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摘　要:Web网站的流量分析系统是提高网站服务质量的可靠保证。目前 ,互联网上的大部份流量都是 Web流量 , 而

多数网站仅用简单的计数器来衡量其服务质量 ,这远远不能适应网站服务和投资评估的迫切需求。本文首先描述网站流

量分析所应包含的指标体系 ,继而深入研究这一分析系统的具体实现技术 ,最后探讨了数据挖掘技术在分析系统中的可能

应用。

Abstract:Websitethroughputanalysissystemisareliableguaranteeforimprovingsiteservicequality.Atpresent, most

throughputthroughtheInternetistheWebthroughput, andmanysitesestimatetheirservicequalityonlybyusingasinglecounter.

Itisfarfromwhatisgreatlyneededinsiteservicesandinvestmentestimation.Thisarticlebeginswiththecriterionsystemofsite

throughputanalysis, andthenstudiesthespecificimplementationtechnique, andfinallydiscussesthepossibilityofdataminingin

analysissystems.
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1　引言

在因特网发展初期 , 网站管理还处于起步阶段 , 这时还

只有少数大公司和企业有自己的 Web网站 , 管理者们用来

统计网站流量的工具通常只是一个简单的计数器。 现在 ,

随着因特网深入到社会生活的各个层面 , 越来越多的单位

和个人都建立了自己的网站。管理者们开始发现 , 分析网

站流量是获得客户资料的一个有效渠道 , 可以从中得到各

种有用的统计数据 [ 1] 。管理者可据此得知自己网站的受欢

迎程度 , 以及哪些栏目办得最成功等基本信息;而公司网站

的管理者更关心消费者们来自何方 、自己的哪些产品最受

欢迎等 , 从而改善公司的营销战略。在这种需求下 , 传统的

那种简单依靠计数器来统计网站访问量的方法已经远远不

能满足管理者们的要求 , 迫切需要一种能够统计分析各项

信息的网站流量管理分析工具。

网站流量分析系统就是在这种趋势下应运而生的分析

器 , 是为网站提供页面访问计数 、排行和访问分析服务的系

统 ,它可以对整个站点乃至任意页面的访问流量按需要进

行各种技术分析 ,并向网站管理者提供完整的综合报告 , 使

他们对自己网站的整体运作状况有一个清楚的认识。

通常 ,流量分析系统至少应该能够给出以下几方面的

统计数据 [ 2] :

(1)流量统计:包括网站的总访问量统计及其时间跨

度;网站访问流量按时间段分组的排序 , 其中时间段可以选

择以小时 、天 、周等单位。

(2)页面统计:包括网站每个目录的访问次数排序;网

站每个文件的访问次数排序等。

(3)地区统计:包括访问者按源 IP地址进行分类 , 并

按访问频率进行排序;根据 IP所处地区按省 、国家分类 , 得

出各个地区的总访问量。

(4)错误统计:包括各类错误代码统计 , 如 404(文件

没找到)、401(非授权访问)、500(内部服务错误)、403(禁

止访问)等。

另外 ,还可根据管理者的特殊需要灵活选择其它额外

信息的统计 ,如访问者使用的浏览器和操作系统的类型等。
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浏览者的访问信息中 ,有许多信息对网站管理者们都是很

有价值的。例如 , 从源 IP地址可以推断出访问者大致来自

哪个地区 、省份或是国家;访问最频繁的页面暗示着访问者

们最亲睐的信息 、产品所在;按时间段排序的访问流量统计

则可以推断出企业产品销售的淡旺季;而当发现错误代码

404(文件找不到)出现比例过高时 , 则意味着网站上存在

过多过期或错误的链接 ,该更新了。

通过对这些有效信息的统计 , 可以得到管理者们想知

道的信息。

对于生成的统计报告 , 还可转换成各种图表的形式 ,以

便管理者们可以更加清晰明了地知道网络流量的当前状况

信息;按任意时段可以了解网站乃至任意页面的流量动向

和受欢迎程度;访问者的来源根据源 IP追溯 , 对于国内可

以精确到某个省市甚至更具体的地址 , 对于国外可以精确

到来源于哪个国家。网站管理者尤其是企业销售网站的管

理者 , 凭此可以知道哪些地区的人对哪些栏目感兴趣 ,从而

有的放矢地做出广告投放等相应市场调整策略。

2　网站流量分析系统的实现模式

分析系统的实现大体可以分为两步:第一步是通过某

种途径获得网站访问的相关记录 , 一条基本的记录包括访

问者的源 IP地址 、访问时间 、请求的 URL等;第二步则运

用现有手段 、各种算法对网站记录进行详细的分析和统计。

目前 , 流量分析的实现大体可以分成以下三种模式。

(1)通过监听网络数据包获得网站访问记录。这种方

式第一步的实现是通过运行一个网络嗅探器类型的程序 ,

监听所有经过的数据包 , 截获到包之后进行分析 , 根据服务

器设定信息(如目的 IP地址 、目的端口等)判断是否属于

HTTP信包 ,若符合 , 则进一步分析 。一个典型的 HTTP请

求如下 [ 3] :

GET/somedir/somepage.htmlHTTP/1.1
Host:www.somedomain.com
Connection:close
User-agent:Mozilla/4.0 (compatible;MSIE6.0;WindowsNT5.

1;.NETCLR1.1.4322)
Accept-language:zh-cn

从数据包可以提取出所需要的信息 ,如请求方式 、请求

资源 、浏览器类型等 ,形成一个记录插入已构建好的数据库

中(数据包的源 IP地址可以在第一步 IP层数据分析中得

到 , 而接收到数据包的时间可以作为访问时间), 若不符合

要求则抛弃。第二步是按照网站管理者的要求 , 通过调用

数据库的各种检索 、排序等指令 , 对相关的记录文进行分

析 、归类和统计 ,得到管理者们所关心的信息。这两部分程

序可以是一个整体 , 但分别工作 , 互不干扰。当然 , 要在这

种模式下进行流量分析 ,分析程序必须运行在 Web服务器

或是所有访问 Web服务器的流量都必须经过的一台主机

上。

(2)通过分析 Web服务端程序自动生成的日志文件

获得访问记录。目前使用最多的 Web服务端程序如微软

的 IIS(InternetInformationServer, 简称 IIS)、Netsca的 Fast

TrackServer以及 Linux系统下的 Apache等 , 在默认安装时

都会配置成自动生成服务日志文件的运行模式 , 这些日志

文件通常都存储着我们需要的一些信息。例如 , 默认配置

下 WinXP中 IIS的日志文件格式如下:

2004-01-02 13:01:51　172.16.10.119-172.16.10.142

　80　GET　/postinfo.htm　-　404

此格式分别对应着访问时间 、访问者 IP、服务器地址 、

端口 、请求方式 、请求资源和应答。

因此 ,流量分析的第一步就可以通过分析这些日志文

件的格式和所需信息 ,从而获得网站访问记录;第二步就是

设计合适 、快速的算法 , 对这些记录进行检索 、排序 、统计 ,

得到所需数据。

(3)通过给网站页面添加统计脚本程序获得访问记

录。这种方式是利用脚本文件(JSP、ASP或 PHP)编程获得

当前访问者的各种信息 ,如 ASP脚本的内置 request对象就

存储了当前访问对象的各种信息 ,编写一个脚本 , 把获得的

各种有效信息作为一个记录存入数据库 , 如 request.Server-

Variables(“Remote Addr”)给出了访问者的 IP地址 , 而 re-

quest.ServerVariables(“Http User Agent”)则给出访问者所

用的浏览器类型等。给网站的每个文件添加一段这样的脚

本 ,就可以获得整个网站流量的统计数据;然后可以直接用

脚本程序访问数据库 ,进行数据分析统计 , 也可以另外编写

程序实现对数据库的操作。

这三种获取模式各有利弊:

(1)从分析程序安装的灵活性上看 , 第一种模式的缺

点在于程序安装灵活度较小 , 由于是采用监听网络数据流

的方法 ,因此程序要求运行在外部网络和 Web服务器之间

的某台主机或是 Web服务器本身 ,这样才能保证记录到所

有网站的访问流量;第二种模式就灵活得多了 , 分析程序可

以安装在任何一台主机上 ,只要给它提供 Web服务端日志

即可;而第三种模式最为麻烦 , 需要给网站的所有文件添加

脚本语句 ,但可以改进 , 把访问记录的脚本专门写成一个文

件 ,只要在网站每个文件中添加一个引用该脚本文件的链

接就可以了。

(2)从对网站性能的影响上看 , 第一种模式下的数据

包记录程序运行在 Web服务器上或是服务器前端设备必

然会影响到服务器的性能 ,如降低请求响应速度等 ,可以考

虑通过端口镜像减少对服务器性能的降低;第二种模式由

于分析程序与服务器运行完全独立的原因 , 根本不用考虑

是否会降低服务器性能的问题;而第三种模式由于每个网

站页面被访问时都要额外有一个生成记录插入数据库的过

程 ,网站性能不可避免地要有所降低 , 但影响不会很大。

(3)从分析要求的灵活性考虑 , 第二种模式能够分析

的信息只能是日志文件中所含有的信息 , 分析的范围比较

狭小;第三种模式鉴于脚本程序功能强大 , 可以获得的信息

量比第二种模式多一些 , 但也只限于脚本程序所能提供的

信息;而第一种模式则给出了网站管理者们更多的选择 , 可

以灵活地定制所需要分析的信息 , 从而决定从符合要求的

数据包中抽取哪些内容 , 如分析日志无法得到的操作系统

和浏览器类型 、HTTP版本 、请求参数等。特别地 , 当要获得

一些只能从分析数据包得到而又相对重要的信息时 ,第一

种模式是唯一的解决方案。例如 , 获得网站对资源请求的

响应时间是分析网站性能的一个重要参数 ,若平均响应时

(下转第第 46页)
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5　结束语

本文提出的共享缓冲区信元重组结构大大提高了缓冲

区资源利用率及信元重组效率 ,不但可以应用于 ATM接口

的设计和实现 , 而且还能改进支持报文重组的交换开关;固

定的延时上限 , 有利于信元重组结构对 QoS的支持。
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间过长则意味着网站性能有待提高 ,否则会失去许多耐心

有限的客户。通过第一种模式分析流经的数据包由请求包

到达时间与回应包发送时间之间的差值 , 可得相应资源的

响应时间 , 这种分析是第二 、三种模式没有办法进行的。

(4)从分析速度上考虑 , 第一和第三种模式下 , 记录由

于是存储在特定的数据库中 ,对这些记录的分析统计可以

直接使用数据库的标准 SQL命令 , 因此效率较高 , 花费时

间少。第二种方式通常都不借助数据库 , 因此对从日志中

提取的记录信息进行分析一般是采用自己设计的算法。一

般来说 , 当数据量很大时 ,这种方式花费的时间要比第一种

方式多 , 但可以通过设计合适 、先进的算法来提高分析速

度。

第二种模式对网站性能无影响 、程序安装灵活 , 目前是

应用最多的一种网站流量分析模式。至于分析信息受限的

缺点 , 可以通过定制日志文件格式来弥补:如 IIS和 Apache

都提供了用户自己定制服务日志的方式 , 网站管理者可以

根据需要定制日志的格式 , 使其可以包含所需信息 , 当然 ,

可定制格式必须是服务器程序所提供的。第一 、三种模式

由于对网站性能有影响———这是业务量巨大的商业网站所

不希望的 , 所以应用不广。其中 ,第三种模式由于不需要额

外的程序 , 只要在原有网站文件中添加一些脚本 , 在网站文

件不多的情况下实现较方便 ,因此被一些规模较小的网站

采用较多。

3　网站流量分析系统的深入探讨

Web服务是当前网络服务中应用最广泛的方式 , 几乎

所有常见的网络服务都是基于 Web平台提供的。据统计 ,

网络上 70%以上的流量都属于 Web应用数据流量 , 而目前

的流量分析系统功能有限 , 能提供的信息还不能满足管理

者的特殊要求 , 他们需要知道更为详细和全面的信息 ,对网

站发展提供指导 , 例如访问者在网站各个页面的停留时间。

毕竟访问频率只是粗略的统计 , 也许十个匆匆而过的浏览

者还没有一个在您的网站上停留了半个小时的访问者成为

客户的可能性大。目前仍没有成熟的技术可以记录这种信

息;此外 ,前面提到的网站资源响应时间的数据记录也没有

很好地融合进当前的流量分析系统中。

流量分析系统还有待于和数据挖掘技术结合起来 [ 4] ,

在信息数据开采功能上得以大大增强 , 这对以网上销售为

主的电子商务网站来说特别重要。数据挖掘技术能从获得

的网站访问记录数据中发掘出更有价值的信息 , 为网站管

理和经营者们提供有利于公司企业长远发展的销售策略。

这些增强的功能包括:

(1)自动预测趋势和行为。数据挖掘自动在大型数据

库中寻找预测性信息 ,它根据时间序列型数据 , 由历史和当

前的数据去推测未来的数据。一个典型的利用数据挖掘进

行预测的例子就是目标客户判定。数据挖掘工具可以根据

过去网站访问记录中的大量数据找出其中最有可能成为未

来潜在客户的访问者。目前 ,预测方法有经典的统计方法 、

神经网络和机器学习等。

(2)关联分析。它反映一个事件和其他事件之间的依

赖或关联的知识。如果两项或多项属性之间存在关联 , 那

么其中一项的属性值就可以依据其他属性值进行预测 , 也

就是通过数据挖掘可找出数据库中隐藏的关联网从而指导

决策制定。例如 ,在分析记录时发现定购摄像头的顾客中

有 90%的人同时也定购了打印机 , 这样就可将摄像头 、打

印机这些顾客经常同时定购的商品放在同一个页面来提高

售货效益。

(3)偏差检测。数据库中的数据常有些异常记录 , 从

数据库中检测这些偏差很有意义。偏差包括很多潜在的知

识 ,如分类中的反常实例 、不满足规则的特例 、观测结果与

模型预测值的偏差 、量值随时间的变化等 。通过这些异常

实例的分析 ,经营者可以更加实时 、精确地了解顾客的心态

变化 ,更加迅速地调整销售战略以适应新的需求。偏差检

测的基本方法是寻找观测结果与参照值之间有意义的差

别。

4　结束语

目前的 Web网站流量分析系统虽然已经发展成为一

个相对成熟的体系 ,能够满足普通网站管理者的大部分要

求 ,但对于有特殊要求的用户来说仍不够完善 , 有待于和上

述讨论的各种其它技术结合起来 , 发展成为为企业管理者

们发掘出更多有价值的信息 、为公司的发展出谋划策的强

大利器。
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