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蓝牙抗干扰技术及 2. 4GHz无线网络频率共存分析
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摘 要: 介绍了工作于2. 4GHz的几种无线网络技术的特点, 对其性能作了比较, 并从噪声系数

指标及抗同频干扰等方面分析了蓝牙的抗干扰性能, 同时讨论了2. 4GHz频段无线电设备的共存

机制。
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Anti- jumming technology of the Bluetooth and

analysis for the mechanism of coexistance is

the wireless network in 2. 4GHz frequency band
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Abstract: The characteristics of several wireless network of 2. 4GHz frequency band are introduced and the

performance is compared. The anti- jamming performance of the Bluetooth is analyzed from the coefficient of

the noise and the anti- jamming performance at same frequency, and the mechanism of coexistance of wireless

equipments which work at 2. 4GHz frequency band is discussed.
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0 引言
2001年 8月 29日, 信息产业部发布了 关于短

距离微功率无线电设备使用 2400MHz 频段有关问

题的通知 , 参照有关国际标准, 根据我国的实际情

况,规定 2400~ 2483. 5MHz频段可以供短距离微功

率无线电连接设备使用。这为蓝牙、HomeRF 等无线

连接技术在中国的应用提供了必要的条件。随着

2. 4GHz频段使用的无线设备的增多, 电磁环境将日

趋复杂,各种类型设备间有可能发生干扰, 因此, 为

提高频率利用率,避免发生有害干扰,应对其相互干

扰问题加以分析。

1 几种无线网络连接标准的比较
无线网络按覆盖范围的不同可分为广域网

WAN( wide area network)、无线局域网WLAN( wireless

local area network)、个人区域网 PAN ( personal area

network) ,无线网络连接技术有以下几种:

蓝牙技术:工作在 2. 4GHz( 2. 40~ 2. 48GHz) ISM

频段的短距离无线技术, 它能组成小型无线个人区

域网,在办公室和建筑物中代替有线电缆, 低功耗、

低成本及灵活组网的特点使它有着广泛的应用前

景。它面向网络中各项数据和语音设备, 通过无线

方式把它们连接成一个个的微微网( Piconet ) , 各微

微网间也可以连接,而且还可构成分布式网络, 从而

快速、方便地实现各类设备之间的通信。蓝牙有 79

个频道,频道间隔均为1MHz。采用时分全双式方式,
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发射功率为 100mW( 20dBm ) , 2. 5mW( 4dBm ) , 1mW

( 0dBm)三种。通信距离为 10到 100 米。蓝牙采用

BT 值为 0. 5,调制指数为 0. 28~ 0. 35的 GFSK 恒包

络调制方式。

HomeRF( home radio frequency)标准:是设计用于

家庭和小型商业无线局域网的开放性工业标准, 利

用它可以在个人电脑和电子设备间实现无线数字通

信。它价格便宜, 不需要接入点硬件, 容易安装配

置。速率快。采用跳频频率为每秒 50次, 抗干扰能

力和安全性不如蓝牙,带宽比蓝牙宽。

IE802. 11b(WLAN) :工作在用于学校、商业等办

公区域的无线连接技术, 采用 DSSS(直接序列扩频)

的方式,固定在 17MHz的信道内, 价格贵, 性能好,

速率快,但易受干扰。

红外( ID)技术: 是采用 IrDA标准, 使用 850nm

红外光进行设备间数据传输的短距离接入技术, 有

距离和角度的限制, 不受其它无线电频率的干扰, 通

常用于PC及外围设备的连接。

几种技术的比较如表 1所示。
表 1 几种无线连接技术的比较

无线连接技术 蓝牙 HomeRF 802. 11b IrDA

传输介质 无线 无线 无线 红外光

最大速率 1Mb s 10Mb s 11Mb s 4Mb s

范围( m) 10m 50m 100m 1m

扩频方式 FHSS FHSS DSSS

抗干扰性 中 中 低 高

功耗 低 高 高 低

2 蓝牙抗干扰特性的分析
蓝牙技术成本低,功耗小,具有独特的抗干扰机

制,下面对其抗干扰性能加以分析:

( 1)抗噪性能分析

根据文献[ 1] , 在高斯噪声环境下, 系统不受干

扰的条件为:在误码率( BER ) 为 0. 1% 的条件下, 输

入 C IAWGN 达到 21dB。

为了保证接收机不受干扰, 接收机接收的信号

功率 PRX 必须大于其接收灵敏度RX sens , 按以下公式

计算载波干扰比为:

C IAWGN = RX sens - ( N 0 + 10 logB ) - NF

NF = 10 log (
P si Pni

P so Pno
) = GN - G

其中:

NF( dB ) 为接收机中射频部分的噪声系数, 它

反映了由设备自身产生的噪声所带来的噪声增量

( GN 为总噪声增益, G 为放大器增益) , 其大小与接

收机中的射频部分的热噪声有关,在工程上,其数字

近似等于射频设备的传输损耗与射频放大管的噪声

系数之和。

N 0 + 10logB ( dBm)为接收机输入加性高斯白噪

声功率,其中 N 0 ( dBm Hz)为单位接收噪声密度; B

(Hz)为接收机接收信号带宽。

由于蓝牙跳频频道间隔 B 为 1MHz,于是:

N 0 = 10 log ( n0 ) = 101 log ( kT ) =

- 174dBm Hz

10 log ( n0 B ) = N 0 + 10 logB = - 174+ 60=

- 114dBm

K为波尔滋曼常数 1. 38 ∀ 10
- 23

( J K) , T 为绝对

温度取 290K。按文献[ 1]中规定接收机的灵敏度

- 70dBm,接收机的噪声系数最大可以达到:

NF = - 70+ 114- 21 = 23dB

这个噪声系数指标说明蓝牙在抗噪声上有优良

特性。

( 2)抗同频干扰性能

根据文献[ 1] , 蓝牙的标准为在误码率( BER)为

0. 1%条件下, 蓝牙同频干扰保护比 C Ico- channel 必须

大于 11dB。邻频干扰保护比 C I 1MHz 大于 0dB,

C I 2MHz 大于- 30dB, C I 3MHz 大于- 40dB。如果不

满足上述条件,系统的误码率就会高于0. 1%。

PAN的工作范围有限,电波的传输特性相对较

为简单, 不象其它无线设备那样需要考虑太多的地

形和地物等因素的影响, 电波的传输衰减主要取决

于传输距离,其传输损耗计算公式如下
[ 2]
:

Lpath = 20 log (
4 R

) # 40+ 20 log ( R )

R  8. 5m

Lpath = 36 log (
4 R

) - 46. 7 # 25. 3+ 36 log ( R )

R  8. 5m

考虑到系统的发射功率 PTX、接收功率 PRX、发

射天线增益 GTX、接收天线增益 GRX、接收灵敏度

RX sens ,那么它们之间的关系是:

PRX = PTX - Lpath - Lf ade + GTX + GRX

其中 Lpath 为传输损耗, Lfade 为衰落引起的传输

损耗。通常在无障碍的室内电波传播环境下,该值为

8dB。PRX 和PTX 的单位都是 dBm,而其它参数的单位

均为 dB。蓝牙设备工作在 ISM频段, 天线增益被严

格限制,通常为 0。
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现在分析单频点对设备进行的干扰,如果假设

主设备 A和从设备 C之间的距离为 D 1 , 干扰设备

B 到C设备之间的距离为D 2 ,并假设 D 1和 D 2都大

于8. 5 米, 计算当 D1= 10米时, 干扰设备对从设备

C造成干扰的距离。

干扰信号和有用信号的传播衰减值 L 1 和 L2 分

别为:

L2 = 25. 3+ 36 log ( D 2 )

L1 = 25. 3+ 36 log ( D 1 )

传播衰减之比为:

L2 - L1 = 36 log (
D 2

D 1
)

如果假设干扰设备发射功率和接收设备的发射

功率相同,用 PT 表示, 当PT = 0dBm时,那么接收机

收到的信号功率和干扰功率分别为:

S = PT1 - L 1

I = PT2 - L2

那么信干比为:

S I = 36 log (
D 2

D 1
)

如果同频干扰保护比取11dB代入上式,可以得到

D 2 D 1 = 10
S I
36 # 2

假设设备A使用全向天线, 覆盖范围在一个半

径为 10米的区域内,那么干扰设备在 10米到 20米

范围内有可能对微网设备形成干扰。

但是, 如果 PT 增至 20dBm ( ISM 所规定的发射

功率上限) ,那么要对 A设备周围 10米范围内的微

网设备形成干扰的最大干扰距离计算如下:

S = PT1 - L 1 = 0- ( 25. 3+ 36 log ( D 1 ) )

I = PT2 - L2 = 20- ( 25. 3+ 36 log ( D 2 ) )

S I = - 20+ 36 log (
D 2

D 1
)

D 2 D 1 = 10
20+ S I

36 # 7

也就说干扰设备只要距离微网主设备 60米, 就

可以对微网设备进行干扰。

为了减轻这种干扰, 蓝牙设备在保证系统可用

性方面采取了一些措施,如采用了跳频、纠错编码、

ARQ机制、CRC算法 、HEC 算法等。所以这种单频

点干扰对通信不会产生太大影响,只会增加不断重

传的包,网络吞吐量略有减低。要想通过单一频率

干扰来实现对整个微网干扰是行不通的, 除非采用

宽频带、大功率阻塞式干扰。

3 频率共存分析
由于 2. 4G开放的 ISM频段中由于存在众多的

无线设备,这就使设备的工作环境相当复杂, 因此,

提高设备的抗干扰能力, 增强无线网络的系统抗毁

性和网络的可用性,是一个非常重要的问题。提高

抗干扰能力可以通过干扰抑制和干扰躲避来实现,

干扰抑制方法通常指的是直接序列扩频( DS- Direct

Secquency) , 干扰躲避方法包括跳时(TH- Time Hop

ping)、跳频( FH- Frequency Hopping)。

蓝牙、HomeRF采用的是跳频干扰躲避策略, 跳

频技术是把一个宽频带分成若干个频率间隔(频

隙) ,发射机在某一特定的时间间隔中, 由一个伪随

机序列控制在某个频隙发送信号。接收机的本振与

输入信号的频率按照同一频率同步的跳变,经过变

频后得到解跳后的中频信号,该中频信号经过解调

后就可以恢复原始信息。采用跳频技术, 不但可以

躲避部分干扰,而且采用窄带滤波很容易做到 50dB

带外频率衰减, 从而抑制带外干扰。由于蓝牙采用

每秒1600次的跳频, 而HomeRF 采用每秒 50次的跳

频,所以 HomeRF的抗干扰能力不如蓝牙。

802. 11b 采用 DSSS扩频技术, 将信号噪声功率

分摊到一个更宽的频率范围内, 引起单位带宽内信

号功率的降低,这会导致单位带宽内信噪比下降,在

有限带宽内扩频增益将受到限制, 相对较低的干扰

就会对其产生破坏作用, 而且也不太容易解决远近

效应问题。DSSS选用几个固定的频点,所以蓝牙及

HomeRF 的跳频频率很容易与之重叠,阻止其信息包

的发送,对之构成干扰, 当三种标准共存时,要考虑

其相互干扰。

此外, 在 2. 4GHz工科医频段使用的干扰源还

有家用电器、无绳电话、医疗设备等。例如, 微波炉

在工作时,发射的扫频频谱很宽(约几十MHz) ,而且

扫频频率高, 这样的宽频干扰也会对蓝牙等扩频系

统造成影响,使网络中的传输速率下降甚至阻塞,因

此这些设备的干扰也不容忽视。

蓝牙 SIG( special interesting group) 和 IEEE802.

15. 2的 Coexistence Task Group 都在关注 2. 4GHzISM

频段共存问题,并且建立了相互干扰模型,提出了共

存机制。这些工作将有利于无线频率的有效利用和

蓝牙等无线网络新技术的推广。

比如,蓝牙还采用了一系列独特的措施,如AFH

( adapt ive frequency) , LBT( listen before talk) ,功率控制

等技术来克服干扰, 避免冲突。自适应跳频( AFH)

是蓝牙技术中采用的预防频率冲突 (下转第 12页)
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双谱估计方法。因为与非参数化法相比基于模型的

参数化方法具有估计方差小、分辨率高的优点;且参

数化方法能够产生描述目标特征的参数, 可直接作

为目标特征。

设观测模型序列 x ( n) 满足三阶平稳, 则可用

一个 p 阶AR 模型来描述:

x ( n) + ∃
p

i= 1
a ix ( n - i ) = w ( n) ( 3)

式中, w ( n ) 是三阶平稳的独立同分布的非高斯过

程,均值为零, E[ w
2
( n) ] = Q , E[ w

3
( n) ] =  % 0

假定 AR 模型是稳定的, 则

Rx (- m , - l ) + ∃
p

i= 1

aiRx ( i - m , i - l ) =

 !(m ) !( l )

式中: m , l 0 ( 4)

上式可用矩阵表示为

Ra = b ( 5)

R =

Rx ( 0, 0) Rx ( 1, 1) & Rx ( p , p )

Rx (- 1, - 1) Rx ( 0, 0) & Rx ( p - 1, p - 1)

& & & &

Rx ( - p , - p ) Rx ( - p + 1, - p + 1) & Rx ( 0, 0)

a = [ 1 a1 &ap ]
T
, b = [  0&0]

T
( 6)

对应( 3) 式的 x ( n) 的双谱为

BX ( ∀1 , ∀2 ) =  H ( ∀1 )H ( ∀2 ) H
*
( ∀1 + ∀2 )

其中 H ( ∀) = 1+ ∃
p

n = 1

ane
- j∀n - 1

, ∀  ( 7)

当我们给定一组观测数据{ x 0 , &, xN- 1} 时 , 可

以利用三阶递归法 ( TOR) 和约束三阶均值法

(CTOM)来估计出矩阵 R̂ ,进而估计出系统 AR 参数

( â 1 , â 2 , &, âp 代入( 7) 式,形成双谱估计

B̂x ( ∀1 , ∀2 ) =  ̂Ĥ ( ∀1 ) Ĥ ( ∀2 ) Ĥ
*
( ∀1 + ∀2 )

其中 Ĥ ( ∀) = 1+ ∃
p

n = 1
âne

- j∀n - 1

, ∀  ( 8)

3 仿真结果分析
用给定的观测数据进行仿真。利用AR模型估

计目标信号的双谱。信号参数为[ 1, - 1. 5, 0. 8] , 估

计结果为[ 1. 0000, - 1. 4519, 0. 7286] , 仿真信号双谱

图形如图 1。

可见参数化双谱在数据较短的情况下, 提供了

较高分辨率的双谱估计。

双谱还可以对噪声和杂波进行抑制,假定噪声

为高斯白噪声, 方差 !
2
= 0. 09 , 信号取正弦序列。

则可以得到信号加噪声的双谱立体图如图 2。

分析结果可以看出, 在双谱域信噪比较高,有利

图 1 观测数据信号双谱图形

图 2 信号加噪声的双谱立体图

于信号的检测。

4 结论
综上所述,本文所提出的将双谱估计算法应用

于超宽带导引头信号检测与处理系统之中,取得了

一定的效果, 进一步的工作是对目标雷达观测角的

精度改善以及更短的采样周期以缩短调节时间达到

算法快速收敛的目的。
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(上接第 10页)的机制,它是建立在自动信道质量分析

基础上的一种频率自适应和功率自适应控制相结合

的技术。它能对干扰进行检测并分类, 编辑跳频算

法来使跳频通信过程自动避开被干扰的跳频频点,

并把分配变化告知网络中的其它成员, 并周期性地

维护跳频集, 以最小的发射功率、最低的被截获概

率,达到在无干扰的跳频信道上,长时间保持优质的

通信的目的。从而有效地防止频率碰撞, 保持微微

网中良好的QOS,保证系统正常的吞吐量。
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