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基于Mignotte s列的( t , n )门限群签名方案

邹时华, 曾吉文, 全俊杰

(厦门大学数学科学学院, 厦门 361005)

摘 要: 电子学报中曾提出了一个在不改变其他有效群成员的签名密钥的情况下, 可安全快速

地加入或删除群成员的群签名方案。但此方案没有涉及到实际运用中需要设置门限的情况, 现

对原方案做了改进和推广, 保留了原方案中可安全快速地加入或删除群成员的优点, 推广到了

每次参与签名人数变动较大, 并需要设置门限的情况, 利用中国剩余定理提出了一个新的基于

Mignotte s门限秘密共享方案的( t, n)门限群签名方案。
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A( t , n) threshold group signature scheme based on

Mignotte s sequence
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Abstract: A group signature scheme that can enlist in and delete a group member safely and quickly without

changing the secret keys of other available group members has been proposed in Electronic Journal. The

scheme did not deal with the situation of setting threshold. This paper presents a new threshold group signature

scheme by extending the Chen Ze- wen s construction . The scheme based on Mignotte s sequence makes use

of the Chinese remainder theorem.
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0 引言
在一个较大的群体如一个大公司中, 对某份文

件 m ,有一部分人同意此文件并合作对 m 签名,对

另一份文件 m , 则是另外一部分人同意, 构成一个

新的签名群体, 与前一部分人变动可能较大。如果

规定在签署文件时, 必须超过特定人数才算签名有

效,则需要一个门限群签名方案。

群签名是 D. chaun 和 E. van. Heyst于 1991年提

出的,群签名方案中,群中任意成员可以代表整个群

体对消息 m 签名, 在有争议时, 可通过群管理者确

定真实签名者的身份。Desmedt和 Frankel首次提出

( t , n)门限群签名, ( t , n)门限群签名是任意 t 个或

更多个成员合作生成代表群的有效签名体制。自从

提出后,门限群签名得到广泛研究,提出了各种各样

的门限群签名方案, 这些门限群签名方案大多基于

秘密共享方案, 如 Shamir 的基于多项式插值的门限

秘密共享方案, Blakley 的基于几何的门限秘密共享

方案等。这些门限群签名方案中, 群密钥是群中任

意 t 个或更多个成员共享的秘密,这样群中 t 个或

更多个成员合谋就可以恢复秘密多项式, 从而获得

群密钥。借助公开的身份, 他们可以恢复群中所有

成员的密钥,从而任何一组人可以合谋假冒另一组

成员产生代表群的签名和伪造身份追查方程。本文

提出一个即使其他成员合谋得到门限秘密也无法冒

充有效签名者签名的方案, 因为恢复的门限秘密首

先必须得到中心的验证, 而验证时需要用到有效签

名者的私钥,其他无效签名者无法得到实际签名者

的私钥从而不能得到中心的验证。而且每一轮的群

公钥随着得到验证的签名者不同而变化, 避免了
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未参加验证的无效签名者利用群公钥伪造签名。本

文提出的基于中国剩余定理的( t , n)门限群签名方

案利用了Mignotte s列构造门限秘密共享方案, n 个

人的群体中超过 t 个人可以恢复门限秘密, 利用所

有参与者的私钥对门限秘密加密后发送到中心接受

验证, 中心验证后利用原来保存的参与者的私钥所

对应的秘密信息进行计算, 得到群公钥, 将其发布。

有效签名群体利用私钥对消息签名。由于群公钥的

计算只与有效签名者有关, 所以其他无效签名者的

伪造签名无法得到验证者的验证。文中所提出的方

案的安全性基于大数分解的困难性。

1 预备知识
1. 1 群签名与门限群签名的概念及安全性要求

群签名方案是一个包含以下过程: 建立系统, 加

入群成员,撤消群成员,签名, 验证,打开等算法的一

个数字签名方案。其安全性要求: ∀匿名性: 给定群

签名,除群管理者外,任何人确定真实签名者身份在

计算上是困难的。 # 防伪造性:只有合法群成员才

能生成2有效群签名。∃可跟踪性: 在出现争议时,

群管理者可打开签名确定签名者身份, 且签名者无

法阻止。%防陷害攻击: 不能冒充其他成员签名。

&抗合谋攻击: 一些成员串通在一起也不能产生一

个合法且不能被追踪的签名。∋不可关联性: 除群

管理者外, 任何人想判断两个签名是否由同一个人

签署是困难的。( t , n )门限群签名方案是指任意 t

个或更多个成员合作才能生成代表群的有效签名体

制,要求具有群签名的特性和门限特性。一个性能

良好的门限群签名还应该具有的特点有: 签名和验

证的简单性与匿名性,身份的可追查性,系统的强壮

性与稳定性。

1. 2 中国剩余定理

设 m1 , m2 , (, mk 是两两互素的 k 个正整数, k

2,则同余方程组

x = a1modm1

x = a2modm2

((

x = akmodmk

有模 M = m1m1 (m1 的惟一解 x = )
k

i= 1
aiM i

(M
-1
i modmi ) ( modM ) 其中 M i = M mi。

1. 3 Mignotte s- ( t , n) 门限秘密共享方案

∀ 设 n是一个正整数, n 2, 2  t  n,若 m1 <

m2 < (< mn ,且(mi , m j ) = 1对所有1  i < j  

n成立, 当 mn- t+ 2mn- t+ 1 (mn < m1 m2 (mt 时, 整数

列 m1 , m2 , (, mn 称为( t , n) - Mignotte列。

# 给定一个( t , n) - Mignotte列,秘密共享方案运

行如下:任意选择秘密 S, 使得 < S < ,其中 =

mn- t+ 2 mn- t+ 1 (mn ; = m1m 2 (mt。计算分享 I i :

I i = Smodmi 1  i  n

将 n个分享I i 秘密发送给n个用户。若n个用户中有

超过 t 个用户想重构秘密S ,不妨设 k 个, k t ,设

k 个用户为 Ui1 , Ui2 , (, Uik , 将他们的分享 I i1 , I i2 ,

(, I ik 利用同余方程组

x = I i1modmi1

x = I i2modmi2

((

x = I ikmodmik

可以重构秘密 S, 而少于 t 个人无法重构秘密S , 甚

至无法得到关于 S 的任何信息。也可考虑用同样基

于中国剩余定理的 Asmuth - Bloom 秘密共享方案。

1. 4 新的基于 Mignotte s列的门限群签名方案

1!4!1 系统建立

群中心选择两个大的素数 p 和q ,计算 pq = n,

选择一个单向 Hash函数 h , 任意选择 e ∗ Zn ;计算

d , 使得 ed + 1mod  ( n )。将 e作为中心公钥公布, d

作为中心私钥保存。随机选择 xi , yi ∗ Zn 使 xiyi +

1mod  ( n)。选择素数mi > y i 使得m1 , m2 , (, mn构

成( t , n) - Mignotte列。即满足

m1 < m2 < (< mn

( mi , mj ) = 1( 1  i < j  n)

mn- t+ 2 mn- t+ 1 (mn < m1 m2 (mt

由于 x i , yi ∗ Zn 的选择是随机的,必要时可适当地交

换 xi 和 yi 的顺序使以上条件成立。将( xi , mi , m
d

i ) 秘

密发送给用户 Ui ,用户 Ui 验证mi = ( m
d
i )

e
( modn)

是否成立,若成立,相信是群中心发送的,将( x i , mi ,

m
d
i ) 作为签名密钥保存。

中心计算 t个和t个以上的mi 的乘积, j t
mij ,

这样的乘积共 C
t

n + C
t+ 1
n + (+ C

n

n 个, 且互不相同,

这是因为 m 1 , m 2 , (, mn 两两互素且互不相等。设

C
t

n + C
t+ 1
n + (+ C

n

n = L , 将这 L个乘积的集合记为

{M 1 , M2 , (ML } ,并记录下每个所对应的用户及。

1!4!2 门限秘密分享及其验证

设 n个人的可能签名群体中, 规定超过 t 个人

合作生成的签名为有效签名, 即一个( t , n) 门限群
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签名。

( 1) 计算并分发分享

假设共进行 m 轮签名, 中心随机选择任意 S 1 ,

S2 , (, Sm, 使得 < S j < , j = 1, 2, (, m , S j 是第

j 轮签名时的门限秘密。开始计算每个用户 Ui 的分

享I ij = Sjmodmi , ( j = 1, 2, (, m) 将m元对( I i1 , I i2 ,

(, I im ) 秘密发送给用户 Ui , ( i = 1, 2, (, n)。

( 2) 第一轮签名时, 重构秘密

若 n个用户中有超过 t 个用户请求签名, 不妨

设 k ( k t ) 个,这 k 个用户分别为Ui1 , Ui2 , (, Uik ,

所有这 k 个用户将自己的第一轮的分享 I i1, 1 , I i2, 1 ,

(, I ik, 1 , 和对应的 m
d
i1 , m

d
i2 , (, m

d
ik 秘密发送给指定

的群秘书, 群秘书利用群公钥 e 计算 (m
d

i1 )
e
mod n,

(m
d
i2 )

e
mod n, (, ( m

d
ik )

e
modn, 恢复出 mi1 , mi2 , (,

mik ,再解同余方程组

x = I i1modmi1

x = I i2modmi2

((

x = I ikmodmik

群秘书利用中国剩余定理及Mignotte s门限秘

密共享方案知超过 t 个人就可以重构秘密S 1 , 这是

由于同余方程组有模 mi1 , mi2 , (, mik 的惟一解,且

由( t , n) - mignotte列的性质可知此解就是S 1 ,而少

于 t 个人无法重构秘密。群秘书将乘积 mi1 , mi2 , (,

mik 发送给群中心, 群中心利用保存的信息恢复

mi1 , mi2 , (, mik ,找出对应的 y i1 , y i2 , (, yik 计算

c 1 = )
k

j= 1
yijM ij (M

- 1
ij modmij ) ( modM )

其中 M = mi1 mi2 , (, mik , M ij = M mij , j = 1, 2, (,

k ,群中心将 c1 发送给群秘书,群秘书将( S1 , c1 ) 秘

密发送给群中的每位成员。

( 3) 门限秘密验证

某位用户不妨设 Ui1利用自己的私钥 xi1对秘密

S1加密, 计算出 S
1
1 = S

x
i1
1 modn,再将( S

1
1 , S1 , m

d
i1 )发

送给用户 Ui2 , Ui2先利用公钥 n , e ,和 c 1进行验证,

计算(m
d
i1 )

e
mod n = mi1 和 c1modmi1 = yi1 , 再验证

( S
1
1 ) y i1modn = S 1是否成立, 若成立则确信由 Ui1

发送而来,继续计算: S
2
1 = ( S

1
1 )

x
i2 modn,将( S

1
1 , S

2
1 ,

m
d
i1 , m

d
i2 ) 发送给用户 Ui3。Ui3 先验证再计算, 然后

再发送( S
2
1 , S

3
1 , m

d
i1 , m

d
i2 , m

d
i3 ) 给用户 Ui4 , (, 继续此

过程直到得到 S
k

1 , 最后一个用户将 S
k

1 发送给群秘

书, 群秘书将( S
k

1 , mi1 , mi2 , (, mik ) 发送给群中心

进行验证。群中心利用保存的{M 1 , M1 , (, ML } 与

)
k

j= 1
mij 相对照,判断是否与集合中的某个 Mi , i ∗

{ 1, 2, (, L } 相等, 若不存在, 停止后续步骤。若存

在, 利用保存的信息恢复 mi1 , mi2 , (, mik , 找出对

应的 yi1 , yi2 , (, y ik 再验证

( S
k
1 )

y
i1

, y
i2

, (, y
ik = S 1

是否成立,若成立,群中心确认有 k( k t ) 个用户,

即有超过门限 t 个用户要合作生成群签名, 群中心

将 c1 公布, 任何公开验证者可利用( n, e , c 1 ) 对第

一轮的签名进行验证。

( 4) 签名过程

对消息 m, 上述的 k元用户集{ Ui1 , Ui2 , (, Uik }

中的一个或多个合作都可以生成代表这个群体对消

息 m的签名, 不失一般性,设有 l ( 1  l  k ) 个用

户且为 Ui1 , Ui2 , (, Uil , 利用单向Hash函数 h计算,

当 l = 1时,一个用户不失一般性设为 Ui1 ,计算:

sig( m , x i1 ) = h (m )
x
i1modn

将签名( m , sig( m , x i1 ) , m
d

i1 ) 发送给验证者 verif ier 。

当 l > 1 时,签名过程的合作类似验证门限秘密时

的合作, 计算出:

sig( m , x i1 , x i2 , (, xil ) = h( m)
x
i1

, x
i2

, (, x
il modn

将签名 ( m , sig( m , x i1 , x i2 , (, xil ) , m
d

i1 , m
d

i2 , (, m
d

il )

发送给验证者 verifier。

( 5) 签名验证

验证者 verif ier利用公钥( n, e, c1 ) ,计算:

( m
d
ij )

e
modn = mij , j = 1, 2, (, l

c1modmij = y ij , j = 1, 2, (, l

验证 ( sig( m, x i1 , x i2 , (, x il ) )
y
i1

, y
i2

, (, y
il modn =

h( m) 是否成立。若成立,作为有效签名接收。

( 6) 签名打开

若出现争议时,群中心计算:

( m
d

ij )
e

modn = mij , j = 1, 2, (, l

c1modmij = y ij , j = 1, 2, (, l

利用保存的信息, 将 yij 所对应的用户 Uij 身份给出。

第二轮签名时, 请求对另外一则消息签名的用

户与前一轮签名的用户变动可能较大, 新的达到门

限人数的签名群体可以利用第二轮的分享重构第二

轮的门限秘密 S2, 类似前一轮签名, 在得到中心的

验证后, 群中心发布新的群公钥 c2 , 新的签名群体

中的一个或多个可以生成代表这个群体的签名, 验
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证者使用新公钥( n, e , c 2 ) 对签名进行验证。以下每

轮都类似进行。

1. 5 签名方案的门限特性与安全性分析

1!5!1 门限特性

首先少于 t个人的集合由Mignotte s列的性质

可得无法重构秘密 S ,从而无法得到中心的确认,中

心不会发布与这些人有关的群公钥 c。即使这些人

从其他渠道得到 S, 例如当前轮中一个有效的不少

于 t的用户集重构了秘密S ,其中的某个用户泄露了

秘密 S , 或者与某个有效用户集的指定秘书相勾结

得到 S ,设这些用户为 Ui1 , Ui2 , (, Uiw , 1  w < t ,

利用私钥 x i1 , x i2 , (, xiw , 1  w < t 计算并发送

( S
x
i1

, x
i2

, (, x
iw modn , mi1 , mi2 , (, miw ) 到中心由于中

心可判断出乘积 mi1 , mi2 , (, miw 在保存的 {M 1 ,

M1 , (, ML } 中无记录, 从而拒绝计算群公钥 c。

若用户 Ui1 , Ui2 , (, Uiw , 1  w < t 利用非法获

得的 S ,试图伪造一个能让中心验证通过的信息,例

如构造

( S
x
i1

, x
i2

, (, x
iw
x
i
, w+ 1, (, x

iv modn, mi1 mi2 , (, miw

mi, w+ 1 , (, miv )

其中 t  v  n但要获得x i, w+ 1 , (, xiv 这些私钥在计

算上是困难的。所以少于 t 个人的用户集合是无法

得到中心的验证的。

1!5!2 签名方案的安全性分析

本文的安全性分析分为以下三种可能攻击: 得

到用户的签名密钥、伪造群成员的签名、联合攻击。

( 1) 若敌手Oscar截获某个有效签名( m , sig( m ,

xi1 ) , m
d

i1 ) (为简单起见, 只考虑一个用户的签名) ,

Oscar 试图获得签名密钥, 可如下计算:

(m
d

i1 )
e
mod n = mi1

c 1modmi1 = y i1

要获得签名私钥 xi1 , 可试图解方程 x i1y i1 +

1( mod  ( n) ) ,解出此方程须先知道  ( n) 的值, 而

计算出  ( n) 并不比分解 n 容易, 由系统假设知分

解 n 在计算上是困难的, 所以获得签名密钥在计算

上是困难的。

( 2)伪造群成员的签名, 分三种情况: ∀ Oscar以

前从未参加过签名, 现在也不是有效群成员。

# Oscar以前参加过某轮签名, 现在不是有效群成

员。∃ Oscar 现在是有效群成员中的一个, 但想冒充

另一个有效群成员签名。

情况 ∀ Oscar以前从未参加过签名, 现在也不是

有效群成员。Oscar想伪造签名, 不仅要知道本轮的

秘密 S, 还要能获得 m
d
i1 , m

d
i2 , (, m

d
il , x i1 , x i2 , (, xil

其中得到签名私钥 x i1 , x i2 , (, xil 在计算上是困难

的, 由于选取的单向Hash函数 h的性质,Oscar利用

截获的某个有效签名进行存在性伪造也无法成功。

情况 # Oscar以前参加过某轮签名,现在不是有

效群成员。Oscar 利用以前的某轮签名, 如 ( m,

sig( m , xi1 ) , m
d

i1 ) ,此时有两种可能, 第一种, 这个签

名是 Oscar自己签署的,即 x i1就是 Oscar的私钥,由

于现在Oscar不是有效群成员,用自己的私钥签名不

再能得到验证,所以只能伪造有效群成员的签名。若

这个签名是现在某个有效成员以前签署的, Oscar 会

试图利用 ( m, h( m)
x
i1modn, m

d

i1 ) 去伪造现在的签

名,由于无法获得私钥 xi1 , 只能保持 h ( m)
x
i1modn

不变, 要想获得验证者的验证, 只能保持 m 和

h( m)
x
i1mod n不变。若 Oscar利用一个有效群成员以

前的两个不同签名, 例如 ( m1 , h( m1 )
x
i1modn, m

d

i1 )

和( m2 , h (m 2 )
x
i1modn, m

d

i1 ) , Oscar会试图计算

h( m1 )
x
i1 h( m2 )

x
i1 = [ h( m1 ) h( m2 ) ]

x
i1

但要由 h (m1 ) h(m2 ) = h(m3 ) 求出 m3是不可能的,

因为 h是一个选取的单向即原像稳固的Hash函数。

情况 ∃ Oscar 现在是有效群成员中的一个, 但

想冒充另一个有效群成员签名。Oscar现在只知道自

己的签名密钥, 也可以获得另一个用户 Uj 的签名

密钥( yj , mj , m
d

j ) , 类似前面的分析, Oscar 想获得

Uj 的私钥 xj 是计算上困难的。

( 3) 联合攻击。即使一些成员和群秘书联合在

一起, 想伪造用户 Uj 的签名, 他们必须获得 Uj 的

签名密钥( xj , yj , m j , m
d

j ) , 同前两种情况一样, 他

们可以获得 Uj 的签名密钥( yj , mj , m
d

j ) , 但由于不

知道 n 的分解, 且分解的困难性足以抵抗联合攻

击, 所以这些人即使联合起来也无法得到私钥 x j ,

从而无法伪造 Uj 的合法签名。

2 结束语
本文基于Migonette列, 利用中国剩余定理提出

了一个新的门限群签名方案, 其安全性基于大数分

解的困难性。具有以下几个优点: ∀ 每一轮签名时

的群公钥随实际签名者的变化而变化,避免了以前

参加过签名的无效签名者伪造签名。 #即使群成员

变动较大,群公钥的重新计算简单快速。 ∃ 在所有

成员的私钥不用改变的情况下,可安全 (下转第 178页)
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数据预处理模块。为了验证问题, 选取了−法轮功.

类反动信息作为系统数据的来源,目的主要是验证

系统学习模块对特征字段的统计效果, 及系统能否

对不良信息进行准确的智能识别。实验结果由两部

分组成:一是统计结果;二是分析结果。

4. 1 统计结果:

统计文本个数:

正面类文章数: 207篇

反面类文章数: 228篇

统计特征字段情况:

正面类特征字段个数: 80个

反面类特征字段个数: 40个

特征字段举例:

正面特征字段举例: 反人类、反社会、反科学

精神控制

李洪志

反面特征字段举例: 迫害大法弟子

迫害致死

炼功

4. 2 分析结果

对用于统计的正、反共 435篇文章分析后, 有 9

篇反面文章未判断出来, 其中有两篇是关于法轮功

的文章, 其余 7篇与法轮功无关。

本文又用人民日报的 140 篇文章做测试, 发现

结果都正确。

5 结束语

实验证明经改进的分词算法, 能够有效的识别

出被符号分开的特征字段, 并且在一定程度上消除

了分词歧义。在机器学习和识别过程中系统能够将

信息分为正反两类,体现了智能的特点。
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再是签名密钥, 避免了达到门限人数的群体非法获

得他人签名密钥的可能性。还可以考虑采取时间戳

协议的方式来验证一个有效群成员以前的签名是否

被攻击者实施重放攻击, 即通过时间戳协议, 群中

心可以判断一个签名是否是本轮的有效签名。本方

案的签名和验证、打开等过程的计算量较小, 但门

限秘密的分享与验证过程计算量较大, 而且每一轮

签名前都要进行门限验证, 因此本方案适用于对门

限特性要求较高, 而且每一轮签名时的实际参与者

变动较大的情形。
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SetTextColor( hScrDC, ftext. color) ;

设置背景

SetBkMode( hScrDC, TRANSPARENT) ;

显示消息

DrawText( hScrDC, ftext. text, ftext . textcount ,&rect ,

DT CENTER) ;

4 结束语
系统主要实现图像的压缩传输和实时控制,文

件的创建和删除操作,显示被控制端的主机信息, 可

以发送实时消息。应用本系统可以控制对方的计算

机,进行管理和维护。计算机远程控制系统可以方

便用户完成诸如排除计算机故障、维护服务器、文件

传输、异地办公等功能, 计算机远程控制将会得到更

深入的应用。
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