
基于混沌加密的数字水印新方法研究

摘 要：本文提出一种基于混沌加密的频率域数字图像水印新算法。将含有版权信息的二值图像作为水印，利用混

沌密码对其进行加密。利用人类视觉系统(HVS)的特性，实现了水印在原始宿主图像小波域中的自适应嵌入。实验

结果证明了对常见噪音和图像处理算法，该水印具有良好的不可见性和鲁棒性。
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Abstract：In this paper，we propose an image digital watermarking algorithm based on chaotic encryption in frequency do-

main. A binary image carrying copyright information is used as watermarking and is encrypted by a chaotic sequence cipher

before it is embedded. Using characteristics of human visual system (HVS)，watermark is embedded into the original image

in DWT domain. The experimental results show that the watermarks are invisible and robust against noises and common im-

age processing methods.
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随着多媒体存储技术、传输技术的进步和网络

技术的日益完善，数字媒体应用的迅速增长，数字

媒体的版权保护问题成为研究的热点。目前，现有

的解决办法就是加密算法和水印技术。本文将研究

定位在有意义水印上，并主要考虑图标形式的水

印。并选择了频域技术中的小波变换（DWT）技

术。同时，考虑到传统方式的水印嵌入后容易遭到

攻击，并被攻击方获取水印，所以，本文采用混沌

方法对水印先加密之后再嵌入的方案。

1 理论分析

混沌理论及混沌现象是非线性科学研究中最重

要的组成部分之一。混沌现象是在非线性动力学系

统中出现的确定性的、类随机的过程。这种过程非

周期、不收敛但有界，并且对初始状态具有极其敏

感的依赖性，即初始状态只有微小差别的两个同构

混沌系统在较短的时间后就会产生两组完全不同

的、互不相关的混沌序列值。混沌信号具有天然的

随机性，特别是经过一定处理后的混沌信号具有非

常大的周期和优良的随机性，完全可以用来产生符

合安全性要求的序列密码。更重要的是，通过混沌

系统对初始状态和参数的敏感依赖性，可以提供数

量众多的密钥。根据混沌系统的上述特点，可以用

其产生序列密码。

嵌入水印的图像可能遭遇一些信号处理或噪声

干扰而导致失真。不论何种情况，均可视为在嵌入
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水印的图像上叠加噪声。为了使嵌入的信号能被正

确检测，噪声越强，允许嵌入的信号的量越小。非

平稳信号的频率是随着时间变化的，分为慢变和快

变两部分。慢变部分对应着信号的低频部分，代表

信号的主题轮廓，而快变的部分对应信号的高频部

分，表示信号的细节，与此相似，图像也分解为两

个部分：低频部分和高频部分，他们分别相对于图

像的轮廓边缘和细部纹理。在这一基础上发展出了

图像分解与重构的一个著名的塔式算法，其基本思

想是：将原整幅图像 ， 视为一个分辨率为20 = 1
的离散逼近 0 ，它可以分解为一个较低分辨率 2
的逼近 与若干个高分辨率 2 0< < 的逐次细

节逼近 之和。在塔式算法的启发下，结合多分

辨率分析，Mallat 提出了信号的塔式多分辨率分解

与重构算法，即 Mallat 算法。

2 基于DWT的混沌加密图像水印算法

算法主要包括三部分：图像水印的混沌加密、

水印的嵌入和提取。

2.1 图像水印的混沌加密

本文研究选取 Lorenz 系统，其动力学方程为
d
d =

d
d = + （1）

d
d =

混沌二进制序列密码的产生分两步：首先，用

四阶龙格库塔法对 Lorenz 方程进行数值积分，得到

随机性好的连续数值序列 ，其中 为数值积分

算法的步长；然后，用一个量化函数对上述连续数

值序列 进行量化处理，产生二进制 0 1 序列。

其计算机仿真结果表明，在其值域 区间是均匀

分布的，因此可将该值域区间 16 等分，若 ∈

16，则取 = 1， = 1，2，3⋯16 。将

化成二进制数 ，每一步将产生 4 位二进制数。

以上从连续数值序列通过量化处理产生二进制序

列 的过程，是一个不可逆变换过程，即

可以用上述量化方法从 求得 ，但却不能

从 精确地推算出 ，对于系统 Lorenz，由

于的 值域是［ 20，20］，推算的最大误差可达

40/16，这对安全性是十分有利的。

2.2 水印的嵌入与提取

设原始宿主图像为 ， 1 ， ，首先利

用二维离散小波变换将 进行小波分解，得到不同

空间、不同频率的子带图像。本文对 进行 3 级小

波分解， , ， 表示位于分辨率为 ，方向为 的

子带中 ， 处的小波系数， =1，2 ，3， = ，

， ， ，分别表示低频子带和水平、垂直、

对角方向的高频子带图像，小波分解树如图1所示。
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图 1 小波分解示意图

Fig.1 Demonstration of wavelet decomposition

人类视觉系统（HSV）的照度隐蔽特性和纹理

隐蔽特性表明，背景的亮度越亮，纹理越复杂，人

类视觉系统对轻微变化就越不敏感。因此，应该尽

可能将水印嵌入到图像中满足上述条件的部位。相

应于图像的小波变换域图像的纹理、边缘信息主要

表现在 ， 和 细节子图中一些有较大值的

小波系数上。因此可以考虑将水印嵌入到上述区

域。从鲁棒性要求出发，隐藏于高频部分的信息在

有损压缩等量化操作后容易丢失，所以本文选择将

水印嵌入到中频子带图像 2， 2， 2， 3，

3和 3中。为了保证水印的不可见性，水印的提

取采取有源提取。其过程与水印嵌入过程相反。

3 实验结果

原始宿主图像是 512x512x256 的 Lena 标准灰

度测试图像，如图 2 所示。图 3 为实验采用的

128x128x256 的图像水印 1，图 4 为实验采用的

128x128x256 的图像水印 2。图 5 为图像水印 1 混

沌加密后的图像，图 6 为图像水印 2 混沌加密后的

图像。试验中，从视觉不可见性、抗噪声的鲁棒性

和抗一般图像处理的鲁棒性这三个方面对算法进行

了检测。抗一般图像处理的鲁棒性主要从中值滤

波、亚抽样、JPEG 压缩、抗锐化、抗亮度方面考

查。

3.1 不可见性

如图 7 所示为嵌入混沌加密后数字水印 1 的图

像，图 8 为嵌入混沌加密后数字水印 2 的图像。从

视觉效果看，人眼很难分辨出嵌入水印后的图像与

原图像的差别。

图 9 为从图 7 提出的数字水印图像经混沌解密

之后的图像，图 10 为从图 8 提出数字水印图像经
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混沌解密之后的图像。

3.2 抗噪声的强度

如图 11 所示为对图 8 加入 0.02 椒盐噪声之后

的图像，图 12 为从图 11 提出数字水印图像经混沌

解密之后的图像。

从图 12 和图 10 的图像对比来看，加入噪声之

后的图像提取出的数字水印图像没有图 10 的效果

好，不过，还是可以清晰的得到原有的数字水印。

3.3 抗中值滤波的强度

如图 13 所示对图 9 进行中值滤波之后的图像，

图 14 为从图 13 提出数字水印图像经混沌解密之后

的图像。

从图 14 和图 10 的图像对比来看，进行中值滤

波之后的图像提取出的数字水印没有图 10 的效果

好，不过，还是可以清晰的得到原有的数字水印。

实验结果表明，该算法可以有效地从嵌入水印

后的载体中提取出可识别的水印图像。按照上述算

法嵌入的水印信号，具有良好的不可见性，对常见

的图像处理如滤波、锐化和常见的噪声干扰等具有

足够好的鲁棒性。

4 结论

本文提出的一种基于 DWT 域的混沌加密图像

水印算法，设计了一种包含版权信息和密钥的二值

图像作为数字水印，利用混沌系列将其加密后嵌入

到原始图像的 DWT 域。该水印不仅包含的版权信

息量大，而且具有双重的安全性：（1）盗版者很

难或者根本提取不出水印信号；（2）即使提取出

水印信号，在不知道密钥的情况下，也很难恢复出

原始水印图像。算法基于人类视觉系统（HVS）的

亮度掩蔽特性和纹理掩蔽特性，折衷水印的不可知

觉性和鲁棒性之间的矛盾。实验表明，该算法嵌入

的图像水印具有视觉不可见性，并且对常见的信号

处理和噪声干扰具有很好的鲁棒性。
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图2 原始Lena图像

Fig.2 Original
image

图 3 水印 1
Fig.3 Water-

mark 1

图 4 水印 2
Fig.4 Water-

mark 2

图 5 混沌加密后水印 1 图像

Fig.5 Image of watermark
1with chaotic encryption

图 6 混沌加密后水印 2 图像

Fig.6 Image of watermark
2 with chaotic encryption

图 7 嵌入水印 1 的图像

Fig.7 Image encrypted
with Watermark 1

图 8 嵌入水印 2 的图像

Fig.8 Image encrypted
with watermark 2

图 9 提取水印 1 后的图像

Fig.9 Image of removing
Watermark 1

图 10 提取水印 2 后的图像

Fig.10 Image of removing
watermark 2.

图 13 中值滤波之后的图像

Fig. 13 Image after Median
filtering

图 14 提出水印 2 后的图像

Fig.14 Image of removing
watermark 2

图 11 加入噪声后图像

Fig.11 Image added
with Noises

图 12 提出数字水印的图像

Fig.12 Image of removing
Watermark.
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立的实验。实验结果如图 4 所示，该方法频率估计

精度好于神经网络相空间重构法。

4 结论

本文提出基于混沌同步的谐波频率估计方法，

并给予相关理论证明。该法实现简单，计算量小。

在仅有混沌噪声的背景下该方法可在 SNR=-68.2DB
时很好的估计频率，在有白噪声的情况下该法估计

仍然能取得较好的估计效果。
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图 2 （a）为驱动信号和响应信号的同步误差，（b）为同步误差的互谱。

Fig.2 （a） chaotic synchronization error ， （b） the cross- spectral of synchronization error
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图 3 附加噪声方差与估计性能的关系

Fig.3 the variance of noise versus the
estimation effect of the method

图 4 不同信噪比下本文方法与 Haykin S 法频率估计度对比

Fig.4 the estimation effect of the method versus the
Haykin S method under different SNR.
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