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摘 � 要:本文通过对 CAN总线特性和总线信道的分析,利用汽车 CAN电子控制系统的实际情况探究了汽车

CAN总线的干扰问题, 并且提出了实践证明可行的防干扰措施;同时探讨了 CAN总线传输信息的速率、信

道容量和节点容量等技术问题。
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Abstract: In this paper, w e analyzed the characterist ic and signal channe l o f CAN�BUS, researched into interfer�
enced prob lem, and advanced m any measures against interference wh ich w ere test ified in a car system of CAN�
BU S. And w e d iscussed the CAN�BUS key technical such as the transm ission speed, channel capac ity, node ca�
pacity, and so on.
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0� 引 � 言

CAN ( contro ller area netw ork)最先由德国 Bosch

公司提出, 是世界上唯一具有国际统一标准的总

线。经过二三十年的发展, CAN总线已经成为汽车

计算机控制系统和嵌入式工业控制局域网的主流

总线。但是国内有关这方面的应用和研究起步较

晚,同发达国家相比差距甚大。本文根据作者利用

CAN总线开发的大客车无线束电子控制系统的实

际情况探讨了 CAN总线的特性、CAN总线信道、

CAN总线干扰与防范, 以及 CAN总线发展趋势。

1� CAN总线的特性

1. 1� CAN的特点与总线逻辑

CAN是一种开放式多主串行通讯总线, 由于采

用多种新技术和独特的设计, CAN总线的通讯具有

突出的可靠性、实时性和灵活性。其特点可以概括

如下: ( 1) CAN网络上的节点信息分成不同的优先

级,可满足不同的实时要求; ( 2) CAN采用非破坏

性仲裁技术,节省总线冲突仲裁时间,防止网络瘫痪

情况; ( 3) CAN只需通过报文滤波即可实现点对点、

一对多及全局广播等方式传送接收数据, 无需专门

的调度; ( 4) CAN上的节点数取决于总线驱动电路,

目前可达 110个;在标准报文标志符有 11位, 而在

扩展的报文标识符有 29位; ( 5)报文采用短帧结

构,传输时间短; ( 6 )每帧信息都有 CRC校验及其

他检错措施,保证数据通信的可靠性; ( 7) CAN节点

在错误严重的情况下具有自动关闭输出功能, 以使

其他节点的操作不受影响。

图 1� 总线位的数值表示

� � CAN总线逻辑是 �线与  的方式。CAN总线上

用显性 ( dom inant)和隐性 ( recessive ) 2个互补的逻

辑表示 0和 1。当在总线上出现同时发送显性和隐
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性位时, 其结果是总线数值为显性。如图 1所示,

VCAN-H和 VCAN- L为 CAN总线收发器与总线之间的 2接

口引脚,信号是以两线之间的 �差分 电压形式出现。
在隐性状态, VCAN-H和 VCAN- L被固定在平均电压附近,

V diff近似于 0。在总线空闲或隐性位期间,发送隐性位。

显性位以大于最小阈值的差分电压表示。

1. 2� CAN总线控制系统的构成

CAN总线构成的控制网络结构一般是由控制

器节点、传感器节点、执行器节点、检测设备以及其

他监控点如人机界面组成, CAN作为控制局域网还

可以通过网关和其他网络如以太网互连构成大型

复杂的控制网络结构。本文开发的 CAN总线系统

的结构如图 2所示。

图 2� 汽车 CAN总线控制系统的结构

2� CAN总线信道分析

信道是载荷着信息的信号所通过的物理通道,

研究的是信号以及干扰从信源到信宿的过程,包括

连续信道、离散信道和半连续半离散信道。 CAN总

线数据传递的过程包括提供数据、发送数据、接收

数据、检查数据和接收数据 5个阶段。下面对信息

传输途径与过程以及信息容量进行探讨。

2. 1� CAN通讯协议和报文传输

CAN总线的通讯协议主要描述设备之间的信

息传递。CAN层的定义与开放系统互联模式 ( ISO )

一致, 每一层与另一设备相同层进行通信, 实际通

信是在设备相邻 2层, 而设备只通过模型物理层的

物理介质互联。CAN规范定义了模型的最下面 2

层为: 物理层和数据链路层。 CAN的标准协议有

CAN 2. 0A和 CAN 2. 0B 2种。

CAN总线总是基于总线访问、仲裁、编码 /解

码、出错标注和超载标注 5条基本规则进行通讯协

调的。CAN是共享媒体的总线, 采用载波监听多路

访问的方式。 CAN控制器只能在总线空闲时开始

发送, 并采用硬同步, 所有 CAN控制器同步都位于

帧起始的前沿; 并且在硬同步后, 用满足一定条件

的跳变进行重同步,以避免异步时钟因累计误差而

错位。CAN按位对标志符进行仲裁, 各发送节点在

向总线发送电平的同时, 也对总线上的电平进行读

取,并与自身发送的电平进行比较, 如果电平相同

则继续发送下一位,不同则说明网络上有更高优先

级的信息帧正在发送,即停止发送, 退出总线竞争。

CAN的报文帧起始、仲裁域、控制域、数据域和 CRC

序列均使用位填充技术编码, 在总线中每连续 5个

同态电平插入一位与它相补的电平,还原时则删除

那个相补电平来保证数据的透明。

CAN的报文传输有 4种不同的类型: 数据帧、

远程帧、错误帧和过载帧。数据帧将数据从发送器

传输到接收器; 远程帧由总线单元发出, 请求发送

具有同一标志符的数据帧; 错误帧是当任何单元检

测到总线上有错误时发出的; 过载帧用在相邻数据

帧或远程帧之间提供附加的延时表示。数据帧或

远程帧与它前面的帧的分隔是通过帧间空间来实

现的,但是过载帧和错误帧之前没有帧间空间。

2. 2� CAN的通讯介质与通讯距离

CAN通讯介质可以选用双绞线、同轴电缆和光

纤等来进行通讯。不同类型的电缆、电缆的长度以及

CAN系统节点数目的相互影响的关系如表 1所示。
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表 1� 在不同类型的电缆和节点数条件下的最大总线长度 (K sm为差动系数 )

电缆类型
最大总线长度 /m (K sm = 0. 2 ) 最大总线长度 /m (K sm = 0. 1)

N = 32 N = 64 N = 100 N = 32 N = 64 N = 100

DeviceNetTM (细缆 ) 200 170 150 230 200 170

DeviceNetTM (粗缆 ) 800 690 600 940 810 700

0. 5 mm 2 (或 AWG20 ) 360 310 270 420 360 320

0. 75 mm 2 (或 AWG18 ) 550 470 410 640 550 480

� � CAN总线电缆是属于长线类的,因而其参数是

分布参数而且会随着环境、负载、元器件的变化而

发生变化。一般来说, 总线的特性阻抗大一些好,

因为阻抗越大对总线的驱动越有利。但实际上当

总线上的节点很多, 总线负载很重时, 就很难做到。

CAN总线上任意 2个节点之间的最大传输距离与

其位速率关系很大,表 2列出了相关数据。

表 2� 位速率与总线长度的关系

位速率 /kbps 1 000 500 250 125 100 50 20 10 5

总线长度 /m 40 130 270 530 620 1 300 3 300 6 700 10 000

2. 3� CAN总线数据传递过程

为了便于说明 CAN总线的数据传递过程, 以汽

车 CAN系统中的灯光信号数据的通讯过程为例进

行说明。首先开关系统单元的传感器接收到开关

的状态值,该节点的 MCU对此值与原存储单元中,

的值进行比较,如果变化了就将状态值复制到发送

存储单元中, 同时保存在输入存储单元中; 状态信

息再通过 MCU中断进入 CAN构件的发送邮箱中,

此时 CAN控制器检查总线上是否有其他信息在交

换,必要时进行等待,直到总线空闲后, 通过发送器

向总线传输数据。总线上其他接收器接收数据并

且判断是否为该节点数据。接收信息主要是检查

信息是否正确和检查信息是否可用。接收器接收

灯开关的所有信息,通过 CRC校检并且通过验滤波

器测试后,确定无误才保存在接收缓冲器到达 CAN

构件接收区。灯光控制节电根据开关状态对灯的

亮暗进行控制。至此一个数据的传递过程结束。

CAN总线上信息传递其实是一个复杂的流程,

它还包括报文的滤波、校验和编码以及错误处理、

故障界定、位流位时处理等过程。因此物理构成上

看似简单的 CAN信道的传输是一个复杂的逻辑

过程。

3� CAN系统噪声干扰与防范

分析 CAN的传输主要是为了能够消除各方面

的干扰,提高系统的可靠性和稳定性。下面通过上

面的信道分析来探析汽车 CAN系统干扰来源和干

扰的消除方法。

3. 1� 噪声干扰来源

汽车上电信号环境是非常恶劣的,不来自汽车

行驶的强振动和机动性, 而且来自车内外的各种干

扰都会使 CAN系统运行不正常甚至瘫痪。以下分

析干扰的几种来源。

3. 1. 1� CAN总线引入的干扰

CAN总线上的干扰主要有电缆的交叉串扰、总

线上的反射和总线上的延时等。电缆的交叉串扰

由其线间的分布电容引起的, 一条电缆上的脉冲信

号通过分布电容耦合带另一条线上。线间距离越

近,分布电容越大, 干扰也越大。图 3为线间串扰示

意图和其等效图。

图 3� CAN总线交叉串绕示意图及其等效电路
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图 3中 C12为 CAN - H和 CAN - L之间的耦合

电容; C1G为 CAN - H对地的分布电容; C 2G为 CAN -

L对地的分布电容; R为负载电阻; U1为在 CAN - H

上的信号; UN为串扰电压。

CAN总线是长线, 一般总线终端的负载阻抗与

总线的特性阻抗不匹配, 信号就要部分从终端反射

回来; 若信源的内部阻抗与总线的特性阻抗不匹

配,信号又被反射向终端。反射会使波形变坏, 延

时增加。

3. 1. 2� 电源与接地引起的干扰

由于与汽车交流发电机、起动机、点火线圈和

车载其他电子设备相连, 车载电源不仅电压波动

大,而且含有尖峰脉冲。车上的各种感性的设备电

源都可能成为电磁干扰的噪声源。汽车各种电器

中的瞬间电脉冲、分电器的触头之间和火花塞间隙

之间的火花以及车轮与地面、车身与空气高速摩擦

产生的静电放电都成为噪声源。

CAN系统的接地不良也会产生干扰。地线受

空间电磁的干扰会产生尖峰电压而影响系统运行。

汽车中的强磁场的存在使得地线的干扰尤其明显。

不同回路中的电流也在地线阻抗上产生电压降,从

而引起各点的地电平发生变化,形成地线干扰。

3. 2� 干扰防范

为了克服总线间的干扰,可以用降低总线的负

载、用一条地线置于两总线之间和采用双扭线作为

总线等方法来减少串扰; 采用十几 k� 的电阻在每

条总线与 + 5 V电源之间作为上拉电阻、在总线上

加上百欧级的电阻构成电阻分压网络、采用具有钳

位二极管的分压网络和驱动器串接欧姆级电阻来

使总线网络匹配,减少总线上的反射和延时。

在电源配置时利用反激变换器的开关稳压电

源和变换器的储能作用, 在反激时把输入的干扰信

号抑制掉。利用频谱均稀法原理制成干扰抑制器,

把干扰的瞬间能量转换成多种能量, 达到均稀目

的。从电源入口到电源的配线都采用粗导线,电源

之后的线都是用粗双扭线,同时尽量缩短电源的布

线。尽可能加粗地线和一点接地的方法。

对于各个节点系统, 要选用铜、铝、钢等导电率

高的材料作屏蔽体, 滤去磁场和高频干扰; 同时对

各节点也采用一点接地的方法消除屏蔽体与内部

电路的寄生电容。除了这些还尽可能对各节点进

行防火、防水和防尘保护。

4� 展 � 望

根据我国汽车电子技术的规划,应加快对国外

CAN总线技术消化和吸收, 尽早研究和开发自己的

汽车总线与网络应用系统势。汽车总线系统的研

究与发展可以分为 3个阶段: 第一阶段是研究汽车

的基本控制系统 (也称舒适总线系统 ), 如照明、电

动车窗、中央集控锁等; 第二阶段是研究汽车的主

要控制系统 (也称动力总线系统 ), 如电喷 ECU控

制系统、ABS系统、自动变速箱等;第三阶段是研究

汽车各电子控制系统之间的综合、实时控制和信息

反馈。但是,目前汽车 CAN总线的研究重点应该是

针对具体的车型开发 ECU的硬件和应用层的软件,

并构成车内网络。这些阶段国内已经加紧进入研

究,但是要使我国的 CAN总线应用开发跟得上国际

汽车电子智能化的潮流, 必须解决总线传输信息的

速率、容量、优先等级、节点容量等技术问题和高电

磁干扰环境下的可靠数据传输实现等关键问题。

随着汽车电子智能化的发展, CAN总线系统的开

发需掌握应用层网络标准并开发嵌入式软件的关键技

术,使车内的控制网络与信息网络如故障信息检测系

统、车况自动纪录系统、智能化数字仪表与嵌入式因特

网实现互连,是今后一段时期的发展方向。
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