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一种基于矩阵变换的非对称图像加密算法

韩水华 � 杨双远

(厦门大学 管理学院, 福建 厦门 361005)

摘要: 为提高图像数据的加解密速度与安全性, 提出了一种新的非对称图像加密算法. 算法原理是基于某种

矩阵变换,使得原始图像每一分块像素及其频域产生置乱. 具体实现上, 首先利用矩阵变换产生密钥对;然后

使用私钥对图像在变换域进行加密;最后接收方用公钥解密加密的图像.由于该算法是基于矩阵变换的 ,具有

实现方便,加解密快速的特点; 非对称的加密机制则使得数据加密更具安全性. 同时, 为了进一步提高矩阵变

换的安全性,引入了第二种加密机制, 将伪随机的高斯白噪声加载到变换矩阵上. 分析表明,这种方法对于加

密大容量数据尤其是数字图像特别有用.
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An asymmetric encryption algorithm for images

based on matrix transformation
H an Shuihua � Yang Shuangyuan

Abstract: On the basis o f a certain matrix t ransformat ion, a novel asymmetric encrypt ion alg orithm fo r

image w as proposed to scramble all the pix els and frequencies in each block of the original images.

The proposed algo rithm w as especially useful for the encr ypt ion of large amounts of data, such as dig-

ital images, and had been implemented. A pair of keys w as created thr ough the matrix t ransforma-

t ion. The image w as encrypted by using private key in its tr ansformation domain. The encrypted mes-

sages w ere decrypted by the r eceiver w ith the help of the public key. This alg orithm w as easily imple-

mented and highly ef ficient to quickly encrypt and decrypt image messages. The asymmetric encryp-

t ion mechanism made the encr ypted data mo re secure. The second encr ypt ion schema w as used to pro-

duce t ransfo rmat ion matrix by pseudo-r andom Gauss w hite noise to farther impr ove the security of

matrix tr ansformation.
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� � 采用传统密码学理论开发出来的加解密系

统,安全性主要通过密钥控制的复杂替换过程来

保证.对于数据量极为庞大的多媒体数据流而言,

难以实现快速的加、解密.因此必须结合多媒体信

息的特点,研究适合多媒体信息的加密技术.

考虑到图像信息的一些特征, 近年来发展了

几种图像加密系统, 如: 基于矩阵变换/像素置

换[ 1]
; 基于伪随机序列 [ 2]

; 基于 SCAN 语言[ 3] ; 基

于�密钥图像� [ 4] ; 基于四叉树及 SCAN 语言[ 5] ;

基于矢量量化压缩编码及其商业密码
[ 6]
等.这些



算法要么加密的速度慢, 要么安全性比较低. 依据

现代密码机制, 本文提出了一种基于矩阵变换的

非对称图像加密技术.

1 � 算法原理

为了讨论的便利性, 本文中要加密的图像为

灰度图像, 命名为 I M � N (对于 RGB 图像, 就加密

其亮度空间) .具体的加密过程如下:

a. 产生一对密钥, 私钥用来加密, 公钥用来

解密;

b. 将待加密图像分成互不相交的 P � P 块

并做 DCT 变换;

c. 对每个 P � P 块中的前 K � K 个系数使

用私钥加密;

d. 合并 P � P 块并做反 DCT 变换;

e. 对反 DCT 后的系数做界定处理, 使之处

于 0~ 1之间.

因为要对每个 P � P 块中前K � K 个系数分

别进行加密,所以使用文献[ 7]中的方法产生一组

空间维度为 P � K 的标准正交基( K < P ) , 定义

为{ u i , i= 1, 2, �, K } .同样地, 利用高斯白噪声产

生一个 P � P 的可逆矩阵A . { ui }组成矩阵 U的

列向量,具体表示为:

A =

a11 a12 � a1P

a21 a22 � a2P

�

aP1 aP2 � aPP

;

U= { ui } =

u11 a12 � a1K

u21 a22 � a2K

�

uP1 aP2 � aPK

.

� � 假设待加密图像 I 对应的 DCT 变换系数为

XM � N . 对某一个 XP � P块的前K � K 个系数组成
的矩阵X 0 ,使用AU作为私钥加密,使用A

- T
U作

为公钥解密.具体过程如下.

A. 加密过程

a. 对图像 I 按P � P 分块,每块分别做 DCT

变换, 对应的 DCT 变换系数定义为 XM � N =

DCT ( I , [ P � P] ) .
b. 每个 P � P 块都取其前 K � K 个系数分

别加密,假设某块 X0 的前 K � K 个系数组成的
矩阵为 X 1 , 则其使用私钥 AU加密后的信息为:

X2= AUX0 , X2 � RP � K
.

c. 使用 X2 替换 X0 的前 P � K 个系数,若 K

很接近 P, 则依据 DCT 变换的特性, X 0 剩余的

( P- K ) � ( P- K )个系数均接近于 0,所以直接

替换掉不影响图像的解密效果, X 0( i , j ) = X 2{1 �

i � P, 1 � j � K } .

d. 合并各个 P � P 块, 做反 DCT 变换并命

名为 X 2M � N , X= IDCT (XM � N ) .

e. 为了防止超出, 界定 X2M � N所有的值均在

0~ 1之间.

f. 保存 X2M � N为灰度图像, 即为加密后的图

像文件.

B. 解密过程

总共需要一个五元组:分块长度 P;加密矩阵

维度 K ;解密公钥 A
- t
U;系数最小值 �min ; 系数最

大值 �max .假设需要解密的图像为 X 3M � N ,则具体

的解密过程如下:

a. 还原 X3M � N系数

X 3M�N = X 3M�N � (�max - �min) .

� � b. 对 X3M � N按 P � P 分块做 DCT 变换, 命

名为 X 4M � N ,

X 4M�N = DCT (X3M �N , [ P � P] ) .

� � c. 每个 P � P 块都取其前 P � K 个系数分
别解密,假设某块 D 0 前 P � K 个系数组成的矩

阵为D 1 , 其使用公钥 A
- T
U 解密后的信息 D2 �

R
K � K为: D2 = ( A

- T
U) T D1 = (U

T
A

- 1 ) ( AU) X0 =

(U
T
U) X 0 , 因为 U的列向量为一组标准正交基,

所以 U
T
U= E,即有 D2 = X0 .

d. 使用 D2 和 0替换 D0的前 P � K 个系数

D0 ( i , j ) =
D2{1 � i, j � K } ,

0 � ( K < i � P , 1 � j � K ) .

� � e. 做反 DCT 变换, 合并各个 P � P 块并命

名为X 5M � N = IDCT (X 4M � N ) .

f. 保存 X5M � N为灰度图像, 即为解密后的图

像文件.

2 � 安全性分析

2. 1 � 噪声分析
图像加密后, 总是可能存在噪声成分, 因此,

可能在有噪声的情况下解密图像. 假设存在的加

性高斯白噪声为 n,即 X
�
1= X1 + n;那么解密过程

变换为: X 2 = ( A
- T
U)

T
X
�
1 = U

T
A

- 1
AUX0 + U

T �

A
- 1
n= X0+ U

T
A

- 1
n.

因为变换矩阵 A和 U都是通过高斯白噪声

转化而来,大致满足高斯分布,而噪声 n本来就满

足高斯分布, 所以 U
T
A

- 1
n 的值几乎可以肯定会

很小. 另一方面, X0 的幅度要大得多. 因此,

U
T
A

- 1
n基本上可以忽略不计, 即有 X 2 �X0 .
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2. 2 � 矩阵分析

作为一种公开的图像加密技术,恶意攻击者

总企图从公钥 A
- T
U中计算出私钥AU. 为了防备

这种可能性,对于不同的 P � P 块,应该取不同的

U.这样,除非恶意攻击者获得了全部的 U矩阵,

否则直接从公钥 A
- T
U中计算出私钥 AU是不可

能的.同样地,对于不同的 P � P 块, 应用不同的

变换矩阵 A,也将获得更强的安全性.为了实验的

方便,每个 P � P 块都取了相同的 A和 U.

对于矩阵 U 和 A 之间的关系, 假设 A �
R

P � P
,而 U � RP � K

,因为 U是维度为K 的标准正

交基,所以此时若 P 等于K , U成为正交方阵,容

易证明 UU
T= U

T
U= E,则有( A

- T
U) ( A- T

U) T =

( AA
T
)
- 1
. 因为存在着矩阵转换关系 AU=

AA
T ( A- T

U) , 推导出了 AA
T , 所以实际上等同于

从公钥 A
- T
U中计算出私钥AU.

相似地,若 P 大于K , U不是方阵,则 UU
T
=

Q� RP � P
. 因为 U矩阵的秩为K , 所以 U矩阵的

行向量不可能是全部两两正交, Q不是对角矩阵.

从而 (A
- T
U) ( A- T

U) T = A
- T
QA

- 1
. 从理论的角

度上说,想从此式推导出 AA
T
, 进而计算出私钥

AU是肯定不可能的.所以在生成 U的时候,一定

要保证 U不是方阵. P 与 K 之间相差越大,这类

恶意攻击将越艰难.

考察 K 与 P 的取值问题. 如果 P 的取值太

大, 就会失去分块的本来意义, 很多图像基本在

256 � 256与 512 � 512之间.所以分块长度不能

够太大, 否则会失去加密算法的一般性.但是,若

分块长度 P 太小, 则会导致加密算法运行太慢,

并且加密效果也不佳.所以本文中 P= 32.为了保

证取到足够多的系数, K 应该在 P / 2~ P 之间.本

文中 K = 28. 事实上P 和K 也可以作为解密公钥

的一部分.

3 � 实验

对多幅图像进行了实验, 取得了较好的加密

效果,图 1为对 lena图像的加解密结果.

图 1 � 图像加密与解密结果

图 2为加解密前后图像的灰度直方图. 因为

本文在变换域通过矩阵变换进行加密, 所以能够

同时改变图像的灰度和频谱. 从图 2 中可以看出

加密图像的灰度直方图符合高斯分布, 类似于伪

随机噪声,能够很好地抗统计攻击,达到较好的隐

蔽特性.

图 2 � 加解密前后图像的灰度直方图

由于本算法在 DCT 变换域上进行加解密,

因此对于低强度信道噪声、JPEG有损压缩等方

面,有一定的鲁棒性(见图 3) . 可以看出, 单纯的

从 bmp格式转换 JPG 格式, 对于本文解密算法

基本上没有影响.

图 3� 高斯噪声和 JPEG压缩对解密

图像的影响

本文通过矩阵变换来实现的加密算法, 对于

部分图像的水平或者垂直方向操作, 具有一定的

抵抗性(如图 4所示) . 图 4中( a) ~ ( d)分别表示

图 4 � 水平或垂直方向攻击后的解密结果

在垂直方向放缩为原来的 80 %, 90 % , 110 %和

120 %. 图 4( e)和( f)分别表示在水平方向剪掉加

密图像的 1 %和 5% .图 4( g)为Frequency Mode

Laplacian Removel 攻击简化而来. 图 4( h)是把

原来的加密图像做水平翻转后的解密结果.

(下转第 49页)
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3 � 实验结果

使用本文方法对实际的四车道交通路口的车

辆进行流量统计,得到结果见表 1.

表 1 � 四车道统计结果

实际车

流/辆

光流法计算

结果/辆

误差度百

分比/%

车道 1 96 94 2. 1

车道 2 88 89 1. 1

车道 3 90 88 2. 2

车道 4 70 69 1. 4

� � 使用背景差法、边缘检测 [ 6]
和光流方法对同

一车道的车辆进行统计平均比较, 结果见表 2.

表 2� 三种算法统计结果比较

实际车

流/辆

计算机统计

结果/辆

误差度百

分比/ %

背景差法 85. 0 82. 5 2. 9

边缘检测 85. 0 82. 8 2. 6

光流方法 85. 0 84. 1 1. 1

� � 实验结果表明, 该方法检测精度高,同时实现

简单、成本较低.利用本文的基于计算机视觉的光

流场检测方法同样可以检测车道占有率、车速等

交通参数信息.
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基于矩阵变换的非对称加解密算法, 既便于

实现和提高加解密的速度,又增加了算法的安全

性,大量的实验结果证实了本算法的健壮性.
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