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、

引言

网络上所发生的有关信息泄露的问题层出不穷
,

以至于许多人惊呼
:

“
网络让你无处可逃 !

”

例如
: 1999 年 1 月 I nt el 公司在其 P m处理器芯片上

加上可识别的序列号
,

触发了隐私权的争论
。

识别号码的做法可使计算机

用户的私人信息受到不适当的跟踪
。

投诉说
,

所谓的处理器序列号 ( P S N )

实属不公正和欺骗性贸易行为
。

包括中国在内的许多国家的政府发出公告

要求政府部门抵制含有可识别的序列号的芯片
,

直到 2 月份 Int el 公司宣布

可提供相应软件打开或关闭此项功能才使此事告一段落
。

伽ik
e s
工具让你无处可逃

:
一些网络公司在网页上埋设了具有跟踪功

`
周江洪

:

厦门大学法律系教师
。
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能的 oo cki es工具测定并跟踪用户在网站上所进行 的操作
。

由于 oo cki es具

有重塑网络使用者所从事的网络活动的功能
,

通过对消费者在网络上访问

网站
、

察看产品广告
、

购买产品等行为的跟踪
,

结合网络注册系统
,

就可 以得

出消费者的健康状况
、

休闲嗜好
、

政治倾向
、

宗教信仰等资料
,

从而生成有关

顾客的个人档案
。

采用这种方式
,

美国两家拥有最大规模个人资料库的公

司
,

即 I x 〕U B L E C L IC K 和 E N G A G E T E C H N O L O G I E S
,

前者号称已掌握

了 1亿个用户的上 网习惯
,

后者也宣称建立 了 5 200 万个用户的个人资料

库
。

①

微软公司 W idn ow
S
产品主管 R ob eB nn et 在被人揭穿后只好证实

,

微软

的应用软件
,

如 W or d 和 E x ce l
,

会生成包含用户个人计算机信息的惟一的

确认号码
,

然后在 W in do w S
注册过程中被发送出去

,

微软公司可以根据得

到的编码来获取用户的姓名
、

地址等个人信息
。

诸如此类的新闻已经不再是新闻
,

人们对于网络条件下个人信息的安

全性越来越担忧
。

根据 T R U ST
e② 2 0 0 0 年的调查

,

在美国
,

隐私权保护或

网络安全已经成为电子商务发展最大的挑战
,

68 % 的受调查对象认为只有

在隐私权保护得到有效保证的前提下才会从事网络交易 ;在没有从事网络

交易的互联网使用者中
,

63 % 的人最担心的是个人信息的安全 ;而在网络消

费者中
,

41 % 的人最关心的是个人信息的使用情况
。

③那么
,

中国的情况又

是如何呢? 据统计
,

在网上浏览者中
,

有 45 % 的潜在消费者由于担心个人

隐私得不到有效的保障而放弃了网上购物
。

④

① 郭卫华等
:

《网络中的法律问题及其对策》
,

法律出版社 20 01 年 l 月版
,

第 182

页
。

② T R t JS T e

是目前互联网世界最为著名的网络信息隐私权保护认证机构
。

到目

前为止
,

已拥有成员 800 多个
,

与 lT 界领袖 BI M
、

微软
、

美国在线
、

N E I
,

S CA P E 等开展

隐私权保护领域的合作
。

③ G e r
ha dr tS ie

n k e
,

肠at rP i z幻 cy 八P P八涅Zc丙es f(r
刀尹:

US 。心 E U j飞, 书

娜 it 。
,

T e le am
t ics a

dn I n of arm
t i e S

,

20 02 ( 19 )
,

p
.

194
.

④ 梅绍祖等
:

《电子商务法律规范》
,

清华大学出版社 2000 年 9 月版
,

第 84 页
。
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另外
,

从隐私权的发展来看
,

隐私权在其产生之初乃是为了强调国家和

个人之间的关系
,

着眼点在于如何保护个人固有的私密领域不受公权力的

侵犯
。

但是
,

随着社会的发展
,

隐私权从国家与个人之间的关系
,

逐渐发展

成个体与他人之间的关系
,

也就是说
,

已经发展成个体自我与他人之间的关

系
,

也可以简称为人我关系或者他我关系
。

在网络条件下
,

因为由于网络技

术的利用使得获取个人信息变得如此简单和便捷
,

以前需要动用政府才能

收集的个人信息现在商家和个人也可以轻而易举地获得
,

这一他我关系也

就表现得更为明显
,

有关隐私的保护问题变得更为迫切和严峻
。

可以看出
,

隐私权的保护问题已成为困扰电子商务发展的重要障碍
。

因此
,

在有关网络规则的研究中
,

网络信息隐私权一直是学者们关注的主要

领域之一
。

二
、

隐私
、

网络隐私
、

网络隐私权及相关行为

(一 )隐私的概念和 内涵

各国对于隐私的定义
,

由于其法律文化背景的不同而有所不同
。

美国

是目前世界上有关隐私权保护制度较为完善的国家
。

美国《隐私权法》对隐

私进行了这样的描述
: “

隐私就是指个人希望某些信息不被泄露
,

信息的范

围包括事实
,

图像 (例如照片
、

录像等 )
,

以及毁谤的观点
。

如果该个人具有

适当的敏感
,

一旦在私人场所透露出的关于他的机密性个人信息被泄露给

第三者
,

可能会使他感到窘迫或情绪压抑
。 ”

我国没有隐私的法律定义
,

一般而言
,

法学界将隐私定义为
:
隐私是指

“

私人生活安宁不受他人非法干扰
,

私人信息保密不受他人非法搜集
、

刺探

和公开等
” 。

⑤

这是传统的隐私和隐私权的定义
。

这一定义是否适合网络条件下的隐

私呢? 网络条件下的隐私有什么 自身的特点 ?

在网络条件下
,

与隐私相对应的一个概念是
“

个人资料
” 。

个人资料确

切的包括哪些内容
,

存在着不同的理解
。

中国互联网信息中心 ( CN N I)C 对

⑤ 张新宝
:

《隐私权的法律保护》
,

群众出版社 1997 年版
,

第 16 一 17 页
。
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个人资料内容的表述为
:

包括用户的姓名
、

身份证号码
、

通讯地址
、

联系电

话
、

电子邮件地址等
。

许多网站所搜集的个人资料还包括用户的别名或网

上的代号
,

更详细的还有性别
、

年龄
、

住址
、

出生 日期
,

甚至是工作单位等
。

这些资料主要用于个人的识别
,

就是自己区别于他人的一种标志
。

另外
,

个

人资料除了包括个人识别资料外
,

还包括一些用户的背景资料
,

一般包括个

人职业
、

受教育情况
、

收人状况
、

婚姻家庭状况
、

工作单位规模
、

宗教信仰等

个人其他信息资料
。

除此之外
,

用户在上网的时候
,

网站设置的计数器会在

服务器上 自动产生一些其他记录
,

比如上网的时间
、

使用的时间
、

浏览及点

击的次数
。

(如可以统计你上网时所使用的 IP 地址
,

你使用的操作系统
,

浏

览器性质等等信息
。

)另外
,

利用
c oo k ie s

或序列号等跟踪工具
,

还可以得到

你计算机的有关信息
,

甚至是计算机上储存的个人资料
。

(二 )网络隐私权及其分析

隐私权是指
“

自然人享有的私人生活安宁与私人信息依法受到保护
,

不

被他人非法侵犯
、

知悉
、

搜集
、

利用和公开的一种人格权
” 。

⑥ 或者是指
“

自

然人享有的对其个人的
、

与公共利益无关
、

群体利益无关的个人信息
、

私人

活动和私有领域进行支配的具体人格权
。 ”

⑦ 按照这些定义
,

网站所收集的

“

个人资料
”

基本上都可以成为隐私权所保护的
“

个人 (私人 )信息
”

的范畴
,

因为这些个人信息的保护构成了在网络上私人活动或者私人生活安宁的前

提
。

那么
,

我们是不是可以说
,

网络上发生的有关个人信息的保护完全可以

采纳传统的隐私权概念及其保护方式呢 ?

答案是否定的
。

我们不能无视网络条件下隐私所带来的新的变化
。

其

⑥ 前引⑤
,

张新宝书
,

第 21 页
。

⑦ 杨立新
:

《侵权法论》(下册 )
,

吉林人民出版社 2000 年 3 月版
,

第 768 页
。
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中最大的一个变化就是个人数据交易问题⑧

— 在网络世界中
,

一些公司

通过网络技术收集了许多人的个人资料
,

然后公开出售或者公司之间互换

已收集的个人信息
。

在美国
,

个人资料的买卖很有市场
,

而且有逐渐扩展的

趋势
,

例如像 1 一 800 U
.

5
.

反
a r e h

,

凡
11 e r ie a n D a t a L in k 等大型公司都在从事

个人资料的买卖
。

但是
,

按照传统的人格权理论
,

人格利益或者人格权是不

能作为财产进行买卖的
,

这是对人的起码的尊重
。

按照该信念
,

个人信息的

交易应被完全禁止
。

但是
,

从网络经济的本质来说
,

信息社会里最重要的资

源就是信息
,

因此
,

为获得竞争中的比较优势
,

信息的自由流动是完全必要

的
,

如果完全禁止个人信息的交易将妨碍这种网络经济的进一步发展
。

那

么
,

是否可以说网络条件下
,

隐私及隐私权发生了质的变化? 使得传统的隐

私权概念和保护方法不再适合网络需要 ?

这种看法也是片面的
。

因为从隐私权的理解来看
,

一直以来
,

大都将隐

私权仅仅理解成一种具体人格权
,

而忽视了隐私权所保护的私人信息的属

性
。

按照我们的理解
,

隐私权得以存在的两个必要前提是
:
个人信息和个人

信息的公开
、

使用等对个人所形成的私生活安宁的威胁
。

两部分缺一不可
。

就前者来说
,

个人信息本身并没有人格权的属性
,

而只有在这些个人信息与

特定的私生活安宁联系在一起的时候
,

隐私权才具有了人格权的属性
。

从

这层意义上理解
,

我们也就可以理解为什么个人信息可以作为一种财产来

交易的问题了
。

也正是从这层意义上来理解
,

放在网络条件下
,

我们更愿意

将隐私权理解为一种兼具人格权和财产权属性的权利
,

它当然可以被用来

交易
,

只不过应该利用人格权这一属性限制其交易的方式
,

交易的目的等

⑧ 或许有人会认为
,

这并不是网络世界所特有的现象
,

在真实世界中同样存在
。

比如电话黄页的问题
,

从某种程度上来讲也是一种个人数据的出售
。

但是
,

我们以为
,

在真实世界中
,

个人资料的收集和整理相对 比较困难
,

而且能够从事这种收集和出售的

主体相对来说比较少
,

比较容易监控
。

而网络技术的运用则使得任何一个个人或公司

都可以成为一个个人资料出售者
。
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等
。

因此
,

我们试图这样定义 网络隐私权⑨ :
它是指在网络条件下

,

自然人

享有的对于其个人信息的控制权和处分权
,

以及与此相关的私人生活不受

非法侵扰的权利
,

是兼具财产权属性和人格权属性的一种权利
。

该定义至少包括这几方面的含义
,

一是对于个人信息的控制权和处分

权 ;前者是指未经网络隐私权人同意
,

禁止他人非法获取和保留个人信息
,

后者主要是指权利主体有权按照 自己的意志利用 (或其他处分方式 )其个人

信息
,

未经同意
,

禁止他人非法利用个人隐私
,

个人有权控制个人信息的使

用和流向
。

二是积极权能和消极权能的结合— 与传统隐私权
“

免受侵扰
”

的定义不同的是
,

该定义揭示了隐私权人对于个人隐私的控制和处分权
,

以

反映网络条件下隐私权保护的特点 ;三是隐私权同时包含财产属性和人格

属性
,

既属于一种特殊的财产权
,

也是一种特殊的人格权 ;从而明确赋予个

人信息的可转让性
。

因为在信息化的网络空间里
,

商家普遍存在着
“

信息饥

渴症
” ,

对于那些涉及消费者的信息有着天然的爱好
,

消费者信息越来越成

为商业竞争的焦点
,

如果不赋予其财产的属性
,

很难保证适合这一社会的发

展趋势 ;同时
,

我们并不把个人信息视为纯粹的财产形式L
,

它始终带有人

格的属性
,

并利用这一属性来限制对于个人信息这一财产的不当使用
。

从

而在赋予个人信息的财产属性的同时
,

在商家和消费者之间寻找一个合理

的平衡点
,

既能够保护消费者的隐私
,

保障其获得私人生活的安宁
,

同时又

有利于网络交易的发展
。

我们也将以该定义为出发点
,

展开对网络隐私权的有关分析
。

(三 )与网络隐私权有关的行为

网络上与隐私权有关的行为很多
,

但法律问题较多的主要是以下几种

⑨ 该概念的确切表述应该是
“

网络条件下的隐私权
” ,

此处为行文方便
,

姑且将网

络条件下个人对自己的个人信息及其相关的私生活安宁所拥有的权利简化为
“

网络隐

私权
” 。

因此
,

采用该概念
,

并不表明本文试图创设
“

网络隐私权
”

的概念
,

只不过将该类

现象做一简单的概括
,

以区别于传统的隐私权
,

以利于本文的分析和写作
。

L 刘静怡提出
“

信息隐私财产权化
”

的主张
,

但我们这里所主张的财产属性是与

人格属性相结合的财产属性
,

而不是纯粹的财产权
。

详细参考请见刘静怡
:

《网络社会

的信息隐私权保护架构
:

法律经济分析的初步观察》
,

刊载于北大法律信息网 ( ht tP :

//
e h ian liaw

n fo
.

com
/ r

~
r e h a/ cad

e n l y d/ e ta ils
.

as p? lid = 298 8 )
,

20() 2 年 4 月 18 日访问
。
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行为
:
个人数据收集

、

个人数据二次开发利用
、

个人数据交易以及对个人数

据的其他使用方式
。

在浏览网页
、

申请电子邮件或者从事相关的电子商务活动中
,

我们经常

会遇到相关网站要求你输人特定的个人资料
,

这是一种
“

明示
”

的个人数据

收集 ;另外一种情况是你参加网上医疗咨询活动或者其他咨询服务时
,

咨询

者把通过咨询获得的受咨询对象的信息保存在网站中或以其他方式保存
。

这些都是个人数据的收集
。

按照传统隐私权和网络隐私权的定义
,

这种收

集本身是否合法
,

一般而言
,

没有合法 的授权而收集
、

或者是出于不合理的

目的
、

或者是未经授权非法使用该信息
,

都将构成对隐私权的侵犯
。

而完全

禁止这种收集不仅不可能
,

而且也不现实
,

因为在社会信息化的过程中
,

一

味强求不能保存个人信息无异于放弃计算机文明给人类带来的好处
。

因

此
,

现在的问题是确定什么人可 以收集信息
,

在什么情况下可以收集的问

题
。

因此
,

欧洲许多国家都确立了一条原则
, “

从事信息收集者须在特定的

机构进行登记
,

并且应当说明他们的数据隐私保护政策
”

O
。

个人数据二次开发利用是指个人信息收集者把网上收集到的个人数

据
,

存放在专门的数据库中
,

然后经过数据加工
、

数据挖掘等方法得到有商

业价值的信息或用于其他目的的信息
,

并用于特定目的的过程
。

这一过程
,

从收集者的角度来看
,

他是通过自己的分析知悉个人隐私的
,

从目前的实践

来看
,

目的主要是商家为了向顾客提供更多的
、

持续的服务
,

以符合消费个

性化的潮流
。

在有关电子商务实践中
,

一直备受推崇 ;但从信息被收集者来

说
,

有的人欢迎商家的这种举措
,

认为是为自己提供了方便 ;但有些人则感

觉个人隐私被泄露
,

这是对自己私人生活的一种侵扰
,

最明显的例子就是许

多人把个人数据二次开发利用随之而来的广告邮件视为垃圾邮件
。

因此
,

如何取舍该问题
,

仍然需要法律做出相应的安排
,

以满足不同人的偏好
。

个人数据交易则是指在网络世界中
,

一些公司或个人通过网络技术收

集了许多人的个人资料
,

然后公开 出售或者公司之间互换已收集的个人信

⑧ J
a r
曰 tS ar uss &

S t口 est a
dn ht e E “

拟沁
Zn

K e

nn et h 5
.

ROg
e

~
,

只址ic ies fo
r

On il ne P r i训cy in het nU i t叔

nU
io n ,

T e l enar
t ics a n d In fo mr

a t ics
,

20 02 ( 19 )
,
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息
。

这种交易有可能是单独的个人信息 (或数据库 )交易
,

也有可能是连同

注册的网站和公司一起拍卖
,

后者如广州网易
。

由于其众多的网络用户的

信息以相对较高的拍卖价格成交
,

个人数据交易往往未经所涉及个人的同

意
,

甚至完全在其不知情的情况下进行
。

因此成为网络隐私权保护的最大

威胁
。

正如前文所指出的那样
,

网络隐私权是兼具财产和人格双重属性的

特殊的权利
,

完全禁止个人数据信息的交易既不合理
,

也不现实
。

因此
,

如

何正视其人格属性
,

创设一定的规则限制个人数据交易
,

以保证网络隐私权

主体的权利成为电子商务和个人数据交易有序发展的关键
。

三
、

网络隐私权保护模式简介及评价

(一 )各种保护模式简评

就网络隐私权的保护而言
,

目前主要有以下几种建议和实践
:

1
.

自由放任模式
。

该模式建立在自由市场模式基础上
,

是
“

小政府
,

大

社会
”

主张在网络隐私权保护领域的诉求
。

这一模式的支持者认为
,

网络空

间本身就应坚持其自由开放的本质
,

如果对于网络世界进行过多的干预将

使网络的活力窒息
。

他们相信自由市场这一
“

看不见的手
”

将形成最理想的

隐私权保护
。

他们深信
,

既然经济绩效依赖于通过吸引更多的消费者而不

断扩大的市场
,

商家就会根据消费者的偏好不断调整网络隐私权保护政策
。

因此
,

没有外在约束的情况下
,

自由市场将会自生 自发地形成最好的满足消

费者需求的网络隐私权保护标准
。

L

但是
,

自由放任模式所赖以建立的前提— 完备市场根本就不存在
。

只有在充足的市场主体和充分的信息条件下
,

完备市场及其自由放任模式

才得以建立
。

在信息不对称的网络世界里
,

如何能够保证商家不断改进规

则? 如何能够保证网络隐私权的充分保障? 另外
,

由于路径依赖和进出市

场机会成本约束的存在
,

即使消费者可以通过鼠标表现其偏好
,

但往往不得

L Id
.

a t 179
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不接受商家变更后的不甚合理的隐私权政策声明 O
。

而且
,

网络隐私权保护 的实践也表明
,

在没有外在压力约束的情况下
,

光靠消费者的偏好压力本身并不能提供合理的网络隐私权保护政策
。

⑧

2
.

行业自律模式
。

也就是说
,

通过行业内部制定行为规章的方式所进

行的行业 自律
。

此一主张似乎认为一旦产业界设定了规则
,

来 自于产业界

内其它成员的压力
,

或者来自于市场本身的压力
,

便可以迫使业界成员持续

遵守这些产业内部的行为规章
。

1 9 9 8 年美国联邦贸易委员会向国会所做

的报告中宣称
: “

在形成网络隐私权保护政策方面
,

行业自律是比政府规制

更有效
、

更充分的方法
。 ”

L该模式的支持者还认为
,

比起 自由放任模式
,

行

业 自律采取的是更为积极的姿态
,

同时认为行业自律模式可以依托行业的

专家和信息优势
,

根据消费者的偏好和商业需要适时地调整其网络隐私权

保护政策
。

这一模式在美国比较普遍
。

就目前而言
,

行业 自律的模式主要有网络

隐私权保护认证
、

行业指导规范
、

网络隐私权保护组织以及安全港等方式
。

网络隐私权保护认证计划 (
o n l i

n e p r iv a e y
sea l posr

r

am )
,

目前在美国比

较有名的 T R U S I
,

E
、

B B BO N LI N E 和 eS cu r e A S s u er
,

主要都是一些民间机

构
。

也就是说
,

由这些民间机构对网站或 IT 企业等进行隐私权保护的认

证
,

授予其认证标志
,

获得该标志的网站可以将其认证标志和认证号码附加

在主页等明显的地方
,

就如同 1以刃 000 认证一样
。

认证机构在消费者和网

站等信息收集者之间扮演隐私权保护中介的角色
。

该方式看起来十分合理

和可能
,

但从实践来看
,

该方式至少存在以下缺陷
:
第一

,

认证的参加者少得

O 例如
,

与此相接近的一个例子是免费电子邮件的问题
。

但邮箱由免费变更为

收费后
,

邮箱使用人为了避免通知众多联系人的麻烦和对该免费电子邮箱和服务商习

惯性的
“

偏好
” ,

往往愿意接受收费信箱
,

即接受变更后的合同条款
。

在隐私权保护方

面
,

也可能形成这种路径依赖和机会成本约束问题
。

L 虽然从美国电子隐私权信息中心 (EP I)C 和在线隐私联盟 ( O P A )的调查可以看

出
,

允诺隐私权保护的网站有 日益增长的趋势
,

但并不能证明是由于自由放任模式的效

果所致
。

头 J
a

喇 S t r a

uss & K e n n e th 5
.

Rogc ~
, s u p r a

not
e ⑧

, a t 18 0
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.
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可怜
。

T RU T Se 和 B BB(〕 N LI N E加在一起
,

也只有 1 05 0 个接受认证的网

站和其他主体L
,

在所有网站中仅占到可以忽略不计的百分比
。

大量的信

息收集者并没有参加这类认证
。

第二
,

认证缺乏有针对性的强制措施
,

对于

违反其认证的主体没有很好的规制手段
。

以前述的 W O R D 等泄露个人信

息的情况
,

以及 M IC RO S O VF f 的 H O T 入IA I L 存在严重的隐私权保护缺陷为

例
,

作为认证机构的 T RU ST
e
并没有做出很好的反应

,

甚至没有取消认

证
。

O出于自身利益的考虑
,

认证机构与行业巨头之间暖昧的关系使得其隐

私权行业自律保护的可能性正在逐步丧失
。

第三
,

认证机构的认证标准存

在冲突
,

阻碍了合理的隐私权保护规则的形成
。

T R U ST e 和 B B段〕N IL N E

的认证标准就存在着冲突
,

在没有统一认证标准的前提下
,

相互矛盾的认证

使得消费者十分怀疑认证的公正性和合理性
。

第四
,

认证机构独立性的缺

乏
。

认证的目的在于为社会公众提供一个值得信赖的隐私权保护标准
,

因

此
,

其独立性和专业性将是认证公信力的前提
。

但是
,

就如同前述 T R U ST
e

对微软的暖昧态度一样
,

由于认证主体与接受认证一方的不当利益关联性

的存在
,

在判断是否符合隐私权保护标准时
,

出于其特定利害关系的考虑
,

认证主体实际上往往受制于接受认证一方
。

认证的公信力由于其独立性的

缺乏而遭受损害
。

行业指导规范模式
,

就像商会或行会一样
,

旨在确立行业标准
,

但其有

效性值得怀疑
。

更何况
,

行业指导规范本身就可能存在缺陷
。

根据美国联

邦贸易委员会向国会所做的报告
,

行业指导规范存在许多不合理的地方
,

并

不能有效保证消费者的网络隐私权安全L
。

网络隐私权保护组织 主要是在线隐私联盟 ( O队
,

on hen rP iva cy al
-

ila cn es )
。

它向成员提供隐私权保护论坛
、

促进网络隐私权保护政策的制

定
,

但它只是一个制定政策建议的产业联盟
,

它本身并不监督成员的遵守情

况
,

也不制裁违反其建议的行为
,

只是为网络隐私保护提供一些范本
。

例

I d
.
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.
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如
,

肠
u b le C l ie k 和 R e a l N e t

wo
r k S 虽然都是在线隐私联盟的成员

,

但却一直

在从事个人信息交易
。

因此
,

其有效性也值得怀疑
。

安全港模式是指美国与欧盟之间的一个协议
。

欧盟主要采取法律规制

模式
,

而不像美国一样倡导行业 自律模式
。

因此
,

欧盟规定
,

当成员国的某

企业因业务上的需要
,

要将私人资料传给另一国家的企业或机构时
,

首先要

看这个国家是否有与欧盟大体相同的个人隐私保护措施
,

否则
,

欧盟企业不

得向其传递有关数据
。

这一保护模式与美国模式存在明显的不一致的地

方
,

因此无疑在美国与欧洲之间设置了一条贸易和业务交流的障碍
。

但美

国又不可能按照欧盟的要求制定相关的法规
,

因此
,

双方最后确立一个
“

安

全港
”

( sa f e ha
r
比 sr )机制

:
凡是那些愿意遵守规定的企业可以签署安全港协

议
,

进人安全港
,

并获取欧盟企业提供的个人数据 ;一旦进人安全港
,

就必须

按照欧盟的游戏规则来运作
,

违规者将受处罚
。

该模式是国际上对于网络

隐私权保护冲突的有意尝试
,

针对网络的无国界性
,

对于解决网络隐私权保

护冲突具有一定的意义
。

总之
,

从以上有关行业自律模式的介绍和评价也可看出
,

行业自律模式

虽然为网络隐私权的保护提供了一定的可能性
,

但是
,

该模式却存在着不可

忽视的缺陷
。

其中最根本的缺陷在于参与主体的缺乏
。

因为如果我们采取

该模式
,

也就意味着
,

当我们容忍对个人进行监视的体制
,

却在这个体制内

不赋予受监视的个人应有的参与决策和发言机会时
,

其实与集权专制体制

无异
,

与网络所倡导的民主和开放背道而驰
。

隐私权主体没有进人相应的

自律组织或参与规则的形成过程
,

很难保证其权益受到有效的保障
。

就如

同为第三人利益合同一样
,

在合同的缔结过程中
,

该第三人完全得看合同当

事人的脸色行事
,

其本身并没有更大的权利
。

更何况
,

行业 自律模式下的隐

私权主体
,

其地位也还根本没有为第三人利益合同中的第三人所具有的法

律地位那样高
。

当然
,

我们也不能否认行业自律模式的意义
,

毕竟
,

按照哈耶克的理论
,

自生 自发秩序的形成有赖于行动参与各方的努力
。

因此
,

作为隐私权保护

中关键的一方主体
,

其自律本身表明行业规范正在逐渐形成
。
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3
.

自愿或同意模式 O
。

该模式也可 以称为选择权模式
。

也就是说赋

予个人选择其信息应该如何被使用的权利
。

目前诸多网络经营者或者厂商

所采行的促使个人进行选择的标准方式
,

则是透过在网页上张贴隐私权保

护文本方式做出— 也就是借由说明该网站针对隐私权事项所拟定的隐私

权政策声明
,

以及赋予消费者针对该网站处理隐私权的方式选择加入 (叩 t
-

in )或者选择退出 (叩 t
一

ou t) 的权利
,

达成其保护个人信息隐私的目的
。

然而
,

不可否认的是
,

此种诉诸文本的契约模式
,

如果要认真执行
,

处理

成本势必相当高昂
,

然实质意义却相当有限
。

毕竟
,

很少有人会有充分的时

间或者耐心
,

去详细完整地阅读那些描述如何控制个人信息流向的模糊规

则的繁杂文件
,

我们甚至不难发现
,

这种契约模式的可疑之处
,

很可能在于

其基本上已经假设了网络使用者是在完全
“

自愿
”

的情况下提供个人资料这

一前提
,

但是
,

不幸的是
,

与实际的技术状况对比
,

网络使用者很可能并不是

真正
“

自愿
”

提供个人资料的
。

对于这些格式条款
,

使用者几乎没有协商修

改的可能性
,

而一旦拒绝提供个人资料给某一特定网站时
,

结果通常是无法

换取进人该网站的权利
,

在这种片面游戏规则下
,

网络使用者并无真正选择

自由可言
。

假使未来网络上所出现的主导模式是此种契约规范模式
,

对于

绝大多数的网络使用者而言
,

提供详细的个人资料很可能成为从事网络活

动的
“

必要之恶
” ,

而不是真正获得更多的选择自由
。

而所谓的
“

自愿
” ,

也很

可能是一种
“

被迫的自愿
”

而已
,

因此
,

这种保护模式应该如何修正
,

值得进

一步检讨与细致化
。

我们真正需要的
,

或许是一种能够让某种自动化的代

理机制为我们针对隐私权保护问题进行协商的模式
,

而这个代理机制则熟

知使用者在信息隐私权的偏好方面喜欢什么
,

不喜欢什么
。

例如
,

目前麻省

理工学院正在开发研制的 3P P 程序
,

有可能是一个 比较好 的技术解决途

径
,

后面将对此做一评价
。

从上面的分析也可以看出
,

所谓网络使用者的自主同意
,

本质上难以完

全达成
。

要使得网络使用者能够在不同的信息隐私保护可能性之间做出完

全自主的选择
,

前提是使用者必须对各个可能性 的内涵有充分的理解
。

然

O 前引L
,

刘静怡文
。



网络隐私权保护研究 1 13

而
,

目前的网络现况却绝非如此
,

毕竟
,

网络使用者对于其造访浏览的网站
,

尤其是这些网站搜集个人信息的行为
,

通常缺乏了解函
,

有时候根本不知道

网站正在收集你的个人信息
,

比如网站在其主页上埋设了
“

网络侦探
”

之类

的隐蔽技术
,

使得网络使用者的信息在不知不觉之间被他人获取
。

因此
,

网

络使用者与网站之间存在着信息不对称 ( in f o n l l a it on as ” m l l e itr es )的现象
,

而且
,

对于使用者来说
,

恐怕也难以细读或理解这些隐私权保护政策的内

容
。

接着
,

就算隐私权保护政策的内容相当明确
,

但是面对网络上所呈现出

来的标准化隐私权保护契约用语
,

在种种主客观因素限制下
,

网络使用者除

了同意产业界所共同拟定的格式条款之外
,

似乎别无选择⑧
,

换言之
,

从经

济学的角度来看
,

消费者在面对预设的契约条款时
,

通常会显现出相当强烈

而普遍的惰性
,

因而放弃进一步的协商
,

就此而论
,

我们实在很难推导出网

络使用者会有真正 自主选择可言
。

因此
,

所谓的同意
,

从本质上来说
,

当然必须蕴涵
“

拒绝
”

的可能性的存

在
。

但是
,

由于网络条件下 同意模式的缺陷导致了拒绝的实质上的不存在
,

从而无法利用同意模式很好地保护个人的隐私
。

4
.

技术标准模式
。

该模式目前也十分流行
,

支持者主张技术的问题应

该由技术本身来解决
。

该模式中有一种极端的模式是采用完全屏蔽的技术

手段
,

将自己上网所使用的个人计算机的有关信息给屏蔽起来
,

或者是利用

一些黑客工具
,

可以在不输人个人信息的情况下直接进人网站
。

后者是黑

客技术的滥用
,

与前面所讲的黑客人侵计算机系统的性质一致
,

几乎所有的

国家都否认这种保护方式
。

前一种模式由于将个人信息完全屏蔽起来
,

使

得国家在为了公共利益的情况下也无法获得个人的信息
。

因此
,

各国经过

一段激烈争论后
,

基本上都否决了这一模式
。

因此
,

我们需要一种机器对机器的技术标准 (m
a e h i n e 一

t -o m a e h ien p or t o
-

④ 头 N e il we isn t oc k N e t a n e l
,

e y b e r s p a e e

反 l-f G
〕v e n l a l l c e : A S ke p t ical v ie w f or n l

L ibe r a l f 贬m oc ar t i
。 T lleo 即

,

88 肠 1
.

L
.

兄习
.

435一 40 ( 20 00 )
.

⑧ 有关集体行动的典型 头
g en ear vll Q SS R uS ns et in

,

厂)雀腼成以、 a

dn 叙诚
J
u st ic

,

5 9一 6 1 ( 199 7 )
.
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o c !)
,

为我们协商隐私权保护事宜
。

一旦使用者设定了自己的隐私权保护

偏好— 也就是将使用者个人愿意以何种方式进行隐私权保护协商
,

以及

其愿意放弃哪些保护的选择予 以特定化— 使用者个人一旦进人某一网

站
,

该网站和使用者所使用的机器本身便开始进行磋商
,

惟有在使用者的机

器和该网站取得协商合意的结果时
,

该网站才能取得使用者的个人资料
。

现在讨论比较多的模式是来自美国麻省理工学院的 3P P模式
。

美国麻省理工学院的万维网联盟 ( WWW 6
n
so irt u m )所资助的名为

3P P (隐私权偏好等级计划平台
,

即 t h e p l a t fo mr fo r p r i v a e y p r e fe r e n e e p or
-

jec t) 的计划
,

是一种可以让使用者和信息收集者之间透过类似等级一到五

的模式
,

协商出隐私权保护方式的通讯协议
,

其目的在于促成一个使用者可

以表达其隐私权保护偏好
,

并且针对其个人信息的使用进行协商的架构④
。

举例来说
,

如果我对隐私权十分坚持在意的话
,

那么我或许愿意付出较高的

代价
,

去使用某一家能够保证提供给我等级较高的隐私保护的网站
。

相对

地
,

另一个人可能一点也不在乎隐私权保护的问题
,

则可以以较低的代价
,

选择使用仅提供较低等级的保护
。

从某个角度来说
,

这其实就是网际网络

的运作现状
: 网站通常提供我们各种免费信息

,

而网络使用者则是提供他们

的个人信息
,

当做交换条件
,

透过这种技术标准作为代理机制的模式
,

我们

可以让协商与交换过程在网络世界里具体普及
。

当然
,

P 3 P 仍然面临各种技术⑥
、

政策和法律障碍
,

克服这些问题之后
,

方有落实机会
,

但是 3P P 的出现
,

却的确引导我们可以在网际网络的科技

基础上想像并规划出类似的信息生活架构
,

这个以科技大幅降低我们在信

息生活中所面对的交易成本的架构
,

应该与某个市场互相结合
,

以现实世界

里的任何机制都无法企及的方式
,

以随时尊重自主选择的方式保护我们的

信息隐私权
。

④ 头 J
C̀ e p h M

.

R ea g l e & 助币
e

凡i t h rC
a

onr
,

T h e
P la t fo mr fo : P石v a e y P r e f e r

-

e n e es
,

O m m u n

lca t io , , 5

of zh
e
A (洪叮

,

eF b
.

199 9
, a t 4 8

⑥ 例如
,

3P P 必须要求所有的服务器和使用者电脑之间存在着一个类似 CT P l/ P

一样的标准协议
,

而从目前现状来看
,

这一标准协议实现的可能性甚微
。
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但是
,

该模式从本质上来说
,

仍然属于同意模式
。

因此
,

有关同意模式

的缺陷仍然存在
。

更何况机器或程序的设置虽然降低了交易成本
,

但却增

加了其僵化的性质
,

在某种程度上而言是放弃了可以充分协商的机会成本
,

因此
,

对于其降低的交易成本到底如何仍然值得讨论
。

而且
,

该技术本身的

安全性问题值得怀疑
,

随着技术的进步
,

不排除有可能某些用以收集信息的

软件能够绕过该平台而达到收集利用消费者个人资料的 目的
。

而且
,

该类

软件的变通性较小
,

不能限制网络信息收集者对于信息的进一步利用
。

消

费者的选择权仅仅存在于进人网站的那一刻
,

内容仅限于是否许可收集
,

限

制性较大
。

因此
,

技术保护只能成为一种辅助的手段
,

不能代替法律的规

制
。

5
.

财产权模式
。

该模式将网络使用者的个人信息视为财产加以保护
,

该模式正趋于流行@
。

其实
,

在 3P P模式中
,

也蕴涵了一种财产的观念
。

按

照财产权规则
,

如果想要拥有财产权的人
,

必须在取得财产权之前先进行协

商和谈判
。

3P P 正是促成和简化这种谈判协商的技术平台
。

在网络时代里
,

此种财产权模式乃是将个人信息视为可以分配给和该

等信息有关的个人予以控制的资源
,

或者分配给该个人以外的商业经营者

控制的使用的资源⑥
。

将信息隐私权理解为具有财产权性质一般的控制权

育匕
。

这一模式至少解决了咱们前面讲述的网站是否有权转让收集的个人信

息问题
,

将个人信息 (隐私 )视为一种财产
,

就解决了转让合法性的关键
,

否

则
,

作为人格权而言
,

一般是不允许转让的
。

该模式的最主要缺陷在于
,

将隐私及隐私权看成纯粹的财产权
,

姑且不

说人格的异化问题
,

就实践操作而言
,

也将引起更深层次的法律难题
,

犹如
“

饮鸡止渴
” 。

因为如果按照财产权的规则
,

当某人取得财产权以后
,

就可以

随意处分自己的财产
,

因为他个人对自己的财产享有完全的处分权
。

如果

⑧ 前引L
,

刘静怡文
。

⑥ 头
g e n

ear lly p a l l l e la 肠
1l l u e

如
n ,

P` v a e y as In t e llce t
aul P or pe rt y?

,

52 sat
,

.

乙

尺曰
.

1 12 5 ( 200 0 )
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结合隐私权问题
,

就有可能发生这种问题
,

当某网站通过购买方式取得用户

的个人信息以后
,

他可以任意处分其个人信息
,

比如将其倒卖
、

篡改
,

从而有

可能发生用户的个人信息被某些用户并不希望其看到自己个人信息的人获

得
,

从而损害用户个人的利益
。

这就是赋予隐私财产权性质容易导致个人

对自己的个人信息丧失控制权的问题
,

从而可能引发严重的社会问题
。

6
.

欧盟的立法规制模式
。

早在互联网的起步阶段
,

欧洲人就意识到了

保护网络隐私权的法律问题
。

19 9 8 年 10 月
,

欧盟在 19 9 5 年《关于个人资

料的运行和 自由流动的保护指令》的基础上制定了《电子商务私人资料保护

办法》开始生效
。

它十分严格地限定在传递和使用个人信息数据时必须遵

守的规则
。

公司或网站如果要收集或使用某人的个人信息
,

应先告知该信

息将被做何使用
,

而且需要其本人的同意
。

另外
,

个人不仅有权了解这些资

料和数据
,

只要他愿意
,

还可以做删除或修改
。

从立法层面上确立了个人对

其私人信息的最终控制权
。

(二 ) 小结

以上几种模式实际上可 以概括为两种模式
,

一种是法律规制模式
。

该

模式的特征在于赋予隐私权主体对于个人隐私的积极的控制权
,

而不是传

统的个人隐私
“

免受侵扰
”

的消极保护
。

另外一种是自律模式
,

该模式的特

征在于通过隐私权法律关系当事人之间的自力救济和 自我约束来实现对个

人隐私的消极的保护
。

可以这么说
,

前者是国家的积极介人
,

而后者是倡导

自由的市场模式的反映
。

而不同的文化背景和社会发展状况导致了美国与

欧盟保护模式的不同选择
。

安全港计划则试图在两者之间达到国际范围内

的妥协和结合
。

五
、

关于我国网络隐私权保护的建议

(一 )我国网络隐私权保护现状

我国在公民隐私权的保护方面
,

除了将其纳人名誉权保护范围之外
,

尚

无更加明确的法律规定
,

这一保护方式的缺陷学者多有论述
,

此处不加讨

论
。

而在网络隐私权方面
,

并无专门法律来保护 网络中的个人资料安全
。

到目前为止
,

只有 20 00 年 n 月 7 日信息产业部发布的《互联 网电子公告服
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务管理规定》中规定
, “

电子公告服务提供者应当对上 网用户的个人信息保

密
,

未经上网用户同意
,

不得向他人泄露
” ,

违反该规定的
,

由电信管理部门

责令改正
,

给上网用户造成损害或者损失的
,

应依法承担法律责任
。

这一规

定只规定了 BBS 中有关个人隐私的保护问题
,

而没有涉及到其他网络活动

中的个人隐私的保护问题
,

已不能满足人们对隐私权保护的需要
,

在网络迅

速发展的条件下更需尽快改进
。

(二 )我国网络隐私权保护的原则建议

基于前述网络隐私权保护模式的分析及 中国网络隐私权保护的现状
,

我们认为在未来的网络隐私权保护制度选择上至少应考虑以下原则
:

1
.

信息的自由流动与对个人信息的保护并重原则
。

网络社会本质是一

种通过信息联结起来的人类活动方式
,

因此
,

信息的自由流动乃是网络生命

力所在
。

但是
,

对人的权利的保护
“

只有当它包括了获得安宁的权利时才能

对一个人的尊严提供全方位的保护
” ,

而
“

所有将人格权从宪法的角度列为

基本人权的国家也都在民法的层面上理所当然地规定
: `

必须尊重他人私生

活中的隐私
’ 。 ”

① 对隐私及隐私权的保护就构成了
“

人之所以为人
”

的重要

前提
。

所以
,

必须在两者之间寻找一恰当的平衡点
。

也正如同前面所言
,

网

络隐私权具有人格和财产双重属性
。

该原则正是基于以上考虑
,

试图在财

产与人格之间寻找一平衡点
,

以保证促进社会信息化的同时而不导致人 自

身的
“

异化
” ,

无论如何
,

免受侵扰的个人空 间永远是人得以自由自在的前

提
。

2
.

个人信息使用的最小化原则
。

一个人的个人信息越是公开化
,

他就

越是处在被他人
“

观看
”

(
“

监视
”

或
“

控制
”

?) 的位置上
。

这就好像一个演员

处于舞台灯光的直接照耀下一览无遗
,

而处在灯光照射之外的观众则在安

全地带一样
。

个人自由空 间的缩小
,

意味着他始终处在一种无形但却是强

大的公众压力之中
。

因此为了缓解这一来 自网络世界的压力
,

对于个人信

息的公开收集或使用必须被限制在最小的范围内
,

以保证个人私生活的安

① 〔德」克雷斯蒂安
·

冯
·

巴尔
:

《欧洲比较侵权行为法 ))( 下卷 )
,

焦美华译
,

法律出

版社 2 00 1年版
,

第 13 1 页
、

第 13 5 页
。



1 18 《厦门大学法律评论》第 3期

宁和 自由
。

3
.

明确界定信息收集者和信息被收集者之间的权利义务关系原则
。

从目前行业自律模式和法律规制模式的实践中可以归纳出
,

一般来说
,

一项合理的网络信息隐私权保护政策至少需要满足以下几个要素
,

我们界

定权利义务关系也可以从这几方面出发
:

( l) 告知义务 ( on it c e )
。

该要素若从信息被收集者角度看
,

也可以表述

成知悉权
。

在传统的法律实践中
,

信息被收集者一般都拥有知悉权
。

例如
,

日本 19% 年实施的《关于保护行政机构与电子计算机处理有关的个人信息

法律》第 13 条明确规定
,

任何人都有请求阅览行政机关保存的个人信息的

权利
。

而在网络隐私权领域
,

该要素可以做如下表述
:
信息收集者应当明确

告知信息被收集者收集的信息范围
、

信息的收集方法以及这些信息将被如

何使用
、

将与谁一起分享该信息和信息的流向等
。

这里必须强调的是利用

特殊软件收集个人信息的情况
,

信息收集者必须告知他所利用的软件及其

运作的一般过程或原理
,

如
c
oo ik es 工具

。

信息收集者对于这些埋设在服务

器内的工具很难知晓
,

因此也就无从知道信息的被收集过程
。

因此
,

告知义

务乃是合理的网络隐私权保障的前提条件
。

这也可以看做是消费者知情权

的表现之一
。

( 2) 选择权 (
C
ho i c e )

。

该选择权即前述的同意模式
,

其本质在于赋予个

人选择其信息能否被收集以及应该如何被使用的权利
。

这也是法的一般原

理的体现
:
任何人都不得在未经本人同意而违背其意志的情况下被亮相于

公众 ;非公众人物有获得安宁的权利 ;而公众人物也有避开公众眼光独处的

权利
。

@ 但是
,

这种选择只是选择能否收集
,

而没有对隐私权主体其他相关

权利充分关注
,

难免保护不全
,

因此我们这里所说的选择权是指应当赋予信

息被收集者控制其个人信息的被收集和利用的绝对权利
,

不仅包括是否允

许被收集的选择
,

还包括选择如何被使用的权利
。

特别应该说明的是
,

该选

择本身不应该具有不可变更的效力
,

信息被收集者有权单方面变更其选择
,

也就说
,

如果没有特别约定或说明
,

信息被收集者可以单方面解除信息的使

⑧ 前引①
,

克雷斯蒂安
·

冯
·

巴尔书
,

第 124 页
。
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用合同
。

否则
,

当事人将不得不受制于那些由于 自己一时的不慎而确立 的

个人信息使用合同
,

难免不公
。

(3) 访问权 ( ac
c

ess )
。

该项权利的赋予主要在于保证个人信息被正确合

适的收集
,

与知悉权相辅相成
。

要求信息收集者允许信息被收集者方便地

访问或查阅自己的信息
,

并赋予信息被收集者更正不正确的个人信息的权

利
。

早在 19 76 年的德国《联邦个人资料保护法》中就规定个人有权查阅和

更正有关本人的资料
,

在资料不正确或不完整的时候
,

还有权阻止资料的储

存
。

。 这也可以表述为一种要求信息与其背后的
“

身份上一致性的权利
” 。

否则
,

错误的信息将导致个人信息所表征的主体的错误的人格形象
。

(4 )安全 ( se cu irt y )
。

该要素要求信息收集者保证个人信息在储存
、

传

递和使用过程中的安全
。

也就说
,

信息提供者应尽可能地阻止信息的泄露
、

丢失
、

毁坏
、

篡改或没有授权的接触
。

( 5) 联系的可能性 ( co nt ac t )
。

该要素要求信息收集者应当提供方便的

联系途径
,

以保证信息被收集者能够及时方便地与信息收集者联系
。

这是

信息被收集者能够行使上述诸项权利的前提条件
。

以上五个要素逐渐成为网络隐私权保障的标准条款
,

逐渐成为行业自

律模式和法律规制模式共同倡导的网络隐私权保障的一般要求
。

⑥

4
.

对网络隐私权的保护实行法律规制和行业 自律并重原则
。

如前所

述
,

行业自律虽有其合理性一面
,

但由于其内在的缺陷
,

规则形成参与主体

的单方性所导致的规则的单方性
,

使其不可能有效保护网络隐私权 ;而法律

的规制则会由于其固有的僵化和保守性格
,

也难以完全处理网络隐私权问

题
。

因此
,

建议采纳该原则
。

这也是规则形成的一般规律的反映
:
规则的形

成在于内生秩序和外生秩序的共同促进
。

而且
,

实践也表明
,

目前的网络隐

私权保护也正走向这一 目标
。

除了前述安全港建议之外
,

美国联邦贸易委

员会和国会以及其他机构正在努力采取立法规制模式克服其行业自律模式

前引①
,

郭卫华书
,

第 177 页
。
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之不足
。

0002年 5月 2 2日
,

联邦贸易委员会通过 了本年度关于消费者在

线隐私的国会陈词—
“

在线隐私
:

电子市场中的合理信息实践 ( on h n e rP i
-

v a e y : t h e f a ir i n fo mr
a t io n p r a e t i e e i n t h e e l e e t or

n i c m a r k e t )
” 。

联邦贸易委员

会认为尽管行业自律的努力取得 了许多实质的进展
,

但是这种通过行业自

律保护消费者在线隐私的制度缺乏执行机制
,

为了充分保护消费者的个人

信息以及树立公众对于电子商务的信心
,

需要 国会就此制定法律
。

建议国

会立法以保障网上消费者最低的保护水平
,

并建立网上收集个人信息行为

的起码标准
。

就我国而言
,

当欧盟和美国都倾向于立法保护网络隐私的时

候
,

显然是在促成全球范围对于消费者在线隐私政策的趋同
,

都试图用立法

来规制个人信息的收集和使用问题
,

这对于我国未来的电子商务发展而言
,

也会带来一定的立法压力
。

就如同中美知识产权谈判给我们所带来的压力

一样
。

5
.

坚持网络隐私权保护人格属性和财产属性并重的原则
。

可以这么

说
,

前面四个原则在一定程度上都是立基于该原则
,

都是在确保个人对于其

个人信息拥有的控制权和处分权的前提条件下形成
。

6
.

保障信息被收集者参与规则制定的原则
。

该原则主要是针对行业 自

律模式所存在的不民主方式所做的努力
,

试图通过主体的参与引导新 的行

业 自律模式
。

7
.

采取必要的技术手段原则
。

这也是对于前述技术保护模式合理性一

面的承认
。

在网络世界中
,

技术手段也将是促进人 自身的解放和人自身自

由实现的重要手段
。

另外
,

技术的手段也需要法律加以规制
。

但法律对技

术做出规制的时候
,

尚需注意
“

技术中立
”

的原则L
,

也就是说
,

对于各种保

护网络隐私的技术
,

应注意既不能厚此薄彼
,

也不能妨碍技术的进步
。

(三 )我 国网络隐私权保护的规则建议

立足于上述原则
,

结合前述各国网络隐私权保护模式的评价
,

我们以为

将来的网络隐私权立法至少应该包含以下内容
:

L 关于
“

技术中立
”

的详细讨论
,

可参见张楚
:

《电子商务法初论》
,

中国政法大学

出版社 200 0 年版
。
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1
.

承认个人信息的可转让性
。

前述论述可以看出
,

网络隐私权较传统

隐私权而言
,

其保护重心 已逐渐地由
“

独 自享有
” 、 “

不愿公开
” 、 “

免受侵扰
”

等消极方面
,

而转移为
“

个人信息资料的利用与控制
”

的积极方面来了
,

因

此
,

承认个人信息的可转让性乃是网络隐私权保护的首要所在
。

个人信息

的转让
,

其实质是个人信息利用权的转让
,

但是
,

由于网络隐私权 的人格属

性
,

可以规定采取许可合同方式进行转让
,

指定许可合同的各种规则
。

如许

可合同的种类
、

许可合同的限制等等
。

一般来说
,

没有特别约定
,

个人对其

本人的个人信息拥有最后处分权
。

2
.

建立强制性的网络隐私权保护登记制度
,

鼓励开展隐私权保护认证

制度
。

法律应该规定
,

信息收集者在从事相关的个人信息收集以前
,

必须到

有关部门登记
,

在没有取得登记以前
,

不得从事相关的信息收集行为
。

违反

登记义务
,

应追究相应的责任
。

同时
,

鼓励开展隐私认证制度
,

这是吸收行

业自律模式的必然反映
。

可以参照质量认证体系做出相应的认证规范
。

同

时
,

对从事网络隐私权认证的机构进行严格 的资格审查和年检制度
。

这是

保证网络隐私权认证机构独立性和公正性的重要条件
。

3
.

在网络隐私权保护的救济中
,

赋予受害人救济方式和责任方式的选

择权
。

当事人可要求侵害人承担侵权责任
,

也可 以根据个人信息许可使用

合同要求承担合同责任
。

在举证责任方面
,

可以要求占有信息和技术优势

的网站或经营者承担举证责任
。

4
.

在保障网络隐私权主体的权利的同时
,

也应当确保个人信息收集者

的合法权利
。

个人信息收集者对于其合法取得的个人信息和经授权使用 的

个人信息在法律范围内享有充分的占有和使用权
,

非法侵犯其权利
,

也可以

要求行为人承担相应的责任
。

这是促进信息社会发展的必然
。

5
.

赋予信息被收集者的参与制定规则的权利
。 “

只有公正的程序
,

才

具有产生公正结果的能力
”

⑧
。

规则的形成亦是如此
。

可以考虑采用类似

价格听证的制度
,

要求规则 (包括行业自律规则 )的形成必须要有作为信息

被收集者的消费者代表参与
,

并制定相关的具体规则
,

以保证网络隐私权保

⑧ 沈宗灵主编
:

《法理学》
,

高等教育出版社 19 94 年版
,

第 49 页
。
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护规则形成的民主化和合理化
。

总之
,

针对网络隐私权这一新的权利形式
,

应当在实现对个人权利和家

庭价值的尊重的前提下
,

通过行业 自律
、

法律规制和当事人的共同努力建立

合理规则体系
。

网络社会的发展也将由于这一合作的范例而在协商中不断

进步
。


