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Opinnaytetyon tavoitteena oli kehittdd Turun ammattikorkeakoulun uudelle Healt Tech Labille eli
terveysteknologian laboratoriolle verkkosivun tyyppinen rajapinta, joka automaattisesti keréisi,
paivittaisi ja esittaisi laboratorion Withings-merkkisilla laitteilla saadun datan. Tyon toissijainen
tavoite oli yleinen tutustuminen Withings laitteisiin ja niiden kayttéonotto.

Laboratorion Withings laitteet ovat BPM Core -verenpainemittari, Sleep -unimatto ja Thermo -
alylampomittari. Withings on kehittdnyt oman alustansa, sovelluksen nimeltddn Healthmate,
johon keraéntyy yhden kayttajan kaikilla eri laitteilla saatu data. Healt Tech Labissa kuitenkin
haluttin oma rajapinta, joka kerdisi kaiken datan yhteen paikkaan ilman, ettd se menisi
Healthmaten kautta.

Tyo6n toteutuksessa kaytettiin enimmakseen kolmea eri teknologiaa: Withings API:a, Node-Redia
ja Reactia. API tarkoittaa sovellusohjelmointirajapintaa ja Withings APl on luotu tarjoamaan
kehittgjille paasy eri kayttgjien keradmiin tietoihin Withings laitteilla, ja juuri siihen sita kaytettiin
my0s tassa opinnaytetytssa. Kun kayttdjan dataan on paasty kasiksi Withings API:n avulla,
kaytettiin Node-Red nimista ohjelmointitytkalua, jolla yhdistettiin Withings API ja luotu rajapinta.
Node-Redin avulla siis voitiin l&hettdd saatu data toiselle ohjelmalle, joka taas viimeistelisi sen
muotoilun ja tulostaisi sen rajapinnan naytdlle.Lopuksi itse rajapinta ja ohjelmonti tehtiin React-
nimisellda ohjelmointikehikolla, jolla yksinkertaisesti otettiin yhteys Node-Redin lahettamaan
dataan ja tulostettiin se naytolle pienen muotoilun jalkeen.

Kaiken kaikkiaan opinnaytetydn tavoite, eli rajapinnan luominen onnistui hyvin. Se hoitaa
perustehtavansa hyvin, mutta se vaatii talla hetkella liilkaa ei toivottua yllapitoty6ta. Siina on myos

viela tilaa jatkokehitykselle ja yleiselle kehitykselle, mutta siitd huolimatta, siitd on varmasti hyotya
toimeksiantajalle.
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The objective of this thesis was to develop an interface, resembling a website, for the Health Tech
Lab of Turku University of Applied Sciences. The purpose of this interface would be to
automatically gather, update and present data gathered with the lab’s Withings branded devices.
The secondary purpose of this thesis was to more generally become familiar with these devices
and initially deploy them.

The Withings devices in the laboratory are the BPM Core blood pressure monitor, the Sleep
tracking mat and the smart thermometer. Withings has previously already developed their own
platform, an app called Healthmate, which gathers all the data a single user has generated with
all their Withings devices, but the Health Tech Lab wanted their own interface, which would collect
all the data, but without going through Healthmate.

Three different technologies were used in the execution of this project: The Withings API, Node-
Red and React. API stands for for application programming interface, and the Withings APl was
created to give developers access to certain data of different users and that was exactly what it
was used for in this thesis. After access to the users data had been acquired with the help of
Withings API, a programming tool called Node-Red was used to connect the API with the created
interface. So in essence, Node-Red was used to send the acquired data to another program which
would in turn properly format it and print it out to the screen of the interface. Finally, the interface
itself was programmed using the React programming framework. React was used to simply
connect to the data sent by Node-Red and after small adjustments, display it on the screen.

All in all, the objective of the thesis, which was to create the interface, was successful. The
interface handles it's basic task well, although it occassionally requires some unwanted

maintenance. It also has some room for further development and some refining but regardless it
should be of benefit to the client.
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KAYTETYT LYHENTEET JA SANASTO
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Ohjelmointikehikko

PHP
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RESTful

Lyhenne sanoista Application Programming Interface. Suo-
meksi ohjelmointirajapinta.

Komentorivitydkalu, jota kaytetdan tiedonsiirrossa. [3]

Withingsin kehittdma mobiilisovellus, joka keraa kayttajan
kaiken Withings laitteilla tuottaman datan.

Lyhenne sanoista Hypertext Markup Language. Kuvausikieli,
jota kaytetddn verkkosivujen luomisessa.

Lyhenne sanoista Hypertext Transfer Protocol. Protokolla,
jota kaytetddn tiedon suojatussa siirrossa.

Ohjelmointikieli, jota HTML kayttaa ja jota kaytetdén verkko-
sivujen luomisessa.

Lyhenne sanoista JavaScript Object Notation. Avoimen stan-
dardin tiedonvalitysmuoto.

Laajennus normaaliin JavaScript kieleen, jota kaytetaan
React ohjelmointikehikossa. Lyhenne sanoista JavaScript
XML. [20]

Uudelleenkaytettavia koodin osia React ymparistossa.

Ympaéristd, jonka avulla JavaScript koodia voidaan suorittaa
palvelimella.

Node.js pohjainen visuaalinen ohjelmointitydkalu. [10]

Avoin standardi, jonka avulla voi hallinnoida paasyoikeuksia
tiettyihin palveluihin. Mahdollistaa sisaan kirjautumisen pal-
veluihin toisen palvelun, kuten Googlen tai Facebookin, tun-
nusten kanssa. [1]

Kehitysohjelmisto, joka antaa kayttéén mm. ohjelmointikirjas-
toja ja tydkaluja, antaen nain tukea ohjelmointiin. React on
esimerkki tallaisesta kehikosta. (engl. framework)

Hypertext Preprocessor. Ohjelmointikieli, jota kaytetaan ylei-
sesti verkkosivujen luomiseen. [12]

JavaScript kirjasto ja ohjelmointikehikko, jota kaytetaan yksi-
sivuisten verkkosivujen tai rajapintojen luomisessa. Tunne-
taan myds nimilla Reactjs ja React.js. [13]

Lyhenne sanoista Representational State Transfer. API:n ke-
hityksen arkkitehtuurinen tyyli. [23]

API, joka on tyyliltaan REST:in mukainen.



SOAP

Solmu

URI

Visual Studio Code

Vuo

XML

Lyhenne sanoista Simple Object Access Protocl. Virallinen
protokolla, joka standardoi mm. API:en tiedonsiirtoa. [24]

Koodia siséltava, tietyn tehtdvan omaava palanen, joista
Node-Red sovellus koostuu. (engl. node)

Lyhenne sanoista Uniform Resource Identifier. Merkkijono,
jonka avulla kerrotaan tietyn tiedon sijainti jarjestelmassa.
URL (Uniform Resource Locator) on erdanlainen URI, joka
osoittaa verkkosivun sijainnin internetissa.

Koodin muokkaus ty6kalua ja ymparisto.

Kun useita Node-Red solmuja yhdistetdan toisiinsa, yhdessa
ne luovat vuon. (engl. flow)

Lyhenne sanoista Extensible Markup Language. Standardi,
jota kaytetddn formaattina tiedonvalityksessa.



1 JOHDANTO

Opinnaytetydn toimeksiantajana toiminut Health Tech Lab on Turun ammattikorkeakou-
lun ICT-Cityn tiloissa, osana terveysteknologian tutkimusryhmaa toimiva, test bed -ym-
parist6, joka tarjoaa palveluja terveysteknologian koulutukseen ja tuotekehitykseen. [19]
Health Tech Lab on toimintaympéaristona varsin uusi. Se avautui virallisesti vuoden 2019
syyslukukauden alussa, joten Turun ammattikorkeakoulun opiskelijoilla on ollut mahdol-
lisuus auttaa sen toiminnan kehittdmisessa esimerkiksi harjoittelujen tai opinnaytetdiden
kautta. Laboratorioon on hankittu useita erityyppisia laitteita, kuten OpenBCl-aivokayra-
paahine, Oura-alysormuksia ja kolme Withings-nimisen yrityksen laitetta, joiden pohjalta
tdma opinnaytetyo tehtiin. Withings on ranskalainen elektroniikkayritys, joka on erikois-
tunut verkkoon liitettavien laitteiden kehitykseen ja innovointiin. [28] Health Tech Labista
Ioytyvat Withings-laitteet ovat alykds BPM Core -verenpainemittari, Sleep unenseuran-

tamatto ja alykas Thermo -lampoémittari.

BPM Coressa on verenpainemittarin lisdksi myos EKG ja digitaalinen stetoskooppi, jotka
voivat havaita tiettyja sydanlappésairauksia ja eteisvarinan. Nama ovat molemmat tyy-
pillisid sydan- ja verisuonitauteja korkeasta verenpaineesta karsiville. [28, 29] Unimatto
taas seuraa muun muassa unen eri vaiheiden eli syvan-, kevyen- ja REM-unen pituutta,
sydamen syketta ja kuorsauksen kestoa. Kuumemittari puolestaan mittaa ruumiin- ja

ihonlampda. [28]

Taman opinnaytetydn toimeksiantona oli kehittda Turun ammattikorkeakoulun Health
Tech Labille eli terveysteknologian laboratoriolle verkkosivuntyylinen rajapinta, joka au-
tomaattisesti kerad, esittaa ja paivittaa tietyilla laboratorion laitteilla kerattyja tietoja. Tyo
koostuu kolmesta eri vaiheesta, jotka toimivat yhteydessa toisiinsa ja tuottavat lopullisen
kokonaisuuden. Nama kolme osaa ovat laboratorion laitteilla keratyn datan hakeminen
ja siihen kasiksi paasy Withings API:n avulla, tamén datan kasittely Node-Red ohjelmoin-

tityokalun kanssa ja itse rajapinnan luominen React-ohjelmointikehikon avulla.

Withings on myo6s kehittanyt oman mobiilisovelluksena, nimeltddn Healthmate, johon
kayttaja voi yhdistaa kaikki omistamansa Withings-laitteet, minka jalkeen niilla kerétty
data siirtyy suoraan sovellukseen. Toimeksiantajana Health Tech Lab siis halusi oman
sovelluksen, joka keraisi laitteilla saadun datan yhteen paikkaan ilman, etta tarvitsisi
kayttaa Healthmatea. Health Tech Labin toivoma lopputulos oli ohjelmakoodi, joka kerééa

ja paivittada Withings-laitteilla saadun datan automaattisesti, seka naiden laitteiden
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yleinen kayttdonotto, seka laitteiden ja niihin liittyvan API:n toiminnan selvittdminen.
Naita laitteita ei siis ennen tdméan opinnaytetyon aloittamista ollut kaytetty lainkaan, eika
niiden toimintaan tai API:n toimintaan ollut perehdytty mydskaan.

Tassa opinnaytetydssa kaydaan lapi kaytdnnon kehitystyon vaiheet yksityiskohtaisesti.
Tama lapikaynti on eritelty tydssa paasaannollisesti kaytettyjen kolmen teknologian mu-
kaisesti, eli Withings API, Node-Red ja React. Ymmartamisen ja seuraamisen helpotta-
miseksi mukana on useita kuvia tyon tarkeimmista kohdista. Tyossa perehdytddn myos
yleisesti APl:en toimintaan kayttétapoihin.
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2 API JA TIEDONSIIRTO

2.1 API

2.1.1 Mik&a on API

API on lyhenne sanoista Application Programming Interface, eli sovellusohjelmointiraja-
pinta. APl mahdollistaa sovelluksen kommunikoinnin toisen sovelluksen kanssa ja tiedon
siitAmisen automaattisesti yhdistettyjen sovellusten kesken, ilman etta kehittjan tarvit-
see tietda tarkkaan, miten kyseinen toiminto on toteutettu. Esimerkiksi kehittéja voi
Google Maps API:n avulla siséltdd Google Maps -objektin verkkosivulleen, ilman etta
hanen tarvitsee tietda yksityiskohtaisesti, miten Google Mapsin -tyylinen karttasovellus
toimii. llman API:n apua kehittdja joutuisi itse kehittdmaan oman karttasovelluksensa ja
tuottaa itse kaikki tarvittava data tatéa varten, joka olisi lAhes mahdotonta tai tuhlaisi aivan
likaa aikaa sen tuottamaa arvoa kohden. API:t siis voivat yksinkertaistaa sovelluksen

kehitysprosessia ja saastavat aikaa ja rahaa. [2, 8, 15, 26]

Ensimmaiset API:t kehitettiin tietojenkasittelyn todella aikaisessa vaiheessa, jo ennen
kotikoneiden yleistymista. Talldin API:t olivat lahes aina paikallisia kirjastoja kayttojarjes-

telmissa. APl:en kaytto etaisesti tiedon valityksessa yleistyi vasta 2000-luvun alussa. [15]

Tallaisista etakayttoisista APl:sta, joiden muokkaamat resurssit ovat jossain muualla
kuin paikallisesti tietokoneella, kdytetaan nimitystd Remote API, eli etdinen API. Web
API eli verkko API on eraanlainen etdinen API, joka on suunniteltu internet standardien
mukaiseksi. Esimerkki verkko APIl:sta on Twitterin API, joka antaa esimerkiksi mahdolli-
suuden etsia twiitteja, jotka sisaltavat jotain tiettyd, kehittda uusia Twitter mainoksia ja
saada tietoa tilien aktiivisuudesta. Verkko API:t kayttavat yleensa http-tyyppisia pyynto-
viesteja ja antavat vastauksen naihin pyyntoihin joko XML- tai JSON-tiedoston muo-
dossa. XML- ja JSON-muotoja suositaan vastauksen muotona, koska niiden tyyppiset

tiedostot ovat helppoja muokata muille sovelluksille ja ohjelmille. [2, 15]
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2.1.2 APl:en kaytto ja hyoty

Tiedonsiirron lisaksi APl:a voi kayttda myos tietoturvaan liittyvissé asioissa. API:n avulla
voidaan kontrolloida muiden paasya tiettyihin tietoihin tai osiin ohjelmasta, joihin heilla ei
muuten olisi paésyoikeutta. Tasta esimerkki on mika tahansa sovellus tai verkkosivusto,
joka pyytad paasya kayttajan sijaintiin. Talloin selain tai sovellus kayttdd hyvakseen
APl.a saadakseen tietoonsa kayttajan sijainnin helposti, ilman, etta sivuston tai ohjelman
kehittjan tarvitsee itse kehittaa jonkinlainen monimutkainen ohjelma, joka tekisi saman
asian. Kun verkkosivu pyytda kayttajan sijaintitietoja nain API:n kautta, on kayttajalla
mahdollisuus myds olla antamatta tahan lupaa, jos hén ei sitd halua. Toinen positiivinen
asia kayttajalle tdssa on, ettd jos han suostuu antamaan sijaintinsa, han voi olla varma,
ettd API antaa sovellukselle tai sivustolle paasyn vain ja ainoastaan hénen sijaintitie-

toihinsa, eikd mihink&d&n muuhun salattuun tietoon, ilman h&nen suostumustaan. [2]

Toinen tietoturvaan liittyva asia on OAuth-standardi, joka maéarittda useaa APl:a, ja joka
antaa mahdollisuuden kirjautua tiettyihin sivustoihin kayttden jonkin muun sivuston, ku-
ten esimerkiksi Googlen-, Facebookin- tai Twitterin-tunnuksia. OAuthin avulla kayttaja
voi siis kirjautua sivustolle, luomatta uusia kayttajatunnuksia, jonkin toisen sivuston tun-
nuksillaan. Hanen ei talldin mytskaan kuitenkaan luovuta télle uudelle sivustolle esmier-
kiksi Google-tilinséd salasanaa. OAuth ei siis anna toiselle sivustolle paasya kayttajan
koko Google-tilille, vaan se antaa paasyn tiettyihin osiin hanen tiedoistaan, kuten nimeen
ja sdhkopostiosoitteeseen. Talldin kun kayttaja yrittaa kirjautua uudestaan talle sivustolle
Google-tunnustensa kanssa, Google hoitaa todennusprosessin toisen sivuston sijaan.
[1.2]

API:t mahdollistavat myds teknologia yritysten integroinnin toistensa kanssa. API:n tar-
joaja voi sen avulla antaa muille paasyn omiin resursseihinsa, antamatta myds sen hal-
lintaa muille. APl:en julkaisussa muille on kolme eri tapaa, joista jokainen tarjoaa eri
etuja. Naista ensimmainen on yksityinen julkaisu, joka tarkoittaa, etta APl on kaytdssa
vain sen luoman yrityksen sisaisesti. Tama tapa tarjoaa sen luojalle eniten hallintaa sen
luomusta kohti. Toinen tapa on kumppani julkaisu. Tama tarkoittaa, etté APL:iin annetaan
kayttdoikeus vain tietyille kumppani yrityksille ja entiteeteille. Tama antaa API:n luoneelle
yritykselle takuun, ettd API:n kaytto ja kayttotarkoitus ovat asianmukaisia, seké se saat-
taa tuottaa yritykselle uusia tulonlahteitd. Kolmas julkaisutapa on yleinen julkaisu, joka
tarkoittaa, ettd API on kaytdssa kenelle tahansa. Yritys luovuttaa talloin paasyoikeuden

hallinnan APL:iin, mutta se saattaa samalla olla hyva tapa edistaa innovointia kun

TURUN AMK:N OPINNAYTETYO | Arttu Girs



mahdollisimman monella on oikeus kayttaa sita. Edistynyt innovaatio taas saattaa johtaa
yrityksen bréandin levidmiseen uusiin paikkoihin, uusien tulonlahteiden syntymiseen tai
se voi parantaa tehokkuutta yrityksen sisalla ulkoisen kehityksen ja yhteistyon kautta.
[15, 22]

2.1.3 SOAP ja REST

Verkko APl.en yleistyessa niiden tiedon siirtoa on pyritty standardoimaan ja naista tun-
netuimmat ja kaytetyimmat protokollat ovat SOAP ja REST. SOAP on lyhenne sanoista
Simple Object Access Protocol ja REST taas sanoista Representational State Transfer.
Yleensa API on joko SOAP:in tai REST:in mukainen, ja sen valinta riippuu usein APL:in
kayttotarkoituksesta ja kehittdjan mieltymyksesta. [14, 15]

SOAP on virallinen protokolla, jota yllapitaad World Wide Web Consortium tai W3C. Se
suunniteltiin alun perin mahdollistamaan eri ohjelmointikielilla tai alustoilla luotujen ohjel-
mien kommunikoinnin. SOAP:iin perustuvat API:t kayttavat datan kyselyssa lahes mita
tahansa tiedon muotoa kuten http tai SMTP, mutta vastaukset se antaa XML-muodossa.
Tama ei kuitenkaan ole niin hyddyllista kuin voisi kuvitella, silla nykyaan lahes kaikki
verkkopohjainen toiminta toimii http:n kautta. Koska SOAP on virallinen protokolla, siihen
perustuvien APl:en kehittamiseen liittyy useita saantoja ja ohjeita, joita tulee noudattaa
ja jotka tekevat niista yleensa hitaampia ja jaykempid kuin REST:iin perustuvat API:t.
Kaikki SOAP:in tarjoamat toiminnot ovat myds todella tarkasti maaritelty ja standardoitu.
SOAP on yleisesti parempi vaihtoehto, jos yhdistetddn useita eri sovelluksia, jotka on

luotu eri ohjelmointikielilla tai alustoilla.[14, 18, 24]

REST taas ei SOAP:in mukaisesti ole standardi vaan arkkitehtuurinen tyyli. Tama tar-
koittaa, ettd REST:iin perustuvien API:en kehitykselle ei ole mitddn yhtenaista standar-
dia, vaan se antaa kehittajalle ohjeet ja antaa kehittdjan toteuttaa ne omalla tavallaan.
REST perusteisesta API:sta kaytetdan nimitysta RESTful API. RESTful API:t eivat siis
ole tyyliltaan ja toteutukseltaan yhta jaykkia ja hankalakayttoisia kuten SOAP:iin perus-
tuvat API:t. RESTful APIl:ssa datan kyselyssa kaytetadn lahes aina http-muotoa ja vas-
taus voi olla muotoa HTML, XML, JSON tai tavallinen teksti. JSON on kuitenkin naista
yleisin. REST onkin yleisesti SOAP:ia tehokkaampi, koska se mahdollistaa pienempien
data formaattien kuten JSON:in kayton, kun taas SOAP kayttdd ainoastaan XML:aa.

REST on myds nopeampi ja kevyempi kayttaa kuin SOAP ja taman takia se soveltuukin
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paremmin kayttoon pienemmissa sovelluksissa, kuten mobiilisovelluksissa. Esimerkiksi
Google Maps API on RESTful API, kuten my6s Withings API. [14, 18]

AP1l:sta voidaan sanoa sen olevan RESTful jos se tayttaa kuusi tiettyd madritetta. Naista
ensimmainen on asiakas - palvelin arkkitehtuuri. Talla tarkoitetaan, ettéd API:n arkkiteh-
tuuriin kuuluu asiakas, palvelin ja resurssit, joita ne lahettelevat keskenaan. Seuraava
maaritelmé on tilattomuus (statelessness), jolla tarkoitetaan, ettd mitddn asiakkaan tie-
toja ei sailyteté palvelimella, kun mink&anlaisia pyyntoja ei olla tekeméssa. Jokainen eril-
linen pyyntod palvelimelle siséltaa kaiken tarvittavan asiakkaan tiedon, jotta pyynto saa-
daan suoritettua. Kolmas maaritelmé on valimuistillisuus (cacheability). Tama tarkoittaa,
ettd joitain asiakkaan tietoja voidaan sailyttaa valimuistissa, jotta voidaan vahentaa asi-
akkaan ja palvelimen valisia toimenpiteita. Neljantena on kerrostettu jarjestelma (layered
system), joka tarkoittaa, ettd asiakkaan ja palvelimen kanssakaymisen voi hoitaa joku
toinen ohjelma, mutta sen pitda olla huomaamatonta asiakkaalle. Tama voi antaa APl:lle
muun muassa lisattyd tietoturvaa. Seuraava osa on koodi tarvittaessa (code on de-
mand), ja se on ainoa vaihtoehtoinen maaritelma. Tama tarkoittaa, etta palvelin voi vali-
aikaisesti antaa asiakkaalle uusia toimintoja tai muokata olemassa olevia, lahettamalla
hanelle toteuttamiskelpoisia koodin osia. Viimeinen maaritelma on yhtenainen rajapinta,
joka tarkoittaa, etta tietoa siirretdén asiakkaan ja palvelimen valilla yhtenaisella tavalla.
[14, 23]

REST on siis nykydan suositumpi vaihtoehto kuin SOAP, sen antaman vapauden ja no-
peamman toiminnan takia. REST antaa kehittdjalle vapaat kadet toteuttaa sen maarityk-
set hanen haluamallaan tavalla, kun taas SOAP antaa tarkat ohjeet, joita tulee noudattaa

juuri niiden mukaan.
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3 TOTEUTUS

3.1 Withings API

3.1.1 Mik& on Withings API

Withings APl on Withingsin kehittaméa API, jonka avulla kehittajat voivat luoda ohjelmia,
jotka kayttavat hyvakseen Withings laitteita ja niiden tallentamaa dataa. API:n avulla ke-
hittajilla on paésy HealthMate sovelluksen sailyttdmaan dataan, jonka he voivat integ-
roida omiin toimiinsa, olettaen, ettd he saavat luvan datan kayttoon sen omistajalta. API
on julkinen, eli sitd voi kayttdd kuka tahansa ja sen pyyntdjen maksimimaara on 120

pyyntéa minuutissa. [27]

APIl:lla voi saada kayttoonsa kaikkea dataa, mika tallentuu Health Mate -sovellukseen
kaikista Withingsin laitteista, jotka ovat kyseiseen Withings-profiiliin liitetty. Tama tarkoit-
taa niin profiilin luomisen yhteydessa syotettyd dataa, kuten pituutta ja painoa, kuin myoés
esimerkiksi tdssa opinnaytetydssa kaytettyja tietoja, kuten veren yla- ja alapainetta, ruu-

miinlampo6ad, REM-unen pituutta ja monia muita.

3.1.2 Withings API:n kayttéonotto

Ennen kuin APl:a voi kayttaa, tulee kayttajan ensin luoda Withings-profiili, joka on sama
profiili, jolla kirfjaudutaan sisaan Health Mate -sovellukseen. Kayttdjan on myos luotava
Withings-kehittajasovelluksen sen verkkosivuilla. TAma vaatii muun muassa logon, toi-
mivan séhkdpostiosoitteen ja callback URI:n, joka on vapaasti valittava verkkosivu, johon
kayttaja uudelleenohjataan todennusprosessin aikana. Kehittaja saa myos talta verkko-
sivulta koodin, joka vaaditaan kayttajan tietoihin kasiksi paasyyn. Kehittdjasovelluksen
luominen antaa kayttajalle hanen asiakas ID:nsé ja niin kutsutun kuluttaja salaisuuden,

jotka ovat todella tarkeita, silla niitd kaytetadn lahes kaikissa API-kutsuissa. [27]
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3.1.3 Todennusprosessi ja OAuth 2.0

Taman jalkeen kayttjan tulee suorittaa todennusprosessi ja tata varten Withings API
kayttdd OAuth 2.0 -protokollaa. OAuth 2.0 on avoin standardi, jonka kautta kaytt&ja voi
antaa kolmannen osapuolen ohjelmalle paasyn tiettyyn osaan heidan tiedoistaan, pal-
jastamatta salasanaansa. OAuth 2.0 -prosessi toimii niin, ettd ensin kolmas osapuoli
pyytaa kayttajaltd kayttdoikeutta heidan tiettyihin tietoihinsa kyseisessa ohjelmassa tai
sivustolla, johon kayttaja voi suostua tai ei. Jos kayttaja suostuu tahan, saa kolmas osa-
puoli jonkin tyyppisen mydntymyksen, jonka avulla se voi saada niin sanotun kayttélupa-
tunnuksen valtuutuspalvelimelta. Taman kayttélupatunnuksen avulla se taas pystyy pyy-
tamaan sille valtuutettuja tietoja kyseesséa olevalta ohjelmalta tai sivustolta (Kuva 1).
OAuth 2.0 protokollaa kayttavat myos esimerkiksi Twitter, Facebook ja Google. [4, 11,
21]

Resources Server Client - App Authorizafion Server User

Get Authorization Token

Ask for authorization

Give back Authorization Token
| S e

Get Access Token with Authorization Token

Give back Access and Refresh Token
5 BN S

Make requests with your Access token during 4 hours

Gives back resources

3 Give back Access and Refresh Token
¥ R R AN T e e .

Kuva 1. OAuth 2.0 prosessi Withings API:n yhteydessa. [27].

Withings API:ssa tdma prosessi toimii hyvin samantyyppisesti. Ensin kayttajan, jolta pyy-

detddn paadsya hanen tietoihinsa, tulee siirtya seuraavalle verkkosivulle:

https://account.withings.com/oauth2 user/authorize2?response type=code&redi-
rect uri=[REDIRECT URI]&scope=[SCOPE]&state=1&client id=[CLIENT ID]
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https://account.withings.com/oauth2_user/authorize2?response_type=code&redirect_uri=%5bREDIRECT_URI%5d&scope=%5bSCOPE%5d&state=1&client_id=%5bCLIENT_ID

Dataan paasya pyytavan tulee asettaa kehittdjasovelluksen luonnin yhteydessa saatu
asiakas ID kohtaan [CLIENT_ID], h&nen itse aikaisemmin p&atetyn callback URI:n koh-
taan [REDIRECT_URI] ja kohdan [SCOPE] tilalle tulee asettaa se, mihin osaan kayttajan
datasta halutaan paasyoikeus. Tahan kohtaan vaihtoehdot ovat user.info, joka antaa
paasyn kayttajan perustietoihin, user.metrics, joka antaa paasyn kayttajan mittausda-
taan, user.activity, joka antaa paasyn kayttajan aktiviteetti dataan ja user.sleepevents,
joka antaa paasyn kayttajan uni tapahtumiin. Kehittaja voi pyytdd samalla padsya yhteen
tai useampaan osaan kayttajan datasta, jolloin eri laajuudet pitéda erotella pilkulla. [6]
(tAsta kaikesta joku kuva/prosessikaavio)

Kun kayttaja navigoi kyseiselle sivulle, h&nen pitaa kirjautua Withings-tililleen, minka jal-
keen hanelta kysytaén, haluaako han antaa luvan hanen datansa kaytolle. Kun kayttaja
hyvaksyy tdaman, han siirtyy sivulle, jonka kehittdja asetti sovelluksensa callback URI:ksi.
Siella kehittajan on saatava sivun URL palkissa oleva koodi, joka toimii OAuth 2.0:n vaa-

timana myontymyksena (Kuva 2). [6]

& example.com/?code=eaede568410e23ab0dcb24bd4d2e2eed1edd3a8blistate=1

Kuva 2. Todennusprosessiin tarvittava koodi URL palkissa.

3.1.4 Kayttdélupatunnuksen saaminen

Tama koodi on voimassa vain 30 sekuntia, jonka aikana kehittdjan on kaytettava koodia
joko Curl tai PHP komennossa saadakseen kayttolupatunnuksen kayttajan tietoihin. Curl
on komentokehote tydkalu ja kirjasto, jota kdytetdan datan siirtamisessa paikasta toiseen
URL syntaksia kayttaen. [3] PHP taas on ohjelmointikieli, jota kaytetaan erityisesti dy-
naamisten verkkosivujen luomisessa. [12] Taman opinndytetydn tekemiseen kaytettiin

Curlia, joten tdssé osiossa olevat komennot ovat Curl-komentoja.

Saadakseen kayttdlupatunnuksen, kehittdjan tulee syo6ttéda seuraava Curl-komento ko-

mentokehotteeseensa;:

curl --data "grant_type=authorization_codeé&client_id=[CLIENT _ID]&client_sec-
ret=[CLIENT_SECRET]&code=[CODE]&redirect_uri=z[CALLBACK_ URI]" https://ac-

count.withings.com/oauth2/token
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Samoin kuin aiemmin kehittajan tulee laittaa kohtiin [CLIENT_ID] ja [CONSUMER_SEC-
RET] hanen saamansa asiakas id ja kuluttaja salaisuus ja [CALLBACK _ URI] kohdan
tilalle itse paatetty callback URI. Taméan lisaksi kohtaan [CODE] tulee laittaa edellisen
kohdan URL palkista saatu koodi. Taméa komento pitdad syottaa 30 sekunnin sisalla koo-
din saamisesta, koska koodi on vain sen aikaa voimassa. Jos prosessissa menee kau-

emmin kuin 30 sekuntia, tulee todennus prosessi aloittaa alusta.

Kun komennon saa syétettya ajoissa, kehittija saa vastauksen, joka nayttaa talta:

"access_token": "string",
"expires_in": 0,
"token_type": "string",
"scope": "string",
"refresh_token": "string",
"userid": "string"

}

Vastauksen muotoilu ei aina valttdamatta nayta samalta, mutta sen sisalté on silti sama.
Tassa vastauksessa tarkeat osat ovat access_token, eli kayttdlupatunnus, sen voimas-
saolo aika ja refresh_token, eli paivitystunnus. Kayttélupatunnusta kaytetaan kaikissa
Curl komennoissa, joilla haetaan kayttajan generoimaa dataa. Kayttélupatunnus on aina
voimassa kolme tuntia, jonka jalkeen voi kayttdd saatua paivitystunnusta sen uusimi-

seen. Kayttolupa- ja paivitystunnus kannattaa siis aina ottaa muistiin johonkin.

Kayttélupatunnuksen vanhennuttua kehittdja voi syottdd seuraavan komennon Curliin

saadakseen uuden tunnuksen:

curl --data "grant_type=refresh_tokené&client id=[CLIENT _ID]&client_secret=[ CONSU-
MER_SECRET]&refresh_token=[REFRESH_TOKEN]" https://account.wit-

hings.com/oauth2/token

Tama komento toimii samoin kuin alkuperainen komento, jolla saatiin Kayttélupatunnus.
[CLIENT_ID] ja [CONSUMER_SECRET] kohtine tilalle pitdd asettaa oikeat arvot ja
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[REFRESH_TOKEN] kohtaan alkuperaisen kayttdlupatunnuksen yhteydessa saatu pai-
vitystunnus. Taman komennon antama vastaus on taysin samanlainen, kuin komennon,
jolla alun perin saatiin kayttélupatunnus. Se antaa uuden kayttélupatunnuksen, joka on
my06s voimassa seuraavat kolme tuntia ja myos uuden paivitystunnuksen, jota tulee kayt-
téda seuraavan kerran, kun valtuutus pitaa uusia. Pitdd myds ottaa huomioon, ettd myos
paivitystunnuksella on voimassaoloaika. Withingsin dokumentaatiosta ei 16ydy tarkkaa
aikaa télle, mutta API:n kanssa tydskentelyn perusteella arvioisin sen olevan noin seit-
seman paivaa. Jos kay niin, ettd myo6s paivitystunnus ehtii vanhentua, kehittgjan pitaa

aloittaa alusta todennusprosessista lahtien.

3.1.5 Datan hakeminen palvelimelta

Kun kehittgjalla on voimassa oleva kayttolupatunnus, han voi sen avulla hakea dataa,
johon datan omistaja antoi kayttéluvan. Taman opinnaytetyén yhteydessa kaytetyt lait-
teet olivat BPM Core verenpainemittari, Sleep unenseurantamatto ja Thermo alykuume-
mittari. Kéytetyillda komennoilla haettiin siis vain niilld saatua dataa. Ensimmainen kay-

tetty komento oli:

curl -H "Authorization: Bearer [ACCESS_TOKEN]" https://wbsapi.withings.net/mea-
sure?action=getmeas&meastype=9,10,11,12,71,73&category=1&lastup-
date=[LAST_UPDATE]&offset=XX

Talla komennolla saatiin kaikki verenpaine- ja kuumemittarin tuottama data. Tahan ko-
mentoon piti lisatd [ACCESS_TOKEN] kohtaan voimassa oleva kayttdlupatunnus ja koh-
taan [LAST_UPDATE] paivamaara, jonka jalkeen luotua dataa haluttiin. Tama paiva-
maara pitaa olla UNIX-aika muodossa, joka on ajan tallennustapa, joka kertoo ajan se-
kunteina ajanhetkesta 1. tammikuuta 1970 kello 00:00:00 UTC. [25] Esimerkiksi ndma
kyseiset laitteet otettiin kayttéon 27.11.2019, joten kaytettin sitd paivamaaraa
[LAST_UPDATE] kohdassa, joka on UNIX-aikana 1574830000. Naiden lisdksi téarkein
osa komennossa on kohta meastype, jolle on annettu arvot 9, 10, 11, 12, 71 ja 73. Tama
kohta kertoo tarkasti mita tiettyd dataa halutaan ja jokainen numero merkitsee jotain tiet-
tya osaa kokonaisdatasta. Numero 9 on verenpaineen alapaine, numero 10 on veren-
paineen ylapaine, numero 11 on sydamen syke, numero 12 on lampétila, numero 71 on

ruumiinlampo ja numero 73 on ihon lampo. [27]

Toinen kaytetty komento, jolla saatiin kaikki unimaton tuottama data, oli:
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curl -H "Authorization: Bearer [ACCESS_TOKEN]" https://wbsapi.wit-
hings.net/v2/sleep?action=getsummary&lastupdate=[LAST_UP-
DATE]&data_fields=breathing_disturbances_intensity,deepsleepduration,durationtos-
leep,durationtowakeup,hr_average,hr_max,hr_min,lightsleepduration,remsleepdura-
tion,rr_average,rr_max,rr_min,sleep_score,snoring,snoringepisodecount,wakeup-

count,wakeupduration

Tama komento on hyvin samanlainen kuin edellinenkin. [ACCESS_TOKEN] ja
[LAST_UPDATE] kohtiin menevat samat arvot kuin edellisessa komennossa. Ainoa mer-
kittdva ero ndiden kahden komennon valilla on, etté jalkimmaisessa meastype-kohdan
tilalla on kohta data_fields. Nimesta huolimatta, ne toimivat lI&ahes identtisesti, paitsi uni-
dataa pyydettéaessa ei kaytetd numeroita tietyn osan hakuun vaan itse datanosan nimea.
Esimerkiksi jos halutaan saada keskimaarainen syke ytn aikana, kaytettaisiin arvoa

hr_average.

3.2 Saadun datan kasittely ja Node-Red

3.2.1 Mika on Node-Red

Kun Withings API:n saa toimimaan ja silla saa haettua kayttdjan tuottamaa dataa, tarvit-
tiin tapa, jolla siihen saa yhteyden ohjelmointi tydkalun kanssa, jotta sen saisi esille raja-

pintaan. Tata varten kdytimme ohjelmaa nimeltdan Node-Red.

Node-Red on Node.js -pohjainen visuaalinen ohjelmointi tydkalu, jota kaytetddn muun
muassa APIl:den ja muiden verkkopalveluiden toisiinsa yhdistamisessa. Tama tapahtuu
Node-Redin visuaalisen selaimessa toimivan rajapinnan avulla, jossa matalatasoiset oh-
jelmointi tehtavat on korvattu niin kutsutuilla solmuilla (node), jotka kehittaja voi vetaa ja
tiputtaa muokkaimeen ja yhdistaa toisiinsa. Jokaisella solmulla on ennalta ohjelmoitu
tehtava, jonka se suorittaa, joten itse ohjelmointia ei yleensa tarvita, vaikka onkin myos
mahdollista muuttaa solmun toimintaa muokkaamalla sen ohjelmakoodia. Kun solmuja
yhdistaa toisiinsa, syntyy niin kutsuttu vuo (flow). Node-Redin avulla luotiin siis yksinker-
tainen vuo, johon luotu rajapinta voi ottaa yhteyden ja esittda Withings laitteilla saatu
data sivulla. [10, 17]
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3.2.2 Node-Red vuon luominen

Ennen Node-Redin kayttda, kehittdjan pitda ladata itse Node-Red. Node-Redin voi la-
data usein eri tavoin ja useille eri laitteille. Sen voi ladata muun muassa paikallisesti
omalle tietokoneelle kayttden npm komentorivi tydkalua, Raspberry Pi:lle, joka on yhden
piirilevyn tietokone, tai vaikka Android laitteelle. Tata opinnaytety6té varten latasin Node-
Redin lokaalisti npm tytkalua kayttaen. [10]

Kun Node-Red on ladattu paikallisesti, ohjelman voi kdynnistd& avaamalla komentoke-
hotteen ja antamalla siihen komennon node-red. Taman jalkeen Node-Red muokkaimen

voi avata verkkoselaimessa menemalla osoitteeseen http://localhost:1880, jos kaytat se-

lainta samalla tietokoneella, joka pyorittdd Node-Redia tai jos kaytdssa on selain toisella

tietokoneella, on kaytettdva Node-Redia pydrittavan tietokoneen IP-osoitetta ja mentava

osoitteeseen http://<ip-osoite>:1880. Jos Node-Redia kayttd& nain paikallisesti, on myods
komentokehotteen, jolla se kaynnistettiin oltava auki jatkuvasti, tai ohjelma sammuu. Kun
ohjelma on kaynnissa voi aloittaa solmujen asettelun muokkaimeen ja niiden yhdistami-

sen toisiinsa. Kaikki tehdyt muutokset tallentuvat automaattisesti. [10]

Lahes kaikki Node-Red vuot sisdltavat ainakin niin kutsutun inject- eli injektiosolmun,
joka liséda jonkinlaisen viestin vuohon, joko tietyin aikavélein tai manuaalisesti. Tasta
viestista kaytetdaan nimitysta payload eli tietosisaltd. Tietosisaltd voi olla useaa eri tyyp-
pi&, esimerkiksi merkkijono, Javascript-objekti tai nykyinen aika. Toinen lahes jokaisessa
vuossa oleva solmu on debug- eli testaussolmu, joka esittdé injektiosolmun lahettaman

tietosisallon Node-Redin oikean reunan debug-ikkunassa (Kuva 3).
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v common

inject
debug

o Hello
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msg.payload
catch
status
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range

Kuva 3. Yksinkertainen vuo, jossa on injektiosolmu, testaussolmu ja lahetetty viesti debug
ikkunassa.

3.2.3 Luodun vuon esittely

Tata opinnaytetyotd varten luotu vuo on melko yksinkertainen. Sen tehtava on hakea
kappaleessa 3.1.5 esitellyilla Curl komennoilla kayttajan data, jonka jalkeen se muute-
taan JSON muotoon ja tehddaan mahdolliseksi siihen yhdistaminen luodun rajapinnan

ohjelmakoodissa (Kuva 4).

=<%, Node-RED

Flow 1 i debug ¥

nk out B

curl measures
timestamp U rbe
~ function

json withingsMeasures

function curl sleep

switch . imezone: "Europe/Helsinki
he msg.payload ;

change 20K 16.09.35 Moge: 75735150.4c163

range json

template withingsSleep

delay

trigger

exec

Jos Curl komennot ei taimi
rbe

v network

mattin

Kuva 4. Opinnaytetydn valmis lopullinen vuo ja sen tulostama viesti.
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Kaikki alkaa sinisesta injektiosolmusta, joka lisdd vuohon tietosisallon, joka on tasséa
muotoa timestamp, eli sen hetkinen aika. Solmu lahettd& uuden tietosisallon joka 60 se-
kunnin vélein, eli vuo toistaa toimintaansa jatkuvasti. T&ma on sen takia, etté jos Health
Tech Labin Withings laitteilla generoidaan uutta dataa, ohjelma hakee sen saman tien ja

se lisataan rajapintaan nakyviin.

Tasté injektiosolmusta erkanee kaksi identtista tietosisaltod, jotka lahdettyaan siirtyvat
kahteen eri niin kutsuttuun punaiseen exec-solmuun, nimeltdan curl sleep ja curl mea-
sures. Vuo haarautuu tdssa vaiheessa, koska molemmat puolet tulevat saamaan eri ar-
vot ja niilla on eri pddmaarat. Exec-solmun tarkoitus on ajaa sille annettu komentorivi-
komento ja palauttaa sen vastaus (Kuva 5). Nailla solmuilla haettiin kayttajan data kap-
paleessa 3.1.5 esitellyilla komennoilla. Curl measures solmulle annettiin komento, joka
hakee verenpaine- ja kuumemittarin datan ja curl sleep solmulle annettiin komento, joka
hakee unimaton tuottaman datan. Kun tietosisaltd kulkee naiden solmujen lapi, niiden
sisallot muuttuvat sisaltdmaan unimaton datan ja verenpaine- ja kuumemittarien datan

vastaavasti.

Edit exec node

elete Cance m

1+ Properties 84 B =

& Command curl -H "Authorization: Bearer bbac1c5f883ch378¢

+ Append ¥ msg.payload

® Output when the command is complete - exec mode v
© Timeout seconds
W Name curl sleep

Kuva 5. Exec-solmu, jossa sille annettu komento
kohdassa Command.

Taman jalkeen tietosiséltd etenee vaalean keltaiseen niin kutsuttuun rbe-solmuun. Rbe
on lyhenne sanoista Report By Exception eli ilmoita poikkeuksesta. Taman solmun tar-
koitus on estaa tietosisallon eteneminen, jos sen siséltd ei ole muuttunut edellisesta ker-
rasta, kun se kulki solmun lapi. Taméa solmu lisattiin sen takia, ettei Node-Redin debug-

ikkuna sotkeentuisi turhaan ja ettei rajapinta jatkuvasti lataisi sisaltdaan uudestaan
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vaikka sen saama data ei olisi muuttunut lainkaan. Tasta seuraava solmu on JSON-
solmu, variltdan tumman keltainen, jonka tarkoitus on yksinkertaisesti vain muuttaa sen

saama tietosisaltd JSON dataformaattiin ja lahettédd se eteenpain.

Taman jalkeen vuo haarautuu jalleen, kun molemmat haarat kulkevat yhteiseen vihreaan
testaussolmuun, joka esittdd molempien haarojen viestit debug-ikkunassa. Tama solmu
on tassa sen takia, etté voi tarkastaa, etta niiden siséltoé on oikeanlainen. JSON-solmusta
l&hteva toinen haara taas menee beigen variseen niin kutsuttuun websocket out-sol-
muun. Websocket on protokolla, joka mahdollistaa jatkuvan yhteyden palvelimen ja asi-
akkaan valilla, antaen niiden siirtdéd dataa toisesta toiseen. Taman tyyppisesta yhtey-
desta kaytetadn nimitystd TCP, eli Transmission Control Protocol, yhteys. [7] Tassa pro-
jektissa palvelimena toimii tiama Node-Red vuo ja asiakkaana toimii rajapinta, jossa Wit-
hings laitteiden data on esilla ja tdméa yhteys naiden valilla saadaan yhdistamalla naihin

kahteen websocket out-solmuun (Kuva 6). WithingsSleep niminen

Edit websocket out node

I\_JI
[14]
T
(14
s §
(%]
[14]

1+ Properties 4 3=
® Type Listen on v

A Path Iws/withingsdata2 v 4

¥ Name withingsSleep

Kuva 6. Websocket out-solmu, jossa kohdan Path arvoon yh-
distetddn kun luodaan yhteys rajapinnan kanssa.

solmu lahettdd nimensa mukaisesti unimaton dataa ja withingsMeasures niminen solmu

verenpaine- ja kuumemittarin dataa.

Injektiosolmun alapuolella oleva valkoinen solmu on kommenttisolmu, joka kertoo mita
pitéé tehda, jos vuo ei toimi. Talldin ongelmana on todennakdisesti Curl komentojen van-
hentuminen, jolloin kommentti kertoo, miten tulee menetella. Tama prosessi on sama,

kuin luvussa 3.1.4 kuvattu uuden kayttélupatunnuksen saaminen.
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3.3 Rajapinnan luominen ja React

3.3.1 Mika on React

Node-Red vuon luonnin jalkeen tarvitaan jokin rajapinta, jolla siihen otetaan yhteys. Tal-
laisen rajapinnan kehittamiseen valittin React tai React.js niminen ohjelmointikehikko.
React on JavaScript kirjasto, jota kaytetdan kayttajarajapintojen kehittdmiseen yksisivui-
sille websovelluksille tai mobiilisovelluksille. Reactin paatarkoitus on olla mahdollisim-
man nopea ja yksinkertainen. Sen avulla kehittija voi luoda suuriakin websovelluksia,
jotka voivat muuttaa sisaltdaan ilman sivun uudelleen latausta. Taméan takia React sopii
hyvin APl:en kanssa tydskentelyyn ja tahan kyseiseen opinnaytetyohon, koska kun
Health Tech Labin Withings laitteilla tuotetaan uutta dataa, se tulee suoraan nakyviin

rajapintaan ilman ohjelman uudelleen latausta. [9, 13]

Reactin kayttéon suositeltu ohjelmointikieli on nimeltdan JSX. JSX on lyhenne sanoista
JavaScript XML ja se on eraanlainen laajennus normaaliin JavaScriptin syntaksiin.
JSX:n avulla voi kayttda HTML komentoja ja tunnisteita JavaScriptin sisalla, jolloin ne
muuttuvat niin kutsutuiksi React elementeiksi. JSX:n kaytto ei kuitenkaan ole pakollista,

silla Reactin kanssa voi kayttad myos normaalia JavaScriptia. [13, 20]

Tassa projektissa Reactia kaytettiin siis luomaan rajapinta, joka yhdistda Node-Red vuon
websocketteihin ja esittda niistd saadun datan sivulla. Rajapinta myds paivittyy auto-

maattisesti, jos websockettien tietosisalldsséa on jotain uutta dataa.

3.3.2 React ohjelman luominen

React kirjaston asentamiseen tietokoneelle on useita eri tapoja, mutta helpoin tapa on
kayttaa Create-React-App nimista pakettia. Taman paketti tulee ensin ladata kayttaen
npm komentorivi tytkalua sydttamalla komentokehotteeseen komennon npm install -g
create-react-app. Tama komento lataa Create-React-App paketin, jonka jalkeen kehit-
tdja voi luoda React sovelluksen. Sovelluksen luominen tapahtuu komennolla npx
create-react-app <sovelluksen nimi>, jossa sovelluksen nimi kohtaan annetaan sovel-
lukselle haluttu nimi. Tatd komentoa kayttdessa pitaa myos ottaa huomioon, missa tie-

dostossa tai kansiossa on télla hetkella komentokehotteessa, silld create-react-app
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komento luo sovelluksen siihen kansioon, jossa kehittaja on silla hetkella. Kehittaja voi
siirtya kansiosta toiseen kayttamalla cd <kansion nimi> komentoa. [16]

Kun sovellus on luotu, se avataan ensin navigoimalla sille kuuluvaan kansioon komen-
nolla cd <sovelluksen nimi>, ja sen jalkeen kdynnistamalla sovelluksen komennolla npm

start. Taméan jalkeen sovellus on kaynnissa paikallisesti osoitteessa http://localhost:3000

tai osoitteessa http://<ip-osoite>:3000, jos siihen haluaa yhdistda toiselta tietokoneelta
(Kuva 7). [16]

Edit src/App. js and save to reload.

Learn React

Kuva 7. Muokkaamaton React sovellus.

Kun sovellus on toiminnassa, jotta sen sisaltdd padsee muokkaamaan, pitda sen ohjel-
makoodi avata oma valintaisessa koodinmuokkausohjelmassa. Tassa opinnaytetydssa
kaytettiin Visual Studio Code ohjelmointiymparistda. Visual Studio Codessa halutun oh-
jelman ohjelmakoodin voi avata avaamalla vasemman ylékulman File valikon, valitse-
malla sielta vaihtoehdon Open File ja valitsemalla sen jalkeen ohjelman, jonka ohjelma-
koodin haluaa avata. Taman jalkeen itse sovelluksen kehittdmisen voi aloittaa muokkaa-
malla ohjelmakoodia. Kun Reactissa tekee muutoksia ohjelmakoodiin ja sen tallentaa,
jos sovellus on auki selaimessa, se paivittyy reaaliaikaisesti uusilla muutoksilla, ilman

ettd sivua pitdisi itse paivittaa manuaalisesti.
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3.3.3 Node-Rediin yhdistdminen

React rajapinnan ja Node-Red vuossa olevan websocketin yhdistaminen toimii kuvassa
6 nakyvan polun avulla. Tdman polun arvo annetaan itse nimetylle muuttujalle, jonka
jalkeen kaytetaan onopen() nimistd metodia, joka yhdistda rajapinnan websockettiin.
Kun naiden yhdistdminen onnistuu ohjelma antaa viestin rajapinnan konsoliin, sanoen

etta yhdistdminen onnistui (Kuva 8).

class App extends Component {
constructor() {
super();
this.state = {
endpointl: "ws://localhost:1888/ws/withingsdata™,
endpoint2: "ws://localhost:1880/ws/withingsdata2”,
measuresbata: [],
unibData: []
s
¥

componentDidMount() {
const wsl = new WebSocket(this.state.endpointi1);
wsl.onopen = () => {
console.log("wsl connected™);

¥

Kuva 8. Yhdistetdan websockettiin.

Kun yhdistéminen on onnistunut kdytetdan metodia nimeltdédn onmessage(), joka toimii
kun websocketeista saadaan uusi viesti. Kun viesti saapuu, erotellaan siitd ensin hyo-
dyllinen ja hytdytdn data ja sen jalkeen se muutetaan array eli taulukkomuotoon. Data
muutetaan taulukoksi, jotta se voidaan eritella datan keraamispaivamaaran mukaisesti,
jolloin se nayttaa siistimmalta sivulle tulostettuna. Lopuksi saatu taulukko asetetaan itse
keksityn muuttujan arvoksi, jolloin se voidaan tulostaa. Tama prosessi tehdaan kumman-

kin websocketin viestille, jolloin saadaan kaksi erillistd taulukkoa, toinen, joka sisaltaa
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unimaton tuottaman datan ja toinen, joka sisaltaa verenpaine- ja kuumemittarin tuotta-
man datan (Kuva 9).
wsl.onmessage = evt => {

const kayttajaDataMeasures = JSON.parse(evt.data);
console. log(kayttajaDataMeasures);

const filteredData = kayttajaDataMeasures.body.measuregrps;
const kayttajaDataMeasuresArray = Object.values(filteredData);

this.setState({
measuresData: kayttajaDataMeasuresArray

1_).
I/
console.log(this.state.measuresData);

b5

Kuva 9. Muotoillaan websocketista saatu data oikeean muotoon.

3.3.4 Komponentit

Kun uuden React sovelluksen avaa koodinmuokkausohjelmassa, pitaisi siiné olla naky-
vissa kansiot node_modules, public ja src ja kansiosta src pitdisi l6ytya tiedosto nimel-
taan App.js. Tama App.js tiedosto kerda kirjoitetun ohjelmakoodin ja lahettaa sen eteen-
pain index.js nimiselle tiedostolle, joka puolestaan tulkitsee tdman koodin ja kuvaa sen
tuottamat asiat sovelluksen rajapintaan. Halutessaan kehittdja voi kirjoittaa kaiken ohjel-
makoodinsa App.js tiedostoon ja tdma onkin ihan sopivaa pienissa ja yksinkertaisissa

sovelluksissa, mutta jos koodia syntyy paljon, kannattaa se jakaa komponentteihin.

Reactissa komponentit ovat itsendisid, uudelleenkaytettavia koodin osia, jotka toimivat
samalla tavalla kuin JavaScript funktiot, mutta jonkin arvon palauttamisen sijaan ne pa-
lauttavat HTML-elementin, eli osan verkkosivua. Esimerkiksi timan opinnaytetyén React
sovellus on jaettu App.js -tiedoston liséksi viiteen eri komponenttiin, joista jokainen tekee

ja palauttaa tietyn osan siita, mita sovellus nayttaa sivulla, kun sen kaynnistaa.

Ensimmainen ja yksinkertaisin komponentti on nimeltddn navbar.jsx ja se ei sisélla pal-
jonkaan koodia ja sen tarkoitus on vain palauttaa rajapinnan ylaosan tumma palkki ja

siind oleva kuva ja teksti. Palkki nékyy kuvassa 11.
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Taman sovelluksen App.js -tiedosto sisaltaa kappaleessa 3.3.3 kuvatun Node-Rediin yh-
distimisen ja saatujen viestien muokkaamisen kaytettdvadn muotoon. Taman lisaksi sii-
hen kuulu viela naiden muokattujen viestien lahettdminen omiin komponentteihinsa,
jotka puolestaan hoitavat datan lopullisen muokkaamisen ja naytolle asettamisen. Kun
Reactissa lahetetdan jonkinlaista dataa niin sanotusti alaspéin komponenteille, siité kay-
tetddn nimitysta props. Ne komponentit, jotka vastaanottavat tdmén datan, ovat nimel-
tédan sleepdata.jsx, coredata.jsx ja thermodata.jsx ja nimensa mukaisesti niista jokainen
kasittelee yhden tietyn Withings-laitteen tuottaman datan.

Nama komponentit ovat myds melko yksinkertaisia. Koska verenpaine- ja lampomittarin
tuottama data saapuu kaikki samassa taulukossa, pitda coredata ja thermodata kom-
ponenteissa ensin eritella pois toisen laitteen data. Tama tapahtuu kappaleessa 3.1.5
selitettyjen eri datatyyppia kuvaavien numeroiden avulla. Sleepdata komponentissa tal-
laista erittelya ei tarvitse tehdd, koska sen mukana ei tule mitd&n ylimaaraista. Kun erot-
telu on saatu kuntoon ja jokaisella komponentilla on vain niille hyddyllinen data, kayte-
taan map() nimista funktiota, joka ryhmittelee ja asettaa jo ennestaén taulukko muodossa
olleen datan listaksi, jokaisella taulukon kohdalla olevan id arvon mukaan ja paivamaa-
rallisesti vanhimmasta uusimpaan, eli kun laitteilla dokumentoidaan uutta dataa se lisa-

tdan automaattisesti jokaisen listan pohjalle (Kuva 10).
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a.jsx

import React, { Component } from "react™;

class CoreData extends Component {
state = {};

render() {
let datawithDeviceID = this.props.saatuData.filter(d => {
return d.deviceid I== null;

s

let noThermoData = dataWithDeviceID.filter(d => {
return d.measures[@].type =— 9 &% 1@ && 11;

hH

return (
<div>
<h4a className="m-4">BPM Core Data</h4>
<ul>
{noThermoData.map(d => (
<1i {d.grpid}>
+ d.date},<br /> {"Tyyppi: "

+ d.measures[1].value}
=Nt

" + d.measures[2].value}

export default CoreData;

Kuva 10. coredata.jsx komponentin koodi.

Viimeinen tehty komponentti on nimeltdén legend.jsx eli selite, joka sisaltda vain yhden
tekstikentan, joka kertoo rajapinnan kayttdtarkoituksen, kertoo mité verenpaine- ja lam-
pomittari osioissa olevat numerot tarkoittavat ja koska my6s naiden kahden osion paiva-
maarat ovat luvussa 3.1.5 selitetyssa UNIX-aikamuodossa annetaan myos linkki inter-
netsivulle, missa taman ajan voi muuttaa ymmarrettdvampaan muotoon. Yhdessa nama

viisi komponenttia kokoavat rajapinnan nakyman.

3.3.5 Lopputulos

React osuuden lopputuloksena, oli siis rajapinta, joka automaattisesti tulostaa naytoélle
TRT laboratorion Withings laitteilla tuotetun datan ja paivittdd kyseista dataa jatkuvasti
(Kuva 11).
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Unimaton Data

* 2019-11-29,

Sleepscore: 90

Lightsleep Duration (in seconds): 10380,
Deepsleep Duration (in seconds): 8760,
REM Sleep Duration (in seconds): 5940,
Duration to Sleep (in seconds): 1200,
Wake Up Duration (in seconds): 1380,
Wake Up Count: 1

Duration to Wake Up (in seconds): 0,
Average Heart Rate: 51,

Minimum Heart Rate: 41,

Maximum Heart Rate: 74,

Average Respiration Rate: 17,
Minimum Respiration Rate: 13,
Maximum Respiration Rate: 22,
Intensity of Breathing Disturbances: 15,
Total Snoring Time: 3240,

Number of Snoring Episodes of at Least 1
Minute: 1

2019-11-29,

Sleepscore: 20,

linhtclaan Nuiratinn fin carnndel 204N

BPM Core
Data

Date: 1574840194
Tyyppi: 9,Arvo; 85,

Tyyppi: 10,Arvo: 137,

Tyyppi: 11, Arvo: 77
Date: 1574841141
Tyyppi: 9.Arvo: 77,

Tyyppi: 10Arvo: 117,

Tyyppi: 11, Arvo: 57
Date: 1574841295
Tyyppi: 9,Arvo: 94,

Tyyppi: 10Arvo: 122,

Tyyppi: 11, Avo: 78
Date: 1574845890,
Tyyppi: S,Arvo: 82,

Tyyppi: 10,Arvo: 134,

Tyyppi: 11, Arvo: 73
Date: 1574846694
Tyyppi: 9,Arvo: 83,

Tyyppi: 10,Arvo: 133,

Tyyppi: 11, Arvo: 71

Kuva 11. Lopullinen versio rajapinnasta.
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Lampomittarin
Data

Date: 1574844841
Tyyppi: 12,Arvo: 29828,
Tyyppi: 71,Arvo: 35515,
Tyyppi: 73 Arvo: 32919
Date: 1574844943,

Tyyppi: 12,Arvo: 29802,
Tyyppi: 71,Arvo: 35852,
Tyyppi: 73, Arvo: 33676

Selite

Tama ohjelma hakee TRT labran
Withings laitteilla tuotettua dataa
ja esittad sen

BPM Core ja lampomittarin data tyypit.
9 = Alapaine (mmHg)

10 = Ylapaine (mmhG)

11 = Sydamen syke (bpm)

12 = Lampotila (celsius, ex. 35852 =
35.852)

71 = Ruumiinlampé (celsius)

73 = lhon 1ampé (celsius)

BPM Coren ja lampomittarin
paivamaarat ovat epoch aikoina,
joten tassa linkki converteriin:

nverter
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4 YHTEENVETO

Opinnaytetydn tavoitteena oli luoda Health Tech Labille rajapinta, jossa laboratorion
omistamien Withings-laitteiden tuottamat tiedot olisivat nakyvilla ja joka paivittaisi tietoja
automaattisesti. Tallainen rajapinta saatiin toteutettua ja se saatiin toimimaan halutusti,
mutta jotain parannettavaakin jai. Esimerkiksi Withings API:ssa olevat rajoitukset johtivat
siihen, ettéd vaikka rajapinta periaatteessa paivittda dataa automaattisesti, tarvitsee se
silti yllapitoa Withings API:n kayttolupatunnuksen asettamisessa ja uusimisessa. Tasta

kerrotaan tarkemmin luvussa 4.1.

Ajallisesti opinnaytetydssa kesti hieman odotettua kauemmin, ainakin omasta mieles-
tani, vaikka tyolle ei asetettu mitdan konkreettista aikarajaa. Opinnaytetyo aloitettiin mar-
raskuun lopulla, jolloin Withings-laitteet otettiin kayttéon ensimmaista kertaa ja rajapinta
valmistui maaliskuun puolessa véalissa. Tyon etenemista viivastytti muun muassa kaytet-
tyjen teknologioiden tuntemattomuus. En ollut ennen tata opinnaytetyota kayttanyt lain-
kaan Reactia, Node-Redia tai Withings APi:ta, joten niihin totuttelussa kului melko reilusti
aikaa. Tulin kuitenkin tyon aikana tutuksi kaikkien naiden ohjelmien kanssa ja opin my6s
kayttamaan niitd melko hyvin, mika on positiivinen asia. Niissa on kaikissa myds tietysti
paljon toimintoja, joita en paassyt tassa tydssa kayttamaan, joten niissd on silti viela

opittavaakin.

Uskoisin my@s, ettd opinnaytetydsta on hydtya myos toimeksiantajalle. Sen tekemisessa
saatiin ainakin paljon uutta tietoa Withings laitteiden toiminnasta ja siita, miten niiden
dataan voi paasta kasiksi ja miten sitd voi hyddyntaa. Myds Node-Red vuo ja React ra-
japinta toteuttavat tarkoituksensa, vaikkakin eivét aivan taydellisesti. Silti uskoisin, etta
niissa on ainakin paljon potentiaalia jatkokehitykseen, jolloin niiden mahdolliset viat voi-
daan korjata ja voidaan mahdollisesti 16ytad parempi tapa projektin toteutukseen, jolla

tietyt ongelmat saataisiin korjattua.

4.1 Kohdatut ongelmat

Kaiken kaikkiaan Withings API toimii melko hyvin, kun siihen tottuu ja sité alkaa ymmér-
tamaan. Siina on kuitenkin useita ongelmia, joihin mina ja muut sitd kayttaneet ovat tor-
manneet. Ensinnakin sen formatointi on usein epajohdonmukaista ja sekavaa. Esimer-

kiksi lahes jokaisessa tiedonhakukutsussa tarvitaan jonkinlainen paivamaara, mutta
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taman tarvittavan paivamaaran formaatti vaihtelee n&enndisesti kutsusta kutsuun.
Osassa niistd kaytetddn edelld mainittua UNIX-aikaformaattia, kun taas toisissa pyyde-
tdan YMD eli vuosi, kuukausi, paiva -formaatin mukaista paivamaaraa. Tahan paivamaa-
raformaattiin liittyvat vaikeudet eivat myodskaan loppuneet tdhan, vaan myds tdman
YMD-muodon kanssa oli ongelmia. APIl:n dokumentaatio ei kerro, miten tallainen paiva-
maara tulisi muotoilla ja ainoastaan pitkan testaamisen jalkeen totesin, etta se tulee olla
muotoa \[27/Nov/2019\], joka ei edes ole muotoa vuosi, kuukausi, paiva vaan painvas-
toin. [5]

Sanoisin myos, etta API:n kayttdjaystavallisyys on hieman epatyydyttavaa. Ohjelma ei
muun muassa aina kerro, mika on minkakin haetun datan osion arvon yksikko. Esimer-
kiksi API:n dokumentoinnissa kerrotaan, ettd unimaton antama durationtosleep eli nu-
kahtamiseen kulunut aika on sekunneissa, mutta saman laitteen snoring eli kuorsauksen
kesto osiossa ei ole kerrottu, onko arvo sekunneissa, minuuteissa vai tunneissa. Myos
se, ettd ohjelma antaa useat arvot sekunteina, on mielestani ongelma, silla jos haetaan
esimerkiksi syvan unen pituutta, saa arvon sekunteina, vaikka kyseinen pituus voi hyvin-
kin olla monta tuntia. Eli jos kyseisen yon syvan unen pituus oli kolme tuntia, antaa API
arvon 10 800 sekuntia, joka kayttajan pitaa itse muuttaa tunneiksi tai minuuteiksi, jolloin

se on helpompi hahmottaa.

Withings API:n dokumentaatio jattda myos joissain osissa toivomisen varaa. Varsinkin
OAuth 2.0 ja todennusosioissa, jossa dokumentaatio oli niin epaselvaa, etta siihen piti
hakea apua ulkopuolisilta sivuilta. Samassa osiossa dokumentaatio myos vaittaa kayt-
télupatunnuksen olevan voimassa nelja tuntia, vaikka todellisuudessa se on voimassa

vain kolme tuntia.

Muita ongelmia, joihin en itse ole tAman tyon aikana tormannyt mutta joita muut kayttajat
ovat kohdanneet, ovat muun muassa, ettd API:lla ei voi hakea kaikkea dataa, jota tietty
laite tuottaa. limeisesti API ei esimerkiksi voi hakea Withings Smart Body Analyzerin

tuottamaa ilman laatu arvoa. [5]

Node-Red-tydkalu on melko yksinkertainen, ja sita voivat kayttaa nekin, joilla ei ole hyvia
ohjelmointitaitoja. Tytkalun ongelmana on, etté on vaikea selvittda sen toimintoja, esim.
miten tydssani tarvitsema vuo tehdaan. Koska tama tydkalu ei ole kovin tunnettu, ei siita
ole julkaistu tutoriaaleja, oppaita tai muita tukitydkaluja kehittajan avuksi. Node-Redin

sivuilla on kuitenkin hyva aloitustutoriaali, mutta sitd vaativampia tutoriaaleja ei ole.
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Toinen merkittava ongelma oli Withings API:n toiminnan kanssa. Tarkemmin sanottuna
koska Withingsin API:n tunnustautumisprosessi on monimutkainen, sité ei pystynyt au-
tomatisoimaan Node-Redin kanssa. Taméan takia kehittdjdn on manuaalisesti tehtava
kayttdlupatunnuksen hakeminen ja uusiminen aina sen vanhennuttua ja laitettava uusi
tunnus Exec-solmujen Curl-komennoissa olevien vanhentuneiden tunnusten tilalle, jotta
koko projekti toimii. Uusimisprosessi on luvussa 3.1.4 kuvattu prosessi. Tama tuottaa
lisda yllapitotyotd, mutta parempaa vaihtoehtoa talle ei I6ytynyt.

Reactissa térmattyjen ongelmien syy taas oli lahes aina vain ohjelmointikielen osaami-
sen puute ja muutenkin ohjelmointiympariston tuntemattomuus. Kun tutustuin Reactiin
enemman, alkoi sen kayttdé myds sujua paremmin. Kuitenkin myds t&dhén osioon jai joitain

ongelmia, joita en saanut korjattua ja joista kerrotaan enemman luvussa 4.2.

4.2 Jatkokehitysideoita

Lopulliseen projektiin jai siis joitain asioita, joita en saanut korjattua, joihin ei yksinkertai-
sesti [0ytynyt parempaa vaihtoehtoa tai jotka pystyttaisiin mahdollisesti korjaamaan jat-
kokehityksessa. Naista ensimmainen ja merkittéavin on luvussa 4.1 kuvailtu Node-Red -
vuossa oleva ongelma Withings APIL:n tunnustautumisprosessin kanssa. Alun perin
Node-Redin oli tarkoitus tehda koko datan hakemisprosessi automaattisesti ja jatkuvasti.
Pitkan tutkimuksen ja testaamisen jalkeen ei kuitenkaan I6ytynyt tapaa tehda sitéa nain,
joten paadyimme toimeksiantajan kanssa tulokseen, etta tdma tunnistautumisprosessi
pitédd tehda manuaalisesti, kun ohjelmaa haluaa kayttaa, mutta kayttélupatunnus on van-

hentunut.

Toinen jatkokehityksessa mahdollisesti parannettava asia on React-osiossa. Kuten ku-
vasta 11 ndkyy, rajapinnan oikeassa reunassa on 0sio himeltaan selite, joka kertoo, mita
verenpaine- ja lampdmittariosioissa olevat numerot merkitsevét ja se antaa myds linkin
verkkosivulle, jossa kayttaja voi muuttaa samoissa osioissa olevat UNIX-ajat ymmarret-
tavampaan muotoon. Tama selitys ja arvojen muuttaminen oli alun perin tarkoitus tehda
suoraan naille arvoille, eli UNIX-ajan tilalla olisi automaattisesti normaali paivaméaara ja
aika ja esimerkiksi numeron 9 tilalla lukisi verenpaineen alapaine, numeron 10 kohdalla
lukisi verenpaineen ylapaine ja niin edelleen. Tdman tekeminen ei kuitenkaan onnistunut
halutulla tavalla, jolloin paatettiin tehda rajapinnalle tekstikentta, jossa ndma vain selitet-
taisiin. Selitteen oli siis tarkoitus olla osana rajapintaa vain tilapaisesti, ja sen voi poistaa

helposti, jos jatkokehityksessa taméan toiminnon saa kuntoon.
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Samantyyppinen hienosaéatbasia on unimaton dataosioissa, jossa yksi nukuttu y6 uni-
maton pé&alla tuottaa paljon dataa, joka puolestaan vie paljon tilaa naytolla. Talla hetkella
tama data ilmestyy naytolle kronologisessa jarjestyksessa, eli uusin data ilmestyy jonon
pohjalle. Ja koska yhden yon data vie paljon tilaa, jos haluaa nahda vaikkapa edellisen
yon unidatan, joutuu rajapinnassa vierittAmaan nayttod todella kauas alaspain. Taman
takia yksi jatkokehitysidea olisi, etta unidata esitettaisiin kdéanteiskronologisessa jarjes-
tyksessa, eli uusin ensin. Taman lisaksi rajapinta voisi esittdd unidataa vain esimerkiksi
kymmeneltd viimeisimmalta paivalta ja vain kayttajan pyynnosta se lataisi enemman da-
taa naytolle. TAma parantaisi rajapinnan kaytettavyytta merkittavasti ja vahentaisi lataa-
misaikaa, koska ohjelman ei tarvitse ladata niin paljon dataa kerralla. Taté toimintoa voisi
my0s kayttaa verenpaine- ja kuumemittarin datojen osioissa, jos niilla kerataan merkit-

tavasti dataa. Talla hetkella tama ei viela kuitenkaan ole pakollista.
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