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Articulo 23 de la Resolucién No. 1 de Junio de 1946

“La Universidad no se hace responsable de los conceptos emitidos por sus alumnos en sus proyec-
tos de grado. Solo velara porque no se publique nada contrario al dogma y la moral catélica y por-
gue no contengan ataques o polémicas puramente personales. Antes bien, que se vean en ellos el
anhelo de buscar la verdad y la Justicia”
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ABSTRACT

The increase in bank transactions using credit cards, through the Internet and mobile devices,
IS causing an increase in fraud on these products. To counter these frauds, financial institu-
tions perform analysis and transactional fraud management tasks, supported by engines, rules
for fraud detection that demand a large amount of infrastructure resources and non-approved
information. This project develops an expert system based on ontologies and rules for the
detection of credit card fraud, composed of a network of ontologies and SWRL rules, where
information from transactional sources of credit card is also linked through a semantic inte-
gration perspective of information. The development of the project was guided by the meth-
odology of science based on the design and supported by the NeOn and Linked Data meth-
odologies.

RESUMEN

El incremento de las transacciones bancarias haciendo uso de tarjetas de crédito, a través de
Internet y dispositivos moviles, esta originando un incremento del fraude sobre estos produc-
tos. Para hacer contraparte a estos fraudes, las instituciones financieras realizan tareas de
analisis y gestion de fraude transaccional, apoyados en motores, reglas para la deteccion de
fraude que demandan gran cantidad de recursos de infraestructura e informacion no homolo-
gada. Este proyecto desarrolla un sistema experto basado en ontologias y reglas para la de-
teccion de fraude en tarjetas de crédito, compuesto por una red de ontologias y reglas SWRL,
donde ademas se vincula informacién de fuentes transaccionales de tarjeta de crédito me-
diante una perspectiva de integracion seméntica de la informacion. El desarrollo del proyecto
fue guiado por la metodologia de la ciencia basada en el disefio y apoyada sobre las metodo-
logias NeOn y Linked Data.
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RESUMEN EJECUTIVO

En este trabajo se ha desarrollado un sistema experto basado en ontologias y reglas para la
deteccion de fraude en tarjetas de crédito. Este sistema estd compuesto por una red de onto-
logias, consultas SPARQL vy reglas Semantic Web Rule Language (SWRL). Asimismo, esta
propuesta recoge un proceso de integracion semantica basada en los principios de Linked
Data, donde se conecta informacion de fuentes transaccionales de tarjeta de crédito y de in-
formacion de apoyo para la deteccion de fraude.

El desarrollo de este trabajo abordd el estudio y aplicacién de las metodologias NeOn y Lin-
ked Data en cada una de sus fases y escenarios. Asi, para lograr la creacion de una red de
ontologias se trataron diversos escenarios de la metodologia NeOn que permitieron modelar
el conocimiento relacionado con transacciones de tarjeta de crédito aplicada a la deteccion
de fraude. Por otro lado, haciendo uso del lenguaje de reglas SWRL fue posible realizar la
creacion de reglas de alertamiento de fraude de tarjeta de crédito genéricas, las cuales fueron
construidas con base en reglas de deteccion de fraude estandar del mercado.

En este trabajo se utilizaron diversas tecnologias semanticas, teniendo un rol fundamental el
framework de Apache Jena, el cual se utilizo para la integracion de compontes de adaptacion,
inferencia, almacenamiento y consulta, permitiendo materializar el sistema experto pro-
puesto.

Con el objetivo de demaostrar el funcionamiento del sistema experto desarrollado, se llevo a
cabo una validacion, donde se comparan los resultados obtenidos por el mencionado sistema
con un gold standard proporcionado por una entidad bancaria colombiana. La validacién se
llevo a cabo sobre tres muestras de datos que presentan diferentes caracteristicas y donde se
utilizaron las métricas precision, recall y F-measure para el analisis de los resultados. Los
resultados mas prometedores del sistema experto se propician, principalmente, a nivel de
montos de las transacciones y de velocidad de transacciones.

Con el desarrollo de este proyecto se logra poner a disposicion de la comunidad educativa,
una red de ontologias que modela la informacion transaccional de tarjeta de crédito, base para
futuras integraciones con otras redes ontoldgicas y fuentes de informacion. Adicionalmente,
se aporta la construccién de reglas semanticas de deteccion de fraude para transacciones de
tarjetas de crédito con base en los lenguajes SPARQL y SWRL, de modo que puedan ser
utilizadas en proyectos futuros que aborden estos temas de investigacion.
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INTRODUCCION |

El incremento de las necesidades de los ciudadanos para realizar transacciones bancarias, a
través de Internet o de dispositivos moviles, ha llevado a que las organizaciones financieras
ofrezcan, cada dia més, productos que se puedan utilizar en estos canales. En este escenario,
las tarjetas (crédito y débito) tienen un rol preponderante en torno a las cuales se articula el
funcionamiento de muchos de estos productos financieros, al punto que la tarjeta de crédito
se ha convertido en el segundo producto con mayor penetracion entre los adultos colombia-
nos, seguido por el crédito de consumo. Asi, en marzo de 2019, en Colombia aparecian 9
millones de personas que tenian al menos una tarjeta de crédito vigente y 6.9 millones con
algun tipo de crédito de consumo vigente. La totalidad de estas tarjetas de crédito y la mayoria
de los créditos de consumo fueron ofrecidas por establecimientos de crédito [1]. Lo anterior
ha dado lugar al incremento en los delitos vinculados a temas de fraude sobre los productos
a disposicion de los consumidores financieros colombianos, en gran medida, centrados en las
tarjetas de crédito.

En la actualidad, el fraude [2] esta presente en distintos frentes tratando de tomar ventaja de
las debilidades que se pueden encontrar en los canales de interaccidn que las instituciones
financieras ofrecen a sus clientes. En un gran porcentaje, el fraude es materializado a través
de la utilizacion de tarjetas de crédito o débito tanto en operaciones presentes (realizadas por
el cliente presencialmente en el comercio) como no presentes (compras por Internet, telefo-
nicas, celular, entre otras).

Para paliar estas situaciones delictivas, las instituciones financieras incluyen en su operacion
tareas de analisis y gestion de fraude, las cuales se han realizado con motores especializados
en creacion de reglas para la deteccion de fraude. Estos motores para la gestion de fraude
demandan gran cantidad de recursos de infraestructura tecnolégica y diversos procesos para
la homogenizacidn de la informacion a analizar, que en la mayoria de las ocasiones se origina
por multiples fuentes de informacién que quedan desconectadas unas de otras, generando
silos de informacion. Esta situacion obliga a establecer métodos de traduccion y carga de
mensajeria, tales como: adaptar mensajeria base 24 [3] a 1ISO8583 [4], carga de archivos en
diversos formatos (CSV, TXT y Microsoft Excel) para convertirlos en tablas de bases de
datos, entre otros procesos.

Las reglas de deteccion de los motores de gestion de fraude, con frecuencia, han sido creadas
y mantenidas por personal experto [5]. Las alertas generadas a partir de las reglas de detec-
cion de fraude se validan con los clientes bancarios por personal operativo del sistema de
monitoreo, quienes proceden a gestionar el caso con base en la respuesta del cliente, proce-
diendo a bloquear productos o a descartar la alerta.

Con el fin de contemplar un apoyo a los sistemas de deteccion de fraude, se desarroll6 este
proyecto el cual propone un sistema experto basado en ontologias y reglas para la deteccién
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de fraude en tarjetas de crédito. Este sistema estd compuesto por una red de ontologias, con-
sultas SPARQL [6] y reglas SWRL (Semantic Web Rule Language) [7], que estan basadas
en reglas de deteccion de fraude estandar del mercado. A su vez, la red de ontologias desa-
rrollada se utiliz6 para vincular la informacién de fuentes transaccionales de tarjeta de crédito
y de informacién de apoyo para la deteccion de fraude, proponiendo una perspectiva de in-
tegracion semantica de la informacién basada en los principios de Linked Data [8]. La utili-
zacion e integracion de diversas tecnologias semanticas ha permitido obtener como producto
el mencionado sistema experto. Ademas, se realiza una evaluacion de los resultados obteni-
dos por dicho sistema contra los resultados de la calificacion de fraude que produjo el sistema
de monitoreo transaccional actual utilizado por una entidad bancaria. Para esta evaluacion se
utiliz6 un gold standard, proporcionado por la entidad bancaria, y se aplicaron las métricas
precision, recall y F-measure para medir la efectividad de las reglas desarrolladas.

Este documento, se estructura de la siguiente manera: En el capitulo 1 se realiza la descrip-
cion general del proyecto, mostrando la oportunidad y problematica que motivé el mismo.
En el capitulo 2 se hace la descripcion del proyecto, tras ello se incorporan los objetivos,
tanto generales como especificos, y la metodologia con la cual se aborda el cumplimiento de
estos en el proyecto. En el capitulo 3 se presenta el marco tedrico, donde se describen los
conceptos fundamentales considerados en el desarrollo del proyecto. El capitulo 4 recoge los
trabajos relacionados con esta propuesta. En el capitulo 5 se presenta el desarrollo del pro-
yecto, describiendo la solucion a partir de su arquitectura y el desarrollo realizado. En el
capitulo 6 se presenta la evaluacion de los resultados. Finalmente, en el capitulo 7 se incluyen
las conclusiones, aportes y trabajos futuros.
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1. DESCRIPCION GENERAL \

En este capitulo se hace la presentacion del trabajo de grado, describiendo la problematica
objetivo, junto con la oportunidad de solucion propuesta, para la construccion del sistema
experto basado en ontologias y reglas para la deteccion de fraude en tarjetas de crédito.

1.1. Oportunidad y probleméatica

En la actualidad, se viene presentando un alto namero de fraudes en el sistema financiero y,
principalmente, estos fraudes se asocian al producto de tarjeta (crédito o débito). Este tipo de
fraude, por definicidn, es descrito como una forma de robo de identidad, que implica la toma
no autorizada de informacion de la tarjeta de crédito de otra persona con el fin de cargar
compras en la cuenta o retirar fondos de esta [2].

A nivel mundial, cada afio se causan miles de millones de délares en pérdidas debido a
transacciones fraudulentas con tarjetas de crédito [9], como se reflejé en el afio 2016, donde
se presentaron fraudes por un monto de $ 22.80 mil millones de ddlares, creciendo un 4.4%
con respecto al afio 2015 [10]. Esta situacién hace que la deteccidn de fraude en los sistemas
de compras en linea es el tema mas candente hoy en dia [11]. Los investigadores de fraude,
los sistemas bancarios y los sistemas de pago electronico, como por ejemplo PayPal, deben
contar con un sistema de deteccion de fraudes eficiente y complejo para evitar actividades de
fraude que cambian rapidamente. Segun un informe de CyberSource [12], uno de los provee-
dores lideres mundiales en procesamiento de pagos en linea con tarjetas de crédito para em-
presas, en 2017, el porcentaje de pérdida de fraude en su tienda web fue del 74% y de un
49% en sus canales moviles.

En el caso de América Latina, los pagos en linea representan alin una pequefia, pero creciente,
parte del total de ingresos por ventas en linea en el mundo con tarjetas de crédito. En este
sentido, se estima que las cifras de ecommerce en la region ascenderan de los 4.800 millones
de dolares reflejados en 2015 a 16.600 millones en 2020 [13]. En Colombia, en la actualidad,
cerca del 80% del fraude que se realiza con tarjetas de crédito ocurre a través de canales no
presenciales, es decir, Internet o dispositivos maviles [14].

Para tratar de minimizar las cifras anteriores, las instituciones financieras invierten anual-
mente buena parte de su presupuesto en temas de riesgo de fraude. Sin embargo, estos es-
fuerzos no se logran materializar en resultados contundentes debido al dinamismo de los
ataques de los delincuentes. En este sentido, las instituciones financieras contintan optimi-
zando la deteccion de fraude mediante la inclusion de sistemas de monitoreo, con el objetivo
de reducir el riesgo de fraude y lograr trasmitir seguridad y satisfaccion a sus clientes. No
obstante, los esfuerzos por incorporar sistemas de monitoreo de fraude, a pesar de disminuir
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en gran medida las incidencias, no ha logrado ser del todo efectivo, presentando persistentes
problemas que afectan a los clientes, tales como:

e Transacciones legitimas que se etiquetan incorrectamente como fraude-falso positivo
[12].

e Transacciones fraudulentas que se etiquetan como legitimas y falsas negativas [12].

e Problemas derivados de las actuales maltiples fuentes de informacion desconectadas
unas de otras, generando silos de informacion que son de dificil incorporacion en los
sistemas de monitoreo de fraude.

Para atacar los problemas mencionados, se han adelantado estudios e implementaciones de
soluciones automatizadas para mitigar los fraudes y sus consecuencias, y la comunidad esta
centrada en determinar las anomalias entre los patrones de comportamiento de fraude que
han sufrido cambios en relacion con el pasado [16]. Como ejemplo de estos sistemas y mo-
delos de deteccion de fraude automatizados se encuentran diversas propuestas de sistemas
expertos basados en ontologias [17], [18], [19], [20],[21], [22]. Igualmente, los sistemas ba-
sados en aprendizaje profundo (Deep Learning) estan apareciendo para la deteccion de fraude
en este contexto [16], [23], [24]. Sin embargo, en las propuestas de sistemas expertos para
deteccion de fraude bancario no se ha contemplado un sistema experto basado en reglas
SWRL que se integren en una red de ontologias. Ademas, resultan escasos los trabajos rela-
cionados donde el sistema experto se alimente de una integracion semantica de maultiples
fuentes de informacidn asociadas con transacciones de tarjeta de crédito.

Por tanto, la solucion que se plantea en este proyecto pretende ahondar en la creacion de
sistemas expertos para el analisis y deteccion de fraude de tarjetas de crédito basado en redes
de ontologias y reglas SWRL. Adicionalmente, se procedera a evaluar el sistema desarrollado
mediante un comparativo de los resultados de analisis de fraude del sistema experto pro-
puesto con los resultados de un sistema de monitoreo existente en una entidad bancaria.
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2. DESCRIPCION DEL PROYECTO \

2. Objetivos

2.1. Objetivo general

Disefar un sistema experto basado en ontologias y reglas que permita la deteccion de fraude
en transacciones bancarias de tarjetas crédito.

2.2. Objetivos especificos

1. Construir una de red de ontologias que permitan modelar el conocimiento relacionado
con transacciones bancarias de las tarjetas de crédito.

2. Desarrollar un conjunto de reglas SWRL (Semantic Web Rule Language) que ayuden
al sistema experto en su proceso de analisis y deteccion de fraude en tarjetas de crédito.

3. Crear un sistema experto basado en ontologias y reglas para el analisis y deteccion de
fraude de tarjeta de crédito.

4. Validar resultados del sistema experto propuesto comparado con los resultados del
sistema de monitoreo existente.

2.3. Metodologia

El proyecto utiliz6 como metodologia general la metodologia de ciencia basada en el disefio
[25]. Esta metodologia se completd con otras mas especificas segun se iban desarrollando las
fases del proyecto. Asi, utilizamos la metodologia NeOn [26] para la generacion de la red de
ontologias y la metodologia Linked Data [8] para la integracion semantica de los conjuntos
de datos tratados.

La metodologia de la ciencia basada en el disefio contemplada abord6 las siguientes fases:
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2.3.1. Identificacion del problemay motivacién

Con el fin de realizar la definicion del problema especifico de investigacion y justificar el
valor de una solucion, se planted realizar las siguientes tareas:

e Conocer el dominio: Fraude bancario y, mas especificamente, el fraude en tarjetas de
crédito.

e Revisar el estado del arte sobre ontologias, Linked Data y reglas SWRL relacionadas
con el fraude bancario en tarjetas crédito.

e Identificacion del problema.

e Identificacion de la motivacion.

2.3.2. Objetivos de la solucion

Buscando inferir los objetivos de una solucion a partir de la definicion del problema, se ex-
puso realizar las tareas de:

e Identificacion de posibles soluciones al problema identificado.
e Identificacion de contribuciones de las soluciones posibles al problema.
e Establecer la solucion al problema identificado.

2.3.3. Disefio y desarrollo

Con el fin de lograr el objetivo especifico numero 1: “Construir una de red de ontologias
que permitan modelar el conocimiento relacionado con transacciones bancarias de las tar-
jetas de crédito ”, se formularon las siguientes tareas:

e Aplicar escenarios de la metodologia NeOn [26]

e Construir una red de ontologias de dominio en el &mbito del fraude en tarjetas de
crédito.

e Ajustar la red de ontologias construida.

e Documentar la construccion de la red de ontologias construida.

e Desarrollar el proceso de integracion semantica mediante la generacion de RDF de
las fuentes de informacion de fraude consideradas en el proyecto, lo que permitira
establecer la conexion entre las fuentes de informacion relevantes y la red de ontolo-
gias construida generando una base de conocimiento de fraude, para esto se aplicara
la metodologia Linked Data [8].
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Para abordar el objetivo especifico nimero 2 “Desarrollar un conjunto de reglas SWRL (Se-
mantic Web Rule Language) que ayuden al sistema experto en su proceso de analisis y de-
teccion de fraude en tarjetas de crédito” se propuso disefiar e implementar las reglas utili-
zando la especificacion de W3C para SWRL [7].

Por Gltimo, para cubrir el objetivo especifico nimero 3 “Crear un sistema experto basado en
ontologias y reglas para el andlisis y deteccion de fraude de tarjeta de crédito”, se proponen
las siguientes tareas:

e Desarrollar un proceso de carga del modelo de la red de ontologias por medio del API
de Apache Jena.

e Implementar un proceso de almacenamiento de tripletas RDF con base en el modelo
de la red de ontologias construida.

e Construir un proceso de consultas SPARQL insumo para la inferencia con las reglas
SWRL disefiadas.

e Desarrollar un proceso de inferencia para la ejecucion de las reglas SWRL.

2.3.4. Demostracion, evaluacion y comunicacion

Por altimo, cubriendo las tres fases finales de la metodologia de la ciencia basada en el disefio
y para dar solucion al objetivo especifico nimero 4. “Validar resultados del sistema experto
propuesto comparado con los resultados del sistema de monitoreo existente” se incluye la
ejecucion de las siguientes actividades:

a) Implementar indicadores de validacion para evaluar el resultado de la inferencia.

b) Ejecucion del sistema experto basado en ontologias y reglas SWRL.

c) Comparar los resultados obtenidos del sistema experto propuesto con los resultados
del sistema de monitoreo existente (gold standard).

d) Identificar y analizar diferencias.

e) Ajustar el modelo, en caso de resultar necesario, de acuerdo con los resultados del
analisis efectuado en el paso anterior.

f) Consolidar y analizar los resultados de la ejecucidn del sistema experto.

g) Elaboracion del documento de tesis de maestria.
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3. MARCO TEORICO \

En este capitulo se presentan los conceptos teoricos a partir de los cuales se da el contexto
requerido para el entendimiento del desarrollo del proyecto, iniciando desde el concepto de
fraude junto con los tipos de clasificacion y estrategias sugeridas para contrarrestarlo. Poste-
riormente, la definicion de ontologia, para luego abordar el Marco de Descripcion de Recur-
sos (del inglés Resource Description Framework, RDF), donde se describen los conceptos
de tripleta y RDF-Schema. Ademas, se incluyen las definiciones junto con algunos ejemplos
del lenguaje de consulta SPARQL. Finalmente, se aborda SWRL como el lenguaje de crea-
cién de reglas, utilizado en el desarrollo del sistema experto.

3.1. Fraude

El término fraude se refiere al abuso de un sistema de una organizacion lucrativa que no
necesariamente conduce a consecuencias legales directas. En un entorno competitivo, el
fraude puede convertirse en un problema critico para las empresas si es muy frecuente y si
los procedimientos de prevencion no son a prueba de fallas. La deteccion de fraude, al ser
parte del control general de fraude, automatiza y ayuda a reducir los procesos manuales en
las tareas de revision / verificacion. De acuerdo con Asociacion de Examinadores de Fraudes
Certificados (ACFE) [11], existen dos tipos de fraude, interno y externo, donde el fraude
interno se presenta cuando un empleado ocasiona el fraude en contra de esta u otra organiza-
cién y el fraude externo que involucra una variedad de personas no pertenecientes a la orga-
nizacion como es el caso de los proveedores, clientes y robos de terceros.

Para el fraude externo, se han identificado tres tipos de defraudadores como son: 1) infractor
promedio, 2) delincuente criminal, y 3) delincuente organizado fraude. Se pueden encontrar
en la figura 6, los mecanismos de deteccion y prevencion de fraude que comdnmente son
utilizados para combatirlo.

Protection mechanisms for
combating cyber-crime (fraud)
bz

I 2 1

Prevention Detection

I'::I

Anomaly Misuse
Detection Detection

Firewall

Encryption/

Decryption Supervised

Unsupervised

Semi-
supervised

Figura 1. Mecanismos de deteccion y prevencion de fraude [11]
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Con el fin de lograr mecanismos efectivos de deteccidn y prevencion de fraude, se han desa-
rrollado algunos sistemas como son: los Sistemas de prevencion de fraude (FPS) [11], que
permiten ser la primera capa de proteccion para asegurar los sistemas tecnolédgicos contra el
fraude, buscando como primera medida poder restringir, suprimir, destruir, controlar, elimi-
nar o evitar la ocurrencia de ataques cibernéticos en sistemas informaticos a nivel de hard-
ware, software, redes o datos. Comunmente entre estos sistemas se pueden encontrar los cor-
tafuegos e internamente los sistemas de deteccién de intrusos. También se encuentran los
Sistema de deteccion de fraude (FDS) [11], como una capa de proteccion; donde se intenta
descubrir e identificar actividades fraudulentas a medida que ingresan a los sistemas que, en
la actualidad, se hacen por medio de sistemas FDS computarizados y automatizados.

3.1.1. Fraude en tarjetas de crédito

En este tipo de fraude el término crédito es usado para hacer referencia al método de compra
y venta de bienes sin tener dinero. Por tanto, la tarjeta de crédito juega un papel importante
en el comercio electronico y el area de transacciones de dinero en linea que crece cada afio,
donde los estafadores intentan encontrar mas oportunidades para cometer fraudes que pueden
causar grandes pérdidas a los titulares de tarjetas y bancos.

Conforme a [11], el fraude crediticio que aplica a las tarjetas de crédito se ha clasificado de
la siguiente manera:

e Fraude de tarjeta de crédito fuera de linea. Este tipo de fraude ocurre cuando los estafa-
dores roban la tarjeta plastica y proceden a usarla en los comercios como si fuera el pro-
pietario real. Este es un tipo de fraude resulta poco comun, ya que las instituciones finan-
cieras realizan blogueos inmediatamente los titulares de las tarjetas perdidas denuncian
el robo.

e Fraude de tarjetas de crédito en linea (fraude no presente). Esta modalidad ocurre cuando
los estafadores roban la informacion de las tarjetas de crédito para usarla en el futuro en
transacciones en linea por Internet o por teléfono.

e Fraude de aplicaciones. Esta modalidad de fraude se presenta cuando los estafadores in-
gresan informacion y datos incorrectos en el formulario de solicitud para abrir una nueva
tarjeta de crédito, donde lo que ocurre repetidamente es que los estafadores usan la infor-
macidn de otras personas para obtener tarjetas de crédito u obtener sus nuevas tarjetas de
crédito mediante el uso de informacion personal falsa con la intencion de nunca pagar las
compras.

e Fraude conductual. Este fraude ocurre cuando los estafadores obtienen los detalles del
titular de la tarjeta, para usarlos mas tarde en las ventas que se realizan en base al presente
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del titular de la tarjeta. Estas ventas incluyen ventas telefénicas y transacciones de co-
mercio electronico, donde solo se requieren los detalles de la tarjeta.

3.2. Sistema Experto

En la literatura aparecen diversas definiciones de sistema experto. Entre ellas, en este trabajo
se destaca aquella que afirma que es un programa informatico de resolucién de problemas
(software) de alto rendimiento, capaz de simular la experiencia humana en un dominio limi-
tado [27]. Igualmente, como un sistema experto se puede definir como aquel programa de
computacion, ya sea un software o hardware, que contiene el conocimiento de un especialista
humano acerca de un determinado campo de aplicacion [28]. En este contexto, a nivel mas
especifico, tenemos que un sistema experto basado en reglas es aquel que modela la base de
conocimiento en un conjunto de reglas que se extraen como resultado de una serie de pruebas
experimentales del tema estudiado [28].

Conforme a lo descrito en [28], un sistema experto esta conformado por los siguientes ele-
mentos:

e Base de conocimiento. Es el equivalente a la memoria humana, en el sentido de que
almacena toda la informacion disponible para realizar el proceso deductivo.

e Motor de inferencia. Reproduce las operaciones logicas necesarias -algoritmos- para
llegar a las conclusiones deseadas frente a un problema concreto.

e Interfaz de usuario. Consiste en el medio comunicacional a través del cual el sistema
recibe informacidn, sobre la base de conocimientos, y contiene los procesos 16gicos
a realizar y facilita los resultados de la actividad informatica.

En la actualidad, se pueden encontrar a los sistemas expertos en una amplia area de aplica-
ciones para resolver problemas relacionados con: interpretacion, prediccion, diagnostico, di-
sefio, planificacion, monitoreo, depuracion, reparacion, instruccion y control [29].

3.3. ontologias

Una ontologia desde la perspectiva informatica es definida como una especificacion formal
y explicita de una conceptualizacion compartida, donde formal indica que puede ser compu-
table e interpretada por una maquina, explicita debido a que todos sus componentes (concep-
tos, relaciones, propiedades, entre otros) estan definidos explicitamente, conceptualizacion
se refiere a que es un modelo abstracto del dominio para el cual fue construida y por com-
partida indica que la ontologia debe ser consensuada por una comunidad [26].
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Se puede decir que las ontologias son vocabularios formalizados de términos, que cubren un
determinado dominio de interés, compartidos por una determinada comunidad de usuarios.
Igualmente proporcionan un conjunto de supuestos explicitos con respecto al significado in-
tencionado de los términos. Casi siempre incluyen conceptos y su clasificacion, igualmente
casi siempre incluyen las propiedades existentes entre objetos. Se expresan en OWL o
RDF(S), ambos estan basados en RDF.

Las ontologias estan compuestas principalmente por elementos como clases, relaciones, atri-
butos, funciones, instancias y axiomas [26], donde:

e Lasclases hacen referencia a una entidad que puede ser descrita y que se asocia a un
identificador unico, pueden tener asociados atributos y, generalmente, son asociables
a otras clases mediante relaciones.

e Las relaciones son las interacciones entre clases del dominio y, generalmente, estas
interacciones son binarias entre dos clases. También se encuentran relaciones de tipo
“es un” a “es parte de”. Estas relaciones pueden cumplir algunas propiedades como
la simetria, transitividad, asimetria, entre otras.

e Los axiomas son afirmaciones que siempre son ciertas dentro de la ontologia.

e Las instancias son los elementos o representacion de una clase en el mundo real.

Los tipos de ontologias de acuerdo con su grado de formalismo y semantica proporcionada
se clasifican en [26]:

e Ontologias terminoldgicas: en estas ontologias, los conceptos y relaciones no se es-
pecifican mediante axiomas y definiciones que determinan las condiciones necesa-
rias y suficientes de su uso.

e Ontologias formales/axiomatizadas: para estas ontologias, los conceptos y relaciones
tienen axiomas y definiciones formuladas mediante l6gica (o un lenguaje de progra-
macion que se puede traducir a légica).

A partir del relacionamiento entre ontologias, se introduce el concepto de red de ontologias,
el cual hace referencia a una coleccion de ontologias conectadas entre si a través de diferentes
tipos de correspondencia [26]. Durante la creacién de una red de ontologias se tiene en cuenta
lo siguiente:

e priorVersionOf: si la ontologia a desarrollar es una nueva version de una existente.

e uselmports: si la ontologia esta importando cualquier otra ontologia debido a que
contiene en diferentes dominios de conocimiento.

e extenderBy: si la ontologia esta extendiendo una existente.

e compositebyModules: si la ontologia a desarrollar se compone de una serie de mo-
dulos.

e haveMapping: si algunos componentes de la ontologia tienen correspondencias
(mappings) con otros componentes de ontologias existentes.
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3.4. RDFy RDF-S

El Marco de Descripcion de Recursos (RDF) [30] es un lenguaje para representar informa-
cion sobre recursos en la Web. Esta especialmente destinado a representar metadatos sobre
recursos web, como el titulo, el autor y la fecha de modificacion de una pagina web, los
derechos de autor y la informacién de licencia sobre un documento web, etc.

Sin embargo, al generalizar el concepto de un "recurso web", RDF también se puede utilizar
para representar informacidn sobre cosas que se pueden identificar en la Web, incluso cuando
no se pueden recuperar directamente en la red. Igualmente, RDF esta destinado a situaciones
en las que la informacion de los recursos web debe ser procesada por las aplicaciones, en
lugar de mostrarse solo a las personas.

Dado que es un marco comun, los disefiadores de aplicaciones pueden aprovechar la dispo-
nibilidad de analizadores RDF comunes y herramientas de procesamiento, con fines de in-
tercambiar informacion entre diferentes aplicaciones, logrando que la informacion pueda es-
tar disponible para aplicaciones distintas de aquellas para las que se creo6 originalmente.

Adicionalmente, RDF se basa en la idea de identificar cosas utilizando identificadores web
(Ilamados identificadores uniformes de recursos o URI) y describir recursos en términos de
propiedades simples y valores de propiedad. Esto permite que RDF represente declaraciones
simples sobre recursos como un grafo de nodos y arcos que representan los recursos, sus
propiedades y valores.

Como se ilustra en la Figura 2, la estructura central de la sintaxis abstracta de RDF es un
conjunto de triples, cada uno de los cuales consta de un sujeto, un predicado y un objeto. Un
conjunto de tales triples se llama un grafo RDF, el cual se puede visualizar como un diagrama
de nodo y arco dirigido, en el que cada triple se representa como un enlace nodo-arco-nodo.

Figura 2. Estructura de un triple RDF [30]

El esquema RDF [31] proporciona un vocabulario de modelado de datos para datos RDF. El
esquema RDF es una extension del vocabulario basico de RDF, que proporciona mecanismos
para describir grupos de recursos relacionados y relaciones entre recursos. Los recursos a su
vez se utilizan para incluir caracteristicas a otros recursos, tales como dominio, rango y pro-
piedades. Entre los elementos que incluye RDF-S tenemos los siguientes:
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Clases: Los recursos pueden dividirse en grupos llamados clases y los miembros de
una clase se conocen como instancias de la clase. Las clases son en si mismas recur-
sos, que se identifican por un IR1y se pueden describir utilizando propiedades RDF.
La propiedad rdf:type se puede usar para indicar que un recurso es una instancia de

una clase.

Las clases se definen en RDF-S con la notacion rdfs:Class. La propiedad rdfs:sub-
ClassOf se usa para indicar que una clase es una subclase de otra.

En la Figura 3 se ilustran las principales clases dispuestas por RDF Schema:

Class name comment
rdfs:Resource The class resource, everything.
rdfs:Literal The class of literal values, e.g. textual strings and integers.
rdf:langString The class of language-tagged string literal values.
rdi:HTML The class of HTML literal values.
rdf: XML Literal The class of XML literal values.
rdis:Class The class of classes.
Irdf:Property. The class of RDF properties.
rdfs:Datatype The class of RDF datatypes.
rdf:Statement IThe class of RDF statements.
rdf:Bag 'The class of unordered containers.
rdf:Seq The class of ordered containers.
rdf: Alt 'The class of containers of alternatives.
rdfs:Container The class of RDF containers.
rdfs: ContainerMembershipProperty|The class of container membership properties, rdf:_1, rdf:_2, ..., all of which are sub-properties of 'member’.
rdf:List 'The class of RDF Lists.

Figura 3. Clases incluidas por RDF-S [31]

Propiedades: La especificacion RDF de conceptos y sintaxis abstracta describe el
concepto de una propiedad RDF como una relacion entre los recursos del sujeto y los
recursos del objeto. En la Figura 4 se ilustran las principales propiedades dispuestas

por RDF Schema:

Property name comment domain range
rdf:type IThe subject is an instance of a class. rdfs:Resource|rdfs:Class
rdfs:subClassOf |The subject is a subclass of a class. rdfs:Class rdfs:Class
rdfs:subPropertyOf|The subject is a subproperty of a property. rdf:Property [rdf:Property
rdfs:domain A domain of the subject property. rdf:Property |rdfs:Class
rdfs:range /A range of the subject property. rdf:Property |rdfs:Class
rdfs:label A human-readable name for the subject. rdfs:Resource|rdfs:Literal
rdfs:comment IA description of the subject resource. rdfs:Resource|rdfs:Literal

rdfs:member

A member of the subject resource.

rdfs:Resource

rdfs:Resource

rdf:first

The first item in the subject RDF list.

rdf:List

rdfs:Resource

rdf:rest

[The rest of the subject RDF list after the first item.

rdf:List

rdf:List

rdfs:seeAlso

Further information about the subject resource.

rdfs:Resource

rdfs:Resource

rdfs:isDefinedBy.

IThe definition of the subject resource.

rdfs:Resource

rdfs:Resource

rdf:value Idiomatic property used for structured values. rdfs:Resource|rdfs:Resource
rdf:subject [The subject of the subject RDF statement. rdf:Statement rdfs:Resource
rdf:predicate The predicate of the subject RDF statement. rdf:Statement rdfs:Resource
rdf:object IThe object of the subject RDF statement. rdf:Statement |rdfs:Resource

Figura 4. Propiedades incluidas por RDF-S [31]

Pagina 24



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Profundizacién

3.5. Linked Data

Es un conjunto de principios de disefio para compartir datos interconectados legibles por
méaquina en la Web y es uno de los pilares centrales de la Web Semantica, conocida como la
Web de Datos [8]. La Web Semantica trata de hacer enlaces entre conjuntos de datos que
sean entendibles no solo para los humanos, sino también para las maquinas para lo cual Lin-
ked Data proporciona las mejores practicas para hacer posibles estos enlaces. Los principios
asociados a Linked Data son las siguientes:

Usar URI para nombrar las cosas.

Utilizar HTTP y URI para que las personas puedan buscar esos nombres.
Proporcionar informacion til, utilizando los estandares RDF y SPARQL.
Incluir enlaces a otros URI, para que se puedan descubrir mas cosas.

Linked Open Data (LOD) [32] es Linked Data publicado con una licencia abierta, por lo cual
no impide su reutilizacion y, adicionalmente, es de forma gratuita. Los datos vinculados, en
general, no tienen que estar abiertos, sin embargo, para cumplir con que sean datos vincula-
dos abiertos, entonces tienen que ser de acceso libre (abiertos). Para dar claridad con lo que
deben cumplir los datos para ser abiertos, se ha disefiado un esquema de estrella donde se
evalla el nivel de apertura de los datos vinculados, donde el nivel de maxima apertura es 5
estrellas y el menor 1 estrella (ver Figura 4).

Disponible en la web (cualquier formato) pero con una licencia abierta, para ser Datos Abiertos
Disponible como datos estructurados legibles por maquina (por ejemplo, Excel en lugar de escanec de imagen de una tabla)

como (2} mas un formato no propietario (por ejemplo, CSV en lugar de Excel)

Todo lo anterior mas, use estandares abiertos de W3C (RDF y SPARQL) para identificar cosas, para que las personas puedan
sefialar sus cosas

Todo lo anterior, ademas: vincule sus datos a los datos de otras personas para proporcionar contexto

Figura 5. Esquema calificacion LOD [32]

En la figura 5 se ilustra la nube LOD [30] conformada por el universo de datos abiertos
vinculados, donde diversos conjuntos también presentan licencias de datos abiertas.
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Figura 6. Linked Open Data Cloud [33]

3.6. SPARQL

SPARQL es un acronimo recursivo de SPARQL Protocol and RDF Query Language [34], el
cual es un lenguaje estandarizado para consulta de grafos RDF y clave en el desarrollo de la
Web Seméntica. Ese lenguaje se utiliza para expresar consultas que permiten hacer llamados
a diversas fuentes de datos, si los datos han sido almacenados de forma nativa como RDF o
si han sido definidos mediante vistas RDF a través de algun sistema middleware. SPARQL
contiene las capacidades para la consulta de patrones obligatorios y opcionales de un grafo,
junto con sus conjunciones y disyunciones [6]. Los resultados de las consultas SPARQL
pueden ser conjuntos de resultados o grafos RDF.

Un ejemplo [6] de una consulta, sobre una tripleta de un libro, donde el sujeto es: <http://exa-
mple.org/book/book1>, el predicado <http://purl.org/dc/elements/1.1/title> y el objeto
"SPARQL Tutorial™ (literal de cadena) y se quiere obtener el valor del titulo seria la si-
guiente:
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Datos:

<http://example.org/book/bookl> <http://purl.org/dc/elements/1.1/title>
"SPARQL Tutorial".

Consulta:

SELECT ?title
WHERE
{

<http://example.org/book/bookl> <http://purl.org/dc/elements/1.1/title>
?title .

}

El resultado de la consulta seria:
Tabla 1. Resultados consulta SPARQL sobre tripleta [6]

title

"SPARQL Tutorial"

3.7. SWRL

SWRL es un acrénimo en inglés de Semantic Web Rule Language [7] el cual esta disefiado
para ser el lenguaje de reglas de la web semantica. Este lenguaje incluye una sintaxis abs-
tracta de alto nivel para reglas Horn y las reglas deben expresarse en términos de conceptos
OWL (clases, propiedades, individuos).

Las reglas tienen la forma de una implicacion entre un antecedente (cuerpo) y el consecuente
(cabeza). El significado deseado puede leerse como: siempre que se cumplan las condiciones
especificadas en el antecedente, también deben cumplirse las condiciones especificadas en el
consecuente. Un ejemplo [36] de reglas SWRL se muestra a continuacion:

e Sintaxis legible por humanos:

hasParent(?x1,?x2) A hasBrother(?x2,?x3) = hasUncle(?x1,7x3)
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e Sintaxis concreta XML:

La sintaxis concreta XML es una combinacion de la sintaxis de presentacion XML del len-
guaje de ontologia web OWL con la sintaxis XML RuleML, a continuacion, se ilustra con
un ejemplo la sintaxis XML RuleML.:

<ruleml:imp>
<ruleml: rlab ruleml:href="#examplel"/>
<ruleml: body>
<swrlx:individualPropertyAtom swrlx:property="hasParent">
<ruleml:var>xl1</ruleml:var>
<ruleml:var>x2</ruleml:var>
</swrlx:individualPropertyAtom>
<swrlx:individualPropertyAtom swrlx:property="hasBrother">
<ruleml:var>x2</ruleml :var>
<ruleml:var>x3</ruleml :var>
</swrlx:individualPropertyAtom>
</ruleml: body>
<ruleml: head>
<swrlx:individualPropertyAtom swrlx:property="hasUncle">
<ruleml:var>xl1l</ruleml:var>
<ruleml:var>x3</ruleml:var>
</swrlx:individualPropertyAtom>
</ruleml: head>
</ruleml: imp>

Pagina 28



Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Profundizacién

4. TRABAJOS RELACIONADOS \

En este capitulo se presentan los trabajos relacionados en el contexto del fraude en tarjetas
de crédito, donde se muestra una tabla resumen con los detalles de las propuestas existentes
que poseen un enfoque semantico para abordar el fraude de tarjetas de crédito. En dicha tabla
(ver Tabla 2) se presentan los aspectos generales de cada uno de los trabajos relacionados,
como son el nombre del articulo, afio de publicacién, el dominio al cual se aplicd, las fuentes
de informacion sobre las cuales se realizé la investigacion, los elementos ontoldgicos tenidos
en cuenta, asi como la técnica de desarrollo de las ontologias, para finalmente indicar el mé-
todo de validacién de los resultados de la investigacion.

De forma particular, la propuesta descrita en [38] propone una representacion ontolégica de
la criminologia financiera para capturar los términos y temas comunmente abordados en in-
vestigaciones y estudios de criminologia financiera. Este trabajo realiza un andlisis de texto
para extraer e identificar los términos y a partir de ellos identificar la frecuencia de los tér-
minos utilizados en cada uno de los trabajos de investigacion. Finalmente, los términos iden-
tificados se convierten a un lenguaje de representacion ontolégica (OWL) mediante Protégé,
utilizando la metodologia propuesta por Noy & McGuinness [39]. En [40] se ha propuesto la
creacion de un sistema de deteccion de fraude, que realiza el descubrimiento de patrones de
fraude en estados financieros, apoyado en la ontologia creada Ilamada Fraud detection onto-
logy soportada bajo cinco tipos de variables del dominio de estados financieros y construida
basada en la metodologia de Noy & McGuinness [39]. Por ultimo, se definen las reglas en
lenguaje SWRL sobre el motor de inferencia Pellet.

Para el estudio [20], se propone un enfoque basado en ontologia para la deteccién y clasifi-
cacion de conflictos seméanticos en sistemas expertos basados en reglas, el cual se centra en
el caso de repositorios de reglas antifraude para la inspeccion de transacciones de tarjeta no
presente (CNP) en entornos de comercio electronico. Los experimentos mencionados en este
estudio afirman que los enfoques ontoldgicos pueden descubrir y clasificar efectivamente
conflictos en sistemas expertos basados en reglas en el campo de las aplicaciones antifraude.
Igualmente mencionan que esta propuesta también se aplica a otros dominios donde estan
involucradas las bases de reglas de conocimiento. En este estudio los autores definen la on-
tologia afro.owl (Anti Fraud Rules Ontology) utilizando la propuesta realizada en Metho-
dology For Building Fraud Ontologies [41] donde la granularidad del estudio esta planteado
a nivel de Europa.

Segun [42], se propone un enfoque basado en ontologia para recopilar, integrar y almacenar
datos de analisis web, de muchas fuentes de huellas digitales populares y comerciales, para
el analisis del comportamiento del cliente en sitios de comercio electrénico, logrando dife-
rentes perspectivas en el andlisis del comportamiento del cliente. El articulo esta planteado
con granularidad a nivel de Europay la ontologia indicada por los autores es “wao.owl” (Web
Analytics Ontology), en la cual utilizaron para su creacion la metodologia Noy & McGuin-
ness [39]. Pare el caso del estudio [43] se especifica a la ontologia FinRegOnt (FRO) como
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una parte fundamental de un enfoque de Web Semantica para el cumplimiento normativo de
las instituciones financieras. La cual esta basada en los estandares de la industria: FIBO [44]
y LKIF [45] y la aplicabilidad a nivel de Estados unidos. En el caso de estudio [44] se men-
ciona a la ontologia FIBO, la cual ha sido definida en dos formas: simple y compleja. En su
forma simple ha sido empleada para variedad de usos, tales como glosario en inglés o un
diccionario de datos de un banco o regulador. En su forma compleja, FIBO en su Web Onto-
logy Language (OWL) nativo puede usarse como ontologia operativa de un banco que tiene
una planeacién de granularidad a nivel mundial.

Para [46] se discute como las tecnologias semanticas podrian hacer que la investigacion del
cibercrimen sea mas eficiente, tomando como ejemplo el fraude bancario en linea para pro-
poner una ontologia destinada a mapeo criminal organizaciones e identificar desarrolladores
de malware. Igualmente, sugiere reglas de inferencia basadas en el conocimiento empirico
que podrian abordar mejor las necesidades del analista humano. Finalmente, este estudio se
propuso a nivel de Brasil y menciona la ontologia creada para este se basé en la metodologia
NeOn. Luego de esto en [21] se aborda el desarrollo de un mecanismo efectivo para detectar
transacciones sospechosas, el cual es un problema critico para las instituciones financieras
en su esfuerzo por prevenir actividades contra el lavado de dinero. Propone un sistema ex-
perto basado en la ontologia para la deteccion de transacciones sospechosas llegando a la
creacion de ontology based expert system to detect suspicious transactions. En el caso de
[22] se propone un método basado en la similitud de instancias ontoldgicas, para detectar el
fraude, por medio de la comprobacion de cambios sospechosos en el comportamiento del
usuario, se dice que para esto los autores crean Ontology-Based Fraud Detection.

Se encuentra en [47] la descripcion del concepto de ontologia topica, siendo una “ontologia
topica” el conjunto de temas identificados para representar la estructura de conocimiento del
experto de dominio. También se desarrolla una ontologia topica de fraude, la cual incluye en
su alcance especifico, las perspectivas y la granularidad de la conceptualizacion sobre estos
temas. Se basa en una ontologia basica que integra ontologias de dominios mdltiples y sirve
como el marco de conocimiento para ontologias de aplicaciones. Para esto, los autores, hacen
uso de la metodologia AKEM [48] y plantean la granularidad del estudio a nivel de Europa.
En el estudio [49] es analizado el estado de la investigacidn sobre deteccion y prevencién del
fraude financiero, realizada como parte del proyecto financiado por la Comisién Europea IST
FF POIROT [50] (Recursos de informacion orientados a la prevencion del fraude financiero
usando tecnologia ontoldgica), especificando los requisitos del usuario que definen la fun-
cionalidad de la ontologia del fraude financiero disefiada por los socios de FF POIROT.
Donde se afirma que modelar actividades fraudulentas implica una mezcla de leyes y hechos,
asi como inferencias sobre hechos presentes, hechos presuntos o hechos faltantes. El articulo
esta planteado con granularidad a nivel de Europa.

Por ultimo, en [51] se menciona la creacion de la Ontologia Superior Sugerida (SUMO) uti-
lizada para aplicaciones de busqueda, linglistica y razonamiento, donde el autor indica que
la granularidad es Estados unidos.
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Tabla 2. Trabajos sobre propuestas semanticas relacionadas con fraude en tarjeta de crédito

Técnicas de

Articulo Afio Dominio Fuentes de informacién Elementos Método validacién
desarrollo
La investigacién encontré
que hay nueve (9) clases
(Temas) que cominmente
Veinticinco (25) revistas y ar- | se investigan en el campo de
An Ontology-Based ticulos de investigacion en la Criminologia Financiera:
Representation of criminologia financiera han 1. Personas
. X L . P N o ; P Tres (3) expertos en
Financial Criminol- Criminologia finan- | sido seleccionados para esta 2. Delitos Andlisis de o P y
" . 2018 . . S N . Criminologia Financiera
ogy Domain Using ciera investigacion con el fin de 3. Sector de riesgo texto. Auditores
Text Analytics Pro- extraer los términos y temas 4. Cumplimiento y .
cessing [38] abordados de los estudios 5. Tecnologia
de criminologia financiera. 6. Ubicacion
7. Marco temporal
8. Recursos
9. Propiedad.
Un conjunto de 130 informes
fue empleado, este conjunto
de datos contenia 260 em-
Ifnow[edge-based presas (130 firmas compro- Variables financieras de
s Detocton frmas e no comprometian | G1C0 categorias: amano de | Aol de deci- |\ yien ruzada -
X Fraude en estados fi- . la empresa, variables de ren- siones.
System: 2017 . el fraude). En este conjunto . 8 - - ten-fold
nancieros tabilidad, variables operacio- | Ingenieria onto- -
Based on an Ontol- de datos, 200 empresas fue- nales. variables de estruc- l6gica cross-validation method
ogy and a Decision ron empleadas en la genera- e o 9
. s tura y variables de actividad.
Tree [40] cion de reglas de deteccion
de fraude y se utilizaron se-
senta en la construccion de
ontologias.
ConditionGroups: Condi-
tionGroups1, Condi-
tionGroups2, Condi-
tionGroups3, Condi-
tionGroups4, Condi- Se hizo uso del servicio
tionGroups5, Condi- AFRUSA para detectar
Enhancing semantic SME-Ecompass FP7 Euro- | tionGroups6 and inconsistent los errores en las re-
consistency in anti- 2017 Tarjeta Crédito, pean Initiative conditiongroups are sub- Ingenieria onto- glas antifraude (base
fraud rule-based ex- e-commerce http://www.sme-ecom- classes légica de datos 2155 reglas
pert systems [20] pass.eu/ Rules: Rulesl, Rules2, antifraude) teniendo en
Rules3, Rules4, Rules5, cuenta las reglas
Rules6, InconsistentRules SWRL definidas.
and TautologicalRules are
subclasses.
RuleConditions
Operators
Datos de Google Analytics y Clases principales: Procedimientos de
An ontology-based las huellas digitales de Piwik Anal ticsp arzfmete.rs aprendizaje no supervi-
data integration ap- " asignadas en 15 tiendas vtics_p - sados.
E-commerce, Anali- - . E-shop Ingenieria onto- .
proach for web ana- | 2016 . electrénicas de diferentes > o Algoritmo de agrupa-
IVtics in e- tica Web ial . Visitor l6gica .
ytics in e-commerce sectores comerciales y pai Page i miento.
[42] ses (Reino Unido, Espafia, Ite?n Arbol de decisiones con
Grecia y Alemania) reglas.
FIBO
LKIF
FRO
Financial Regulation Regulacién Finan- FRO se completa con el . No relaciona- .
Ontology [43] 2016 ciera texto completo de las leyes y No relacionados dos No relacionado

regulaciones de EE. UU.
Para la gesti6n bancaria y de
inversiones:
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Actualmente, FIBO consta .
. Expertos en la materia
What is the Finan- de_ 11 domln_los C(_entral_es dg en servicios financie-
cial Industry Busi- la industria financiera, inclui- 300 ontologias Ingenieria onto- | ros, gestion de proce-
ness Ontology (FIB- 2015 | Industria Financiera. | dos valores y acciones, prés- 30 Dominios l6gica sos de proyectos y es-
tamos y mas, en 49 médulos 2 A
OTM)? [44] . . tandares, ontologia y
y mas de 400 archivos de arquitectura
ontologia. a .
Se evaluaron 30 informes fo-
renses de dispositivos anali-
zados a lo largo de 2013 en
términos de: diversidad de
. . autoria, riqueza del conte-
Applying Se_mamlc . .| nido y variedad de casos: los -
Technologies to Fraude Bancario, Ci- | ! : Ingenieria onto- I,
" N 2015 X informes seleccionados de- No relacionados i Validacion de experto
Fight Online bercrimen ben cubrir tanto las quejas légica
Banking Fraud [46] de fraude de cajeros auto-
maticos de diferentes ban-
cos como la computadora
dispositivos incautados du-
rante distintas operaciones.
Clases Principales: Institutos financieros y
Ontology Based Ex- Lavado de activos Conjunto de datos reales de Account organismos regulado-
pert-System for N . mas de 8 millones de Group Ingenierfa onto- res en funcién de su
e 2014 Transacciones dé- . - i o
Suspicious Transac- bito v crédito transacciones de un banco suspiciousTxn légica experiencia en el ma-
tions Detection [21] y comercial. TxnGroups nejo de transacciones
TxnType sospechosas.
Deteccion de fraude,
Ontology-B_ased 2007 comportamiento, No relacionada No relacionada No relacionada No relacionada
Fraud Detection [22] personalidad
Los 9 clusteres son:
Prevention
Fraud Type
Towards a Topical Participan Profile
Ontology of Fraud 2006 Pre\(gnuon y detec- No relacionada Detectllon . Ingenl,er_la onto- Validacién de experto
[47] cion de fraude Fraud anflgurauon légica
Motivation
Actors
Investigation
Resolution
Leyes incluidas por la
Towards a financial Commissione Nazio-
fraud ontology: A le- Prevencion y detec- Conceptos de: agent, role, Ingenierfa onto- nale per le Societa’ e la
gal 2004 | cidn de fraude Finan- Péginas de internet intention, document, norm, \6aica Borsa
modelling approach ciero. Modelo legar right, and responsibility 9 (http://www.CON-
[49] SOB.it). Reglas
10SCO.
The Suggested Up-
per Merged Ontol-
ogy: A Large Ontol- 2002 Finanzas Comunidad No relacionada Ingen[er_la onto- No relacionado
ogy for the Seman- légica
tic Web and its Ap-
plications [51]
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Estos trabajos relacionados, como se mencion6 con anterioridad, presentan propuestas de
ontologias especializadas en fraude financiero y la mayoria busca mediante su aplicacién
lograr la deteccion de anomalias y operaciones sospechosas para los campos de accion en
que se disefiaron. Asi mismo, cada una de las ontologias pretende cubrir un area de conoci-
miento especifica y al evaluar en conjunto, no se observa correlacion entre los trabajos revi-
sados y tampoco iniciativas que surjan a partir de los trabajos pasados. Se destaca dentro de
los trabajos que la mayoria han sido propuestos en Europa y a nivel de Suramérica se cuenta
con una sola propuesta en Brasil. También se observa que con el paso del tiempo los trabajos
se han enfocado en implementar algoritmos de aprendizaje automatico como un valor agre-
gado a los temas de prevencion y deteccion de fraude.

Finalmente, en los trabajos relacionados, recogidos en la Tabla 2, se detecta como limitacion
que ninguno de los trabajos presenta formalmente una red de ontologias creada para transac-
ciones de tarjeta crédito. Adicionalmente, los sistemas expertos que se mencionan tienen li-
mitacion en que no son especializados en transaccionalidad de tarjeta de crédito y no combi-
nan inferencia a partir de dicha transaccionalidad. La mayoria de los incluidos se especializan
en validacion semantica, propuestas de reglas, pero no se observa una propuesta que integre
los temas de un sistema experto basado en ontologias y reglas para la deteccion de fraude,
razon por la cual surge este proyecto.
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5. DESARROLLO \

En este capitulo se realiza la descripcion de la solucion propuesta, presentando inicialmente
la arquitectura para luego ir detallando lo desarrollado en la solucién, abordando cada una de
las fases de la metodologia enmarcada en los principios de Linked Data, haciendo énfasis en
las herramientas a partir de cada una de las tareas con las cuales se logr6 dar solucion a lo
propuesto.

5.1. Descripcion de la solucién

5.1.1. Arquitectura

Bajo el marco propuesto de la metodologia de ciencia basada en el disefio, la cual fue acom-
pafiada por la metodologia NeOn para disefio de la red de ontologias y de Linked Data para
contemplar los estandares de datos conectados, se disefia la arquitectura con la cual se da
cumplimento a los objetivos propuestos en este trabajo.

La arquitectura se esquematiza en la Figura 7 y posee las capas de:

i. Datos: en la cual se encuentran las fuentes de informacion con la cual se alimenta el
sistema experto.

ii. ETL:enlacual se realizan los procesos de carga, adaptacion y llamados a persistencia
de la informacion al almacén de datos RDF;

iili.  Publicacion: en esta capa se tiene el almacén de datos RDF con la especificacion
TDB2 de Jena sobre el cual se realizan consultas con SPARQL y actualizaciones del
modelo RDF

iv.  Inferencia: en esta capa se aplican las reglas de deteccién de fraude con Jenay SWRL.

En la seccidn 5.1.2 del documento se encuentra el detalle de las capas de la arquitectura en
mencion.
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Figura 7. Arquitectura del sistema propuesta
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5.1.2. Desarrollo de la solucién

Como se ha venido mencionado en el documento, para el desarrollo de la solucién propuesta
se hace uso de la metodologia Linked Data [8], apropiando las siguientes actividades de la
metodologia: Especificacion, generacion de RDF y publicacién. Adicional a las etapas ante-
riores, se incluye la etapa de Inferencia que no hace parte de la metodologia de Linked Data,
pero serd el valor agregado en este trabajo de grado.

Se relaciona a continuacion el resultado esperado, para cada una de las fases de la metodolo-
gia Linked Data adoptada:

e Modelado: El resultado de esta fase sera la especificacion de la ontologia propuesta,
la cual se logrard mediante la aplicacién de los siguientes escenarios de la metodolo-
gia NeOn:

o Escenario 1: definicion de los requerimientos de la red de ontologias de
transacciones de tarjeta de crédito,

o Escenario 2: reutilizacion y redisefio de recursos no ontologicos (NORS),

o Escenario 3: reutilizacion de los recursos ontoldgicos.

o Escenario 9: localizacion de recursos ontologicos.

e Generacion de RDF: En esta etapa se realizaran dos procesos, el primero seré la carga
de la informacion transaccional y el segundo la generacion de RDF.

e Publicacién: Despliegue de un triple store que almacenara el RDF generado.

Para la fase de inferencia, como resultado se tendra la aplicacion de reglas de deteccion de
fraude aplicadas sobre la informacion almacenada en el triple store.

En cuanto a los aspectos tecnologicos, como parte del desarrollo de la solucion, se hace una
evaluacion de diversas herramientas que pueden permitir desarrollar la solucion de acuerdo
con la arquitectura propuesta. Para esto, se inicié validando el framework de Apache Jena
[53], el cual ofrece la posibilidad de implementar todos los componentes de la arquitectura,
solo que en lugar de manejar SWRL como lenguaje de reglas, ofrece su propio lenguaje de
reglas. De acuerdo con esto, se realiza la validacion para integrar en el trabajo el API OWL
[54], combinada con el razonador Pellet [55]. Estas tecnologias permitian lograr la definicion
y ejecucion de las reglas conforme a SWRL. Sin embargo, esta solucion tuvo una limitante
y fue que no contaba con un repositorio robusto para el almacenamiento de las tripletas RDF
de la informacién transaccional, encontrando como una solucion el uso de repositorios de
pago y ninguno de uso libre. Conforme a esta limitacion, se evalué el uso de Apache Mar-
motta [56] como repositorio RDF. Sobre esta tecnologia se logro realizar el almacenamiento
de tripletas RDF y la generacion de consultas. Sin embargo, esta opcion tuvo como desven-
taja el no contar con un lenguaje robusto de definicion de reglas, asi como no tener integra-
cion con SWRL.
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Considerando las diversas opciones analizadas, se decidio utilizar el framework de Apache
Jena [53], empleando las herramientas con las que cuenta dicho framework para cada una de
las necesidades y componentes definidos en el proyecto. Asi, como primera medida, se utilizé
el APl RDF, el cual se utiliza para la generacion del RDF. También se hace uso del API
Store, que permite el almacenamiento de las tripletas en el repositorio TDB. Seguidamente,
el servidor Apache Fuseki se emplea para la publicacion de resultados haciendo uso del len-
guaje de consulta SPARQL. Adicionalmente, las reglas son disefiadas con al lenguaje defi-
nido por el APl Reasoner y se emplea también el API Inference para obtener inferencia de
las reglas desarrolladas. La utilizacién de los diversos componentes del framework de Apa-
che Jena permite la integracién de todos los elementos que componen la arquitectura definida
para el sistema experto propuesto en este trabajo.

5.1.2.1. Datos

Esta fase del trabajo esta asociada con la actividad de Especificacion de la metodologia pro-
puesta en [8], centrandose en la recopilacién de las fuentes de informacidn con las que se va
a trabajar. Asi, en esta fase se tuvo en cuenta las fuentes de datos de informacion de percen-
tiles de los montos de compra para cada una de las tarjetas de crédito y de informacion de
transacciones de tarjeta de crédito. A continuacion, se describe cada una de las fuentes de
datos consideradas en este trabajo:

e Informacién percentiles

La fuente de informacion de percentiles contiene informacion de los percentiles 95y 75 ba-
sados en los montos de las transacciones de compra para cada una de las tarjetas de crédito.
El archivo de informacion de percentiles mostrado en la Figura 10 tiene un numero aproxi-
mado de 25 mil registros. Cada registro (linea) que contiene este archivo tiene un tamafio
aproximado de 90 caracteres y estd compuesto por los siguientes campos:

= tarjeta: numero de la tarjeta de crédito cifrado con algoritmo de resumen
SHA256.

= PO95: valor del percentil 95 calculado a partir de los montos de las transacciones
de compra de la tarjeta de crédito.

= P75: valor del percentil 75 calculado a partir de los montos de las transacciones
de compra de la tarjeta de crédito.
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Figura 8. Fragmento de archivo de percentiles

e Informacion transaccional

La fuente de informacién transaccional contiene las tramas que se generan desde los autori-
zadores transaccionales, a partir las transacciones de compras y avances de tarjeta de crédito,
entendiendo como trama la informacion un registro de una transaccion. Cada trama contiene
los valores de las variables que detallan la transaccion y tiene una longitud aproximada de
263 caracteres. EI niUmero de tramas por cada archivo es de aproximadamente 150 mil co-
rrespondientes al promedio de transacciones diarias. Las tramas (registros) de tarjeta de cré-
dito mostradas en la Figura 11 presentan los siguientes campos:

= COD_TRX: indica el tipo de transaccion que puede ser avance, compra, consulta,
u otros significados a usos internos que requiera la entidad financiera.

» REVERSQO: indica si se trata de una transaccion reversada (no aplicada).

= MONTO_EN_MONEDA LOCAL.: valor en pesos colombianos de la transac-
cion.

= NUMERO_TRX: nimero de la transaccion generada por los sistemas autoriza-
dores de transacciones de tarjeta de crédito.

= HORA_TRX: hora en la que se realizo la transaccion de tarjeta de crédito.

= FECHA_TRX: fecha en la que se realizé la transaccion de tarjeta de crédito.

= MCC: Actividad a la que se dedica el comercio al que se le hace la compra con
tarjeta de crédito, por ejemplo, supermercados, aerolineas, entre otras.

= ENTRY_MODE: datos de como se realiz6 la transaccion, que puede ser de forma
presente, por dispositivo bluetooth, por internet, entre otros.

= PIN_ENTRY_CAPABILLITY: en este campo se especifica si el dispositivo en
el cual se registra la compra tiene capacidad de lectura de claveen caso de un
cajero automatico o de leer pin en un punto de venta.

= CONDICION_PTO_VENTA: identifica el entorno en el que se hizo la transac-
cion, el cual puede ser compra por internet, por teléfono o por medio de un dis-
positivo fisico.
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= CANAL: red logica a la que se encuentra conectada la terminal y por donde curso
la transaccion.

= |D_ADQ: cddigo que ldentifica la entidad donde el comercio tiene la cuenta y
donde se abona el valor de las ventas.

= COD_RPTA: cddigo de respuesta de la transaccion, donde se puede reconocer si
fue una transaccién aprobada o rechazada.

= |D_TERMINAL_DIRECCION_IP: codigo del dispositivo o ATM desde el cual
se hizo uso de la tarjeta de crédito.

= COD_CIO_AGENCIA_OFICINA_ ORIGEN: en este campo llega el nit con el
cual una entidad financiera reconoce un comercio, el cual puede ser diferente por
cada entidad.

= NOMBRE_LOCALIZACION_COMERCIO: descripcion con la cual una entidad
financiera reconoce un comercio, el cual puede ser diferente por cada entidad.

= LOCALIDAD_COMERCIO: Ciudad donde se hace la transaccion.

= PAIS_ORIGEN: pais donde se hace la transaccién.

= |D_COMERCIO: complementa el valor del campo COD_CIO_AGENCIA_OFI-
CINA_ORIGEN ya que aqui indica el nimero del NIT.

= |INDICADOR_E_COMERCE: indica si una transaccion se hace o no por Internet.

* NO_TARJETA_ENCRIPTADO_SHA256: nimero de Tarjeta con la que se
realizé la transaccion cifrado con algoritmo de resumen SHA256.

= INDICADOR_DE_FRAUDE: indicador de resultado de Investigacion: Buena
[G], Descartada [D], Fraude [F] y Pendiente [P].
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MCG_P: codigo de agrupamiento de los mcc [37].
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Figura 9. Fragmento de la fuente de informacidon transaccional
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5.1.2.2. Modelado

Para el desarrollo de la red de ontologias se abordd la ejecucion de los escenarios de las
metodologias NeOn que aplicaban para esta solucion y que se detallan a continuacion. Asi-
mismo, la construccion de la red de ontologias parte de un enfoque bottom-up desde las fuen-
tes de informacion de transacciones de tarjetas de crédito, asi como de los catalogos de in-
formacién que dan detalle a los valores que viajan en una transaccion. Igualmente, la pro-
puesta se complementa con un enfoque top-down a partir de la reutilizacion de diversas on-
tologias existentes que pasaran a formar parte de la red de ontologias desarrollada. A conti-
nuacion, se recogen los detalles del proceso de construccién:

Recursos No Ontologicos

' [
! |
|

| | Glossries Diccionarics | | Lexicones ||
' I
' |
' |
|

[
I|
=) | e | e o 20
RN ‘axonomias CET 2 . N
clasificacian :| e ” Rg;,[f] Reutilizacién de
e | st sttt Recursos Ontoldgicos

Reutilizacion de Reutilizacién de @ @
Recursos No Ontoldgicos Patrones

Patrones de Disefio;|  Repositorios y Registros

de Disefio

@ Ontoldgico
Reingenieriadce | ¥
] ® Recursos Ontoldgicos ® | Alineamientos

I ]
Reingenieria de Recursos I !
" 1
[ No Ontoldgicos @ @ [ o !
\ |[mEmmm——= 1 | S ]
. . . ROF(S)
Especificacién Planificacién Conceptualizacion — Formalizacién — Implementacién "b

0{ \®. e

(Poda, Extension,
Localizacion Especializacin, Modularizacion)

23456783
J

Actividades de soporte: Adquisicion del Conocimiento (Elicitacion); Documentacion;
Gestion de Configuracion; Evaluacion (V&V); Validacion

Conforme al Escenario 1 de la metodologia NeOn se aborda la definicion de los requerimien-
tos de la red de ontologias de transacciones de tarjeta de crédito. Para ello, con el fin de
describir el proposito, alcance y requisitos de la red de ontologias, se hace uso de la plantilla
para el documento de especificacion de requerimientos de la ontologia [26], cuyo detalle se
recoge en la tabla 3.
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Tabla 3. Especificacion de requisitos de la red de ontologias de tarjetas de crédito

1 Propdsito

El propdsito de la red de ontologias es modelar las transacciones de tarje-
tas de crédito, desde una vision enriquecida por la consideracion de infor-
macién desde diferentes fuentes y asi permitir realizar un analisis del
comportamiento transaccional de los clientes, con la cual se pueda llegar
a identificar transacciones atipicas que ameriten generar un alertamiento
por riesgo de fraude.

2 Alcance

La red de ontologias se conformaré a partir de la informacion de transac-
ciones de tarjetas de crédito extraidas de la base de transacciones de los
sistemas autorizadores de tarjeta de crédito de una entidad bancaria. Esta
fuente de informacidn incluye el detalle de los movimientos de compra o
avance. Asi mismo, la red representara la informacion de la fuente de in-
formacion que incluye los valores de los percentiles calculados sobre los
montos transaccionales de tarjetas de crédito.

3 Lenguaje de implementacion
El lenguaje de esta red de ontologias estara implementado en OWL.

4 Usuarios Finales previstos
Los usuarios previstos principalmente que haran uso de esta ontologia se-
rén;

o Organismos cientificos

o Usuarios de &reas de fraude de entidades bancarias

o Grupos de investigacion interdisciplinarios que estén interesados
en temas de fraude

5 Usos previstos

Los usos previstos para esta red de ontologias seran:
o Uso investigativo o pedagogico por parte de organismos cientifi-
cos interesados en integracion de ontologias de fraude.
o Uso en entidades bancarias que requieran un punto de partida en
integracion de datos relacionados con tarjetas de crédito y analisis
de riesgo de fraude.

6 Requerimientos

6.1. Requerimientos no funcionales

o Laontologia debe ser modular.
o Laontologia presentard comentarios de cada elemento que la con-
forma en su definicién en idioma espafiol
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6.2. Requerimientos funcionales. Preguntas de competencia

o ¢Con queé oportunidad (nimero de transacciones) se puede detec-
tar un fraude?

o ¢Cudles son las fechas de mayor fraude?

o ¢Cual es el top de regiones desde donde se realizan més ataques
de fraude?

o ¢Cuales segmentos de tarjetas que mas atacan con mayor frecuen-

cia y por qué montos?

El Escenario 2 de la mencionada metodologia se refiere a la reutilizacion y redisefio
de recursos no ontoldgicos (NORS). Este escenario se tuvo en cuenta, ya que se tiene
como insumo la informacidn de transacciones de tarjeta de crédito extraidas a partir
de la base de transacciones de los sistemas autorizadores de tarjeta de crédito y la
informacion de catalogos de valores (significado de valores numéricos o valores re-
sumen) de los campos de las transacciones de tarjeta de crédito. Estos recursos no
ontoldgicos fueron proporcionados por una entidad bancaria. A continuacion, se in-
dican los recursos no ontologicos con los que se incorporan a la red de ontologias:

e Registro TC: Para la construccion de la red de ontologias, se hizo descompo-
sicion de la informacion que contiene una transaccion de tarjeta crédito, en la
cual viajan los valores que detallan la misma. Entre los campos que se en-
cuentran en este registro, se tienen como ejemplo: nimero de transaccion, fe-
cha, hora, monto, regién, nombre del comercio, entre otros.

e Percentiles: esta fuente de informacion contiene los valores de los percentiles
95y 75 basados en los montos de las transacciones de compra para cada una
de las tarjetas de crédito. Los campos que conforman esta fuente son tarjeta,
p95y p75.

Una vez se conto con las definiciones de los recursos no ontolégicos con la informa-
cién que proviene de una transaccion de tarjeta de crédito y percentiles, se procedio
a realizar un modelado inicial en la herramienta seleccionada Protégé [52] tal como
se muestra en la Figura 8.

Como producto del Escenario 2 de recursos no ontolégicos, se crearon las clases aso-
ciadas para las 5 alertas propuestas en el sistema experto, como son AlertaSupera-
MontoTrx, AlertaSuperaAVGMontoDiario, AlertaPrimeraVezMCC. AlertaVeloci-
dadTarjeta y AlertaAtaque7d, igualmente se crearon las clases de Avance, Comercio,
Fraude y Tarjeta_Ubicacion.
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Classes

De igual forma con base en el escenario 2, se crearon todos los Predicados (Object
Properties) que permitiran la correlacion entre las Clases y los Data Properties rela-
cionados en la figura 8 y que en la Figura 11 aparecen como cajas blancas con borde
verde, donde cada Data Property tiene la equivalencia a un campo de la transaccién
de tarjeta de crédito. Entre algunos de los Data Properties creados, se tienen: nu-
mero_transaccion, monto, fecha_transaccion, hora_transaccion, etc.

Ohject properties Data properties &nnotation properties Datatypes Individuals Annctation properties Datatypes

Object properties Data properties Classes Object properties Data properties

P bject property hierarchy: 21N S ® X | Data property hierarchy: numero_tarjeta FME=E

Individuals
Classes

v owl:Thing
- AlertaSuperalontoTr
AlertaSuperaAYGMaontoDiario
hy AlertaPrimeraVezMCC
g AlertaVelocidadTarjeta
-0 AlertaAtague7d
Avance
Comercio
Fraude
Tarjeta_Ubicacion

v = owl topObjectProperty
mm es_diferenciada_cod_trx
- es_diferenciada_entry_mode
- es_diferenciada_id_adq
mm es_diferenciada_pin_entry_cap
s _efectuada_cod_moneda
~ WM es_realizada_loc_comercio
W es_realizada_pais_adqg
W es_realizada_pais_emisor
-~ es_realizada_pais_origen
- esta_asociada_autorizacion
mm esta_asociada_canal
mm esta_asociada_cod_cio_agencia
-~ WM esta_asociada_cod_comercio_p48
W= esta_asociada_cod_rpta
mm esta_asociada_desc_cod_rpta
-~ esta_asociada_desc_cod_trx
- esta_asociada_desc_entry_mode
' esta_asociada_id_comercio
®m esta_asociada_id_terminal
MM esta_asociada_ind_ecomerce
= esta_asociada_ind_fraude
mm esta_asociada_mcc
- esta_asociada_nom_comercio
- esta_asociada_nro_tarjeta
W esta_asociada_reverso
. puede_ser_fraude
- WM realiza_primera_compra_mcc
. se_identifica
. sobrepasa_monto_permitido
- supera_monto_diario
- - tiene_descripcion
. tiene_descripcion_mcc

Asserted = "X = b

¥l owltopDataProperty

- W actividad_comercial
== gutorizacion
= canal

- codigo_de_comercio

. codigo_de_moneda

- codigo_de_pais_adquirente
= codigo_de_pais_emisor
= codigo_de_respuesta

-l codigo_de_transaccion

- W condicion_punto_venta
= descripcion
= fecha_transaccion

-l hora_transaccion
= id_adquirente
B id_comercio

- M id_terminal

- identificador
= indicador_de_e_comerce
mm indicador_de_fraude

- llave

- M |ocalidad_del_comercio
= modo_de_entrada

- I monto

- W monto_en_moneda_original
= nombre_comercio
-

- [l numero_transaccion

- [l pais_de_origen
W reverso
B supera_monto_diario

Asserted

-l capacidad_de_entrada_de_pin

= codigo_de_comercio_p48_27

. tiene_fecha_trx

- tiene_hora_trx
== tiene_parte_cond_pto_venta
. tiene_parte_monto

- tiene_parte_num_trx

Figura 10. Modelo con NOR de la ontologia en Protégé

Con respecto al Escenario 3 “reutilizacion de los recursos ontol0gicos”, se procede a
determinar los recursos ontoldgicos o declaraciones ontoldgicas que van a ser reuti-
lizadas en el proceso de construccion de la red de ontologias. Esto se realiza a partir
del estudio del estado del arte, donde se identifican diversos trabajos que proponen
recursos ontologicos para la deteccion de fraude en distintas areas interdisciplinarias,
tales como: gobierno, ecommerce, etc. A partir de estos recursos se identifican diver-
sas clases que se pueden ser incorporados en la red de ontologias propuesta, los cuales
se detallan a continuacion:

Especificamente de la ontologia Visitor_Behaviour se identifican 8 clases que se in-
corporan en la red desarrollada. Estos elementos son: City, Successful_transaction,
Failed _transaction, Device, Credit_card, Location, Transaction y Purchase.
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Para la ontologia OBMO Ontology, se reutilizan la clase Account y de la ontologia
FIBO se reutilizan las clases Currency y Country.

e Con base en el Escenario 9 “Localizacion de recursos ontologicos”, en el cual se hace
adaptacion a otros idiomas de los recursos ontologicos. A partir de los recursos reuti-
lizados se propone traducirlas para afiadir elementos de localizacion a la red de onto-
logias propuesta, los cuales se detallan a continuacion.

En Tabla 4 se detallan las traducciones 8 clases de la ontologia Visitor_Behaviour,
de la siguiente manera:

o

Se agrega en la seccion de anotaciones la etiqueta rdfs:label en lenguaje es-
pafiol a Ciudad para el recurso City. Igualmente se incluye la etiqueta
rdfs:comment en lenguaje espafiol describiendo al campo como “Ciudad ori-
gen de la transaccion”.

En la seccién de anotaciones la etiqueta rdfs:label en lenguaje espafiol a
Transaccion_Exitosa para el recurso Successful_transaction. Igualmente se
incluye en la etiqueta rdfs:comment en lenguaje espariol el mismo comentario.

Igual que en los pasos anteriores, se agregan anotaciones de etiqueta rdfs:label
en lenguaje espafiol a Transaccion_Fallida para el recurso Failed _transac-
tion. Igualmente se incluye en la etiqueta rdfs:comment en lenguaje espariol
el comentario “Transaccion que no se logra completar”.

Se incluye en la seccidn de anotaciones la etiqueta rdfs:label en lenguaje es-
pafiol a Dispositivo para el recurso Device, incluyendo la etiqueta rdfs:com-
ment en lenguaje espafiol como “Dispositivo desde el cual se realiza la
transaccion con Tarjea de Crédito ™.

Credit_card: se modifica el recurso incluyendo las anotaciones rdfs:label en
lenguaje espafiol a Tarjeta_Crédito, luego se etiqueta con rdfs:comment en
lenguaje espafiol como “Tarjeta de crédito con la cual se realiza la transac-
cion.”.

Location: se incluyeron anotaciones como rdfs:label en lenguaje espafol a
Ubicacion, donde el valor de rdfs:comment es “Ubicacion geografica de la
transaccion.”

Se incluye en la seccion de anotaciones la etiqueta rdfs:label en lenguaje es-
pafiol a Transaction quedando como Transaccion, igualmente se incluye la
anotacion rdfs:comment para indicar lo siguiente “Transaccion realizada de
compra o avance”.

Pagina 44


http://www.sme-ecompass.eu/ontologies/visitor_behaviour.owl#Credit_card
http://www.sme-ecompass.eu/ontologies/visitor_behaviour.owl#Credit_card
http://www.sme-ecompass.eu/ontologies/visitor_behaviour.owl#Credit_card
http://www.sme-ecompass.eu/ontologies/visitor_behaviour.owl#Credit_card

Pontificia Universidad Javeriana

Memoria de Trabajo de Grado - Profundizacion

o Se agrega en la seccion de anotaciones la etiqueta rdfs:label en lenguaje es-
pafiol a Purchase de forma que quede también Compra, luego de esto se in-
cluye rdfs:comment en lenguaje espafiol como “Transaccion de compra de un

producto o servicio con Tarjeta de Crédito.”

Tabla 4. Traduccion de 8 clases de la ontologia Visitor_Behaviour

Después

- owl:Thing

- Address

- Analytic_parameters
----- Article_number
----- Browser

-----

----- Continent

----- Country

-----

----- Eshop

----- Eshop_owner

----- Goal

..... IP_address

----- ISP_provider

- Itern

----- keyword

-----

----- Manufacturer

----- Mavigation_step
----- Operating_system
----- Organization

..... Page

----- Path

¥ Payment_method
b Bank_account
o Bitcoins

v Card

[
Lo Paypal

----- Price

----- Product_availability
----- Proxy

----- Region

----- Resource

----- Resource_type
Transaction
Failed_transaction

¥ 0 owl Thing

Cddigo_Respuesta
Transaccion_Exitosa
----- Transaccion_Fallida
Dispositivo
Tarjeta_Crédito
Transaccion

Compra

Lo Ubicacion
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Para la ontologia OBMO Ontology, se puede observar en la Tabla 5 la traduccion de
la clase Account, para el cual se agrega en la seccion de anotaciones la etiqueta
rdfs:label en lenguaje espafiol a Account de forma que quede también Cuenta, luego
de esto se incluye rdfs:comment en lenguaje espafiol como “Cuenta asociada a la

transaccion”

Tabla 5. Traduccidn de la clase Account ontologia OBMO Ontology

Antes

Después

- owl:Thing
ContactMedium

DataObject

- DataSource

:
Device

Entity

FileHash

B @0 InformationElement

B @ Name

Uata prupsiuss
Classes | Object properies

Asserted «

A ’ owl:Thing

Annotations
rdfs:label  [language: es]
Cuenta

rdfs:label  [language: en]
Account

rdfs:;comment [language: es]

Cuenta asociada a la transaccion

Al igual que en los anteriores casos, para la ontologia FIBO, se realiz6 el proceso de

traduccion observado en la Tabla 6 para las clases Currency y Country

o Se incluye en la seccidn de anotaciones la etiqueta rdfs:label en lenguaje es-
pafiol a Country quedando como Pais, igualmente se incluye la anotacion
rdfs:comment para indicar lo siguiente “Pais donde se realiza la transaccion”.

Tabla 6. Traduccion de la clase Country de ontologia FIBO

skog:Concept
skos:ConceptScheme

A2 ! owl:Thing

Antes Despues
. Data properties
v UW':Thmg Classes Cihject properties
: Annctations

Asserted - rdfs:label [language: es]
Pais
rdfs:label [language: en]
Country

rdfs:icomment [language: es]

Pais donde se origind la transaccidn
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Finalmente, para la ontologia FIBO, se realiz6 el proceso de traduccién observado en
la Tabla 7 para Country

o Enlaseccion de anotaciones la etiqueta rdfs:label en lenguaje espafiol a Mo-
neda para el recurso Currency. Igualmente se incluye en la etiqueta rdfs:com-
ment en lenguaje espariol el mismo comentario “Moneda con la cual se realiza
la transaccion”.

Tabla 7. Traduccidn de la clase Country de la ontologia FIBO

Antes Despueés

. ad hoc schedule entry rdfsclabel [language: es]

) & arrangement Asserted Woneda

.. arrangement v-- @ owl:Thing

' zifoicémous agent o rdfs:label [language: en]
code element Currency
Eoﬂl:::;}lonnn rdfs:comment  [language: es]
collection constituent Moneda en que se hizo la transaccidn
Concept
Concept Scheme

; constitution

»- (0 convention

Tras la aplicacién de los diferentes escenarios de la metodologia NeOn, se produce como
resultado el modelo de la red de ontologias presentado en la Figura 9, donde se utilizan tanto
recursos de conocimiento ontolégicos como no ontoldgicos.
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Figura 11. Red de ontologias del sistema propuesta
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5.1.2.3. Generacion de RDF

5.1.2.3.1. Proceso de carga de datos

Dentro de la fase de Generacion de RDF de la metodologia de Linked Data considerada en
este trabajo, se tuvo en cuenta las fuentes de datos de informacidn de percentiles de los mon-
tos de compra para cada una de las tarjetas de crédito y de informacion de transacciones de
tarjeta de crédito. Para esto se desarrollé un componente de carga de archivos para este pro-
yecto, construido en el lenguaje de programacién Java con el IDE Eclipse.

En primera instancia se utilizé el componente para la carga del archivo de percentiles, ha-
ciendo un recorrido linea a linea para almacenar cada registro como un objeto de tipo Per-
centil e inmediatamente se almacena como tripletas en el repositorio RDF. La informacién
de los percentiles sera el insumo para las reglas que se describiran en el capitulo 5.1.2.4.
Inferencia.

Luego del almacenamiento de los percentiles, se utiliza el componente para la carga de la
informacion del archivo de transacciones, haciendo un recorrido linea a linea para almacenar
cada transaccion como un objeto de tipo Transaction, donde por cada caracter de separacion
(“I”) se encuentran los valores de los campos de la transaccion descritos en la seccion 5.1.2.1.
Informacion transaccional. Una vez se almacena cada transaccion en un objeto de tipo Tran-
saction, queda disponible para ser transportado a los demés componentes de los mddulos del
sistema experto.

El objeto Transaction mostrado en la Figura 12 posee funciones miembro publicas (getters
y setters) para el acceso a la informacion de los campos de la transaccion que en este caso
son atributos de la clase. La salida del componente de carga va a ser un objeto Transaction
el cual sera transportado a la siguiente etapa del proceso generacion de RDF en el cual se
hace la adaptacion a tripletas RDF a ser persistidas.
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coedu javerana modalo: Transaction
I—II.a\.la:SI!rl'I;
| cod_trx: int
| reversa: String
| -monio en monada local; double
(- \ | -manio_onginal_trx: double
| uimeno_toc int

I-hma rxint

-fecha_trx: int

-mec: int

| cod pas_adg; int

| ~cod_pais_emisor: int

| -antry_mode: String
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|

|

|
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|

| d_adey tong |
Cargadl:lr | -aulbrizadion: String |

. | -cod_mpla: Sking

Archivos | -d_terminal_direccion_ip: String :
| -cod_cio_agencia_cficina_onigen: String [
|

|

|

|

|

|

|

|

|

|

|

|

|

v

I—n\:mi:re localizacion _comerda: String
Hocalidad_comarcio: String
-pais_ongen: String

| 4d_comercio: String

| 4ndicador_s_comarce: String

| cod monada Fx;int

| -no_tanjeta_encriptado_sha256: String
-indicador_de_frauda: String

I-cadlgo de_comerdo_p48_aZT: String
I-Tagnn'Sl:rrlq

-condiciones. String
\ j | tin; int
| Hia: Sking
|-meg: mi
I—pen:aﬂl%' doubla
I—pen:a'\!ITS: doubla

Figura 12. Objeto transaction para carga de transacciones

5.1.2.3.2. Proceso de generacion de RDF

El componente de generacion se disefid y construyo para lograr convertir los objetos Tran-
saction y Percentil, obtenidos durante el proceso de carga y descritos en la seccion 5.1.2.3.1,
en tripletas RDF. La creacion de las tripletas se realiza mediante el uso del APl RDF que
ofrece Apache Jena [53], por medio de la creacion de los objetos siguientes:

e Resource: este objeto es utilizado para la creacién del sujeto

e Property: este objeto se crea para las relaciones que en el modelo de la ontologia de
transacciones de tarjeta de crédito fueron declaradas como predicados.

e Statement: objeto con el cual se crea una tripleta RDF.

e createStatement / createLiteralStatement: funcion que permite asociar la relacion su-
jeto, predicado, objeto. Donde objeto puede ser un literal o una instancia de clase
(Resource).

Para el caso del sistema experto y con el fin de dar claridad en el proceso, se muestra a
continuacion un ejemplo de la creacion de una tripleta con sentencias Java del APl RDF,
basada en la informacidn transaccional mediante la declaracion y asignacion de valores a los
objetos Resource, Property y Statement.
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/*Resource crea un Sujeto*/

Resource transaccion = JenaManager.getModel().createResource(transaccionUri);

/*Property crea un Predicado*/

Property numero_tarjeta = JenaManager.getModel().getProperty(Principal.otc + "numero_tarjeta™);
/*Statement crea una tripleta RDF, t.getNumero_trx() contiene el nimero de la tarjeta en este caso*/
Statement st = JenaManager.getModel().createLiteralStatement(transaccion, numero_transaccion,

t.getNumero_trx());

En la Figura 13 que se muestra a continuacion, se presenta un grafo para una transaccion

creada y un fragmento del RDF descrito en los pasos anteriores.

"a0c8bbafa33154e3419e156627d980b4823ccaefalcea39d04c 1c6d05a52700"

OTC:AlertaVelocidad

N
\rdf type

"11001Bogot”

"415500.0e0™"xsd:double

"7392"xsd:int " , .
ovisb:transaction

——>  "40611"“xsdint

N

ovish:Credit_card

"20190527"xsd:int

{CO”
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Eprafix :

fprefix
fprefix
Eprefix
gprafix
fprafix
gprefix
fprefix
Eprefix
gprafix
fprafix
fprefix

ovish:transaceion 2 a

otc: fecha transaccion "20190527" **xad:int ;
otc:hora transaccion "40611" " "mad:int ;
otc:id_adquirente "10000000090" *"x=d: long ;
otc:id_comercio "oipooisoiT3oooom
otc:id_terminal direccion ip "00024638"
otc:indicador_e_comerce e
otc:indicador_frande "E"
otc:lie "E"
otc:localidad comercio "11001Bogot "o
otc:imcc "7392" " xad:int ;
otc:imocg "BO0" " "msd:int ;
otc:monto_en moneda local 413500.0=0 ;
otc:monto_en moneda original 0.0el ;
otc:numero tarjeta "a0cBbba9as33154a34f9=1566274980b4823conafaloran3ifdi4clefd05a52Thi" ;
otcinumerc transaccion "738"""mad:int ;
otc:pais_origen "o
otc:pin_ensry capabillity "o "
otC:region "CO "
otc:reverso Ty

ovisb:transaccion 1 a "<1‘:tt‘p:.-".-"m.']gvcziar.n.edu.r.'cl.-"ur.tclluqie:.-"tza.n:n::iur.g: tofAlertaSupsradT @ ontoliaric’
otc:bin "441080" “"xsd:int ;
otc:canal "INT" ;

oouES:

oteo:

<http:/fwww.javeriana edu.cofontologies/transacciones tcf> .

H {ht'.'.'n:,"'fww.:u—ecuu_:pa::.:u."-untuluqie:f‘ri=i':-u: behaviour jgrs.owlfs .

]

<http:/ fwww.w3.ozg/20023/07 /owlf> .

: <http:/fwww.wl.org/2003/ 11/ swrlbf> .

]

<http:f fwww_wd org/2002 1] fmwrlfs
-c:ht':'n:ffm.wQ.u:quDUlfMSchgmtb .
<http:/ fwww.wd.oxg/2000/ 01/ rdf-schemaf> |

]

: <http:/ purl.org/dc/temms/> .

<http:/fwww. wd. org/1098/02/33-rdf-symtax-nsf> .
<http:/ fuww_wd org ML 1506 namespaces _
<http:/ www.javeriana.edu.co/ontologias/Currancylodas JGRIE: .

<http:/fwww.javeriana edu.co/ontologies/transacciones scf> .

otc:bin "441080" " "xsd:int ;
otc:canal "INT" ;
otc:cod cio_agencia oficina origen

"015017353 "
otc:codigo_de comercio_p48_a27 "015017353 goooooosT
otc:codigo_pais_adquirente "0 xsdiint
otc:codigo pais_emisor "grttxad:int
otc:codigo respuesta o
otc:codigo_transaccion "2 xad:ing ;
otc:condicion punto_venta "59"*"mad:int ;
otc:entry mode o1 "

otciesta_asociada nro_tarjeta  ovisb:Credit card ;

"chttp: / fwww.javeriana.edu.co/ontologies/sransacciones tcfAlervaVelocidad® ;

otc:cod cio agencia oficina origen

"015017353 N

Figura 13. Fragmento del RDF generado
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5.1.2.4. Publicacién

Como tercer paso de la arquitectura se considera la publicacion a partir de consultas de la
informacion de tripletas RDF. Para lograr la publicacién, se hizo uso de TDB como reposi-
torio RDF de alto rendimiento, el cual es provisto por Apache Jena [53] puntualmente por el
API Store. Se escogio a TDB como repositorio RDF ya que se recomienda para hacer uso en
aplicaciones que manejen informacion transaccional [53], como es el caso de este proyecto.

Adicional al API Store, se incluyd como parte del proceso de publicacién el uso del servidor
Fuseki suministrado por Apache Jena, para ser utilizado como un SPARQL endpoint a partir
del cual realizan las consultas de la informacion de las tripletas que se encuentran en el repo-
sitorio RDF de TDB. En la figura 14 se muestra el proceso de una consulta, la cual parte
desde la interfaz gréafica del servidor Fuseki, accediendo desde un navegador Web a la URL
localhost:3030; donde se ingresan las sentencias SPARQL de la informacion a visualizar,
una vez se ejecuta la consulta se muestra la salida con las tripletas RDF coincidentes.

\ B/

Figura 14. Proceso de publicacién al almacén RDF TDB
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5.1.2.5. Inferencia

El proceso de inferencia incluido en este proyecto y que hace parte del sistema experto, no
esta incluido dentro de las fases propuestas por la metodologia de Linked Data, por lo cual
es una fase propia de esta propuesta. En el proceso de inferencia del sistema experto, con
base en las reglas de alertamiento de fraude transaccional de tarjeta de crédito, se crearon 5
reglas de deteccidn de fraude, que abordan tipos de ataques estandar sobre los productos de
tarjetas de crédito. Entre los tipos de ataques estandar sobre los que actlan las reglas creadas
se encuentran: ataques de velocidad, ataques por montos superiores a montos definidos (pro-
medio diario y promedio historico), ataques en comercios no comunes de los clientes y ata-
ques por patrones de tiempo, en este caso semanales. Las reglas creadas se apoyan en la
inferencia sobre el motor de inferencia de Apache Jena y son descritas a continuacion:

= Regla 1 AlertaSuperaMontoTrx: Esta alerta se cre6 con el fin de encontrar las transaccio-
nes que superan un monto establecido individualmente por cada tarjeta de crédito. EI monto
individual que se definié fue el percentil 95, calculado a partir de los montos de las transac-
ciones historicas realizadas sobre cada tarjeta. Por lo tanto, la regla genera la alerta si el monto
de la transaccidn evaluada supera el percentil 95.

Los elementos de la red de ontologias que hacen parte de la regla son: clase transaccion que
se asocia al tipo de clase AlertaSuperaMontoTrx cuando la regla cumple, los object properties
fecha_transaccion y monto_en_moneda_local de la clase transaccién y, finalmente, el data
property p95 que corresponde a una clase tarjeta, el cual se usa para comparar contra el valor
de monto_en_moneda_local. A continuacion, se detalla el cdigo de construccion de la regla
y los parametros tenidos en cuenta:

parametros.get(@)= Transaccién evaluada
parametros.get(1)= Valor del Percentil 95 para la tarjeta evaluada
parametros.get(2)= Fecha de la transaccién

AlertaSuperaMontoTrx ="(?s ?p ?0), "
+ "(?s equal(?s," + parametros.get(®) + ")) , "
+"(?s <http://www.javeriana.edu.co/ontologies/transacciones_tc#fe-
cha_transaccion> ?fecha_transaccion) , "
+ "(?0 equal(?fecha_transaccion," + parametros.get(2) + ")) , "
+ "(?s <http://www.javeriana.edu.co/ontologies/transac-
ciones_tc#monto_en moneda_local> ?p95) , "
+ "greaterThan(?p95," + parametros.get(1l) + ")
+ "-> (?s rdf:type <http://www.javeriana.edu.co/ontologies/transac-
ciones_tc#AlertaSuperaMontoTrx>). ";
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= Regla 2 AlertaSuperaAVGMontoDiario. Se cred esta alerta con el fin de encontrar las
transacciones que superan un monto promedio diario por cada tarjeta de crédito. Para lo cual
como insumo de la regla se hace una consulta de las transacciones previas del dia evaluado y
se les calcula el valor promedio de las compras del dia. Si el valor del monto promedio diario
es superado por el valor de la transaccion evaluada, se genera la alerta.

Los elementos de la red de ontologias que conforman la regla son: clase transaccion que se
asocia al tipo de clase AlertaSuperaAVGMontoDiario cuando la regla cumple, los object pro-
perties fecha_transaccion y monto_en_moneda_local. El codigo de creacion de la regla y los
parametros tenidos en cuenta, se detallan a continuacion:

parametros.get(@)= Transaccién evaluada
parametros.get(1)= Fecha de la transacciodn
AVG_monto= Valor promedio diario de las transacciones previas a la evaluada.

Regla2 = "(?s ?p ?0), " + "(?s equal(?s," + parametros.get(®) + ")) , "

+ "(?s <http://www.javeriana.edu.co/ontolo-
gies/transacciones_tc#fecha_transaccion> ?fecha_transaccion) , "

+ "(?0 equal(?fecha_transaccion," + parame-
tros.get(1) + ")) , "

+ "(?s <http://www.javeriana.edu.co/ontolo-
gies/transacciones_tc#monto_en_moneda_local> ?montoAVGDiario) , "

+ "greaterThan(?montoAvGDiario," + AVG_monto + ")

+ "-> (?s rdf:type <http://www.javeriana.edu.co/on-
tologies/transacciones_tc#AlertaSuperaAVGMontoDiario>). ";

* Regla 3 AlertaPrimeraVezMCC. Esta alerta de habitualidad se creé con el fin de encontrar
las transacciones que se hacen en un comercio (mcc) donde el cliente nunca ha comprado.
Como insumo de la regla, se hace una consulta sobre el universo de transacciones de la tarjeta
de créedito, devolviendo un contador de ocurrencias del mcc de la transaccion actual, si el
resultado es O se procede a generar la alerta.

Los elementos de la red de ontologias que hacen parte de la regla son: clase transaccion que
se asocia al tipo de clase AlertaPrimeraVezMCC cuando la regla cumple y el object property
numero_tarjeta utilizado para conocer a qué transaccion se le debe asociar la alerta. A conti-
nuacion, se detalla el codigo de construccién de la regla y los parametros tenidos en cuenta:

parametros.get(@)= Transaccién evaluada
parametros.get(1)= Tarjeta de crédito evaluada

Regla3 = "(?s ?p ?0), " + "(?s equal(?s," + parametros.get(®) + ")) , (?s
<http://www.javeriana.edu.co/ontologies/transacciones tc#numero tarjeta>
ametros.get(1) + " ) -> (?s rdf:type <http://www.javeriana.edu.co/ontolo-
gies/transacciones_tc#AlertaPrimeraVezMCC>).";

+ par-
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= Regla 4 AlertaVelocidad. Esta alerta se construy6 con el fin de encontrar las transacciones
que se realizan de forma consecutiva sobre la misma tarjeta de crédito, en un intervalo de
tiempo inferior al estandar en una operacién de compra con tarjeta de crédito. Este compor-
tamiento, se obtiene a partir de una consulta sobre las transacciones anteriores a la evaluada
de la tarjeta de crédito, colocando como pardmetro de bisqueda la variable hora de la transac-
cion y fecha de la transaccion. Si el resultado de esta consulta resulta ser mayor que 1 la
transaccion generar la alerta.

Los elementos de la red de ontologias, que hacen parte de la regla son: clase transaccion que
se asocia al tipo de clase AlertaVelocidadTarjeta cuando la regla cumple y los object proper-
ties fecha_transaccion y hora_transaccion utilizados para conocer a cuél transaccion se le
debe asociar la alerta. EI cddigo con el que se cred la regla y los pardmetros tenidos en cuenta
se muestran a continuacion:

parametros.get(@)= Transaccién evaluada
parametros.get(1)= Tarjeta de crédito evaluada
parametros.get(2)= Fecha de la transacciodn
parametros.get(3)= Hora de la transaccién

Reglad = "(?s ?p ?0), " + "(?s equal(?s," + parametros.get(®) + ")) , (?s
<http://www.javeriana.edu.co/ontologies/transacciones tc#numero tarjeta> " + para-
metros.get(1) + " ) , (?s <http://www.javeriana.edu.co/ontologies/transaccio-
nes_tc#fecha_transaccion> ?fecha_transaccion) , (?0 equal(?fecha_transaccion," +
parametros.get(2) + ")), (?s <http://www.javeriana.edu.co/ontologies/transaccio-
nes_tc#hora_transaccion> ?hora_transaccion) , (?o equal(?hora_transaccion,"” + pa-
rametros.get(3) + ")) -> (?s rdf:type <http://www.javeriana.edu.co/ontolo-
gies/transacciones_tc#AlertaVelocidadTarjeta>).";

= Regla5 AlertaAtaque7d. La alerta AlertaAtaque7d tiene como fin detectar ataques semana-
les, basados en un patron que se repite en las mismas horas, comercios, tarjetas, entre otras
variables. Este patron de comportamiento se obtiene a partir de una consulta sobre las transac-
ciones en la semana anterior (fecha actual — 7 dias) a la evaluada de la tarjeta de crédito. Si
el resultado de esta consulta resulta ser mayor que 1 indica que la transaccion genera alerta.

Los elementos de la red de ontologias, que hacen parte de la regla son: clase transaccion que
se asocia al tipo de clase AlertaAtaque7d cuando la regla cumple y el object property nu-
mero_tarjeta utilizado para conocer a cudl transaccion se le debe asociar la alerta. El cddigo
con el que se creo la regla y los parametros tenidos en cuenta se muestran a continuacion:

parametros.get(0)= Transaccién evaluada
parametros.get(1)= Tarjeta de crédito evaluada

Regla5 = "(?s ?p ?0), " + "(?s equal(?s," + parametros.get(®) + ")) , (?s
<http://www.javeriana.edu.co/ontologies/transacciones tc#numero tarjeta> " + par-
ametros.get(1) + " ) -> (?s rdf:type <http://www.javeriana.edu.co/ontolo-

gies/transacciones_tc# AlertaAtaque7d>).";

Pagina 56


http://www.javeriana.edu.co/ontologies/transacciones_tc#numero_tarjeta
http://www.javeriana.edu.co/ontologies/transacciones_tc#numero_tarjeta

Pontificia Universidad Javeriana Memoria de Trabajo de Grado - Profundizacion

6. VALIDACION \

En este capitulo se da detalle del proceso de validacion realizado para medir los resultados
de las reglas de deteccion de fraude implementadas en el sistema experto. La validacion se
realizo a partir de los indicadores Precision, Recall y F-Measure utilizando como referencia
un gold standard provisto por la entidad financiera, el cual contiene las transacciones mar-
cadas como fraudes y las que no lo son.

Para las validaciones se contd con 3 muestras de transacciones proporcionadas por una enti-
dad financiera, donde cada una de ellas cuenta con un total de 10.000 transacciones, donde:
i) la primera muestra presentaba un 60% de transacciones marcadas como no fraude y 40%
marcadas como fraude, ii) la segunda muestra presenta un porcentaje de 70% transacciones
no fraudulentas y 30% marcadas como fraude y, finalmente, iii) la tercera muestra cuenta
con un 80% de transacciones no fraudulentas y un 20% marcadas como fraude. Todas las
muestras pertenecen al periodo de tiempo comprendido entre el 27 de mayo y 05 de agosto
de 2019, periodo donde se produjeron gran nimero de fraudes segun informacién de la enti-
dad. Cabe mencionar adicional a lo anterior, que se observé un solape no significativo entre
las muestras, debido a que en el muestreo no se descartaron las transacciones comunes entre
Si.

Para poder abordar con mayor claridad los calculos de los indicadores de validacion que se
presentan en este capitulo, se describen algunos términos que se mencionan en la formulacién
de los indicadores, tales como:

= Verdaderos Positivos (TP). Este término [57] indica aquellos valores positivos iden-
tificados correctamente, lo que significa que la transaccion en el gold standard se
marc6 como fraude y el resultado de la ejecucién de la regla también es un fraude.

= Verdaderos negativos (TN). Los verdaderos negativos [57] son aquellos valores ne-
gativos que se predijeron correctamente, indicando que la transaccion se refleja en el
gold standard como un “no fraude” y el resultado de las reglas construido también es
un “no fraude”.

= [Falsos Positivos (FP). Este tipo de valores [57] son los que se obtienen cuando en el
gold standard se recoge un “no fraude” y las reglas construidas dan como resultado
un fraude.

= Falsos Negativos (FN). Los valores falsos negativos [57] ocurren cuando el indicador
de fraude de la transaccion del gold standard es recogida como fraude, pero las reglas
del modelo indicaron que es un “no fraude”.
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De acuerdo con las definiciones anteriores, se formula el indicador Precision [57], como la
relacion entre las observaciones positivas predichas correctamente y el total de observaciones
positivas predichas. La férmula del indicador Precision se presenta a continuacion:

True Positive

Precision = — —
True Positive+False Positive

Al aplicar el indicador Precision sobre los resultados de las reglas definidas, se obtienen los
valores presentados en la Tabla 8, donde se observa un comportamiento de disminucién en
el indicador de Precision entre la muestra 1 (60% - 40%) y la muestra 2 (70% - 30%) que
puede deberse a la disminucidn de las coincidencias de transacciones que cumplen alguno de
los patrones de fraude, pero que se acenttia mas entre la muestra 2 (70% - 30%) y muestra 3
(80% - 20%), lo que confirma esta afirmacion, ya que al presentarse menos comportamientos
similares y volverse ataques aislados la prediccion de las reglas baja considerablemente. Adi-
cional a lo anterior, cabe aclarar que las reglas detectan comportamientos de fraude a partir
del segundo ataque.

Tratando de llevar a cabo una comparativa con las cifras de la entidad financiera, se muestra
que para la AlertaAtaque7d existen similitudes con las reglas de Patron de Fraude 1y Patréon
de Fraude 2, mostrando que la precision en el caso de las reglas de patrones es en promedio
de 0,06 para el universo de fraudes alertados y para la regla de AlertaAtaque7d para las tres
muestras es de 0,29 lo que indica que se tiene una efectividad casi de 5 veces en la regla
propuesta.

Para el caso de la regla AlertaSuperaAVGMontoDiario, se hace la comparacién con la regla
Ilamada Monto Acumulado Alto, encontrando que, aunque la precision de la regla propuesta
no es muy alta, es realmente significativa con la precision de 0,018 que tiene la regla de la
entidad financiera, donde se mejora la precision en 0,122.

Comparando la regla AlertaSuperaMontoTrx propuesta que tiene una precision de 0,24 y la
regla de la entidad financiera Ilamada Monto Alto, se observa que la precision mejora consi-
derablemente en 0,22, garantizando un mejor desempefio de acuerdo con su formulacion.
Finalmente, para el caso de la alerta creada llamada AlertaVelocidad, se encuentran dos re-
glas que propone la entidad financiera llamadas Velocidad 1y Velocidad 2 creadas para cu-
brir ataques de velocidad, siendo muy baja la precision y demostrando que la regla propuesta
propone una efectividad 30 veces mejor a las utilizadas por la entidad financiera.
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Tabla 8. Indicador Precision aplicado a resultado de reglas

ALERTA PRECISION | PROMEDIO
ALERTA MUESTRA | PRECISION | PROMEDIO ENTIDAD ENTIDAD ENTIDAD
60_40 0,38 Patronde | ) 1516
- Fraude 1
AlertaAtaque7d 0,29 0,06
70_30 0,30 Patron de
0,0122
80_20 0,19 Fraude 2
60_40 0,23 Monto
AlertaSuperaAVGMontoDiario 70_30 0,15 0,14 Acumulado 0,0180 0,018
8020 0,06 Alto
60_40 0,33
M
AlertaSuperaMontoTrx 70_30 0,29 0,24 A‘Tt”;o 0,0156 0,02
80_20 0,09
60_40 0,41 Velocidad 1 0,0084
AlertaVelocidad 70_30 0,35 0,30 0,01
Velocidad 2 0,0074
80 20 0,14

Continuando con la validacion, se presenta el indicador Recall [57], el cual permite calcular
la sensibilidad de la prediccion y que es formulado como la proporcion de observaciones
positivas predichas correctamente con respecto a todas las observaciones de la realidad. La
formula con la que se calcula el indicador de Recall es el siguiente:

True Positive

Recall = — =
True Positive+False Negative

De acuerdo con la definicién del indicador Recall y al no conocer los resultados de falsos
negativos de cada una de las reglas aplicadas por la entidad financiera por temas de confi-
dencialidad en su modelo de fraude, el indicador Recall se aplicé de forma global. De esta
manera, la comparacion se realiza con base en el resultado de la inferencia del universo de
reglas creado contra el total de transacciones marcadas en el gold standard.

Segun lo anterior, los resultados del indicador Recall aplicado a cada una de las muestras se
presentan en la Tabla 9, donde en comparacion con el indicador de Precision, el indicador
Recall no presenta variaciones significativas entre muestras al aplicarse globalmente, siendo
la variacion mas fuerte de 0,02 entre la muestra 2 (70%-30%) y la muestra 3 (80%-20%).
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Tabla 9. Indicador Recall aplicado por muestra

MUESTRA RECALL PROMEDIO
60_40 0,28
70_30 0,27 0,28
80_20 0,29

Como apoyo a los anteriores indicadores y con el fin de validar la relacion entre Precision y
Recall, se aplica el indicador F-Measure [57], el cual tiene en cuenta tanto los falsos positivos
como los falsos negativos y es formulado de la siguiente manera:

Precision=Recall
Precision+Recall

F1=2x

Al igual que ocurre para el célculo del indicador Recall, el indicador F-Measure requiere de
conocer los resultados de las reglas que se aplicaron por la entidad financiera con el fin de
encontrar el valor de los falsos negativos al ser comparados con las reglas creadas, valor que
como se explico anteriormente no se pudo obtener. Segun esto, el indicador F-Measure fue
posible aplicarlo de forma global, con base en el resultado de la inferencia del universo de
reglas creado contra el total de transacciones marcadas en el gold standard.

De acuerdo con lo anterior, los resultados del indicador F-Measure aplicado a cada una de
las muestras, se presentan en la Tabla 10, donde ocurre algo similar en comparacion con el
indicador de Recall, el cual no presenta variaciones significativas entre muestras, la variacion
mas fuerte es de 0,02 entre la muestra 2 (70_30) y la muestra 3 (80_20).

Tabla 10. Indicador F-Measure aplicado por muestra

MUESTRA MEDIDA F PROMEDIO
60_40 0,44
70_30 0,43 0,44
80_20 0,45

Adicional a los indicadores mostrados anteriormente, se presentan las tablas 11 y 12 que
contienen dos indicadores que utiliza la entidad financiera para conocer la efectividad de las
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reglas creadas y que se consideraron dentro de este proyecto como un plus a los indicadores
ya evaluados.

De acuerdo con lo observado en la tabla 11, la regla que presenta un mejor comportamiento
entre muestras es la regla de AlertaAtaque7d, donde a pesar de disminuir los casos de fraude
va aumentando en la efectividad de monto alertado. Para las demas reglas, ocurre un com-
portamiento de disminucién a través de las muestras, siendo la mas significativa la regla de
AlertaSuperaMontoTrx que de la muestra 2 a la 3 disminuye en la efectividad por monto
alertado en aproximadamente 100 millones de pesos.

Tabla 11. Montos alertados por reglas construidas

ALERTA MUESTRA MONTO ALERTADO PROMEDIO

60_40 S 96.231.939,6

$86.268.113,10
AlertaAtaque7d 70_30 S 56.351.568,4
80_20 $ 106.220.831,3
60_40 S 76.785.530,2

o $44.756.638,83
AlertaSuperaAVGMontoDiario 70_30 S 32.385.855,2
80_20 S 25.098.531,1
60_40 S 187.235.155,6

$135.018.035,27
AlertaSuperaMontoTrx 70_30 S 158.996.985,1
80_20 S 58.821.965,1
60_40 S 79.573.293,5

. $67.762.639,00
AlertaVelocidad 70_30 S 67.431.140,2
80_20 S 56.283.483,3

Segun lo observado en la tabla 12, la regla que presenta un mejor Falso Positivo y que se
mantiene al cambiar entre las muestras es la regla de AlertaAtaque7d. También se observa
que las demas reglas presentan una variacion significativa entre las muestras 2 y 3, como es
el caso de las reglas de AlertaSuperaAVGMontoDiario, AlertaSuperaMontoTrx y AlertaVe-
locidad. Este comportamiento puede deberse a que de una muestra a otra varian significati-
vamente las ocurrencias de transacciones diarias, con las que se predice el alertamiento de
estas, mostrando un aumento del indicador de falso positivo de méas del doble, que indica una
degradacion de la efectividad de las reglas entre muestras.

Igualmente, de acuerdo con la tabla 12, se trata de llevar a cabo una comparativa entre las
reglas de la entidad financiera y las propuestas por el sistema experto. Para el primer caso, la
entidad financiera propone las reglas de Patron de Fraude 1y Patron de Fraude 2, la cual es
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comparada con la regla AlertaAtaque7d propuesta, mostrando alta efectividad en la regla
propuesta que logra detectar en 4 transacciones alertadas 1 fraude y las reglas de la entidad
financiera en promedio detectan por cada 55 alertas generadas 1 fraude.

Al hacer la comparacion de la regla AlertaSuperaAVGMontoDiario propuesta, contra la regla
de la entidad financiera llamada Monto Acumulado Alto, se observa que en la deteccién de la
regla propuesta es de cada 10 alertas generadas se encuentra un fraude, lo cual es un buen
indicador, comparado con la regla de la entidad financiera donde por cada 57 alertas sola-
mente detecta un fraude.

Para el caso de la regla AlertaSuperaMontoTrx se observa que por cada 6 alertas generadas
una es fraude y que la regla Monto Alto propuesta por la entidad financiera tiene un muy alto
falso positivo ya que solo se detecta un fraude por cada 65 alertas. Por ultimo, se evidencia
el peor escenario de alertamiento de las reglas de la entidad financiera en las reglas Velocidad
1y Velocidad 2 siendo el falso positivo de 129 alertas a 1 fraude, en su lugar la regla pro-
puesta de AlertaVelocidad creada, tiene un falso positivo cercano a 4 alertas por 1 fraude
detectado.

Tabla 12. Falso positivo por regla construida

FALSO
ALERTA MUESTRA FALSO PROMEDIO ALERTA POSITIVO | PROMEDIO ENTIDAD
POSITIVO ENTIDAD
ENTIDAD
60_40 2,66 Patrénde |, o9
- Fraude 1
AlertaAtaque7d 3,75 55,50
70_30 3,30 Patrén de
83,12
80 20 5,29 Fraude 2
60_40 4,29 Monto
AlertaSuperaAVGMontoDiario 70_30 6,89 9,61 Acumulado 56,50 56,50
8020 | 17,66 Alto
60_40 2,99
AlertaSuperaMontoTrx 70_30 3,43 5,67 M;:;" 65,00 65,00
80_20 10,59
60_40 2,42 Velocidad 1| 120,00
AlertaVelocidad 70 30 2,87 4,17 128,50
Velocidad 2| 137,00
80_20 7,21
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7. CONCLUSIONES, APORTES Y TRABAJO FUTURO ‘

Conclusiones y aportes

El presente trabajo de grado en modalidad de profundizacion ha abordado el estudio y apli-
cacién de las metodologias de la ciencia basada en el disefio, NeOn y Linked Data en cada
una de sus fases y escenarios, asi como la utilizacion de diversas tecnologias de la Web Se-
maéntica aplicadas a la deteccion de fraudes en tarjetas de crédito.

Se logra la creacion de un sistema experto con aplicabilidad en el area de monitoreo de fraude
para una entidad financiera, el cual cumple de forma completa, con los elementos exigidos
por un sistema experto como son la base de conocimiento (repositorio RDF), componente de
inferencia apoyado en reglas de la Web Semaéntica y el componente de interfaz (SPARQL
Endpoint).

De la misma forma, a partir de este proyecto, se logra poner a disposicion de la comunidad
educativa, una red de ontologias que modela la informacion transaccional de tarjeta de cré-
dito, base para futuras integraciones con otras redes ontoldgicas y fuentes de informacion
que realimenten la red creada.

Adicionalmente, se logra desarrollar un proceso de integracién seméntica basada en los prin-
cipios de Linked Data, conectando la informacion de las diferentes fuentes transaccionales
de tarjeta de crédito y de informacién de apoyo para la deteccién de fraude, producto del cual
es generado un RDF que permite ser utilizado como la base de conocimiento del sistema
experto.

Haciendo uso del lenguaje de reglas de la Web Semantica (SWRL) fue posible realizar la
creacion de reglas de alertamiento de fraude de tarjeta de crédito genéricas, las cuales produ-
jeron resultados de alertamiento, principalmente, a nivel de montos de las transacciones y a
nivel de velocidad de transacciones.

Asimismo, se realiz6 una validacién de los resultados del modelo propuesto incorporado en
el sistema experto, comparado con la base de un gold standard que contenia los resultados
de la marcacion de fraude de la entidad financiera. Esta validacion fue realizada utilizando
las métricas precision, recall y F-Measure, obteniendo una mejor efectividad para los indi-
cadores de falso positivo y precision por cada una de las reglas de alertamiento construidas.
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Trabajos futuros

Teniendo presente que muchas herramientas que se utilizaron para el desarrollo del proyecto
no ofrecen soporte para cargas transaccionales altas que impliquen inferencia inmediata, se
propone como trabajo futuro ahondar en propuestas para mejorar la estrategia de inferencia
en modelos de conformes con los principios de Linked Data. El objetivo se centrara en que
las propuestas de este contexto puedan tratar con grandes volimenes de datos y de inferencias
de forma simultanea.

Asimismo, se trabajara en la incorporacion de nuevas fuentes de informacion en el sistema
experto propuesto, con el objetivo de contar con una vision integral de los clientes, lo cual
daria una gran ventaja para lograr la creacién de reglas mas efectivas y oportunas en el pro-
ceso de alerta de posibles fraudes.

De igual manera, se propone seguir generando nuevas reglas dentro del sistema experto pro-
puesto, que permitan la deteccion no solo de ataques estandar, sino de ataques mas especia-
lizados a tarjetas de crédito.

Finalmente, se propone afiadir algoritmos de machine learning al sistema experto desarro-
Ilado, con el fin de lograr identificar patrones presentes en diversos y heterogéneos conjuntos
de datos de transacciones de tarjetas de crédito, que permitan retroalimentar la base de cono-
cimiento del sistema construido.
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