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Resumen—ILas lineas de defensa de seguridad tradicionales
para proteger un sistema dado son prevencion, deteccion y
respuesta. A pesar de que sobre el papel dichos médulos deben
inter-operar a fin de conseguir una seguridad integral, por lo
general se plantean y adoptan como soluciones independientes.
El presente trabajo aborda el estudio y desarrollo de un protocolo
de notificacion y alerta de eventos de seguridad cuyo fin principal
es servir de interfaz entre los modulos de deteccion y respuesta.

Ideado especificamente para redes ad-hoc, su uso posibilita
poner en conocimiento de los elementos constitutivos del entorno
monitorizado la ocurrencia de un cierto comportamiento mali-
cioso detectado. Este conocimiento sera clave para la ejecucion
posterior de los mecanismos de respuesta oportunos.

También susceptible de ser usada para la distribucion de
informacion en procesos de deteccion/respuesta colaborativos,
nuestra propuesta viene a cubrir una carencia manifiesta en el
campo objeto de estudio.

Palabras clave—seguridad en redes (network security), redes ad-
hoc (ad-hoc networks), intrusion (intrusion), deteccion (detection),
respuesta (response), notificacion y alerta (notification and alert)

I. INTRODUCCION

Las redes ad-hoc constituyen en la actualidad un paradigma
de comunicaciones de uso creciente. La ausencia de infraes-
tructura y la posible adopcién de rutas origen-destino multi-
salto hacen este tipo de entornos altamente atractivos para
aplicaciones de cardcter medioambiental, militar, gestién de
situaciones de crisis (p.e., terremotos, atentados terroristas),
etc. de alta autonomia [1]. Esta versatilidad se ve incrementada
cuando, ademads, los nodos que conforman la red tienen capaci-
dad de movilidad, lo que constituye las denominadas MANET
(Mobile Ad-hoc NETworks) [2], nombre del que derivan y
con el que estdn relacionados otros también conocidos como
VANET (Vehicular Ad-hoc NETworks) y FANET (Flying Ad-
hoc NETworks).

No obstante las ventajas de este tipo de entornos, son varias
también sus limitaciones. Por una parte, por restricciones
usuales relacionadas con el tiempo de vida de la baterfa, la
capacidad de almacenamiento y la potencia de computo de los
nodos. Por otro lado, y no menos importante que lo anterior,
por los enormes riesgos de seguridad inherentes a este tipo de
redes y sistemas [3]. Especialmente motivados por su natura-
leza abierta (inaldmbrica), ademds de la potencial inexistencia
de una infraestructura de control y gestién centralizados, son
varios los tipos de amenazas existentes [4]. Por mencionar
algunos, sirvase citar, entre otros, ataques de dropping, en los

que un nodo malicioso elimina paquetes en su ruta (multi-
salto) hacia un destino dado; ataques de jamming, donde un
nodo genera interferencias y evita el acceso con éxito de
otros al canal de comunicaciones; ataques de suplantacién de
identidad (spoofing, sybil), consistentes en la falsificacion de
la identidad de un nodo; ataques de route poisoning, donde
se falsifican las tablas de encaminamiento de los nodos a fin
de atraer trdfico hacia una cierta zona con fines maliciosos
(eliminacién, falsificacién, acceso no permitido).

Si bien son conocidas las medidas preventivas de adopcién
aconsejada para evitar la ocurrencia de actuaciones maliciosas
como las antes referidas, como sucede en cualquier otro
entorno de comunicaciones, su despliegue no garantiza en
modo alguno la no aparicién de las mismas. En consecuencia,
ante la potencial superaciéon de las barreras de seguridad
preventiva dispuestas (generalmente basadas en el empleo de
esquemas criptograficos), se precisa complementar éstas con
otras orientadas a la deteccién de eventos indeseados. En este
caso, sobre la base de la monitorizacion de la actividad habida
en el entorno, el objetivo es determinar la ocurrencia de com-
portamientos maliciosos contra la seguridad del sistema. En
respuesta a estos eventos debieran ser adoptadas las medidas
oportunas para su resolucién y, en suma, la recuperacién del
sistema. Adicionalmente, es recomendable la realimentacion
de todo el proceso a fin de permitir la adaptacién dindmica
del entorno (véase Figura 1) [5].

En la literatura se encuentran desarrollados numerosos
esquemas de prevencidn, deteccién y respuesta (menos de
los terceros que de los dos primeros), pero se evidencia una
alta carencia de propuestas orientadas a la inter-operacién de
estos médulos. De esta manera, las soluciones de seguridad
habitualmente disponibles son parciales por cuanto que sélo
se enfocan en uno de los tres aspectos citados y, sobre todo,
porque se desarrollan obviando la necesidad de disponer de
procedimientos efectivos de comunicacién entre los distintos

Prevencion ]E>[ Deteccidn ][>[ Respuesta

Figura 1: Lineas de defensa tradicionales ante incidentes de
seguridad.
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médulos. Esto es especialmente cierto y critico para entornos
de red ad-hoc [6]. En este caso, y frente a otros mecanismos
existentes en la actualidad como es el simple envio de un co-
rreo electronico al administrador del sistema, debe habilitarse
algiin procedimiento que permita la constatacion de este hecho
por parte del resto de la red para la subsiguiente ejecucién de
esquemas de respuesta aislados y/o distribuidos globalmente
coherentes.

El presente trabajo aborda el disefio y uso de un protocolo
de notificacién y alerta de eventos de seguridad en la linea
antes apuntada. Para ello, el resto del documento se organiza
como sigue. En la Seccion II se discuten algunas propuestas
en la linea aqui planteada existentes en la bibliografia especia-
lizada. Tras ello, y habida cuenta de la baja idoneidad de las
mismas para entornos ad-hoc, en la Seccién III se presenta
nuestra propuesta concreta y se discute su uso con varios
fines relacionados. Seguidamente, la Seccion IV se dedica a
un breve andlisis de prestaciones del protocolo introducido
desde el punto de vista del impacto que tiene su uso sobre
las comunicaciones del entorno. Finalmente, en la Secciéon V
se concluye con los aspectos mds relevantes de la propuesta
realizada y se apuntan brevemente algunas actuaciones de
futuro.

II. TRABAJO RELACIONADO

Podemos encontrar algunas propuestas de esquemas de
notificacién de incidentes de seguridad en la literatura. En
concreto, es de reseflar el protocol IDXP [7] y el formato
de mensajes asociado IDMEF [8] desarrollados por la IETF
(http://www.ietf.org). Ambos estidn centrados exclusivamente
en el manejo de informacién propia de un IDS (Intrusion De-
tection System), no siendo adecuados para datos relacionados
con respuesta a incidentes en un contexto mds general [9].

Otra propuesta de notificaciéon es IODEF [10]. De tipo
XML, IODEF no ha sido adoptado de forma masiva debido
a los requerimientos en cuanto a las herramientas necesarias
para soportarlo. Frente a este formato, es de mencionar la
disponiblidad de otros protocolos y formatos de mensaje tales
como X-ARF [11] y XMPP [12], [13], [14].

Sea como fuere, la escasa generalizacién alcanzada por
las propuestas mencionadas hace que las recomendaciones
acerca de soluciones de gestion de informacién de incidentes
de seguridad tiendan hacia el uso de ficheros de tipo texto,
aconsejandose el empleo de formatos ligeros como CSV
(Comma Separated Value).

Al margen de las propuestas especificas para incidentes de
seguridad antes comentadas, otra posibilidad para el manejo de
informacién relacionada con una red es syslog [15]. Desarro-
llado en la década de 1980 como parte del proyecto Sendmail
para tracear los eventos de un sistema, syslog permite la
separacion del software que genera los mensajes del sistema
que los almacena y del software que los analiza. Los mensajes
syslog estan etiquetados con un cédigo indicativo del tipo de
software que los gener6 (ftp, mail, etc.) y un grado de severi-
dad (desde Emergency, el mas alto, hasta Debug, el mas bajo).
Aunque syslog puede utilizarse para la gestion de eventos de
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seguridad, su complejidad (derivada de su amplia versatilidad)
hace que este estdndar no resulte el mejor candidato para el fin
que aqui perseguimos. En especial para redes ad-hoc, donde,
segln lo ya apuntado en la Seccion I, interesaria la adopcién
de soluciones especificas y, en consecuencia, ligeras desde el
punto de vista del coste y carga implicados.

Seguidamente se describe la propuesta de notificacion y
alerta en nuestro caso adoptada. Esta, frente a las anteriores,
estd especificamente disefiada para su uso en entornos ad-hoc,
de manera que resulte los menos costosa posible desde el punto
de vista de los recursos requeridos.

III. PROTOCOLO DE NOTIFICACION Y ALERTA DE
EVENTOS DE SEGURIDAD

Como ya se ha comentado anteriormente, no existen reporta-
das en la literatura soluciones adecuadas para la notificacion de
eventos de seguridad en redes ad-hoc. Ideada tomando como
base el protocolo de routing AODV [17] para este tipo de
redes, la propuesta particular que en este apartado se desarrolla
presenta las siguientes caracteristicas principales:

= Versatil, al implementarse sobre la capa de aplicacién
(concretamente sobre el puerto 703, actualmente sin
asignacion).

= Raépido y eficiente, definiéndose sobre UDP para reducir
retardos y consumo de recursos.

= Flexible, ya que posibilita su uso con diversos fines,
contempldndose en la version actual dos principales:

e notificacion de eventos de seguridad una vez que
se haya detectado la ocurrencia de incidentes re-
sefiables, e

e intercambio de informacidn orientada a la potencial
deteccién colaborativa de tales eventos o a la res-
puesta ante los mismos.

= El envio de estos mensajes se prevé en tres variantes:
unicast, broadcast a toda la red y broadcast a los vecinos,
es decir a un salto (TTL=1), dependiendo del tipo de
mensaje concreto de que se trate.

Es evidente la necesidad de definir los mensajes especificos
que dardn soporte a las funcionalidades mencionadas, asi co-
mo los aspectos relacionados con el envio de los mismos.
Seguidamente se discute en detalle todo ello.

III-A.  Usos y tipos de mensajes

Como se ha comentado desde el principio, el protocolo
estd inicialmente pensado para llevar a cabo la notificacion
de alertas de seguridad ante la constatacion de ciertos inci-
dentes en el entorno ad-hoc monitorizado. Esta comunicacién
permitira, en su caso, el despliegue posterior de medidas de
respuesta orientadas a dar solucién a los incidentes reportados.
No obstante este fin principal, también es posible la adopcién
del protocolo para otros objetivos no menos interesantes en el
contexto de la seguridad que nos ocupa. Para ello se propone
un disefio flexible a través de la especificaciéon de diversos
tipos de mensajes. En concreto, en este punto se plantea
un segundo uso del protocolo: intercambio de informacién
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de seguridad entre los nodos del entorno para, por ejemplo,
posibilitar una deteccién de eventos maliciosos de forma
colaborativa o una respuesta coordinada frente a los mismos.

III-Al. Notificacion de alertas: Como ya se ha indicado
con anterioridad, es manifiesta la ausencia de procedimientos
de alerta de eventos de seguridad en entornos de red; en parti-
cular, para redes ad-hoc. Tomando como base los desarrollos
IDS realizados por los autores [18], [19], al tiempo que la
experiencia en esquemas de respuesta [20], [21], se plantea un
procedimiento de notificacién de alertas de seguridad para la
comunicacion de la siguiente informacién una vez determinada
la ocurrencia de un evento intrusivo malicioso:

» Tipo de mensaje: necesario para diferenciar entre los
distintos usos ya apuntados para el protocolo pretendido.
= Tipo de evento detectado: teniendo presentes las distintas
tipologias existentes (dropping, sinkhole, etc. [4]), parece
evidente que los posibles mecanismos de respuesta a
desplegar dependerdn de la tipologia concreta del ataque.

» Severidad del evento: para indicar el grado de afectacion
de éste. Por ejemplo, no es lo mismo un ataque de
dropping donde se descarte un 20 % de los paquetes a
retransmitir que uno donde se descarten todos ellos.

» Confiabilidad de la deteccion: para indicar el grado de
certeza con el que se concluye el proceso de deteccion.
Asi, por ejemplo, no es comparable la deteccién de un
ataque fundamentada en la observacién de un patrén
conocido (basada en firmas o misuse) que una derivada de
la desviacién del comportamiento del sistema analizado
(deteccion basada en anomalias). Es evidente que en el
primer caso la confiabilidad serd del 100 %, mientras que
en el segundo serd funcién (previsiblemente) del grado
de desviacion observado [22].

» Identidad del nodo malicioso: necesaria para la adopcién
de ciertos mecanismos de respuesta especificos (p.e.,
el aislamiento del nodo en cuestién). Esta identidad se
refiere tipicamente a la direccion IP del nodo atacante.

n Identidad del nodo detector: similar a la anterior, ésta
identifica el nodo que detectd el incidente reportado y
que corresponde con el nodo emisor del mensaje de
notificacién.

» [nstante de deteccion: identificativo del momento tempo-
ral en el que se produjo la observacion del incidente de
seguridad reportado. Esta informacién puede resultar util
de cara a la correlacién de eventos.

Adicionalmente a la informacion principal anterior, centrada
en el evento de seguridad especifico detectado, otra informa-
cién oportuna a considerar en los mensajes es:

» [dentificador del mensaje: como es habitual en numero-
sos protocolos de comunicaciones, este valor se refiere
a un nimero mondtonamente creciente identificativo del
mensaje para, entre otros fines, robustecer el protocolo
ante ataques de repeticion.

» Longitud total: debido principalmente al campo que sigue
abajo, es preciso la indicacién expresa de la longitud total
(en palabras de 32 bits) del mensaje.
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0 23 78 1516

Confiabilidad |[Longitud total

2324 31

Tipo

- [Tipo evento
mensaje

Severidad

ID mensaje

ID nodo malicioso

ID nodo detector

Marca temporal deteccién

Relleno

Datos opcionales (tipo + longitud + datos) (000..0)

Figura 2: Formato de mensajes de notificacion de alertas.

= Datos (opcional): aunque en la versioén actual no estd de-
finido, seria interesante la inclusion de otra posible
informacion ttil varia. Por ejemplo, la localizacion exacta
del nodo malicioso para solucionar ataques de jamming.
Sean cuales fueren estos posibles usos futuros, el formato
de este campo debe ser:
< tipo_datos > < longitud_octetos_datos > < datos >

Gracias al campo de longitud total previo referido, resulta
posible el uso secuenciado de informacién extra diversa.
También es de sefialar la necesidad de, con objeto de que
el mensaje sea miltiplo de 32 bits, contemplar un campo
de relleno (padding) consistente en todo ceros, localizado
(en su caso) al final del campo de informacién opcional.

De acuerdo con todo lo anterior, el formato de los mensajes
de notificacion de alertas de incidentes de seguridad propuesto
es el mostrado en la Figura 2. En ella se indican los campos
anteriormente referidos, junto con los bits asignados a cada
uno ellos. Es de significar que algunos de los campos se pro-
ponen con una longitud superior a la estrictamente necesaria
en este punto para posibilitar la expansion futura del protocolo.

1II-A2.  Intercambio de informacion de seguridad: Mas
alla de la indudable utilidad de los mensajes de alerta descritos,
es manifiesto el posible uso del protocolo de notificacién
ideado para otros fines. Es el caso del potencial intercambio
de informacion de seguridad entre nodos. Esta aplicacién, al
margen de la evidente similitud con esquemas como IDMEF o
syslog, surge principalmente de los trabajos [18], [19], donde
se plantean esquemas IDS colaborativos fundamentados en
el intercambio de informacién entre nodos (principalmente
vecinos). Estos, frente a los de naturaleza aislada, donde
cada nodo implementa su propio IDS a partir de informacién
adquirida exclusivamente de forma local, persiguen la adop-
cion de decisiones de detecciéon mds globales y, como tales,
mds robustas y fiables. Huelga decir que la aplicabilidad del
citado intercambio incluye también IDS centralizados donde
se precisa la adquisicién de informacién de toda la red por
parte de un solo nodo central. En uno y otro caso, centrali-
zado y distribuido, el esquema de intercambio es totalmente
andlogo: existe un nodo (que implementa un IDS) que solicita
informacion de otro cierto nodo (por ejemplo, porque el IDS
local del solicitante ha disparado una alarma para él) a otros
nodos de la red (todos, su vecindad, etc.), en respuesta a lo
cual se proporciona la informacién especifica solicitada para
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facilitar la posterior decisién de deteccion.

Habida cuenta que los esquemas IDS propuestos por los
autores son multi-capa (acceso al canal, capa de red, etc.), la
informacién requerida se va a identificar en los mensajes inter-
cambiados organizada en base a los procedimientos/protocolos
especificos a los que aquélla se refiere. En la Figura 3 se
muestra el formato especifico de los mensajes involucrados en
el intercambio de informacién. Por lo que respecta a los de
solicitud (subfigura 3(a)), los campos involucrados son:

» Tipo de mensaje: a través del cual se indica la semdntica
del paquete. Solicitud de informacién de seguridad en
este caso, frente a la notificacion de eventos descrita en
III-A1 o la respuesta a la solicitud descrita mas adelante.

= Niimero de entradas: relativo a la cantidad de variables
cuyo valor se solicita. Como se indica més adelante, cada
variable se especifica a través de 32 bits.

= Longitud total: con el cual se especifica la longitud total
(en octetos) del mensaje enviado.

= |D mensaje: como en los mensajes de notificacién de
alertas, si bien en este caso también se utilizara este cam-
po para hacer corresponder solicitudes con respuestas.

= [D nodo solicitado: para identificar univocamente el nodo
del que se solicita la informacién.

» ID nodo solicitante: para identificar univocamente el
nodo que solicita la informacién y que, en definitiva, se
prevé llevard a cabo el proceso de deteccidn posterior.

» Variable 1...n: campos sucesivos de 32 bits de longitud
a través de los cuales se identifica cada una de las n va-
riables indicadas en el campo niimero de entradas de las
que se pide informacién para el nodo solicitado. Como
hemos mencionado anteriormente, cada variable queda
definida (como se hace, por ejemplo, en las MIB de
gestion) a partir de dos campos: protocolo/procedimiento
al que hace referencia (por ejemplo, IP, ICMP, 802.11,
etc.) e identificador dentro del mismo.

Por lo que respecta a los mensajes de respuesta a los de
solicitud anteriores, su formato es el especificado en la Figura
3(b):

» Tipo de mensaje: respuesta a solicitud de informacién.

= Niimero de entradas: cantidad de variables cuyo valor
se indica en el mensaje. Como se indica mds adelante,
cada variable implica el uso de 64 bits, 32 para su
identificacién y 32 para su valor.

= Longitud total: con el cual se especifica la longitud total
(en octetos) del mensaje enviado.

= /D mensaje: para hacer corresponder solicitudes con
respuestas.

= [D nodo informado: para identificar univocamente el
nodo del que se comunica la informacién.

= [D nodo emisor: para identificar univocamente el nodo
que envia la informacion.

» Variable 1...n: campos sucesivos de 64 bits de longitud
a través de los cuales se identifica e informa de cada
una de las n variables indicadas en el campo niimero de
entradas de las que se requiri6é informacion para el nodo
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Tipo
mensaje

N° entradas Longitud total

ID mensaje

ID nodo solicitado

ID nodo solicitante

Protocolo 1 Parametro 1

Protocolo n Parametro n

(a)

0 23 78 1516 31

Tipo
mensaje

N° entradas Longitud total

ID mensaje

ID nodo informado

ID nodo emisor

Protocolo 1 Parametro 1

Valor variable 1

Protocolo n Parametro n

Valor variable n

(b)

Figura 3: Mensajes de solicitud (a) y respuesta (b) de infor-
macion.

solicitado en el mensaje de peticién (=nodo informado).
Tras ser identificada cada variable (con 32 bits como se
ha establecido antes, 8 de los cuales son para indicar el
protocolo/procedimiento al que se refiere), seguidamente
se especificard su valor mediante un campo de 32 bits.
Aunque la funcionalidad de intercambio de informacién
objeto de estudio no se ha desarrollado completamente en
la préctica, en la Tabla I se indican algunas de las variables
consideradas y que son utilizadas en los IDS desplegados hasta
la fecha por los autores, ademas de ser de amplio uso para este
fin en la literatura. Asi, el protocolo propuesto proporciona
una gran flexibilidad, posibilitando la extensién del mismo
mediante la definicién e inclusién de nuevas variables.
No queremos concluir la exposiciéon de los posibles usos
y tipos de mensajes asociados al protocolo de notificacién
desarrollado sin resefiar de nuevo la versatilidad pretendida
para el mismo. Asi, por ejemplo, se podria definir un nuevo
tipo de mensaje de intercambio de informacion asincrona
donde no se precise una solicitud previa. Para ello, por
ejemplo, podriamos utilizar el mismo formato de la Figura
3(b) con los siguientes matices:
» Tipo de mensaje: fijado a un valor diferente de los tres
previos ya descritos.
» [/D mensaje: identificativo del paquete en si y no para
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Tabla I: Ejemplo de variables para intercambio de informacion.

Protocolo/ Parametro Notas
Procedimiento
Misceldnea Periodo muestreo En s
Velocidad Enm/s
Topologia Aceleracion En m/s?
Localizacién Posicion GPS
Fisica RSSI De 0 a —80 dBm
#Prrs Paquetes RTS / CTS enviados
MAC 802.11
: #Pcors y recibidos
#PueLLo Paquetes HELLO / RREQ /
#PRrREQ RREP enviados, recibidos,
AODV #PRrrup retransmitidos y descartados
NumSeq Nimero de secuencia
HopCount Nimero de saltos
N #Paatos Paquetes de datos enviados, recibi-
Aplicacidn dos y perdidos
#Sesiones Nimero de sesiones

hacer corresponder solicitudes con respuestas.

III-B.  Distribucion de mensajes

Un aspecto importante en el diseiio de todo procedimiento
de notificaciéon de alertas es el esquema a emplear para la
transmisién o envio de la informacién correspondiente, pues
el objetivo es que los recursos implicados, y con ello el
impacto sobre las comunicaciones globales, sean los menores
posibles. Distintas posibilidades son contempladas para ello
en la bibliografia: inundaciones, encaminamiento selectivo,
agrupamiento, publicacién/suscripcion [16]. En nuestro caso,
vamos a considerar las siguientes posibilidades en funcién de
la aplicacioén y tipo de mensaje:

» Broadcast a toda la red para la notificacion de alertas ante
la deteccion de incidentes. Los nodos que reciban dichos
mensajes podrdn, a su vez, retransmitir la eventualidad
reportada para su distribucién a toda la red.

» Broadcast a los vecinos para los mensajes de solicitud
de informacidn. Para ello, estos paquetes serdn enviados
sobre la red con el campo TTL del paquete IP sobre el
que se encapsulan a valor 1. Es de significar que este
tipo de transmision es mds eficiente que el anterior por
cuanto que permitiria la inclusién de inteligencia en las
retransmisiones de los nodos para evitar informaciones
duplicadas.

También podria considerarse el envio unicast, dependien-
do del deseo del nodo emisor en cuanto a informacién
pretendida y procedencia de la misma.

» Unicast para los mensajes de respuesta hacia el nodo
solicitante.

Todas estas cuestiones, asi como la propia especificacién
de los mensajes, tiene un impacto directo sobre las prestacio-
nes de la comunicaciones del entorno monitorizado. Ello es
estudiado brevemente en el siguiente apartado.

IV. ANALISIS DE PRESTACIONES

En esta seccion se realizard un breve andlisis de prestaciones
del protocolo propuesto. Para ello, se obtendra el ancho de
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banda AB (en bits/s) consumido por la transmisiéon de los
mensajes previamente especificados.

Consideremos una red MANET compuesta de L nodos
legitimos { Ny, ..., N1} con un rango de cobertura de r metros,
y que se encuentran distribuidos uniformemente en un area
de a x b m?, con a,b > r. Asumiendo la existencia de
movilidad, cada nodo V; tendrd su propio conjunto de vecinos
V;. En este escenario general, consideramos adicionalmente
la existencia de M nodos maliciosos. Dichos nodos seran
excluidos de los cdlculos, pues es de suponer que éstos
no participardn en actuaciones que tienen como objetivo su
deteccién o aislamiento de la red.

Para el calculo del ancho de banda consumido serd necesario
definir una serie de cantidades de interés, asi como sus
notaciones.
a/s, . ..
i,; - representa la frecuencia (en transmisiones por
segundo) con la que el nodo N; envia mensajes (de alerta
o de solicitud de informacién de seguridad) acerca de un
nodo N;. Dicha frecuencia de transmisién vendrd de-
terminada por el procedimiento de deteccidn subyacente
implementado.
= Pa/5/7: representa el tamaiio de los paquetes transmiti-

dos (alerta, solicitud o respuesta de informacion). Dicho

tamaflo depende de la existencia de datos adicionales
en el caso de los mensajes de alerta o del nimero
de pardmetros solicitados/respondidos en el caso de los
mensajes de intercambio de informacion.

= E[V;]: denota el nimero esperado de vecinos del nodo

N;. Dada L/ab la densidad de nodos en el drea total, y

(L/ab)7r? el nimero de nodos en el drea de cobertura

de N;, es evidente que, restando el propio nodo:

(L —1)7r?
EV] = ~— (1)
» p(,,;): representa la probabilidad de que un nodo N,
dado conozca la informacién solicitada relativa al nodo
Nj; y, en consecuencia, pueda responder con un mensaje
(unicast) a la solicitud recibida.

Una vez definida la notacién se ha de distinguir la aplicacién
concreta para la que se estd empleando el protocolo, pues tanto
el nimero como el tamafio de paquetes intercambiados (y con
ello el ancho de banda) serd dependiente del uso.

IV-A. Notificacion de alertas

Para calcular el ancho de banda consumido por la notifica-
cioén de alertas debemos considerar el peor escenario, es decir,
aquel en el que todos los nodos de la red tienen conectividad
con al menos otro de los nodos. Puesto que la idea es notificar
a todos los nodos la existencia del nodo malicioso, este proceso
serd broadcast a toda la red, donde cada nodo retransmitira el
mensaje de alerta recibido. En esta situacién, el nimero de
paquetes de alerta propagados por la red para la notificacién
iniciada por el nodo [V; relativa al nodo malicioso V; serd de
L paquetes (siendo L el nimero de nodos legitimos en la red).
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En consecuencia, el valor esperado del ancho de banda para
las situaciones de alerta iniciadas por el nodo NV; respecto a
. alert .
Nj, ABM , sera:
alert

= f2;-P®L bits/s )

IV-B. Intercambio de informacion de seguridad con vecinos

Con respecto a la segunda aplicacion aqui prevista, el
intercambio de informacidn se producird cada vez que un nodo
N, precise conseguir informacién de seguridad acerca de un
nodo N; para, por ejemplo, determinar su comportamiento.
Dicho flujo se inicia con un mensaje de solicitud broadcast a
los vecinos, que serd respondido Unicamente por aquellos que
conozcan la informacién solicitada por el iniciante. Dichas
respuestas serdn enviadas en mensajes de respuesta unicast
(véase Seccion III-B).

Asi, el valor esperado del ancho de banda consumido ante
las posibles peticiones de informacién de un nodo N; a sus

vecinos respecto del nodo N, ABz”ij , Sera:

2]

E[ABsz] =f; <PS + PT'E[W]'p([UJ)) bits/s  (3)

Una vez que completemos la implementacion efectiva del
protocolo propuesto, estos estudios tedricos deberan concre-
tarse sobre escenarios practicos a fin de ser conscientes de los
requisitos reales involucrados.

V. CONCLUSION

En este trabajo se propone un protocolo de notificacién y
alerta de eventos de seguridad ideado para la comunicacién
de actividades maliciosas contra la seguridad de un entorno
de red. Por una parte, el procedimiento permite proporcionar
diversa informacién util, de cara a la adopcién de medidas
reactivas subsiguientes. Por otro lado, la notificacion realizada
es distribuida a fin de permitir su uso en entornos no centra-
lizados como son las redes ad-hoc. Por dltimo, el protocolo
puede ser usado también como mecanismo de intercambio de
informacién de seguridad entre nodos en este tipo de entornos,
con el objeto de posiblitar una deteccion colaborativa.

Si bien las bondades de la propuesta han sido evidenciadas
a nivel tedrico en el documento, es objetivo inmediato de los
autores la implementacion efectiva del protocolo y evaluacién
de prestaciones del mismo en escenarios experimentales de
simulacién. Este desarrollo prevé incorporarse al framework
NETA (NETwork Attack) [23], creado por el grupo de inves-
tigacion NESG (“Network Engineering & Security Group”;
http://nesg.ugr.es) y consistente en un entorno basado en
OMNET++ para el despliegue, estudio y evaluacion de ataques
en redes MANET.
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