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Resumen—Uno de los mayores retos a los que se enfrentan
los sistemas de monitorizacion de seguridad en redes es el gran
volumen de datos de diversa naturaleza y relevancia que deben
procesar para su presentacion adecuada al equipo administrador
del sistema, tratando de incorporar la informacion semantica mas
relevante. En este articulo se propone la aplicacién de herramien-
tas derivadas de técnicas de analisis exploratorio de datos para la
seleccion de los eventos criticos en los que el administrador debe
focalizar su atencion. Adicionalmente, estas herramientas son
capaces de proporcionar informacién semantica en relacion a los
elementos involucrados y su grado de implicacion en los eventos
seleccionados. La propuesta se presenta y evalia utilizando el
desafio VAST 2012 como caso de estudio, obteniéndose resultados
altamente satisfactorios.

Palabras clave—analisis exploratorio de datos (exploratory data
analysis), big data, visualizacion de datos (data visualization),
seguridad en redes (network security), sistemas de monitorizacion
de seguridad en redes (network security monitoring systems)

I. INTRODUCCION

Los sistemas de monitorizacién de la seguridad en redes
(NSM, del inglés Network Security Monitoring) [1] tienen
como finalidad la agregacién y andlisis de los datos proce-
dentes de los diversos mecanismos y sensores desplegados en
el entorno de red, a fin de validar y, en su caso, responder
a incidentes de seguridad. Aunque suelen incorporar datos
procedentes de sistemas de deteccion de intrusiones (IDS,
del inglés Intrusion Detection Systems) [2] como elemento
relevante, no son, en si mismos, sistemas IDS. Por el contrario,
su operacion estd orientada a seleccionar, priorizar y validar
las alertas generadas por otros sistemas de monitorizacién y
trazado de eventos.

Entre las limitaciones que deben afrontar los NSM podemos
mencionar el gran volumen de datos que deben manejar, ya
que integran informacién de multiples fuentes, muchas de ellas
generando un elevado ndmero de registros (p.e., trazas de
cortafuegos, de sesiones, alertas de IDS, etc.). Adicionalmente,
los datos deben ser preprocesados, agregados y presentados
al administrador de forma que éste pueda comprenderlos y
gestionarlos facilmente. En consecuencia, dos son los retos
mas relevantes para el disefio de NSM: el andlisis de los datos
y la presentacién/visualizacién de los resultados.

La mayoria de los NMS existentes (p.e., Sguil' o Snorby?)

Uhttp://sguil.sourceforge.net
Zhttps://snorby.org

se limitan basicamente a recopilar e interrelacionar los datos
procedentes de los sensores con la finalidad de facilitar su
andlisis y consulta por parte del administrador, mostrandolos
en base a secuencias temporales y/o priorizindolos a partir
de esquemas simples. En algunos casos se incluyen algunas
heuristicas y estadisticas simples (p.e., Pravail Security Analy-
tics®), pero es evidente que se requieren métodos y técnicas
mds potentes y de mayores prestaciones para el andlisis y
visualizacion de los datos. En este contexto, las técnicas de
andlisis exploratorio de datos (EDA) [3] pueden resultar extre-
madamente ttiles tanto para establecer los eventos relevantes
en los que el administrador deberia centrar su atencién, como
para mostrar las propiedades o caracteristicas implicadas en
cada evento.

En este trabajo proponemos y evaluamos una metodologia
basada en EDA que proporciona medidas y graficas para
conseguir el objetivo antes mencionado. Para ello se realiza
una eleccion de herramientas que, secuenciadas adecuada-
mente, permiten, en primer lugar, determinar los eventos
potencialmente relevantes sin intervencioén del administrador.
A partir de estos, mediante la obtencién e interpretaciéon de
algunas gréficas, el administrador puede recabar informacion
semantica respecto de dichos eventos que puede serle de
utilidad para la posterior comprobacién o supervisiéon de los
mismos.

El resto del articulo se estructura como sigue. En la Seccién
IT se presentan brevemente las herramientas y técnicas en las
que se basan los andlisis de datos subsiguientes. En la Seccion
IIT se describe el funcionamiento del sistema propuesto, ex-
plicitdindose la secuenciacion de las técnicas y procedimientos
a aplicar. En la Seccién IV se describe la aplicacién del
sistema desarrollado al reto VAST 2012 [4], para lo que se
describira previamente dicho reto asi como la parametrizacion
realizada, aspecto clave del andlisis. Finalmente, en la Seccién
V se presentan las contribuciones mds relevantes del trabajo
y se apuntan brevemente algunos trabajos de futuro.

II. HERRAMIENTAS DE ANALISIS EXPLORATORIO DE
DATOS

El andlisis exploratorio de datos (EDA) tiene como objetivo
facilitar el conocimiento y visualizacién de la estructura que

3http://www.arbornetworks.com/products/pravail/securityanalytics
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presenta un conjunto de datos. Para ello utiliza una serie de
técnicas y herramientas que permiten analizar su propiedades
relevantes y presentarlas de forma adecuada para facilitar su
interpretacion. Entre las técnicas empleadas se encuentran
algunas bien conocidas como PCA (Principal Component
Analysis) [6], asi como otras mds novedosas, propuestas re-
cientemente por parte de los autores, como son MEDA [7] y
oMEDA [8].

A continuacién, se describen brevemente las técnicas utili-
zadas:

= PCA: El andlisis de componentes principales permite
transformar un conjunto de N observaciones, cada una
de ellas con M variables o componentes que pueden
estar correlacionadas entre si, a un nuevo espacio de
caracteristicas decorrelacionadas denominadas compo-
nentes principales (Principal Components o PCs). Sin
entrar en detalles, que pueden consultarse en [5], si X
es la matriz de datos, de dimensiéon N x M, el analisis
PCA permite expresar estas observaciones de acuerdo a:

X:TA°P54+EA, (1)

donde A es el ndimero de PCs incluidas en el modelo,
T, es la matriz N x A de puntuaciones (scores), P4
la matriz M x A de cargas (loadings), compuesta por
los A autovectores de XX := X’-X con los mayores
autovalores asociados, y E 4 la matriz N x M de residuos.
En el contexto del andlisis de datos podemos decir, de
forma coloquial, que el objetivo de este andlisis es retener
la mayor informacién posible sobre los datos con el
menor nimero posible de pardmetros. El procedimiento
para la seleccion adecuada de A depende de la aplicacién
concreta considerada [9]. El resto de herramientas se
basan en el modelo PCA.

= Gréficos de evolucién: Los graficos de evolucidn, uti-
lizados ampliamente en el entorno industrial, permiten
visualizar de forma simple la parte del modelo y de los
residuos obtenida en la ec. (1) para el conjunto de ob-
servaciones. Para ello, se obtienen una pareja de graficos
a partir del leverage o estadistico 72 de Hotelling, que
comprime la informacién en el modelo, y la estadistica
Q [10], que comprime la informacién en el residuo.
En el contexto de la seguridad, ambas gréficas permiten
identificar con sencillez cualquier evento anémalo.

= MEDA: Los grificos MEDA son mapas de color de
tamafio M x M en los que se representa la relacion (posi-
tiva o negativa) existente entre las parejas de variables de
un conjunto de datos. Los coeficientes de MEDA son una
variante de la correlacién menos sensible al ruido y, por
tanto, con mejores cualidades para detectar la estructura
en los datos. Para facilitar la visualizacion de los graficos
MEDA, se suele usar un método de serializacion [11]
que reordena las variables de acuerdo a un criterio de
similitud. De esta forma es mds fécil identificar grupos
de variables, ya que tienden a formar cuadrados en el
grafico. En el contexto de la seguridad, los grupos de
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variables nos permiten identificar los tipos de trafico o
incidentes que tienen lugar en la red.

= oMEDA: Los graficos o0 MEDA permiten comparar valo-
res de variables en dos grupos de observaciones a partir
de un diagrama de barras. Asi, un valor positivo para
una variable en oMEDA significa que el primer grupo
de observaciones presenta un valor mayor para dicha
variable que el segundo grupo, mientras que un valor
negativo representa lo contrario. En el contexto de la
seguridad, oMEDA se utiliza para identificar las variables
relacionadas con un evento andmalo, comparando dicho
evento con la tendencia genérica en la red. El resultado
nos permite determinar caracteristicas del evento anéma-
lo, que potencialmente nos pueden permitir identificar las
causas de dicho evento y, en su caso, proponer medidas
paliativas o de respuesta de forma veloz y eficaz.

Las herramientas descritas se encuentran implementadas en
un médulo para (©Matlab desarrollado por uno de los autores
[12].

III. MONITORIZACION Y VISUALIZACION:
ARQUITECTURA Y METODOLOGI{A

La metodologia de monitorizacién y visualizacién de in-
cidentes de seguridad propuesta se basa en la deteccién e
interpretacion de anomalias a partir del andlisis PCA, para
lo que se usan las grificas de Hotelling T y Q, junto con
MEDA y oMEDA para determinar las variables y relaciones
entre ellas asociadas a dichas anomalias. Esta combinacién
de herramientas resulta extremadamente util para los fines
mencionados en escenarios caracterizados por un elevado
nimero de datos y pardmetros.

En la Figura 1 se muestra un diagrama de bloques del
sistema planteado para NSM. Como puede observarse, se
consideran dos bloques diferenciados que se discuten a conti-
nuacion.

III-A.  Preprocesado

En este bloque se preparan los datos procedentes de las
fuentes para su andlisis. Las secuencias de datos de entrada
son preprocesadas y parametrizadas de acuerdo a un conjunto
de caracteristicas/variables seleccionadas.

Cada variable contabiliza el nimero de veces que, durante
un cierto intervalo de tiempo w, aparece cierto valor o valores
en los registros (logs) del dispositivo fuente. A modo de
ejemplo, una variable podria contabilizar el nimero de veces
que un puerto determinado, p.e., el 21 (ftp), aparece en las
trazas durante un periodo de 1 minuto. La motivacion para esta
eleccidén es que el nimero de entradas en una traza en las que
aparece un puerto concreto puede proporcionar informacién
para detectar eventos asociados a un protocolo.

Aunque el sistema de parametrizacion puede disefarse de
forma especifica para los dispositivos de monitorizacién y
deteccién disponibles en la red, se pueden definir ciertas
buenas practicas de disefio:
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Figura 1. Diagrama de bloques del sistema.

= Seleccionar una variable por nivel de seguridad, prioridad
o alarma en los registros del dispositivo (por ejemplo,
variable “warningzc variable “critical”).

= Seleccionar una variable por cédigo en los registros del
dispositivo (por ejemplo, variable contador del cédigo
ASA-4).

= Seleccionar una variable por direcciéon IP o grupo de
direcciones IP con sentido topolégico o funcional en la
red (por ejemplo, variable contador de la IP del DNS
local o de las IPs de un departamento concreto).

= Seleccionar una variable por grupo de puertos relaciona-
dos con un protocolo de interés (por ejemplo, variable
contador del puerto 80 y el 8080).

En cada intervalo de tiempo w, se combinan las carac-
teristicas evaluadas para cada fuente en un tnico vector, Z7,
que serd la observacién correspondiente al instante ¢ sobre
la que se realizaran los andlisis posteriores. A continuacion,
esta observacion se utiliza para actualizar, siguiendo una
estrategia de media mdvil de peso exponencial o EWMA
(Exponentially Weighted Moving Average), la matriz XX que
representa el estado actual de la red monitorizada. La matriz
se actualiza con la entrada de nuevos datos de la forma
XX, = XXX, + % - %7, donde 0 < A <1 es un factor de
olvido que permite descartar informacién pasada.

III-B.  Andlisis y visualizacion

En el segundo bloque se realizan todas las operaciones
necesarias para el andlisis de los datos, visualizacién y pos-
terior interpretaciéon. Se inicia el procesamiento realizando
un andlisis PCA de XX. La aproximacién utilizada para la
parametrizacidén, a diferencia de las habitualmente utilizadas
en los NSM, puede generar un elevado nimero de parametros
y, consecuentemente, una alta dimensionalidad de las obser-
vaciones. Sin embargo, esto no supone un problema dado el
andlisis PCA que se realiza a continuacién. Usando PCA,
el sistema permite identificar eventos donde se correlacionan
las variables contador antes mencionadas, permitiendo de
forma sencilla establecer puertos, segmentos de red, niveles
de seguridad vulnerados en firewall o IDS, etc., asociados a
cada evento anémalo.

A partir del modelo PCA se obtiene la estructura de las
variables con los gridficos MEDA y la evolucién temporal
(lineas de tiempo) de los estadisticos Hotelling T?> y Q, que
seran utilizados para detectar anomalias, las cuales se reflejan
en estos graficos por picos en la evolucidn. Para cada anomalia
o conjunto de anomalias préximas en el tiempo se obtienen
graficos oMEDA para determinar cudles son las variables
relacionadas con dicha anomalia.

De la metodologia propuesta resulta relevante su capa-
cidad, no sdlo para manejar grandes volumenes de datos,
sino también para gestionar una alta dimensionalidad. Es
decir, los eventos u observaciones del sistema pueden ser
representados con tantos pardmetros como se estime opor-
tuno, no siendo problematica la introduccién de informacion
redundante o relacionada, que sera adecuadamente procesada
por los esquemas PCA subyacentes. Por el contrario, cuantos
mds pardmetros se incluyan, mayor sera la informacién que
podra extraerse. Esta es una caracteristica diferencial de la
propuesta, ya que la mayoria de las herramientas de andlisis
de redes operan sobre series de datos unidimensionales o de
reducida dimensionalidad [13].

IV. CASO DE ESTUDIO: APLICACION A VAST 2012

La mejor forma de explicitar y mostrar las potencialidades
de la metodologia propuesta en la seccién anterior es aplicarla
y explicarla en un escenario concreto. Para ello considera-
remos el segundo reto del VAST 2012 [4].

Este reto considera un escenario correspondiente a una
red corporativa bancaria con varias sedes y acceso a Internet
(Figura 2) en la que ocurren incidentes de seguridad durante
dos dias. El desafio consiste en determinar los eventos mas
relevantes, sus causas y las posibles soluciones.

Los datos proporcionados consisten en una traza de un
cortafuegos Cisco ASA, conteniendo 23.711.341 registros, y
la salida generada por un IDS, que incluye 35.948 registros.
Los conjuntos de datos, su descripcion y los detalles sobre el
reto se encuentran disponibles en [4].

IV-A.  Parametrizacion y preprocesado

De acuerdo a la metodologia propuesta, los datos pro-
cedentes de las trazas del IDS y del cortafuegos se han
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Figura 2. Red utilizada en el reto VAST 2012.

. . Tabla I
parametrizado agregando los datos durante periodos de w =1 NUMERO DE PARAMETROS DEFINIDOS PARA CADA TIPO DE
minuto. La eleccidn de la ventana temporal viene determinada CARACTERISTICA.
por la resolucién temporal de las trazas del IDS, que impiden
el uso de ventanas de menor tamaifio. Se obtienen asi 2.350 ’ ‘ Campo #pardmetros
observaciones, ordenadas temporalmente. Prioridad syslog 5

Cada observacion del sistema corresponde a un vector de , | Operacion 6
oogn . . .z o) I o
112 caracteristicas o variables que representa la informacion g | Codigo del mensaje 25
. =}
procedente de ambas fuentes de datos. En particular, se han § | Protocolo 3
. . = . .z
asignado 69 variables para las trazas del cortafuegos y las g | Direccion IP
2
restantes 43 para las trazas del IDS. En la Tabla I se muestran g Puerto 17
los nimeros de pardmetros establecidos para cada campo g | Direccién 2
presente en las trazas. Asi, se consideran 17 parametros aso- Tiempos conexién 2
ciados a cada uno de los puertos correspondientes a servicios Subtotal 69
estandar (nimero de puerto inferior a 1024) que aparecen en o, | Direccion IP 9
las trazas. En el caso de las direcciones IP, se han establecido 8 | Puerto 17
9 pardmetros a partir de la topologia de la red y de los rangos & | Tipo alerta 5
. . . < ..
de direcciones existentes. En la Tabla II se muestran algunos g | Prioridad
de los parametros seleccionados. La notacién utilizada hace Etiqueta
referencia a la fuente de los datos (fiw o ids) y al significado Subtotal 43

o flag asociado a cada uno.

IV-B. Andlisis y visualizacion

Una vez realizada la parametrizacion de los datos de entrada
se procede a realizar un andlisis PCA que serd la base para
el resto del estudio. A partir del modelo PCA, se obtiene
un grifico MEDA (Figura 3) que muestra la existencia de
agrupaciones de variables en el conjunto de datos (cuadrados
rojos). MEDA nos permite establecer, a nivel general, las
relaciones comunes entre variables en nuestra red. A modo de

ejemplo, uno de los cuadrados rojos relaciona logs de prioridad
media en el IDS (ids_prio?2) reportando intentos de robo
de informacién (ids_1leak) en el firewall (ids_ipfwhq)
utilizando el protocolo VNC (ids_1lvnc).

MEDA nos da una idea de eventos de seguridad comunes
en nuestra red, pero no incorpora informacién temporal. La
evolucién temporal se analiza con los graficos de evolucion,
Figura 4, donde las posibles anomalias se identifican como los
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EJEMPLOS DE PARAMETROS UTILIZADOS Y VALORES ASOCIADOS.

Tabla II

Parametro Campo Valor(es) asociado(s)
fw_syscritical | Prioridad syslog | Critical
fw_syserror Prioridad syslog | Error
fw_as37 Cdédigo mensaje | asa-3-710003
fw_pshell Puerto 514
ids_ipfwr Direccién IP 10.32.0.100 o 172.25.0.1
ids_iplog Direccion IP 172.23.0.2
ids_misc Clasificacion Misc. activity
20 40 60 80 1
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Figura 3. MEDA para todo el conjunto de datos.
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valores mas altos.

Las observaciones seleccionadas como anomalias son ana-
lizadas, bien en solitario, bien en grupos de observaciones
consecutivas, para determinar las variables que hacen de ellas
valores anémalos. A este fin, como se indicd en la Seccion
III, se obtienen grificos oMEDA.

Para ilustrar el procedimiento, consideraremos el grafico
OoMEDA de las observaciones {1,11,13,15} (Figura 5). A partir
de esta gréfica se identifican dos pardmetros con valores muy
altos: fw_iplog (variable 54) y fw_syslog (variable 55). De
acuerdo a esta informacién, el administrador puede concluir
que las anomalias se encuentran relacionadas con el puerto
syslog en el servidor de trazas fw_iplog. En el caso de las
observaciones {374, 375}, dos de las que mayores valores
proporcionan en las lineas de tiempo, se identifican de forma
andloga las variables ids_Issh, ids_pssh, fw_ptelnet, ids_limap,
ids_Ipop3, ids_leak, ids_ipfwhq e ids_prio2 como asociadas
a la anomalia. Esto apunta a la existencia de problemas
relacionados con intentos de acceso o fuga de informacién
en los servicios SSH, IMAP y POP. El andlisis manual de las
trazas para el periodo de tiempo asociado a las observaciones
nos lleva a la conclusiéon de que en este periodo se produ-
cen escaneos e intentos reiterados de acceso en los puertos
correspondientes, lo que resulta coherente con la informacién
proporcionada por el sistema.

IV-C. Resultados

A partir de la informacién obtenida en los pasos previos,
tanto a nivel de observaciones a supervisar como de las
variables implicadas en cada caso, se ha procedido a la

L 237
\L JJI

I L .1\1“.JLM

1000 1500 2000
(b)

Ly

500

(|

o

Figura 4. Evolucién temporal de leverage (a) y residuo (b).
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Figura 5. oMEDA para las observaciones {1,11,13,15}

inspeccién e intrepretacion de los registros asociados a dichas
observaciones, tanto en las trazas de IDS como de cortafue-
gos. Los detalles de dicho andlisis exceden los objetivos del
presente articulo, por lo que a continuacién nos limitaremos
a relacionar los incidentes encontrados y a comparar nuestros
hallazgos con los de otros autores participantes en el reto,
incluyendo los ganadores [14] (Tabla III).

Como resultado del analisis realizado, se han identificado
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Tabla III
INCIDENTES DE SEGURIDAD REPORTADOS POR NUESTRO SISTEMA Y POR
LOS DE OTROS AUTORES.

Anomalia

Ataques DNS/Controlador

Intentos de intrusion al cortafuegos
Trafico FTP hacia nodos externos
Actividad IRC

Errores en trazas

Propuesta [14] [15] [16]

X X
X
X X

PR KX

las siguientes actividades sospechosas, para las que también
se han obtenido los intervalos de actividad:

= FEjecucién remota no interactiva.

= DNS spoofing hacia el servidor DNS y el controlador de
dominio. Esta actividad se circunscribe a la red interna.

= Escaneo de puertos en el cortafuegos.

= Ataques de buffer overflow y denegacion de servicio
hacia el servidor DNS y el controlador de dominio.

= Actividad IRC continuada.

Adicionalmente, algunas de las anomalias encontradas han
resultado en la constatacion de errores de formato en los
archivos de traza en un volumen no despreciable. Estos
errores no habian sido informados por ninguno de los autores
participantes en el reto ni en publicaciones posteriores.

Se puede comprobar (Tabla IIT) que el sistema propuesto ha
permitido identificar no sélo los eventos previamente hallados
por otros autores, sino algunos nuevos (ataques DNS y errores
en las trazas) a partir del andlisis de un reducido niimero de
observaciones seleccionadas por el mismo. Adicionalmente,
dicho andlisis ha sido realizado de forma dirigida, focalizando
la atencion en las variables sugeridas a partir de la metodologia
propuesta.

V. CONCLUSION

En este trabajo se ha propuesto un sistema para la mejora
de las prestaciones de los NSM existentes en tres aspectos
clave: la integraciéon y parametrizaciéon de la informacion
procedente de diversas fuentes heterogéneas, la seleccion
automatica de los incidentes mds relevantes y la incorporacién
de informacién semdntica al proceso de andlisis. Cada una
de estas contribuciones resulta relevante, ya que facilitan la
tarea de los administradores de seguridad durante el proceso
de monitorizacién y verificacién de las alertas generadas por
los sistemas automdticos, que pueden resultar muy numerosas
y, consecuentemente, inmanejables.

La metodologia propuesta ha mostrado una gran capacidad
para dirigir al administrador hacia los incidentes relevantes
y su interpretacion. La evaluacién realizada sobre el reto
VASTI12 ha permitido identificar todos los incidentes repor-
tados hasta la actualidad en dicho reto, asi como algunos que
no habian sido detectados.

El sistema se encuentra actualmente implementado en la-
boratorio a nivel de realizacién de los andlisis PCA y la
obtencion de las diferentes graficas de forma no integrada, esto
es, se requiere de la intervencidon del administrador en cada
paso para ejecutar y proporcionar las entradas a cada médulo.

J. Camacho, J. Diaz-Verdejo, G. Macia-Fernandez, P. Garcia-Teodoro

Consecuentemente, una de las lineas de trabajo futuro debe
centrarse en la integraciéon de todas las herramientas en un
NMS de fécil uso, automatizando el sistema y posibilitando
el acceso a los datos originales a partir de los hallazgos del
mismo para su inspeccion por parte del administrador.
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