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Resumen—El nuevo paradigma de computacion en la nube
posibilita la prestacion de servicios por terceros. Entre ellos, se
encuentra el de las bases de datos como servicio (DaaS) que
permite externalizar la gestion y alojamiento del sistema de
gestion de base de datos.

Si bien esto puede resultar muy beneficioso (reduccion de
costes, gestion simplificada, etc.), plantea algunas dificultades
respecto a la funcionalidad, el rendimiento y, en especial, la
seguridad de dichos servicios.

En este trabajo se describen algunas de las propuestas de
seguridad en sistemas DaaS existentes y se realiza un analisis de
sus caracteristicas principales, introduciendo un nuevo enfoque
basado en tecnologias no exclusivamente relacionales (NoSQL)
que presenta ventajas respecto a la escalabilidad y el rendimiento.

Palabras clave—Base de datos (database), Cloud Computing,
Cifrado homomérfico (Homorphic encryption).

I. INTRODUCCION

En la actualidad estamos asistiendo al rapido despliegue del
modelo de computacién llamado cloud computing (compu-
taciéon en la nube). Este paradigma de computacién ofrece
un nuevo modelo de prestacién de servicios tecnoldgicos
y de negocio. A medida que va creciendo la oferta de
proveedores, también lo hace la diversidad de servicios que
ofrecen, asi tenemos servicios SaaS (software as a service),
laa$S (Infrastructure as a Service), PaaS (Platform as a Service)
y Daa$S (Database as a Service). En DaaS, el modelo permite
ofrecer bases de datos como servicio.

Es este ultimo caso el que resulta mds interesante dada la
problemadtica relacionada tanto con la seguridad como con la
funcionalidad cuando externalizamos una base de datos. En
concreto, los sistemas de bases de datos relacionales son los
mas utilizados para modelar problemas reales y administrar
datos dindmicamente.

Los sistemas de gestion de bases de datos relacionales
(RDBMS, Relational Database Management Systems) son uno
de los elementos esenciales en los sistemas de computacion
actuales, ya que permiten almacenar y administrar datos en
forma de tablas, de forma razonablemente sencilla mediante la
definicién de relaciones entre tuplas y elementos estructurales
que limitan la existencia de duplicados, permitiendo la unién
y busqueda de elementos dentro de las tablas de forma 6ptima.

Las bases de datos relacionales utilizan el lenguaje de con-
sulta estructurado o SQL (Structured Query Language). Dicho
lenguaje, basado en el algebra relacional, permite realizar
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tanto consultas de informacién a la base de datos como de
modificacién de estructura.

Son muchos los RDBMS comerciales existentes en la ac-
tualidad, entre los més extendidos se encuentran MySQL (y
MariaDB), PostgreSQL, Oracle, DB2, INFORMIX y Microsoft
SQL Server. Todos ellos, junto a las caracteristicas propias del
sistema de gestiéon de datos, poseen controles de seguridad
como la definicién de roles de acceso, logs de auditoria o, en
los mas avanzados, sistemas de cifrado de la informacion.

Curino et al. [4] indican que el uso de sistemas DaaS en
el cloud es interesante desde el punto de vista econémico por
dos motivos, fundamentalmente: el primero, relacionado con
la reduccién de consumo energético ya que los costes son
menores cuando los recursos son compartidos por varios usua-
rios; el segundo, relacionado con los costes de gestion, tanto
de licencias como gastos administrativos que son menores en
sistemas compartidos.

Independientemente de los motivos econdmicos, existen
una serie de factores (véase [5]) que incentivan el uso de
servicios DaaS: la escalabilidad horizontal que permite que
los recursos puedan ser ampliados casi sin limite en el cloud;
la velocidad de despliegue de aplicaciones e infraestructura
que es mucho mds rdpida en sistemas compartidos que en
sistemas propios; la flexibilidad en la contratacién de servicios
especificos evitando los costes de aquellos elementos que
no son necesarios y, por ultimo, la mayor fiabilidad de los
proveedores de cloud que disponen de sistemas redundantes
de respaldo e infraestructura, mejorando la disponibilidad de
los servicios.

Aun cuando son muchas las ventajas, existen una serie de
inconvenientes (véase [5]) que deben considerarse a la hora de
elegir un sistema DaaS, como son la velocidad, el rendimiento,
los costes asociados a la gestién de grandes volimenes de
informacion (Big Data) y la pérdida de control sobre la
informacion. Es este dltimo aspecto, el de la seguridad, el
eje fundamental del presente trabajo.

Al externalizar un sistema relacional y ubicarlo en el cloud
la informacién queda expuesta al administrador del sistema o
cualquier elemento con acceso directo a la base de datos. Una
posible solucién para proteger los datos, garantizando la con-
fidencialidad de los mismos, consiste en cifrar la informacion;
con el inconveniente de que al realizar dicha accién, algunas
de las propiedades bdsicas de los sistemas relacionales no son
viables. El reto consiste, pues, en construir un esquema de
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cifrado de la base de datos que permita la viabilidad de dichas
propiedades (véase [16]).
Entre esas propiedades bdsicas destacamos las siguientes
operaciones:
1. Relaciones entre tablas: Las tablas se relacionan entre
si mediante claves.

a) Clave Primaria: permite identificar un registro de
forma tnica.
b) Clave Ajena: aparece en una tabla haciendo refe-
rencia a la informacién de otra tabla.
2. Operacién Insertar: Afadir registros a una tabla
3. Operacién Consulta: Seleccionar registros dentro de una
tabla

a) Consulta de atributos alfanuméricos
b) Consulta de intervalos
¢) Consulta de agregacion
4. Operacién Modificar: Actualizacion de datos de una
tabla.
5. Operacién Eliminar: Borrado de registros

Existen diversas soluciones a este problema propuestas en
la literatura. En este trabajo se describen y analizan algunas de
ellas y se propone una nueva alternativa basada el paradigma
no exclusivamente relacional (NoSQL).

II. SISTEMAS DAAS RELACIONALES
II-A.  Sistemas con cifrado en descanso (at rest)

Muchos de los productos existentes basan su seguridad
exclusivamente en el cifrado del almacenamiento, de esta
forma los datos se descifran de forma transparente al ser
accedidos y se cifran al ser guardados, permaneciendo en claro
mientras perduren en memoria. A pesar de la eficiencia en
el rendimiento, el principal inconveniente que plantea este
modelo consiste en que el proveedor elige (y, por tanto,
dispone de) las claves de cifrado.

Aunque este modelo viene motivado por exigencias nor-
mativas, no resulta adecuado en aquellos casos en los que el
proveedor no deba tener acceso a los datos, como ocurre en
arquitecturas de tipo DaaS con datos sensibles.

Este modelo es adecuado para la proteccion ante un eventual
robo de medios fisicos, como unidades de disco o cintas de
seguridad, ya que impediria el acceso a la informacién en
claro. Las operaciones que realiza el sistema relacional hacen
uso de los datos en memoria, que se encuentran en claro.

Algunas de las soluciones mds utilizadas para este modelo
son Oracle [10] y SQL Server [9].

II-B. Esquema de cifrado homomdrfico completo

Aun cuando el modelo no tiene una implementacién practica
viable en la actualidad, la propuesta de Gentry [6] resolveria
completamente el reto propuesto. Consiste en un sistema de
cifrado homomorfico, capaz de soportar tanto las operaciones
de suma como de producto.

El principal problema de esta propuesta radica, como se
ha indicado, en que su implementacién no es viable con
los medios computacionales disponibles en la actualidad. Por
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ejemplo, el sistema homomorfico parcial, requiere para el
sistema mds pequefio (512 dimensiones) un ancho de palabra
de 200.000 bits, lo cual muestra la magnitud del problema.
La clave puiblica usada en el sistema totalmente homomorfico
tiene un tamafio de 17 MB y necesita 2.4 segundos para
generarse. El sistema mayor (32768 dimensiones) requiere dos
horas para generar la clave y ocupa 2.3GB [2].

II-C. Propuesta de L.M.X. Rodriguez

El esquema de cifrado para bases de datos relacionales
propuesto por Rodriguez (véase [16]) pretende conseguir dos
objetivos: garantizar la confidencialidad de la informacion
y permitir que las consultas puedan ser procesadas por un
sistema de base de datos relacional convencional. La propuesta
utiliza diferentes tipos de primitivas criptogréficas: un cifrador
por bloques (AES), un cifrador homomorfico (Paillier [11]) y
un cifrador que preserva el orden (Boldyreva [3]). Cada uno
permite solventar limitaciones distintas a la hora de realizar
consultas relacionales sobre un sistema de bases de datos
cifrado.

Cifrador por bloques (AES): dado que los cifradores por
bloques en modo directo (ECB) son deterministas (obtienen
siempre el mismo texto cifrado para el mismo texto en claro
con igual clave), permiten realizar las consultas que involucren
campos alfanuméricos tanto para buisqueda (SELECT) como
condicionales (WHERE). En esta propuesta se ha seleccionado
el algoritmo AES por su buen rendimiento y ser un estandar
bien conocido.

Cifrador basado en homomorfismos (Faillier): en las
bases de datos es habitual realizar operaciones de totales y
subtotales. Para permitir que el servidor realice operaciones
que impliquen sumas, en esta propuesta se emplea un cripto-
sistema homomorfico bajo la suma, como el de Paillier [11],
en el que el resultado del producto de dos textos cifrados es
idéntico al cifrado de la suma de esos textos sin cifrar; de esta
manera se pueden sumar los datos sin conocerlos en claro.

Cifrador que preserva el orden (Boldyreva): en este
tipo de cifrador, el texto cifrado presenta la caracteristica de
preservar el orden numérico del texto en claro; posibilitando
la realizacién de consultas que impliquen la evaluacién de un
intervalo de informacion, estableciendo limites tanto inferiores
como superiores.

La propuesta de Rodriguez [16] consta de tres elementos
esenciales: el proceso de cifrado, el modelo de almacenaje y
el proceso de consulta de la informacién cifrada.

= El proceso de cifrado recibe como entrada un registro de
texto en claro el cual es analizado para elegir el méto-
do de cifrado apropiado para cada campo: los campos
numéricos se cifran simultdneamente mediante el cifrador
basado en homomorfismos y el que preservan el orden
mientras que los alfanuméricos se cifran con el cifrador
por bloques.

= El modelo de almacenaje se ve condicionado por el
proceso de cifrado, dado que por cada campo numérico
en claro se generan dos campos cifrados. El acceso a
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cada campo cifrado se realiza en funcién de la operacion
requerida en la consulta.

= El proceso de consulta de informacién cifrada requiere
la traduccién de dichas consultas. El cliente solicita la
consulta en claro y se analiza para determinar qué tipo
de algoritmo aplicar: para el caso de restricciones al-
fanuméricas se accede a los campos cifrados con AES,
para las comparaciones numéricas se accede a los campos
cifrados con Boldyreva y, finalmente, para los célculos
que impliquen sumas se accede a los campos cifrados
con Paillier.

Las limitaciones identificadas en el desarrollo de esta pro-
puesta incluyen la imposibilidad de la ejecucién de determina-
das consultas, como busquedas textuales mediante expresiones
regulares, multiplicaciones, divisiones, nimeros en coma flo-
tante y fechas.

1I-D.  CryptDB

En la propuesta de Popa, et al. (véase [12], [13], [14], [15])
se desarrolla un sistema para garantizar la confidencialidad de
la informacién en base a la ejecucién de consultas SQL sobre
datos cifrados utilizando un conjunto de esquemas de cifrado
eficientes.

Este sistema permite gestionar las claves de cifrado a nivel
de usuario, de modo que en una tabla puede haber datos
de varios usuarios y sélo el usuario autorizado es capaz de
descifrar los datos que le pertenecen.

CryptDB estd formado por dos elementos: el sistema de
bases de datos y el servidor de aplicaciones; y tiene dos
objetivos fundamentales: limitar el acceso a la informacién
por parte del proveedor de la base de datos y mantener la
confidencialidad en caso de que la seguridad de todo el sistema
se viera comprometida.

Al igual que en la propuesta de Rodriguez, los campos son
cifrados de distintas maneras en funcién del tipo de dato y
la operacién a realizar. Para ello, se define una estructura
de capas: igualdad, orden, biisqueda y suma. Cada dato es
cifrado tantas veces como sea necesario (mediante el algoritmo
adecuado) en funcién de las operaciones que se puedan realizar
sobre el mismo.

Los cifrados que se pueden encontrar en las capas son:
aleatorio, deterministico, preservando el orden, homomorfico
y para relaciones.

La arquitectura del sistema consta de dos partes: un proxy
de base de datos y el sistema de gestiéon de bases de datos
relacional sin modificar. El proxy se encarga de traducir las
consultas al formato adecuado para su ejecucion en el sistema
de gestién de bases de datos cifrado. En dicho servidor, se
almacena la estructura de las tablas para realizar el proceso
de traduccién consultas. El servidor de base de datos tiene una
serie de funciones definidas por el usuario para llevar a cabo
algunas de las rutinas de cifrado/descifrado.

Al ser un sistema funcional, los creadores del mismo
lo han podido probar como motor de base de datos para
aplicaciones habituales en internet, como PHPbb o HOTCPR.
Los resultados obtenidos muestran niveles de rendimiento y
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ejecucion de consultas muy aceptables. A pesar de ello, hay un
conjunto de consultas bdsicas, relacionadas con ordenaciones
y uniones, que no pueden ejecutarse.

Por otra parte el tamafio de la base de datos aumenta
significativamente, debido a que un mismo campo necesita
ser cifrado en varias capas.

ITII. ANALISIS Y ENFOQUE NOSQL

Se puede identificar algunos problemas en las propuestas
anteriores.

En el caso de los sistemas con cifrado en descanso (at rest,
seccion II-A), es necesario confiar en el proveedor puesto que
es éste el que elige y custodia las claves de cifrado. Ademas, al
ser sistemas de gestién de bases de datos puramente relaciona-
les, no han sido disefiados para ser escalables bajo el modelo
de computacién en la nube; es sobre el cliente donde recae
la responsabilidad de la escalabilidad, disefiando y adaptando
el esquema de su base de datos de forma especial para
poder escalar de forma limitada mediante particionamiento
(sharding) u otras técnicas similares. No parece ser la mejor
solucién para el modelo DaasS.

Si bien la propuesta de Rodriguez (seccién II-C) soluciona
el problema de la confianza, puesto que es el cliente quien
elige y custodia las claves de cifrado, presenta el mismo
inconveniente frente a la escalabilidad horizontal del sistema.
Por otra parte, el uso de criptografia homomérfica implica
una gran carga computacional, si bien, en esta propuesta no
se cuantifica suficientemente el impacto sobre el rendimiento
del sistema no cifrado.

El sistema CryptDB (seccién II-D) delega toda la gestion de
seguridad al proxy traductor de consultas; por lo tanto, dicho
proxy debe estar gestionado y alojado por el cliente para evitar
tener que confiar en el proveedor DaaS. Bajo este modelo, el
back-end relacional cifrado permite escalabilidad horizontal
utilizando técnicas tradicionales como particionamiento (al
igual que los sistemas con cifrado en descanso y la propuesta
de Rodriguez) pero el proxy se convierte en un cuello de
botella por el que pasan absolutamente todas las transacciones
al back-end cifrado. Por otra parte, una gestion eficiente del
proxy obligaria al cliente a tener y mantener su propio sistema
de computacién en cloud privado, que es, precisamente, lo que
se quiere evitar al adoptar una estrategia DaasS.

Por todo lo anterior, consideramos que una posible solucién
a los sistemas DaaS seguros se encuentra en el uso de
sistemas no exclusivamente relacionales (NoSQL, véase [1]),
ya que estdn disefiados desde su origen para la escalabilidad
horizontal en sistemas de computacién en la nube.

Si bien existen funcionalidades equivalentes en ambos en-
tornos, es necesario tener en cuenta que hay una serie de
diferencias (véase [8]) entre ambos sistemas de bases de
datos. En primer lugar, los datos no se almacenan en tablas
sino en estructuras de documentos; no existen esquemas de
tablas definidos en NoSQL ya que las estructuras pueden
crecer de forma dindmica. Ademds, no existe un lenguaje
estructurado de consultas estandar al estilo de SQL en los
sistemas relacionales; podemos encontrar sistemas de bases
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de datos NoSQL que tienen un lenguaje UnQL (Unstructured
Query Language), pero la sintaxis difiere en cada una de ellas.

Los sistemas de bases de datos NoSQL estan orientadas a
cumplir el Teorema de Brewer o Teorema CAP (Consistency,
Availability and Partition tolerance; véase [7]) y no el modelo
ACID (Atomicity, Consistency, Isolation and Durability) pro-
pio de los sistemas relacionales transaccionales. No obstante,
existen alternativas para solventar este inconveniente.

Al igual que en las propuestas de Rodriguez y CryptDB, el
objetivo principal bajo el enfoque NoSQL consiste en que la
base de datos pueda ser gestionada por un tercero manteniendo
la confidencialidad de la informacién y permitiendo la realiza-
cién de consultas sobre los datos como si estuvieran en claro.
Para ello, resulta imprescindible el almacenamiento multiple
de cada campo con distintos tipos de cifrado en funcién de
las operaciones a realizar sobre el mismo.

A continuacidén, detallamos algunas de las operaciones a
considerar junto con sus posibles soluciones:

» Alta, baja y modificacion de documentos. Es necesario
que el cifrado se realice en el cliente, determinando los
esquemas de cifrado oportunos en funcién del tipo de
cada campo: cifrado homomérfico y cifrado que preserva
el orden en el caso de campos numéricos y cifrado
deterministico en caso de campos alfanuméricos.

= Biisqueda de elementos. Para el filtrado y localizacién de
elementos se ha de considerar la naturaleza del campo
sobre el que se estd buscando para determinar que cifrado
utilizar. Esta operacion se realiza en el cliente.

» Orden de elementos. El uso de un cifrado que preserva el
orden permite ordenar resultados y delimitar intervalos.

= Suma de elementos. Empleando un cifrador homomérfico
para la suma, el servidor es capaz de realizar las opera-
ciones de suma sin tener que descifrar los datos.

» Relacion entre documentos. Consiste en la bisqueda de
un elemento relacionado en dos colecciones de datos.

Por otra parte, es necesario encontrar una implementacién
adecuada para el cifrado de datos numéricos en coma flotante
y de tipo fecha, de modo que se pueda operar con ellos en el
servidor sin necesidad de descifrar los mismos.

IV. CONCLUSION

Se han descrito y analizado algunas propuestas significativas
de sistemas de bases de datos seguros para la computacién en
la nube. También se ha introducido una posible solucién a las
deficiencias de los sistemas existentes mediante un enfoque no
exclusivamente SQL (NoSQL).

Los sistemas NoSQL, al contrario que los sistemas de
gestion de bases de datos relacionales tradicionales, han sido
disefiados desde el origen para la computacién en la nube;
por lo tanto, posibilitan niveles de rendimiento y escalabilidad
optimos en dichas plataformas. No obstante, presentan ciertas
dificultades como el hecho de almacenar la informacién en
documentos sin estructura relacional o no ofrecer un lenguaje
de consulta estandar como el SQL.
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Por ello, este enfoque resulta una via de trabajo futuro muy
interesante que se estd explorando en la actualidad.
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