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Resumen—Desde hace aiios, la seguridad en las redes P2P
estructuradas esta siendo cuestionada, y por ello se han propuesto
muchos trabajos con el objetivo de proporcionar enrutamiento
seguro, sistemas de reputacion, control de acceso, confidenciali-
dad de los datos, etc. Sin embargo, el proceso de asignacion de
identidades se ha dejado casi totalmente olvidado. Estas redes
estan disefiadas para que cada usuario tenga un identificador
tnico (nodeID), pero la mayoria de los sistemas existentes
permiten que los usuarios puedan obtener un conjunto de ellos,
e incluso seleccionarlos. Ambas actuaciones provocan problemas
importantes de seguridad, ya que gracias a ello los usuarios
pueden alterar el adecuado funcionamiento de la red. En este
trabajo proponemos un protocolo de asignacion de nodeIDs
basado en la emision de certificados implicitos. Nuestro proposito
es proporcionar servicios de seguridad que permitan luchar
contra la mayoria de las amenazas que sufren estas redes, con
especial atencion a la asignacion de identidades. Este protocolo
se basa en el uso de certificados y la generaciéon conjunta de
nodeIDs por parte la Autoridad de Certificacion (CA) y el nuevo
usuario.

Palabras clave—Ataque Eclipse, Ataque Sybil, Overlay P2P,
Gestion de Identidades, Certificados Implicitos

I. INTRODUCCION

Las redes Peer-to-Peer (P2P) estructuradas, de aqui en
adelante overlays P2P, aparecieron hace unos afios para re-
solver problemas de enrutamiento en grandes infraestructuras
distribuidas, incluso a nivel de Internet; ya que pueden pro-
porcionar escalabilidad, tolerancia a fallos, auto-organizacién
y baja latencia. Por ello, y segin el estudio anual “Cisco
Visual Networking Index (VNI) Forecast” [1], el trafico P2P
representaba alrededor del 30% del trafico IP global en
2011 y crecerd con una tasa de crecimiento anual compuesto
(CAGR) del 23 % de 2010 a 2015. Sin embargo, las overlays
P2P no estdn siendo ampliamente utilizadas por aplicaciones
comerciales, ya que presentan importantes problemas de se-
guridad. Todos sabemos que hoy en dia la mayor parte de
estas redes funcionan razonablemente bien sin necesidad de
profundizar en la seguridad, pero no hay que perder de vista
que proporcionan servicios gratuitos; y por ello los usuarios
estdn dispuestos a asumir ciertas deficiencias (no garantizan
una calidad de servicio (QoS) minima), e incluso algin que
otro riesgo.

Las aplicaciones P2P de video streaming son un buen
ejemplo de aplicaciones comerciales que necesitan especial

Jose L. Muifioz
Departamento de
Ingenieria Telemética (ENTEL)
Universitat Politecnica de Catalunya
Email: jose.munoz@entel.upc.edu

Oscar Esparza
Departamento de
Ingenieria Telemética (ENTEL)
Universitat Politecnica de Catalunya
Email: oscar.esparza@entel.upc.edu

atencion en la seguridad. La transmision de video en redes
P2P surgié como una evolucién al intercambio de contenidos
multimedia mediante descarga. Su poder para dar cabida a
millones de usuarios, junto con su capacidad de resistencia
al dinamismo, su fiabilidad y su bajo coste, son algunas de
las razones por las que las redes P2P estdn siendo cada vez
mds utilizadas por este tipo de aplicaciones. El ejemplo es que
las aplicaciones de video bajo demanda (VoD) producirdn tres
veces mas trafico en 2015 del que produjeron en 2011 [1].
SopCast, PPTV, CoolStreaming, TVUnetworks y Zattoo son
algunas de las muchas aplicaciones de streaming de video que
se han desarrollado hasta el momento. Sin embargo, la mayoria
de ellas son plataformas propietarias, las cuales utilizan la
segunda generacién de redes P2P o distribuyen contenidos con
un control de acceso deficiente, y poca o nula seguridad.

Debido a sus caracteristicas, las overlays P2P presentan vul-
nerabilidad ante ciertos ataques, lo cual debe ser solucionado
si queremos utilizar estas redes para implementar aplicacio-
nes comerciales (como servicios de VoD bajo suscripcion).
Ademas, esta medida ayudaria a que los usuarios tengan mas
confianza en las redes P2P, ya que a menudo se piensa que
son inseguras por naturaleza.

Las overlays P2P han sido analizadas en profundidad para
garantizar su escalabilidad y eficiencia. Sin embargo, pocos
mecanismos de seguridad se estan utilizando en la actualidad.
La mayorfa de estas redes asumen que los nodos tienen un
comportamiento honesto, pero este supuesto no es aceptable en
entornos abiertos. La existencia de nodos anénimos y la falta
de una autoridad centralizada capaz de controlar (y castigar)
a los nodos, hace que estos sistemas sean vulnerables frente a
comportamientos egoistas y maliciosos. Y desafortunadamente
estos comportamientos no pueden ser evitados unicamente
mediante el uso de los servicios bdsicos de seguridad. Las
overlays P2P también deben seguir las primitivas de enruta-
miento seguro descritas por Wallach en [2], que son: (1) el
mantenimiento seguro de las tablas de enrutamiento, (2) el
enrutamiento seguro de mensajes, y (3) la asignacién segura
de los identificadores de nodo (nodeIDs). Sin embargo, los
dos primeros paradigmas dependen directamente del tercero.
Si los nodelDs pueden ser elegidos por los usuarios sin
ningun tipo de control, podemos tener problemas de seguridad
y funcionamiento. Desafortunadamente, hasta ahora se ha
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prestado poca atencién a la forma en que los nodelDs deben
ser construidos, o cémo hacer los mecanismos de control
de acceso mas robusto. Al igual que cualquier otra red, las
overlays P2P requieren de un control de acceso eficiente
para prevenir el acceso de posibles atacantes a la red. Pero
ademas, éstas deberian disponer de un sistema de asignacién
de identidades robusto, con el fin de mejorar la confianza de
los usuarios en estas redes y que asi puedan ser mayormente
utilizadas por aplicaciones comerciales.

Por ello proponemos el uso de certificados digitales y
un nuevo protocolo de asignaciéon de identidades, el cual
aprovecha la emisidn de estos certificados. Mds concretamente,
proponemos el uso de certificados implicitos [3], [4], los cuales
presentan ciertas ventajas sobre los certificados tradicionales
(certificados explicitos). Los certificados implicitos tienen un
menor tamafio, ya que no incluyen la firma de la entidad
emisora, y pueden ser verificados mas rdpido, ya que requiere
menos tiempo de cdlculo la reconstruccién de una clave
publica que verificar una firma digital. Por otra parte, la
generacion de estos certificados nos permite construir nodeIDs
de forma segura. Para ello utilizamos las claves publicas, las
cuales son construidas conjuntamente por los usuarios y la
autoridad de certificacion (CA), y asi minimizamos el impacto
de los ataques Eclipse [5], entre otros.

El resto del articulo estd organizado de la siguiente forma:
La seccion II explica algunos de los problemas existentes en
las overlays P2P relacionados con las identidades. La seccién
III presenta algunas propuestas que intentan prevenir, detectar
y/o limitar los problemas de identidad experimentados en
estas redes. La seccion IV explica que son los esquemas de
compromiso y describe un esquema de certificados implicitos
basado en curvas elipticas. La seccion V presenta nuestro
protocolo de asignacién de identidades para una overlay P2P.
Y por dltimo, en la seccién VI se extraen algunas conclusiones.

II. PROBLEMAS DE IDENTIDAD EN OVERLAYS P2P

La mayoria de las overlays P2P estdn implementadas utili-
zando tablas de hash distribuidas (DHTs), que almacenan pares
{clave,valor} junto con los nodeIDs creando un espacio vir-
tual. Un valor puede ser un recurso (por ejemplo, un archivo),
o la forma de llegar a él (un puntero), y la clave asociada
indica su ubicacién. La DHT se divide en subtablas, las cuales
corresponden a una zona determinada del espacio virtual y
van siendo asignadas a los diferentes nodos. Asi cada nodo
es responsable de una zona, y por lo tanto es responsable de
los pares {clave,valor} contenidos en esa zona (almacenando
mensajes de contenido y enrutamiento). Por lo general, una
zona es asignada a un nodo cuyo nodelD es numéricamente
cercano a los valores de las claves almacenadas en la subtabla
correspondiente. Por lo tanto, la ubicacién de los nodos en el
espacio virtual estd directamente relacionada con sus nodelDs.
Y desafortunadamente, en la mayoria de las overlays P2P
actuales estos identificadores son generados por los usuarios
localmente, lo que significa que pueden elegir sus nodelDs y
consecuentemente su ubicacion en la overlay.
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Los usuarios en la red CAN [6] son identificados por la
zona que tienen asignada dentro del espacio virtual, zonas
seleccionadas por ellos mismos. En las redes Chord [7] y
Kademlia [8], los nodelDs son generados por los usuarios
utilizando una funcién hash sobre sus direcciones IP. En Pastry
[9] los nodelDs son asignados al azar por el software del
cliente. Y de manera similar en otras overlays P2P.

Varios problemas relacionados con las identidades surgen
de la asignacién descontrolada de los nodelDs: Ataques Sy-
bil, ataques Eclipse, ataques Man-in-the-Middle (MITM), la
presencia de whitewashers, etc. A continuacién se describen
algunas de las amenazas mds importantes.

II-A.  El ataque Sybil

La gestion de multiples nodelDs (Sybils) por parte del
mismo nodo se conoce como ataque Sybil [10]. Llevando a
cabo este ataque, un usuario malintencionado puede aumentar
su presencia dentro de la overlay simulando artificialmente la
existencia de varios nodos. Por lo tanto, el atacante que puede
manejar un grupo de nodos puede alterar el funcionamiento
de la red, o simplemente mejorar su reputacion.

II-B.  El ataque Eclipse

El ataque Eclipse [5] pretende alterar la informacién de en-
rutamiento de un nodo (o grupo de nodos) objetivo para aislar-
lo del resto de la overlay. El atacante interceptara los mensajes
dirigidos a dicho nodo (o grupo) mediante un conjunto de
nodos confabulados (o Sybils) que se encuentran cercanos al
objetivo con el fin de controlar sus comunicaciones.

II-C. El Ataque Man-In-The-Middle (MITM)

Como su nombre indica, en este ataque el atacante se sitda
entre dos nodos con el propésito de espiar sus comunicaciones,
o incluso manipularlas. Por lo general, en las redes P2P,
el objetivo de estos atacantes es robar nodelDs y/o generar
informacion falsa. Por lo tanto, si tenemos en cuenta el tipo
de enrutamiento de estas redes y permitimos que los nodelDs
sean seleccionados por los usuarios sin ningtin control, no hay
duda de que estas redes son extremadamente vulnerables a
ataques MITM.

II-D. Otros Problemas

La eficiencia de los algoritmos de enrutamiento se basa
en la uniforme distribucion de los nodelDs. Por lo tanto, el
rendimiento de una overlay puede ser globalmente degradada
si la mayoria de los nodeIDs pertenecen a una sola zona del
espacio virtual. Y desafortunadamente, si los nodeIDs pueden
ser seleccionados por los usuarios, nadie tendra la seguridad de
que los identificadores van a estar distribuidos uniformemente.

Otra amenaza a la seguridad relacionada con los nodelDs es
la presencia de whitewashers (nodos que intencionadamente
abandonan la red y vuelven a entrar en ella con un nuevo
nodelD con la intencién de limpiar su mala reputacién [11]).
Los sistemas de reputacién pueden ser utilizados para prevenir
comportamientos maliciosos y promover la colaboracion entre
los nodos. Sin embargo, la eficacia de estos sistemas depende
de la estabilidad de los nodelDs.
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III. ESTADO DEL ARTE

Douceur [10] fue el primero en tratar el ataque Sybil en
overlays P2P y comentar la imposibilidad de saber si dos
nodos son gestionados por dos usuarios diferentes, o si en
realidad lo hace uno solo; incluso recabando informacién de
otros nodos de la red. De esta forma concluye que una entidad
de confianza que certifique los nodelDs es la dnica solucién
para evitar por completo el ataque Sybil en estas redes. Sin
embargo, también sugiere el uso de métodos que afiadan un
coste computacional al proceso de obtencién de nodelDs para
mitigar el ataque. Siguiendo esta linea, hasta la fecha se han
propuesto muchas alternativas.

En [12], Castro et al. proponen dos formas centralizadas de
generar nodelDs. La primera de ellas es delegar el problema
a un conjunto de entidades de confianza, las cuales firman los
certificados vinculandolos con un nodelD aleatorio, una clave
publica y la direccién IP del usuario. La segunda propuesta
consiste en cobrar dinero por los certificados, u obligar a los
usuarios a vincular su identidad real con los nodeIDs. Srivatsa
y Liu proponen el uso de certificados con un tiempo de vida
limitado y emitidos por una CA, el cual también vincula los
certificados a nodelDs aleatorios [13]. En [14], Butler et al.
consideran el uso del encriptado basado en identidad (IBE),
donde las claves piblicas son derivadas directamente de los
nodelDs. Los nodeIDs son generados aleatoriamente por una
CA y la autenticacion de los nodos se lleva a cabo a través de
un proceso de callback utilizando la direccién IP del usuario.
En [15], Aiello et al. proponen, por una parte introducir la
interaccion humana en la fase de autenticacion utilizando el
protocolo OpenlD, y por otra parte utilizar una entidad de
confianza que vincule la identidad real del usuario con su clave
publica y con un nodelD aleatorio para generar un LikirID.
En [16], Rowaihy et al. han propuesto un mecanismo de
puzzles criptogrificos para limitar el ataque Sybil. Proponen
un sistema de control de admisién utilizando una estructura
jerarquica autoorganizada de nodos y una cadena de puzzles
criptograficos. Ellos explotan dicha estructura jerarquica para
distribuir la carga y aumentar la capacidad de resistencia a los
ataques dirigidos, y actualizan los puzzles con frecuencia para
asi evitar la precomputaciéon. En [12], [17], [18], sus autores
también utilizan puzzles criptograficos para limitar el ataque
Sybil.

IV. BACKGROUND
IV-A.  Esquemas de compromiso (Commitment Schemes)

Un esquema de compromiso es un protocolo interactivo en-
tre dos participantes (Emisor y Receptor), destinado a ocultar
temporalmente un valor que ya no debe ser cambiado. Es
decir, el Emisor se compromete a utilizar un valor, el cual ha
de permanecer temporalmente oculto para el Receptor. Estos
sistemas suelen consistir de dos fases:

1. Fase 1 (Compromiso): el Emisor se compromete a
utilizar un determinado valor.

2. Fase 2 (Revelacion): el Emisor prueba al Receptor que
el valor no ha sido cambiado desde entonces.
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Estos esquemas son primitivas muy utiles en criptografia
y siempre deben cumplir con dos propiedades: Vinculacion y
Ocultacion. La Vinculacién asegura que en la fase de Reve-
laciéon un compromiso s6lo pueda revelar con éxito un valor
(unicidad). La Ocultacion garantiza que la fase de Compromi-
so no revela ninguna informacién sobre el valor oculto (secreto
prefecto). Tanto la Vinculacién como la Ocultacién pueden ser
garantizadas (estadistica o computacionalmente) en funcién de
la potencia de célculo necesaria para romperlas. Estos esque-
mas son aplicados en protocolos tales como las pruebas de
conocimiento cero (Zero-knowledge), la computacién multi-
parte, las subastas digitales o el comercio electrénico.

En este articulo nosotros definimos un nuevo esquema
de compromiso basado en la criptografia basada en curvas
elipticas (ECC) con el fin de mejorar la seguridad en un
protocolo de emisién de certificados implicitos.

IV-B.  Certificados Implicitos

Un certificado estindar contiene explicitamente la clave
publica del usuario y la firma de la CA que ha emitido dicho
certificado, junto con otra informacién adicional (nimero de
serie, periodo de validez, identidad del emisor, identidad del
usuario, etc.). Un certificado implicito [3], [4] no contiene la
clave publica del usuario ni la firma de la CA. En lugar de
ello contiene la informacién necesaria para calcular su clave
publica asociada, un pardmetro de reconstruccion.

Por lo tanto, un certificado implicito es simplemente un par
(I,Z2), donde I denota la informacién incluida en el certificado
y Z denota el pardmetro de reconstruccidn. Los certificados
implicitos tienen una longitud mas corta que los explicitos y
proporcionan asi una alternativa mds eficiente.

Antes de validar la firma de un emisor, cualquier receptor
de un certificado implicito debe reconstruir la clave publica
asociada utilizando Z y la clave puiblica de la CA emisora.
De la misma manera que con los certificados explicitos, el
receptor debe confiar en la CA y disponer de su clave publica
para tener asi la seguridad de que la clave reconstruida ha
sido emitida por dicha CA. Con los certificados explicitos, el
receptor verifica la firma del certificado con la clave piiblica
de la CA, y a partir de ese momento puede estar seguro de que
la clave contenida en el certificado pertenece a un determinado
usuario y ha sido emitida por esa CA. Sin embargo, validar
unicamente el certificado no es suficiente para autenticar a
un usuario. Por lo tanto, para autenticar a un usuario, éste
debe demostrar el conocimiento de la clave privada asociada
utilizando un protocolo criptografico seguro. Y lo mismo
aplica a los certificados implicitos, donde la autenticacion
de una clave publica y la autenticacién de pertenencia a un
usuario no son separables.

La figura 1 ilustra el esquema de emisién de certificados
implicitos “Elliptic Curve Qu-Vanstone” (ECQV) [4], pro-
puesto por el Standards for Efficient Cryptography Group
(SECG). En él un usuario X solicita un nuevo certificado
enviando un punto aleatorio dentro de una curva eliptica (Nx),
el cual es utilizado por la CA para generar el pardmetro de
reconstruccion de su nueva clave publica (Z = Nx + N). Una
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vez calculado Z, la CA calcula el valor del hash del certificado
(h = H(I||Z2)) y la firma (s). Finalmente X recibe su nuevo
certificado (Z, I) y su firma (s), genera su nuevo par de claves
criptograficas (la clave privada dx y la clave publica Qx)
utilizando la clave publica de la CA (Qca).

X CA

nx € [1,p—1]
Nx =nxG IDy,Nx _
T onel,p—1]
N =nG
Z =Nx+ N
h=H(I||Z)
P s, L, Z s=hn+dca (mod p)
h=HZ)

dx = hnx + s (mod p)
Qx =hZ+Qca

Figura 1. Protocolo de Emision de Certificados Implicitos ECQV.

En este articulo proponemos una serie de modificaciones
sobre este sistema de emisién de certificados con el fin de
proponer un nuevo sistema de gestion de identidades seguro.

V. PROTOCOLO DE ASIGNACION DE IDENTIDADES

Nuestro protocolo asigna nodelDs de forma segura y efi-
ciente aprovechando la emisién de certificados implicitos.
Estos certificados proporcionan identificacion digital para au-
tenticar usuarios, soporte a la criptografia de clave publica,
etc.; pero también presentan ciertas ventajas sobre los certifi-
cados tradicionales. En este protocolo, los NodelDs se calculan
utilizando una funcién de hash sobre la clave publica de los
usuarios, pero a diferencia de otras propuestas, estas claves
publicas son generadas bajo la supervision y participacién
de una CA, la cual no conoce las claves privadas asociadas.
El esquema de emision de certificados ECQV [4] ha sido
modificado con el fin de garantizar que ninguna de las dos
partes involucradas en el proceso tenga la capacidad de elegir
el valor de la clave ptblica emitida.

V-A. Suposiciones y Clarificaciones

Con el fin de adaptar el esquema ECQV a nuestras nece-
sidades, hemos definido un nuevo esquema de compromiso
basado en curvas elipticas. Este esquema ha sido construido
inspirdndonos en el cifrado Exclusive-OR (XOR) y suponien-
do que un emisor S posee una clave privada dg y una clave
publica Qs = dsG, donde G es el generador de la curva
eliptica. La figura 2 describe el protocolo en detalle, donde
u es un nimero aleatorio, U es el punto de la curva eliptica
asociado a u, c es el valor de compromiso y v es el valor
elegido por S. En la primera fase, S se compromete a utilizar
un valor v enviando los valores c y U a R. Y en la segunda
fase, S revela el valor del nimero aleatorio utilizado (u) y
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R chequea que u realmente fue utilizado para generar U.
Finalmente R calcula el valor de v utilizando c.

S R

u€l,p—1]
U=uG
CZ’U®H(d5U) C,U >
u [
> U=uG
v=c® HuQs)

Figura 2. Nuevo Esquema de Compromiso.

En este esquema de compromiso se cumplen las dos
principales propiedades de seguridad que requieren este tipo
de protocolos: Vinculacion y Ocultacion. La Vinculacion es
segura, ya que dos valores diferentes de u no pueden dar
como resultado el mismo valor correcto de v. Y la Ocultacion
es computacional, ya que dados los valores ¢, U y G, un
atacante puede resolver el problema del logaritmo discreto en
una curva eliptica (ECDLP) para obtener el valor aleatorio w,
para luego para calcular v.

La modificacién realizada en el esquema ECQV ha con-
sistido en afiadir el esquema de compromiso anteriormente
explicado. Con ello evitamos que la CA pueda elegir el valor
del pardmetro de reconstruccién (Z) una vez conocido el
valor enviado por el usuario (Nx) durante el proceso de
generacion de certificados. Esto implica que ahora la CA debe
seleccionar IV y enviar un compromiso (¢, U) al usuario antes
de recibir Nx. Asi, una vez que el usuario ha recibido su
nuevo certificado, €l serd capaz de verificar que el certificado
se ha generado utilizando el valor al que se comprometié la
CA.

V-B. Especificaciones

En esta seccion describimos el protocolo en detalle; la
informacion intercambiada, la forma de intercambiarla, los
mecanismos de seguridad utilizados, etc. La figura 3 muestra la
informacion intercambiada por ambas partes y las operaciones
llevadas a cabo, pero sin tener en cuenta las operaciones de
cifrado y firma. La tabla I presenta un resumen global de la
notacién utilizada a lo largo de esta seccidn.

V-Bl. Paso 1: Cada vez que un usuario quiere unirse a
la overlay P2P contacta con la CA enviando un “HELLO
MESSAGE?”, el cual contiene las identidades (/Dx y I D¢ a),
una marca temporal (¢ x ), también utilizada como identificador
de peticidn, y el certificado del usuario (C'x). Este mensaje es
firmado por el usuario utilizando su clave privada en el mundo
real, y cifrado utilizando la clave publica de la CA.

HELLO MESSAGE, X — CA:
{CXv{IDX7IDCA7tX}dX}QCA
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Tabla I

NOTACION
D El orden del cuerpo finito F,,.
G El generador de la curva eliptica definida sobre Fp, (E(F})).
IDx La identidad del nuevo usuario X.
IDca La identidad de la CA.
Px El seud6nimo de X dentro de la overlay (nodelD).
Cx El certificado digital de X en el mundo real.
dx La clave privada de X en el mundo real.
Qx La clave publica de X en el mundo real.
dxo La clave privada de X dentro de la overlay.
QRxo La clave publica de X dentro de la overlay.
dca La clave privada de la CA.
Qca La clave publica de la CA.
tx La marca temporal generada por el nuevo usuario (identificador de peticion).
I La informacién incluida en el certificado de X.
Z El pardmetro de reconstruccién de la clave publica de X.
h El resumen del nuevo certificado (I||2).
s La firma de la CA para el nuevo certificado de X.
n, U, Nx Pardmetros privados de la peticién de X (€ [1, p — 1]).
N, U, Nx Parametros publicos de la peticién de X (€ E(Fp)).
c El valor de compromiso.
H(m) Una funcién de hash sobre un mensaje m.
i —J El envio de un mensaje de la entidad ¢ a la entidad j.
{m}o El texto cifrado de un mensaje m utilizando la clave piblica Q.
{m}aq La firma sobre un mensaje m utilizando la clave privada d.

V-B2. Paso 2: Cada vez que un nuevo usuario contacta
con la CA, ésta genera dos pardmetros privados ({n, u} €
[1, p—1]), sus respectivos puntos en la curva eliptica (N = nG
y U = u@) y calcula ¢ = N ® H(dc4U). Finalmente envia
cy U a X, todo firmado y cifrado junto con las identidades
y la marca temporal.

ACCEPT MESSAGE, CA— X :
{{IDca,IDx, tx,c,U}dc,taox

V-B3. Paso 3: X recibe el “ACCEPT MESSAGE” y
genera un pardmetro privado nxy € [1, p — 1] y su punto
asociado Nx = nxG. Después envia Nx a la CA, firmado y
cifrado junto con las identidades y la marca temporal.

REQUEST MESSAGE, X — CA:
{{IDx,IDca,tx, Nx}tax}Qea

V-B4. Paso 4: La CA recibe el “REQUEST MESSAGE”,
calcula el pardmetro de reconstrucciéon (Z = Nx + N) y
el valor de hash de ese pardmetro concatenado con I (h =
H(I||Z)). Después firma el certificado (s = hn+dca mod p)
y le proporciona a X los valores {s,r, I, Z}, todos firmados
y cifrados junto con las identidades y la marca temporal.

RESPONSE MESSAGE, CA— X :
{{IDCA,IDX,tX,S,U,I,Z}dCA}QX
Note que una vez que Z y h han sido calculados, si Qx, =

hZ + Qca = O, la CA le pide al usuario que le mande un
nuevo parametro y repite el proceso.

V-B5. Paso 5: X recibe su nuevo certificado y la firma
de la CA (“RESPONSE MESSAGE”), y calcula U’ = uG (y
compara éste con U), N =Z — Nx y N' = HuQca) ® ¢
para verificar que la CA ha utilizado el valor inicial n; si no
es asi cancela el proceso. Después X genera su clave privada
dxo, = hnx 4+ s mod p y su clave puiblica Qx, = dxoG,
y calcula su nuevo nodeID como el valor de hash de Qx,
(Px = H(Qx,)). Finalmente envia su nodeID junto con las
identidades y la marca temporal, todo firmado y cifrado.

CONFIRMATION MESSAGE, X — CA:
{{IDx,IDca,tx, Px}ax YOoa

V-B6. Generacion de la Clave Publica: Cada vez que
un usuario recibe un mensaje, éste necesita generar la clave
publica del emisor para poder autenticarlo y verificar la firma
del mensaje. Para ello utiliza su certificado implicito, el cual
incluye la informacién del certificado (I) y el pardmetro de
reconstruccién (Z). Finalmente sigue los siguientes pasos:

1. Calcula el pardmetro h = H(I||Z).
2. Genera la clave publica del emisor Qx, = hZ + Qca.
3. Verifica la firma del mensaje utilizando Q x,.

Notese que dicha verificacién se cumplird porque:

QXo = dXOG = hnXG + sG = hnxG+ hnG—l— chG =
hNx +hN +Qca = h(Nx + N)+ Qca = hZ + Qca.

V-B7. Validacion del nodelD: Cada vez que un nodo
recibe informacion de otro nodo (contenidos o informacién de
enrutamiento) debe validar su nodelD. Para ello, el nodo sélo
tiene que calcular el hash de su clave publica (Px = H(Qx,))
y compararlo con el nodelID utilizado.
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X CA
Dy R
C{n b ellp—1]
N =nG
U=uG
- ¢ U ¢=N® H(dcaU)
ny € [l,pfl]‘
Nx =nxG Ny _
" Z=Nx+N
h=H(I||Z)
P s,u, L, 7 s =hn+dca (mod p)
U =uG b
N =7 — Nx
N/:C®H(’U,QCA)
h=H(I||Z)

dx, = hnx + s (mod p)
QX{) =hZ + QCA
Px = H(Qx,)

Figura 3. Esquema de Generacion de nodeIDs/Certificados.

VI

La vulnerabilidad a ciertos ataques es un fuerte obsticulo
para el desarrollo de aplicaciones comerciales en las overlays
P2P. En este articulo se ha propuesto un esquema seguro
de asignacién de identidades con el objetivo de resolver
algunas de estas vulnerabilidades y convertir estas redes en
una potente plataforma para aplicaciones comerciales. Nuestro
protocolo genera nodelDs de forma segura y andénima, sin
afectar al funcionamiento actual de la red. Este no permite
ni que los usuarios seleccionen sus nodelDs ni que la CA
pueda seleccionarlos por ellos, y garantiza que los nodos
sean ubicados en el espacio virtual de forma pseudo-aleatoria
(uniformemente). Finalmente, hay que tener en cuenta que
cualquier sistema de seguridad implica un compromiso entre el
nivel de seguridad y el rendimiento de la red. Pero en nuestro
caso, y teniendo en cuenta que un usuario sélo ejecutaria el
protocolo la primera vez que quiere unirse a la red, la calidad
experimentada por el usuario (QoE) no se verd afectada.
En cuanto a la seguridad, nuestra propuesta sélo tiene una
debilidad; debemos confiar en la CA. Pero hay que tener
en cuenta que utilizar una CA es la tnica forma de evitar
100 % ciertos ataques (ataque Sybil, ataque Eclipse, etc.). El
trabajo futuro se centrard en proponer un sistema de gestion
de identidades que proporcione trazabilidad de usuarios y
revocacién de certificados y nodelDs.
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