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Abstract—El objetivo de este trabajo es la introduccion de apli-
caciones criptogrificas de una extension del anillo End(Z, xZ,2),
denotado por Efom>. Mostramos cémo las acciones del anillo
E,ﬁ’”) sobre dos conjuntos distintos nos permiten introducir
dos criptosistemas de clave publica diferentes y basados en la
dificultad de resolver los problemas de la accion del semigrupo
y de la descomposicion respectivamente. Observamos como la no
conmutatividad del anillo, asi como la existencia de un gran
nimero de divisores de cero lo hacen apropiado para tales
aplicaciones criptograficas.

Palabras clave—Criptosistema de Clave Publica (Public Key
Cryptosystem), Problema de la Descomposicion (Decomposition
Problem), Problema de la Accién del Semigrupo (Semigroup
Action Problem).

I. NOMENCLATURA

SAP, Problema de la Accién del Semigrupo (Semigroup
Action Problem).

DP, Problema de la Descomposicion (Decomposition Prob-
lem).

Mat,y, «m (Z), matrices cuadradas de tamafio m x m sobre
el anillo de los niimero enteros.

r = (ro,71,.-.,"m—1), denota una matriz columna de m
componentes.
FE,, anillo de matrices de tamafio 2 x 2 isomorfo al anillo

D>
End(Zy X Zy2).

EI(,m), anillo de matrices de tamafio m X m y que es
extension del anillo E),.

II. INTRODUCCION

Desde que en [4] Diffie y Hellman proponen el primer
protocolo de intercambio de claves a través de un canal
publico, son muchos los autores que han introducido esquemas
de este tipo, como por ejemplo [11], [12], [14], [16]. Si nos
centramos en los criptosistemas de clave publica, podemos
destacar indudablemente como los mds conocidos [5] y [13].
Todos estos algoritmos, al igual que la idea original de Diffie
y Hellman basan su fortaleza en la resoluciéon de problemas
sobre Teoria de Nimeros. Por otro lado, trabajos como [15]
o [9] en los que se muestran debilidades de [4], [5] y [13]
y [12] respectivamente, asi como los constantes avances en
computacion y capacidad de calculo de las méquinas actuales
han llevado a considerar otras estructuras para el desarrollo de
tales protocolos de intercambio de clave y de criptosistemas de
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clave publica, tales como el conjunto de puntos de una curva
eliptica ([7] y [10]) o cémo la accién de un semigrupo sobre
un conjunto puede dar lugar también a este tipo de algoritmos
[8]. En este caso, los autores muestran cémo es posible definir
un criptosistema similar al de ElGamal [5] aprovechando la
accion del semigrupo sobre un conjunto. Sin embargo, en este
caso, un atacante debe resolver el conocido como Problema de
la Accion del Semigrupo o SAP (Semigroup Action Problem),
que consiste en dado un grupo abeliano finito G, un conjunto
finito S y una accién de G sobre S, si dados x,y € S tales
que y = ¢ - x para algin g € G, encontrar h € G tal que
y=h-z

Basandose en el protocolo de intercambio de clave intro-
ducido en [16], Climent et al. en [2] introducen un protocolo
de intercambio de clave para dos comunicantes sobre el anillo
End(Z, x Z,2). Sin embargo, aprovechando los elementos
invertibles de anillo, Kamal y Youssef en [6] llevan a cabo
un ataque a dicho protocolo de intercambio de claves. De
este modo, y buscando evitar este tipo de ataques, en [I]
los autores introducen un esquema general de intercambio de
claves para un conjunto finito de usuarios, que extiende el de
[2], pero que ademds se lleva a cabo sobre una extension del
anillo anterior, el anillo E]()m), estudiado en [3], y en el que
los elementos invertibles son muy escasos. La fortaleza de
este nuevo intercambio de claves extiende el intercambio de
clave de Diffie-Hellman, pero se basa en un problema mucho
mas duro que el del logaritmo discreto y que es conocido
como Problema de la Descomposicion o DP (Decomposition
Problem), es decir, dado un grupo G, un subconjunto S C G
y un elemento (x,y) € G X G, encontrar elementos z1, 2o € S
tales que y = z1x29.

El objetivo de este trabajo es usar la accién del semigrupo
multiplicativo Ez(,m) sobre un par de conjuntos para definir
criptosistemas de clave piblica en un entorno no conmutativo
y basados en problemas distintos a los cldsicos de Teoria de
Numeros y de mucha mads dificil resolucién. En la seccién 11
introducimos brevemente el anillo EI(,m), ampliamente estu-
diado en [3]. A continuacién, en la seccién IV y dado que
los elementos de EI(,m) se expresan como matrices, usamos
la accién de EI(,m) sobre una columna de elementos de un
elemento en EZ(,m) para definir un criptosistema basado en el

ISBN: 978-84-9717-323-0


https://core.ac.uk/display/32320383?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

58

problema SAP. En la seccidn V, es la accién del propio anillo
Ez(,m) sobre si mismo la que se usa para definir un criptosis-
tema basado en el problema DP. La secciéon VI concluye los
resultados introducidos en este trabajo.

III. EL ANILLO E™

En [2] los autores prueban que el anillo End(Z, x Z,2) es
isomorfo a un anillo que los autores denotan por £, y cuyos
elementos pueden representarse como matrices del tipo

[;C Z} con a,b,c€Zyy dec Zy.

Motivados por los resultados citados en la introduccién
sobre el criptoandlisis llevado acabo sobre el anillo anterior,
Climent et al. introducen en [3] la siguiente extension del
anillo E,. Dado un primo p y un entero m, se define el
conjunto

EI()m) = {[aij] S Mathm(Z) | ;5 € Zpi sii<j
y a;; € pi_iji sig > j}.

Asimismo se pueden definir una adicién y una multipli-
cacién como

[aij} + [b”] = [(aij + b”) mod pi],

fa] - ] = [(i b) mod pl |

k=1

Se prueba entonces el siguiente resultado.

Teorema 1: El conjunto ES™ con la adicion y la multipli-

cacion definidas anteriormente es un anillo no conmutativo.

También en [3] se prueban las siguientes propiedades del
anillo EZ(,m) y que a continuacién se relacionan.

Teorema 2: El centro del anillo E}gm) es el conjunto dado
por

2(Ey™) = {[ai] € BS™ | ay =0si i #

i
17
Yy a; = g P Uy con Uy € Zp}.
r=1

)

Teorema 3: Un elemento [aij] € E,()m es invertible si'y solo

siay; £, Oparai=1,2,...,m.

Teorema 4: El cardinal de EZ(,m) es p*m donde vy, = (2m>+
3m? 4+ m)/6 y el cardinal del conjunto de los elementos
invertibles viene dado por p*™~"™(p — 1)™.

Observacion 1: A partir de los resultados anteriores y a modo
) (32) .

de ejemplo, puede comprobarse que en 25", el porcentaje de

elementos no invertibles alcanza el 99.9999999767%.

J.-J. Climent, J.A. Lépez-Ramos, L. Tortosa

IV. UN CRIPTOSISTEMA DE CLAVE PUBLICA SOBRE E,(,m)
BASADO EN EL SAP

El propésito de esta seccion es la introduccién de un crip-
tosistema de clave ptiblica basado en la accién del semigrupo
multiplicativo de EZ(,m) sobre el conjunto Z;, X Zpz X« -« X Lyym .
Dicha accién viene dada por la multiplicacién definida sobre el
anillo EIS"’), es decir, la accién que tiene lugar al multiplicar
las filas del primer elemento por cada una de las columnas
del segundo. Consideremos pues el anillo de polinomios
Z (EI()""))[X ] con coeficientes sobre el centro del anillo E,(,m).

Algoritmo 1: Sea M € E,(,m) un valor puiblico y s € Z;, X
L X +++ X Liym el mensaje que el comunicante Bernardo

quiere enviar a Alberto de forma confidencial. Entonces:

o Alberto escoge v € Ly X Lyz X -+ X Lpm, f(X) €
Z(EI(,m))[X] y calcula t = f(M) - r.

o Alberto publica el par (r,t), manteniendo en secreto su
propia clave privada f(M).

o Bernardo elige g(X) € Z(E,(,m))[X] y envia a Alberto el
par

(c1,e2) = (g(M) -7, 5+ g(M) - ).
o Alberto obtiene s = cy — f(M) - 1.

Notemos que aunque EZ(,m) no es conmutativo, se tiene que
f(M)g(M) = g(M)f(M). De este modo se tiene el siguiente
resultado.

Teorema 5: El algoritmo 1 es correcto.

Podemos observar que romper el algoritmo anterior involu-
cra resolver el problema SAP, es decir, conocidos los valores
ryt= f(M)-r € Zy X Zyp X --- X Lpm, encontrar un
elemento A € ES") que verifique ¢t = A-r. En [8] los autores
prueban que cuanto mas cerca se halle el semigrupo que actia
sobre el conjunto correspondiente de ser un grupo, es decir,
cuanto mas grande sea el conjunto de elementos invertibles en
dicho semigrupo, mds fécil es utilizar una versién sobre dicho
semigupo del algoritmo del Polling-Hellman para el célculo
del logaritmo discreto. En nuestro caso, tal y como se ha
indicado anteriormente, el nimero de elementos no invertibles
puede acercarse mucho al total de elementos de EI()m) con una
adecuada eleccion de p y m.

Una caracteristica adicional del criptosistema anterior es el
uso de un polinomio distinto g(X) cada vez que se cifra un
mensaje. En el criptosistema de ElGamal, [5], la eleccion de un
parametro aleatorio para cada cifrado es necesaria para evitar
un ataque texto claro-texto cifrado basado en la existencia de
inversos. Sin embargo, en este caso, un ataque tal no podria
llevarse a cabo debido a la ya citada escasa existencia de
inversos. De hecho no puede llevarse a cabo ningin ataque
basado en la divisién por no tratarse EI(;m) de un dominio de
integridad. Ademds, la eleccién de dicho polinomio g(X) de
forma aleatoria evita ataques por repeticién, pues un mismo
mensaje no es cifrado dos veces del mismo modo.

Dada la clave publica (r,t), con t = f(M) - r, sea A una
solucién del SAP, es decir, A -r = t y supongamos que el
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elemento g(M) verifica que Ag(M) = Entonces,

dado el mensaje cifrado
(c1,02) = (9(M) -7, 5+ g(M) - 1)
tenemos que
s+g(M)-t—Ag(M)-r
=s+g(M)f(M)-r—g(M)A-r
=s+gM)f(M)-r—gM)f(M)-r=s.
De este modo es vital que el elemento g(M) no conmute
con la solucién encontrada del SAP, A. Veamos que podemos
tener condiciones para que ni g(M) ni A sean elementos del

centro de EZ(,m).
La demostracion del siguiente resultado es inmediata.

g(M)A.

Lema 1: Sea R un anillo no conmutativo. Entonces

Z(R[X]) = Z(R)[X].

Una consecuencia directa del lema anterior nos da que
Z2(B" X)) = 2(E;™)[X].
Veamos ahora una condicién para que g(M) no sea un
(m)
elemento central en .

Lema 2: Sea g(X) = go+ g1 X +- -+ g X* € Z(ES™ X))
tal que (g;)ii Zp 0 para todo i = 1,2,....m y para
algin j = 1,2,...,k. Si M ¢ Z(EZ(,m)), entonces g(M) ¢
Z(ES™).

Demostracion 1 (Demostracién): Como (g;)i; #p 0 para
todo i = 1,2,...,m, tenemos que g; es invertible. De este
modo, si N es cualquier elemento en E}(,m) y suponemos
que Ng;M = g;MN, entonces g;NM = g;MN, con lo
que MN = NM, lo que es una contradiccién. De este
modo, aunque g; M sea un elemento central para cualquier
i=0,1,2,...,k con i # j, tenemos que g(M) ¢ Z(E,(,m)).

Supongamos ahora que un atacante intenta encontrar A
central y que sea soluciéon del SAP A - r = ¢. En tal caso,
el elemento A ha de tener la forma

m—1

diag(ag, a0 + pai,...,ap +pay +---+p Am—1),

con a; € Zj, para todo : = 0,1,2,...,m — 1.
Teorema 6: Supongamos que
diag(ag, ap + pai,...,ap +pay + -+ p" tam,_1),

s Tm—1) ¥ t = (to,t1,...,tm—1) son
X Zypm tales que A -1 =t. Si
m — 1 entonces

y que r = (T.Ovrla“
elementos de Z, X Zp> X -+ -
r; Zp 0 para i =0,1,2,...,

-1 — —1 — — -1
Ty tO =p T tl =p " =p Tm_ltm—l'

Demostracion 2 (Demostracion): De la igualdad A -r = ¢
tenemos las siguientes igualdades

aoro =p to,
(ao + pai)ry =p2 t1,

(ao +pap +--- +pm_1am71)7"m71 =pm tin—1-
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Entonces ag =, ro_lto. De este modo ag = 7"0_1150 + hp
con h € Z. De la segunda expresion tenemos que pairy =2
t1 —agry y de este modo, med(pry, p?) = p | (t1 — agr1).
Por tanto, t1 =, agry y asi ro_lto =, rfltl.

Supongamos ahora que

1, _ -1, _ _ -1
To to=p 7yt =p o =p T_otm—2.

De la expresion

m—2

apg+pa+---+p Qp—2 =pm—1 r;ll_gtm727

tenemos que ag+pai+- - +p™ 2am_o2 =1 otm o D™ h

para algin h € Z. Entonces, como

(ao +par + -+ ™ ram_1)rm_1 =pm tim—1
tenemos que
ao +par + -+ p" P o+ P a1 Zpm bt

y por tanto 7t ot o + p™ N (B + am_1) Zpm T 1 tme1s
de donde 7" otpm—2 =p 7  1tmo1.

La consecuencia del resultado anterior es que dado el
elemento f (M), un usuario puede tomar como clave piblica el
par (r,t) con r = (ro, 71, .., "'m-1) Y t = (to,t1, -+, tm—1)
con 74,t; € Zpi+r, para 1 = 0,1,2,...,m — 1 tales que
f(M)-r =ty con r, no divisible por p para ningdn
k = 0,1,2,...,m — 1 y de modo que exista ¢ tal que
T, 't £, Ty 'to, haciendo imposible que un atacante pueda
calcular un elemento central A solucién del SAP anterior.

Un ataque por fuerza bruta supondria probar con todos los
posibles polinomios con coeficientes en el centro de E;(,m). Si
consideramos un primo con 20 cifras decimales, o lo que es
lo mismo, aproximadamente de 64 bits, y el entero m = 5,
tenemos que el nimero de polinomios es del orden de 102,
La longitud de los mensajes cifrados en este caso seria

2. (1024 4 512 4 256 + 128 + 64) = 9920 bits.

V. UN CRIPTOSISTEMA DE CLAVE PUBLICA SOBRE E;,m)
BASADO EN EL DP

La accién del semigrupo multiplicativo de EZ(,m) sobre el
propio conjunto Ez(jm) nos define un criptosistema similar
basado también en el SAP. Sin embargo, nuestro objetivo ahora
es el de introducir un criptosistema de clave ptiblica basado en
los intercambios de clave introducidos en [1]. Consideramos
la accién arriba indicada, aunque presentamos la siguiente
variacién. El algoritmo que introducimos, utilizando la misma
notacion que en el algoritmo 1, es como sigue:

Algoritmo 2: Sea M € E,gm) un valor publicoy S € Ez(,m) el
mensaje que el comunicante Bernardo quiere enviar a Alberto
de forma confidencial. Entonces:

o Alberto escoge N € Ez(jm) tal que MN # NM, f(X) €
Z(E,()m))[X] y un par de enteros positivos (u,v) y calcula
S(M)"N f(M)".

o Alberto publica el par (N, f(M)*Nf(M)?), mante-
niendo en secreto su propia clave privada f(M) junto
con los enteros u y v.
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e Bernardo elige g(X) € Z(EI(,"L))[X] y un par de enteros
positivos (r,t) y envia a Alberto el par

(c1,e2) = (9(0)" Ng(ar)",
S+ g(M)" f(M)“N f(M)" g(M)f).
M)“ey f(M)".

De nuevo, como en la seccién anterior, el hecho de que
f(X) y g(X) sean elementos del centro de EI(,m) [X] nos
proporciona el siguiente resultado.

o Alberto obtiene S = cy — f(

Teorema 7: El algoritmo 2 es correcto.

Teorema 8: Romper el criptosistema dado por el algoritmo 2
es equivalente a resolver el problema DP.

Demostracion 3 (Demostracién): Supongamos en primer
lugar que somos capaces de resolver el problema DP dado
por el par (N, f(M)“N f(M)"). Entonces somos capaces de
encontrar Z; y Zo tales que g(M)*Ng(M)" = Z1NZ,,
Z\M =MZyy ZsM = M Z,. Entonces

co—ZicrZy =S+ g(M)" f(M)"Nf(M)"g(
— Z1g(M)"Ng(M)'Z,
=S+ g(M)"f(M)"N f(M)"g(

— g(M)"ZN Zyg(M)*
=8+ g(M)" f(M)"N f(M)"g(M)*
— f(M)"g(M)"Ng(M)" f(M)"®

M)!
M)!

=S.

Por otro lado, sean A y B elementos de E,(,m).
Ciframos entonces el elemento B usando la clave publica
(A, f(M)*Af(M)"). El cifrado es entonces

(er,e2) = (g(M) Ag(M)',
B +g(M)" f(M)" Af(M)"g(M)")

para g(X), r y t como en el algoritmo 2.

Si reciprocamente estamos suponiendo que Somos capaces
de descifrar el mensaje anterior obteniendo B sin conocer la
clave privada, entonces podemos calcular el elemento ¢y — B,
lo que es equivalente a conocer la clave compartida por los co-
municantes g(M)" f(M)“Af(M)?g(M), que es equivalente
a resolver los problemas DP dados por los pares

(A, g(M)"Ag(M)") 'y (A, f(M)"Af(M)").

Veamos ahora que el ataque introducido en [6] para romper
el intercambio de claves dado en [2] no es posible en el caso
del algoritmo 2, dependiendo de los parametros escogidos. El
ataque se basa en encontrar elementos Wy, W5 de EI(;m) tales
que

WM = MW, WoM = MWs,
g(M)"Ng(M)'W, = W, N.
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Entonces tenemos que

Wif(M)UNf(M)*" Wy = f(M)“WiNW; " f(M)"®
= f(M)"g(M)"Ng(M)" f(M)"

puesto que W, f(M)* = f(M)*W, para i = 1,2 y cualquier
valor de k. Por tanto, podemos calcular

co — Wif(M)“Nf(M)*Wy ! =8.

Sin embargo, la existencia de W{ en E( ™) es casi improb-
able dependiendo de los valores de p y m tal y como ya se
deja patente en la la observacién 1.

VI. CONCLUSION

En este trabajo hemos mostrado cémo la accién de un
semigrupo multicativo y no conmutativo puede ser usada para
la definicién de criptosistemas de clave publica cuya fortaleza
reside en la resoluciéon de problemas computacionalmente
dificiles. En un caso obtenemos un criptosistema cuya seguri-
dad se basa en el problema de la descomposicién proveniente
de la accién que define la multiplicacién de elementos en el
anillo no conmutativo E,(,m). Dado que los elementos de dicho
anillo pueden representarse como matrices, si restringimos esta
accion a las columnas de las mismas, obtenemos entonces
un nuevo criptosistema basado esta vez en el problema de la
accion del semigrupo. En ambos casos mostramos cémo las
propias caracteristicas del anillo en lo que se refiere a la no
conmutatividad y a la gran existencia de elementos divisores
de cero evitan diferentes posibles criptoanalisis.
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