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|. Datos de identificacion

Espacio educativo donde se
imparte

Facultad de Contaduria y Administracion
Centro Universitario UAEM Atlacomulco
Centro Universitario UAEM Ecatepec
Centro Universitario UAEM Temascaltepec
Centro Universitario UAEM Texcoco
Centro Universitario UAEM Valle de México
Centro Universitario UAEM Valle de Chalco
Centro Universitario UAEM Teotihuacan

Licenciatura Licenciatura de Informéatica Administrativa

Unidad de aprendizaje Legislacion Informética Clave

Carga académica 2

2 4

Horas tedricas

Periodo escolar en que se ubica 2 ‘ 3 4 5 6 7 8 9

Horas practicas Total de horas Créditos

Seriacion Ninguna

Ninguna

UA Antecedente

Tipo de Unidad de Aprendizaje
Curso

Seminario
Laboratorio
Otro tipo (especificar)
Modalidad educativa
Escolarizada. Sistema rigido

Escolarizada. Sistema flexible

No escolarizada. Sistema
abierto

Formacién comun

Formacion equivalente

UA Consecuente

X Curso taller

Taller

Préactica profesional

X No escolarizada. Sistema virtual

No escolarizada. Sistema a distancia

Mixta (especificar)

Unidad de Aprendizaje




Il. Presentacion de la guia pedagdgica

Conforme lo indica el Articulo 87 del Reglamento de Estudios Profesionales vigente,
la guia pedagdgica es un documento que complementa al programa de estudios y no
tiene caracter normativo. Proporcionard recomendaciones para la conduccion del
proceso de enseflanza aprendizaje. Su caracter indicativo otorgara autonomia al
personal académico para la seleccion y empleo de los métodos, estrategias y
recursos educativos que considere mas apropiados para el logro de los objetivos.

Con base en la modalidad educativa en que se ofrezca cada plan y/o programa de
estudios, las unidades de aprendizaje contardn con una guia pedagogica institucional
gue sera aprobada previamente a su empleo.

La guia pedagogica de la UA de Legislacion Informética sera un referente para el
personal académico que desempefia docencia, tutoria o asesoria académicas, 0
desarrolle materiales y medios para la ensefianza y el aprendizaje. En particular para
el docente la guia sera un instrumento que le oriente de forma sencilla en el
desarrollo de sus actividades de ensefianza, asi como de algunas estrategias
didacticas que permitiran, que los estudiantes desarrollen las competencias propias
de la UA.

El enfoque y los principios pedagogicos que guian el desarrollo de la Guia
Pedagogica de la UA Legislacion Informatica, corresponden a la corriente
constructivista del aprendizaje y la ensefianza, segun la cual el aprendizaje es un
proceso constructivo interno que realiza el estudiante a partir de su actividad interna y
externa y, por intermediacion del profesor —facilitador-, que propicia diversas
situaciones de aprendizaje para facilitar la construccion de aprendizajes significativos
y contextualizar el conocimiento.

Por tanto, los métodos, estrategias y recursos de ensefianza — aprendizaje esta
enfocada a cumplir los siguientes principios: El uso de estrategias motivacionales
para influir positivamente en la disposicion de aprendizaje de los estudiantes; la
activacion de los conocimientos previos de los estudiantes a fin de vincular lo que ya
sabe con lo nuevo que va a aprender; disefiar diversas situaciones y condiciones que
posibiliten diferentes tipos de aprendizaje; proponer diversas actividades de
aprendizaje que brinden al estudiante diferentes oportunidades de aprendizaje y
representacion del contenido.

Para facilitar el aprendizaje de los contenidos y lograr los objetivos educativos, se
disefid una metodologia de ensefianza centrada en el aprendizaje, para lo cual en
cada una de las secuencias didacticas que integran esta guia, se incluyeron
diferentes actividades de aprendizaje para que el estudiante tenga oportunidad de
integrar, practicar o transferir los conocimientos adquiridos en cada unidad tematica.

Asimismo, se seleccionaron los métodos, técnicas estrategias y recursos de
ensefianza que se consideraron mas adecuados para crear diferentes situaciones de
aprendizaje con el apoyo de diferentes estimulos que incidan positivamente en la
motivacion del estudiante para aprender.




lll. Ubicacién de la unidad de aprendizaje en el mapa curricular

Nucleo de formacion: | Basico
Area Curricular: Lenguajes y sistemas

Carécter de la UA: Obligatoria

IV. Objetivos de la formacion profesional.

Son objetivos de la licenciatura en Informatica Administrativa, formar profesionales
con conocimientos solidos en Tecnologias de la Informacidn que disefien, innoven
e implementen sistemas de informacion con el fin de aplicarlos a los procesos de
planeacién, organizacion, direccion y control de una organizacion y asi coadyuvar
a incrementar su eficiencia y productividad.

Generales:

Asumir los principios y valores universitarios, y actuar en consecuencia.
Ampliar su universo cultural para mejorar la comprensién del mundo y del
entorno en que vive, para cuidar de la naturaleza y potenciar sus
expectativas.

Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer
responsablemente y de manera creativa el tiempo libre.

Desarrollar la sensibilidad y el arte como base de la creatividad.

Reconocer la diversidad cultural y disfrutar de sus bienes y valores.

Tomar decisiones y formular soluciones racionales, éticas y estéticas.
Ejercer el didlogo y el respeto como principios de la convivencia con sus
semejantes, y de apertura al mundo.

Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer
responsablemente y de manera creativa el tiempo libre.

Particulares:

Gestionar sistemas de informacion administrativa, mediante métodos de
algoritmos, de programacién, entre otros para detectar y controlar
problemas informaticos como el mal uso de software, virus, entre otros,
dentro de una organizacion.

Disefar proyectos informéticos innovadores que optimicen los recursos de
una organizacion mediante el uso de las nuevas tecnologias de la
informacion como los servicios de mensajeria instantdnea, el comercio
electronico, e- gobierno, banca en linea, servicios peer-to-peer, correo
electrénico, etc. empleando habilidades linglistico-comunicativas en una
segunda lengua para comprender el avanzado cambio tecnologico.

Auditar sistemas de seguridad de la informacion de una organizacion a
través de la incorporacion de estrategias y métodos de analisis de datos e
informacion como la visualizacion de datos, la mineria de datos, los analisis
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semanticos de textos, la programacion y optimizacién matematica, las redes
neuronales, entre otros para llevar a cabo procesos informéatico
administrativos y proveer agilidad a las organizaciones.

Objetivos del nacleo de formacion:

Promovera en el alumno el aprendizaje de las bases contextuales, tedricas y
filoséficas de sus estudios, la adquisicion de una cultura universitaria en las
ciencias y las humanidades, y el desarrollo de las capacidades intelectuales
indispensables para la preparacion y ejercicio profesional, o para diversas
situaciones de la vida personal y social.

Objetivos del area curricular o disciplinaria:

Disefiar, desarrollar e implementar sistemas basados en lenguajes y tecnologias
web que aporten soluciones tecnolégicas buscando mejorar la eficiencia y eficacia
de los sistemas de informacién en las organizaciones.

V. Objetivos de la unidad de aprendizaje.

Analizar el marco regulatorio en el desempefio de la funcién Informética mediante
la formulacién de mecanismos tanto internos en organizaciones de cualquier tipo,
como reglamentos y leyes de aplicacion en cualquier @&mbito de la Administracién
Plblica para evaluar los procesos que implican el uso de tecnologias de
informacion, asi como al fortalecimiento de politicas publicas en materia de
gobierno electrénico y practicas de comercio electrénico.

VI. Contenidos de la unidad de aprendizaje, y su organizacion.

Unidad 1. Marco contextual.

Objetivo: Analizar el contexto del Derecho bajo el cual se desarrolla la
Legislacion Informatica, mediante el estudio de conceptos, procesos, articulos
sobre tendencias, etc. que contribuyan a comprender el estado actual que
guarda ésta.

Contenidos:

1.1 Concepto y ramas del derecho

1.2 Fuentes del derecho

1.3 Estructura del Marco Juridico en México

1.4 Estructura de la Administracion Publica

1.5 Proceso de creacion de leyes

1.6 El Derecho y su relacién con otras ciencias.

1.7 El Derecho Informatico y la Informatica Juridica.




Métodos, estrategias y recursos educativos

Métodos:
e Lodgico
e Deductivo
e EXxposicion
e Demostracion
e Videoforo.
e Encuadre

e Actividades extraclase

e Verbalistica

e Trabajo en equipo
Estrategias

e Cuadro sinéptico

e Mapa mental

e Cuadro comparativo

e Debate
Recursos educativos

e Referencias bibliogréficas

e Diapositivas

e Software para visualizar videos.

Actividades de ensefianza y de aprendizaje

Inicio Desarrollo Cierre
Presentacion grupal: se 1.1 1.7
presenta un video del Pregunta detonadora | Lluvia de ideas ¢Cudl
perfil personal la ¢Que estudia el | es la diferencia entre el
Derecho? Derecho Informatico y la

dindmica se denomina
me gusta.

Al. Hacer una
descripcion de si mismo
ante el grupo con un
video.

Encuadre de la unidad:
Presentar la unidad de
aprendizaje, los

A4. Aporta informacion y
participa

Exposicién:  Definicion
del Derecho y las ramas
que lo componen.

A5. Elabora un cuadro

sinoptico sobre la
clasificacion del Derecho.
1.2

Lluvia de ideas ¢ Cuales
son las fuentes del
Derecho?

Informatica Juridica?

Exposicién. Describir en
gue consiste el Derecho

Informatico y la
Informatica Juridica.

All. Construye un
cuadro comparativo

describiendo las
caracteristicas

principales que tiene el
Derecho informético y la

Informatica Juridica.




objetivos, contenidos,
forma de evaluacion del
curso, evaluacion de
cada actividad (con lista
de cotejo), requisitos de

asistencia, la
metodologia, los
aspectos  positivos vy

negativos de la forma de
evaluacion.

Evaluacion

diagnostica: Aplicar un
cuestionario inicial para
identificar los

conocimientos previos de
los estudiantes.

A2. Contestar el
cuestionario.

Videoforo: Proyectar un

video (derecho
informatico) para
sensibilizar a los
estudiantes sobre el
tema se utilizan

preguntas guia, se pide
una aportaciéon personal
al respecto y se
coordinan conclusiones.

A3. Aporta su opinién
personal al tema vy

contesta las preguntas
guia.
Tarea extra clase:

Lectura dirigida sobre un

Lectura dirigida.
Introducir el tema vy
orientar la lectura
colaborativa, para
establecer la distincion

de las diferentes fuentes
del Derecho.

A6. Construye un mapa
mental (formato digital)
sobre las diferentes
fuentes que conforman el
Derecho.

1.3
Pregunta detonadora.
;Cual es la estructura

gue conforma el Marco
Juridico en nuestro pais?

Lectura dirigida.
Introducir el tema vy
orientar la lectura
colaborativa, para
identificar ~ como se
conforma la estructura
del Marco Juridico en
México.

A7. Participa en un
debate para opinar sobre
el desempefio de las
funciones de quienes
desempeiian el Marco
Juridico en México.

1.4

Exposicién. Describir la
estructura de la
Administracion  Publica
en México de los tres
Niveles de Gobierno.

A8. Participa, aporta
informacion, cuestiona y
despeja dudas.
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Evaluacion formativa:
Aplica cuestionario para
evaluar los
conocimientos adquiridos
en la unidad tematica.

Al2. Contestar el
cuestionario.




articulo de investigacion
referente al tema
abordado.

Exposicion. Describir el
proceso que se lleva a
cabo para la creacion de
leyes en México.

A9. Participa, aporta
informacion, cuestiona y
despeja dudas.

1.6

Lectura dirigida.
Introducir el tema vy
orientar la lectura
colaborativa, para
identificar la relacién que
tiene el Derecho con
otras ciencias del

conocimiento.

A10. Construye un
cuadro comparativo
describiendo las
caracteristicas

principales que tiene el
Derecho con relacion a
otras ciencias.

2 (Hrs))

12 (Hrs.)

2 (Hrs.)

Escenarios y recursos para el aprendizaje (uso del alumno)

Escenarios

Recursos

Aula

Internet
PC

Unidad 2. Derecho a la informacién

Objetivo: Distinguir los derechos y obligaciones derivados del tratamiento de la
informacion, en el ambito publico y privado; mediante el analisis de las
regulaciones al respecto, asi como de la identificacion de las caracteristicas de
los datos abiertos, para ejercer sus derechos, cumplir con el marco regulatorio
aplicable en el ambito profesional y contribuir en el desarrollo de la Sociedad de
la Informacion y el Conocimiento

Contenidos:

2.1Derecho a la Informacién
2.2 Conceptos y Regulaciones en materia de Transparencia
2.3 Conceptos y Regulaciones en materia de Proteccion de Datos
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2.4 Conceptos y Regulaciones en materia de Firma Electrénica
2.5Conceptos y Regulaciones en materia de Datos Abiertos

2.6 Conceptos y Regulaciones en materia de Gobierno Electrénico
2.7 Sociedad de la Informacion y el Conocimiento

Métodos, estrategias y recursos educativos

Métodos:

. Inductivo

. Logico

. Simbalico

. Exposicion

. Demostracion
Estrategias

. Solucion de problemas
. Ejemplos

. Cuadros comparativos
. Ensayo

. Mapa mental

. Esquema

. Cuestionarios
Recursos educativos

. Internet

. Referencias bibliograficas
. Diapositivas

Actividades de ensefianza y de aprendizaje

Inicio Desarrollo Cierre
Evaluacion 2.1 2.7
diagnostica: aplica el | Lluvia de ideas ¢Qué es | Lluvia de ideas ¢Cudl
cuestionario. el Derecho a la | es la diferencia entre la
A13 Contesta un |nf0rmaC|én’) SOC|edad de Ia
cuestionario para | A16. Aporta informacién | informacion y la sociedad

identificar conocimientos
previos.

Videoforo: Proyectar clip
de video (Derecho a la
informacion) para
despertar interés en la

materia, apoyado en
preguntas guia y
coordina las

y participa

Exposicién:  Definicion
del Derecho y las ramas
que lo componen.

Al7. Plantea dos
ejemplos de la vida
cotidiana donde las

personas tienen derecho
a la informacion.

del conocimiento?

Exposicion. Describir en
que consiste la sociedad
de la informacion y la
sociedad del
conocimiento.

A23. Construye un mapa
mental describiendo las
caracteristicas

principales de la
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conclusiones.

Al4. Aportar informacién
en base a las preguntas

y participa en las
conclusiones.
Lectura dirigida.

Introducir el tema para
distinguir la sociedad de
la informacién y como se
comunica.

Al1l5. Participa en un
debate para opinar sobre
guienes conforman la
sociedad de la
informacion y los nuevos
medios de comunicacion
publica.

2.2

Exposicién. Describir en
gue consiste la ley de
transparencia.

A18. Elabora un ensayo
sobre la ley de
transparencia y acceso a
la informacién.

2.3

Pregunta detonadora.
.,Qué son los datos
personales?
Exposicion. Describir en
que consiste el
tratamiento de datos
personales.

A109. Plantea un

problema de interés
sobre el tratamiento de
datos personales.

2.4

Exposicion. Describir en
gue consiste la firma
electronica.

A20. Elabora un cuadro
comparativo sobre las
ventajas y desventajas
de la firma electronica.

2.5
Exposicion. Describir en
qué consisten las

regulaciones de los datos
abiertos

A21. Participa, aporta
informacion, cuestiona vy
despeja dudas.

2.6

Exposicion. Describir en
qué consisten las
regulaciones del
gobierno electrénico.
A22. Construye un
cuadro comparativo
describiendo las

sociedad de la
informacion y la sociedad
del conocimiento.

Evaluacién formativa:
Aplica cuestionario para
evaluar los
conocimientos adquiridos
en la unidad tematica.

A24. Contestar el
cuestionario.

Primer examen parcial:
Aplica cuestionario para
evaluar los
conocimientos adquiridos
en la primera y segunda
unidad temética.

A25. Contestar el
cuestionario.
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caracteristicas

principales de los
diferentes tipos de
servicio del gobierno

electronico.
2 (Hrs.) 12 (Hrs.) 2 (Hrs.)
Escenarios y recursos para el aprendizaje (uso del alumno)
Escenarios Recursos
Aula Internet
PC

Unidad 3. Proteccion de Propiedad Intelectual, regulacién en
telecomunicaciones, Comercio Electronico y contratos informaticos.

Objetivo: Distinguir los derechos y obligaciones derivados del uso, venta y/o
arrendamiento de software, hardware y telecomunicaciones, en el ambito publico
y privado; mediante el analisis de las regulaciones al respecto, asi como de la
identificacion de las caracteristicas del Comercio Electrénico, y de los contratos
informaticos de compraventa, arrendamiento y/o prestacion de servicios
informéticos, para mitigar riesgos en proyectos relativos a su ejercicio
profesional.

Contenidos:

3.1 Conceptos y Regulaciones en materia de Propiedad Intelectual
3.2Licenciamiento de Software

3.3Conceptos y Regulaciones en materia de Telecomunicaciones
3.4Conceptos y Regulaciones en materia de Comercio Electronico
3.5Tipos de Comercio Electronico

3.6 Contratos Informaticos

Métodos, estrategias y recursos educativos

Métodos:

. Inductivo

. Légico

. Exposicion

. Demostraciéon
Estrategias

. Ensayo

. Cuadros comparativos
. Cuestionario
Recursos educativos

. Referencias bibliograficas
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. Diapositivas
. Internet

Actividades de ensefianza y de aprendizaje

Inicio Desarrollo Cierre
3.1
Exposicion. Describir en
queé consisten las
regulaciones de la
propiedad intelectual.
A28. Elabora un ensayo
sobre la propiedad
intelectual.
3.2
. Lluvia de ideas ¢Qué es
Evaluacion : . 5
di s i | una licencia de software~ . .
lagnostica: aplica e Lectura dirigida. | Retroalimentacion:
cuestionario. : 9198 1| partit un  repaso
A26 Contesta un Introducir el tema 'y | de | t
cueétionario ara orientar la lectura g_e?era € los e_rga;
identificar conocimierr)ltos colaborativa, para ;”S O'St' “V propiciar u
establecer la distincion | €matica y propiciar-un

previos.

Lluvia de ideas ¢Qué es
la propiedad intelectual?

Lectura dirigida.
Introducir el tema vy
orientar la lectura
colaborativa, para
establecer la distincion

de las diferentes fuentes
del Derecho.

A27. Aportar informacién
en base a las preguntas
y participa en las
conclusiones.

de las diferentes fuentes
del Derecho.

A29. Elabora una tabla
comparativa de los tipos

de licenciamiento de
software.

3.3

Exposicion. Describir en
qué consisten las
regulaciones de la
propiedad intelectual.
A30. Participa, aporta

informacion, cuestiona vy
despeja dudas.

3.4

Exposicion. Describir en
qué consisten las
regulaciones del
comercio electronico.
A31. Participa, aporta

informacion, cuestiona y
despeja dudas.

3.5

foro de participacion.

A34. Participa, aporta
informacion, cuestiona y
despeja dudas.

Evaluaciéon formativa:
Aplica cuestionario para
evaluar los
conocimientos adquiridos
en la unidad tematica.

A35. Contestar el
cuestionario.
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Exposicién. Describir los
diferentes tipos de
comercio electronico.

A32. Construye un
cuadro comparativo
describiendo las
caracteristicas
principales de los
diferentes tipos de
servicio del gobierno
electronico.

3.6

Exposicion. Describir los
diferentes tipos de

contratos informéaticos.

A33. Investigar tres tipos
de contratos informaticos
que utilice una
organizacion publica o
privada.

2 (Hrs.) 12 (Hrs.) 2 (Hrs.)
Escenarios y recursos para el aprendizaje (uso del alumno)
Escenarios Recursos
Aula Internet
Laboratorio PC
Software de presentaciones

electrénicas y procesador de textos

Unidad 4. Las TICs como medio para cometer delitos

Objetivo: Analizar las malas practicas realizadas en plataformas electronicas
mediante el estudio de casos para conocer los riesgos a los que se encuentran
expuestos los usuarios de tecnologias de la informacion y comunicaciones.

Contenidos:
4.1 Delitos Informaticos
4.2 Computo Forense

4.3 Social Media y Regulacion de contenidos en internet

4.4 Acceso no autorizado a equipo y/o datos

4.5Ataque DoS 4
4.6 Hactivismo

4.7 Préacticas de riesgo en correo electronico

4.8 Malware
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Métodos, estrategias y recursos educativos

Métodos:

. Inductivo

. Logico

. Deductivo

. Exposicion

. Demostracion

. Lluvia de ideas
Estrategias

. Videoforo.

. Realizacién de debate.
. Caso de estudio

. Practica

. Esquema

. Cuadro comparativo
Recursos educativos

. Cuestionarios

. Referencias bibliograficas
. Diapositivas

Actividades de ensefianza y de aprendizaje

Inicio Desarrollo Cierre
Evaluacién 2.1
diagndstica: aplica el | Lluvia de ideas ¢Qué es | Eyaluacion  formativa:
cuestionario. un delito informatico? Aplica cuestionario para
A36. Contesta un | A39. Aporta informacién | evaluar los
cuestionario para | y participa conocimientos adquiridos

identificar conocimientos
previos.

Videoforo: Proyectar clip

de video (Delitos
informaticos) para
despertar interés en la
materia, apoyado en
preguntas guia y
coordina las
conclusiones.

A37. Aportar informacion
en base a las preguntas
y participa en las
conclusiones.

Exposicién: Definicion y
clasificacion de los
delitos informaticos.

A40. Analiza un caso de
una organizacion donde
se haya cometido un
delito informatico.

2.2
Exposicion. Describir en
que consiste la

informatica o computo
forense.

A4l. Elabora un

en la unidad tematica.

A48. Contestar el
cuestionario.

Segundo examen
parcial: Aplica

cuestionario para evaluar
los conocimientos
adquiridos en la tercera y
cuarta unidad temaética.

A49. Contestar el
cuestionario.
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Lectura dirigida.
Introducir el tema para
identificar como a través
de las TIC se puede
cometer un delito.

A38. Participa en un
debate para opinar sobre
guienes conforman la
sociedad de la
informacion y los nuevos
medios de comunicacion
publica.

esquema sobre los
pasos que se siguen en
la informatica forense.

4.3

Lectura dirigida.
Introducir el tema para
identificar en que
consiste la regulacion
media de los contenidos
en Internet.

A42. Participa en un
debate para opinar sobre
los ventajas y
desventajas de los
contenidos en Internet.

4.4

Exposicién. Describir la
problemética que genera
el acceso no autorizado
a sistemas de codmputo.

A43. Participa, aporta
informacion, cuestiona y
despeja dudas.

4.5

Exposicién. Describir en
gué consiste el ataque al
sistema operativo DOS.

Ad4. Elabora una
practica utilizando el
sistema operativo DOS
donde se realice un
ataque informético.

4.6

Exposicion. Describir en
qué consisten el
hactivismo.

A45. Participa, aporta
informacion, cuestiona y
despeja dudas.

4.7

Exposicion. Describir
algunas practicas ilicitas
gque se realizan en el
correo electronico.

A46. Elabora una
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practica utilizando el
correo electronico donde
se realice un ataque
informatico.

4.8

Exposicion. Describir en
gue consiste el Malware
y su clasificacion.

A47. Construye un
cuadro comparativo
describiendo las
caracteristicas
principales de los
diferentes tipos de
Malware.

2 (Hrs.) 12 (Hrs.) 2 (Hrs.)
Escenarios y recursos para el aprendizaje (uso del alumno)

Escenarios Recursos

Aula Internet
Laboratorio PC

Software de presentaciones
electrénicas y procesador de textos
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