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Lélektani miiveletek a kozosségi médiaban

Bevezetés

A kozosségimédia-hasznalat napjaink megkeriilhetetlen jelensége. A kezdetekben a
kozosségi oldalak a kapcsolattartas eszkozeként jelentek meg, azonban az évek soran
életiink szamos teriiletén valtak meghatarozova. A kozosségi média az allando valtozas
terepe, ez azonban a természethez hasonld érzékeny oOkoszisztémat hozott létre.! A
kozosségi oldalak alapvetden az online hirdetésekbdl realizaljak bevételiiket, amelynek
novelése érdekében minél nagyobb szamu, elkotelezett felhasznaloval kell, hogy
rendelkezzenek. Annak érdekében, hogy bovitsék a felhaszndlok szamat, illetve hogy
megtartsak a mar meglevé felhasznalokat, a kozosségi oldalak allandd innovaciora
kényszeriilnek, legyen szo 1j szolgaltatasok bevezetésérol, 2 a rivalis oldalak
szolgaltatasanak adaptalasarol® vagy a feltorekvd rivalisok felvasarlasarol és magukba
integralasardl.* Az érzékeny okoszisztémat napjaink legnépszeriibb kozosségi oldala, a
Facebook szemlélteti leginkabb.

Mint az koztudott, a Facebook a hirfolyamanak alland6 alakitgatasaval igyekszik
megtartani a felhasznaldit. Ennek oka egyszerii: minél tobb ismerdse van valakinek a
Facebookon, vélhetden annal tobb szamara irrelevans, érdektelen tartalommal talalkozik a
sajat hirfolyamaban. Annak érdekében, hogy a felhasznalokat ne veszitsék el, kiilonb6zo
beavatkozasokat kisérelnek meg, letilthatunk szamunkra érdektelen embereket,
tartalomtipusokat, az algoritmus kiilonb6z6 tartalmakat preferal, masokat hattérbe szorit.®
Ennek egyik legfontosabb eszkdze a Facebook algoritmusa, amelynek pontos miikodésérél
nincs informacionk, csak bizonyos szempontokat ismeriink. Az algoritmus, felmérve a
felhasznalo preferenciait, igyekszik kiszolgalni az elemzés soran megallapitott érdeklodési
korét.

1 A természetben gyakran egy minimalis beavatkozas is olyan események lancolatat inditja el, amely a kornyezet
teljes megvaltozasaval jar. Erre kivalo példaval szolgal az amerikai Yellowstone Nemzeti Park, ahol az 1930-
as években kiirtottak a sziirke farkasokat, aminek kovetkeztében jelentdsen megnétt a javorszarvas-populacio,
ez pedig katasztrofalis hatassal birt a park 6koszisztémajara. A valtozast 1995-ben a farkasok ujrabetelepitése
hozta el, amely az elszaporodott javorszarvasok és prérifarkasok természetes szabalyozasaval a haldokl6 florat
¢és faunat megmentette és novekedésnek inditotta. Bovebben 1asd: Peglar 2018.

2 Lasd példaul: videochat bevezetése, trending topics megjelenése, a hirfolyam modositasa az algoritmus altal
stb.

3 Erre szolgal példaként a Snapchat mintajara bevezetett ,,Napom” funkcio.

4 Lasd példaul az Instagram képmegosztd vagy WhatsApp tizenetkiilds szolgéltatést.

5 Egy id6ben népszeriiek voltak a kattintasvadasz cimek, mint példaul: ,,Nem fogod elhinni, mit tett ez a kislany a
kozonség el6tt. Mindenkinek leesett az alla” stb. Ezeket a Facebook sokaig tamogatta, az ilyen cimet viseld
tartalmakat nagy szdmban jelenitette meg a felhasznalok hirfolyamaban, de az alhirek elleni harc jegyében
szamiizte ezek lathatosagat.
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Ennek érdekében tobb ezer szempont alapjan értékeli a Facebook a felhasznalokat, ami
egyuttal a hirdetések megjelenitésében is kiemelt jelentéségli. Ennek érdekében a Facebook
algoritmusa tobbek kozott figyeli, kikkel beszéliink gyakran, milyen témakban, milyen
tartalmakat fogyasztunk, kiknek a posztjait kommenteljiik stb. Ezek (¢és egyéb variansok)
alapjan az algoritmus azokat a tartalmakat jeleniti meg el6ttiink, amelyeket értékelése
alapjan érdekesnek, relevansnak itéliink.

A Facebook algoritmusanak miikodése, illetve az apré finomhangolasok azonban a
természetes Okoszisztémahoz hasonléan szamos teriileten eredményeztek radikalis
valtozasokat a spill over hatas kovetkeztében. Az egyik ilyen teriilet a politikai
dontéshozatal befolyasolasaban azonosithatd, amelyet napjaink kiemelt biztonsagi
kockazataként nevesitenek. Jelen tanulmany ennek rendszerszintli vizsgalatat latja el egy, a
2016-0s amerikai elndkvalasztasi kampanybol vett alhir bemutatasaval. Az alhirek
terjedésében szamos ponton azonosithatunk halézatokat. A kozosségi halozatok egyrészt
kiemelt teriiletei az alhirek megosztasanak, de ezenfeliil a terjesztés modszerei kapesan is
talalkozhatunk olyan botnethal6zatokkal, amelyek segitik az alhirek minél szélesebb korben
torténd megismerését. Izgalmas kérdés azoknak a szerepléknek az azonositdsa, akik az
alhirek terjesztését végzik. A kiilonbozé oldalak, csoportok, szervezetek haldzatba
rendezése segit megérteni, hogy bizonyos témak hogyan befolyasoljak a dontéshozatalt,
milyen mintazat alapjan terjednek bizonyos alhirek, illetve segithet a terjesztés mogotti
érdekek felismerésében.

A lélektani miiveletek helye és szerepe

Lélektani miiveletek alatt azokat a tevékenységeket értjiik, amelyek soran a szemben allo
felek céljaik megvalositasa érdekében tudatos l1élektani rahatast alkalmaznak.® A 1élektani
milveleteket az informacios miiveletek tevékenységi korébe sorolhatjuk.” Céljuk egyrészt
az informacios folény kialakitasa, ezaltal pedig a vezetési folény megszerzése,® masrészt
pedig idécsokkentést elérni a sajat oldali vezetési folyamat szamara, ezzel parhuzamosan
az ellenfél oldalan ndvelni az idot.

Az informécios muveleteket egyarant alkalmazzak tAmadoé vagy védelmi célbdl annak
érdekében, hogy hatast valtsanak ki a katonai, gazdasagi, politikai alrendszerben. A tamado

6 Pix 2005.

7 Idetartozik tovabba az elektronikai hadviselés, a dezinformacio, az informécios célpontok fizikai pusztitasa, a
miveleti biztonsag, valamint a szamitogép-halozati miiveletek. A témarol bévebben lasd: Haig—Varhegyi
2005.

8 Haig Zsolt megfogalmazésa alapjan: ,,Az informacios f6lény a két szembenalld fél kozotti relativ viszonyt jelenti,
amely felhasznalhat6 a sajat célok, érdekek masik félnél eredményesebb érvényesitésére. [...] a végcél a
vezetési folyamatban jelentkezd vezetési folény elérése. Az informacios f6lény alapvetd funkcidja tehat, hogy
kedvezd informacios helyzetet, tudastobbletet teremtsen a vezetési folény kialakitasdhoz. A vezetési folény
egyrészr6l a szembenallo felek vezetési folyamatai kozott mindségi kiilonbséget jelent: az egyik fél
tevékenységét meghatarozo intézkedések, utasitasok tartalma és idobelisége lényegesen jobban tiikrozi a
kialakult helyzetet és az ahhoz alkalmazodé célszerii cselekvésmodellt, mint a masiké. Masrészrdl azt az
allapotot fejezi ki, amikor ugyanezen fél végrehajtoi eltokéltsége az utasitisok teljesitésére azonos vagy
nagyobb, mint a masik fél (tarsadalom) tagjai¢.” Bévebben lasd: Haig et al. 2014.
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jellegli informacioés miivelet esetében a cél az, hogy a specialis érdekekre vagy specialis
fenyegetésekre valaszt adva gyakoroljanak hatast az ellenfélre akar békében, valsagban
vagy konfliktus idején. Ezzel szemben a védelmi informacios miivelet soran a cél az, hogy
megvédjék a sajat informacidkat, valamint fenntartsdk az informacidkhoz val6 hozzaférést,
illetve eldsegitsék az informacios rendszerek hatékony hasznalatat. Az informacios
miiveletek fogalmat kordbban informaciés hadviselésként is hasznaltak, civil
szobhasznalatban mai napig jellemz0, azonban a katonai szakterminologia a NATO esetében
informacids miiveletekként nevesiti a tevékenységet. A médiaban az informacios hadviselés
és informacios miiveletek kozti kiilonbséget altalaban az elérendd célban valasztjak el: az
informaciods hadviselés civil célok (példaul gazdasagi, politikai célok) elérésére szolgal, az
informacios miivelet pedig katonai célok elérésére vonatkozik. Ez azonban nehezen
mérhet6 kategoéria. Nem konnyen azonosithatjuk az egyes célokat, hogy vajon civil vagy
katonai célok megvaldsitasara végzik-e a tevékenységet. Gazdasagi, politikai
nyomasgyakorlas ugyanugy lehet katonai cél.

Legyen sz6 katonai vagy civil cél megvalositasardl, a lélektani miiveletek mindkettd
esetében fontos szerepet tolthetnek be. A Magyar Honvédség altal, 2014-ben kiadott
Informadcios miiveletek doktrina alapjan: ,,A Lélektani Miveletek (PSYOPS) elsddleges
célja, hogy befolyasolja egy kivalasztott célcsoport viselkedését, magatartasformait és
véleményét az eloljard altal elfogadott PSYOPS célokkal 6sszhangban, valamint hogy
kivaltsa vagy megerdsitse a célcsoport kivant viselkedését az eldljard tavlati céljainak
érdekében.”® A célcsoport nem csupan egy ellenséges orszag lakossaga lehet, ugyaniugy
iranyulhat szovetséges vagy semleges orszagok lakossaganak befolyasolasara, de a sajat
lakossag is lehet lélektani miveletek célcsoportja. Maga a tevékenység az emberi
torténelem kezdetéig visszavezethetd a harci cselekedetek terén. A harcosok varazslokkal
torténd ,,felszentelése”, az ellenség kiilonboz6 technikakkal torténd, az érzékszervekre hatd
megrettentése (harci dobok, csontok, vords festék) mind-mind a 1élektani miveletek
elézményeihez sorolhatok. Az ellenség manipulalasat mint kovetendod stratégiat mar Szun
Ce is megfogalmazta 4 hdborii miivészete cimii miivében. A 1élektani miiveletek fogalmat
az 1960-as évektol hasznaljak katonai terminusként.

A 1élektani miveletek tervezése kapcsan harom modszert azonosithatunk:

» A reflexiv kontroll modszere, amely az ellenséges erék parancsnokanak dontéshozo
mechanizmusat igyekszik befolyasolni. Ennek soran elsé 1épésként széles korli
felderitést alkalmaznak, majd behatolnak a dontéshozé informacios rendszereibe,
amelyekben olyan modon helyeznek el alinformaciokat, hogy azok a tamadok
szamara kivant dontések meghozatalat tamogassak.

* A tarsadalmi virus koncepcidja szerint egy tarsadalmat beliilrél is meg lehet
fertézni, amennyiben megfeleld pozicidkban levd személyek terjesztenek bizonyos
alhireket. Ezek a személyek lehetnek a tamadok altal beépitett egyének vagy olyan
véleményvezérek, akiket akar ,,idegen zdszlo alatt” beszerveznek a vélemények
befolyasolasara. Ezek a személyek altalaban ideologidjukban befolyasolhato,
politikailag sértett, a vilag torténéseirdl objektiven nem informalodo egyének. A

9 Alt/57, Informaciés miiveletek doktrina. MH DOFT kod: MD 3.10 (1). 2014. 08. 05. 1-15.
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véleményvezéreket, influencereket halozatok segitségével konnyen azonositani
lehet, ami megkonnyiti a 1élektani miiveletek tervezését.

* A hagyomanyos eszkozok (példaul roplap, hangszords alakulatok) mellett
kiilonleges modszereket és eszkozoket alkalmaznak, amelyek célja az adott személy
valosagérzetének befolyasolasa, lelki stabilitasanak csokkentése. Napjainkban a
kiilonleges eszkdzok egyik legfontosabb agat a mesterségesintelligencia-kutatasok
jelentik. Az ugynevezett ,,DeepFake”-technologia gépi mélytanulads segitségével
lehetévé teszi olyan, akar valds idoben kozvetitett audiovizualis tartalmak
kozvetitését, amelyekben valakinek az arcat, illetve hangjat ramontirozzak egy
masik személyre. A k6zOsségi médiaban terjedd alhirek jelentds részét bizonyos
sémak felismerésével konnyen azonosithatjuk, azonban egy ilyen esetben még a
rutinos, az alhireket nagy hatékonysaggal felismerd személynek is nehéz dolga
akad. A technoldgiai fejlédés vélelmezhetden ezt az iranyt tovabb fogja erdsiteni.

A koznyelvben a Iélektani miiveleteket gyakran a propagandaval azonositjak, azonban a
propaganda jelentés szlikités a Iélektani miiveletek spektrumahoz képest, csupan
részhalmazként tekinthetiink ra. A propagandat harom kategoria mentén csoportositjuk:

* A fehér propaganda jellemzdje, hogy ismert, ki kozvetiti, gyakran valdsaghti, a
hirforrasa hiteles, igy a terjedését konnyli megakadalyozni, cafolni a
valdtlansagokat. Eszkoztaranak jellegzetes példai a vicclapok, karikatarak,
amelyekkel az ellenséget teszik nevetségessé.

+ A fekete propaganda a valosagtol eltéré hirkozlést jelent, alkalmazdi gyakran
alcazzak onmagukat, megtévesztve a célkdzonséget, mintha az nem az ellenségtol
szarmazna, hanem a sajat kormanytol.

* A sziitke propaganda esetében nem ismert a hir forrasa. F6 célja az ellenség
demoralizalasa olyan hamis, alapvetéen az ellenség helyzetérél szo6ld hirek
terjesztésével, amelyekkel csokkentik a harci kedvet, moralt. Ide tartozhat példaul
a hatorszagbol szarmazo alhirek terjesztése, amely a katondk csaladjainak
pusztulasarol vagy éppen feleségeik, baratndjiik hiitlenségérol szol.

A NATO lélektani miiveli doktrinajal® a célzott informaciokozlést fogalmazza meg alapvetd
gyakorlatként, amelynek egyik f6 oka az, hogy a propaganda a kdzvélekedésben rendszerint
Osszemosddik valamilyen politikai ideologiaval.’* A célzott informaciokozlés rendkiviil
széles skalan mozoghat. A technikai és technologiai innovacidval parhuzamosan boviiltek
az informacioterjesztés médiumai. Napjainkban az egyik legjelentdsebb csatorna az internet
és azon beliil a kozosségi média.?? A kiilonb6z6 kozosségi halozatok, blogok, forumok, kép-
¢és videdmegosztd oldalak mind lehetdséget biztositanak propaganda és ellenpropaganda
végzésére, amelyre az egyes allamok kiterjedt szervezeteket tartanak fenn. Ennek egyik

10 AJP-3.7. NATO Military Policy on Psychological Operations (2003).
1 Miller 2015.
12 Briant 2018; Dudatyev 2017.
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legismertebb eljarasa a kozosségi oldalakon valo alhirek terjesztése, ami a kormanyzati
szerepl6k mellett az egyénekre, tizleti szereplékre is fenyegetést jelent. '3

A kozosségi média ilyen mértékt felértékelése nem véletlen, hiszen a vonatkozé
statisztikak szerint rengetegen hasznaljak napi szinten a kiilonb6z6 kozosségi oldalakat. A
2018-as Digitalis Gazdasag és Tarsadalom Index (DESI) mérése alapjan hazankban a
kozosségimédia-hasznalat 84%-ra tehetd az internetezOk korében.* Az Eurdpai Unidban
ezzel a masodik helyen szerepeliink, az unids atlag csupan 65%. Ez mindenképpen
figyelemre mélté eredmény Ugy, hogy Magyarorszag egyéb teriileteken igen komoly
lemaradasban van a DESI mérései alapjan. A jelentésbdl az is kidertil, hogy a hirfogyasztasi
szokasaink nagymértékben a kozosségi médiara keriiltek at, ez a magyar internetezdok
esetében 85%ra teheto.

Alhirek a kozosségi médiaban

Alhirek alatt azokat a hireket értjiik, amelyek kitalacion alapulnak, semmilyen tény nem
tamasztja ala ezeket. Az alhireknek azonban széles spektrumat kiilonbdztethetjiik meg.
Melissa Zimdars gyiijteményét alapul véve az alabbi kategoriakat azonosithatjuk:

* alhirek;

+ elfogult hirek: a megjelend hirek egy bizonyos politikai oldal, ideolégia mellett
sulyosan torzitott formaban, egyoldaluan jelennek meg;

+ altudomanyos hirek, tudomanyosan nem alatdmasztott, stlyosabb esetben a
tudomanyos eredményeknek ellentmond6 hirek, példaul az oltasellenességgel
kapcsolatos hirek;

o Osszeeskiivés-elméletek;

* szatirikus hirek: olyan humorosan megirt hirek, amelyek bar alhirek, céljuk azonban
a szorakoztatas;

+ kattintdsvadasz hirek: olyan hirek, amelyek mind cimiikben, mind tartalmukban
félrevezetok, céljuk, hogy minél tobben kattintsanak az oldalra, hogy ily médon
noveljék a reklambevételeket.!

Az egyes kategoriakat a politikai dontéshozatal befolyasolasara is hasznaljak, hiszen a
kittizott célt nemcsak akkor lehet elérni, ha az olvasok igaznak tekintenek egy hirt, hanem
akkor is, ha mas jellegli hirekkel bizonytalansagot keltenek, a hivatalosnak tekinthetd
hireket megkérddjelezik.

Az ugynevezett ,,post-truth”-jelenség erésddése szorosan Osszefiigg azzal, hogy az
alhirek hatékonyan képesek befolyasolni a politikai dontéshozatalt.*> A post-truth egy olyan
allapotot ir le, amikor a kdzvéleményt nem a tények, hanem az érzelmek, a meggy6z6désen
alapulo hitek hatdrozzdk meg. Az objektivitds egyre inkabb a hattérbe szorul a valdsagrol

13 Traylor-Freese-Wong 2017. %
Eurépai Bizottsag 2018.

14 Zimdars 2016.

15 |_ewandowsky—Ecker—Cook 2017.
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alkotott percepcioval kapcsolatban, helyét szamos parhuzamos, szubjektiv valosag valtja
fel. A parhuzamos valosagok kialakulasat a kozosségi oldalak muikddése is tamogatja.
Azaltal, hogy egy algoritmus megprobalja kitalalni, milyen tipust tartalom érdekli a
felhaszndlot a szokasainak értékelése-elemzése sordn, a pluralis tartalomfogyasztas
hianyaban ugynevezett ,,bubble filter” alakulhat ki. A magyarul sziir6buboréknak vagy
buborékhatasnak nevezett fogalom 1ényege, hogy a felhasznalo csak azokat a tartalmakat,
véleményeket talalja meg a kozdsségi oldalakon, amelyeket rendszeresen fogyaszt. Ez
azonban oda vezethet, hogy az ellentétes vélemények egyaltalan nem jelennek meg elétte,
és megerdsiti a felhasznalo altal wvallott, preferalt véleményeket. Ily modon a
valosagérzékelésében az ellentétes vélemények, még ha egyébként jelentdsek is, nem vagy
csupan kismértékben jelennek meg, azt a benyomast keltve, mintha a felhasznald beszlkiilt
valdsagfelfogasa objektiv lenne.

A nemzetbiztonsagi szolgalatok koran felismerték a ,,bubble filter”-jelenség politikai
dontéshozatal befolyasolasaban betoltott szerepét, ami az alhirek célzott terjesztésében is
megnyilvanult. A nagy kozosségi oldalak, mint a Facebook, bevételeik jelentds részét a
személyre szabott hirdetésekbdl szerzik. Mig korabban a hirdetések célzasa csoportok
esetében milkodott, addig napjainkra az egyén pszichologiai jellemzdit is figyelembe
veszik. A Cambridge Analytica (CA) nevil cég e tekintetben jitoként értékelhetd, és a
2016-0s amerikai elndkvalasztasi kampanyban, valamint az azonos évben lezajlott Brexit-
népszavazasi kampanyban is fontos szerepet toltott be.® A cég dnmagat big data elemz6
politikai kampanytanacsadoként pozicionalta, és tevékenysége soran szamos lélektani
miveletet is alkalmaz.

A 2012-ben megalapitott CA ,»viselkedésalapu kommunikacios”
kampanytanacsadoként hirdette szolgaltatasait, amelyek alapjat Aleksandr Kogan, a
Cambridge-i Egyetem kutatojanak munkassaga jelentette. Kogan megalkotta a This is your
digital life (vagyis Ez a digitdlis életed) nevet visel6 Facebook-alkalmazasat, amely egy
személyiségteszt volt. A Facebook akkori adatvédelmi gyakorlata lehetévé tette az ilyen
alkalmazasok fejlesztését, azonban meghatarozta, kik férhetnek hozzd az igy gytjtott
adatokhoz. Az alkalmazas tudatta a felhasznalokkal, hogy adatokat gyiijtenek roluk, a
kitoltésért még fizetett is. Végil koriilbeliil 270 ezer felhasznald toltdtte ki a
személyiségtesztet, de az alkalmazas nemcsak a Kkitdltd adatait gyijtdtte, hanem az
ismerdseinek adataihoz is ugyantgy hozzafért.l” Pontosan nem tudjuk, Osszesen hany
felhasznalo6 adatait gylijtotte dssze az alkalmazas, ugyanis a fokozatosan napvilagra keriild
informaciok hatasara egyre boviilt ennek a szama, a kezdeti 50 milliorol elészor 87 milliora.
Brittany Kaiser, a CA egykori vezetdje a brit parlament bizottsagi meghallgatdsan azonban
azt a vallomast tette, hogy ennél jelentOsen tobb lehet az adatvédelmi botranyban érintett
felhasznalok szama. 2015-ben a Facebook felfedezte, hogy Kogan harmadik fél részére
tovabbadta az altala gy(jtott adatokat, ekkor eltavolitotta az alkalmazast az oldalrol,
valamint kdtelezte Kogant, hogy a begytijtott adatokat semmisitse meg. Azonban tobb arra
utalo jel is van, hogy bar Kogan igazolta, hogy minden eszkozrdl tordlte az adatokat, ez

16 The Cambridge Analytica Files é. n.
17 Meg kell jegyezni, ez a gyakorlat mas alkalmazasok esetében is jellemz6. A témarol bévebben 1asd Symeonidis
¢és szerzOtarsai kutatasat: Symeonidis et al. 2018.
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azonban mégsem kovetkezett be. A Facebookot ért vadak elsGsorban arra vonatkoznak,
hogy elhallgatta az esetet 2015-ben, és nem tajékoztatta a felhasznalokat, hogy az adataikat
nem jogszertien kezelik.

Az Aleksandr Kogan altal kidolgozott személyiségteszt az ugynevezett Big Five
személyiségmodelljén alapult, amely szerint bizonyos jellemzdék alapjan, faktoranalizis
segitségével Ot kiilonbozd faktorcsoportba sorolhatok az egyének: extraverzio,
baratsagossag, lelkiismeretesség, érzelmi stabilitas, kultira/intellektus. ¥ A Facebook-
aktivitas és az egyén személyisége kozotti kapcsolatrol szamos kutatas latott napvilagot,
amelyek azt igazoltak, hogy a Big Five személyiségmodell alkalmazasaval kimutathat6 az
egyes lajkok személyiségiinkkel Osszefiiggd kapcsolata.'® Ha az adatok alapjan sikeriil
megrajzolni az egyén profiljat, akkor a targetalas segitségével pontosan olyan hirdetést lehet
megjeleniteni szamara, amely nagyobb valdsziniiséggel segiti eld a hirdetésre valo kattintast
¢és a vasarlast. Ez az eljaras a valasztasi kampanyokban kivaléan miikodik. Amennyiben a
felhasznalot egy part potencialis szavazojanak értékel az algoritmus, a személyiségének
megfeleld hirdetést jelenit meg szamara. Amennyiben neurotikus személyiségzavarra utalo
személyiséget allapit meg a felhasznalonal, olyan tipusu tartalmakat jelenit meg, amelyek
erdszakos cselekményekkel fliggenek 6ssze, mig ha csaladcentrikus az egyén, akkor inkabb
a csaladi hagyomanyokkal, értékekkel 6sszefliggd hirdetéseket 1at.

A 2016-o0s amerikai elnokvalasztas 6ta Oroszorszagot rendszeresen éri az a vad, hogy
a kiberteret, de azon beliil a k6z0sségi médiat aktivan hasznalja idegen allamok belpolitikai
dontéshozatalanak befolyasolasara, aminek egyik f6 eszkoze az alhirek terjesztése. Ennek
hatésara jelent6sen boviilt a témaval foglalkozd szakirodalom szama.?® Az orosz l1élektani
miiveletek feler6sodése a 2014-es ukrajnai konfliktus kialakulasahoz vezethetd vissza, de
aktivan 2008-t0l, a gruziai habortol hasznaljak.?! A kibontakozo orosz—ukran konfliktusra
a szakirodalom hibrid habortként hivatkozik. Hoffmann fogalmi meghatarozasat
kolesonozve: ,,A hibrid fenyegetések a hadviselés szamos formajat magukban foglaljak,
beleértve a konvencionalis képességeket, irregularis harceljarasokat és képzédményeket,
valamint a valogatas nélkiili erdszakot alkalmazd terrorista akcidkat és blindzoi
tevékenységeket. Hibrid haborukat egyarant folytathatnak allami és a legkiilonfélébb nem
allami szereplok. Az egymastol elszigetelten miikodo egységek vagy akar ugyanaz a csoport
is folytathat »multimodalis« tevékenységeket, de ezek altalanos, miiveleti, valamint
harcészati irdnyitasa és koordinalasa a f6 hadszintéren megy végbe, annak érdekében, hogy
a szinergikus hatdsok bekovetkezzenek a konfliktusok pszichologiai és fizikai
dimenzidiban. Ezen hatasok a haboru valamennyi szintjén jelentkezhetnek.”? Nem nehéz
belatni, hogy a k6z0sségi média az ott folytatott hirszerzéssel, az alhirekkel kapcsolatos
1élektani miiveletekkel a hibrid hadviselés fontos elemét képezi.

Az amerikai nemzetbiztonsagi szolgalatok nyilvanossagra hoztak egy jelentést, amely
kiilonbdzo szerepldket azonosit az orosz 1élektani miiveletek végrehajtoiként. Az 1. szamu
abran Edward M. Roche foglalta Ossze ezeket az aktorokat, akik kozott hirszerzo

18 Norman 1963.

19 He et al. 2014; Eskisu—Hogsoglu—Rasmussen 2017; Azucar—Marengo—Settanni 2018.
20 B3vebben lasd példaul: Figueira—Oliveira 2017; Jang-Kim 2018.

2l pPaul-Matthews 2016. 23

Hoffman 2007, 8.
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szolgalatokat, hackereket, illetve a propagandaért felelds entitasokat talalhatunk. Ez alapjan
harom részre oszthatjuk a szereploket: a pirossal jelolt, propagandaban érintetteket,
idesorolva tobbek kozott az internetes trollokat, az Internet Reseach Agencyt, az RT-t, a
Sputnik Newst, vilagosabb kékkel jeldlve a hackereket és a terjesztésért felelds csatornakat,
ideértve tobbek kozott a WikiLeakset vagy a katonai hirszerzést, tovabba sotétebb kékkel
jelolve a hirszerzd szolgalatokat. Az abran sargaval lathatd az egyes szereplok hatdsa a
kozosségi oldalakon, illetve a hiroldalakon.
PROPAGANDA
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1. abra

Az orosz lélektani miiveletek szerepléi

Forras: Roche 2017

A RAND Corporation az orosz propaganda sikerét négy tényezore vezeti vissza:
* szamos csatornan kozvetitik;
» gyors, ismétl6d6é formaban terjesztik; ¢ hianyzik bel6le az objektivitas;
* nem kovetkezetesek.

Az alhirek terjesztését valos személyek €s botnethalozatok végezhetik. A botnetek olyan
algoritmusok, amelyek kiilonb6zd alprofilokat hoznak Iétre a kozdsségi oldalakon, és
ezeken terjesztik az egyes tartalmakat. E botnethalozatok fejlettsége eltér lehet. 2011-ben
kapott nagy nyilvanossagot a US Air Force altal kiirt palyazat, amely egy ,online
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identitasmenedzseld szoftverre” vonatkozott.?? A szoftver egy olyan botnethal6zat lett
volna, amelyet a kozosségi médidban létrehozott alprofilok segitségével a politikai
dontéshozatal befolyasolasara alkalmaztak volna. Ertelemszertien a szoftvernek meg kellett
felelnie olyan kritériumoknak, mint példaul a geolokacids helymeghatarozas kijatszasa,
hiszen példaul egy Kozel-Kelet ellen iranyuld mivelet esetén nem célszerd, ha a profilok
helymeghatarozasa mondjuk Coloraddba, a US Air Force Akadémiajahoz vezet. A VPN
mellett az Aalprofiloknak az adott célteriiletre testreszabott legendaval is Kkellett
rendelkezniiik. Ehhez hasonld botnethalozatokat az elmult években vélelmezhetden tobb
allam is kiépitett. Az e célra 1étrehozott botnetek kiilondsen a Twitteren népszeriiek.?® A
botnethalozatok mellett az egyes allamok tigynevezett trollhadseregeket is alkalmaznak. Az
egyik legismertebb trollhadsereg Oroszorszaghoz kotheté. Egykori tagok beszamoloi
alapjan ezek a milveletek szigoruan szabalyozott keretek kozott miikodnek. 4 A
Szentpétervaron talalhatd Internet Research Agency nevi, online kutatassal foglalkozo
cégnél példaul valtott miiszakban,?® harmas csoportokban,? eltéré bérkategdriaba? sorolva
dolgoznak becslések szerint ezren, hogy Nyugat-ellenes, Kreml-barat hireket osszanak meg
hazai és kulfoldi portalokon.?® A témakat az adott nap elején jelolik ki, és meghatarozott
szami kommentet® kell meghatarozott szamu profillal elhelyezni. Ezeket nagyban
meghatarozzak az aktualis kiil- és belpolitikai torténések. Természetesen nem csak
Oroszorszag tart fenn ilyen trollhadseregeket. Kina esetében tobb millid személybdl alld
csoportokrol beszélhetiink,® de vélelmezhetéen nyugati allamok is épitettek ki ehhez
hasonlé képességet.

A Twitteren 2006 és 2017 kozott terjedd hirek vizsgalatabol Sinan Aral és szerzétarsai
arra a megallapitasra jutottak,® hogy az alhirek gyorsabban, szélesebb korben, tavolabbra
és mélyebben terjedtek az Osszes megfigyelt informacids kategoéridban, egyes esetekben
jelentésen nagyobb mértékben elézték meg a hiteles hirek terjedését. Ezenfelil azt is
igazoltak, hogy a hamis politikai hirek kiemelkednek a tobbi alhir koziil, ezek kiilon
gyorsabban, szélesebb korben, mélyebben terjednek. Vizsgalataik azt is bebizonyitottak,
hogy az emberek gyorsabban terjesztik az alhireket, mint a botnetek.

22 \Webster 2011.

23 Abokhodair—Yoo-McDonald 2015.

2 \Walker 2015.

% Helyiségenként hozzavetblegesen 20 6 dolgozott 3 szerkesztd ala sorolva.

% Ebb6l volt egy témafelvetd, akihez késdbb csatlakoztak a tobbiek vitat generdlva, megerdsitve a hirt stb.

272015-ben ez 45 ezer rubelnek (219 ezer forintnak) megfelelé havi bérezést, angol nyelvii kommentek esetében
65 ezer rubelt (316 ezer forint) jelentett.

2 A leggyakoribb visszatéré elem, hogy a Nyugat, az eurdpai civilizaciéo a vesztébe rohan a dekadencia, a
liberalizmus, ujabban a menekiiltek, a gyenge vezetdk miatt, az egyetlen mentsvar az erdskezii, feddhetetlen
Vlagyimir Putyin.

2 oras miiszakban 135 kommentet.

30 Yang 2017.

31 Vosoughi — Roy—Aral 2018.
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Esettanulmany

Donald Trump elndkké valasztasaban szamos okot azonosithatunk, ezeknek csupan egy
szeletét jelentik az amerikai nemzetbiztonsagi szolgalatok Oroszorszagot vadold
befolyasold miiveletei, illetve a kdzosségimédia-feliiletein terjesztett alhirek. A Facebook
2017 szeptemberében elismerte, hogy 2015 juniusa és 2017 majusa kozott mintegy 470,
feltehetden Oroszorszagbdl valo, hamis profillal vagy oldallal bejelentkezé felhasznald
mintegy szazezer dollart koltott kozel haromezer hirdetés megjelentetésére. A hirdetések
nem csupdn politikai tartamtak voltak, de példaul a bevandorléellenességre épité alhirek,
tartalmak, illetve a tarsadalmat megosztd kérdésekkel kapcsolatban is szamos tartalmat
osztottak meg (példaul fegyvertartds, polgarjogi mozgalmak stb.) A Facebook belsd
vizsgalata megallapitotta, hogy a kozdsségi oldalon 29 milli6 amerikai felhasznald keriilt
kozvetleniil interakcidba a vonatkozd tartalmakkal, és Osszesen 126 milli6 amerikai
felhasznalohoz jutottak igy el a hirdetések, bejegyzések.? Ezenfeliil a Facebook 170
Oroszorszaghoz kothet6 Instagram-fiokot torolt, amelyek nagyjabol 120 ezer témaba vagod
bejegyzést tettek kozzé.

De nem a Facebook volt az egyetlen, amely fizetett hirdetések formajaban segitette az
orosz lélektani miiveleteket. A Twitter 2752 Oroszorszaghoz kothetd csatornat, illetve
tovabbi 50 ezer automatikusan tweetel$ alprofilt azonositott, amelyek dsszesen 1,4 millid
bejegyzést tettek kozzé a kampany soran.® A Google is érintett volt ez tigyben, a YouTube-
ra 1108 darab vonatkozo videdt toltottek fol 43 orat kitevo tartalommal. Ezek terjesztését
bizonyithatéan 4700 dollarnyi hirdetéssel inditottak be.** Ezek a hirdetések azért voltak
annyira sikeresek, mert a Cambridge Analytica képes volt az altala kidolgozott
modszertannal a lehetd legpontosabban célozni a felhasznaldokat.

Tanulmanyunkhoz egy olyan alhir terjedésének vizsgalatat végeztiik el, amely egyrészt
a lélektani miiveletek tervezésével kapcsolatos, a fentebb ismertetett harom moédszer
mindegyikét tartalmazza, masrészt a fizikai térben is komoly kdvetkezményekkel jart.

2016. oktober 29-én egy Carmen Katz nevii Facebook-felhasznald megosztott egy hirt
a New York-i rendérségen dolgozd ismerdsére hivatkozva, amelynek értelmében a
washingtoni Comet Ping Pong pizzéridban Hillary Clinton, John Podesta és egy, a
Demokrata Part elitj¢éhez kothetd halozat satanista ritudlék keretében pedofil
tevékenységeket végez. A hir alapjaul John Podesta, Clinton kampanyféndkének 2016
marciusaban feltort e-mailjei szolgaltak. A Demokrata Part szervereit és Podesta fidkjat ért
kibertamadassal az amerikai nemzetbiztonsagi szolgalatok Oroszorszagot vadoltak,® majd
oktoberben a WikiLeaks publikalta Podesta levelezéseit. A WikiLeakset egyre gyakrabban
éri az a vad, hogy valojaban Oroszorszag iranyitasa alatt miikodik, a nyilvanossagra hozott
informaciok orosz hackertamadasok kovetkeztében keriilnek Julien Assange birtokaba. Bar
mind a WikiLeaks, mind Oroszorszag tagadja ezeket a vadakat, szamos jel utal arra, hogy
nem alaptalanok az ezzel kapcsolatos vadak. A WikiLeaksre kiszivarogtatott informaciok

%2 Stamos 2017.

33 Swaine 2018.

34 Timberg—Dwoskin 2017.
% Kovacs—Krasznay 2017. 8
Robb 2017.
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koz¢é konnyi olyan informaciokat is becsempészni, amelyek nem valosak, és egy kampany
keretében ilyen valotlansagokat tartalmazo hireket nem nehéz elterjeszteni, hogy az
egyébként ellendrzott, valos informaciok hitelessége ezeket az alhireket is validalja. Ez a
tevékenység mind a reflexiv kontroll modszere, mind a tarsadalmi virus kapcsan érvényes.

Katz posztjabol indult utnak az Gigynevezett #pizzagate botrany.®® Maga az gy az
Oszszeeskiivés-elméletek szamos elemét magat viselte. Fontos kiilonbséget tenni az
Osszeeskiivés-elméletek €s a konspirdcios teoridk (konteok) kozott, ugyanis a koznyelvben
gyakran szinonimaként hasznaljak ezeket. A kiilonbséget Toth Tibor, tiboru, a konteo sz
megalkotdja, a konted blog iroja az alabbiak szerint fogalmazta meg: ,,Az &sszeeskiivés
elméletek elvakult hivei azok, akik valogatds és kritika nélkiill mindent elhisznek: a
gyikemberré atvaltozé angol kiralyi csaladtol a Hold tuloldalan 1étezd naci bazisokig. Mi,
kontedsok pedig minden eclméletet egészséges gyanakvassal fogadunk  és
megkérddjeleziink. Megprobalunk a szinfalak mogé nézni, de nem hissziik, hogy az
emberiség sorsa azon all vagy bukik, hogy a Bilderberg-csoport kdvetkezo ilésén arrol
dontenek, hogy meg kell-e hiilyiteni az embereket. A konte6zas az én elméletem szerint
intellektualis kihivas, szellemi jaték, és ha megfeleld tarsasagba keriil az ember, nagyon jo
hangulatt beszélgetések alakulnak ki.”%® Mindez azért is fontos, mert a tartalomfogyasztasi
szokasokban komoly kdvetkezménnyel jar. Amennyiben valaki kritikus az olvasott hirekkel
szemben, kiilonb6z6, egymasnak ellentmondé forrasokat is elolvas, ez pedig csokkenti a
,,bubble filter’-jelenség kialakulasat.

A #pizzagate egy rendkivill szovevényes Osszeeskiivésrél szolt, amelynek
terjesztésében a 4 Chan nevi forum is aktivan részt vett. A 2003-ban Iétrehozott 4 Chan egy
forumszolgaltatas, ahol az alapvetéen anonim felhasznalok kiilonbozo tartalmakat osztanak
meg egymassal. Az oldal relevanciaja a hacktivizmusban ragadhaté6 meg, az Anonymous
hackercsoport®” az oldal felhasznal6ibdl rekrutalodott. A 4 Chan névtelen, azdta mar torolt
forumozodja szerint Podesta e-mailjeib6l dekodolhatok a satanista, pedofil ritualék. Ez
alapjan példaul az e-mailekben szerepl6 hot dog a fit, a pizza a lany, a sajt a kislany, a tészta
a kisfig, a jégkrém a fit prostitualt, a di6 a szinesborii egyén, a kolbasz az orgia kodszavai.
A lelkes forumozok ezek ismeretében atbongészték a nyilvanossagra hozott e-maileket, és
az ezeket a szavakat tartalmazo tizeneteket bizonyitékként konyvelték el a satanista, pedofil
tevékenységre. Hogy ezek mennyire realisak, az alabbi példa kivaloan szemlélteti: ,,Haho,
John! Tudjuk, hogy a konyhamiivészet mestere vagy, ezzel mar hosszt évek 6ta tisztdban
vagyunk... de mégis, didszosz tésztara? Mary, konyorgok, 1égy Oszinte, valdban izletes volt
az a sz6sz?”

A satanista iranyultsagot a pizzéria logoja ,.bizonyitotta” (lasd a 2. szamu abrat),
amelybdl egyesek a radikalis iszlamista kapcsolatot is felfedezni vélték. A késébbiekben
mar Barack Obamat is kapcsolatba hoztdk az iiggyel, amely embercsempészettel,

36 Szegedi 2015.

37 Az Anonymous hacktivista kozosség decentralizalt, egymashoz lazan kotheté csoportok globalis halézata.
Kezdetben az internet cenzurdja ellen, az internet szabadsagaért harcoltak, késobb a fennallo vilagrend
megdontését, a politikai és gazdasagi rendszerek atalakitasat tiizték ki céljuknak. Célpontjuk volt tobbek kozott
a Szcientologia Egyhdz, a Sony, a Los Zetas mexikoi drogkartell, a WikiLeakset bojkottal6 pénziigyi vallalatok,
az irani, egyiptomi, tunéziai kormany, jabban az Al-Kaida és az Iszlim Allam. Bdvebben lasd: Berki 2013.
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kannibalizmussal és egyéb tevékenységekkel egésziilt ki az interpretaciok soran. A The New
York Times mindezt egy latvanyos hal6zatban abrazolta (lasd a 3. szamu abrat).

2. &bra
A Comet Ping Pong Pizzéria bejarata

Forras: Aisch-Huang-Kang 2016
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A #pizzagate szerepldi
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Forras: Aisch-Huang-Kang 2016

2016 decemberében a YouGov nevii kutatdéintézet vizsgalta meg bizonyos
Osszeeskiivéselméletek tarsadalmi elfogadottsagat. A vizsgalatnak részese volt a #pizzagate
is, ami meglepd eredményt hozott, hiszen nemcsak a Trump-szavazok 46%-a hitte igaznak,
hanem a Clinton-szavazok 17%-a is. Ennek veszélyességét Edgar Maddison Welch esete is
jol demonstralta. Welch szamos posztot megosztott a #pizzagate-liggyel kapcsolatban,
teljes egészében igaznak gondolta a benne szerepld hireket, majd ugy dontott, sajat kezébe
veszi az igazsagszolgaltatast. 2016. december 1-én elutazott Washingtonba, majd
gépkarabéllyal 16voldozni kezdett a pizzéridban. Az esetben szerencsés modon senki nem
sériilt meg, Welchet végiil négyéves bortonbiintetésre itélték.®

Ugy véljiik, a #pizzagate egy meglehetdsen komplex alhir, amely tobb szempontbol is
érdekes lehet a halozatelemzés kapcsan. A #pizzagate kifejezést tartalmazd megosztasok
vizsgalatat a SentiOne nevii, szentimentanalizist alkalmaz6 oldal segitségével végeztiik. A
SentiOne (www.sentione.hu) teljes Eurdpat lefed6, 30 nyelven beszéld és webes
szoveganalitikan alapuld social listening szoftvere kulcsszavas keresés alapjan, valos
idében vagy akar harom évre visszamenden figyeli, indexalja és elemzi az internetes
forumokon, blogokon, weboldalakon és kozosségimédia-csatornakon kozzétett publikus
szoveges tartalmak minden tipusat, amelyek Onmagukban vagy kontextusukban
tartalmazzak a felhasznal6 altal mar elére definialt és a platformra felvitt kulcskifejezések
barmelyikét. A relevans tartalmakat kvantitativ kutatas céljabol és ezt megkonnyitendd,
kiilonb6z6 fokuszpontok és kutatasi paraméterek mentén rendezi Ossze, amelyeket
interaktiv grafikonokon abrazol. A kvalitativ mélyelemzéseket is tamogaté moddszertani,
technologiai felépités pedig biztositja a kutatashoz kapcsolodd Osszes indexalt tartalom,
poszt, komment, cikk és emlités egyenként torténé elemzésének és kategorizalasanak
lehetdségét is. A keresés idésavjanak kezdetét 2016. oktober 29-e, Katz posztjanak
megjelenése adta, 2018. november 10. volt a zaréidopont. Az erre az idésavra sziikitett
keresés soran a pizzagate keresokifejezést alkalmaztuk. A keresés kontextusérzékeny volt,
vagyis azokat a talalatokat is listazta, amelyben sz0 szerint nem szerepelt a pizzagate
kifejezés, azonban a megosztas ezzel kapcsolatos diskurzust tartalmazott.

Ily médon a SentiOne altal indexalt oldalak esetében dsszesen 677 773 tételbdl allo
adatbazist kaptunk. A SentiOne a megosztas esetében vizsgalja azt is, hogy a megosztod
milyen érzelem kifejezésével posztolta a tartalmat. Ez alapjan 43 669 (6,52%) esetben
pozitivan, 100 041 (14,94%) esetben negativan irtak a #pizzagate kapcsan. A fennmarado
543 063 esetet semlegesnek jelolte a rendszer, ami nemcsak a neutralis érzelemre utal,
hanem sok esetben nem tudta értelmezni az érzelem iranyat. A megosztok jelentds tobbsége
férfi volt (61,31%).

A SentiOne oldalardl az online grafikonos elemzés mellett a szoveges adatok is
let6lthet6k tovabbi offline elemzésre. Az altalunk vizsgalt pizzagate keresGszohoz
kapcsolodo elso talalat 2016. oktober 29-én jelent meg, és az adatgytijtés idopontjaig
aktivnak mutatkozott:

% Robb 2017.


http://www.sentione.hu/
http://www.sentione.hu/
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4. abra
A SentiOne altal indexelt online médiaban a pizzagate kifejezés heti szinten aggregalt megjelenéseinek a
szama

Megjegyzés: Sarga szin jeloli a megjelent bejegyzések (posztok) szamat, kék pedig a szerz6k szamanak becsiilt
értékét. Bal oldalon az id6tengely ki van nagyitva a legaktivabb id6szak kornyékén.
Forrds: a szerz6 szerkesztése

A kovetkezOkben olyan halézatok tulajdonsagait elemezziik, amelyeket a témahoz
kapcsolodo médiabejegyzések alapjan definidltunk, és a felvetett hir terjedését jellemzik.

A poszthalozat

A médiabejegyzések kozti kapcsolatot nagyon sokféleképpen lehet definialni. Amennyiben
az egyes bejegyzésekrdl a médiaszolgaltato altal kezelt egyéb azonositok is rendelkezésre
allnak (Ggynevezett metaadatok), akkor ezek kozott tSbbnyire talalhatd egy egyedi
azonosito is minden egyes szoveghez. Ha valaki idézi az adott bejegyzést, vagy valaszol ra,
akkor a médiaportalok a metaadatokban ezt is nyilvantartjak. igy megbizhatoan kovethetd
egy-egy hir terjedésének utja. Ha azonban egy-egy hir terjedését a kiilonb6zd portalok
kozott is kdvetni szeretnénk, akkor ezek a metaadatok mar nem hasznalhatdk, csupan a hir
szovegére vagyunk utalva. Az irodalombdl ismert (Menzer) egyik médszer azt hasznalja ki,
hogy ha valaki atvesz egy hirt egy korabbi bejegyzésbdl, akkor jo eséllyel idéz is beldle,
vagy legalabbis a szohasznalatdban hasonlitani fog az eredeti bejegyzésre. Szamos
szoveghasonlosagi mérték mellett, amelyek kiértékelése akar igen szamitasigényes is lehet,
egy igen egyszerli megkozelités, ha a halozati kapcsolatokat a kozdsen hasznalt, de
egyébként ritka szavak felbukkanasa alapjan hatarozzuk meg. A halozatunk tehat a
médiabejegyzések haldzata lesz, ahol a csucsok az egyes posztok, két cstics pedig akkor van
O0sszekotve egy irdnyitott €llel, ha a két bejegyzésben van legaldbb egy kozos, de ritkan
hasznalt sz6. Az élek iranyitottsagat a bejegyzések megjelenési iddpontja hatdrozza meg: a
nyil iranya a korabbitol a késébb megjelent felé mutat. Amennyiben két poszt iddbeli
sorrendje nem hatarozhaté meg egyértelmiien (példaul egy blogoldalon a megjelenés
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idépontjat csak ora pontossaggal jelzik), akkor a két poszt k6z¢ mindkét iranyba mutat6 €l
keriilt. Az alabbi abra szemlélteti az igy definialt halézatok méretének néhany
tulajdonsagat. Lathatd, hogy amint egyre gyakoribb szavak alapjan kotjik Ossze a

"o

csucsokat, ugy egyre nagyobb halézatokat kapunk, amelyek egyre stiribben vannak

osszekotve. Erdemes megjegyezni azt is, hogy a halézatokban a stirlisodéssel az elkiiloniilé
komponensek szama csokken, és a haldzat egy dominans éridskomponenst tartalmaz.
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5. abra

Kozosen hasznalt ritka szavakkal definialt halozatok méretei és siiriiségei a kapcsolatként hasznalt szo
eldfordulasanak (ritkasaganak) fiiggvényében

Megjegyzés: A wece a gyengén 6sszekotott, mig az sce az erdsen 6sszekotott komponensre utal. A weel és sccl a
legtobb csucsot tartalmazo, mig a wee2 és scc2 a masodik legnagyobb komponenst jeloli.
Forras: a szerzd szerkesztése
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A kialakult halézatok struktirajat szemlélteti az alabbi abra, ahol az egyik erdsen
Osszekotott komponenst dbrazoltuk. Erdemes megjegyezni, hogy ilyen nagy, erésen
0sszekotott komponens, azaz ahol vannak hurkok az irdnyitott halézatban, csak durva
iddfelbontas esetén alakulhat ki. Amennyiben a posztok megjelenési idejét a masodperc tort
részének pontossagaval ismernénk (példaul a Twitter esetén), akkor csak robottweetelok
esetén fordulhatna eld, hogy ilyen sok, azonos idében megjelend bejegyzést latunk.

6. abra

A legnagyobb, erdsen dsszekotott komponens a kézésen hasznalt, ritka szavakkal (4 eléfordulassal
rendelkezd szavak) definialt internetes bejegyzések halozataban

Megjegyzés: Erdekes megfigyelni az irdnyitott hurkokat, amelyek egy kozponti blogbejegyzéshez vezetnek. E
bejegyzés idopontja csak nagyon pontatlanul ismert, ezért lehetséges a komponens létezése.

Forras: a szerz6 szerkesztése

Egy-egy internetes bejegyzés azonban nagyon egyedi, a felhasznalok csak igen kis részé¢hez
jut el kozvetleniil. A posztokat &sszekotd haldzat tehat egy igen részletes felbontasu
elemzést ad a terjedési eseményekr6l. Ha nagyobb Iéptéki attekintést szeretnénk kapni,
akkor a halozat részeit 6ssze kell vonnunk, nagyobb egységeket kell csticsokként definialni.
Internetes irasok esetén az egyik aggregalasi lehetdség, ha azt vizsgaljuk, hogy az egyes
bejegyzések melyik portalokon jelentek meg. Az alabbi abra a pizzagate kulcsszoval
eléfordul6 irasokat kozzétevd domainnevek haldzatat mutatja. Itt az egyes csucsok azok az
internetes webcimek, ahol az egyes irdsok megjelentek. A csticsok kozti kapcsolatokat a
korabban definialt bejegyzések kozti halozat alapjan vezetjiik le: ha két portal
megjelentetett legalabb egy-egy olyan cikket, amelyek dssze vannak kdtve a kozos ritka szo
elve alapjan, akkor a portalokat reprezentald cstucsokat a cikkeket Osszekotd él
iranyitottsaganak megfelelden 6sszekotjiik egymassal.
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7. dbra
A masodik legnagyobb, gyengén osszekotott komponens portalszintii kapcsolati halozata a 2
eldfordulasu szavakkal definidlt halézatban

Forrds: a szerz6 szerkesztése

M¢ég magasabb szintli attekintést nyerhetiink, ha az egyes internetes médiumokat tipus
szerint &sszevonjuk. Az alabbi abra egy ilyen, magasabb rendli dsszevonassal kapott
halozatot mutat. Erdekes megfigyelni, hogy még ilyen magas szintfi Osszevonas utan is
maradnak egyiranyu élek, azaz vannak olyan portalok, ahol a ritkdbb szavakat hasznald
bejegyzések késobb jelennek meg. Feltehetéen ez az aramlasi iranyultsag az egyes
médiatipusok eltérd stilusaval, hasznalati modjaval fiigghet 6ssze.

8. dbra
Az internetes hirek terjedésének magas szintii, attekinté halozata

Megjegyzés: Médiatipusok kozotti aramlas a masodik legnagyobb, gyengén 6sszekotott komponens alapjan a 2
elofordulassal rendelkezo kozos szavakkal definialt halozatban.

Forras: a szerz0 szerkesztése
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A kiilonboz6é médiatipusok eltéré szerepe mas modon is megfigyelhetd. Egy halozatnak
vannak slriin és kevésbé slirlin 0sszekotott részei, azaz vannak olyan cstcsok, amelyek
kozott tobb él fut, és vannak, amelyek kevesebb éllel vannak 6sszekétve. A haldzatnak
azokat a részeit, amelyek erésebben 6ssze vannak kapcsolodva, tgynevezett csoportkeresd
eljarasokkal lehet megkeresni. Ezek kozill az egyik lehetséges algoritmus a halozat
legsiiriibben sszekotott csucsait keresi. A legstiriibb akkor lehet egy haldzat, ha minden
csucsa minden masik csucsaval 6ssze van kotve. Kis (5-10 csucsbol alld) halézatok esetén
ez még a gyakorlatban is sokszor eléfordul, nagyobb haldzatok esetén azonban csak ritka
kivétel, ha minden mindennel kapcsolatban all. Ezért enyhithetiink a siiriiség feltételén tgy,
hogy megkeressiik a haldézatban azokat a részeket, amelyekben mindenki mindenkivel
Osszekotott, €s azt tekintjiik csoportnak, amit ezekbdl a maximalisan 0sszekotott, egymassal
atfedésben 1év0 részekbdl allitunk dssze. Ha csak a halozat siiriiségét vessziik feltételnek a
csoportok kialakitasahoz, akkor a halézatok é€leinek iranyatol el szoktunk tekinteni, azaz a
megfeleld iranyitatlan hal6zat szerint csoportositjuk a csucsokat.

Az internetes posztok két eléfordulassal rendelkezdé szavak atfedésével definialt
halézatanak legnagyobb, gyengén 0Osszekotott komponensében kerestiink — strii
csoportosulasokat. A megtalalt csoportokban megvizsgaltuk, hogy milyen médiatipusban
jelentek meg a csoportot alkot6 csticsok. Az alabbi abra hisztogramja a csoportok méretét
és ezen beliil az egyes médiatipusok el6fordulasi aranyat mutatja. Lathato, hogy a csoportok
nagy része forumok ¢és portadlok szovegeibdl all Ossze. Ez a tulajdonsdg az egyes
médiatipusokban megjelené atlagos szoveg hosszaval fligghet Gssze. A halozatunk
definialasakor ugyanis olyannyira ritka szavakat hasznaltunk, hogy egy sz6 csak egyetlen
¢lt hozhatott 1étre a halozatban. Tobb cstics kapcesolddasahoz arra volt sziikség, hogy egy-
egy szovegben, amelyet egy haldzati csticcsal reprezentaltunk, tobb ritka sz6 is eléforduljon.
Azon médiaban, ahol gyorsan és gyakran publikalnak a felhasznalok, kis eséllyel fordulnak
el a ritka szavak. Illetve, ha eléfordulnak, akkor jo eséllyel valamilyen korabbi hirben
olvasott szo6 atvételérdl van szo (lasd még a 6. abrat).
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9. dbra
Az interneten megjelend irdasok halozatanak csoportméretei és a csoportokon beliili médiatipus-aranyok

Megjegyzés: A halozatot két el6fordulassal rendelkezd ritka szavak hatarozzak meg.
Forras: a szerz6 szerkesztése

Elemzésiinket egy korrelacios diagrammal zarjuk, amely a kiilonbdz6 halozati jellemzok
kozti kapcsolatot szemlélteti az internetes médiamegjelenések haldzataban. Az elemzés
soran az iranyitottsagtol eltekintettiink. A legfelsé sorban a fokszdmhoz vald viszonyt
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latjuk. A klaszterezettség alacsony értéket vesz fel magas fokszam esetén, és forditva:
magas klaszterezettség csak alacsony fokszam esetén fordul eld. Ez egy természetes
jelenség, hiszen a klaszterezettség akkor magas, ha a csucsbol kiindul6 élek végpontjain
1év6 csucsok szintén Ossze vannak kdtve. Egy ritka haldzatban kicsi az esélye, hogy sok
¢élparnak a végpontjai kozott is legyen egy €l. A klaszterezettség és a koztiség Osszefiiggése
mar nem ilyen nyilvanval6. Az a megfigyelés, hogy a magas koztiségli csticsok alacsony
klaszterezettséggel jarnak, arra utal, hogy a hdl6zatban az egyes részek kozti kommunikacio
nem egy slrlin 6sszekotott magon keresztiil folyik, hanem egy vékony hidon vagy egy
magas fokszamu csomdponton. A fokszamkoztiség-grafikon alapjan pedig azt latjuk, hogy
az utdbbi, azaz a magas fokszamu cstcs jelenti a fontos dsszekdttetést. Ha mindehhez a
magmeéret-grafikonbol lathato osszefliggéseket is hozzavessziik, megallapithatjuk, hogy az
¢ halézaton terjedd hireket viszonylag egyszer(i volt befolyasolni. Ugyanis a halézaton
atmend legtobb utvonal altal érintett csucsbol kevés van, rdadasul ezek a csucsok a lokalis
kornyezetiikben is nagyon aktivak (sok kapcsolattal rendelkeznek). A hirterjesztés gondos
tervezettségének pedig az lehet a jele, hogy a fontos csucsok (magas fokszam ¢és koztiség)
korbe vannak véve tartalékszerepli csticsokkal. Ugyanis ezek a fontos szerepii csucsok
részei egy harmas magszdmmal rendelkezd alhalozatnak, azaz ebbdl az alhalézatbol
barmely cstics kiszakitasahoz legalabb harom kiilonboz6é €1t kell megsemmisiteni.
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10. abra
Halozatos alapmennyiségek kapcsolata a két eldforduldassal rendelkezd szavak dltal definialt haloban
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Forras: a szerz6 szerkesztése

Osszefoglalas

Tanulmanyunkban a #pizzagate néven ismertté valt dsszeeskiivés-elméletet vizsgaltuk a
halézatok aspektusabol. A kozosségi oldalak és az alhirek politikai dontéshozatalban
betdltott szerepére a 2016-os amerikai elndkvalasztas hivta fel a szélesebb kozvélemény
figyelmét. Egy-egy alhir megfeleld idében torténd terjesztése rendkiviil hatékonyan képes
befolyasolni a kozvéleményt. Ehhez persze ismerni kell az alhirek terjedésének mintazatait,
azokat a halozatokat, amelyeken keresztiil a leghatékonyabban lehet terjeszteni dket. Az
alhirek azért is hatékonyak, mert rendkiviil nehéz védekezni velikk szemben. Napjainkra
sem talaltdk meg azt a modszert, amelynek segitségével hatékonyan lehetne csdkkenteni
hatasukat. Ahogy a kdzdsségi oldalak valamit valtoztatnak az algoritmusaikon, azok hatasa
nagyobb karokat okozhat, mint amire elsére szamitottak. A bevezetében megfogalmazott
digitalis Okoszisztéma itt is tetten érhet6. Amikor a Facebook rakényszeritette a
médiacégeket, hogy elsddlegesen a Facebookon keresztiil jelenjenek meg
reklamrészesedésért cserébe, a vallalatok ehhez alkalmazkodva stratégiat valtottak, és olyan
jellegii tartalmak gyartasaba kezdtek, amelyek inkabb a kozosségi médian vald megjelenést
tamogatjak. 2018-ban a Facebook bejelentette az alhirek elleni harc jegyében, hogy a
hirfolyamon az ismerdseink életével kapcsolatos tartalmakat fogjak preferdlni, és az
algoritmus alapvet6en ezeket a tartalmakat jeleniti meg, hattérbe szoritva a hiroldalakat. Ez
a 1épés azonnal szamos kritikat hozott, hiszen ily moédon nemcsak az alhireket terjesztd
oldalak elérhetésége csokkent radikalisan, hanem azoké az oldalaké is, amelyek nem
fizetnek a megjelenésért. A vadak szerint ez komoly demokratikus deficithez vezet, hiszen
ha egy hiroldalnak nincs olyan pénziigyi hattere, amivel a megjelenésért fizetni tudna, akkor
az altala publikalt tartalmak megjelenése veszélybe keriilhet. A demokracia leépiilését
vizionaljak az egyes kormanyzati jogalkotasokkal szemben is. Németorszagban 2017
nyaran egy olyan jogszabalyt fogadtak el, amely alapjan maximum 50 milli6 euros biintetést
szabhatnak ki a k6z0sségi oldalakra, ha a bejelentést kovet6 24 oran beliil®® nem tavolitjak
el a gytiloletkeltésre alkalmas tartalmakat. A jogszabaly 2018. januar 1-jétél valt hatalyossa,
¢és minden olyan k6z6sségi oldal esetében kotelez6 alkalmazni, amelynek legalabb 2 millid
német felhasznaldja van. Amennyiben a felhasznald németorszagi IP-cimrél keresi fel
ezeket az oldalakat, annak latnia kell egy olyan feliiletet, amin bejelentést tehet, ha
gyuloletkeltésre alkalmas, a német alkotmanyt sért6 vagy blincselekményre buzditd posztot
1at. Osszesen husz német jogszabaly alapjan nyilik mod egy bejegyzés jelentésére, beleértve
az Onkényuralmi jelképek tiltdsarol szo6lo jogszabalyt és az alkotmanyos rend
felforgatasanak kisérletét egyarant. Annak érdekében, hogy a kozosségi oldalak eleget
tudjanak tenni a torvényi rendelkezésnek, bovitették a moderatorok szamat, akiknek el kell
donteni, hogy a jelentett tartalom valoban jogsértd-e, és amennyiben igen, tordlnitik kell. A
jogszaballyal kapcsolatban szamos kritikat fogalmaztak meg a német partok, illetve
jogvédok. A legjelentdsebb érv az itélkezés privatizalasa, hiszen annak megéllapitasa, hogy
valami torvénytelen-e, vagy sem, megfeleld eljaras keretében a birdsadgok feladata. Ezt a
feladatot vallalatok nem vehetik at. Ehhez kapcsolodik, hogy rendkiviil szoros hataridot

39 Nem egyértelmiien megéllapithat6 tartalmak esetén egy héten beliil.
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szab a dontés meghozatalara, igy nincs garancia arra vonatkozdan, hogy az esetlegesen nagy
szamban jelentett tartalmakat nem torlik-e szinte automatikusan a biintetés elkeriilése
érdekében, igy pedig indokolatlan cenzira valdésulhat meg. Franciaorszagban egy 2018
Oszén elfogadott torvény alapjan az orszagos valasztasok eldtt harom honappal korabban
lehetéség nyilik az alhiroldalak cenzirazasara, ami az ellenzék vadja szerint sérti a
véleménynyilvanitasi szabadsagot, illetve a cenzlra esetleges politikai érdekek mentén
torténd hasznalatara is alkalmas lehet.
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A hélézatkutatds korunk egyik kurrens kutatdsi téma-
ja, azonban alkalmazdsa szamos teriileten még csak otlet
szintjén taldlhato meg. A hélézatkutatds alapvetd eleme
az adat, amelyen vagy amellyel kutatdsokat lehet folytat-
ni, de 6nmagdban nem elégséges az eredmények elérésé-
hez, amihez hdlézattudomanyi ismeretek is sziikségesek.
Ugyanakkor még talan ezen kettés elemi feltétel meg-
léte esetén sem védrhatunk eredményeket. Létfontossagu
az a szakmai hattér is, amely megfogalmazza a hipotézi-
seket, segit eligazodni az adatok altal kirajzolt mintékon,
eredményeken, és végso soron hasznositani tudja azok ta-
nulsagait.

A kotet a kozigazgatas szerteagazo teriileteirél mutat
be esettanulmédnyokat, konkrét problémdk megolddsara
nytjt modelleket, valamint szemlélteti a modszer alkal-
mazdsi lehetdségeit. A kutatécsoport reményei szerint
a tanulmdnyok egy jovébeni alkalmazott halézatkutatdsi
tantargy oktatdsi segédanyagaként is szolgalhatnak majd.
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