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RESUMEN

El objetivo del presente proyecto es desarrollar una
plataforma basada en una infraestructura de servicios web'
en el ambito del Gobierno de la Provincia de Santa Fe, que
permita sentar las bases de la Interoperabilidad en el
Estado Provincial a través de la incorporacion de
herramientas que faciliten el intercambio de informacion
digital y que sustenten las transacciones electronicas,
complementando las modalidades tradicionales de gestion.
La plataforma desarrollada, la cual sera identificada por el
nombre “Administrador de Servicios Web” (ASW), permite
el consumo de servicios web desde otros sistemas sin
necesidad de gestionar la complejidad derivada de los
protocolos  especificos de estas tecnologias: la
comunicacion SOAP’, la descripcion WSDL? o la biisqueda
UDDI’. Dicha plataforma proporciona una interfaz de
acceso unificada, basada en protocolos estandares para
que otras aplicaciones, plataformas o portales, puedan
utilizar los servicios ofrecidos por la API de forma
transparente. Ademas, se proporciona un interfaz de web
que permite controlar qué servicios estan registrados, con
que métodos, y las caracteristicas adicionales que
soportan. El ASW se completa con un sistema de consulta a
repositorios de servicios web, para ofrecer de forma
intuitiva nuevos servicios, que podran ser integrados en las
aplicaciones corporativas o de usuario final.

Palabras clave: interoperabilidad, servicios web, gobierno
electronico

1. INTRODUCCION

Para lograr la interoperabilidad entre distintos organismos
la tecnologia es un componente esencial. Pero para lograr la
implementacion exitosa de la interoperabilidad, se deben
resolver otros aspectos que, junto al aspecto tecnologico,

! El término “servicio web” se aplica, en este documento, a la
comunicacion entre procesos utilizando SOAP sobre el protocolo HTTP.
2 http://www.w3.org/TR/soap/

3 http://www.w3.org/TR/wsdl

* http://uddi.org/pubs/uddi_v3.htm

conforman lo que se conocen como “Dimensiones de la
Interoperabilidad” (Figura 1).
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Figura 1 — Dimensiones de la Interoperabilidad

El presente proyecto tiene como objetivo dar soporte a la
dimensiéon Técnica, definiendo una infraestructura de
servicios web en el dmbito de la Administracion Publica
(AP) de la Provincia de Santa Fe, que permita sentar las
bases de la Interoperabilidad en el Estado Provincial a
través de la incorporacién de herramientas que faciliten el
intercambio de informacion digital y que sustenten las
transacciones electronicas, complementando las
modalidades tradicionales de gestion.

La plataforma propuesta esta basada en el consumo de
servicios web desde otras aplicaciones sin necesidad de
gestionar la complejidad derivada de los protocolos
especificos de estas tecnologias: la comunicacion SOAP, la
descripcion WSDL o la busqueda UDDI.

Dicha plataforma proporciona una interfaz de acceso
unificada, basada en protocolos estandares para que otras
aplicaciones, plataformas o portales, puedan utilizar
facilmente los servicios ofrecidos por distintos organismos.
Ademads, se proporciona un interfaz de web que permite
controlar los servicios que estan registrados, con qué
métodos, y las caracteristicas adicionales que soportan.
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La plataforma se completa con un sistema de consulta a un
repositorio de servicios web, con el objetivo de ofrecer de
forma intuitiva nuevos servicios que podran ser integrados
en las aplicaciones corporativas o de usuario final.

2. SITUACION ACTUAL - PROBLEMA

El desarrollo actual de sistemas de software esta cada vez
mas lejos del modelo de aplicaciones monoliticas
tradicionales, las cuales eran sistemas cerrados que
implementaban toda la funcionalidad requerida.

En un entorno esencialmente marcado por Internet, es de
gran importancia la posibilidad de integrar en los sistemas,
servicios, contenidos y funcionalidades ofrecidas por
terceros. Esto permite ampliar el abanico y la calidad de los
servicios ofrecidos por una organizacion, proporcionando a
ésta un caracter diferenciador.

El Estado Santafesino no es ajeno a esta realidad, y los
organismos que forman parte del mismo también estan
viendo la necesidad de interactuar entre si y con otros entes
(publicos y/o privados), con el objetivo de proveer mas y
mejores servicios a los ciudadanos, basandose en los dos
principios fundamentales presentados en el Plan Nacional
de Gobierno Electronico (PNGE, 2005):

e  Simplificacion Registral bajo el cual se considera que
si el sector publico ya dispone de un dato no puede
volver a solicitarlo, independiente del organismo que
lo haya recuperado.

e Ventanilla Unica que propone que el sector publico
debe presentarse como una Unica entidad,
independiente de su estructura interna y sus divisiones
politicas, territoriales o estatutarias.

Para lograr esto es imprescindible establecer politicas y
especificaciones técnicas orientadas a garantizar el logro de
la interoperabilidad (IO) y la coherencia de los sistemas de
tecnologia de la informacion y comunicacién en todo el
sector publico.

3. SOLUCION PROPUESTA

3.1 Politicas Genéricas

Tomando como base los distintos proyectos internacionales

de Gobierno Electronico (AGA, 2009) (AGIF-Tech, 2007)

(eGIF, 2010) (EIF, 2004) (ePING, 2010) (MIO, 2011) (NZ e-GIF,

2008) (SAGA, 2008) (SCSP, 2010) que a la fecha han

demostrado un grado de éxito considerable, se adoptan las

siguientes politicas:

e Alineacion con las principales especificaciones usadas
en la Internet y con la World Wide Web (WWW).

e Uso de XML’ (eXtensible Markup Language) para
intercambio de datos.

e Uso de XML Schema para modelar los datos.

¢  Adopcion de metadatos.

e Uso de XSL (Extensible Stylesheet Language)6 y XSL
Transformation’ (XSLT) para la transformacién de
datos.

3 http://www.w3.org/xml
© http://www.w3.org/Style/XSL

e Escalabilidad: las especificaciones seleccionadas
deberan tener la capacidad de atender alteraciones de
demanda en el sistema, tales como, cambios en
volimenes de datos, cantidad de transacciones o
cantidad de usuarios.

e Adopcion de Estandares Abiertos, de acuerdo a la Ley
Provincial 13139,

e Estandares Internacionales: antes de definir un
estandar se tendran en cuenta los estandares
internacionales existentes para el intercambio de
informacion.

3.2 Estandares Técnicos

El objetivo es proponer un conjunto minimo de estandares
tecnologicos requeridos en el intercambio electronico de
datos entre los organismos del Estado Santafesino. Se
establecen una serie de especificaciones para que sean
adoptadas en los aspectos de seguridad, transporte,
mensajeria, ciclo de vida de los servicios, etc.

En este sentido se presenta la arquitectura funcional (Figura
2) que permitira la organizacion en capas de un conjunto de
estandares tecnologicos.

/ \ ( PRESENTACION )
CDATOS Y MIDDLEWARE)

C RED Y TRANSPORTE )
\ J

Figura 2 — Arquitectura Funcional en Capas

SEGURIDAD

Capa de Presentacion: proporciona un medio para acceder a
la informacion sobre el intercambio de los datos a través de
aplicaciones como el directorio activo de servicios, entre
otros.

Capa de Datos y Middleware: describe las especificaciones
de la estructura y codificacion de los datos. Establece los
protocolos, lenguajes y reglas que son utilizados para reglar
el intercambio de informacién entre los participantes.

Capa de Red y Transporte: esta capa sera completamente
gestionada por la Direccion Provincial de Infraestructura y
los detalles de implementacion de los estandares
involucrados exceden el alcance del presente documento.
Capa de Seguridad: esta capa es transversal a las demas
capas, en ella se describen los diversos estandares
tecnolégicos para garantizar el cumplimiento de politicas
tales como cifrado de datos, no repudio, autorizacion,
autenticacion, integridad, entre otras.

7 http://www.w3.org/TR/xslt
8

http://gobierno.santafe.gov.ar/sin/mitemplate.php?tiponorma=ley&anio_n
orma=2010&nro_ley=13139&fecha norma=14/10/2010
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3.2 Escenarios de Comunicacion

En este apartado se describen los escenarios de
comunicacion  contemplados 'y se indican las
especificaciones ~ necesarias ~ para  su  posterior
implementacion.

El objetivo es definir un conjunto bésico de esquemas de
intercambio de datos entre organismos con diferentes

caracteristicas y establecer los estandares necesarios para
cada caso. Es importante destacar que para todos los
escenarios identificados, se establece el formato XML como
el estdndar para el intercambio electronico de datos entre
los sistemas de informacion de los organismos publicos.

WSDL
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Organismo A

WS-Security

HTTPS

Bus de Servicios
Institucional

S

Administrador de Servicios Web

SOAP Organismo B

~

WS-Security]
HTTPS

Bus de Servicios
Institucional

Ciudadano

WSDL
SOAP

WS-Security

J

Figura 3 — Escenario 1: Intercambio de informacion
interorganizacional

Este tipo de esquema (Figura 3) se constituye como el
escenario base de comunicacion entre organismos, a través
del uso de Servicios Web. En esta arquitectura el protocolo
de comunicacién recomendado es SOAP, soportado por
contratos de servicio (WSDL) que especifiquen su
funcionalidad y las politicas establecidas para la
comunicacién. WS-Security’ y certificados digitales deben
ser utilizados para proporcionar la autenticacion,
confidencialidad, e integridad de los mensajes SOAP
intercambiados entre los sistemas de informacion.

El componente principal de la arquitectura propuesta lo
constituye una capa de integracion implementada mediante
el Administrador de Servicios Web (ASW) que permite el
intercambio de informacién entre dos o mas organismos
(G2G), y entre organismos y ciudadanos (G2C).

El escenario planteado a continuacion opera en funcion de
los acuerdos de nivel de servicio (SLA) suscritos. E1 ASW
expondra los servicios en base a un directorio y hara las
traducciones necesarias para encaminar las peticiones hacia
el servidor correspondiente.

3.2.1 Servicios Simples y Compuestos

Para que el ASW pueda llevar a cabo una efectiva y real
orquestacion de servicios, es necesario que éste cuente con
la especificacion de los servicios ofrecidos por cada
organismo. Estos servicios, los cuales seran catalogados
como Simples, se corresponden con procesos que se
ejecutan, de principio a fin, dentro de un organismo.

° https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss

42 JAIIO - SIE 2013 - ISSN

HTTPS

A su vez, existen procesos en cuya ejecucion interviene mas
de un organismo. Los servicios que permitiran la ejecucion
de estos procesos seran identificados como Servicios
Compuestos. Conceptualmente, un servicio compuesto esta
formado por dos o mas servicios simples.

Al contar con estas definiciones, el ASW permite aislar al
usuario (organismo o ciudadano) de un determinado
servicio de la complejidad embebida en el mismo,
mostrandole al usuario en cuestion una sola interfaz, donde
se ingresan los datos requeridos y se obtiene una respuesta.
Este tipo de esquema (Figura 4) opera para intercambios de
informacion entre sistemas de un mismo organismo de la
Administracion Publica (AP).

Al igual que para los intercambios planteados en el
Escenario 1, en este caso se hace uso del ASW con el
objetivo de homogeneizar los intercambios y los
mecanismos de seguridad.

3.3 Lineamientos Técnicos para el desarrollo de
Servicios

Los lineamientos técnicos que deben ser considerados para
la construccion de un servicio web son:

e Todo servicio web que no sea realizado con el
objeto de ser consumido en forma publica debera
tener implementado WS-Security.

Toda la comunicaciéon que involucre algun canal
no seguro se debera realizar por HTTPS.

No se deben utilizar cifrados simétricos con claves
menores a 128 bits.

No se deben utilizar cifrados asimétricos con
claves menores a 1024 bits.

No se debe utilizar como funcion de hashing MDS5.
Para esto se establece como estandar SHA-1.

: 1850-2526 - Page 311
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Figura 4 - Escenario 2: Intercambio de informacion
intraorganizacional

e FEl formato de los namespaces sera
ws.santafe.gov.ar/proxy.php/<organismo>/<servic
io>. Para la determinacion de la identificacion
adecuada de cada organismo se proveera de un
nomenclador provincial de organismos.

e Ninglin esquema de datos puede estar almacenado
fuera de la infraestructura Provincial.

e Ningln servicio puede estar direccionado por IP,
siempre se debe utilizar DNS'’.

e La auditoria del ASW sera realizada a través de
SYSLOG'.

3.4 Uso de servicios publicados en el ASW

La habilitacion para usar un servicio publicado en el ASW
debe estar precedida y respaldada por un acuerdo entre las
partes, llamado “Acuerdo de Servicio”. Se utiliza el término
“acuerdo” en un sentido amplio que permita cubrir las
distintas figuras legales que puedan implementarse para
establecer, entre personas fisicas y/o juridicas, los términos
y condiciones del intercambio de informacion. Deben
contemplarse situaciones excepcionales donde el acuerdo
deba acomodarse a las circunstancias y a la normativa
particular de cada organismo. La implementacion puede
realizarse de diferentes maneras, utilizando soporte papel o
medios electronicos tanto para la toma de conocimiento,
como para la aceptacion de los mismos. Un Acuerdo de
Servicio debe incluir:

e Solicitud de servicio: donde el organismo, entidad
privada o ciudadano, identificado como el Ente
Consumidor requiere al Organismo Proveedor la
provision de informacion mediante el presente Modelo
y acepta las obligaciones, las condiciones técnicas y
funcionales, y los niveles de servicio de la prestacion.

10 http://tools.ietf.org/html/rfc1035
" http://www.syslog.org/

WSDL
SOAP
WS-Security
HTTPS

e Responsabilidades: donde se especifican los términos
generales  acordados o  aceptados y las
responsabilidades generales de cada organismo.

definen las
servicio que

e Definicibn de los Servicios: se
caracteristicas funcionales de cada
intercambiaran.

e Condiciones de mantenimiento y cancelacion del
servicio:  especifican las condiciones para el
mantenimiento, modificacion, suspension temporal y
cancelacion de los servicios acordados.

3.5 Detalles de Implementacion

La plataforma es la encargada de llevar a cabo los
mecanismos necesarios para la comunicacion con el
proveedor del servicio a través de SOAP. El consumidor del
servicio debera disponer de la informacion referente a los
servicios, métodos disponibles y parametros requeridos, asi
como los tipos de datos que devuelvan como resultado
dichos métodos. Para ello la plataforma proporciona una
interfaz web, que ofrece la posibilidad de localizar un
servicio.

Toda esta informacion se guarda en un repositorio propio de
la plataforma donde se almacenan la informacion referente
a servicios. En este repositorio se encuentran almacenados
la descripcion de los servicios junto con los detalles de la
interfaz e implementacion del mismo.

La plataforma proporciona una interfaz para la publicacion
de un nuevo servicio web, incluyendo un entorno de prueba.
Esto permite, tanto al proveedor del servicio como al ASW,
comprobar que el proceso se realiza correctamente o por el
contrario, cuales serian los posibles errores o problemas que
se le plantearian, disponiendo de:

¢ Informacion general del servicio.
e  Opciones de configuracion definidas.

e  Operaciones realizadas sobre la base de datos.
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El registro de un nuevo servicio web en el ASW puede
hacerse directamente si se tiene disponible su fichero de
descripcion WSDL y siguiendo el proceso definido para la
publicacion de un servicio web.

Roles
La plataforma de servicios web contempla diferentes roles,
de acuerdo a las funciones que tipicamente se realizan:

e Proveedor: dada una URI' con la localizacion del
archivo WSDL de descripcion del servicio, y elegido un
nombre y categorizacion del servicio, el usuario puede
publicar un servicio web en la plataforma. Este usuario
sera el responsable de la supervision de estos procesos.
Desde el perfil de Proveedor también se permite la
gestion de los servicios implementados en el ASW en lo
referente a la edicion y borrado de los mismos.

¢ Administrador: es el encargado de realizar las
operaciones de administracion del ASW referentes a los
servicios publicados, archivos de logs, acciones de
auditoria, gestion de usuarios, etc. Mediante este usuario
se gestionan las politicas de seguridad establecidas en el
sistema, definiendo en tal caso qué servicios web
podrian usar los usuarios y a qué métodos tendrian
acceso.

e Consumidor: es la aplicacion que hace uso de un
servicio web publicado en el ASW. Dentro de las
facilidades proporcionadas al desarrollador de la
aplicacion, cabe destacar:

o Descripcion del servicio (WSDL), con los métodos
publicados, y los argumentos (nombre y tipo)
necesarios.

o Ejemplo de codigo de invocacion: se proporciona
un ejemplo de codigo que el desarrollador puede
copiar y pegar para probar la invocacion al
servicio.

Publicacion de Servicios

La publicacion de los servicios web publicados en el ASW,
se llevara a cabo a través de una aplicacion web, donde, una
vez autenticado y autorizado, el usuario debe ingresar los
siguientes datos relativos a un servicio web:

e Nombre: corresponde al nombre que desea asignarse
al servicio. Este nombre no debe tener simbolos ni
espacios intermedios.

e  Descripcién: esta descripcion sirve para complementar
al nombre, especificando las operaciones disponibles y
la forma de invocar cada una de ellas (nombre,
parametros de entrada y parametros de salida).

e  Organismo: el organismo que provee el servicio web.
e  URL del archivo WSDL.
e URL del endpoint.

12 http://tools.ietf.org/html/rfc3986

e  Version: para identificar las distintas versiones de un
servicio.

Una vez dado de alta el servicio, el mismo estara disponible
en el Administrador de Servicios Web para ser usado.

4. CONTRIBUCIONES

Innovacion e inédito

El proyecto se considera inédito teniendo en cuenta que no
existe a nivel provincial ninguna plataforma de
caracteristicas similares a lo que aqui se propone, y
considerando los aportes tedricos y practicos que el
proyecto plantea.

La novedad del proyecto reside en el desarrollo de una
plataforma comun que permita la comunicacion e
interaccion entre organismos del Estado, reemplazando los
habituales intercambios bidireccionales de archivos.

Relevancia para el interés publico

El nivel Técnico la interoperabilidad responde a las
necesidades de la interaccién entre sistemas de diversas
tecnologias,  implementados en  distintos  entes
gubernamentales. Es evidente que las ventajas en este nivel
ascienden a grandes ahorros, tanto en tiempo como en
costos, y seguramente el resultado de la interaccidon
probablemente sera mas confiable y requerird menos
mantenimiento.

Principales beneficiarios
En cuanto a los beneficiarios del proyecto podemos
mencionar:

Organismos del Estado Provincial

e Mejora la ejecucion de sus procesos, en forma mas
eficiente, generando mejores resultados con una
importante reduccion de costos.

e Facilita la reutilizacién de datos y la funcionalidad,
habilitando una gestion mads eficiente de recursos.
Mejora las decisiones estratégicas facilitando Ia
agregacion de datos.

e Acclera el desarrollo de servicios publicos y de
sistemas de apoyo.

e Mejora la toma de decisiones, permitiendo que datos
recogidos en distintos organismos sean agregados y
permitan decisiones mas informadas.

e Tiene en cuenta una mejor coordinacion de servicios
gubernamentales dando por resultado un valor
agregado mas alto a los ciudadanos y a los negocios.

e Reduce los costos de
accesibilidad.

las TIC y aumenta su

Ciudadanos y Empresas
e Reduccion de la carga administrativa.

e Aumenta el flujo de informacion entre los organismos,
permitiendo a los ciudadanos conseguir informacion
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mas exacta y mas completa, estando, por lo tanto,
mejor informado.

e Aumento de la participacion ciudadana y uso de
servicios publicos que serd la via para alcanzar la
inclusion de todos los ciudadanos, y de este modo
realzar la democracia.

e Aumento de la transparencia y responsabilidad en los
actos de gobierno.

e Implementar ventanillas Unicas para las empresas,
habilitando una gran cantidad de tramites en un solo
portal, con la consiguiente disminucion de la carga
administrativa.

e Bajar el costo asociado a tramites frecuentes.

Facilidad de Reproduccién

La arquitectura, si bien estd basada en la realidad técnica y
politica de la Provincia de Santa Fe, es facilmente
reproducible dado que esta basada en estandares y
herramientas de libre uso.

El disefio del ASW es lo suficientemente abierto como para
permitir la inclusiéon de capacidades adicionales. La
arquitectura esta preparada para incorporar otras
funcionalidades avanzadas, dado su caracter de "punto
comun de acceso a los servicios web":

e Generacion de estadisticas sobre el uso de servicios
web, en funcion del cliente, nimero de accesos, tipo,
etc.

e  (Control de usuarios, para limitar el acceso a algunos
servicios (o métodos) a solo ciertos clientes (que se
identificarian en las llamadas a la plataforma con
usuario y password).

Aprovechamiento de la informacion de logs generada de
forma centralizada en la plataforma de servicios web, para
aplicar modelos de data mining.

5. VIABILIDAD TECNICA, FINANCIERA Y
POLITICA-ORGANIZACIONAL

La infraestructura técnica es provista en forma centralizada
por la Secretaria de Tecnologias para la Gestion. En este
sentido y, teniendo en cuenta que los recursos necesarios
estan disponibles y son provistos por el Estado, la
viabilidad técnica y financiera esta garantizada.

Con respecto a la viabilidad politica organizacional, para
que el proyecto sea viable deben proveerse mecanismos
(acuerdos interinstitucionales, contratos de provision de
servicios, etc) que aseguren y comprometan a los
organismos involucrados en la implementacion y uso de la
plataforma.
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