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Resumo

A autenticacdo por RFID é um processo presente no quotidiano dos cidad3os
desde ha muitos anos, suportando légicas de negécio tdo variadas como
transportes, fidelizac3o, bilhética, entre outros. No entanto, apesar de mas-
sificado e aceite, este sistema tem dois problemas ébvio: o de impingir ao
utilizador um cartdo de proximidade por cada prestador de servicos onde este
se queira autenticar e a facilidade de personificacdo em caso de roubo dos
cartdes.

Paralelamente a utilizacdo do RFID para autenticac3o, surgiu a tecnologia
NFC que permite comunicacdes de curto alcance. O primeiro conjunto de
especificacdes para o NFC surgiu em 2006, pelo que, & data de escrita
deste documento, ja tem perto de uma década de existéncia. No entanto,
s6 recentemente o NFC comecou a ser uma alternativa valida aos cartdes
de proximidade RFID para processos de autenticacdo uma vez que a sua
presenca nos smartphones é cada vez maior.

Neste projeto foi estudada uma arquitetura composta por utilizadores,
prestadores de servicos, um ponto de registo e certificacdo e multiplos pontos
de confianca. A autenticacdo dos utilizadores nos prestadores de servicos é
feita com uma aplicacdo desenvolvida para equipamentos Android com inter-
face NFC perante um pértico da entidade prestadora de servigos. O registo
de utilizadores é feito no ponto de registo e certificacdo e permite um anico
par de credenciais para todo o universo institucional. Os prestadores de
servicos federam-se no ponto de registo e certificacdo, que funciona tam-
bém como uma CA, e associam-se a um ponto de confianca. Os utilizadores
podem, a qualquer momento, revogar cartdes com um simples clique.

A implementacio desta arquitetura permite ndo sé reduzir custos relaciona-
dos com a emiss3o de cartdes como também agilizar o processo de revogacio
dos cartdes em caso de roubo. Para além disso, dispensa o transporte diario
de todos os cartbes utilizados em processos de autenticacdo.






Abstract

From many years, the authentication process by RFID is present in the daylife
of citizens, supporting business logic as varied as transportation, loyalty,
ticketing and others. However, although mass-produced and accepted, this
systeam has two obvious problems: (i) people carry one proximity card per
service and (ii) it's easy for an attacker to purloin someone'’s identity if his
wallet was stolen.

Near Field Communication (NFC) is another technology appeared alongside
RFID for authentication purposes, in market since 2006. With the increas-
ing demand of Smartphone users in present era, NFC has become a valid
alternative to the proximity cards for authentication processes.

In this project, it was studied an architecture composed by users, service
providers, point of sign and accreditation and multiple trust points. To
accomplish this purpose, an application providing users authentication in
the service providers was developed running on an Android device enabled
with NFC, developed for this purpose. The users registration was made at
the point of sign and accreditation and allows them to use an unique pair of
credentials for all the institucional universe. Service providers are federated
at the point of sign and accreditation, which also works as a CA, and are
associated to a trust point. This makes users free to revoke their cards with
a simple click, at any moment.

The development process of the proposed architecture allows not only to
reduce the production costs related with the proximity cards but also to
streamlining the revoking process in case of stealing/theft. In addition, it
waives the necessity of carrying proximity cards in the daily life.
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Capitulo 1

Introducao

1.1 Enquadramento

A tecnologia RFID [§] permite, de forma automatica, fazer a identificacao de dispositivos
denominados por marcas, utilizando ondas radio para o efeito. Cada marca tem armazenado
em si um conjunto de dados em que, dependendo do tipo desta, alguns deles podem ser
reescritos. De modo a proceder-se & identificacdo é necessario que a marca, no conjunto de
dados que transporta, inclua um identificador tnico que permita que esta seja distinguida
das demais. As marcas podem ou nao possuir uma fonte de energia propria para efeitos de
comunicacao e computagao local. Denominam-se por marcas passivas ou semi-passivas as
que requerem um fornecimento de energia externa suplementar para poderem cumprir a sua
fungao.

O processo de identificagdo requer um dispositivo capaz de ler os dados presentes nas
marcas, normalmente designado por leitor. Este leitor tem a capacidade de gerar um campo
eletromagnético que tera o objetivo de ser a fonte de alimentacdo das marcas passivas ou
semi-passivas. Dependendo das ondas emitidas pelo leitor, a area abrangida pelo campo
eletromagnético podera variar bastante, desde poucos centimetros a dezenas de metros. Assim
que uma marca penetra o campo eletromagnético anteriormente referido é detetada pelo leitor,
permitindo que este altimo aceda aos seus dados e, consequentemente, possa com eles proceder
ao processo de identificacao.

Esta tecnologia, & data da escrita desta dissertagao, ja nao é passivel de ser considerada
recente. Na verdade, a sua utilizacao verifica-se por todo o mundo devido a flexibilidade,
simplicidade e rapidez com que é efetuado todo o processo de identificagao.

A utilizagao de cartoes de passe ou viagens nos transportes publicos é um caso prético da
tecnologia RFID: o cartdo contém uma marca com um identificador tnico que permitira ao
leitor validar a elegibilidade do seu possuidor ingressar na rede de transportes. Outro caso
pratico da utilizagao desta tecnologia é o controlo de stocks em armazéns E]: cada produto
possui uma marca com um identificador que permitira ao leitor monitorizar, em tempo real,
as quantidades disponiveis de cada produto.

Apesar da simplicidade inerente & tecnologia, esta contém algumas desvantagens. Voltando
ao caso pratico dos cartoes que contém marcas, é de notar que nao existe nenhum mecanismo
de seguranca inerente ao processo de identificacdo do seu possuidor. Assim, é possivel a
qualquer pessoa que nao o real dono do cartao fazer a sua personificacao [9] apds o roubo.

1h'l:tp ://wtnnews.com/articles/8215/
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Mais, apesar de ser possivel revogar um cartao em caso de roubo, este processo nao é, de
todo, nem simples nem &agil. No caso do roubo de uma carteira, composta por um conjunto
de cartoes, serd necessario entrar em contacto com cada uma das entidades emissoras dos
cartoes furtados a fim de os invalidar. Por fim, existe ainda a desvantagem da necessidade de
transportar um cartao por cada servigo onde nos queiramos identificar.

Paralelamente, a tecnologia RFID evoluiu e levou ao surgimento de um novo protocolo
de comunicagao a curta disténcia (4 cm, aproximadamente) [10] designado NFC (Near Field
Communication).

Um caso pratico da utilizacdo de NFC em dispositivos moveis ¢ o Google Wallet [11]:
uma carteira eletronica onde os possuidores de um smartphone Android com tecnologia NFC
especifica tém a possibilidade de efetuar pagamentos aproximando o seu dispositivo de um
terminal de pagamento com interface NFC.

Apesar da grande adesao e aceitacao dos smartphones Android por parte dos consumidores,
apenas os dispositivos mais caros, tipicamente os topo de gama dos fabricantes destes equipa-
mentos, implementam uma interface NFC. No entanto, a data da escrita desta dissertacao,
comeca a verificar-se a inclusao deste tipo de tecnologia em smartphones economicamente mais
acessiveis, pelo que dentro de algum tempo é natural que a tecnologia NFC seja uma realidade
no dia-a-dia das pessoas [12]. Isto torna estes aparelhos, que se tornaram omnipresentes no
quotidiano dos cidadaos, em plataformas passiveis de substituirem os vulgares cartdes utiliza-
dos na identificagdo de pessoas.

1.2 Objetivos

De acordo com a Nielsen E|, uma empresa focada em estudos de mercado e com sede em
Nova lorque, os smartphones tiveram uma forte penetragao junto da populagao americana,
representando cerca de 61% dos clientes de servicos de comunicacoes moveis. Este tipo de
produto afirmou-se, desde Marco de 2012, como o tipo de dispositivo mével dominante nos
Estados Unidos da América. E um objeto que faz parte do quotidiano das pessoas. De notar
ainda que, & data da escrita desta dissertagao, os smartphones apresentam quer um poder
computacional quer uma facilidade de integracao com a camada de rede assinalaveis, prove-
niente dos recursos de hardware e software que disponibilizam e que lhes confere a capacidade
de correr aplicagoes com um elevado grau de Complexidaddﬂ

Esta dissertacdo tem por objetivo resolver os problemas anteriormente referidos relativa-
mente aos cartoes RFID, integrando os smartphones em parte da solugao, quer pela sua larga
aceitacao e naturalidade de utilizacao junto da populacao, quer pelas suas caracteristicas ao
nivel computacional. Qutros fatores importantes a ter em conta na adogao de novas solugoes
sao o custo que as mudancas e adaptacoes acarretam e a usabilidade delas. Por isso, tanto
o baixo custo de producao como a facilidade de utilizacdo quer por parte dos utentes quer
das instituigoes foram pontos mantidos em mente durante o trabalho. Assim, estudou-se uma
infraestrutura de autenticagao onde os cartoes foram virtualizados com recurso a smartphones
equipados com NFC, o que elimina custos de producao e emissao de cartoes fisicos, e os porti-
cos implementados com recurso a um micro-controlador Arduino com um médulo de interface
NFC e um Raspberry Pi. Mais ainda, para facilitar a gestao de cartdes virtuais (geragao,
clonagem, revogacao, etc.), foi considerada a federagao de varias entidades que os fornecem

2http://mashable.com/2013/06/06/smartphones-61-percent/
3http://wuw.techautos.com/2010/03/14/smartphone-processor-guide/


http://mashable.com/2013/06/06/smartphones-61-percent/
http://www.techautos.com/2010/03/14/smartphone-processor-guide/

sob um servigo de gestao de cartoes virtuais. Este servigo nao ¢ impeditivo de que as entidades
oferecam, através dos seus proprios recursos, os seus servigos de gestao de cartoes e utentes.
O principal objetivo no desenvolvimento deste servico prende-se com o facto de existirem in-
stituicoes que nao possuem portais proprios para o efeito e em que uma solugao deste tipo
prestada por terceiros faz sentido.

A infraestrutura considerada assenta na emissao de cartoes virtuais aos utilizadores, por
parte das instituicoes federadas, que podem ser descarregados para uma aplicagdo Android
a correr num dispositivo moével com interface NFC e, consequentemente, participarem num
processo de autenticacao que envolve a comunicagdo com um poértico representativo de uma
instituigao. O NFC, pelo baixo alcance suportado [10], ndo acarreta consigo alguns problemas
de seguranga presentes no RFID [I3], tais com a impossibilidade de detetar a presenca de
marcas sem que o possuidor tenha conhecimento ou a intercepcao de comunicacao por parte
de um atacante. Mais, quando um equipamentos Android é colocado em modo de emulagao
de cartoes, o identificador da marca é aleatoriamente gerado em cada utilizacao [14] o que in-
valida processos de rastreamento de utilizadores. Os cartes virtuais, assinados digitalmente
por quem os emite, serao posteriormente utilizados para identificacao e autenticacao dos uti-
lizadores perante as instituicoes. Pretende-se, deste modo, que a aplicacao Android substitua,
na totalidade, os vulgares cartoes de identificacdo que transportamos, funcionado deste modo
como uma carteira virtual. Mais, surge aqui a possibilidade de acrescentar uma camada im-
portante de seguranga que proteja os cartoes, por exemplo, em caso de roubo do dispositivo.
Para isso, o utilizador tera de associar um padrao de seguranca & carteira virtual e tera de o
introduzir para a desbloquear, podendo posteriormente utilizar os seus cartdoes num processo
de autenticagdo. Sera ainda possivel tanto a instituigdo como ao utilizador revogar um ou
mais cartoes emitidos e/ou associados a carteiras virtuais de forma 4agil através de aplicagoes
desenvolvidas para efeito.

1.3 Contribuicao

De forma a atingir os objetivos a que a dissertacao se propoe, foi desenvolvida uma in-
fraestrutura de autenticagao flexivel, tendo em conta as necessidades reais da sociedade e da
industria, assente sobre um sistema de informacao cuidadosamente estruturado. Esta solugao
pretende resolver, na totalidade, problemas anteriormente identificados sem que dela resulte
um prejuizo no quotidiano dos atuais utilizadores de cartoes de identificagdo. Por outras
palavras, pretende-se que a sua adocao seja o mais natural possivel, aproveitando habitos e
costumes presentes na sociedade e na industria.

De modo a que a solug@o nao represente nenhum problema de seguranca de dados, quer
para instituigoes, quer para utilizadores e para assegurar a integridade das comunicacoes entre
estes, foi introduzido na solugdo um elemento denominado de ponto de confianca onde sao
armazenados dados relativos a cartdes de utilizadores. Assim, é disponibilizado um conjunto
de servigos tuteis de entre os quais a emissao e aprovacao de cartoes virtuais. Para além disto,
foi ainda tido em conta um elemento denominado de ponto de registo e certificagao que oferece
servicos para registo de utilizadores e federagao de instituicbes a um ponto de confianca. Isto
possibilita que os clientes, com um tnico registo no ponto de registo e certificagdo, possam
interagir com um namero ilimitado de pontos de confianca e institui¢oes registadas no servico.

No ambito desta dissertacao, foram desenvolvidos véarios protocolos, aplicagoes e bibliote-
cas que se complementam para fornecer a infraestrutura que visa a autenticagdo. Para os



utentes foram desenvolvidas (i) uma aplicagao Java Swing para registo de utilizadores e para
que estes pudessem efetuar a gestdo das suas carteiras virtuais e (ii) uma aplicagdo Android
que representa uma carteira virtual para onde é possivel descarregar cartoes e, utilizando a
interface NFC do dispositivo, efetuar um processo de autenticacao perante uma instituigao.
Para as instituigoes, foi desenvolvida (iii) uma biblioteca Java, disponibilizada sob a forma de
um JAR, que lhes permite facilmente gerir cartdes dos utilizadores associados. A opgao pelo
desenvolvimento de uma biblioteca, em detrimento de uma aplicacao, passa por dar liberdade
as instituicoes para produzirem, da forma que acharem mais adequada, uma solugao que possa,
caso necessario, ser integrada com os seus sistemas de informacio atuais. Ainda assim, foi
também desenvolvida (iv) uma aplicagao na tecnologia Java Swing para permitir a gestao de
cartoes e utentes as instituigoes que pretendam uma solucao de controlo de acessos completa-
mente disponibilizada por terceiros e que servira, no ambito desta dissertacao, como prova de
conceito. No que toca ao processo de autenticagao entre utilizador e instituicao, foi estudado
e definido um protocolo seguro e robusto, desenvolvido sobre o ISO 7816-4 [15] (camada apli-
cacional). Por fim, foi desenvolvido (v) um portico de suporte ao processo de autenticagao,
que comunica com os smartphones via NFC. Para tal foram utilizados trés componentes: um
micro-controlador Arduino Uno, um modulo (shield) NFC da SeedStudio e um Raspberry Pi.
A escolha destes equipamentos deveu-se sobretudo ao baixo custo de aquisicao. No entanto, a
assegurada compatibilidade do micro-controlador com o modulo NFC e o facto do fabricante
do ultimo disponibilizar uma biblioteca de programacao foram também fatores decisivos.

Tendo em conta um estudo em 2013, levado a cabo pelo Business Insider EL a adocao de
smartphones pelos utilizadores representa ja cerca de 22% da populagdo mundial. Outro fato
interessante é o crescimento do mercado de tablets, que representavam, a data do estudo, cerca
de 6% da populacao mundial. Ja a Mashable EL em Fevereiro de 2012, lancava uma noticia
que indicava que no fim daquele ano deveriam existir mais smartphones do que pessoas, sendo
que em 2016 o ntmero de equipamentos deste tipo se deveria situar nos 10 bilides. Torna-
se, por isto, natural concluir que existem pessoas com mais de um dispositivo mével com
um poder computacional elevado. Assim, na modelacao da solugao, foi tido em conta que
poderiam existir utilizadores para quem fizesse sentido ter mais do que uma carteira virtual.
Na solugao onde sao utilizados cartdes fisicos para autenticagao, é comum que a cada utilizador
seja atribuido um, e um s6, cartdo por instituicdo onde se pretenda autenticar. A clonagem
de cartoes pode, em algumas situagoes, representar um problema grave de seguranca para a
institui¢ao, pois permitira, por exemplo, usos abusivos (e.g. bilhética). No entanto, existem
ambientes de utilizagao onde a clonagem de cartoes nao é um entrave (e.g. controlo de acesso
a infraestruturas). Assim, a possibilidade de clonagem do mesmo cartdo para vérias carteiras
virtuais de um utilizador fica ao critério da instituicao no ato de credenciacao. De notar que a
possibilidade de clonagem traz uma vantagem clara para o utilizador em caso de roubo de um
dispositivo, pois, caso possua mais do que uma carteira virtual, pode continuar a autenticar-se
perante as instituigoes que permitem clonagem de cartoes emitidos.

O universo institucional é muito vasto pelo que a logica pds-autenticacao vai, inevitavel-
mente, variar. Mesmo perante a mesma instituicao, utilizadores diferentes podem ter permis-
soes diferentes. E, entdo, necesséario que cada cartao tenha a si associado um perfil de utilizacao
consoante o utente a quem foi emitido. Assim, em cada cartdo virtual esta disponivel uma
zona de memoéria definida pela instituigao no momento da emissao do cartao que pode servir,

4http: //www.businessinsider.com/smartphone-and-tablet-penetration-2013-10
Shttp://mashable.com/2012/02/14/more- smartphones- than-humans/
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por exemplo, para colocar uma fotografia do dono ou para armazenar um perfil de utilizagao.
Esta area de memoria, por questdes de seguranca, ndo é passivel de ser reescrita. Ao contrario
do que é comum na bilhética, em que as areas de memoria do cartdo sdo reescritas com fre-
quéncia, num ambiente de controlo de acessos as zonas de memoria permanecem inalteradas,
pelo que a memoria dos cartoes virtuais permanecera constante apds o processo de emissao.

Como referido no inicio desta dissertagao, os tipicos cartoes fisicos utilizados em processos
de autenticagao nao garantem, em caso de roubo, nenhuma seguranca ao lesado. Para resolver
esta situagao, o utilizador pode a qualquer altura revogar um clone, um conjunto de clones ou
até todos os clones dos seus cartoes fazendo recurso a aplicagdo desenvolvida em Java Swing.
Isto invalida, no momento, todos os clones vélidos selecionados presentes nas carteiras virtuais,
evitando a possibilidade de personificagao. Existe ainda uma camada de segurancga adicional,
que pretende proteger o utilizador entre o periodo em que o dispositivo é roubado e o0 momento
em que os clones sdo revogados. Para tal, a aplicagao permite ao utilizador definir um padrao
grafico de bloqueio, que tem sempre de ser introduzido para utilizar a aplicagdo. Deste modo,
mesmo que os cartoes nao estejam revogados, o atacante nao se podera personificar com os
clones presentes na carteira virtual, pois é-lhe colocada uma barreira de seguranca. Para além
do padrao de seguranca, é necessério introduzir a palavra-passe na aplicagdo moével em cada
processo de clonagem de cartoes, pelo que o atacante terd mais este obstaculo para contornar.

Por fim, nao esquecendo as questoes de privacidade, foi mantida uma base de dados local
as entidades institucionais dos utentes e cartoes virtuais emitidos. Esta base de dados é
atualizada periodicamente juntamente do servigo central. Assim, quando um utente despoleta
um processo de autenticagdo junto de um poértico, os sistemas de informagao da instituicao
nao tém de verificar a validade do cartao junto do ponto de confianca tendo, para esse efeito, a
base de dados local. Note-se que uma verificagdo da validade do cartdo em tempo real, apesar
de possivel, acarreta consigo pontos a considerar como atrasos e disponibilidade da rede. Para
além disso, e ndo menos importante, a verificagdo em tempo real permitiria ao ponto central
criar um padrao de utilizagao dos cartoes dos utilizadores, o que colocaria em causa a questao
da privacidade, tema de discussao deste paragrafo.

Para melhor compreensao da arquitetura proposta, esta foi detalhada no capitulo
e representada na figura [£.1

1.4 Estrutura da dissertagao

O presente documento, intitulado "Sistema de autenticacdo usando Android e NFC",
aborda projetos existentes que recorrem ao RFID ou ao NFC para acelerar processos do
quotidiano tais como pagamentos, autenticacao, entre outros e propor uma solugao de auten-
ticagdo com equipamentos Android com interface NFC.

A estrutura do documento possui seis capitulos, para além do atual:

[

. [Estado da Arte}
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7. |Consideracoes finais|

No capitulo[2]sdo abordadas algumas solugdes existentes na area do RFID e NFC com vista
a agilizar processos comuns do quotidiano. No capitulo [3] é feita uma anélise aos recursos
de software e hardware utilizados na implementacao da solugdo proposta. De seguida, no
capitulo[d], é proposta uma arquitetura e um protocolo de autenticagao para atingir o objetivo
proposto, cujas especificacoes e detalhes sdo abordados no capitulo sobsequente. Por se tratar
de um projeto na area da autenticacao, estao envolvidas questoes na area da seguranca e
privacidade dos dados, pelo que foi feita uma analise de seguranga no capitulo[6] Existe ainda
uma analise a casos de uso passiveis de implementarem a solugao desenvolvida no &mbito desta
dissertagao no capitulo [7] Por altimo, no capitulo [§ ¢ feita uma analise geral do trabalho
desenvolvido ao longo desta dissertacao e daquilo que poderia ser feito no futuro.



Capitulo 2

Estado da Arte

O presente capitulo tem por objetivo dar a conhecer nao s6 aquilo que ja foi desenvolvido
no ambito da autenticacao utilizando a tecnologia NFC mas também as aplicagoes desta
tecnologia quando utilizada em conjunto com smartphones. Pretende-se aqui identificar quais
os pontos fortes de cada solugao e quais os pontos criticos que, de alguma forma, colocam em
causa a fiabilidade do processo de autenticacdao. Deste modo seré possivel possivel perceber
quais os pontos passiveis de serem melhorados e, consequentemente, acrescentar qualidade &
solucao desenvolvida e agregar valor no ambito desta dissertacao.

2.1 Sistemas de suporte a cartoes de fidelizacao

Esta seccao pretende dar a conhecer solugoes de carteiras virtuais jé existentes, identificar
possiveis problemas e, se possivel, discutir solugoes.

2.1.1 MEO CardMobili
Descricao

O MEO CardMobili disponibiliza uma carteira virtual para smartphones, sob a forma de
uma aplicagdo, cujo objetivo é “substituir todos os cartoes do utilizador” [16]. Existe um
conjunto de cartoes de identificacao pessoal como o cartao do cidadao, carta de conducao, etc
e um outro conjunto de cartdes associado a superficies comerciais, também conhecidos como
cartoes de fidelizacao. No caso destes ultimos, o utilizador é ainda notificado com promocoes
das superficies comerciais relativas aos cartoes que possui na carteira virtual.

Problemas

Todo o processo de associagao do cartdo a carteira virtual é efetuado pelo utilizador. De
notar que nao existe qualquer tipo de intervencao da entidade emissora do cartao no processo
de associacao deste a carteira virtual do utente. Assim, por ndo existir nenhum processo de
validagao dos cartoes presentes na carteira, o utilizador nunca podera fazer prova que é o real
dono do cartao em questao.



Conclusoes

O problema anteriormente mencionado seria facilmente resolvido com a participacao da
entidade emissora do cartao no processo de associacao do cartao & carteira virtual, tendo a
responsabilidade de validar ou nao a acao do utente. No caso de a agao ser validada, a emissao
de uma assinatura digital, & semelhanca do que foi feito no ambito desta dissertagao, seria
suficiente para a entidade emissora confiar num cartdo que lhe fosse apresentado.

2.2 Sistemas de controlo de acessos utilizando NFC e/ou RFID

Esta secgdo pretende abordar alguns sistemas de controlo de acessos que utilizem o NFC
como meio de comunicagao.

2.2.1 SmartTokens: Delegable Access Control with NFC-enabled Smart-
phones

Descricao

A solugao abordada em [I], & semelhanca do acontece com esta dissertagao, pretende ofer-
ecer uma solugao de controlo de acessos baseada em smartphones capazes de realizar comuni-
cacao via NFC. Pretende oferecer, para além de um sistema de controlo de acessos genérico,
uma solucao que permita ao utilizador delegar parte dos seus direitos a outros utilizadores
sem que para isso seja necessario a intervencao da entidade lhos atribuiu. Da contribuicao
dada pelos autores do artigo, destacam-se:

e arquitetura de seguranca multinivel - pretende proteger as credenciais dos uti-
lizadores assim como os segredos inerentes ao processo de autenticagao. Combina um
ambiente de execugao confiavel (do inglés TrEE - Trusted Ezecution Environment) com
um software de controlo de acessos ao TrEE.

e sistema de delegacgao de direitos - permite aos utilizadores delegarem parte dos seus
direitos de acesso a terceiros sem necessidade de intervencao da entidade que os definiu.

e isolamento da aplicagao - para além da seguranga oferecia pela arquitetura men-
cionada acima, os autores pretenderam, concetualmente, vincular as operagoes NFC ao
TrEE.

Objetivos e requisitos

Segundo o artigo, o objetivo de toda a solugao passa por invalidar ataques que permitam
a atacantes autenticarem-se num fornecedor de servigos por terceiros, ou seja, personificagao.
Segundo os mesmos, o desenho do protocolo deve ser capaz de invalidar posteriores ataques
contra o processo de autenticagdo. Quanto & arquitetura de seguranga, é referido que deve ter
a seu cargo a responsabilidade de assegurar que o atacante nao é capaz de aceder as credenciais
do utilizador no dispositivo assim como nao é capaz de as modificar.
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Figura 2.1: Arquitetura da solu¢ao SmartTokens, retirada do artigo [I]

Funcionamento

O funcionamento deste sistema pode ser observado na figura [2.1]

A entidade emissora (Issuer) é responsavel por definir politicas de controlo de acesso a
recursos aos utilizadores registados. Essas politicas sao armazenadas e é emitido um token
ao utilizador registado relativo a elas. O utilizador registado, na posse do token de acesso,
pode agora utiliza-lo para aceder a um recurso controlado por um politica de acesso ou para
delegar os seus direitos, ou parte deles, a outros utilizadores. Os utilizadores que possuam
tokens delegados podem utilizé-los para efeitos de autenticagdo, mas nao podem delegar os
direitos que esse token lhe concede a outros utilizadores. Por fim, a solugdo providencia
ainda um processo de revogacao de tokens que pode ser desencadeado pela entidade emissora.
Qualquer token pode ser invalidado mas note-se que a revogagao de um deles que tenha sido
atribuido a um utilizador registado invalidada também todos os tokens derivados deste através
de processos de delegacao de direitos de acesso.

2.2.2 Controlo de acessos usando Android e NFC
Descrigao

A dissertagao [12] abordada neste topico foi desenvolvida no ano letivo 2012/2013 e tinha
por objetivo “desenvolver um prototipo funcional de um sistema de controlo de acessos fisicos”
utilizando, na solucdo, um smartphone Android que permitisse tirar partido da tecnologia
NFC “como meio de identificagdo/autenticagao”. Paralelamente, era pretendido “validar o
NFC como alternativa tecnolégica para aplicagoes de autenticagao em sistemas de controlo de
acessos fisicos”. A solucao era destinada a um ambiente doméstico para abertura de portas
recorrendo, para isso, a um sistema de fechaduras eletronicas.

Por forma a atingir os objetivos, foi pensada uma arquitetura composta por trés moédulos
distintos, que comunicam entre si no processo de autenticacao: um dispositivo Android de
suporte a uma aplicagao para dispositivos com interface NFC, um PAP ( Physical Access Point)
e um modulo central. Apresenta-se de seguida as caracteristicas de cada um dos méodulos:



e Modulo central - oferece capacidades de gestao de utilizadores e pontos de acesso
fisicos. Para isso, todas as entidades que se pretendam autenticar num PAP tém de
estar inevitavelmente registadas na base de dados local presente neste médulo. A cada
entidade estd ainda associado um PIN de PAP e um conjunto de permissées que lhe
permitird, segundo o autor, participar mais tarde no processo de autenticacao. KEste
modulo encontra-se ainda dotado de um dispositivo de comunicagao sem fios que devera
comunicar com recurso a tecnologia ZigBee de modo a disponibilizar a interoperabilidade
com outros componentes envolvidos na implementagao da solucao.

e Dispositivo movel - este mdédulo, desenvolvido sob para plataforma Android, disponi-
biliza, sob a forma de uma aplicacdo simplista, a possibilidade do utilizador introduzir
um PIN que lhe permitird desbloquear a fechadura da porta pela qual o PAP esta re-
sponsavel. Tem, para isso, depois de introduzido o PIN, de aproximar o smartphone
da interface NFC disponibilizada pelo PAP. No caso de uma comunicagdo sobre NFC
bem sucedida entre os dois elementos referidos, serd enviada uma mensagem NDEF,
utilizando o protocolo SNEP, que contém, num dos seus registos, o codigo com o qual o
utilizador pretende abrir a porta.

e PAP - este modulo é responsavel por orquestrar as interagoes entre os dois modulos
referidos anteriormente. Para tal, conta com um microcontrolador capaz de operar duas
interfaces de comunicagao: uma NFC para comunicar com o dispositivo movel e uma
ZigBee para comunicar com o médulo central. O PAP conta ainda com uma EEPROM
onde sao armazenados PINs validos e que permitirao, aos utilizadores, desbloquear a
porta a cargo deste. Quando o PAP recebe uma mensagem, pela interface NFC, extrai-
lhe o PIN e verifica a sua existéncia na EEPROM. No caso deste nao existir, ou seja,
nao ser valido, o PAP emitird quer uma sinalizagdo sonora, quer uma sinalizagao visual
que permitirao ao utilizador perceber o insucesso do processo. Caso contrario, serao
emitidas sinalizagoes sonora e visual de forma a dar feedback ao utilizador do sucesso da
operacao, a fechadura da porta é desbloqueada e, por fim, sera enviada uma mensagem
ao modulo central, utilizando a interface ZigBee, que servird para efeitos de histoérico.

Problemas

O facto de apenas ser necesséria a validagdo de um PIN para garantir o desbloqueio da
fechadura coloca problemas ao nivel da seguranga do sistema implementado. O processo de
autenticagado contempla apenas a troca de uma mensagem entre o dispositivo mével e o PAP,
sendo que a mensagem tem origem no primeiro. Esta mensagem contém um partilhado entre
o utilizador e o PAP, o PIN ja anteriormente referido. Deste modo, qualquer atacante que
intecepte a mensagem conseguiré, sem dificuldade, reproduzi-la num outro dispositivo e abrir
uma porta controlada pelo PAP. De destacar ainda que, como nao foi tirado proveito das
capacidades computacionais do terminal Android para implementagdo, por exemplo, de um
protocolo desafio resposta, nao sera sequer necessério a utilizacdo deste tipo de dispositivos
para realizar um ataque. Na verdade, o dispositivo Android é perfeitamente passivel de ser
substituido por um teclado numeérico fisico. Por fim, uma vez que o PIN é apenas composto
por quatro digitos, o que resulta num universo de dez mil possibilidades, posso ainda concluir
que esta solucao é também bastante vulneravel a ataques de forca bruta uma vez que as
mensagens NDEF | depois de estabelecida a ligagao NFC entre o dispositivo e o PAP, podem
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ser enviadas repetidamente num curto espago de tempo que resultara, em tempo ttil, num
ataque bem sucedido.

Apesar de o autor referir a existéncia de quer de um nome de utilizador quer de um
conjunto de permissoes para cada utilizador, estes dados nao sao utilizados no processo de
autenticagdo. Aquando da receg¢do da mensagem, via NFC, por parte do PAP apenas é feita
a verificacao da existéncia da password na EEPROM.

Solugoes

Uma vez que foi feito recurso a um dispositivo Android e ja que estes, devido aos recursos de
processamento, comunicagao e armazenamento que disponibilizam, permitem correr aplicagoes
moveis com elevado grau de complexidade deveria ter sido implementado um protocolo que se
revelasse robusto no que toca & seguranca. Para isso e uma vez que a tecnologia NFC suporta
comunicacdo ponto-a-ponto bi-direcional o recurso a um protocolo desafio resposta seria uma
possivel solucao pois permitiria introduzir alguma entropia nas mensagens trocadas evitando
ataques de repeticao. Outra solugao para este problema seria o uso de PINs descartaveis. Neste
caso, mesmo que o atacante interceptasse a mensagem de autenticacao enviada do dispositivo
movel para o PAP, nao lhe seria possivel fazer um ataques de repeticao ja que a senha enviada
perde a validade aquando da sua utilizagao.

2.2.3 Controlo de acessos usando uma marca RFID num telemoével

A patente numero US20060111053 A1[17], registada nos Estados Unidos da América,
propoe uma solugao baseada em controlo de acessos utilizando telemoéveis, marcas RFID e
uma operador de redes de comunicagao moéveis. A ideia principal é eliminar os cartoes fisicos
e substituindo-os por uma marca RFID discreta presente no telemovel. Segundo a patente em
questao, os telemoveis sao produtos utilizados como acessoérios de moda, o que torna natural a
sua integracao no quotidiano das pessoas. O controlo de acessos é efetuado da seguinte forma:
sempre que a marca é detetada por um leitor RFID, é enviada uma SMS pelo telemével onde
ela esta colocada para um conjunto de ntmeros pré-definidos pelo utilizador. A principal
desvantagem desta solucao é a dificuldade de integracdo com o hardware dos equipamen-
tos ja existente. Para além disso estd em causa a privacidade do utilizador, uma vez que a
identificagdo da marca que transporta consigo é efetuada de forma automética e sem os seus
conhecimento e consentimento. Por fim, é necessaria a cooperagdo da operadora de redes
moéveis para o envio das SMS, o que acarreta custos para o utilizador.

2.3 Sistemas de pagamento utilizando smartphones e NFC

A data de escrita desta dissertacdo existem varias solucées no mercado que permitem
realizar pagamentos recorrendo a um smartphone com interface NFC. Serdo abordadas as
duas solugoes com mais impato do mercado.

2.3.1 Microsoft Wallet

A Microsoft Wallet [18] pretende afirmar-se como uma alternativa valida aos tradicionais
cartoes de identificacao, fidelizacao e cupoes de desconto. Esta aplicacao, introduzida na
versao 8 do sistema operativo Windows Phone, permite:
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e associar produtos da carteira virtual a aplicacoes para a realizagao de micro transacoes;

e gerir os métodos de pagamento nas lojas de aplicacao e misica disponibilizadas pelo
sistema operativo;

o cfetuar transagoes, usando a interface NFC dos dispositivos, em lojas que suportem o
métodos de pagamento.

De modo a agilizar o processo de adogao da sua solugao, a Microsoft disponibiliza uma
API para que seja possivel a terceiros integrarem as suas aplicagdoes com esta carteira virtual,
abrindo assim portas para a realizagao de transagoes de forma transparente. Para além disto,
visando permitir a instalacao da aplicagdo no méximo ntmero de dispositivos possivel, o
elemento seguro escolhido, encarregue de efetuar as operacoes necessarias, localiza-se no cartao
SIM do equipamento. Apesar dos esforcos para facilitar a adogao da aplicagdo quer por utentes,
quer por comerciantes, o nimero de utilizadores de equipamentos com o sistema operativo
Windows Phone 8 é bastante reduzido quando comparado com os dois concorrentes diretos:
Android e iOS. Segundo uma noticia avangada pela CNET EI, em 12 de Novembro de 2013, o
sistema operativo Android representava mais de 80% do mercado de dispositivos moveis, ao
passo que o Windows Phone estava abaixo dos 5%. Assim, apesar da solugao ser interessante
e bem pensada, a penetracao e aceitacdo no mercado seré dificil.

2.3.2 Google Wallet

A Google Wallet [I§] ¢ a solugao da Google para responder a necessidade de um sistema
de pagamento livre de cartoes bancarios baseado em dispositivos méveis com interface NFC.
Foi apresentada em 2011 e, até a data de escrita desta dissertagao, so6 se encontra disponivel
nos Estados Unidos.

Nesta solugao o utilizador é responsavel por definir que cartdes bancarios pretende associar
a sua carteira virtual. Depois disso esta elegivel para realizar pagamentos, com recurso ao
seu smartphone Android, em estabelecimentos comerciais que possuem um terminal disponi-
bilizado pela Google.

Um dos principais problemas desta arquitetura é o facto de nao bastar ter um dispositivo
Android com interface NFC, é necessario que o aparelho disponha de um elemento seguro
embebido no chip NFC. Consequentemente, o universo de dispositivos vélidos para suportarem
a aplicacao é mais reduzido.

2.3.3 Outras solugoes

De acordo com o autor da dissertagao [19], existem outras solugbes pagamento baseadas
na arquitetura abordada nesta seccao. Segundo o mesmo, os pagamentos dividem-se em 4
categorias:

e micro pagamentos: caracterizam pagamentos de, no méaximo, 2 €.;
e macro pagamentos: caracterizam pagamentos superiores a 25 €.;

e pré pagamentos;

"mttp://www.cnet.com/news/android-dominates-81-percent-of -world-smartphone-market/
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e pOs pagamentos.

A solugdo desenvolvida na dissertagdo anteriormente mencionada é, também ela, uma
alternativa as propostas das gigantes Google e Microsoft. De notar ainda que, & data de
escrita desta dissertagdo, ja& é comum encontrar aplicagbes que promovem a fidelizacao de
clientes a cadeias de lojas presentes nas grandes superficies comerciais. Este tipo de aplicagao
promove o pagamento de produtos e servigos nao s6 com dinheiro mas também com pontos e
cupoes.

2.4 Sistemas de bilhética utilizando smartphones e NFC

2.4.1 NFCTicketing

Esta é uma investigacao [2] destinada ao mercado de bilhética, abordado nesta secgao, e tem
como principais objetivos reduzir a complexidade das solugoes tradicionais e, em simultaneo,
reduzir custos associados. Os elementos que compoem esta solugao sao:

e smartphone Nokia 6131 com interface NFC e elemento seguro;
e um SmartPoster contendo uma marca MIFARE;

e uma aplicagao para o utente que lhe permite verificar adquirir bilhetes e verificar a sua
validade;

e uma aplicacao para o elemento seguro, onde sao guardadas informagoOes relativas ao
bilhetes;

e um validador com um ecra e interface NFC que permite aos utentes validar o seu bilhetes;

e um smartphone que permita verificar se a validacao do bilhete foi efetuada.

A arquitetura da solugdo proposta esté representada na imagem

Ao utente é-lhe possivel, recorrendo ao seu smartphone, ler as marcas presentes nos Smart-
Posters e adquirir bilhetes junto do servidor NFCTicketing. A comunicagdo entre o equipa-
mento do utente o servidor de bilhetes é efetuada via OTA (Over The Air), pelo que o NFC é
deixado de parte neste processo. A validacao dos bilhetes adquiridos e feita, por NFC, numa
comunicacao entre o dispositivo do utente e o do validador. Por fim, de modo a ser possivel a
entidade emissora dos bilhetes verificar se o utente possui ou nao um bilhete valido, existe uma
aplicacao instalada num smartphone que, através de uma comunicacdo NFC com o dispositivo
do utente, o permite determinar.

Apesar de interessante, a solugdo esté limitada ao mercado da bilhética, o que reduz de
forma significativa os cenarios onde pode ser aplicada. Outra questao passivel de ser melhorada
é a aquisi¢do dos bilhetes que necessita da agao do utilizador junto de um SmartPoster.
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:

NFC Ticketing & un‘applicazione che permette di acquistare titoli di viaggio da utilizzare sui
mezzi pubblici ¢ di convalidarli allinterno delle vetture o ai tornelli di ingresso delle metro-
politane, il tutto utilizzando il proprio cellulare abilitato alla comunicazione NFC (Near Field
‘Communication).

1.
1. Awicina il tuo telefonino al tag per
{acqu's&arﬁ uno o pii titoli di viaggio ] ﬁ/ ﬂ @

Avvicina il tuo cellulare
2.

NFC al Tag per acquistare
Awvicina il tuo cellulare NFC

TICKETING

il titolo i visggio

2. Quando sali su un mezzo pubblico, devi
obliterare il biglietto avvicinando il cellulare ai
Icttori posti su ogni vettura oppurc ai tornclli
di ingresso della metropolitana. Una scritta
verde confermera la validita del tuo titolo di

al Lettore per obliterare i viaggio, al contrario se sul tuo cellulare non
titolo di viaggio d sono biglietti validi, si illuminera una
scritta rossa.

Avwvicina il tuo telefonino al tag sottostante

Vantaggi del sistema:
« Semplicita di utilizzo + Disponibilita del servizio 24 ore su 24
« Sicurezza nelle transazioni = Nessun numero telefonico da memorizzare

NFCTicketing Server O), {J
y @

|

NFCTicket
MIDLET

Smart Poster

Ticketing
CARDLET

L

User’s mobile phone

o

\

Validate  Verifier
MIDLET MIDLET
IDI MIDLET

Ticket validator Inspector’s PDA

Figura 2.2: Representacao da arquitetura da solu¢ao NFCTicketing, retirada do artigo [2]
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Capitulo 3

Contexto

O presente capitulo pretende enumerar as tecnologias utilizadas no desenvolvimento da
solucdo proposta nesta dissertacao, onde é que elas foram utilizadas e, por fim, explicar o
porqué da sua escolha em detrimento de outras.

O critério base de cada escolha foi, como indicado anteriormente nesta dissertagao, o custo
que ela acarretaria & solucao final. O segundo critério utilizado foi a familiaridade com as

linguagens de programacao e plataformas, para que o desenvolvimento fosse agilizado.

3.1 NFC

3.1.1 Descrigao

O NFC aparece como uma derivagao da tecnologia de identificagdo por radiofrequéncias
(RFID). Suporta comunicagoes, sem fios, a curtas distdncias num méaximo de aproximada-
mente 4 cm [I0]. O seu desenvolvimento partiu de uma cooperacao entre Philips, Sony e
Nokia que, no ano de 2004, fundaram o NFC Forum EL grupo que desde entao se “dedica a
promover a seguranga, usabilidade e popularidade” [20] desta tecnologia. O objetivo deste
grupo é manter uma conjunto de normas standard, que deve ser respeitada por aqueles que
implementam a tecnologia nos seus produtos e servigos, de modo a que a interoperabilidade
entre dispositivos de fabricantes diferentes nao seja comprometida.

O NFC pretende oferecer, acima de tudo, seguranga na comunicagao entre dois disposi-
tivos eletréonicos. No entanto, pela sua sua simplicidade, a utilizacao desta tecnologia como
meio de comunicagao é também bastante intuitiva. Relativamente a seguranga, devido ao
alcance reduzido, torna-se muito dificil a um atacante intercetar comunicagbes. No que toca
a usabilidade, esta fica assegura pela simplicidade inerente a tecnologia: os utilizadores de
dispositivos NFC necessitam apenas de aproximar ou tocar os seus dispositivos para iniciar
uma comunicacao. Deste modo, a tecnologia suporta um conjunto de casos de uso elevado,
pelo que os smartphones sao um mercado apetecivel para o desenvolvimento de aplicagoes,
destacando-se exemplos como:

e descarregar conteiidos de um SmartPoster;

e trocar de cartoes de visita entre smartphones;

"http://nfc-forum.org/
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e efetuar pagamentos;

e acelerar emparelhamento Bluetooth;
Podem ainda destacar-se vantagens como:

e conhecimento, por parte do utilizador, que o dispositivo esta a ser alvo de comunicagao,
pois é o primeiro que tem de proporcionar as condi¢oes para tal;

e compatibilidade com os cartées de identificagao presentes no RFID;
e baixo consumo de energia;

e praticabilidade e rapidez que derivam inexisténcia da necessidade de autenticacao entre
os dispositivos envolvidos na comunicagao, ao invés do que acontece, por exemplo, com
a tecnologia Bluetooth que requer um processo em emparelhamento.

Existes dois modos de comunicacdo em que um equipamento NFC pode operar:

e passivo - o0 equipamento, sem fonte de energia propria, é ativo quando penetra um campo
eletromagnético que lhe permite comunicar. O leitor NFC é, na maioria dos casos, o
dispositivo ativo, responsavel por gerar o campo eletromagnético;

e ativo - 0 equipamento, nesta situagdo, possui uma fonte de energia propria que lhe
permite gerar um campo eletromagnético. Este campo é capaz de ativar uma marca a
funcionar em modo passivo ou entao permitir a comunicagao com outra marca em modo
ativo.

A data de escrita desta dissertacio, existem trés modos especificados em que um dispositivo
NFC é capaz de operar:

e ponto a ponto (do inglés Peer-to-Peer (P2P)) - este modo permite ao dispositivo NFC
comunicar com outro dispositivo através da troca de mensagens. Os dispositivos en-
volvidos operam, alternadamente, entre o modo ativo e passivo ou, alternativamente,
ambos em modo ativo;

e emulacao de cartao - o dispositivo funciona como um smartcard RFID de proximidade
utilizando como standard o ISO 14443 |2I]. Para o leitor de cartdes é transparente se
estéd a ler um cartao fisico ou a comunicar com um equipamento NFC;

e leitura e escrita - o dispositivo NFC é capaz de se comportar como um tipico leitor da
tecnologia RFID.

Tendo em conta o objetivo de desenhar um protocolo de autenticagao que permitisse a
um utilizador provar a sua identidade perante uma instituicao, ficam dois modos de operacgao
especificados, dos referenciados anteriormente, disponiveis para o efeito: ponto a ponto e
emulacao de cartoes. Estes dois modos sao explicados com mais detalhes nas subsecgoes
seguintes.
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3.1.2 Comunicagao ponto a ponto

A comunicacdo ponto a ponto permite que dois dispositivos NFC comuniquem entre si
trocando mensagens. De modo a garantir a interoperabilidade de equipamentos de diferentes
fabricantes neste modo de operacao, o NFC Forum especificou um formato de mensagens a
respeitar, o NF'C' Data Exchange Format (NDEF) e um protocolo para suportar a troca delas
entre dispositivos, o Simple NDEF' Exchange Protocol (SNEP).

SNEP

O SNEP é um protocolo sincrono do tipo pedido/resposta, onde existem duas entidade
ativas: um cliente e um servidor, como pode ser observado na figura [3.1]

SNEP Client SNEP Server

SNEP Request Message

SNEP Response Message

A

Figura 3.1: Modelo de comunicagao do SNEP, retirado da especificagao [3]

O cliente envia um pedido ao servidor, respeitando o protocolo, onde sao especificados
o método do pedido, o tamanho do campo de dados em octetos e o campo de dados. O
dispositivo que intervém como servidor executa entdo a acao especificada no pedido usando
os dados providenciados e, depois, responde com uma mensagem que contém a versao do
protocolo, um cédigo de estado que indica sucesso ou fracasso da chamada do método, o
tamanho do campo de dados em octetos e o campo de dados em si. E entdo possivel ter nocao
de dispositivos iniciador e alvo: o iniciador é aquele que envia a primeira mensagem.

Como referido anteriormente, o SNEP propoe-se a protocolar a troca de mensagens NDEF.
Estas sao transmitidas no campo de informagao dos pedidos e respostas das mensagens SNEP.
O tamanho maximo de uma mensagem NDEF a ser transmitida é 232 — 1 (o maior inteiro
possivel de codificar no campo do tamanho, presente no cabegalho, de um pedido ou resposta
de uma mensagem SNEP). A figura ilustra um SNEP request de um PUT e a inclusao
de uma mensagem NDEF no campo de informacao. De notar ainda que se o tamanho de um
pedido ou resposta SNEP exceder a capacidade total da unidade de dados inerente ao servico
de transporte do protocolo subjacente, a mensagem devera ser transmitida em fragmentos.

NDEF

NDEF ¢ o formato definido pelo NFC Forum para uma comunicagao ponto a ponto entre
dois dispositivos NFC. As mensagens NDEF nao tém um tamanho definido consequéncia do
seu campo de dados que é composto por um nimero de registos varidvel. Estes registos podem
assumir diferentes tipos, e permitem encapsular conteidos tais como:
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+—— SNEP Request Header ———<+—— Information Field E—

Version Put Length n NDEF Message

| 1 octet | 1 octet | 4 octets | n octets |

Figura 3.2: Ilustracao de um pedido PUT que contém uma mensagem NDEF, retirado da
especificagao|3]

Uniform Resource Locator (URL);

e imagens;

texto plano;

logica aplicacional.

Cada registo da mensagem NDEF é composta por um cabegalho e um campo de dados
(“Carga” na figura|3.3). O cabegalho é responséavel por caracterizar o registo em questao pelos
seguintes parametros:

e identificador - identifica o registo;
e tamanho - indica o tamanho do campo de dados (“Carga” na figura [3.3));

e tipo - indica o tipo de registo, o que permite ao recetor fazer a correta interpretacao do
campo de dados.

Registo 1 Registo 2 Registo 3

Cabecalho l Carga

Identificador l Tamanho Tipo

Figura 3.3: Estrutura de uma mensagem NDEF, figura retirada de [4]

3.1.3 Emulacao de cartoes

O modo de emulagao de cartoes [6] permite a um dispositivo NFC comportar-se como um
cartdo de proximidade, para identificagdo por RFID. Isto é especialmente vantajoso pois, de
forma controlada, permite a uma pessoa substituir os vulgares cartoes de identificacao que
transporta na carteira. Utilizando um protocolo standard como o ISO 14443 [21] é possivel
ao dispositivo NFC comunicar com um leitor de cartoes da mesma forma que um cartao de
proximidade. Este protocolo divide-se em quatro partes:
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ISO 14443-1 - caracteristicas fisicas;

ISO 14443-2 - interface de sinal por radio frequéncia;

ISO 14443-3 - inicializacao e anti-colisao;

ISO 14443-4 - protocolo de transmissao.

Applicationa (a9 Java) mEﬂ 1“'-3 Iﬂﬂl‘ﬂﬂﬂlﬂl

e o YR
e S ]

——

Figura 3.4: Pilha protocolar 14443, figura retirada de [5]

Existem dois tipos de cartoes a operar sobre este protocolo: A e B. Estes tipos de cartoes,
apesar de usarem o mesmo protocolo de transmissao e a mesma frequéncia radio para oper-
agao (13.56 MHz), usam métodos diferentes de modulagao, codificagdo e procedimentos de
inicializacao. A diferenca de modos de operagao destes tipos de cartao sai fora do proposito
desta dissertagdo, pelo que nao sera detalhada. Como o objetivo desta dissertagdo passa pelo
desenho de um protocolo de autenticacao, usando NFC como meio de comunicagao, sera feita
uma anélise ao protocolo de transmissao sobre o qual se trabalhou.

De forma a identificar os elementos envolvidos na comunicacao NFC, o ISO 14443 usa os
seguintes termos:

e Proximity Coupling Device (PCD) - para designar o leitor de cartoes

o Prozimity Integreted Circuit Card (PICC) - para designar o cartao de proximidade

ISO 14443-4

O ISO 14443-4 é a quarta parte da especificagao do ISO 14443. Esta parte do protocolo
descreve como é efetuada a comunicagao entre um leitor e um cartdo de proximidade. Neste
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ambito, foi especificada uma unidade de comunicacao denominada de Application Data Unit
(APDU) pelo standard ISO 7816-4 que sera detalhado adiante. As comunicagoes efetuadas
sobre este protocolo sao do tipo half dupler, ou seja, cada um dos pontos envolvidos s6 pode
estar a receber ou enviar dados em cada momento.

ISO 7816-4

O ISO 7816-4 define um conjunto de regras que permite a interoperabilidade e comunicacao
entre cartoes e leitores:

e contetdos, comandos e codificacao das mensagens trocadas;
e a estrutura sobre a qual devem ser armazenados os dados;
e métodos para potenciar o acesso aos ficheiros e dados armazenados nos cartoes;

e uma arquitetura de seguranga para a troca de mensagens.
O formato dos APDUs est4 bem definido e divide-se em dois tipos:

e Command APDU - mensagem com origem no leitor;

o Response APDU - mensagem com origem no cartao, em resposta a primeira.

Segundo o standard ISO 7816-4, o Command APDU é sempre composto por um cabecgalho
com os seguintes parametros e respetiva ordem:

Parametro | Tamanho (bytes) Descrigao
CLA 1 classe da instrucéo - especifica o tipo de
comando
INS 1 c6digo da instrugao - especifica um co-
mando pertencente & classe especificada
P1 1 parametro relativo & instrucdo especifi-
cada
P2 1 parametro relativo & instrucao especifi-
cada
Lc 0,10u3l especifica a quantidade de bytes enviada
campo de dados (Nc)
Dados Nc campo de dados
Le 0,1,20u3 especifica a quantidade maxima de bytes
do campo de dados esperada no Response
APDU

Tabela 3.1: Parametros de um Command APDU

Da mesma forma que o anterior, o Response APDU também contém um conjunto de
parametros que tém de ser respeitados para promover a interoperabilidade:
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Parametro Tamanho (bytes) Descrigao
Dados Nr (pelo menos igual a Ne) | campo de dados
SW1 1 especifica o estado do processamento do
Command APDU
SW2 1 especifica o estado do processamento do
Command APDU

Tabela 3.2: Parametros de um Response APDU

O ISO 7816-4 comporta um vasto conjunto de classes (CLA) e codigos de instrugao (INS)
pelo que s6 serao abordados os utilizados no Ambito desta dissertacao.

Um smartcard tem a si associado um sistema de ficheiros. Cada ficheiro é identificado por
via de um nome ou nimero e pode ser de trés tipos distintos:

e Master File (MF) - raiz do sistema de ficheiros cujo o identificador ¢ 0x3F00;

e Elementary File (EF) - ficheiro comum. O seu tamanho é determinado aquando da sua
criagao;

e Dedicated File (DF) - semelhante a um diretorio. Pode conter outros EFs e DFs.

De modo a ser possivel navegar pelo sistema de ficheiros, o ISO 7816-4 disponibiliza um
comando denomidado SELECT. Este comando pode selecionar quer um DF (que pode ser o
MF), quer um EF. A sele¢ao de um DF tem um EF implicito, no entando pode ser selecionado,
enviando outro comando de SELECT, um outro EF ou DF apds a selegao do primeiro. A
selegao é efetuada através do seu identificador, do caminho desde o DF atual ou pelo nome do
DF. Para tal é necessario construir o Command APDU da seguinte forma:

Parametro | Valor
CLA | 0x00 (de acordo com o ISO 7616-4)
INS | 0xA4 (SELECT)

P1 | de acordo com o tipo de selecao

P2 | de acordo com o tipo de selegao

Lc | tamanho do identificador, caminho ou nome inserir no campo de dados
Dados | identificador, caminho ou nome do ficheiro
Le | vazio ou a quantidade méxima de bytes esperados na resposta

Tabela 3.3: Construgao de um Command APDU de SELECT

O smartcard deve, através de um Response APDU, indicar o estado da operagao anterior.
O APDU deve ser construido da seguinte forma:

Parametro | Valor
Dados | de acordo com o parametro P2 (pelo menos Le bytes)
SW1 | estado da operagao anterior (0x90 para sucesso)
SW2 | estado da operac@o anterior (0x00 para sucesso)

Tabela 3.4: Construcao de um Response APDU a um SELECT
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O ISO 7816-4 contempla também instrucées para leitura e escrita de dados. O comando
GET DATA permite obter do smartcard um ou mais objetos de dentro de um contexto que
pode ser um DF ou um ambiente especifico da aplicacao. Este comando é representado num
Command APDU da seguinte forma:

Parametro | Valor

CLA | 0x00 (de acordo com o ISO 7616-4)

INS | 0xCA (GET DATA)

P1 | de acordo com o APDU GET DATA (0x01 para codificagdo proprietaria)

P2 | de acordo com o APDU GET DATA (de 0x00 a OxFF para codificagdo proprietéria)

Lc | vazio, pois nao existe campo de dados

Dados | vazio

Le | quantidade méaxima de bytes esperados na resposta

Tabela 3.5: Construcao de um Command APDU de GET DATA

Caso o comando anterior seja validado no smarcard e a sua execugao seja efetuada sem
erros a resposta deve conter um campo de dados seguido de dois bytes que indicam o estado
da operagdo. Caso contrario, o campo de dados pode estar vazio e o APDU de resposta ser
apenas constituido pelos bytes de estado. O comando em questao pode nao ser executado com
sucesso pelas seguintes razoes:

e parte dos dados requisitados estao corrompidos;

e tamanho especificado em “Le” nao é adequado aos dados solicitados (neste caso SW2
podera indicar o tamanho correto);

e condigoes de seguranga nao se verificam;

e funcao especificada em P1 e P2 nao suportada.

A resposta ao APDU com o comando GET DATA deve ser formatada da seguinte forma:

Parametro | Valor

vazio se ocorrer algum erro, totalidade dos dados req-
uisitados ou parte deles caso estejam corrompidos
SW1 | estado da operac@o anterior (0x90 para sucesso)

SW2 | estado da operagao anterior (0x00 para sucesso)

Dados

Tabela 3.6: Construcao de um Response APDU a um GET DATA

Ao invés do efeito do comando referido anteriormente, podemos também armazenar um
ou mais objetos dentro do contexto atual (DF selecionado ou um ambiente especifico da
aplicagao). Para tal, é necessario usar o comando PUT DATA que, ao contréario do comando
GET DATA, ja nao tem vazios os campos Le e Dados pois no primeiro é indicada a quantidade
de informacao, em bytes, presente no campo de dados e no segundo estao presentes os dados
que se pretendem transferir do leitor para o smartcard.
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Parametro | Valor

CLA | 0x00 (de acordo com o ISO 7616-4)

INS | 0xDA (PUT DATA)

P1 | de acordo com o tipo de PUT DATA (0x01 para codificagdo proprietaria)

P2 | de acordo com o tipo de PUT DATA (de 0x00 a 0xFF para codifica¢ao proprietéria)

Lc | tamanho, em bytes, do campo de dados

Dados | informagao a transferir do cartao para o smartcard

Le | vazio

Tabela 3.7: Construg¢ao de um Command APDU de PUT DATA

Como é um comando de transferéncia de dados do leitor para o cartdao s6 é esperado
que a resposta deste ultimo indique o sucesso ou o insucesso e consequente erro resultante
da operagdo e por isso tenha um campo de dados vazio. Assim, o APDU de resposta deve
obedecer & seguinte concegao:

Parametro | Valor

Dados | vazio
SW1 | estado da operagao anterior (0x90 para sucesso)
SW2 | estado da operagao anterior (0x00 para sucesso)

Tabela 3.8: Construcao de um Response APDU a um PUT DATA

Com os trés comandos abordados torna-se possivel implementar um protocolo desafio-
resposta que vise a autenticagao. O leitor é capaz de selecionar um cartao através dos comandos
de SELECT, enviar dados relativos ao desafio para através de comandos PUT DATA e, por
fim, obter respostas ao desafio através de comandos GET DATA. Nao menos importante,
o leitor também se deve autenticar perante o cartao para evitar ataques, processo também
passivel de ser implementado com recurso aos comandos anteriormente mencionados.

3.2 Android

O Android é um sistema operativo de cédigo aberto baseado em Linux. O alvo principal
sao os dispositivos méveis, no entanto, a data de escrita desta dissertagao, é possivel encontra-
lo instalado em outro tipo de dispositivos como computadores de bordo de automoveis e
televisoes.

O desenvolvimento de aplicacées por terceiros é facilitado devido & disponibilizacao de
um Software Development Kit (SDK) para a linguagem de programacao Java. As aplicagoes
sao compiladas para Dalvik bytecode e executadas numa méquina virtual Dalvik. De notar
que, apesar do SDK ser disponibilizado para a linguagem de programacao Java, a maquina
virtual Dalvik nao é uma Java Virtual Machine (JVM) uma vez que o bytecode gerado para
a primeira nao é igual ao suportado pela segunda. Ja depois do inicio dos trabalhos desta
dissertagao surgiu a versao 4.4 do Android, denominada KitKat, que trouxe consigo uma nova
méaquina virtual chamada ART (Android RunTime) e que se propoe a acelerar o carregamento
e execucgao de aplicagdes. Os métodos disponibilizados pelo SDK em conjunto com a maquina
virtual permitem uma elevada abstracao ao programador do hardware do dispositivo e da

23



versao do sistema operativo. Algumas das vantagens do desenvolvimento para esta plataforma
relevaram-se interessantes para o objetivo a que esta dissertacao se propds a atingir:

e abstracao na manipulagao de recursos de hardware como NFC e rede;

e armazenamento de dados, dos quais se destaca o suporte a bases de dados relacionais

através do SGBD SQLite [}

e riapido desenvolvimento de interfaces graficas consequente do vasto leque de objetos
graficos oferecido;

e suporte a operagoes criptograficas pelo pacote javax.crypto [22] da linguagem de pro-
gramagao Java;

e suporte a operagbes concorrentes e e execugao de servigos em segundo plano.

3.2.1 Service

Um servigo, do inglés Service [23], é um componente de uma aplicagdo Android cujo
objetivo é a execugao de operagoes de longa duragao.

Este componente caracteriza-se por nao ter nenhuma interface grafica que permita a in-
teracao com o utilizado sendo entao possivel que uma aplicacao tenha mais do que um servigo
em execugao. Este tem de ser lancado por um outro componente da aplicacao e a sua prin-
cipal vantagem é o facto de a sua execugao nao ser interrompida caso o utilizador troque de
aplicagao. De notar que, apesar da execugao dos servigos ser efetuada em segundo plano, o
processamento destes é efetuado na mesma thread do processo responsavel pela aplicagao pelo
que operagoes computacionalmente intensivas, como a reproducao de musica, ou bloqueantes,
como comunicagao com a rede, devem usar uma thread separada. Assim, a thread principal
deve ficar dedicada as interagoes com o utilizador para promover a responsividade da aplicagao
e evitar erros como “A aplicagdo nao esté a responder” (ANR).

3.2.2 Integracao com NFC

O suporte do sistema operativo a tecnologia NFC [24] surge na versao 2.3.3 (GingerBread)
quando o SDK atinge a vers@o 9 com a adi¢do do pacote android.nfc [25]. No entanto, nesta
altura o suporte do SDK as operagoes com NFC era bastante limitado e o nivel de abstragao
nao era tao elevado quanto o desejado. Mais tarde, o lancamento da versao 4.0 do sistema
operativo Android trouxe consigo a versao 14 do SDK que incluia melhorias notérias no que
ao lidar com a tecnologia NFC diz respeito.

SNEP

Como referido anteriormente, o protocolo SNEP pretende normalizar o processo de comu-
nicagao ponto a ponto entre dois equipamentos com interface NFC. Esta comunicagao é feita
com recurso a mensagens NDEF, constituidas por um conjunto de registos.

O SDK do sistema operativo Android oferece suporte para este tipo de comunicagdo desde
a API 9 |26], apesar de nas versoes seguintes da API terem introduzidas um novo conjunto
de funcionalidades importantes que ajudam, por exemplo, a construir e interpretar registos

2http://www.sqlite.org/
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das mensagens NDEF. No entanto, apesar do amadurecimento da API, continua a nao ser
disponibilizado o acesso e manipulacao de toda a pilha do protocolo SNEP. Mais, segundo a
dissertacao[19], uma das limitagdes da API do Android para o NFC é s6 "permitir o envio ou
recegao de uma mensagem NDEF por cada estabelecimento de um canal". O mesmo autor
concluf entdo que para se trocarem n mensagens é necesséario encostar e afastar o dispositivo
n vezes. Outra limitacao da plataforma neste protocolo é o fato de o utilizador ter de tocar no
ecra do equipamento para enviar uma mensagem NDEF para outro equipamento, retratado
na figura 3.5

Touch to beam

Figura 3.5: Smartphone Android a aguardar confirmagdo do utilizador para enviar uma men-
sagem NDEF

Host Card Emulation

O Host Card Emulation (HCE) [6] é uma funcionalidade introduzida na versao 4.4 do
sistema operativo Android e, como nome indica, permite a emulagdo de cartdes. Segundo a
documentagdo do Android sobre este assunto, ja existem bastantes dispositivos com NFC a
suportar emulagao de cartoes através de um chip chamado elemento seguro. Este dltimo esta
presente nos, por exemplo, cartdes de memoria Secure Digital (SD) ou nos cartoes SIM da
operadora. Neste modo, quando o dispositivo é colocado perante um leitor todos os APDUs
trocados entre estes sdo enviados para o elemento seguro. Este processo esté representado na
figura

Apesar de o elemento seguro oferecer um ambiente de execugdo para operacoes, ndo sé nem
todos os equipamentos Android possuem cartdes SD por limitagoes de espaco, hardware ou
decisao do utilizador como também existem dispositivos, como alguns tablets, que nao possuem
cartoes SIM de operadora pelo que um equipamento com interface NFC pode ser privado de
emular cartoes. Com o propésito de resolver este problema, a versao 4.4 da plataforma, através
da versao 19 da API, introduz um novo método de emulagao de cartdes sem recurso a elemento
seguro. Ao contrario da solugdo que envolve o elemento seguro, nesta todos os APDUs sao
enviados para o processador do dispositivo, onde as aplicagoes estao a correr (ver figura .
Assim, a aplicagao fica totalmente encarregue de emular o cartao e consequentemente suportar
as operagoes do elemento seguro, comunicando diretamente com o leitor NFC.

O HCE suporta a emulagao de cartdes de proximidade baseados no ISO 14443-4 e APDUs
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Android device

Host CPU

|

MFC Controller =+  Secure Element

NFC Reader

Figura 3.6: Arquitetura da emulagao de cartoes por NFC com recurso ao elemento seguro em
Android, retirada de [6]

definidos no ISO 7816-4. A versao 19 da API contém uma classe nova que permite ao progra-
mador implementar um Service para efetuar HCE: HostApduService. Esta classe declara dois
métodos abstratos que tém de ser implementados pelo programador. Estes métodos nao sao
mais do que duas callbacks que permitem controlar as interagoes entre leitor e dispositivo:

e processCommandApdu - neste método é possivel tratar o APDU recebido do leitor. Caso
seja possivel, no imeditado, enviar um APDU de resposta deve ser construido um vetor
do tipo byte e usado como retorno da func¢ao. Caso contrario, o método deve retornar
null.

e onDeactivated - neste método é possivel saber quando a comunicacao entre o leitor e a
nossa aplicacao foi interrompida. Existem duas causas possiveis:

1. foi selecionada outra aplicagao;

2. o canal NFC foi perdido.

E possivel que existam mais do que um servico do tipo HostApduService no dispositivo.
Deste modo, é necessario ao leitor efetuar uma selegao de qual o servigo/aplica¢ao com o qual
quer comunicar. Isto é feito com recurso a especificagao de como selecionar aplicagoes, definida
no ISO 7816-4, baseada no identificador da aplicagao (AID). Um AID pode ter, no maximo,
16 bytes e deve passar por um processo de registo, definido no ISO 7816-5, de modo a evitar
colisoes com outras aplicagoes. O Android permite que a uma aplicagdo tenha um ou mais
AIDs associados a uma aplicacdo. Uma desvantagem da solucao disponibilizada pelo SDK é
o facto dos AIDs terem de ser definidos num ficheiro XML e que, consequentemente, sempre
que se queiram adicionar novos AIDs seja necessario alterar o ficheiro e compilar de novo a
aplicacao. Este processo poderia ser agilizado se a API proporciona-se métodos para gerir os
AlIDs associados & aplicacao.
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Android device

Host CPU

NFC Reader

Figura 3.7: Arquitetura da emulagao de cartoes por NFC com HCE, retirada de [6]

3.3 Arduino

Arduino E| é uma marca que representa um conjunto de microcontroladores concebidos para
permitirem uma prototipagem réapida, flexivel e com uma relac¢do custo/beneficio competitiva.
O desenvolvimento destes equipamentos tem presente o conceito de hardware livre, do inglés
Open Source Hardware, numa perspetiva semelhante ao software de codigo aberto.

Existem varios modelos de Arduino que diferem uns dos outros ao nivel das caracteristicas
de harwdare: poder de processamento, quantidade de memoria disponivel, niimero de portos
de entrada e saida (I/O), ntumero de timers, etc. Um aspeto a ter em conta é a forma como
os pinos de I/O sdo colocados: isto permite que que o equipamento seja facilmente ligado a
modulos externos conhecidos como shields, facilmente encaixéveis sobre a forma de pilha. A
comunicacao com os shields pode ser efetuada de diversas formas recorrendo a protocolos de
comunicagao conhecidos, tais como [12C ou SPI. A utilizacdo destes protocolos acarreta a van-
tagem de permitir a utilizacdo de mais do que um shield no mesmo microcontrolador. O facto
dos protocolos estarem padronizados, facilita o desenvolvimento de solu¢ées ao programador.
No entanto, o protocolo de comunicacao costuma ser transparente para quem desenvolve uma
vez que o fabricante do shield costuma disponibilizar uma biblioteca de interacao para facilitar
e agilizar o processo de prototipagem. Mais, o Arduino tem uma grande comunidade de uti-
lizadores pelo que, caso o fabricante nao disponibilize uma biblioteca junto com o médulo, a
primeira costuma encarregar-se de o fazer. Acontece até, em alguns casos, existir mais do que
uma biblioteca para interagdo com o mesmo periférico pelo que cabe ao programador decidir
qual utilizar. O desenvolvimento pode ser efetuado num computador pessoal recorrendo a um
ambiente de desenvolvimento integrado (Arduino IDE) multi plataforma. Os programas para
o Arduino, independentemente do modelo, s&o escritos na linguagem C ou C+-+ e compilados
através do AVR Libc, um cross-compiler.

3uhttp://arduino.cc/"
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3.3.1 Shield NFC

A data do inicio do trabalho pratico relativo a esta dissertacio existiam dois shields NFC
para Arduino que se destacavam no mercado:

e Adafruit PN532 NFC/RFID Controller Shield;
e SeedStudio NFC Shield.

Os protocolos suportados para comunicagao entre o microcontrolador e o shield sao 12C e
SPI mas, em ambos os casos, o fabricante disponibiliza uma biblioteca de interagao de modo a
abstrair o programador. Ambas as bibliotecas oferecem um conjunto consideravel de métodos
que permitem tirar proveito das capacidades da tecnologia NFC. No entanto, no inicio do
trabalho pratico desta dissertacao, em Outubro de 2013, a biblioteca da SeedStudio ainda
se encontrava em desenvolvimento e apresentava alguns erros, ao contrario da primeira que,
posto isto, se podia, & data, considerar mais madura. Mais ainda, como ambas as solucoes de
hardware utilizam o médulo NFC PN532, a biblioteca da SeedStudio é fortemente baseada na
disponibilizada pelo fabricante concorrente.

Como referido anteriormente, o custo final da solugao era um fator a ter em conta e, por
isso, foi escolhido o equipamento da SeedStudio ao invés do oferecido pela Adafruit.

ISO 14443 e ISO 7816-4

De modo a atingir o objetivo desta dissertagdo, o Arduino em conjunto com o shield
NFC pode funcionar como leitor de cartoes de proximidade. A biblioteca disponibilizada pelo
fabricante oferece trés métodos para operar com marcas RFID segundo o protocolo 14443:

e inListPassiveTarget - coloca o moédulo NFC a operar como leitor;
e readPassiveTargetID - 1é o identificador da marca;

e inDataFExchange - envia um APDU para a marca e bloqueia até que uma resposta seja
recebida.

Relativamente aos APDUs especificados pelo ISO 7816-4, a biblioteca disponibilizada pela
SeedStudio nao oferece nenhum tipo de facilidades quer na construgao, quer na analise. Assim,
o programador terd de implementar toda a logica inerente manipulagdo de APDUs ou utilizar
uma biblioteca disponibilizada por terceiros.

3.4 Criptografia

A criptografia [27] dedica-se ao estudo de métodos através dos quais um conjunto de dados
pode ser transformado, através de um processo de cifra, de forma a que o resultado se torne
ininteligivel a terceiros. Assim, os dados resultantes do processo de transformagdo podem ser
trocados entre um conjunto limitado de entidades sem que isso represente um risco seguranca
caso sejam intercetados por terceiros, ou seja, alguém nao esteja autorizado, pois dados cifrados
sao ininteligiveis para quem nao sabe como os decifrar. Os algoritmos que suportam estas
transformagoes, & data de escrita desta dissertagdo, estao bastante desenvolvidos.

Hoje em dia a seguranca é fator a ter em conta no desenvolvimento de soluc¢oes de software
e, por isso, o objetivo a que esta dissertacao se propoe a atingir teve de ter este topico em
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Figura 3.8: Algoritmo Diffie-Hellman, imagem retirada de [7]

conta. Num protocolo de autenticagao urge a necessidade de assegurar a autenticidade quer das
mensagens entre o prestador de servigos e o utilizador, quer dos dados que estas transportam.
J& num sistema de informagado é necessario garantir a privacidade dos dados trocados entre
utilizador e servidor, evitando que, caso estes sejam intercetados por terceiros, sejam elegiveis.
Em ambos os casos, a criptografia disponibiliza uma solu¢ao que permite assegurar a seguranca
dos processos.

3.4.1 Algoritmo Diffie-Hellman

O algoritmo Diffie-Hellman [28] ¢ um método criptografico para troca de chaves de sessao
entre duas entidades apresentado em 1976. Este foi a primeira técnica assimétrica publi-

cada [29] (ver [3.4.2).

Através de duas mensagens trocadas entre um par de entidades é possivel que estas cheguem
a um valor secreto comum, sem que este seja parte integrante de nenhuma das primeiras. Para
isso, o processo recorre a conceitos da teoria dos niimeros que por sua vez utiliza valores publi-
cos globais e valores escolhidos por cada uma das entidades. Os primeiros sao do conhecimento
prévio dos interlocutores e os segundos sao trocados nas mensagem previamente referenciadas.
A dificuldade de céalculo de logaritmos modulares de nimeros grandes é o suporte & seguranga
do algoritmo.

Assumindo que existem duas entidades A e B que pretendem chegar a um segredo comum
para ser utilizado como chave de cifra e que ambas tém gu como um ntmero primo grande e
« como uma raiz primitiva mod qu, vem:

1. A e B escolhem dois valores secretos, tipicamente aleatorios

2. A calcula : Y4 = a®mod q
B calcula : Y = a’mod q¢.

Aos resultados destes calculos (Y4 e Yp) sdo chamados valores publicos de Diffie-Hellman.

3. A envia uma mensagem para B com o seu valor piblico.

B envia uma mensagem para A com o seu valor publico.

4. A calcula : K =Ygmod q
B calcula : K = ijod q

Os resultados destes calculos (K) sdo iguais, pelo que ambas as entidades possuem um
valor secreto comum passivel de ser usado como chave de sessao.
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3.4.2 Criptografia assimétrica

A criptografia assimétrica, também conhecida como criptografia de chave publica, vem
resolver os problemas da partilha de chaves associados a criptografia assimétrica:

e distribuicao de chaves - num grupo constituido por n entidades, é necessario partilhar n
chaves publicas para estabelecer canais seguros entre quaisquer duas entidades;

e pré-acorde de chaves - num grupo constituido por n entidades é necessaria uma dis-
tribuicao de chaves sempre que é incluido um novo elemento, o que torna o processo
pouco flexivel.

O conceito de cifra assimétrica acenta em duas ideias:

1. par de chaves distintas, mas que se relaciona - uma publica para cifra e uma privada
para o processo inverso;

2. 0 acesso & chave publica do par nao fornece qualquer informacgao sobre a chave privada
que o complementa.

Alguns algoritmos de cifra permitem também efetuar a cifra de modo inverso, isto é, usam
a chave privada no processo de cifra e a chave publica no processo contrario. Este processo
nao tem o objetivo de esconder a informagao envolvida na transformacao, uma vez que esta é
decifravel com a chave publica, mas sim de garantir a autoria.

Os pares de chaves assimétricas estao associados a uma entidade que pode ser uma pessoa,
um servigo ou um servidor. S6 a chave publica é que deve ser conhecida fora do dominio da
entidade detentora do par, a chave privada s6 deve ser do conhecimento do seu possuidor e
ser usada apenas por este.

Relativamente as cifras assimétricas, o tipo de cifra abordado nesta sec¢ao tem a vantagem
de apenas necessitar de n chaves para criagao de canais de comunicagao seguros num grupo
de m entidades. Por outro lado, o processo computacional relativos as transformacoes da
informacao sao varias ordens de grandeza menos eficientes.

3.4.3 Assinaturas digitais

As cifras assimétricas foram um importante contributo no que toca a nocao de assinatura
digital de documentos. As assinaturas digitais, produzidas com base em algoritmos de crip-
tografia assimétrica, permitem garantir trés propriedades:

1. integridade - ap6s a producgao da assinatura, a mensagem nao sofreu qualquer tipo de
modificagao;

2. autenticidade - a identidade do produtor da assinatura é passivel de ser confirmada;

3. nao repudio - a identidade do produtor da assinatura é passivel de ser comprovada.
As assinaturas devem poder ser validadas a nivel global e os dados assinados digitalmente

passiveis de serem associados a uma e uma sé entidade. Para o efeito é utilizada criptografia
assimétrica uma vez que um par de chaves esta naturalmente associado a uma entidade.
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A emissao de uma assinatura digital de um conjunto de dados é feita cifrando-os com a
chave privada da entidade. Como este s6 pode ser decifrado com a chave publica da mesma
entidade, fica garantido que esta é a autora caso o resultado da operagao de decifra seja igual
aos conjunto de dados original. Note-se que o objetivo da cifra nao é tornar o conjunto de
dados ininteligivel, apenas garantir a origem dos mesmos.

As assinaturas digitais, para além de garantirem a origem dos dados, conseguem ainda
garantir a integridade dos mesmos, ou seja, que estes se encontram da mesma forma que
estavam antes de serem submetidos a um processo de assinatura. Outra vantagem inerente a
este processo é o facto de dados diferentes terem assinaturas consequentemente diferentes, o
que na pratica significa que as assinaturas sao intteis se nao foram acompanhadas pelos dados
que se propoem assinar.

Caso a quantidade de dados a assinar seja elevada, o processo de assinatura é efetuado
sobre o resultado de uma funcao de sintese aplicada sobre eles. O processo de cifra assimétrica
representa um custo computacional elevado e por isso, usando fungoes de sintese, obtém-se
assinaturas mais pequenas, igualmente diferentes entre si e mais eficientes computacional-
mente.

Segundo o autor de [7], os algoritmos de assinatura mais utilizados sdo o RSA e o DSA.

3.4.4 SSL

O protocolo Secure Sockets Layer (SSL)[30], inicialmente desenvolvido pela Netscape, foi
pensado para assegurar seguranca nas ja implementadas comunicagoes HT'TP. Segundo [7] a
versao 3 deste protocolo é tltima desenvolvida.

O objetivo do SSL é assegurar a seguranga na comunicagao entre cliente e servidor sobre
ligacoes de transportes, caso do protocolo TCP. Assim, o SSL decompdem-se em dois sub
protocolos:

e SSL Handshake - responsével por criar e, posteriormente, manter de sessdes seguras;

e SSL Transport - responséavel por assegurar o transporte seguro dos dados a transmitir
sobre um canal de transporte inseguro, usando, para isso, caracteristicas resultantes do
estabelecimento da sessao segura. Oferece ainda um mecanismo de compressao.

A negociagao de sessoes seguras pode ser efetuada com recurso a trés formas distintas de
autenticacao:

e nenhuma - o canal seguro para comunicagao entre cliente e servidor é criado com recurso
a uma chave partilhada negociada pelo algoritmo de Diffie-Hellman. De notar que as
mensagens que transportam os valores piblicos nao sao autenticadas e, por isso, sao
passiveis de serem intercetadas;

e autenticagao do servidor - como o nome indica, o servidor autentica-se perante o
cliente. Para isso, utiliza um par de chaves assimétricas e um certificado X.509 da sua
chave publica para se autenticar. A chave de sessdo pode ser definida de duas formas:

1. pelo cliente e enviada para o servidor de forma secreta, isto é, cifrada com a chave
publica deste tltimo;

2. negociada através do algoritmo de Diffie-Hellman.
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Servico Porto

Nome simbélico Descrigao TCP
HTTPS HTTP sobre SSL | 443
SMTPS SMTP sobre SSL | 465
NNTPS NNTP sobre SSL | 563
LDAPS LDAP sobre SSL | 663
IMAPS IMAP sobre SSL. | 993
POPS POP sobre SSL 995

Tabela 3.9: Portos TCP atribuidos pela IANA a servigos quando sdo acesso lhes é efetuado
via SSL, retirada de [7]

e autenticagao mutua - ambos os interlocutores utilizam um par de chaves assimétricas
e um certificado X.509 para se autenticarem. A chave de sessdo é gerada sobre um canal
seguro e o o seu processo de definicdo baseia-se numa das duas alternativas apresentadas
no ponto anterior.

O SSL é maioritariamente utilizado por aplica¢ées que implementam, de forma insegura,
comunicagoes com protocolos aplicacionais sobre TCP. Consequéncia disso é que as aplicagoes
tém de implementar a légica inerente ao protocolo SSL, ou seja, tém de lidar com as ne-
gociacoes das sessoes SSL e fazer uso delas para contornar os problemas de um canal de
comunicacao inseguro. Isto obriga a que sejam utilizados outros portos TCP para além dos
que ja eram utilizados nas comunicagoes por canais inseguros. A TANA, autoridade respon-
savel pela atribuicdo de nimeros para a internet, tem definidos alguns destes portos para
implementacao de comunicacoes seguras sobre alguns protocolos ja existentes, como se pode
constatar na tabela [3.9

3.4.5 Certificagao digital

O processo de emissao de certificados digitais para chaves piblicas designa-se certificagao
digital. Entre outros elementos, todos os certificados possuem uma chave piblica de uma dada
entidade que se pretende certificar e uma assinatura digital gerada pela entidade que emite o
certificado, tipicamente designada por Entidade Certificadora (CA, do inglés CertificationAu-
thority. Os certificados digitais tém uma validade limitada que pode ser manipulada de suas
formas:

1. definindo a valididade nos pardmetros do certificados;

2. emitindo um certificado de revogagao.

Um certificado de revogagao tem o objetivo de garantir a invalidade de uma dada chave
publica pertencente a uma entidade. Este tipo de certificados tem de ser emitido por uma
CA, nao necessariamente pela mesma que emitiu o certificado de chave piblica.
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Capitulo 4

Arquitetura

4.1 Descrigao

A dissertacao em causa tem o objetivo de libertar o utilizador dos cartoes de proximidade
fisicos que o acompanham no seu quotidiano. De forma a atingir o objetivo foi desenvolvido
um protocolo de autenticacao para ser utilizado num contexto de cartoes virtuais que envolve
equipamentos Android e a tecnologia NFC.

Foi pensada uma arquitetura que suportasse os casos de uso associados aos cartoes de
proximidade existentes de modo a permitir autenticagao de utilizadores perante entidades
institucionais, tais como:

e marcagao de ponto;
e bilhética;
e cupoes de desconto;

e cartoes de fidelizacao;

Neste sentido, foi necessario pensar aquilo que seria o cartdo virtual na arquitetura pro-
posta. Como referido anteriormente neste documento, comeca a ser comum um utilizador ter
varios dispositivos méveis Android e, por isso, foi também tida em conta a possibilidade de ter
clones dos cartoes. A cada dispositivo movel esta associada uma carteira virtual independente
e, a cada uma destas, é possivel adicionar um clone de um cartao, nunca o cartdo em si. Os
processos de emissao e clonagem de cartoes trabalham com dados sensiveis, como veremos
mais a frente, pelo requereram, inevitavelmente, um conjunto de medidas de seguranca.

Outro aspeto importante no desenvolvimento desta solugao foi o de disponibilizar ao uti-
lizador os seus cartoes numa s6 plataforma evitando a necessidade de uma aplicacao propri-
etaria por cada entidade institucional. Assim, foi integrado na solugdo um elemento onde os
utilizadores e prestadores de servicos de autenticacao efetuam o registo, designado por ponto
de registo e certificacao. De modo a auxiliar a comunica¢ao entre utilizadores e entidades
institucionais foi ainda introduzido um outro elemento na arquitetura, designado ponto de
confianga, onde sdo armazenados dados relativos a cartoes e processos de clonagem. Todas
as institui¢oes tém, obrigatoriamente, de se federar junto de um ponto de confianca. O facto
de o ponto de confianca conter dados passiveis de serem considerados sensiveis, por serem
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armazenados fora do contexto da instituigdo, levanta questGes relativas & seguranca e pri-
vacidade dos mesmos. No entanto, o servico de ponto de confianca pode ser oferecido por
qualquer entidade, pelo que se a instituicao desejar pode ela prépria implementar esse papel
e federar-se nele, ficando assim a seguranca e privacidade dos dados relativos aos seus clientes
a sua responsabilidade. Para que a integracao dos sistemas de informacao institucionais com
um ponto de confianca nao seja um problema, foi especificada uma API REST que todos os
pontos de confianca tém de implementar. Mais, as entidades que queiram oferecer os servigos
do ponto de confianca tém de ser certificadas pelo ponto de registo e certificacdo, que lhes
emite um certificado a ser usado na disponibilizagao da API REST sobre HTTPS.
Posto isto, estao identificadas quatro entidades a integrar a arquitetura:

1. ponto de registo e certificacao;
2. pontos de confianga;
3. prestadores de servigos/instituigoes;

4. utilizadores.

A arquitetura implementada est4 representada na figura

4.2 Ponto de registo e certificacao

O ponto de registo e certificagdo é responsavel por suportar o registo de utilizadores,
proporcionando-lhes a possibilidade de utilizar um tinico conjunto de credénciais para todo o
sistema de informacao, independentemente do ponto de confianca onde as instituigoes emis-
soras dos seus cartoes estejam federadas. Para além disto, é uma entidade certificadora que
emite um certificado digital as entidades que atuam como ponto de confianga, facto que per-
mite garantir a origem dos servigos disponibilizados e confidencialidade dos dados trocados
com eles.

4.3 Ponto de confianca

O ponto de confianga é o modulo responsavel por armazenar os dados relativos aos cartoes
dos utilizadores e aos prestadores de servigos nele federados. Através dele, pelo certificado que
utiliza, os utilizadores confiam nas entidades institucionais e, consequentemente, nos cartoes
emitidos pelas mesmas. Disponibiliza um conjunto de servicos para as instituicoes através uma
API REST especificada e comum a todos os pontos de confianga, cuja seguranga é assegurada
pelo protocolo HTTPS. Estes servicos estao também acessiveis, por parte das instituigoes,
através de uma biblioteca Java cujo objetivo é facilitar o desenvolvimento e integragao dos
seus de sistemas de informacao.

4.4 Instituicoes

As instituicoes sdo entidades interessadas em disponibilizar os seus servigos de autenticacio
através um portico capaz de interagir com equipamentos Android dotados de interface NFC,
libertando o utilizador dos tipicos cartoes de proximidade e reduzindo custos associados a
emissao e manutencao destes tltimos.
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Figura 4.1: Esbocgo da arquitetura proposta

4.5 Utilizadores

Os utilizadores possuem uma carteira virtual por dispositivo, onde podem guardar os
cartoes emitidos pelas instituicbes para posteriormente utilizarem em processos de autenti-

cagao perante estas tltimas.

4.6 Requisitos

Assim, foi levantada seguinte lista de requisitos:

e registo de pontos de confianga e emissao de certificado;

e registo de utilizadores no ponto de registo e certificagao;
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e registo de institugdes no ponto de registo e certificacdo e consequente federagdo num
ponto de confiancga;

e emissao de cartoes;

e clonagem de cartoes;

e aprovagao e assinatura digital de clones;

e geracao de pares de chaves assimétricas nas instituigoes para assinatura de clones;

e biblioteca de programagcao para interacao entre o sistema de informacao da instituicao
e ponto de confianga;

e comunicagado segura entre entidades;

e portico de autenticagao;

e aplicacao moével para gestao de carteira e autenticagao via NFC;
e aplicagOes para gestao instituicoes, utilizadores e cartoes;

e protocolo de autenticagao.

Os detalhes de implementacao dos requisitos sdo abordados no capitulo de implemen-
tagao 5

4.7 Cartao

O cartao é o elemento que se pretende virtualizar no &mbito desta dissertacao. Assim, foi
necessario identificar os elementos comuns aos diferentes tipos de cartdao de proximidade mais
utilizados no mercado e garantir que também estariam presentem nos cartoes virtuais. Daqui
resultaram dois elementos relevantes ao funcionamento da légica de negbcio das instituicoes:

1. identificador tnico, ao qual chamaremos pseudénimo;

2. zona de memoria.

4.7.1 Pseudodénimo

Tipicamente o identificador tinico é uma propriedade que distingue um dado clone dos
demais no contexto da instituicao e tem o intuito de associar o primeiro a uma entidade como
um utilizador.

A aplicagao desenvolvida para a plataforma Android, quando se encontra no modo Host
Card Emulation, gera um identificador aleatorio (NFC' Identifier |31]) para cada estabeleci-
mento de canal de comunicagao NFC. Esta caracteristica, por um lado, revela-se uma vantagem
pois impede o rastreamento de equipamentos e utilizadores, por outro, implica que a identifi-
cacdo fique a cargo da camada aplicacional. Assim, como na solugao proposta nunca é o cartao
mas sempre os seus clones que estao associados a carteiras virtuais, o pseudénimo revela-se
um propriedade importante pelas razoes referidas no paragrado anterior, sendo dnico, pelo
menos, no dominio institucional.
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4.7.2 Zona de memoria

Segundo o artigo [32], as marcas RFID tém a capacidade de armazenar quantidades de
dados na ordem das dezenas de kilobytes. A utilidade destes dados varia conforme a logica de
negdbcio da entidade institucional em causa, mas normalmente guardam um perfil de utilizador.
De notar que algumas emissoras de cartoes nao fazem uso da zona de memoria, limitando-se a
associar o identificador a um perfil de utilizador armazenado nos seus sistemas de informacao.
Deste modo, garantem que a possivel adulteragdo do perfil por parte de um atacante nao
coloca em causa a sua légica de negocio.

Como os equipamentos moéveis Android atuais disponibilizam quantidades memoria na
ordem dos Gigabytes, cada cartao poderia ter a si associada uma zona de memoéria muito
maior que as comuns marcas RFID. No entanto, a zona de memoéria, para além de ter de ser
replicada em cada clone do cartao, situagao que requer recursos de rede, podera também ter
de ser transmitida durante o processo de autenticacao via NFC. Ora, segundo a documentagao
do Android sobre Host Card Emulation, os utilizadores s6 devem ter a necessidade de manter
o equipamento junto ao leitor NFC por um periodo curto de tempo, sendo que a quantidade
de dados recomendada, trocada entre as partes, é 1 Kilobyte. Ainda segundo a mesma, a troca
de 1 Kilobyte de dados é um processo que necessita de cerca de 300 ms para ser concluido.
Posto isto e tendo em conta que o protocolo de autenticagao também necessita de trocar
uma quantidade consideravel de dados, concluiu-se que a zona de memoria do cartao virtual
nao deveria representar mais de um décimo de 1 Kilobyte para garantir que o processo de
autenticacdo se concluia em tempo util. A quantidade escolhida para armazenar o perfil do
utilizador foi entao 128 bytes.

4.8 Clone

Um conceito de clonagem de cartoes estd normalmente associado a um processo malicioso.
No entanto, dependendo da entidade perante a qual o utilizador se esta a autenticar, a clon-
agem de cartoes, isto é, a presenga do mesmo cartdao em mais do que um dispositivo, pode
nao representar um problema. Assim, no processo de federacdo de uma instituicdo, é definido
se os cartoes emitidos ao utilizador sao ou nao passiveis de serem clonados. Este parametro
pode ser alterado pela instituicao a qualquer momento se esta assim o entender.

O conceito de clone, no d&mbito desta dissertacao, é apenas o de replicar um cartdao e o
objetivo da sua implementacao é permitir a revogacao seletiva, ao contrario do que aconte-
ceria na inexisténcia do primeiro, pois isto implicaria a utilizagdo de um s6 cartdo em todas
as carteiras virtuais do utilizador onde uma revogacao significava a impossibilidade de auten-
ticacldo perante a institui¢do emissora. Assim, o cartdo, como referido anteriormente, nunca
é associado a uma carteira, s6 os clones dele. Uma instituicao que nao permita a clonagem
dos seus cartoes terd, no maximo, um clone valido por cartdao emitido e, consequentemente,
um utilizador ao clonar um cartdao desta instituicao revoga automaticamente o clone valido
anterior. Por consequéncia, a revogacao do clone implica a impossibilidade de autenticagao
perante a instituicao emissora.

Para além da zona de memoéria que armazena o perfil do utilizador, igual em todos os
clones de um dado cartao, estes tém ainda os seguintes dados:

e pseuddnimo;

e valor publico de Diffie-Hellman;
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e assinatura digital;

e validade.

4.8.1 Pseudodénimo

O pseudonimo, como referido anteriormente, tem o proposito de identificar o clone no
contexto institucional. Este identificador é gerado no ponto de confianca quando o utilizador
desencadeia um processo de clonagem de um dado cartao.

4.8.2 Valor piblico de Diffie-Hellman

O valor publico de Diffie-Hellman, como descrito na secgao seguinte, faz parte protocolo
de autenticacao e tem como objetivo acrescentar seguranga ao ultimo uma vez que é parte
integrante do desafio. Este valor publico, em conjunto com um valor publico presente num
dado pértico, permite, com recurso ao algoritmo de Diffie-Hellman, chegar a um segredo
comum.

4.8.3 Assinatura digital

A assinatura digital é emitida no momento em que a entidade institucional valida o clone
e tem por objetivo assegurar a integridade e autenticidade do valor piblico de Diffie-Hellman,
perfil e pseudénimo de um clone. A obtencdo da assinatura digital para estes dados contempla
as seguintes etapas:

1. o perfil de utilizador é concatenado com o valor publico de Diffie-Hellman do clone e
com o pseuddénimo;

2. o resultado da etapa 1 é submetido a funcao de sintese SHA-1;

3. o resultado da etapa anterior é cifrado com a chave privada da entidade institucional
através do algoritmo RSA.

4.9 Protocolo de autenticagao

O protocolo de autenticagao desenvolvido no &mbito deste projeto é do tipo desafio-resposta
e faz uso de dois elementos de forma a realizar a prova de autenticidade:

1. algo que se possui;

2. algo que se sabe.

O primeiro elemento de prova é a posse do clone do cartao emitido pela instituicao, presente
na carteira virtual associada & aplicagdo Android, cujo pseudénimo é tnico no contexto da
instituigdo perante quem o utilizador se pretende autenticar. O segundo elemento de prova
é a resposta a um desafio colocado pelo pértico e que resulta de um conjunto de operagoes
criptogréficas, abordadas no capitulo seguite, e que envolvem vérios dados do cartao.

O protocolo, representado da figura [£.2] assenta na troca de trés mensagens para a real-
izagao do processo de autenticagao:
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1. desafio;
2. resposta;

3. resultado do processo de autenticagao.

Pértico Disp ositivo Android

INST, R1, DHp+

R2, [DHA+, CRED|ASS, AUT

OK/NAO OK

>

Figura 4.2: Protocolo de autenticagao

No etapa 1, o portico é responsével por iniciar a comunicagao e enviar ao equipamento
Android a identificacao da institui¢do que representa, um niumero aleatério (R1) e o seu valor
piblico de Diffie-Hellman, sendo que os dois tltimos fazem parte do desafio e, por isso, sao
utilizados na aplicacao para o calculo da resposta.

Na segunda etapa do protocolo, o equipamento Android tem selecionar o cartao associado a
instituicao e aplicar o algoritmo de Diffie-Hellman aos valores publicos do pértico e do cartao.
De seguida, a aplicagdo gera um numero aleatoério (R2) e aplica a funcao de sintese SHA-
1 & concatenagao do resultado do algoritmo de Diffie-Hellman com R1 e R2 cujo resultado
designaremos como segredo. Por fim, envia ao pértico os seguintes dados:

e segredo;
o R2;

e pseud6nimo;

valor publico de Diffie-Hellman;

perfil.

Os trés ultimos dados sao relativos ao clone selecionado para autenticagao perante a insti-
tuicdo que o poértico representa, sendo que os ultimos dois estao assinados digitalmente pela
entidade emissora.

Por fim, o portico determina o resultado do processo de autenticagdo. Para isso, comega
por recorrer a chave publica da instituicao que valida a assinatura digital por forma a garantir
a autenticidade e integridade do valor publico de Diffie-Hellman, do perfil e pseudénimo do
clone recebidos. Caso o poértico determine a autenticidade e integridade dos dados, efetua o
mesmo conjunto de operagoes da aplicacdo Android. Se do processamento delas resultar o
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segredo recebido, o portico verifica junto do sistema de informagao da instituigao se o clone foi
revogado. Caso o clone nao tenha nenhuma nota de revogagao a si associado entao o processo
de autenticacao é validado e comunicado ao equipamento Android.
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Capitulo 5

Implementacao

O presente capitulo pretende elucidar o leitor, com detalhe, para a solu¢ao desenvolvida
no ambito desta dissertacdo. Assim, serao aqui discutidos todos os elementos integrantes da
arquitetura proposta (ver figura [4.3)), o seu funcionamento e a sua integragao.

5.1 Ponto de registo e certificacao

O modulo abordado nesta secgdo tem o objetivo de suportar o registo de utilizadores, in-
stituigoes que pretendam oferecer servigos de autenticagao e entidades que pretendam oferecer
servigos de ponto de confianca. Para que seja possivel foi utilizado o seguinte software:

e sistema se gestdo de base de dados (SGBD) - armazena informacoes relativas a uti-
lizadores e prestadores de servigos;

e servidor aplicacional - suporta a logica da aplicagao e a comunicagdo com utilizadores e
pontos de confianga;

e XCA E] - programa para criar e gerir certificados SSL.

Para a interagao com este médulo foi desenvolvida ainda uma aplicacao de administracao
em Java Swing para facilitar o registo e instituigoes e pontos de confianca.

5.1.1 Certificados SSL

Os certificados SSL emitidos aos pontos de confianga integram uma cadeia de certificados
cuja autoridade de certificagao (do inglés Certification Authotity (CA)) corresponde ao ponto
de registo e certificacao.

Criacao da CA

Com o auxilio do software XCA, comegou por ser gerarada uma chave privada para o ponto
de registo e certificagdo. Esta chave é do tipo RSA e, por se tratar de uma chave relativa
a uma autoridade certificadora, foi gerada com um tamanho de 4096 bits. De seguida, foi
criada a CA gerando um certificado auto-assinado que faz par com a chave privada referida

"http://xca.sourceforge.net/
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anteriormente. Neste ponto, estd implementada uma CA pelo que daqui em diante é possivel
gerar pedidos de assinatura de certificados (do inglés Certificate Signing Requests (CSR)) e
assina-los com a primeira.

Emissao de certificados

Sempre que surge um ponto de confianca, este necessita de um certificado assinado pela
CA, a ser utilizado para providenciar SSL na sua API REST. Para obter este certificado foi
gerada uma chave privada do tipo RSA e de tamanho 2048 bits e, de seguida, criado um CSR.
Este CSR foi importado para o software XCA e, com o auxilio do tultimo, assinado pela CA
criada, dando assim origem a um novo certificado a ser utilizado pelo novo ponto de confianga.
Por fim, foram exportados os certificados da CA e do novo ponto de confiancga, prontos a serem
utilizados no servidor do tltimo.

5.1.2 Registo de utilizadores

O registo de utilizadores é um servigo oferecido pelo modulo abordado nesta seccao. O
registo destas entidades neste moédulo permite que estas, com um tnico par de credenciais,
acedam aos servigos de todos os pontos de confianga. Caso o registo de utilizadores fosse
efetuado ao nivel do ponto de confianca, seria necessério ao utilizador o registo em cada um
deles, algo que nao é exequivel tendo em conta a possibilidade que existe de o niimero de
pontos de confianca escalar. Além disso, o utilizador teria, na aplicaggdo movel, de efetuar
o login em cada um dos pontos de confianca onde estivessem federadas instituicoes do seu
interesse, algo que nao favorece, de todo, a experiéncia de utilizacao. O processo de registo de
utilizadores é feito numa aplicacao Java desenvolvida para o efeito e também para suportar
processos de revogagao.

5.1.3 Registo de um ponto de confianca

O registo de pontos de confianga neste moédulo envolve a emissao de um certificado assinado
pela CA, como referido anteriormente. Este registo permite nao s6 saber em que ponto
de confianca esta federada cada instituicdo como também alimentar, de forma din&mica, a
aplicacdo Android da lista de pontos de confianca com os quais tem de comunicar.

Para o processo de registo foi desenvolvida uma aplicagdo de administragdo em Java Swing
que comunica com o ponto de registo e certificacao através de uma API REST por ele disponi-
bilizado. Para o processo de registo sao necessarios o nome do ponto de confianca o endereco na
internet onde este disponibiliza a API REST especificada, como se pode observar na figura[5.1]

Novo Ponto de Confianga X

Nome IEETA

URL https:/fwww.ieeta. pt/TrustPoint/

| Submeter | | Limpar | | Cancelar |

Figura 5.1: Janela de registo de um novo ponto de confianga, retirada da aplicagao de admin-
istragao desenvolvida

44



5.1.4 Registo de instituigoes e federacao

O registo de instituigdes é feito no ponto de registo e certificagdo por forma a aproveitar
o servigo de registo de utilizadores oferecido pelo ultimo. Para além disso, a instituicao fica,
no momento do registo, federada num ponto de confianga pelo que, mais tarde, seré possivel
determinar em que pontos de confianga operam as insituigoes. O processo de login de uma
instituigao, por exemplo, é efetuado ao nivel do ponto de registo e certificagdo que, caso receba
um conjunto de credenciais validas, inclui na resposta um token de sessao e o endereco na
internet onde o ponto de confianca onde esté federada disponibiliza a API REST.

Este pode entao federar uma instituicao, introduzindo os dados relativos a esta num for-
muléarid5.2] que serao depois submetidos, através de um servico REST disponibilizado pelo
servidor aplicacional, & base de dados do ponto de confianga. Os dados necessarios a feder-
acao de uma instituicao sao:

® nome;

endereco de correio eletronico;

e nome de utilizador (username);

palavra passe (password);

e permissao de clonagem dos cartées emitidos;

CardWallet - Adicionar Institui¢do X

MNome Parques U&A

Enderego de email  parques@ua.pt

Nome de utilizador  parguesUa

Palavra passe | *xkkkikk

Confirmar palavra passe Aotk

Ponto de Confianga | Esegur vJ

Permite clonagem  [/]

| Submeter | | Limpar | | Cancelar |

Figura 5.2: Janela de registo de uma nova institui¢ao, retirada da aplicacao de administragao
desenvolvida

Caso o prestador de servigos opte por nao permitir a clonagem dos cartoes emitidos, o
utilizador s6 poderd ter um e um s6 clone vélido de um dado cartao no seu conjunto de
carteiras. Neste caso, se o utilizador optar por clonar um cartao e ja exista um clone valido
noutra carteira desse mesmo cartao, este tltimo serd automaticamente revogado.
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5.2 Ponto de confianca

O servigo de ponto de confianga pode ser oferecido por qualquer entidade desde que respeite
a API REST especificada. Assim, os recursos de software utilizados para implementar a
logica deste modulo ficam a cargo da entidade que oferece o servigo. Como para efeitos de
demonstracao da solugéo era necessario implementar um ponto de confianga, foi utilizado o
seguinte software:

e sistema de gestdo de base de dados (SGBD) - armazena informagoes relativas cartoes
emitidos e clones derivados;

e servidor aplicacional - suporta a logica do ponto de confianca e a comunicacdo com
utilizadores e instituigoes.

5.2.1 Base de dados

Como SGBD foi escolhido o sistema MySQL e utilizado um modelo de dados relacional.
A opgao pelo MySQL deve-se, em primeiro lugar, a utilizacdo da linguagem SQL para in-
teragdo com o SGBD e, em segundo, & forte penetragao e aceitagdo pelo mercado o que,
consequentemente, gerou uma comunidade e suporte relevantes. O modelo relacional, que
tem por principio o armazenamento dos dados sob a forma de tabelas mostrou-se adequado
ao proposito.

A base de dados criada com o objetivo de armazenar os dados necessarios & implementacao
do ponto de confianca e representada na figura [5.3]é composta pelas seguintes tabelas:

e Clone - armazena as clonagens de cartoes efetuadas pelos utilizadores;

e Carteira - armazena as carteiras dos utilizadores;

e Cartao - armazena os cartoes emitidos pelas instituicoes;

e Organizacao - armazena as instituigoes federadas no ponto de confianca;

e Utilizador - armazena os utilizadores com cartoes naqueles pontos de confianca.

O acesso, insercao e edigdo dos dados presentes nas tabelas é efetuado com recurso a
stored procedures, de forma a expor s6 aquilo que estritamente necessario. No auxilio as stored
procedures estao também presentes algumas fungoes.

5.2.2 Servidor aplicacional

A plataforma Java EE oferece um conjunto de bibliotecas adicionais relativamente & edi¢ao
SE do Java para facilitar o desenvolvimento de software para a web, como por exemplo os web
services oferecidos pela API REST. O software desenvolvido para esta plataforma é executado
num servidor aplicacional.

Pelas razoes mencionadas no pardgrafo anterior e pela familiariedade com a linguagem
Java, foi esta a plataforma escolhida para a implementacao da légica de operagdo de um
ponto de confianga.

Como ap06s o processo de compilagao, a plataforma exporta os servigos desenvolvidos sob a
forma de um ficheiro de extensao .war, que tera de ser carregado para um servidor aplicacional
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ﬂ £ pontoConfiancaEsegur Utilizador
ﬂ £ pontoConfiancaEsegur Clone

™ @ idUtilizador ; int{11)

= email : varchar(a0) % idClone : int(11)
% pseudonimo : varchar(40)
@ chavePublicalH : blob
% assinatura : blob
# revogado : tinyint(1)

ﬂ £ pontoConfiancaEsegur. Carteira @ validade : timestamp

@ idCarteira : int(11) " g refldCartao : int(11)

& nome :varchar(100) T, refldCarteira ; int(11)

4 reflaUtilizador © int(11)

ﬂ @ pontoConfiancaEsegur . Cartao
@ idCartao :int{11)

# refldCrganizacan ©int{11)

# refldUtilizador : int(11)

& perfil : blob

ﬂ £y pontoConfiancaEsegur.Organizacao
@ idOrganizacao : int{7) T
i nome :varchar(100)

# permiteClonagem : tinyint(1)

Figura 5.3: Tabelas utilizadas no base de dados do ponto de confianga

que os suporte, foi necessario escolher um. A data de escrita desta dissertacdo, existiam trés
servidores aplicacionais para Java FE que se destacavam:

e Tomcat;
e JBoss;

o Glassfish.

O Glassfish é uma solucao interessante pois possibilita integracdo com o ambiente de
desenvolvimento (IDE) Netbeans o que facilita o debug dos servigos. Para além disso, é
compativel com uma vasta quantidade de recursos oferecida pela plataforma Java EE e tem
uma edicao de comunidade gratuita e de codigo aberto. Pelas razoes mencionadas, foi a
alternativa escolhida.

5.2.3 Servigos REST

Os servicos para interagdo com o ponto de confianga foram desenvolvidos na plataforma
Java Entreprise Edition (Java EE) e disponibilizados sob a forma de uma API REST. A
escolha por REST deve-se ao facto do seu funcionamento acentar sobre o protocolo HT'TP o
que facilita a integragao com outros sistemas de informagao pois este protocolo nao bloqueado
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por firewalls de institui¢oes e a sua utilizacdo é independente da linguagem programacao
escolhida. Os dados trocados entre as entidades e o servidor aplicacional estdo no formato
JSON o que, mais uma vez, favorece a interoperabilidade de sistemas de informagao pois a
sua utilizagao é independente da linguagem de programacao.

Para o desenvolvimento dos servigos REST foi utilizada a API Java Servlet pois permite
facilmente explorar os métodos do protocolo HTTP através da classe HttpServlet [33]. A
classe a implementar, responsavel por gerir os pedidos HTTP, tem de ser extendida & classe
HttpServlet de modo a implementar os métodos por esta tultima declarados:

doGet - método a implementar se a classe suportar pedidos HTTP GET;

doPost - método a implementar se a classe suportar pedidos HT'TP POST;

doPut - método a implementar se a classe suportar pedidos HTTP PUT;

doDelete - método a implementar se a classe suportar pedidos HTTP DELETE;

No desenvolvimento da solugao proposta foram utilizados os métodos HI'TP GET e HT'TP
POST, encapsulados pelos métodos doGet e doPost respetivamente. O método HTTP GET
foi utilizado para disponibilizar sobretudo servigos de consulta como por exemplo lista de uti-
lizadores, lista de cartoes, entre outros. Por outro lado, o método HTTP POST foi utilizado
para disponibilizar servigos que submetem dados ao servidor, tais como login, registo de enti-
dades, emissao de cartoes, entre outros. O protocolo HTTP[34] especifica que o método POST
tem um campo body onde se podem colocar dados. Este campo foi utilizado para transportar
os dados, em JSON, das aplicagoes cliente para o servidor aplicacional.

O recurso a linguagem de programagao Java permite facilmente obter parametros enviados
aquando da chamada do servigo, realizar operagoes sobre a base de dados MySQL e com base
nos resultados destas gerar conteido dindmico, em JSON, para a resposta.

A integracgao da plataforma Java EE com o MySQL é bastante simples, requerendo apenas
a utilizacao do driver MySQL Connector/J que disponibiliza uma API para manipulagao da
base de dados. Para a manipula¢ao do conteido JSON foi utilizada a biblioteca GSON [35]
pois para além de permitir a manipulacao dos objetos JSON de forma procedimental, permite
também a conversao direta de objetos Java em objetos JSON e vice-versa.

A excepcao do servico de registo de novos utilizadores e do proprio login, todos os outros
requerem autenticacao. Para isso, a chamada de um destes ltimos servigos tem sempre
se incluir um token de sessao, nos parametros do URL associado ao servigo, gerado pelo
servico de login caso as credénciais sejam validas. Quando o servidor aplicacional recebe um
pedido HT'TP verifica sempre, antes de qualquer outra operagao, a existéncia e consequente
validade do token de sessdo. Para isso, como a responsabilidade de emissao de tokens esta
a cargo do ponto de registo e certificacdo, o ponto de confianca usa um web service REST
disponibilizado no anterior para valiar o token e assim determinar se o chamador do servico
tem permissoes para efetuar a operagao. Estes tokens de sessdo sdo emitidos pelo servigo de
login, disponibilizado no ponto de registo e certificagdo, com o auxilio da classe UIID|36] da
linguagem Java, que representa um identificador tinico universal imutavel constituido por 128
bits, e armazenados na base de dados com uma validade de sete dias desde o momento da
chamada do servigo. Por razoes de seguranga os tokens de sessao podem ser revogados.
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5.2.4 Seguranca das comunicacgoes

Para garantir a seguranca das comunicagoes, todos os servicos sao disponibilizados sobre
o protocolo HTTPS que, ao protocolo HT'TP, acrescenta uma camada se seguranca através
de SSL. O servidor aplicacional Glassfish ja vem configurado com dois certificados, na sua
keystore, que sao usados pelo protocolo SSL o que elimina a necessidade, ao administrador,
de configuragdo do servidor aplicacional para o uso de SSL. Por outro lado, isto significa
também que qualquer pessoa tem acesso a eles e aos pares de chaves piblica e privada a
eles associados. Para contornar este problema, foram eliminados os certificados existentes,
por omissao, no Glassfish e carregados novos. Os certificados foram gerados e carregados
para a keystore através da ferramenta de gestdo de chaves e certificados keytool e utilizam
o algoritmo RSA e chaves de 2048 bits. Para além disso foi carregado o certificado emitido
pelo ponto de confianga e certificacao, o qual foi utilizado para implementar SSL nos servigos
web. Por tltimo, para os servigos serem apenas disponibilizados sobre HT'TPS é necessério
adicionar uma securityconstraint no ficheiro web.xml relativo ao projeto onde os servigos foram
desenvolvidos:

<security-constraint>
<display-name>ConstraintHTTPS</display-name>
<web-resource-collection>
<web-resource-name>CentralServices</web-resource-name>
<description/>
<url-pattern>/*</url-pattern>
</web-resource-collection>
<user-data-constraint>
<description/>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>
</security-constraint>

Extrato 5.1: Configuracao dos servigos REST para serem disponibilizados apenas sobre
HTTPS

5.2.5 Biblioteca de interacao

Como referido anteriormente, a API REST e o formato de dados JSON tém o proposito
da compatibilidade entre diferentes tecnologias e plataformas. No entanto, para acelerar o
processo de integragao, foi desenvolvida uma biblioteca Java que abstrai o programador da
camada de rede e do formato dos dados.

Esta biblioteca pretende acelerar a integracao dos sistemas de informagado de uma insti-
tuicdo com a solugdo proposta. Os objetos e métodos presentes nao incorporam a totalidade
dos servigos REST disponibilizados pelo ponto de confianga, apenas aqueles que se revelam
necessarios aos prestadores de servigos de autenticag@o. Esta biblioteca foi utilizada no desen-
volvimento de um protétipo de sistema de informacao e pértico de uma entidade institucional.

5.3 Aplicacao Android

A arquitetura da aplicacdo desenvolvida para a plataforma Android esta representada na
figura e é composta pelo seguinte conjunto de moédulos:
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Figura 5.4: Arquitetura da aplicagdo Android desenvolvida

Service para Host Card Emulation;

e aplicacao grafica;

camada de acesso e manipulagao aos dados;

base de dados SQLite;

SharedPreferences.

5.3.1 Host Card Emulation Service

O Service é responsével por lidar com as agoes relativas ao NFC e o utilizador nao tem
qualquer tipo de interacao com ele. A classe que implementa este service tem de ser extendida
a classe HostApduService que disponibiliza duas callbacks que tém de ser implementados pela
primeira: processCommandApdu e onDeactivated. O dispositivo funciona como se de um
cartdo de proximidade se tratasse e este servigo é selecionado, através de um SELECT APDU,
como se de uma aplicagdo se tratasse. A aplicacdo tem a si associada um AID que tem
de ser utilizado para a referenciar no SELECT APDU. Quando o sistema operativo recebe
um APDU de sele¢do com o AID associado a aplicagdo desenvolvida encaminha-o para o
service implementado, despoletando a callback processCommandApdu que o processa. Todos
os APDUs seguintes, a excepgao de um APDU de selecdo com AID de uma outra aplicagao,
sao processados na mesma callback. Assim, surgiu a necessidade de os diferenciar tendo para
isso sido desenvolvido um conjunto de objetos que representam os tipos de APDUs utilizados,
caraterizados na tabela [5.1]
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Objeto Descricao
APDUC]lass enumaredo que identifica o tipo de APDU
APDU classe que representa um APDU genérico

CommandAPDU | classe que representa um Command APDU

ResponseAPDU | classe que representa um Response APDU

Tabela 5.1: Objetos desenvolvidos para manipular APDUs 7816-4

A implementagao destas classe tem presente um mecanismo de herancga: as classes Com-
mandAPDU e ResponseAPDU extendem a classe APDU. Os APDUs sao recebidos no dispos-
itivo sdo sempre do tipo Command APDU e chegam & callback na forma de vetor de bytes.
Por isto, o construtor da classe aceita um vetor de bytes. Para a identificacdo da instrucgao
do APDU foi desenvolvido o método getApduClass que devolve um enumerado APDUClass.
Os APDUs enviados como resposta sao sempre do tipo Response APDU e, por isto, sdo con-
struidos com o suporte da classe ResponseAPDU. Os APDUs de resposta tém sempre dois
bytes de estado e podem ter, ou nao, ou um campo de dados, o que implicou que a classe
ResponseAPDU disponibilizasse dois construtores com os seguintes parametros:

1. vetor de bytes do campo de dados e bytes de estado SW1 e SW2;

2. bytes de estado SW1 e SW2.

O processamento do APDU ¢ caraterizado na figura [5.5]

Depois de identificada a instru¢do do APDU é verificado se esta é do tipo SELECT. Em
caso afirmativo é construido um APDU de resposta através do segundo construtor da classe
ResponseAPDU, representado na tabela seguinte:

APDU
Campo de dados | SW1 | SW2
(vazio) 0x90 | 0x00

Tabela 5.2: Response APDU ao APDU de SELECT

Caso a instrucao do APDU nao seja de selecdo é entao verificado se se trata de uma
instrucao do tipo PUT DATA. Em caso afirmativo, sdo verificados os parametros do cabecalho
do APDU: P1 e P2. Segundo o ISO 7816-4, P1 e P2 podem assumir dados aplicacionais,
encapsulando operagoes proprietarias, desde que utilizados na gama de valores entre 0x0100
e 0x01FF e, por isso, foram naturalmente escolhidos para indicar quais os dados a armazenar
no dispositivo. A tabela seguinte demonstra o significado atribuido aos parametros P1 e P2
nos APDUs PUT DATA:

P1 P2 Dados a armazenar no dispositivo

0x01 | 0x00 | valor publico de Diffie-Hellman e niimero aleatorio do portico
e hash identificadora da instituicao

0x01 | 0x01 | resultado do processo de autenticagao

Tabela 5.3: Valores de P1 e P2 proprietarios utilizados nos APDUs GET DATA
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Recebe APDU

Aplicacao bloqueada

Aplicacdo
desbloqueada
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GET
ATA
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autenticagio Verifica parametros Verfica parametros
Obtém dados Amazena os dados

requisitados recebidos

Constrdi APDU de
resposta

v

Envia APDU

Figura 5.5: Etapas do processamento de um APDU pelo HCE Service
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O APDU de resposta é construido através do segundo construtor da classe Response APDU,
uma vez que nao tem campo de dados, e estd APDU representado na tabela

APDU
Campo de dados | SW1 | SW2
(vazio) 0x90 | 0x00

Tabela 5.4: APDU de resposta a um APDU PUT DATA

Por fim, caso a instrugdo do Command APDU recebido nao seja nem de SELECT nem de
PUT DATA, é verificado se a esta é do tipo GET DATA. Caso seja, & semelhanca do processo
efetuado no caso de APDU PUT DATA, também aqui sdo verificados os pardmetros P1 e P2
do cabecalho para identificar que dados a armazenar no dispositivo. A tabela representa
o que significam os valores atribuidos a P1 e P2 num GET DATA APDU.

P1 P2 Dados a recolher do dispositivo
0x01 | 0x00 | perfil do clone

0x01 | 0x01 | valor publico de Diffie-Hellman do clone

0x01 | 0x02 | assinatura do clone

0x01 | 0x03 | calculo de um segredo com base no algoritmo de Diffie-Hellman

0x01 | 0x04 | pseudénimo do clone

Tabela 5.5: Valores de P1 e P2 proprietarios utilizados nos APDUs GET DATA

O APDU de resposta é construido através do primeiro construtor da classe Response APDU
e APDU esta representado na tabela

APDU
Campo de dados SW1 | SW2
dados requisitados, de acordo com a tabela M 0x90 | 0x00

Tabela 5.6: APDU de resposta a um APDU GET DATA

O ISO 7816-4 define valores para SW1 e SW2 cado a instrucao presente no Command
APDU recebido nao seja suportada ou seja invalida. Assim, caso o APDU recebido néo
contenha nenhuma das instrugoes referidas anteriormente, é enviado o Response APDU rep-
resentado na tabela

Caso o Command APDU contenha uma instrucao vélida, das referidas anteriormente, mas
os parametros nao estajam de acordo com o esperado sao coficados SW1 e SW2 de acordo
com o valor definido no ISO 7816-4 para o efeito. O Response APDU, para este caso, esta
representado na tabela [5.8

Por fim, quando é recebido o APDU PUT DATA que indica o sucesso do processo de
autenticacao é lancada um notificagao no sistema operativo que da feedback ao utilizador do
sucesso ou insucesso da operacao. Para além da notificagdo visual, é também reproduzido
um som com o objetivo de fornecer feedback auditivo. Caso o utilizador clique na notificagao
visual a aplicagao é aberta.
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APDU
Campo de dados | SW1 | SW2
(vazio) 0x6D | 0x00

Tabela 5.7: APDU de resposta a um APDU GET DATA

APDU
Campo de dados | SW1 | SW2
(vazio) 0x6B | 0x00

Tabela 5.8: APDU de resposta a um APDU GET DATA

5.3.2 Padrao de seguranca

Foi feito uso de um padrao de seguranca para protecao da carteira virtual contra usos
indevidos. Este padrao é definido sobre uma matriz de pontos de dimensao nove por nove
onde o utilizador tem de ligar quatro ou mais pontos adjacentes.

A aplicagao desenvolvida é caraterizada por implementar uma maquina com dois estados:
bloqueada e desbloqueada. Por omissao, bloqueia ao fim de dois minutos sem utilizagdo. Por
utilizacao entenda-se interagdo com os elementos graficos por parte do utilizador ou aprox-
imacao do dispositivo a um leitor de cartoes de proximidade que, através de um SELECT
APDU, selecione a aplicagdo desenvolvida. O tempo de bloqueio pode ser redefinido pelo
utilizador se assim o desejar.

5.3.3 Interface grafica

A interface grafica pretende ser a ponte que faz a ligagdo entre o utilizador e a camada
de dados. No desenvolvimento para a plataforma Android, a classe Activity é a responsavel
por criar e lidar com uma janela constituida por elementos graficos com os quais o utilizador
interage. Assim, as classes lidam com janelas de ambientes graficos tém de ser estendidas
a classe Activity através do processo de heranca. A interface grafica é desenvolvida num
ficheiro XML onde os elementos graficos sao declarados. A classe que lida com uma janela
de interacao com o utilizador, tem de definir qual a interface a apresentar através do método
setContentView. Os eventos associados as agoes do utilizador nos elementos graficos sao
tratados em callbacks especificas para o efeito, declaradas na Activity que lida com a janela
grafica em execugao.

A aplicagao desenvolvida no Ambito desta dissertagdo tem o seguinte conjunto de janelas:

1. login;

2. defini¢ao de padrao de seguranca;

3. desbloqueio da aplicacao através do padrao de seguranga;
4. menu da aplicacao;

5. gestao de carteira;

6. opgoes da aplicagao.
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Login

A janela de login permite ao utilizador introduzir as suas credenciais e autenticar-se perante
o ponto de registo e certificagao utilizando um servigo de disponibilizado pela API REST. Caso
estas estejam corretas o ponto de registo e certiicacao devolve um token de sessao que sera
utilizado nas chamadas subsequentes de servigos dos pontos de confianca.

Definicao do padrao de seguranca

Caso o utilizador esteja a fazer o login pela primeira vez, a aplicagdo val mostrar uma
janela para a definicdo de um padrao de seguranca. Depois de introduzido, o utilizador teréa
de o confirmar introduzindo-o de novo.

Esta funcionalidade foi implementada com recurso a biblioteca android-lockpattern [37]
disponiblizada, & data de escrita desta dissertacao, na plataforma Google Code. A biblioteca
em questao utiliza o cédigo fonte do padrao de bloqueio do sistema operativo Android. Este
codigo foi ligeiramente modificado, pelos contribuidores da biblioteca, para facilitar a sua
utilizagao em aplicagoes desenvolvidas por terceiros, sendo assim a biblioteca disponibilizada
sobre a forma de um library project.

Para criar um novo padrao a aplicacao desenvolvida tem de criar uma Intent que requisita
uma Activity, externa & aplicagao, onde o utilizador poderé introduzir o padrao de seguranga.
Este pedido tem a si associado um identificador que serve, mais tarde, para identificar o
resultado.

protected static final int REQUEST_PATTERN = O;

Intent reqPinPattern = new Intent(LockPatternActivity.ACTION_CREATE_PATTERN,
null,
this,
LockPatternActivity.class);

startActivityForResult (regPinPattern, REQUEST_PATTERN) ;

Extrato 5.2: Instanciagdo da Intent que ird langar uma Activity para introdugdo de padrao

Depois da etapa anterior, o resultado do processo de definicao do padrao é obtido na forma
de um vetor do tipo char. Para isso, a Activity que lanca a Intent tem de implementar uma
callback, onActivityResult, onde o resultado sera obtido.
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@Qverride
protected void onActivityResult(int requestCode, int resultCode,
Intent data) {
switch (requestCode) {
case REQUEST_PATTERN:

if (resultCode == RESULT_O0K) {

char[] pattern = data.getCharArrayExtra(
LockPatternActivity.EXTRA_PATTERN) ;

appToken.setPinPattern(new String(pattern));
}

break;

Extrato 5.3: Callback onde é tratado o padrao introduzido pelo utilizador

Desbloqueio da aplicagao

Ao fim de dois minutos sem utilizacdo a aplicacdo bloqueia e é necessério introduzir o
padrao de seguranga para a desbloquear. O bloqueio é valido quer para interagoes com o0s
elementos gréficos, quer para comunicagoes pela interface NFC. Caso o utilizador aproxime
o dispositivo de um leitor de cartoes de proximidade, este selecione a aplicagao desenvolvida
e esta dltima esteja bloqueada, o segundo responde com APDUs vazios e langa uma notifi-
cacao visual e sonora para dar conhecimento ao utilizador de que é necessario proceder ao
desbloqueio. Se o utilizador clicar na notificacao langada é aberta a aplicacao desenvolvida.

Quando a aplicacao é aberta e se encontra no estado bloqueado, & semelhanca da situacao
de definicdo do padrdo, é lancada uma Intent que requisita uma Activity externa onde o
utilizador pode desbloquear a primeira. Também aqui, o padrao introduzido pelo utilizador é
recebido na Activity que lanca a Intent na callback onActivityResult.

Menu da aplicagao

Esta é a janela raiz da aplicagao pois é aquela mostrada ao utilizador quando ele a abre
a segunda. Quando a aplicacdo é aberta, se nao existir ou for invalido o token de sessdo
esta Activity da lugar a de login. Caso contrério, esta Activity verifica se a aplicagdo estéa
desbloqueada e, se nao estiver, é requisitado ao utilizador que introduza o padrao de seguranca.

Quanto & interface desenvolvida, optou-se por algo minimalista: um botao que da acesso
a gestao da carteira virtual e outro que permite editar as defini¢bes da aplicacgao.

Gestao de carteira

Quando o utilizador usa aplicacao pela primeira vez, apés um processo de login efetuado
com sucesso, esta apresenta-lhe uma janela em forma de popup com uma sugestao para o nome
da carteira virtual. O nome sugerido é gerado a partir da concatenagdo de um nome aleatério
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CardWallet

Draw pattern to unlock:

Figura 5.6: Activity onde o utilizador tem de introduzir o padrao de seguranga, retirada da
aplicacao Android desenvolvida

de cinco caracteres, do carater “@Q” e do modelo do equipamento Android. Os primeiro cinco
carateres sao gerados com recurso a classe UUID do Java e o modelo do dispositivo é obtido
da constante MODEL da classe Build. Se o utilizador preferir pode alterar o nome sugerido
e defini-lo como entender.

public Wallet() {

this.name = new String(UUID.randomUUID().toString()) .substring(0, 5) + "@" + Build.MODEL;
}

public Wallet(String name) {

this.name = name;

}

Extrato 5.4: Construtores da classe Wallet

O nome escolhido para a carteira virtual é submetido ao ponto de registo e certificagao,
através de um método disponibilizado pela sua API REST, para a criagao da carteira. Caso
o utilizador ja possua uma carteira com o nome submetido ao servigo sera informado de tal e
terd de escolher um outro nome.

No ambito da aplicagdo foi ainda desenvolvida uma Activity que permite ao utilizador
gerir a sua carteira. A janela contém duas listas dispostas verticalmente:

1. cartoes emitidos ao utilizador;
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Figura 5.7: Activity principal, retirada da aplicacdo Android desenvolvida

2. cartoes clonados para a carteira.

A primeira lista contém, em cada elemento, o nome da instituicdo emissora do cartao, a
informacao se o cartao é passivel de ser clonado e, caso nao seja, se ja estd associado a uma
outra carteira e um botao que permite clonar o cartao. Para o seu preenchimento, a aplicagao
comeca por obter uma lista de todos os pontos de confianca, com os respetivos enderegos
web da API REST, registados junto do ponto de registo e certificagdo. De seguida, usa um
servico de cada um dos pontos de confianca para os interrogar se tém armazenado algum
cartao emitido aquele utilizador.

A segunda lista contém os clones presentes na carteira virtual do dispositivo. Cada clone
é representado pelo nome da instituicao emissora e estado do processo de clonagem.

O processo de clonagem comeca por pedir a palavra-passe ao utilizador, por razoes de
seguranga, pois um atacante, com acesso ao dispositivo, poderia encontrar a aplicagao desblo-
queada e assim clonar, para aquela carteira virtual, todos os cartoes emitidos ao utilizador.
Assim, a palavra-passe é requisitada ao utilizador em cada processo de clonagem de um cartao
e enviada, juntamente com o nome de utilizador, ao ponto de confianca para validacao que
por sua vez terd de confirmar as credenciais junto do ponto de registo e certificagao. Caso
a palavra-passe esteja correta, o dispositivo gera um par de chaves de Diffie-Hellman para o
clone e submete, de seguida, o pedido de aprovagao da clonagem ao ponto de confianca. Este,
ao receber o pedido, gera um pseudénimo tnico capaz de identificar o clone no contexto da
instituicao.
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]

Adicionar cartoes

Escolha os cartdes a adicionar

Metro do Porto
Ja foi clonado para esta carteira

Carteira 526cb@Nexus 7

Metro do Porto

Sincronizar carteira

A= [ =

Figura 5.8: Activity de gestao de carteira, retirada da aplicagdo Android desenvolvida

Opcgoes da aplicagao

A janela de opgoes pretende que o utilizador possa adaptar a aplicacao as suas necessidades.
Assim, se este o desejar, a Activity desenvolvida no Ambito das opgoes da aplicagdo permite
redefinir os seguintes dois parametros:

1. padrao de seguranca;

2. tempo de desbloqueio da aplicagao.

Pelos motivos se seguranga referidos anteriormente, a alteracao se qualquer um destes
pardametros requer a prévia insercao da palavra-passe por parte do utilizador.

5.3.4 Armazenamento
Base de dados SQLite

A aplicagdo desenvolvida tem a necessidade de armazenar dados no dispositivo relativos
aos processos de clonagem. Para o efeito, foi criada uma tabela no SGBD S@QLite, incluido
na plataforma Android. Segundo a documentagao do Android [38|, qualquer base de dados
criada pode ser acedida a partir de qualquer classe da aplicacao, mas nao fora da aplicagao,
facto que se revela importante para a seguranca dos dados armazenado. Assim, as informacoes
armazenadas, relativas aos clones, sio:

e pseuddénimo;
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e nome da instituicao;

e chave publica de Diffie-Hellman;

e chave privada de Diffie-Hellman;

e perfil;

e assinatura digital;

e validade;

e estado.

O SDK do Android disponibiliza a classe SQLiteOpenHelper [39] que permite gerir quer a
criagao, quer a versao da base de dados. Esta gestao é efetuada através da classe DBHelper,
criada para o efeito, que esté extendida & classe SQLiteOpenHelper e que implementa dois

métodos da ultima:

1. onCreate - é executado o SQL de criacao da tabela onde os dados relativos aos clones

de cartoes estdao armazenados;

2. onUpgrade - a tabela dos clones é removida e, de seguida, é chamado o método onCreate.

O acesso aos dados armazenados na base de dados é encapsulado na classe ClonesData-
Source, implementada para o efeito. Esta classe disponibiliza um conjunto de métodos publicos

que auxiliam a insergao, atualizacao e consultas de dados:

public class ClonesDataSource {

public
public
public
public
public
public
public

public

synchronized
synchronized
synchronized
synchronized
synchronized
synchronized
synchronized

synchronized

void insertClone(Clone clone) {...}

boolean exists(String clonePseudonym) {...}
Clone getClone(String pseudonymToSearch) {...}
Clone getCard(byte[] orgHash) {...}

void update(Clone clone) {...}

void getAllClones(List<Clone> myClones) {...}
long numberOfClones() {...}

void deleteAllClones() {...}

Extrato 5.5: Métodos desenvolvidos na classe ClonesDataSource
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SharedPreferences

Para além dos dados relativos aos clones, armazenados na base de dados referida ante-
riormente, é também necessirio guardar o token de sessao e o estado da aplicagao. Para
este efeito nao se justifica o armazenamento numa base de dados pelo que foi utilizado a
framework SharedPreferences do SDK do Android. Segundo a documentacao [38], a classe
SharedPreferences permite armazenar tipos de dados primitivos em pares chave-valor. Por
omissao, os dados armazenados sao privados, isto é, s6 a aplicagdo que os armazenou é que,
mais tarde, os pode consultar, modificar e apagar. A classe SharedPreferences armazena os
dados num ficheiro cujo acesso, por omissao, s6 é permitido pela aplicagdo a quem este diz
respeito, garantindo assim que outras aplicagoes nao tém acesso aos dados.

A referéncia para a classe SharedPreferences é obtida através do métodos getSharedPref-
erences da classe Context e requer dois arumentos:

1. nome do ficheiro;
2. modo de operagao.

O nome do ficheiro utilizado é da escolha do programador e é necessario para acessos e
edigbes subsequentes e foi definido no ficheiro strings.xml uma vez que é constante. O modo
de operacao utilizado foi o MODE PRIVATE pois, segundo a documentagao, desta forma "o
ficheiro criado s6 pode ser acedido pela aplicacao chamadora.

private AppToken(Context context) {

/* expireDate & a data/hora atual */
expireDate = new GregorianCalendar();
/* referéncia para as SharedPreferences */
sharedPrefs = context.getSharedPreferences(
context.getString(
R.string.shared_prefs_name),
Context.MODE_PRIVATE) ;

Extrato 5.6: Obtencao da referéncia para o objeto SharedPreferences

5.4 Prestador de servigos

O prestador de servigos, entidade federada num ponto de confianga, oferece um servigo de
autenticagao, utilizando um equipamento Android com NFC, aos seus colaboradores. No am-
bito deste servigo, foi desenvolvido um protocolo de autenticagao, abordado mais a frente, que
tem de ser respeitado de forma a nao comprometer o correto funcionamento do mesmo. Deste
modo, o prestador de servigos é livre de utilizar os recursos hardware e software que entender
para 14 do protocolo de autenticacao. No dmbito desta dissertacao, foi desenhada e imple-
mentada uma arquitetura para a entidade prestadora de servigos composta pelos seguintes
modulos:

e portico;
e sistema de informacao;

e ponto de confianga.
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5.4.1 Portico

O portico é o moédulo da arquitetura responsavel por comunicar com os dispositivos An-
droid dos utilizadores suportando o processo de autenticagao destes perante a instituicao. O
portico, sozinho, pode ser capaz de processar todas as etapas do protocolo de autenticagao
ou, alternativamente, ser integrado com o sistema de informacdo da institui¢do e/ou com o
ponto de confianca de forma a ser auxiliado. No protétipo desenvolvido, o poértico é capaz de
funcionar nas duas situagoes anteriormente referidas.

Na prototipagem deste moédulo foram utilizador os seguintes elementos:

e Arduino com shield NFC;
e leds vermelho e verde para feedback;

e Raspberry Pi.

O Arduino tem a fungao de suportar a comunicagdo com o dispositivo mével sobre NFC
e o Raspberry Pi de realizar operacées computacionalmente exigentes. A necessidade de
integracao dos dois elementos referidos surgiu porque o Arduino nao tem poder computacional
suficiente para realizar as operagoes criptograficas, envolvidas no protocolo de autenticagao,
em tempo Ttil, tendo estas sido delegadas para o Raspberry Pi. O funcionamento destes dois
esta detalhado nas secgbes seguintes.

Portico

SERIAL

ARDUTNO

Figura 5.9: Arquitetura do pértico

Arduino e shield NFC

O Arduino comega por configurar a comunicagao com shield NFC que é feita com recurso
ao protocolo SPI. O porto 10 foi o utilizado como pino de ativagao do periférico. Durante a
configuragao, o microcontrolador tenta detetar o periférico e, se tal nao for possivel, repete o
processo do inicio. Caso o shield seja detetado e configurado corretamente, o microcontrolador
configura os portos onde estao ligados os leds no modo saida e deixa-os desligados. De modo
a identificar a instituicdo perante os dispositivos, é requisitado ao Raspberry Pi uma hash
do nome da instituicao detentora de poértico. De sequida, o Arduino pede o valor piblico de
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Diffe-Hellman do pértico, gerado na aplicagao que corre no Raspberry Pi. Fica assim concluido
o processo de configuracao e obtencao de dados inicial, podendo agora o elemento suportar
processos de autenticagao.

O Arduino bloqueia entao & espera de um cartao de proximidade que, neste caso, serd um
dispositivo Android com interface NFC capaz de emular o anterior. Assim que um dispositivo
for detetado o microcontrolador cria um novo processo de autenticagdo no sistema computa-
cional que o auxilia. Envia, de seguida, um SELECT APDU ao dispositivo com o AID definido
na aplicagdo Android desenvolvida. O APDU recebido como resposta é validado e, se nao tiver
o formato esperado, o Arduino vai interromper o processo de autenticacao e aguardar por uma
nova comunicacao com um dispositivo NFC. Por outro lado, caso o APDU se resposta seja
corretamente validado, é enviado ao dispositivo o valor publico de Diffie-Hellman do pértico,
um numero aleatorio e a hash do nome da instituicdo com recurso da PUT DATA APDUs.
Se o dispositivo nao responder indicando sucesso, o processo de autenticacao é interrompido
e reiniciado. Caso contrario, o microcontrolador requisita ao dispositivo, através de pedidos
encapsulados em GET DATA APDUs, os seguintes dados do clone:

e perfil;

e valor publico de Diffie-Hellman;

assinatura digital;

e pseuddnimo;

segredo.

Caso algum APDU de resposta a estes pedidos mencione algum problema no processo, este
é reiniciado. Por outro lado, caso as respostas aos pedidos se demonstrem vélidas, os dados
sao enviados para a aplicacao a correr no Raspberry Pi.

Por fim, o microcontrolador da ordem & aplicacao a correr no Raspberry Pi para validar
o processo de autenticagao e esta, com os dados recebidos, efetua as operacoes criptograficas
necessarias. Com base no resultado, é enviado um PUT DATA APDU ao dispositivo moével a
a informar o resultado do processo de autenticagdo enquanto a ligagao NFC estiver ativa.

Quando a ligacao NFC se perde, o microcontrolador aguarda novamente que um dispositivo
se aproxime e o todo o processo de autenticagao é reiniciado.

Raspberry Pi

O Raspberry Pi é um sistema computacional de baixo custo capaz de correr um sistema
operacional Linux e uma maéaquina virtual Java. Como tal, foi desenvolvida uma aplicagao
nesta linguagem cuja funcdo é auxiliar o Arduino no processo de autenticacdo, ficando as
operagoes criptograficas e comunicacoes de rede a cargo da primeira.

A aplicagao desenvolvida comeca por gerar um par de valores de Diffie-Hellman para
serem utilizados no 4mbito do protocolo de autenticagcdao. De seguida, o programa carrega
a chave publica da instituicao que serd utilizada para verificar a validade das assinaturas
digitais recebidas dos clones. Por fim, o programa inicia a comunicacao por série com Arduino
recorrendo para isso & biblioteca RXTX [40] que facilita o desenvolvimento de aplicagoes, na
linguagem Java, que utilizem a comunicagao serial. Este tltimo passo faz com que o programa
a correr no microcontrolador reinicie, seja qual for o ponto em que se encontre. Daqui em
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diante a aplicacao aguarda que o microcontrolador comunique com ela tendo sido para isso
implementada um callback que é despoletada quando sao recebidos dados do microcontrolador.
Os detalhes da comunicagao com o microcontrolador estao detalhados na secgao

Integracgao

Como referido anteriormente, a integragdo do microcontrolador com a aplicagao Java a
correr no Raspberry Pi é feita através de comunicagao serial. No Arduino a comunicagao serial
é feita com o suporte da classe Serial [41]. O modelo de Arduino utilizado para implementagao
foi 0 Uno que permite comunicagao serial através dos pinos 0 (RX) e 1 (TX) ou entao através
da porta USB. A porta USB foi a utilizada neste projeto pela facilidade de ligar ao Raspberry
Pi. O buffer de comunicagdo estda deste microcontrolador tem 64 bytes, dos quais 63 sao
utilizaveis. Posto isto, para quantidades de dados superiores a 63 bytes foi necessario fazer a
divisao e, consequentemente, efetuar varias transmissoes.

Os dados trocados entre o microcontrolador sao:

e valor publico de Diffie-Hellman do poértico;

valor piiblico de Diffie-Hellman do clone;

e pseudénimo do clone;

perfil do clone;

segredo.

A comunicacao entre os dois elementos é sincrona, partindo sempre o pedido do micro-
controlador e a resposta da aplicagdo a correr no Raspberry Pi. Para isso, foi definido um
conjunto de comandos que permitem ao Raspberry Pi identificar a operacao a realizar ou o
conjunto de dados a receber:

// comandos possveis ARDUINO -> PC
#define UNKNOW_ERROR 0x00

#define GET_DH_PUB_KEY_1 0x01
#define GET_DH_PUB_KEY_2 0x02
#define GET_DH_PUB_KEY_3 0x03
#define GET_RANDOM_VALUE 0x04
#define GET_ORG_HASH 0x05

#define NEW_CARD 0x06

#define SET_CARD_PROFILE 0x07
#define SET_CARD_DH_PUB_VALUE 0x08
#define SET_CARD_SIGNATURE 0x09
#define SET_SECRET 0x0A

#define GET_CARD_VALIDATION 0xOB
#define SET_PSEUDONYM 0xO0C

// comandos possveis PC -> ARDUINO
#define ACK 0x01
#define NACK 0x00

Extrato 5.7: Lista de comandos e respetivos codigos usados na comunicagao entre Arduino e
Raspberry Pi
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O microntrolador, sempre que pretende interagir com a aplicagao Java, comega por enviar
um byte com o comando da operacao e aguarda a rececao da confirmacao também na forma
de um byte. Por fim, a aplicacdo Java implementa uma méquina de estados que se altera
consoante o comando recebido.

Protocolo de autenticagao

O protocolo de autenticagao proposto na arquitetura efetua uma troca de trés mensagens
entre o dispositivo Android e portico. No entanto, o portico é composto por dois elementos ja
abordados anteriormente e alguns dos dados recebidos no microcontrolador pela interface NFC
tém de ser passados para a aplicagao a correr no Raspberry Pi. Por isto, surgiu a necessidade
de decompor o protocolo num conjunto de mensagens. Mais, depois de varios testes com o
microcontrolador chegou-se & conclusao que este nao suportava o envio de APDUs em toda a
gama de tamanhos suportada no ISO 7816-4. Consequentemente, os dados que na proposta de
protocolo eram enviados numa s6 mensagem tiveram de ser enviados de forma particionada em
varios APDUs. A decomposigao do protocolo de autenticagdo em mensagens entre dispositivo
Android e microcontrolador e também entre este tultimo e Raspberry Pi esta representada na
figura [5.10]

Sempre que a interface NFC estabele um canal de comunicagao com um dispositivo Android
o microcontrolador envia o comando NEW CARD & aplicagao Java para que esta limpe
possiveis dados de um processo de autenticacao anterior. De seguida o microcontrolador envia
um SELECT APDU ao equipamento Android e caso receba um Response APDU indicando o
sucesso da operagao pede um niimero aleatério & aplicagao que corre no Raspberry Pi através
do comando GET RANDOM VALUE. Recebido o namero aleatorio (R1), este é encapsulado
num APDU PUT DATA juntamente com uma sintese do nome da institui¢do e com o valor
publico de Diffie-Hellman do pértico. O microcontrolador pede entao, por ordem, os seguintes
dados do clone selecionado, cada um encapsulado num APDU do tipo GET DATA:

1. perfil;

2. valor publico de Diffie-Hellman;
3. assinatura digital;

4. pseudénimo;

5. namero aleatorio (R2) e segredo.

Todos estes dados recebidos sao enviados por serial, juntamente com o comando respetivo,
a aplicagao presente no Raspberry Pi para validacao do processo de autenticacao sendo que
os que tém mais de 63 bytes sao divididos em chunks deste tamnho ou menor. Por dltimo, o
microcontrolador envia o comando GET CARD_ VALIDATION para que a aplicagdo Java
execute as operacoes criptograficas necessarias a obtencao do resultado do processo de aut-
enticacao. Conforme o resultado recebido pelo microcontrolador da operagao anterior, este
vai acender o led verde ou vermelho de forma a dar feedback visual ao utilizador e enviar o
primeiro ao equipamento Android na forma de um APDU do tipo PUT DATA.
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Cispositivo Android Arduino Raspbemy Pi

NOVA VALIDACAO
OK | NAO OK >
SELECT APDU <
< SUCCESS
> PEDE NUMERO ALETATORIO
NUMERO ALEATORIO (R1) >
PUT DATA APDU (INST, R1, DHp+) <
< SUCCESS
GET DATA (PERFIL) >
< PERFIL
> PERFIL
OK | NAO OK >
GET DATA (DHa+) <
< DHa+
> DHa+
OK | NAO OK >
GET DATA (ASSINATURA) <
< ASSINATURA
> ASSINATURA
OK | NAO OK >
GET DATA (PSEUDONIMO) <
< PSEUDONIMO
> PSEUDONIMO
OK | NAO OK >
GET DATA (NR ALEATORIO, SEGREDO) <
< NR ALEATORIO {R2), SEGREDO
> R2, SEGREDO
OK | NAO OK >
< PEDE VALIDAGAQ
VALIDO / NAQ VALIDO >
PUT DATA (VALIDO / NAQ VALIDO) <
< SUCCESS >

Figura 5.10: Divisao do protocolo proposto em mensagens
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5.4.2 Sistema de informacao

No ambito desta dissertagao foi desenvolvida uma aplicagdo para o prestador de servigos
para ser utilizada como protétipo. Esta aplicagao utiliza a biblioteca Java que permite uma
abstracao & API REST dos pontos de registo e certificagdo e também de confianga e permite
as seguintes operacoes:

e login;

e emissao de cartoes;

e consulta de pedidos pendentes;
e consulta de detalhes de cartoes;

e aprovacao de clones;

revogacao de clones.

Emissao de cartoes

A aplicagao desenvolvida permite emitir cartoes através do preenchimento de um for-
mulario onde tem de ser selecionado o utilizador alvo e definido o pefil do cartao que, para
efeitos de prototipagem, foi preenchido aleatoriamente. Estes dados sdo posteriormente sub-
metidos ao ponto de confianca, com o auxilio da biblioteca Java desenvolvida, onde o prestador
de servicos esté federado. Daqui em diante o utilizador a quem foi emitido o cartao conseguira
visualizd-lo na aplicacao moével desenvolvida e poderéd cloné-lo para qualquer uma das suas
carteiras virtuais.

Metro do Porto — Emitir Cartdo x
Utilizader | Todos T]
MNome | Email
Diogo Gomes diogo@gomes.pt
Andre Zuquete zugquete@ua. pt
Luis Silva luis.m.silva99@gmail.com
Miguel Rocha mrock@ua. pt

[ Emitir J l Cancelar J

Figura 5.11: Janela de emissao de cartoes, retirada da aplicacao desenvolvida

Consulta de pedidos pendentes e aprovagao de clones

Assim que um utilizador efetua a clonagem de um cartdo o primeiro fica a aguardar
a aprovacao do prestador de servicos. Assim, a aplicacdo permite consultar os pedidos de
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aprovacao de clonagens de cartoes dos utilizadores. Se o prestador de servigos optar por
aprovar o clone é necessario definir a validade do mesmo para que a aplicagao, de seguida, emita
uma assinatura digital tanto do valor publico de Diffie-Hellman como do perfil do segundo e
submeta os dados resultantes desta operacao ao ponto de confianca. Esta assinatura permite,
mais tarde, comprovar a autenticidade e integridade dos dados no processo de autenticacao.

CardWallet - Metro do Porto x
Ficheiro Editar Cartées Ajuda
_[ Cartées T Utilizadores ]
Lista de cartdes
Pesquisar
Selecionar | Utilizador | Aguardam aprovacéo | Clones |
J mrock@ua.pt 0 1
L luis.m.silva99@agmail.com 0 1
l Atualizar J l Detalhes J

Figura 5.12: Janela principal da aplicagao, retirada da aplicagao desenvolvida

Consulta de detalhes de cartoes e revogacao de clones

Para todos os cartoes emitidos é possivel consultar o seu detentor, a lista de clones de cada
um e informagoes associadas a estes ultimos:

e pseuddénimo;

carteira para a qual foi clonado;

validade;

estado.

Uma das vantagens da solugdo implementada nesta dissertacao é o agil processo de revo-
gacao de clones relativamente ao sistemas comuns de identificagdo por cartoes de proximidade.
Assim, na mesma janela o prestador de servicos pode revogar rapidamente um clone em es-
pecifico ou até todos. A revogacao de um clone é comunicada ao prestador de servigos e,
mesmo que a carteira virtual que contém um clone revogado nao seja atualizada apos este
processo, o processo de autenticacdo falha aquando da verificagao do estado do primeiro por

parte do pértico.
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-8377034301126122709 eBlch@CE603 2015-05-24 17:14:55.0

-8493613687690769219 3débS@Nerxus 7 2015-05-31 17:48:03.0

Figura 5.13: Janela que mostra os detalhes de um cartdo emitido, retirada da aplicagao
desenvolvida
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Capitulo 6

Analise de seguranca

O presente capitulo pretende fazer uma analise de seguranga ao protocolo de autenticagao
tentando abordar possiveis vulnerabilidades e solu¢oes para as mesmas.

6.1 Modelo Dolev-Yao no protocolo de autenticacao

O modelo Dolev-Yao [42] pressupoe uma troca de mensagens entre maquinas onde o at-
acante é quem transporta as primeiras, isto é, tem a capacidade de as intercetar e analisar,
sendo as operagoes criptograficas inerentes as mensagens o seu unico obstéaculo.

Na implementacao do protocolo de autenticacao foi necesséario dividir o protocolo original
num conjunto de mensagens de tamanho mais pequeno, passiveis de serem transmitidas pelo
canal de comunicacdo NFC. Admitindo que um atacante consegue capturar e armazenar um
conjunto vasto de mensagens trocadas em processos de autenticacao validos, caso este con-
siga identificar um APDU PUT DATA vindo do portico, que transporta um identificador do
prestador de servigos, um nimero aleatério e um valor piiblico de Diffie-Hellman do poértico,
podera autenticar-se com sucesso se reproduzir as mensagens de resposta seguintes. Para tal,
é necessario também que o clone que originou as mensagens num processo de autenticagao
anterior nao tenha sido revogado entretanto.

Admitindo, mais um vez, que o atacante tem na sua posse um conjunto vasto de mensagens,
este pode forjar o identificador da instituicdo presente no APDU PUT DATA enviado pelo
portico ao equipamento Android. Caso o equipamento Android ndo tenha nenhum clone de
cartdo capaz de responder aquele identificador, o APDU de resposta indica insucesso. O
contrario também ¢é valido, caso o identificador seja alterado e o equipamento responda com
sucesso, significa que tem um clone capaz de autenticar o possuidor do equipamento naquele
portico. Deste modo, o atacante consegue saber se aquela carteira virtual tem ou nao clones
capazes de integrar um processo de autenticagao perante um dado prestador de servigos.

Por fim, o atacante pode ainda tentar forjar os dados relativos ao clone e que sao envia-
dos do equipamento Android para o poértico. No entanto, este processo nao lhe da nenhuma
vantagem pois a assinatura digital do clone serve precisamente para garantir a origem e inte-
gridade dos dados com origem no smartphone.
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6.2 Ataque de negacao de servigo ao poértico

Um possivel ataque é a negagao de servico do portico, o que coloca em causa o normal
funcionamento do sistema impedindo processos de autenticacao dos utilizadores perante os
prestadores de servigos.

No caso do poértico implementado, assim que é criado um canal de comunicacao por NFC, é
o microcontrolador a enviar o primeiro APDU, colocando-se de seguida & espera de um APDU
de resposta. Este APDU, proveniente de um dispositivo externo, é validado & chegada no seu
conteiido e tamanho. Caso alguma destas carateristicas ndo cumpra os requisitos esperados
o microcontrolador interrompe o canal de comunicagao e ativa o led vermelho, de forma
intermitente, durante cerca de trés segundos e, consequentemente, o processo de autenticagao
é interrompido. No fim deste tempo o pértico coloca-se novamente & escuta de dispositivos
NFC, tentando criar um canal de comunicagdo com um equipamento que surja no seu raio de
agao para proporcionar autenticagdo. A validagdo dos APDUs aplica-se a todas as mensagens
externas recebidas e o procedimento seguido pelo microcontrolador, caso as suas carateristicas
nao sejam as esperadas, é sempre o referido anteriormente.

Outra possivel situagao anormal é o canal de comunicagao ser interrompido por iniciativa
do atacante durante a rececao ou envio de um APDU. A biblioteca utilizada para manipulacao
do moédulo NFC prevé esta situagao, retornando um cédigo de erro que tem de ser tratado
pelo programador. Neste caso, a abordagem foi a mesma seguida aquando da rececao de
APDU indevidamente formatados: o led vermelho acende de modo intermitente, durante trés
segundos, e apds esse periodo o microcontrolador fica novamente na expetativa de estabelecer
um novo canal de comunicagao por NFC com um dispositivo que penetre o seu raio de agao
de forma a desencadear um processo de autenticacao.

6.3 Ataque de negacao de servico a um ponto de confianca

O ponto de confianga ¢ um moédulo fulcral ao bom funcionamento do servigo uma vez que
armazena um conjunto de dados relativos aos cartoes virtuais emitdos, resptivos processos
de clonagem e estado dos clones. Para além disto, o ponto de confianga é um elemento de
suporte a comunicagoes entre utilizadores e prestadores de servicos, pelo que, admitindo um
ataque de negacao de servico bem sucedido, o seu normal funcionamento colocaria em causa
as seguintes operacoes:

e federacao de prestadores de servigos;
e emissao, clonagem e revogacao de cartoes;

e verificagao do estado dos clones.

Todos os servicos disponibilizados pela APT REST do ponto de confianga requerem um
token de sessao valido para a execucao das operagoes. Assim, como a validade do token é
verificada antes de qualquer outra operacao, junto do ponto de registo e certificacdo, nao é
utilizada a totalidade dos recursos que o servico chamado necessita, uma vez que a sua execugao
é interrompida quando o token nao é valido, evitando alguma sobrecarga em consultas & base
de dados e manipulacao de dados em JSON.

Apesar de uma possivel falha do ponto de confiancga, o processo de autenticacao dos uti-
lizadores junto dos emissores dos cartoes através de NFC nao fica comprometido pois todas
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operagoes necessérias ao seu funcionamento sao efetuadas localmente, no contexto do presta-
dor de servigos. No entanto, como a revogacao nao esta disponivel no ponto de confianca, esta
tem de ser efetuada diretamente junto dos prestadores de servicos de modo a nao permitir que
o atacante beneficie da situacao.

6.4 Ataque de homem no meio ao ponto de confianca

Como referido no anteriormente, o servidor aplicacional do ponto de confianca dispoe
de um certificado assinado pela CA, representada nesta arquitetura pelo ponto de registo e
certificacao, que lhe permite disponibilizar toda a API REST através do protocolo HT'TPS
com o objetivo de oferecer seguranga as comunicagoes.

Segundo o artigo [43], o protocolo HTTPS, por si 86, ndo garante nenhum tipo de seguranga
e, nas circunstancias que iremos abordar, é vulneravel a ataques de homem no meio. Refere
ainda que este protocolo é usado pelas aplicagoes web para “garatir a privacidade e seguranca”
de dados sensiveis e os utilizadores tendem a confiar nos websites assim que o navegador
lhes mostra o aloquete alusivo a uma ligacao segura. O problema apontado pelo artigo é
a utilizacao excessiva de certificados autoassinados, nos quais o utilizador tende a confiar,
mesmo ap0Os o alerta de seguranca tipico do navegador e que abrem uma vulnerabilidade no
protocolo. Quando a aplicagao cliente carrega conteido através de HT'TPS de um servidor
tem, em primeiro lugar, de receber o certificado de chave publica. Se um atacante intercetar
o envio desse certificado, pode substitui-lo por um outro certificado auto-assinado gerado
por si, no qual a aplicagdo cliente confiard. Assim, a aplicacdo cliente, ao invés de efetuar
uma comunicagao segura com o servidor, estd, na realidade, a comunicar com o atacante.
Este ultimo é capaz de intercetar os dados trocados, de os decifrar com a chave privada
correspondente ao certificado de chave publica por si gerado, de os manipular e, por fim, de
os cifrar com a chave publica do servidor antes de os submeter a este ultimo. No entanto, na
solugdo implementada, o certificado raiz da CA é distribuido juntamente com as aplicagdes
desenvolvidas, pelo que nao seré possivel a um atacante forja-lo e realizar um ataque de homem
no meio. Note-se que ao confiar no certificado raiz da CA, as aplicagdes confiam também em
qualquer certificado presente numa cadeia do qual o primeiro é raiz.

6.5 Ataque ao dispositivo Android

O dispositivo Android, como referido anteriormente, tem a si associado uma carteira virtual
e armazena todos os dados dos clones a ela associados. Tendo em conta a sensibilidade dos
dados, é um ponto de interesse para um atacante pois caso consiga o acesso aos dados podera
facilmente personificar o real dono dos cartoes.

Existem dois tipos de atacante ao dispositivo Android que interessa realgar: o seu possuir
e os demais.

6.5.1 Ataque por parte do dono do dispositivo

Supondo que o dono do dispositivo consegue acesso a todos os dados relativos & aplicagao,
isto é, ao token de sessdo, ao padrao de seguranga e a todos as informagoes relativas a carteira
virtual, ndo conseguird nada mais do que autenticar-se a si préprio, nao colocando em causa
o normal funcionamento do sistema implementado.
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Caso o atacante consiga reproduzir, na integra, os dados num outro dispositivo toda a
carteira virtual sera clonada, isto é, os dados de cada clone sao copiados para outro dispositivo
que permitira também processos de autenticacao. Este processo nao representa prejuizo para
os prestadores de servigos que ja permitiam a clonagem de forma protocolar. No entanto,
isto podera representar um problema para as institui¢goes que originalmente nao permitem a
clonagem dos seus cartoes. O processo de clonagem implementado prevé um pseudénimo, um
par de valores Diffie-Hellman, uma validade e assinaturas digitais diferentes para clones do
mesmo cartao, algo que nao acontece neste tipo de ataque. Consequentemente, o processo de
revogacao, que serve para revogar um dado clone sem revogar os demais, invalidaria também
os clones obtidos através do ataque aqui abordado, por copia direta.

6.5.2 Ataque por parte de terceiros

O ataque mais simples que alguém mal intencionado poderé fazer, na posse de um equipa-
mento roubado, é o de tentar desbloquear a aplicacao através de tentativas, esperando que
alguma corresponda ao padrao de segurancga definido pelo proprietario do equipamento. Caso
o token de sessao tenha expirado, o atacante terd também de introduzir o par de credenciais
validas para conseguir interagir, de alguma forma, com a aplicacao.

A semelhanca do que foi descrito anteriormente, admitindo que um atacante na posse
de um dispositivo roubado consegue reproduzir os dados num outro equipamento, este pode
beneficiar de processos de autenticagao bem sucedidos com a diferenga de que, neste caso, esta
também em causa uma personificagao.

Em situagoes de roubo é espectavel que o lesado tire partido do solucao implementada
para revogar, o mais rapidamente possivel, os clones associados as carteiras virtuais afetadas,
invalidando assim qualquer tipo de ataque por parte de terceiros. O processo de autenticagao
falhara assim que o portico verifique o estado relativo ao clone com aquele pseudénimo, que
neste caso esté revogado.

Por ultimo, existe ainda a situagdo em que o dispositivo Android pode ter um software
malicioso a correr, sem consentimento e conhecimento do seu dono, em que este reporte os
dados relativos & aplicagdo para um contexto externo ao do smartphone. Neste caso poderia
ocorrer o mesmo processo de replicagdo dos dados da aplicagao para um outro dispositivo,
que acarreta as consequéncias ja descritas anteriormente com a desvantagem de o dono das
credenciais nao tomar a decisao de revogar os clones por desconhecimento de causa.

74



Capitulo 7

Casos de uso

Este capitulo aborda situacées do quotidiano onde a solucao proposta é passivel de ser
implementada.

7.1 Bilhética

Segundo G. Lopes [44], o universo da bilhética nao contempla “um padrao de desenvolvi-
mento de aplicagoes” para tratar este assunto. Segundo o mesmo, existem um conjunto de
solugoes generalistas, principalmente baseadas em hardware e com escasso desenvolvimento
de software de suporte. Este facto deve-se sobretudo a dificuldade que existe em identificar os
parametros importantes da area que levam a falta de normas e padrées. O autor, no universo
do sistema de transportes, identifica ainda um conjunto variado de cenérios:

e tipologia de funcionamento: por zona, destino, entre outras;
e tipo de transporte: autocarro, comboio, expresso;

e tipo de cobrancga: por viagem, por tempo, por zona.

A solugdo implementada no a&mbito da dissertacao é flexivel a todos estes contexto, pois
a zona de memoria disponibilizada pode ser escrita com aquilo que o prestador de servigos
entender. Para além disso, o sistema de informagao da institui¢do também pode armazenar
dados relativos ao cartao, proporcionando ainda mais liberdade na implementacao de solugoes.

7.1.1 Espetaculos

A semelhanca dos bilhetes de transportes, também os bilhetes de espetaculos tém um
conjunto de parametros variavel. No caso de um bilhete que s6 dé acesso a um espaco uma
dnica vez, assim que o pértico validar e permitir o acesso deve revogar imediatamente todos
os clones do cartao que representa o bilhete. Por outro lado, caso seja suposto o bilhete dar
acesso a um local em mais do que uma ocasiao, os clones nao podem ser revogados e logica
de negdbcio tem de ser mantida do lado dos sistemas de informacao do prestados de servigos.
Por exemplo, num bilhete que permita um nimero de acessos limitado a um espaco, o niimero
restante de acessos tem de ser mantido no sistema de informacao e assim que esgotar o cartao
e todos os clones devem ser automaticamente revogados.
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7.1.2 Transportes

A situacao dos transportes é em tudo semelhante & da bilhética de espetaculos. Na solucao
desenvolvida, a zona de memoria nao é passivel de ser alterada apds a emissao do cartao, pelo
que casos de emissao de bilhetes onde é necessario um contexto (tempo restante, viagens por
utilizar, validade do passe mensal) requerem uma cooperagao do sistema de informagao do
prestador de servigos. Esta cooperacao é também importante para invalidar casos de fraude,
garantindo que hipotéticos ataques & zona de memoria e respetiva assinatura digital nao
representam o prejuizo do prestador de servicos.

7.2 Controlo de acessos

O controlo de acessos pretende ditar que utilizadores tém permissoes para aceder a um
dado objeto. Existem vérios modelos de controlo de acessos, nos quais a solu¢ao desenvolvida
pode ser utilizada:

o Discretionary Access Control (DAC);
o Mandatory Access Control (MAC);

e Role-based Access Control (RBAC).

7.2.1 Discretionary Access Control (DAC)

No modelo DAC as permissoes de acesso aos objetos sdo tipicamente definidas numa matriz
bidimensional. Numa das suas dimensoes estao representados os primeiros e na outra dimensao
estao representados os utilizadores, criandoa assim uma Access Control List (ACL).

Na solucao implementada os objetos a que um utilizador tem acesso podem ser armazena-
dos, por exemplo, na zona de memoria do cartao. Como os dados ai armazenados estao
digitalmente assinados, o pértico pode confiar nos dados que recebe, caso a assinatura seja
valida, e verificar se o possuidor do equipamento Android tem ou nao acesso ao objeto. Neste
caso ¢é desnecessario o suporte do sistema de informacao do prestador de servigos, podendo
todo o processo de autenticacao ser realizado ao nivel do portico.

7.2.2 Mandatory Access Control (MAC)

Neste modelo todos os objetos encontram-se qualificados com base na sua importancia,
tais como secreto, muito secreto, entre outras. A qualificacdo do objeto é frequentemente
denominada de security label. Os utilizadores tém também atribuido um nivel de acesso que
lhes permite aceder a todos os objetos qualificados com niveis iguais ou inferiores.

Na solugao implementada o perfil do cartdo pode conter o nivel de acesso do utilizador.
Este atributo é imutavel e a sua integridade é assegurada pela assinatura digital emitida pelo
prestador de servigos. Caso o poértico tenha nogao do nivel de seguranga do objeto que protege,
a validacao do acesso é passivel de ser efetuada ao nivel do primeiro, sendo desnecessaria a
comunicacao com o sistema de informagao da entidade institucional que representa.
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7.2.3 Role-based Access Control (RBAC)

No modelo RBAC um utilizador fica associado a um grupo ou papel e a validacao do acesso
acente num destes tltimos. Cada objeto tem um conjunto de permissdes que determina que
grupos ou papéis lhe podem aceder, nunca especificando utilizadores.

Na solucao desenvolvida o perfil associado ao cartao pode armazenar o conjunto de grupos
e papés aos quais o utilizador pertence. Como referido anteriormente, o perfil esta assinado
digitalmente pela entidade emissora do cartao pelo que é possivel garantir ao pértico, através de
operagoes criptograficas, que o primeiro nao foi forjado. Deste modo, seré possivel autenticar
o utilizador localmente e validar ou negar o acesso deste ao objeto.
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Capitulo 8

Consideracoes finais

Neste capitulo é feita uma analise geral ao trabalho desenvolvido ao longo da dissertacao
e aquilo que poderéa ser feito como trabalho futuro.

8.1 Conclusoes

Idealmente, o sistema de autenticagdo com Android via NFC deveria de ser capaz de sub-
stituir qualquer cartao de proximidade, sem que para isso fosse necessario o desenvolvimento
de um novo protocolo de autenticagdo, um poértico ou qualquer outro software de suporte.
No entanto, devido heterogeneidade de solugoes de autenticacao com cartoes de proximidade,
porticos e protocolos (muitos deles proprietéarios) nao foi possivel reutilizar tecnologia e sub-
stituir apenas os cartoes pelos equipamentos Android. Assim, foi feita uma lista de requisitos
do projeto, pensado aquilo que poderia ser o cartao virtual e, com base nisto, desenvolvido
nao s6 um protocolo de autenticagdo para equipamentos Android com NFC mas também um
conjunto de software de suporte ao funcionamento da solugao.

A pesquisa ao nivel da integragao da tecnologia NFC com o sistema operativo Android
comecou a ser feita em meados de Outubro de 2013 e, na altura, quer o sistema operativo,
quer o SDK da plataforma ainda néo suportavam emulagao de cartdes. Por isso, nessa altura,
as experiéncias efetuadas com o equipamento Android e o shield NFC do Arduino recairam
no protocolo SNEP que néao se revelou o ideal para a suportar um protocolo de autenticagao,
devido as limitagdes impostas pelo SDK do Android que néo expde toda a pilha protocolar.
Mais tarde, a versao 4.4 do Android trouxe o modo de emulacao de cartoes e a possibilidade
de utilizar o ISO 7816-4 para suportar o protocolo de autenticacao. Caso isto nao acontecesse
a tarefa de desenvolver o protocolo de autenticacao sobre a tecnologia NFC teria sido mais
exigente, requerendo provavelmente a utilizagdo do NDK [45] do Android para um trabalho a
um nivel mais baixo no que a tecnologia de comunicagao diz respeito.

Assim que foi conseguida uma forma de comunicagao por NFC robusta entre o equipa-
mento Android e o microcontrolador, objetivo inicial, comegou a ser pensada a logica de
negocio que poderia ser suportada pela solucido a desenvolver. Assim, chegou-se a uma lista
de requisitos do sistema que permitiu pensar no conceito daquilo que seria o cartao virtual.
Por fim, foi desenhado o protocolo de autenticagao para autenticar pessoas com cartoes virtu-
ais, especificadas as APIs REST necessarias e as bases de dados. Posto isto, iniciou-se a fase
de implementacao do projeto que, inevitavelmente, contou com alguns obstaculos que foram
ultrapassados com a orientacao e motivagao prestada pelos Professores André Zaquete e Diogo
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Gomes. Aos dois, uma vez mais, o0 meu obrigado.

8.2 Satisfacao face aos objetivos iniciais

A dissertag@ao em causa proponha-se a desenvolver um sistema de autenticagao utilizando
equipamentos Android com tecnologia NFC, retirando aos cidadaos a necessidade de utilizagao
de cartoes de proximidade. Para além disto, proponha-se a agilizar o processo de revogacao,
bastante moroso caso o ntiimero de cartdes a invalidar seja elevado. A data de escrita deste
documento, estes objetivos tinham sido alcancados com o desenvolvimento das aplicagoes
mencionadas em capitulos anteriores. Penso ainda que posso afirmar que se foi para além do
objetivo inicial, tendo sido desenvolvida uma arquitetura capaz de suportar toda uma logica
de negbcio que nao estava prevista inicialmente.

8.3 Trabalhos futuros

Apesar do foco central da dissertacdo ser um sistema de autenticacdo com equipamentos
Android e tecnologia NFC, foram desenvolvidas outras questoes para serem utilizadas como
suporte ao primeiro. Assim, durante o periodo de desenvolvimento, foram surgindo novas
ideias e também a necessidade de adaptar algum do trabalho que ja tinha sido feito. Como
o tempo é limitado, ndo foi possivel realizar todas as ideias que surgiram, no entanto ficam
algumas delas:

1. implementagao da aplicagdo movel noutros sistemas operativos (10S, Windows Phone);

2. implementagao das ferramentas desenvolvidas em Java Swing em ambiente web, elimi-
nando a complexidade de distribuicao das aplicagoes;

3. implementacao do poértico com recurso a um Raspberry Pi em conjunto com um shield
NFC compativel com o mesmo, eliminando o Arduino, o que reduz custos e tempo gasto
com a comunicagao série;

4. melhoramentos na interface grafica da aplicacdo Android, visando uma experiéncia de
utilizagao mais rica e intuitiva;

5. exploracao de outros mecanismos de autenticagdo na aplicagdo Android, como por ex-
emplo reconhecimento facial;

6. redundancia ao nivel do ponto de registo e certificagao e pontos de confianca para evitar
possiveis quebras de servigo;

7. introdugao de novas instrugoes no protocolo de comunicagao desenvolvido, para permitir
a manipulagdo de dados de cartdes e clones via NFC;

8. utilizagao de certificados no processo de autenticagao, emitidos pelos prestadores de
Servigos;

9. introdugao de OAuth [46] na arquitetura;
10. disponibilizacao de bibliotecas de programacao para abstragdo da API REST em outras

linguagens;
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11. automatizacao do processo de aprovacao de clones.
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