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1. Resumen

La presente tesina tiene como objeto el disefio de un modelo de reestructuracion de
los sistemas informaticos de transporte de datos y comunicaciones, mediante la utilizacion
de modernas tecnologias WAN como mecanismo de transporte, el cual podra ser aplicable
a cualquier ente u organizacion que posea una casa matriz o central, con sedes dispersas
geogréficamente. Se realizara una descripcidn exhaustiva de las probleméticas encontradas
sobre la infraestructura de transporte de datos y comunicaciones de un organismo real
tomado como caso de estudio. Una vez comprendidas las problematicas, se procede al
andlisis comparativo de las distintas opciones de solucion, esto permitira la eleccion de la
tecnologia que mejor logre la integracion de los sistemas informéticos. Se finaliza con el
disefio conceptual final de la solucién para la organizacién que permita la integracion de

toda la infraestructura informatica.

Palabras clave: Integracion, transporte de datos y comunicacion, disefio.



2. Introduccion

2.1. Problema

Las redes informaticas estan cada vez mas distribuidas, por la necesidad de cubrir la
demanda de mano de obra calificada en diferentes regiones. Debido a esto, el personal que
forma parte de las empresas esta ubicado en diferentes puntos geogréaficos. Y al mismo
tiempo, con el objetivo de ahorrar dinero cada vez es mas habitual tercerizar el resguardo
de la informacién la cual es vital para cualquier organizacion educativa, provincial,
nacional, ya sea en empresas publicas o privadas. Esta tendencia lleva a una situacion en la
cual sea la organizacion que sea, en general alojaran sus servicios, pero no sus centros de

datos.

Los usuarios estan cada vez mas lejos de los datos y de las aplicaciones que se
ejecutan en la red informaética, haciendo que existan muchos problemas para lograr que

estas redes distribuidas funcionen bien.

El personal también necesita asegurarse de que sus datos estén protegidos, desde el
punto de vista de recuperacién en casos de pérdida. Si estos se colocan todos en un solo
lugar, habra una gran cantidad de informacion que pueda perderse ante un evento que afecte

ese emplazamiento, haciendo que sea necesario crear copia de esta en otros sitios.

Existen diversos problemas relacionados al movimiento de los datos, y algunas

dificultades se presentan cuando:

e La organizacion esta tratando de hacer una copia de informacion, pero no
puede tener acceso a ella, debido a que los datos no se encuentran disponibles,
por encontrarse alojados externamente.

o El personal que se encuentra en un lugar remoto puede no tener acceso a la

informacion, si no cuenta con servicio de internet adecuado.
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La mayoria de las iniciativas de disefio mas importantes de la actualidad dependen de
una WAN de alto rendimiento y fiabilidad. Sin embargo, con mucha frecuencia, el limitado
ancho de banda de las WAN disponibles, las largas distancias y la congestién de la red

impiden que estas iniciativas prosperen.

2.2. Hipdtesis

A través del estudio tedrico-conceptual de las caracteristicas de distintas tecnologias
WAN modernas y del adecuado disefio de un modelo de red, aplicando nuevas tecnologias
que resuelvan de manera eficiente las problematicas planteadas, se obtendran mejoras
considerables en la gestidn del trafico de informacidn, entre las sedes o sucursales de una

Institucion descentralizada geograficamente.

2.3. Justificacion

En base a la experiencia personal, sobre los problemas planteados anteriormente, se
considera necesario, desde el aspecto técnico, el disefio de un modelo de reestructuracion
de sistemas informéticos, mediante la utilizacion de alguna tecnologia WAN moderna como

mecanismo de transporte de la informacion.

Como segundo enfoque, pero esta vez desde el aspecto practico, la concrecion de
dicho disefio lograria que el intercambio de informacion entre sucursales por multiples
medios sea posible, optimizaria los factores calidad y tiempo en el intercambio de
informacién, reduciria costos por contratos de diferentes proveedores de servicios

informaticos y garantizaria la seguridad de la informacion.

Por lo antes expuesto, el disefio propuesto, pretende ser un modelo para
organizaciones, que cumplan con las caracteristicas de poseer sucursales distribuidas
geograficamente, y un gran uso de servicios de informacion e informaticos propios y

externos.
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2.4, Objetivos

Los objetivos de la tesina se dividen en: un objetivo general y un conjunto de objetivos

especificos.

2.4.1. Objetivo general

El objetivo de esta tesina es disefiar un modelo de reestructuracion de sistemas
informaticos distribuidos, mediante la utilizacién de nuevas tecnologias WAN como
mecanismo de transporte de la informacion. EI mismo puede ser aplicable a cualquier ente

U organizacion que posea una casa matriz o central, con sedes dispersas geograficamente.

2.4.2. Objetivos especificos

e Recolectar informacion acerca de las nuevas tecnologias WAN disponibles
gue puedan ser utilizadas para satisfacer las necesidades del mercado en las
areas de redes privadas virtuales y redes de alto rendimiento, flexibilidad y
calidad.

e Estudiar los elementos teéricos y técnicos para uso de las diferentes

tecnologias WAN que permitan la resolucion integral de la problematica.

e Analizar los aspectos a favor y en contra de las tecnologias elegidas,

comparando unas con otras en el campo técnico, administrativo y econémico.

e Compilar y estudiar informacion sobre la infraestructura de los sistemas
informaticos del Instituto que se toma como caso de estudio, que incluya:

Redes (Internet e Intranet), Centro de Datos y Telefonia.

e Disefiar el esquema de conectividad que permita la articulacion integral de

todos los sistemas informéticos que son necesarios para el funcionamiento de
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la Institucion, teniendo en cuenta la informacién recaudada y los estudios

realizados previamente.

2.5. Alcances de la Tesina

La presente tesina se desarrollara tomando como modelo al Instituto de educacion
terciaria 1.T.U.-UNCuyo, el cual posee 8 delegaciones que se encuentran en diferentes
ubicaciones geogréficas de la provincia de Mendoza, (Mendoza, Lujan de Cuyo, Tunuyan,
San Rafael, General Alvear, Rivadavia, San Martin), el que presenta toda las dificultades

abordadas en los puntos anteriores.

2.6. Estructura Organizativa de la Tesina

Esta tesina ha sido estructurada en 8 secciones, y a continuacién se presenta un

resumen de los contenidos:

En primer lugar, se exponen cuéles son los problemas detectados sobre los que se

basaré el disefio del modelo.

En segundo lugar, se plantea la hipotesis a partir de los datos recolectados sobre la
infraestructura tecnoldgica de la Institucion elegida que serviran como base para iniciar la

investigacion.

En tercer lugar, se justifica el motivo del disefio propuesto por ser parte activa en la
Institucidn elegida padeciendo diariamente los problemas de no tener una integracion de

todos los servicios médiate un red robusta, estable y escalable que interconecte todas Sedes.

En cuarto lugar, se plantean los objetivos de la tesina, que incluyen un objetivo

general, el cual apunta a la solucion de integral de comunicacion basada en la utilizacién de
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alguna tecnologia WAN que dé solucién definitiva a la problematica y permita crecer en el
futuro; y objetivos especificos.

La siguiente seccién se inicia con el marco tedrico correspondiente, el cual se
encuentra dividido en 8 capitulos, conteniendo una descripcion precisa de la tecnologia
MPLS, otras tecnologias WAN y todo lo que contribuya para poder comprender mejor las

necesidades expuestas en la problematica.

En sexto lugar, se realiza una descripcion de las caracteristicas generales de la
infraestructura tecnoldgica de la institucion que se tomara como base para la generacion del

modelo, incluyendo una resefia histérica y su ubicacion geografica de todas las sedes.

En séptimo lugar, se continuard con el desarrollo de opciones que permitiran dar
solucion a la problematicas. Las mismas seran comparadas para luego elegir la tecnologia
con la que se logre la integracion total de todas las infraestructuras informaticas tanto desde

el aspecto técnico como administrativo.

En octavo lugar, se realiza el disefio conceptual que dara sustento a la
implementacién de la tecnologia elegida como la mejor solucién en base al estudio
realizado en el instituto tomado como ejemplo practico real para la tesina, con una

descripcion detallada y esquematica del mismo.

Finalmente, se presentan las conclusiones y recomendaciones que fueron fruto del
desarrollo de la presente tesina, asi como también la bibliografia consultada y anexos

importantes.



3. Marco Tebrico

La presente tesina tiene como pauta el disefio de un modelo de reestructuracion de los
sistemas informaéticos de transporte de datos y comunicaciones, mediante la utilizacion de
tecnologias WAN como mecanismo de transporte, el cual sea aplicable a cualquier ente u
organizacion que posea una casa matriz o central, con sedes dispersas geograficamente. El
disefio se justifica comenzando con conocer detalladamente cuales son las actuales
tecnologias WAN (Capitulo 1) disponibles para asi poder entender el mecanismo de
transporte de datos del protocolo MPLS (Capitulo 2), en el (Capitulo 3) se definira que es
y para que se usa la tecnologia VPN y para finalizar el (Capitulo 4) se hard una
representacion de las caracteristicas de los tipos de Centros de Datos. Posteriormente, y ya
fuera de este marco tedrico, se realiza una descripcion exhaustiva de las problematicas
encontradas sobre la infraestructura de transporte de datos y comunicaciones del
organismo modelo elegido. Una vez comprendidas las problematicas, se procedera al
analisis comparativo de las distintas opciones de solucion, y se finalizara con el disefio
conceptual final de la solucion para la organizacion que permita la integracion de toda la

infraestructura informatica.
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3.1. Capitulo 1: Tecnologias WAN (Wide Area Network)

3.1.1. Introduccion

En este primer capitulo se exponen los conceptos basico de una red WAN la cual es
utilizada como medio de comunicacion de datos que funciona mas alla del alcance
geografico de una red LAN (Local Area Network). Una red WAN puede ser construida por

0 para una organizacion en particular para uso privado.

3.1.2. Tipos de enlaces: conmutados y dedicados.

3.1.2.1. Enlaces conmutados

Los enlaces conmutados pueden ser de dos tipos: analdgicos o digitales.

Los enlaces conmutados analdgicos, fue la primer tecnologia usada por el hombre
para establecer redes privadas. Esto se pudo realizar gracias a la utilizacion de la Red de
Telefonia Publica Conmutada (PSTN), estos enlaces podian llegar a la velocidad de 53 kbps

de descarga hasta los 48 kbps de subida.

Los enlaces conmutados digitales, transmiten a mayores velocidades, 64 kbps y 128
kbps, y se los conoce como enlaces RDSI (Red Digital de Servicios Integrados).

3.1.2.2. Enlaces dedicados

Los enlaces dedicados son servicios de comunicacion utilizados por empresas
mediante la topologia punto a punto con velocidades que van desde los 128 kbps hasta los

2 Mbps para el acceso a internet y para la transicion de datos.
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3.1.3. Topologias WAN

La topologia de red es un mapa fisico o l6gico de una red para el intercambio de datos.

Los tipos de topologias que existen son:

e Punto a punto (point to point, PtP) o peer-to-peer (P2P)
e En bus (“conductor comun” o bus) o lineal (line)

e Enestrella (star)

e En anillo (ring) o circular

e En malla (mesh)

e En éarbol (tree) o jerarquica

3.1.4. Tecnologias actuales: PPP, XDSL y Cablemdédem.

3.1.4.1. Protocolo PPP (Point-to-Point Protocol)

Es un protocolo de encapsulacion de capa 2 que puede ser utilizado tanto en enlaces
sincrénicos como en enlaces asincronicos. El propésito principal del protocolo es

transportar paquetes de capa 3 a través de enlaces de datos punto a punto.

Puede proveer:

e Autentificacion de conexion.
e Cifrado de transmisién.

e Compresion.

Este protocolo es usado en varios tipos de redes fisicas, incluyendo (cable serial,
linea telefdnica, linea troncal, telefonia celular), especializado en enlace de radio y enlace
de fibra 6ptica como SONET (Synchronous Optical Network). También es utilizado en las
conexiones de acceso a Internet de banda ancha. Los proveedores de servicios de Internet

(ISP) han usado al protocolo PPP para que accedan a Internet los usuarios de dial-up o en
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castellano (linea conmutada), ya que los paquetes de IP no pueden ser transmitidos via

maodem, sin tener un protocolo de enlace de datos.

Dos derivados del PPP son:

Point to Point Protocol over Ethernet (PPPOE).

Point to Point Protocol over ATM (PPPoA).

Estas son las versién mas usadas por los ISP para establecer una linea de abonado

digital (Digital Subscriber Line, DSL) de servicios de Internet para clientes.
Por tanto, se trata de un protocolo asociado a la pila TCP/IP de uso en Internet.

En la siguiente ilustracion se presenta una descripcion general de como funciona el

protocolo PPP.

Cliente FEP

Servidor PPP 159.90.120.2 ¥ 159.90.120.129

158.90.10.x 159.90.120.1

15990 120425

110

1

Red 1
{LDC)
159 90 10 0/23

EedZ
15990128 0425

Eouter de Bed 1

llustracion 1. Fuente: http://andresyjeffrey.tripod.com/PAGINA/ppp.htm

3.1.4.2. Tecnologia ADSL
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Se conoce como XDSL a la familia de las tecnologias de acceso a internet de banda
ancha basadas en la digitalizacion del bucle de abonados telefonicos. La principal ventaja
de XDSL frente a otras soluciones de banda ancha (cablemddem, fibra dptica, etc.) es
precisamente que reutiliza la infraestructura de telefonia ya desplegada, por tanto el
servicio es mas economico al abarcar casi una gran porcion de la extensién geogréfica

entre la poblacion.

El funcionamiento de XDSL se basa en la conversion del par de cobre de la red
telefonica tradicional en una linea digital de alta velocidad capaz de soportar los servicios
de banda ancha y el envio simultaneo de voz. Para esto se emplean tres canales

independientes:

e Dos canales de alta velocidad (recepcion de datos y envio6 de datos).

e Canal para la trasmision de voz.

Cada uno de ellos ocupa una banda de frecuencia diferente, de manera que no
interfieran entre si. El canal de voz se ubica entre las frecuencias de 200Hz y los 3,4KHz
se transmiten en banda base, mientras que los canales de datos se encuentran entre las
frecuencias que van aproximadamente entre los 24KHz y los 1,1MHz, distribuyéndose de
forma variable entre el canal de subida y el de bajada segun el tipo de tecnologia XDSL
empleada. Se transmiten mediante maltiples portadoras.

Para que los usuarios puedan hacer uso del servicio deberan colocar un dispositivo

denominado splitter para filtrar la voz de los distintos canales de datos.

La variedad de XDSL mas extendida es el ADSL (“Asymmetric Digital Subscriber
Line”), su denominacion asimétrico es por la relacion que existe entre sus canales de
Upstream y Downstream dando un mayor rango de frecuencias al canal de bajada y uno
menor al canal de subida, esto lo hace ideal para el uso de Internet de alta velocidad,
Video on Demand, y acceso a redes remotas LAN, aplicaciones donde tipicamente se baja

mayor informacion de la que se sube.
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XDSL, por otra parte la ilustracion 2 explica como es el esquema de conexion basico.

ADSL HDSL SDLS VDSL
Bits/segundo Delb5a9 1,544 02,048 | 1,544 02,048 De 13a52
Mbps de Mbps Mbps Mbps de
download download
De 16 a 640 Delb5a23
Kbps de Mbps de
upload upload
Modo Asimétrico Simétrico Simétrico Asimétrico
Pares de 1 2 1 1
cobre
Distancia
Sefalizacion Analdgica Digital Digital Analdgica
Cédigo de CAP/DMT 2B1Q 2B1Q DMT
linea
Frecuencia Delab 196 KHz 196 KHz 10 MHz
MHz
Bits/ciclo Variable 4 4 Variable
Tabla 1. Fuente: Elaboracion propia.
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[:] DSL "Modem"
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ADSL

RJ11 sockets

Su linca
AbsL | telefinica

s

llustracion 2. Fuente: https://sites.google.com/site/historiayconceptosdelinternet/internet/tipos-de-conexion/adsl

3.1.4.3. Acceso a Internet por cable (Cablemodem)

El cablemddem es un tipo especial de médem disefiado para el tratamiento de

sefiales sobre la infraestructura de television por cable (CATV).

Estos dispositivos se utilizan para la distribucion de Internet de banda ancha
aprovechando el ancho de banda que no se utiliza en la red de television por cable. Los
abonados que se encuentran conectados sobre la misma linea de cable coaxil, comparten
el ancho de banda. Esto significa que la velocidad de la conexion dependera de la cantidad

de abonados que se encuentren utilizando el servicio al mismo tiempo.
Este tipo de servicio presenta dos debilidades a tener en cuenta:
1. Se considera una debilidad la idea de compartir la conexion entre multiples

usuarios y ademas como es importante el asegurar un buen desempefio de la red, se debe

tener en cuenta cuan grande es el area geografica que abarca.
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2. Es considerada como la debilidad més importante que las redes de cables
son bajas en proteccion de la privacidad. Es por ello que con la aparicion de la tecnologia
DOCSIS (Data Over Cable Service Interface Specification) se logré mejorar el cifrado de

datos y la privacidad.

La siguiente ilustracion muestra como es el esquema de conexion de un servicio de

CCTV con acceso a internet por medio de cable modem.

Televisién pC
o
Ethernet
Cable RJ45
mode rr*l_J
&

Red porlea ble

llustracion 3. Fuente: http://es.ccm.net/contents/671-cable

3.1.4.3.1. Ventajas y desventajas

Ventajas

e El rendimiento de la conexién no depende de la distancia de la central
respecto del usuario, pudiendo llegar facilmente a las velocidades reales
contratadas.

e Una muy baja latencia o Ping.

e Posibilidad de velocidades superiores a las ADSL.
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Desventajas

e Como todas las tecnologias de internet residenciales (DSL, WiMAX, etc.),
una capacidad de canal fija es compartida por un grupo de usuarios. Esto
significa, la velocidad del servicio puede variar dependiendo de la cantidad
de personas que usen el servicio al mismo tiempo.

e Mientras mayor sea la distancia de entre un repetidor, de sefial por cable
coaxial, mayor sera la pérdida de sefial 1o que provocara una disminucion en
la velocidad de la conexion.

e Lasdivisiones de cable por medio de separadores, en el domicilio del abonado
puede provocar fallas en el rendimiento de la conexién y en algunos casos la

pérdida completa de la sefal.

3.2. Capitulo 2: MPLS (Multiprotocol Label Switching)

3.21. ;0Quées MPLS?

“Es un mecanismo de transporte de datos estandar creado por la IETF (Internet
Engineering Task Force) y definido en el RFC 3031. Opera entre la capa de enlace de datos
y la capa de red del modelo OSI. Fue disefiado para unificar el servicio de transporte de
datos para las redes basadas en circuitos y las basadas en paquetes. Puede ser utilizado para

transportar diferentes tipos de tréafico, incluyendo trafico de voz y de paquetes IP.

Multi Protocol Label Switching esta reemplazando rapidamente frame relay y ATM
como la tecnologia preferida para llevar datos de alta velocidad y voz digital en una sola
conexion. MPLS no solo proporciona una mayor fiabilidad y un mayor rendimiento, sino
gue a menudo puede reducir los costos generales mediante una mayor eficiencia de la red.
Su capacidad para dar prioridad a los paquetes que transportan trafico de voz hace que sea

la solucion perfecta para llevar las llamadas VoIP.”!

1 https://es.wikipedia.org/wiki/Multiprotocol_Label Switching, consultada en junio de 2016.



https://es.wikipedia.org/wiki/IETF
http://www.ietf.org/rfc/rfc3031.txt
https://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
https://es.wikipedia.org/wiki/Capa_de_red
https://es.wikipedia.org/wiki/Modelo_OSI
https://es.wikipedia.org/wiki/Paquete
https://es.wikipedia.org/wiki/Frame_Relay
https://es.wikipedia.org/wiki/Multiprotocol_Label_Switching
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3.2.2. Un poco de historia

“Como se sito en el parrafo anterior, MPLS es un estandar creado por la organizacion
internacional IETF que surgié para consensuar diferentes soluciones de conmutacion
multinivel, propuestas por distintos fabricantes a mitad de los 90. Como concepto, MPLS
es, a veces, algo un poco complejo de explicar. Como protocolo es bastante sencillo, pero
las implicaciones que supone su implementacion real son considerablemente complicadas.
Segun el interés que se ponga a la hora de explicar sus caracteristicas y su utilidad, MPLS
se puede presentar como un reemplazo de la arquitectura IP sobre ATM; también como un
protocolo para hacer tineles; o bien, como una técnica para acelerar el encaminamiento de
paquetes. En realidad, MPLS hace un poco de todo eso, debido a que integra sin
interrupciones los niveles de enlace y red del modelo OSI, combinando eficazmente las
funciones de control del ruteo de nivel 3 con la simplicidad y rapidez de la conmutacion de
nivel 2. Pero, se debe considerar a MPLS como el avance més reciente en la evolucion de
las tecnologias de routing y forwarding en las redes IP, lo que implica una evolucion en la
manera de construir y gestionar estas redes. Los problemas que presentan las soluciones
actuales de IP sobre ATM, tales como la expansién sobre una topologia virtual superpuesta,
asi como la complejidad de gestion de dos redes separadas y tecnol6gicamente diferentes,
guedan resueltos con MPLS. Al combinar en uno solo lo mejor de cada nivel (la inteligencia
del routing con la rapidez del switching), MPLS ofrece nuevas posibilidades en la gestion
de backbones, asi como en la provision de nuevos servicios de valor afiadido. Para poder
entender mejor las ventajas de la solucion MPLS, resultaria importante revisar antes los
esfuerzos anteriores de integracion de los niveles 2 y 3 que han llevado finalmente a la

aceptacion del estandar MPLS.”?

3.2.3. El Camino Hacia la Convergencia de Niveles: IP Sobre ATM

“A mediados de los 90 IP fue ganando terreno como protocolo de red a otras
arquitecturas en uso (SNA, IPX, AppleTalk, OSIl...). Por otro lado, hay que recordar que los

backbones IP que los proveedores de servicio (NSP) habian empezado a desplegar en esos

2 http://exa.unne.edu.ar/informatica/SO/MPLS.PDF, consultada en junio 2016.



http://exa.unne.edu.ar/informatica/SO/MPLS.PDF
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afios, estaban construidos basados en routers conectados por lineas dedicadas T1/E14 y
T3/E35. El crecimiento explosivo de internet habia generado un déficit de ancho de banda
en aquel esquema de enlaces individuales. La respuesta de los NSPs fue el incremento del
numero de enlaces y de la capacidad de los mismos. Del mismo modo, los NSPs se
plantearon la necesidad de aprovechar mejor los recursos de red existentes, sobre todo la
utilizacion eficaz del ancho de banda de todos los enlaces. Con los protocolos habituales de
encaminamiento (basados en métricas del menor nimero de saltos), ese aprovechamiento
del ancho de banda global no resultaba efectivo. Habia que idear otras alternativas de

ingenieria de tréafico.

Como consecuencia, se impulsaron los esfuerzos para poder aumentar el rendimiento
de los routers tradicionales. Estos esfuerzos trataban de combinar, de diversas maneras, la
eficacia y la rentabilidad de los conmutadores ATM con las capacidades de control de los
routers IP. A favor de integrar los niveles 2 y 3 estaba el hecho de las infraestructuras de
redes ATM que estaban desplegando los operadores de telecomunicacion. Estas redes
ofrecian entonces (1995-97) una buena solucion a los problemas de crecimiento de los NSPs.
Por un lado, proporcionaba mayores velocidades (155 Mpbs) y, por otro, las caracteristicas
de respuesta deterministicas de los circuitos virtuales ATM posibilitaban la implementacion
de soluciones de ingenieria de trafico. EI modelo de red "IP sobre ATM" (IP/ATM) pronto
gand adeptos entre la comunidad de NSPs, a la vez que facilitd la entrada de los operadores

telefonicos en la provision de servicios IP y de conexion a la Internet al por mayor.

El funcionamiento IP/ATM supone la superposicion de una topologia virtual de routers
IP sobre una topologia real de conmutadores ATM. El backbone ATM se presenta como una
nube central (el nacleo) rodeada por los routers de la periferia. Cada router se comunica con
el resto mediante los circuitos virtuales permanentes (PVCs) que se establecen sobre la
topologia fisica de la red ATM. Los PVCs actian como circuitos 16gicos y proporcionan la
conectividad necesaria entre los routers de la periferia. Estos, sin embargo, desconocen la
topologia real de la infraestructura ATM que sustenta los PVCs. Los routers ven los PVCs
como enlaces punto a punto entre cada par. En la ilustracion 4 se representa un ejemplo en el
que se puede comparar la diferencia entre la topologia fisica de una red ATM con la de la

topologia logica IP superpuesta sobre la anterior.
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Topalogiafisica (nivel 2)
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llustracion 4. Fuente: http://exa.unne.edu.ar/informatica/SO/MPLS.PDF

La base del modelo IP/ATM esté en la funcionalidad proporcionada por el nivel ATM,
es decir, los controles de software (sefializacién y routing) y el envio de las celdas por
hardware (conmutacion). En realidad, los PVCs se establecen a base de intercambiar
etiquetas en cada conmutador de la red, de modo que la asociacién de etiquetas entre todos
los elementos ATM determina los correspondientes PVCs. Las etiquetas tienen solamente
significado local en los conmutadores y son la base de la rapidez en la conmutacion de celdas.
La potencia de esta solucién de topologias superpuestas esta en la infraestructura ATM del
backbone; el papel de los routers IP queda relegado a la periferia, que, a mitad de los 90,
tenian una calidad cuestionable, al estar basados en funcionamiento por software. En la
ilustracion 5 se representa el modelo IP/ATM con la separacion de funciones entre los que
es routing IP en el nivel 3 (control y envio de paquetes) y lo que es conmutacion en el nivel

2 (control/sefializacion y envio de celdas). Aunque se trata de una misma infraestructura
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fisica, en realidad existen dos redes separadas, con diferentes tecnologias, con diferente
funcionamiento y, lo que quizds es mas sorprendente, concebidas para dos finalidades

totalmente distintas.

Router exterior de entrada al BB

Routing IP estandar

Contral [P *
Conmutador Conmutador
Envio paquetes [fomwarding) Sefalizacion ATM Sefializacidn ATM Safializacicn
y rowling ¥ routing ¥ rouling
ATM Faruim ATl Farum ATH Forum
R ===z
P : Transporte
agquetes| el 2 Asignacian Celdzs CanmutEcicn Conmutacidn
IP o  eficueta ATM atiuetas C:';"‘r etiquetas C:'?:*
inicisl AT hi ATh AT -

wi Backbone ATV

s L e e L L L D L S e s S e SRS o

llustracion 5. Fuente: http://exa.unne.edu.ar/informatica/SO/MPLS.PDF

La solucion de superponer IP sobre ATM permite aprovechar la infraestructura ATM
existente. Las ventajas inmediatas son el ancho de banda disponible a precios competitivos
y la rapidez de transporte de datos que proporcionan los conmutadores. En los casos de NSPs
de primer nivel (la mayor parte telcos), ellos poseen y operan el backbone ATM al servicio
de sus redes IP. Los caminos fisicos de los PVCs se calculan a partir de las necesidades del
trafico IP, utilizando la clase de servicio ATM UBR (Unspecified Bit Rate), ya que en este
caso ATM se utiliza solamente como infraestructura de transporte de alta velocidad (no hay
necesidad de apoyarse en los mecanismos inherentes del ATM para control de la congestion

y clases de servicio).

La ingenieria de trafico se hace a base de proporcionar a los routers los PVCs
necesarios, con una topologia légica entre routers totalmente mallada. EI "punto de
encuentro” entre lared IP y la ATM esta en el acoplamiento de los subinterfaces en los routers
con los PVCs, a través de los cuales se intercambian los routers la informacion de

encaminamiento correspondiente al protocolo interno IGP. Lo habitual es que, entre cada par
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de routers, haya un PVC principal y otro de respaldo, que entra automaticamente en

funcionamiento cuando falla el principal.

Sin embargo, el modelo IP/ATM tiene también sus inconvenientes: hay que gestionar
dos redes diferentes, una infraestructura ATM y una red l6gica IP superpuesta, lo que supone
a los proveedores de servicio unos mayores costes de gestion global de sus redes. Existe,
ademas, lo que se llama la "tasa impuesta por la celda”, un overhead aproximado del 20%
que causa el transporte de datagramas IP sobre las celdas ATM y que reduce en ese mismo
porcentaje el ancho de banda disponible. Por otro lado, la solucién IP/ATM presenta los
tipicos problemas de crecimiento exponencial n x (n-1) al aumentar el numero de nodos IP
sobre una topologia completamente mallada. Imaginemos por ejemplo, en una red con 5
routers externos con una topologia virtual totalmente mallada sobre una red ATM. Son
necesarios 5 x 4 = 20 PVCs (uno en cada sentido de transmision). Si se afiade un sexto router
se necesitan 10 PVCs mas para mantener la misma estructura (6 x 5 = 30). Un problema
adicional del crecimiento exponencial de rutas es el mayor esfuerzo que tiene que hacer el

correspondiente protocolo IGP.

Como conclusién, podemos decir que el modelo IP/ATM, si bien presenta ventajas
evidentes en la integracién de los niveles 2 y 3, lo hace de modo discontinuo, a base de
mantener dos redes separadas. EI MPLS, tal como se vera en las secciones siguientes, logra

esa integracion de niveles sin discontinuidades.™

3.2.4. Un Paso Més en la Convergencia Hacia IP: Conmutacion IP

“La convergencia continuada hacia IP de todas las aplicaciones existentes, junto a los
problemas de rendimiento derivados de la solucion IP/ATM, llevaron posteriormente
(1997-98) a que varios fabricantes desarrollasen técnicas para realizar la integracion de
niveles de forma efectiva, sin las discontinuidades sefialas anteriormente. Esas técnicas se
conocieron como "conmutacion IP" (IP switching) o "conmutacion multinivel” (multilayer

switching). Una serie de tecnologias privadas —entre las que merecen citarse: IP Switching

3 http://exa.unne.edu.ar/informatica/SO/MPLS.PDF, consultada en junio 2016.
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de Ipsilon Networks, Tag Switching de Cisco, Aggregate Route-Base IP Switching (ARIS)
de IBM, IP Navigator de Cascade/Ascend/Lucent y Cell Switching Router (CSR) de
Toshiba— condujeron finalmente a la adopcion del actual estandar MPLS del IETF. El
problema que presentaban tales soluciones era la falta de interoperatividad, ya que usaban
diferentes tecnologias privadas para combinar la conmutacion de nivel 2 con el
encaminamiento IP (nivel 3). Se resume a continuacion los fundamentos de esas soluciones

integradoras, ya que permitira luego comprender mejor la esencia de la solucion MPLS.

Todas las soluciones de conmutacion multinivel (incluido MPLS) se basan en dos

componentes basicos comunes:

e La separacion entre las funciones de control (routing) y de envio (forwarding).
« El paradigma de intercambio de etiquetas para el envio de datos.

Actualizacidon rutas Artualizacidan rutas
o .| Protocole de encaminamiento - e
Componente -
Tabla de encaminamiento
de control
¥
Componente i
Tabla de envio
de envio
Proceso de paguetes
4 o
- o o] TanEtalingg pom d H¥ conmutacion | _ | Tarjetalines o = = = = = =
Entrada de pauates ; : Salidd de paquetes

llustracién 6. Fuente: http://exa.unne.edu.ar/informatica/SO/MPLS.PDF

Como se puede apreciar en la ilustracion 4 se representa la separacion funcional de esas
dos componentes, una de control y la otra de envio. La componente de control utiliza los
protocolos estandar de encaminamiento (OSPF, IS-IS y BGP-4) para el intercambio de
informacidn con los otros routers para la construccion y el mantenimiento de las tablas de
encaminamiento. Al llegar los paquetes, la componente de envio busca en la tabla de envio,
gue mantiene la componente de control, para tomar la decision de encaminamiento para cada
paquete. En concreto, la componente de envio examina la informacién de la cabecera del

paquete, busca en la tabla de envio la entrada correspondiente y dirige el paquete desde la
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interfaz de entrada al de salida a través del correspondiente hardware de conmutacion. Al
separar la componente de control (encaminamiento) de la componente de envio, cada una de
ella se puede implementar y modificar independientemente. El Unico requisito es que la
componente de encaminamiento mantenga la comunicacién con la de envio mediante la tabla
de envio de paquetes y actualice la informacion. EI mecanismo de envio se implementa
mediante el intercambio de etiquetas, similar a lo visto para ATM. La diferencia esta en que
ahoralo que se envia por la interfaz fisica de salida son paquetes "etiquetados”. De este modo,
se esta integrando realmente en el mismo sistema las funciones de conmutacion y de

encaminamiento.™

3.25. Convergencia real: MPLS

“Como se dijo anteriormente, el principal problema que presentan las numerosas
tecnologias de conmutacion multinivel era la falta de interoperabilidad entre productos
privados de distintos fabricantes. La mayoria de las soluciones necesitaban ATM como
transporte, dado que no podian operar sobre infraestructuras de transmision mixtas (Frame
Relay, PPP, SONET/SDH y LAN). Por lo tanto, lo que se queria obtener era un estandar
que pudiera funcionar sobre cualquier tecnologia de transporte de datos en el nivel de capa

de enlace.”®

3.2.6. ldeas preconcebidas sobre MPLS

“Durante el tiempo en que se ha desarrollado el estandar, se han extendido algunas
ideas equivocas sobre el alcance y objetivos de MPLS. Hay quien piensa que MPLS se ha
desarrollado para ofrecer un estandar a los vendedores que les permitiese evolucionar los
conmutadores ATM a routers de backbone de altas prestaciones. Aungue esta puede haber
sido la finalidad original de los desarrollos de conmutacion multinivel, los recientes avances
en tecnologias de silicio (Circuito Integrado para Aplicaciones Especificas o ASIC, por sus
siglas en inglés) permiten a los routers funcionar con una rapidez similar para la consulta

de tablas a las de los conmutadores ATM. Si bien es cierto que MPLS mejora notablemente

4 http://exa.unne.edu.ar/informatica/SO/MPLS.PDF, consultada en junio 2016.
5 http://exa.unne.edu.ar/informatica/SO/MPLS.PDF, consultada en junio 2016.
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el rendimiento del mecanismo de envio de paquetes, éste no era el principal objetivo del
grupo del IETF.

Los objetivos establecidos por ese grupo en la elaboracion del estandar eran:

MPLS debia funcionar sobre cualquier tecnologia de transporte, no sélo ATM.
MPLS debia soportar el envio de paquetes tanto unicast como multicast.
MPLS debia ser compatible con el Modelo de Servicios Integrados del IETF,
incluyendo el protocolo RSVP (Resource Reservation Protocol).

MPLS debia permitir el crecimiento constante de Internet.

MPLS debia ser compatible con los procedimientos de operacion,

administracion y mantenimiento de las actuales redes IP.

También ha habido quien pensdé que MPLS perseguia eliminar totalmente el

encaminamiento convencional por prefijos de red. Esta es otra idea falsa y nunca se planted

como objetivo del grupo, ya que el encaminamiento tradicional de nivel 3 siempre seria un

requisito en Internet por los siguientes motivos:

El filtrado de paquetes en los firewall de acceso a las LAN corporativas y en
los limites de las redes de los NSPs (Network Service Provider) es un requisito
fundamental para poder gestionar la red y los servicios con las necesarias
garantias de seguridad. Para ello se requiere examinar la informacion de la
cabecera de los paquetes, lo que impide prescindir del uso del nivel 3 en ese

tipo de aplicaciones.

No es probable que los sistemas finales (hosts) implementen MPLS. Necesitan
enviar los paquetes a un primer dispositivo de red (nivel 3) que pueda
examinar la cabecera del paquete para tomar luego las correspondientes
decisiones sobre su envio hasta su destino final. En este primer salto se puede
decidir enviarlo por routing convencional o asignar una etiqueta y enviarlo

por un LSP.
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e Las etiquetas MPLS tienen solamente significado local (es imposible
mantener vinculos globales entre etiquetas y hosts en toda la Internet). Esto
implica que en algun punto del camino algin dispositivo de nivel 3 debe
examinar la cabecera del paquete para determinar con exactitud por donde lo
envia: por routing convencional o entregandolo a un LSR, que lo expedira por

un nuevo LSP.
e Del mismo modo, el Ultimo LSR de un LSP debe usar encaminamiento de

nivel 3 para entregar el paquete al destino, una vez suprimida la etiqueta, como

se vera seguidamente al describir la funcionalidad MPLS.”®

3.2.7. Aplicaciones de MPLS

MPLS ofrece elementos para manipular el trafico de diferentes aplicaciones con
requerimientos de Calidad de Servicio QoS (Quality of Service), optimizacion del uso de
recursos mediante Ingenieria de Trafico TE (Traffic Engineering) y seguridad mediante
Redes Privadas Virtuales VPN (Virtual Private Network).

e Ingenieria de Tréafico - TE

e Calidad de Servicio - QoS
e Redes Privadas Virtuales — VPN

Se observaran rapidamente las caracteristicas de estas aplicaciones y las ventajas que

MPLS presume para ello frente a otras soluciones tradicionales.

3.2.7.1. Ingenieria de trafico- TE

“El objetivo basico de la Ingenieria de Trafico (TE) es adaptar los flujos de tréafico a

los recursos fisicos de la red. La idea es equilibrar la utilizacion de estos recursos de la

6 http://exa.unne.edu.ar/informatica/SO/MPLS.PDF, consultada en junio 2016.
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forma mas Optima posible de manera que no haya algunos que estén muy utilizados con
posibles cuellos de botellas, mientras que otros estén casi sin ser utilizados. Los flujos de
trafico siguen el camino mas corto calculado por el algoritmo IGP (Interior Gateway
Protocol) correspondiente. En caso de congestion en alguno de los enlaces, el problema se
resolvia afiadiendo més capacidad a los enlaces. La Ingenieria de Trafico (TE) permite
trasladar determinados flujos seleccionados por el algoritmo IGP sobre enlaces mas
congestionados, a otros enlaces menos congestionados, aunque estén fuera de la ruta mas

corta (menos saltos).

La siguiente ilustracién compara dos tipos de rutas para el mismo par de nodos origen-

destino.

Caming mas corto segdn métrica IGP tradicional

Caming mas corto con ingenieria de trafico (MPLS)

lustracion 7. Fuente: http://www.rediris.es/difusion/publicaciones/boletin/53/enfoquel.html

El camino mas corto entre A y B segln la métrica normal de IGP es el que tiene solo
dos saltos, pero puede que el exceso de trafico sobre esos enlaces o el esfuerzo de los routers
correspondientes haga recomendable la utilizacion del camino alternativo indicado con un
salto mas. MPLS es una herramienta efectiva para esta aplicacion en backbones grandes,

porque:



35

e Permite al administrador de la red el establecimiento de rutas explicitas,
especificando el camino fisico exacto de un LSP.

e Permite obtener estadisticas de uso LSP, que se pueden utilizar en la
planificacion de la red y como herramientas de analisis de cuellos de botella
y carga de los enlaces, lo que resulta bastante Gtil para planes de expansion
futura.

e Permite hacer "encaminamiento restringido” (Constraint-based Routing,
CBR), de modo que el administrador de la red pueda seleccionar determinadas
rutas para servicios especiales (distintos niveles de calidad). Por ejemplo, con
garantias explicitas de retardo, ancho de banda, fluctuacion, pérdida de

paquetes, etc.

La ventaja de la Ingenieria de Trafico (TE) en MPLS es que se puede hacer
directamente sobre una red IP, todo esto de manera mas flexible y con menores costos de
planificacion y gestion para el administrador, y con mayor calidad de servicio para los

clientes.”’

3.2.7.2. Calidad de Servicio - QoS

“MPLS esta disefiado para poder gestionar servicios diferenciados, segun el modelo
DiffServ (Servicios Diferenciados) del IETF. Este modelo delimita una variedad de
elementos para poder clasificar el trafico en un pequefio nimero de clases de servicios con
diferentes preferencias. Segun sean los requisitos del usuario, DiffServ permite diferenciar
servicios tales como: WWW, correo o transferencia de archivos, de otras aplicaciones
muchos mas sensibles al retardo como son el video y voz interactiva. Para ello se emplea el
campo ToS (Type of Service), rebautizado en DiffServ como el octeto DS. Esta es la técnica

QoS de marcar los paquetes que se envian a la red.

7 http://www.rediris.es/difusion/publicaciones/boletin/53/enfoquel.html, consultada julio 2016.
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MPLS se adapta perfectamente a ese modelo, ya que las etiquetas MPLS tienen el
campo EXP para poder propagar la clase de servicio CoS en el correspondiente LSP.

De este modo, una red MPLS puede transportar distintas clases de tréafico, debido a:

e EI trafico que fluye a traves de un determinado LSP se puede asignar a
diferentes colas de salida en los diferentes saltos LSR, de acuerdo con la
informacidn contenida en los bits del campo EXP.

e Entre cada par de LSR exteriores se pueden provisionar multiples LSPs, cada
uno de ellos con distintas prestaciones y con diferentes garantias de ancho de
banda. Por ejemplo: un LSP puede ser para trafico de maxima prioridad, otro
para una prioridad media y un tercero para trafico best-effort, tres niveles de

servicio, que, légicamente, tendran distintos precios.”®

3.2.7.3. Redes virtuales privadas - VPN

“Una red privada virtual (VPN) se construye a base de conexiones realizadas sobre
una infraestructura compartida, con funcionalidades de red y de seguridad equivalentes a
las que se obtienen con una red privada. El objetivo de las VPNs es el soporte de
aplicaciones internas y externas, integrando aplicaciones multimedia de voz, datos y video
sobre infraestructuras de comunicaciones eficaces y rentables. La seguridad supone
aislamiento, y "privada™ indica que el usuario “cree" que posee los enlaces. Las IP VPNs
son soluciones de comunicacion VPN basada en el protocolo de red IP de la Internet.

Las VPNs tradicionales se han venido construyendo sobre infraestructuras de
transmision compartidas con caracteristicas implicitas de seguridad y respuesta
predeterminada. Tal es el caso de las redes de datos Frame Relay, que permiten establecer
PCVs entre los diversos nodos que conforman la VPN. La seguridad y las garantias las
proporcionan la separacion de traficos por PVC y el caudal asegurado (CIR). Algo similar

se puede hacer con ATM, con diversas clases de garantias. Los inconvenientes de este tipo

8 http://www.rediris.es/difusion/publicaciones/boletin/53/enfoquel.html, consultada julio 2016.
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de solucién presentan, es que la configuracion de las rutas se basa en procedimientos méas
bien artesanales, al tener que establecer cada PVVC entre nodos, con la complejidad que esto
supone al proveedor en la gestion (y los mayores costos asociados). Si se quiere tener
conectados a todos con todos, en una topologia l6gica totalmente mallada, afiadir un nuevo

emplazamiento supone retocar todos los CPEs del cliente y restablecer todos los PVCs.

Ademas, la popularizacion de las aplicaciones TCP/IP, asi como la expansion de las
redes de los NSPs, ha llevado a tratar de utilizar estas infraestructuras IP para el soporte de
VPNs, tratando de conseguir una mayor flexibilidad en el disefio e implantacién y unos
menores costos de gestion y provision de servicio. La forma de utilizar las infraestructuras

IP para servicio VPN (IP VPN) ha sido la de construir tineles IP de diversos modos.

El objetivo de un tdnel sobre IP es crear una asociacion permanente entre dos
extremos, de modo que funcionalmente aparezcan conectados. Lo que se hace es utilizar
una estructura no conectiva como IP para simular esas conexiones: una especie de tuberias

privadas por las que no puede entrar nadie que no sea miembro de esa IP VPN.

Los taneles IP en conexiones dedicadas se pueden establecer de dos maneras:

e Enel nivel 3, mediante el protocolo IPSec del IETF
e En el nivel 2, mediante el encapsulamiento de paquetes privados (IP u otros)

sobre una red IP publica de un NSP

En las VPNs basadas en tuneles IPSec, la seguridad requerida se garantiza mediante
el cifrado de la informacion de los datos y de la cabecera de los paquetes IP, que se
encapsulan con una nueva cabecera IP para su transporte por la red del proveedor. Es
relativamente sencillo de implementar, bien sea en dispositivos especializados, tales como
cortafuegos, como en los propios routers de acceso del NSP. Ademas, como es un estandar,
IPSec permite crear VPNSs a través de redes de distintos NSPs que sigan el estandar IPSec.
Pero como el cifrado IPSec oculta las cabeceras de los paquetes originales, las opciones
QoS son bastante limitadas, ya que la red no puede distinguir flujos por aplicaciones para
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asignarles diferentes niveles de servicio. Ademas, sélo vale para paquetes IP nativos, IPSec
no admite otros protocolos.

En los tuneles de nivel 2 se encapsulan paquetes multiprotocolo (no necesariamente
IP), sobre los datagramas IP de la red del NSP. De este modo, la red del proveedor no pierde
la visibilidad IP, por lo que hay mayores posibilidades de QoS para priorizar el trafico por
tipo de aplicacion IP. Los clientes VPN pueden mantener su esquema privado de
direcciones, estableciendo grupos cerrados de usuarios, si asi lo desean. (Ademas de
encapsular los paquetes, se puede cifrar la informacion por mayor seguridad, pero en este
caso limitando las opciones QoS). A diferencia de la opcién anterior, la operacidn de tdneles

de nivel 2 esta condicionada a un unico proveedor.

A pesar de las ventajas de los tuneles IP sobre los PVCs, ambos enfoques tienen unas

caracteristicas comunes que las hacen menos eficientes frente a la solucion MPLS:

e Estan basadas en conexiones punto a punto (PVCs o taneles)

e La configuracion es manual

e La provision y gestion son complicadas; una nueva conexion supone alterar
todas las configuraciones

e Plantean problemas de crecimiento al afiadir nuevos tdneles o circuitos
virtuales

e La gestion de QoS es posible en cierta medida, pero no se puede mantener
extremo a extremo a lo largo de la red, ya que no existen mecanismos que

sustenten los parametros de calidad durante el transporte

Realmente, el problema que plantean estas IP VPNs es que estan basadas en un
modelo topoldgico superpuesto sobre la topologia fisica existente, a base de tdneles
extremos a extremo (o circuitos virtuales) entre cada par de routers de cliente en cada VPN.
De ahi las desventajas en cuanto a la poca flexibilidad en la provisién y gestion del servicio,
asi como en el crecimiento cuando se quieren afiadir nuevos emplazamientos. Con una
arquitectura MPLS se obvian estos inconvenientes ya que el modelo topoldgico no se

superpone sino que se acopla a la red del proveedor. En el modelo acoplado MPLS, en lugar
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de conexiones extremo a extremo entre los distintos emplazamientos de una VPN, lo que
hay son conexiones IP a una "nube comun™ en las que solamente pueden entrar los
miembros de la misma VPN. Las "nubes” que representan las distintas VPNs se
implementan mediante los caminos LSPs creados por el mecanismo de intercambio de
etiquetas MPLS. Los LSPs son similares a los tlneles en cuanto a que la red transporta los
paquetes del usuario (incluyendo las cabeceras) sin examinar el contenido, a base de
encapsularlos sobre otro protocolo. Aqui esta la diferencia: en los tuneles se utiliza el
encaminamiento convencional IP para transportar la informacion del usuario, mientras que
en MPLS esta informacién se transporta sobre el mecanismo de intercambio de etiquetas,
que no ve para nada el proceso de routing IP. Sin embargo, si se mantiene en todo momento
la visibilidad IP hacia el usuario, que no sabe nada de rutas MPLS sino que ve una intranet
entre los miembros de su VPN. De este modo, se pueden aplicar técnicas QoS basadas en
el examen de la cabecera IP, que la red MPLS podra propagar hasta el destino, pudiendo
asi reservar ancho de banda, priorizar aplicaciones, establecer CoS y optimizar los recursos

de la red con técnicas de ingenieria de trafico.

En lailustracion 5 se representa una comparacion entre ambos modelos. La diferencia
entre los tlneles IP convencionales (o los circuitos virtuales) y los "tuneles MPLS" (LSPs)
estd en que éstos se crean dentro de la red, a base de LSPs, y no de extremo a extremo a

través de la red.
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lustracion 8. Fuente: http://www.rediris.es/difusion/publicaciones/boletin/53/enfoquel.html
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Como resumen, las ventajas que MPLS ofrece para IP VPNSs son:

e Proporcionan un modelo "acoplado™ o "inteligente”, ya que la red MPLS
"sabe" de la existencia de VPNs (lo que no ocurre con tdneles ni PVCs).

e Evita la complejidad de los tineles y PVCs.

e La provision de servicio es sencilla: una nueva conexion afecta a un solo
router.

e Tiene mayores opciones de crecimiento modular.

e Permiten mantener garantias QoS extremo a extremo, pudiendo separar flujos
de trafico por aplicaciones en diferentes clases, gracias al vinculo que
mantienen el campo EXP de las etiquetas MPLS con las clases definidas a la
entrada.

e Permite aprovechar las posibilidades de ingenieria de trafico para poder
garantizar los parametros criticos y la respuesta global de la red (ancho banda,

retardo, fluctuacion...), lo que es necesario para un servicio completo VPN.”®

9 http://www.rediris.es/difusion/publicaciones/boletin/53/enfoquel.html, consultada julio 2016.
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3.2.8. Comparacion entre Enrutamiento convencional y Conmutacion de

etiquetas

“El protocolo IP (Internet Protocol) es un protocolo de capa de red no orientado a la
conexion y no confiable. En una red IP tradicional, los paquetes IP no se catalogan, no se
marcan, y no pueden procesarse de diferentes maneras. Estos viajan desde un router al
siguiente, y cada router toma una decision de reenvio independiente para cada paquete.
Todos los routers tienen su propia tabla de ruteo construida estaticamente o mantenida por
un algoritmo de ruteo dinamico de capa de red que se ejecuta en cada uno de ellos. De esta
forma, un router IP independientemente selecciona el siguiente salto para el paquete,
basandose en el analisis del encabezado del paquete y en la tabla de ruteo. Esto significa
que los paquetes fluyen por la red sin rutas predeterminadas.

Internet provee de un servicio de transporte de datos conocido como de “mejor
esfuerzo”, pero no es plausible para aplicaciones que requieren un servicio de transporte de
datos con ciertas condiciones. Por ejemplo, aplicaciones de tiempo real, videoconferencia,
etc. Es por ello que es necesario incorporar cambios tecnolégicos que puedan proporcionar

una respuesta menos aleatoria.

MPLS resuelve este problema, integrando sin discontinuidades los niveles de capa de
enlace y de red, y combina eficazmente las funciones de control de ruteo con la simplicidad
y rapidez de la conmutacion de nivel de capa de enlace. Ademas funciona sobre cualquier
tecnologia de capa de enlace. MPLS puede agregar capacidades notables a las redes IP
existentes en la actualidad, incluyendo: Ingenieria de trafico; Proveer trafico con diferentes
Clases de Servicios (CoS); Proveer trafico con diferente Calidad de Servicio (QoS); y
Proveer Redes Privadas Virtuales (VPN) basadas en IP. Cuando los paquetes ingresan a una
red MPLS, son etiquetados por los LER (Label Edge Router). Cada paquete tiene una pila
de etiquetas, y cada una de ellas identifica una FEC (Forwarding Equivalence Class). Una
FEC es un grupo de paquetes que son reenviados de la misma manera. Por ejemplo, sobre
el mismo camino, y con el mismo tratamiento de reenvio. Cada paquete sigue una ruta

predeterminada llamada LSP (Label Switched Path) dependiendo de la FEC que tiene
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asignada. Un LSP se relaciona con un solo nivel de la jerarquia. Los LSP son
unidireccionales, es decir, dos LSP son necesarios para comunicacién duplex. Cada
dispositivo que atraviesa el paquete es Ilamado LSR (Label Switching Router). Un LER es
un LSR de ingreso o egreso. En MPLS, la asignacion de un paquete a una FEC se realiza
una sola vez, cuando el paquete ingresa a la red. En los saltos subsecuentes, no hay un
andlisis adicional del encabezado de capa de red de los paquetes. La etiqueta es utilizada
como un indice dentro de una tabla que especifica el siguiente salto, y una nueva etiqueta.
La etiqueta anterior es reemplazada con la nueva, y el paquete es reenviado a su siguiente
salto. No siempre se reemplaza una etiqueta, también pueden apilarse para soportar un

disefio de ruteo jerarquico, y por supuesto, otras veces simplemente seran desapiladas.”*°

3.2.9. Componentes de una red MPLS

A continuacion se esquematiza como estan distribuidos los dispositivos dentro del
dominio MPLS:

Ohttp://sedici.unlp.edu.ar/bitstream/handle/10915/21310/Documento_completo.pdf?sequence=1,
consultada en julio 2016.
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Ejemplo de una red MPLOS
QST

LSR Label Switch Router

LER Label Edge Router
RAS Remote Access Server (dial-in)
Fw Firewall

DSLAM  Digital Subscriber Lime Access Mbdufe (A SL)

llustracion 9. Fuente: http://calidaddeserviciosteleprocesos.blogspot.com.ar/2016_04 01_archive.html

e LER (Label Edge Router): Router (encaminador) de borde, afiade y retira
etiquetas y luego los envia al dominio MPLS.
e LSR (Label Switching Router): Router (encaminador) de conmutacion de
etiquetas en el dominio MPLS.
o Utiliza protocolos de ruteo IP para el intercambio de rutas.
o Utiliza el protocolo de distribucion de etiquetas LDP (Label
Distribution Protocol) para distribuir rutas.
e L (Label): Etiqueta.
e LSP (Label Switched Path): Se llama asi a los caminos virtuales que son

unidireccionales. Cada LSP se crea de un LER a otro.

3.2.9.1. Etiquetas

La ilustracion 7 es una etiqueta MPLS, comprendida por un campo de 32 bits con una

determinada estructura.
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Bbis Tbit  3bits 20 bits

L 5 EXP

—

Datos de Cabecera
P

usuario

lHustracion 10. Fuente: http://www.monografias.com/trabajos29/informacion-mpls/informacion-mpls.shtmi

e Valor de la etiqueta de 20 bits.

e Prioridad de Calidad de Servicio (QoS) de 3 bits. También llamados bits
experimentales.

e Bandera de "fondo" de la pila de 1 bit.

e Tiempo de Vida (TTL) de 8 bits.

Al conjunto de etiquetas se le llama pila o "stack".

Los routers MPLS podrian necesitar mas de una etiqueta para formar un paquete y
encaminarlo a través de la red MPLS. Esto se realiza gracias al apilado de etiquetas. La
primera etiqueta de la pila recibe el nombre de top label o etiqueta méas externa y la Gltima
es la bottom label o etiqueta méas interna. Entre ambas puede haber cualquier nimero de
etiquetas.

Label Exp | S=0] TTL Label Exp | S=0| TTL Label Exp | 5=1] TTL

llustracion 11. Fuente: https://es.wikipedia.org/wiki/Multiprotocol_Label_Switching.

Se observa que en la pila de etiquetas de la ilustracion 8, el bit BoS esta puesto a 0 en

todas las etiquetas menos en la bottom label, donde su valor es 1.


https://es.wikipedia.org/wiki/Tiempo_de_vida_(inform%C3%A1tica)
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Estos paquetes MPLS son enviados después de una basqueda por etiquetas en vez de
una busqueda dentro de una tabla IP, la busqueda de etiquetas y el envio por etiquetas eran
mas rapido que una busqueda RIB ( Base de informacidn de Ruteo), porque esta busqueda

se realiza en los switch (conmutadores).

Ademas, MPLS puede ser usada sobre cualquier protocolo de capa de enlace, como

se demuestra en la ilustracién 9:

PPP
(Lineas dedicadas)

Cabecera Cabecera|P | Datos | Cola PPP

PPP

Pila de etiquetas
MPLS

LANSs (802.2)

ATM

Cabecera

Cabecera

MAC LLC

Pila de etiquetas
MPLS

Cabecera IP

Datos

ColaMAC

Campo VPI/VCI
—

Etiqueta MPLS
Superior

Restode
etiquetas MPLS

Cabecera IP

Datos

|
Cabecera ATM

CampoDLCI
e —
Etiqueta MPLS
Superior

Cola
Frame Relay

Restode Cabecera P | Datos

Frame Relay etiquetas MPLS

p—

S —
Cabecera Frame Relay

lustracion 12. Fuente: http://slideplayer.es/slide/10897165/

3.2.10. Beneficios del uso de MPLS

A continuacion se daran 10 beneficios claves a la hora de analizar una migracion
hacia MPLS.

1. Flexibilidad.

Cada empresa, corporacion u organismo tiene desarrollada su propia estructura
interna, tanto en infraestructura como en recursos humanos, generadas en base a sus

necesidades y recursos disponibles. En base a ésta estructura, muchas veces unica, se
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montan los servicios de comunicaciones para acomodar de la mejor manera posible y al
menor costo, el transporte de la informacion interna, asi como también externa, con sus

clientes y proveedores.

La topologia de una MPLS VPN puede acomodarse acorde a cada necesidad, dada su
naturaleza que brinda conexiones "Any-to-Any" (cualquiera con cualquiera) realizando
configuraciones hibridas con Hub-and-Spoke (estrella), por ejemplo en las conexiones con

clientes.

2. Escalabilidad.

Con un nuevo concepto de aprovisionamiento, llamado "Point-to-Cloud"” (punto a la
nube), se implementan los nuevos puntos de la VPN. Este concepto proviene del hecho de
que cada vez que sea necesario "subir" un nuevo punto a la VPN, sélo habra que configurar
el equipamiento del Service Provider que conecte este nuevo punto. De esta forma,
evitamos tareas complejas y riesgosas, como las que se producen cuando se activa un nuevo
punto en una red basada en circuitos virtuales de Frame Relay o ATM, en donde es

necesario re-configurar TODOS los puntos involucrados.

3. Accesibilidad.

La arquitectura de MPLS VPN permite utilizar practicamente todas las tecnologias
de acceso para interconectar las oficinas del cliente con su "Service Provider” (Proveedor

de Servicios).

Por dicho motivo, la versatilidad que nos permite utilizar xDSL o un enlace Wireless
Ethernet en las oficinas mas pequefias y hasta incluso en usuarios méviles, mientras que en
el headquarter utilizamos leased lines (TDM) en altas capacidades como E3/T3, nos permite
dimensionar cada punto de la VPN acorde a sus necesidades sin limitar o restringir la de

otros puntos.
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4. Eficiencia.

En una infraestructura 100% IP, es decir, aquellas empresas en donde todo el
equipamiento involucrado y las aplicaciones utilizadas son IP-based, el uso de servicios de
transporte ATM o Frame Relay someten al cliente a incurrir en un costo adicional por el
overhead que los protocolos de transporte introducen. Mediante IFX MPLS VPN - un

servicio IP-Based VPN - este costo extra desaparece.

5. Calidad de servicio (QoS) y Clases de servicio (CoS).

Las necesidades de comunicacion entre dos lugares remotos, hoy en dia van mucho
mas alla de la simple transferencia de datos via email, web u otras aplicaciones. Siendo
incluso insuficiente muchas veces, la interesante combinacién de voz y datos bajo una
misma plataforma. Es por esto, que la ya mencionada Convergencia de datos con
aplicaciones real-time y/o interactivas, voz y también video de alta calidad, necesitan de

una eficiente plataforma de transporte.

Mediante la utilizacion de técnicas y herramientas de Calidad de Servicio (QoS), se
ofrecen distintas Clases de Servicio (CoS) dentro de una MPLS VPN para cumplimentar

los requerimientos de cada servicio o aplicacion.

6. Administracion.

Las MPLS VPN son denominadas Network-Based, ésta caracteristica proviene del
hecho en que el servicio es implementado sobre la infraestructura del Service Provider;
implicando, entre otras cosas, que la administracion de enrutamiento es llevada a cabo por
el Service Provider; quien por su naturaleza, es especialista en dicha tarea desligando asi al

cliente de llevarla a cabo.
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7. Monitoreo y SLAs.

Las MPLS VPN son monitoreadas, controladas y con un constante seguimiento en
forma permanente, las 24 horas los 7 dias de la semana, por parte del Service Provider.
Ademas, se extienden "Service Level Agreements” (acuerdos de nivel de servicio) para

garantizar y asegurar la estabilidad y performance que el cliente necesite.

8. Facil Migracion.

La simplicidad de la tecnologia determina que las tareas de aprovisionamiento,
administracion y mantenimiento sean actividades sencillas para el Service Provider; lo cual
se traslada directamente al cliente, obteniendo una migracion del servicio actual sin

complicaciones.

9. Seguridad.

Anaélisis y estudios realizados por los distintos fabricantes y entidades especializadas
en el &rea, determinaron que los niveles de seguridad entregados por una MPLS VPN son

comparables con los entregados por los circuitos virtuales de Frame Relay y ATM.

Sin embargo, en escenarios donde estos niveles no son suficientes, como por ejemplo
en las necesidades de entidades financieras, una MPLS VPN puede también ser combinada
con la encriptacion y autenticacion que IPSec brinda, elevando ain més la seguridad de la
VPN.

10. Bajo Costo.

Son varios los motivos que permiten afirmar que un servicio MPLS VPN ofrece "maés

por menos”, entre ellos podemos destacar:
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1- Independencia de equipos de cliente (CPE): al ser un servicio Network-
based, la implementacion de la VPN no requiere un hardware especifico ni costoso
para ser instalado en las oficinas del cliente.

2- Convergencia: por ser una VPN CoS-Aware (Soporte de Clases de Servicio)
se puede integrar distintos servicios y aplicaciones sobre una misma plataforma. De
este modo, empresas que al dia de hoy mantienen distintos y costosos servicios para
soportar sus necesidades de voz, datos y video; pueden unificar estos requerimientos
concluyendo en un ahorro significativo y manteniendo relacion con un dnico

proveedor de servicios.

3.2.11. Ventajas y desventajas de la tecnologia MPLS

3.2.11.1. Ventajas

e “Laconmutacion de paquetes mediante el uso de etiquetas es un proceso mas
rapido que el encaminamiento basado en el analisis de la cabecera.

e Laclasificacion del paquete dentro de una clase de equivalencia particular es
posible realizarla atendiendo diversos criterios y no solo el valor de su
direccion de destino; por ejemplo, examinando otros campos de la cabecera
de red, de la cabecera de transporte o de aplicacion, el puerto de entrada en el

dispositivo de encaminamiento, etc.

e Seadmite mayor complejidad en el proceso de clasificacion, sin que esto tenga
impacto en los dispositivos de encaminamiento intermedios, ya que estos solo
se encargan de encaminar paquetes etiquetados. Es suficiente con afiadir esta
funcionalidad en los dispositivos de encaminamiento que se encuentran en la
entrada del dominio. El sistema resulta, por consiguiente, facilmente

escalable.
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La clasificacion de un paquete puede atender a la calidad de servicio con que
se desea que éste se propague en la red, asignadndose etiquetas distintas para
cada clase de servicio. El valor de la etiqueta determinard cobmo son tratados
los paquetes de esa clase (su disciplina de servicio, si son descartados en caso
de congestidn, etc.). Adoptando esta estrategia, el protocolo MPLS se utiliza

para proporcionar servicios semejantes a los servicios diferenciados.

El uso de etiquetas simplifica la gestion de rutas explicitas cuyo
establecimiento puede formar parte de la ingenieria del trafico en la red. Las
rutas explicitas sirven también para emular circuitos virtuales sobre una

tecnologia no orientada a la conexion.

Un aspecto de MPLS con impacto significativo es su capacidad de
proporcionar un encaminamiento jerarquico, gracias a la posibilidad de
encapsular un “camino” LSP en otro, mediante la anidacion de etiquetas, sin
necesidad de eliminar la identificacion del camino LSP original, de resolucion
mas fina. Diversos caminos LSP con caracteristicas dispares pueden ser
agregados, transportados juntos en la red central y finalmente, separados en
caminos individuales, simplemente afiadiendo y eliminando una etiqueta. La
resolucion permanece al pasar a la periferia, donde es relevante, pero queda
oculta en la red transito central, donde podria dificultar el escalamiento. Una
aplicacion directa de esta habilidad es la implantacion de redes conmutadas
MPLS que sirvan como redes de transito para paquetes de cualquier tipo de

protocolo, incluyendo IP o el mismo MPLS.

Las aplicaciones que comprenden el envio de flujos en tiempo real son
extremadamente sensibles a las fluctuaciones en el retardo. Para estas
aplicaciones, las modificaciones en el camino seguido por los paquetes
resultan muy perjudiciales, pues alteran el retardo que éstos sufren. Cuando
los flujos son transportados sobre un camino conmutado MPLS, éste
permanece inalterable ante los cambios en la tipologia y condiciones de red,

reduciendo las llamadas fluctuaciones.
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Finalmente, el modelo MPLS simplifica las tareas de monitorizacion del
trafico, ya que los paquetes pertenecientes a una misma clase de equivalencia

FEC son facilmente identificables gracias a su etiqueta.

Se puede realizar la instalacion de un dispositivo de Seguridad Multiuso en
cada punto de la Red (Soluciéon UTM “Gestion Unificada de Amenazas”, la
cual integra funciones de seguridad como cortafuegos, antivirus, deteccion y

prevencion de intrusos.

Gracias a la tecnologia de etiquetado de MPLS, el trafico se mueve de forma
eficaz a través de la Red del proveedor de Servicios, es decir ofrece un

rendimiento solido de Ancho de Banda y garantias de nivel de Servicio.

MPLS es una tecnologia reciente que se utiliza en la sustitucion de ATM o

Frame Relay para la conexion de grandes emplazamientos.

MPLS tiene la capacidad de almacenar una ruta secundaria, al fallar la ruta

principal simplemente reenruta el trafico por la ruta secundaria.

Utiliza una combinacion de etiquetado por paquetes con Conmutacion punto

a punto orientado a conexiones para afiadir mas seguridad.

En términos de Calidad de Servicio (QoS), MPLS ofrece un ancho de Banda
garantizado entre el emplazamiento y la Red del Proveedor de Servicios, ya
que fue disefiado para ofrecer prestaciones de Clases de Servicios (CoS), es

decir separar el flujo de datos en video, VolIP y datos.

MPLS es una solucién versatil para resolver los problemas a los que se
enfrentan las redes actuales: velocidad, escalabilidad, gestion de la calidad de

servicio e ingenieria de trafico.



52

e MPLS tiene la capacidad de definir trayectos para diferentes tipos de trafico a
través de una red, a lo que se llama disefio del tréfico y la creacion de tuneles
IP a través de una red, lo que facilita la creacion de Redes Privadas Virtuales
(VPN).

3.2.11.2. Desventajas

e En primer lugar, uno de los argumentos esgrimidos a favor de desarrollar
MPLS, el incremento en la velocidad de proceso en los dispositivos de
encaminamiento, ha declinado con la aparicién de nuevos equipos mas

rapidos y potentes, como los denominados “Gigabit routers”.

e La Internet actual se caracteriza por poseer un elevado grado de fiabilidad,
derivado de la naturaleza sin conexion del protocolo IP. Por otra parte, los
protocolos de encaminamiento dindmico han sido disefiados para reaccionar
frente a los potenciales fallos modificando las rutas seguidas por lo paquetes.
Sin embargo, el esquema MPLS es orientado a la conexion, lo que implica
una mayor vulnerabilidad en situaciones de fallo. Por esta razén, resulta
conveniente introducir mecanismos de recuperacion de faltas asociadas a la
arquitectura MPLS: notificacion a los dispositivos de encaminamiento

afectados, busqueda de rutas alternativas, desvio del trafico a las mismas, etc.

e Si bien la posibilidad de apilar mdltiples etiquetas aporta beneficios
indudables, el incremento de la proporcion de cabecera transportada

contribuye a reducir el rendimiento de la red.

e Identificar mediante una etiqueta la calidad de servicio deseada no implica
que esta solicitud se satisfaga. Es imprescindible que las tecnologias de red

subyacentes provean los mecanismos necesarios para garantizar dicha calidad.

e MPLS esta limitado al ambito de conectividad de la Red del proveedor de

Servicios.
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Comparadas con las redes IP puras, que requieren largos periodos de tiempo para
reconfigurar y reconstruir tablas de enrutamiento, los LSP (trayectos conmutados por
etiquetas) de MPLS pueden configurarse por adelantado para desviar el trafico en caso de
que se produzcan problemas en un trayecto primario y ofrecer asi recuperaciones en 50-80

ms.

Tal y como se puede observar en la tabla 1, las VPNs basadas en MPLS pueden
ofrecer una seguridad comparable, e incluso superior a las VVPNs tradicionales basadas en
Frame Relay o ATM.”1

MPLS ATM - FRAME

RELAY

Enrutamiento y separacion Si Si
de trafico

Ocultacion del nucleo de la Si Si

infraestructura

Resistencia ante ataques Si Si

Resistencia a Spoofing de Si Si
etiquetas

Cifrado de Datos OPCIONAL OPCIONAL

Tabla 2. Fuente: Elaboracién propia

3.3. Capitulo 3: Tecnologia VPN

“Una VPN (Virtual Private Network) es una tecnologia de red que se utiliza para
conectar una 0 mas computadoras a una red privada utilizando Internet. Las empresas suelen
utilizar una VPN para que sus empleados desde sus casas, hoteles, etc., puedan acceder a

recursos corporativos que de otro modo, no podrian. Sin embargo, conectar la computadora

11http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/1311/0046T172.pdf;jsessionid=7CB17992
CO4DEF816090DDF924E5F86D?sequence=1, consultada en julio 2016.



http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/1311/0046T172.pdf;jsessionid=7CB17992C04DEF816090DDF924E5F86D?sequence=1
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/1311/0046T172.pdf;jsessionid=7CB17992C04DEF816090DDF924E5F86D?sequence=1
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de un empleado a los recursos corporativos es solo una funcion de una VPN. En conjunto
con lo anterior, una implementacion correcta de esta tecnologia permite asegurar

la confidencialidad e integridad de la informacion.”*?

iiiii iiiii

Internet Servidor VPN

'.
’

Computadoras y dispositivos
moviles de empleados

lustracion 13. Fuente: http://www.welivesecurity.com/la-es/2012/09/10/vpn-funcionamiento-privacidad-informacion/

3.4. Capitulo 4: Centros de Datos

3.4.1. ;Qué es un Centro de Datos?

Un centro de datos es un espacio exclusivo donde las empresas, las organizaciones,
etc., mantienen y operan las infraestructuras TIC que utilizan para el procesamiento de datos
e informacion sistematizada. Es el espacio donde se alojan los servidores y sistemas de
almacenamiento en donde se ejecutan las aplicaciones y se procesan y almacenan los datos

y el contenido.

2http://www.welivesecurity.com/la-es/2012/09/10/vpn-funcionamiento-privacidad-informacion/,
consultada en septiembre 2016.



http://www.welivesecurity.com/la-es/2012/09/10/vpn-funcionamiento-privacidad-informacion/
http://www.welivesecurity.com/la-es/2012/09/10/vpn-funcionamiento-privacidad-informacion/
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Un Centro de Datos ofrece espacio para el hardware en un ambiente controlado, por
ejemplo, utilizando aire acondicionado para permitir que los equipos tengan el mejor nivel

de rendimiento.

Poseen sistemas de comunicacion redundantes que se activan en el caso de que falle

el vinculo primario.

El principal objetivo de un Centro de Datos es el ejecutar las aplicaciones centrales
de la empresa u organizacion y almacenar datos operativos, ademas de ofrecer medios de

recuperacion de desastres.
Los componentes mas habituales incluyen firewalls, gateways VPN, routers y

conmutadores, servidores de bases de datos, servidores de archivos, servidores de

aplicaciones, servidores web y todos en hardware fisico y virtualizadas.

3.4.2. ;Por qué el Centro de Datos es fundamental?

La mayoria de las implementaciones de Centros de Datos se hacen por los siguientes

motivos:

¢ Disponibilidad: maximizar la disponibilidad de los servicios IT (tecnologia de la

informacidn) para la empresa, la organizacion, etc.

e Continuidad: la redundancia, el monitoreo y la infraestructura ofrecida por la
mayoria de los Centros de Datos significa que la posibilidad de interrupcion de las

actividades es muy baja.

e Seguridad: Mantener la seguridad fisica, conservar los sistemas bajo llave y
proporcionar la entrada solo al personal autorizado. Es importante recalcar que los activos
mas valiosos de cualquier empresa se encuentran en el centro de datos, ademas de las

personas.



4. Desarrollo

4.1. Introduccion

De acuerdo a lo planteado en los objetivos especificos, en esta seccién se expondra
inicialmente un resumen de las caracteristicas de la Institucion elegida como caso de estudio, esto
abarca: su historia, la ubicacion geografica de las sedes y la descripcién de la infraestructura de
transporte de datos y comunicaciones actuales, esto incluye elementos tales como: Redes (Internet

e Intranet), Centro de Datos y Telefonia.
Posteriormente se analizaran diferentes tecnologias WAN gue mediante la comparacion de
sus caracteristicas técnicas, administrativas y econdémicas, permitiria la eleccion de la tecnologia

que mejor logre la integracion de los sistemas informaticos.

Se finalizara esta seccion con el desarrollo del disefio conceptual del modelo de conectividad

aplicado a la Institucién que permitira la integracion de todos los sistemas informaticos.

4.1.1. Resefa historica

“La historia del “ITU” comienza en 1971, afio en que la Universidad Nacional de Cuyo realiza
el primero de los trabajos para analizar la problematica de los estudios cortos en el Nivel Superior,

y en particular en el ambito Universitario.

En 1982, un equipo de planificadores y educadores universitarios, realiza un trabajo de sintesis

y propuesta basado en el estudio anterior y su actualizacion.

A partir de 1991, se realizan numerosos contactos y reuniones de estudio y programacion, de
las que participan el Ministerio de Cultura, Ciencia y Tecnologia, la Direccion General de Escuelas
y el Ministerio de Economia de la Provincia de Mendoza, las Direcciones de Cultura de diversos

municipios de la provincia y la Universidad Nacional de Cuyo.
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Como resultado de contactos y reuniones, teniendo en cuenta las demandas ocupacionales y
articulando los intereses sectoriales del Gobierno de la Provincia, la Universidad Nacional de Cuyo,
los Municipios y las Empresas, se concreta el 27 de octubre de 1993, la firma del Convenio que da

origen al Instituto Tecnoldgico Universitario.

En 1994, comienzan las actividades académicas del Instituto Tecnoldgico Universitario, con
un abanico de carreras cortas de nivel Superior, distribuidas actualmente, de acuerdo con las
demandas zonales, en Mendoza Capital, Lujan de Cuyo, San Rafael, Tunuyan, General Alvear,

Rivadavia. Posteriormente se abrié una Sede en San Martin.

A estos servicios educativos formales de carreras cortas de nivel superior, vinculados
estrechamente con los sectores productivos y de servicio, se le suman otros servicios de educacién
continua, capacitacion a personal de empresas, actividades de investigacion y desarrollo, disefio de

materiales educativos, asesoramiento y servicios a Instituciones publicas y privadas, etc.

El ITU, inicialmente, estuvo a cargo de una Fundacion, cuyos creadores fueron el Gobierno
de la Provincia de Mendoza, la Universidad Nacional de Cuyo y su Fundacion, que participan en el
Consejo de Administracion junto a la UCIM, La Universidad Tecnoldgica Nacional y la Federacion

Econdémica de Mendoza.”*3

13 http://www.itu.uncu.edu.ar/, consultada en abril 2016.



http://www.itu.uncu.edu.ar/
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4.1.2. Sedes

El ITU cuenta con 8 sedes con presencia en toda la provincia de Mendoza.

e Mendoza

Sede Central — Facultad de Ingenieria — UNCuyo
Predio Universitario - Ciudad de Mendoza

e Sede Campus TIC

Parque Gral. San Martin - Lencinas s/n - Ciudad de Mendoza
e Lujan de Cuyo

Sede Facultad Ciencias Agrarias - UNCuyo

Alte. Brown 500 - Chacras de Coria - Mendoza

o Este

Sede Rivadavia

José Hernandez 210 - Rivadavia - Mendoza

¢ Sub-Sede San Martin

25 de Mayo 630 - San Martin - Mendoza

e Valle de Uco

Sede Tunuyan

Alem y Sarmiento - Tunuyan - Mendoza

o Sur

Sede General Alvear

Chapeaurouge 163 - General Alvear - Mendoza
¢ Sub-Sede San Rafael

Bernardo Irigoyen 343 - San Rafael - Mendoza


http://itu.uncuyo.edu.ar/sede-rivadavia
http://itu.uncuyo.edu.ar/sede-tunuyan
http://itu.uncuyo.edu.ar/sede-general-alvear
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SAN JUAN

SAN RAFAEL

+ Capital de provincia
¢ Cabecera de departamento
—— Limite de departamento

NEUQUEN 7

llustracion 14. Fuente: www.itu.uncu.edu.ar
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4.1.3. Descripcion informética general

4.1.3.1. Introduccion

En este punto se comenzara con la descripcion de la que es en la actualidad la infraestructura
informatica de transporte de datos y comunicaciones de la organizacion tomada como caso de

estudio. Se identificardn a cada una de las sedes, y se expondran las problematicas que se detectaron

durante el estudio realizado.

Las infraestructuras informaticas que seran motivo de anélisis abarca elementos tales como:

Redes (Internet e Intranet), Centro de Datos y Telefonia.

4.1.3.2. Descripcion de la infraestructura de Redes (Internet)

La ilustracion 12, muestra como es la situacion actual de las sedes para poder hacer uso del

servicio de Internet.

= =
Servicio de LAN !I !I Servicio de DMZ

=y
Servicio de DMZ ’ Servicio de DMZ
== = =f
- % 5 3

| VPN gz, VPN

Internet

Sede Sede

Sede Sede

lustracion 15. Fuente: Elaboracion propia



61

Si bien las 8 Sedes cuentan con algun tipo de servicio de internet provisto por algun ISP, estas
conexiones pueden ser de diferentes tecnologias como ADSL, cablemddem, acceso inalambrico,

etc.

Ademas, existe otra alternativa para tener acceso a internet, y es a través de la UNCuyo. Este
tipo de servicio solamente puede ser utilizado por las sedes que comparten fisicamente el espacio
dentro del campus de la universidad ya que pueden hacer uso de la misma red LAN o0 MAN. Mas

adelante sabremos cuales son estas sedes.

A continuacion, en la tabla 2, se definen las particularidades de los servicio de Internet. Se

especifican caracteristicas tales como: sede, ubicacion, proveedor y ancho de banda.
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o o Ancho
Sede Ubicacion geografica Proveedor
de Banda
Fac. De Ingenieria, Edificio
CAMPUS o ) Suministrado por la
de Aulas Universidad Nacional de 10Mbps
UNCuvo ) UNCuyo.
y Cuyo, Ciudad de Mendoza.
Suministrado por la
Lencinas s/nro., Ex Predio
CAMPUS , WAN el
TIC Eureka, Parque General San Martin, 10Mbps
Ciudad de Mendoza. Gobierno de
Mendoza.
A Facultad Ciencias Agrarias
LUJAN DE . Provisto por la
UNCuyo, Alte.Brown 500, Chacras 8Mbps.
CUYO ) B empresa ITC.
de Coria, Lujan de Cuyo.
De tipo ADSL
Alem y Sarmiento, Tunuyan, :
TUNUYAN Y Y provisto por 3Mbps.
Mendoza.
SPEEDY.
SEDE RIVADAVIA: José
Hernandez 210, Rivadavia. De tipo ADSL
ESTE o
rovisto por
SEDE CAMPUS P P 6Mbps.
UNIVERSITARIO SAN MARTIN: SPEEDY
25 de Mayo 630, - San Martin.
SEDE ubicada en Chapeaurouge Provisto por la
GENERAL 163(M5620DFC) - General Alvear, cooperativa 3Mbps.
ALVEAR Mendoza CECSAGAL
SEDE SAN Bernardo Irigoyen 343, San Suministrado por la sMb
ps
RAFAEL Rafael. UNCuyo

Tabla 3. Fuente: Elaboracion propia
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Como se puede observar en la tabla 2, las sedes utilizan diferentes tecnologias para acceder a

Internet.

Desde el punto de vista practico, el conectarse a Internet usando diferentes tecnologias tiene
consecuencias de diferentes tipos: econdmicas, de tiempo, de eficiencia, etc. Incluso existen, en la
practica, restricciones fisicas al tipo de conexion al que podemos acceder, de modo que cuando se
dispone de varias posibilidades no esta de mas tener algunos elementos de reflexidn para seleccionar

la méas conveniente.

Entonces, de acuerdo a lo expresado en el parrafo anterior, se deberd buscar una alternativa
de solucion que logre que los accesos a Internet para todas las sedes sean suministrados por un
mismo proveedor y que sean de la misma tecnologia. Esto permitiria integrar las caracteristicas del

tipo: econdémicas, de tiempo, de eficiencia y administrativas.

4.1.3.3. Descripcion actual de la Infraestructura de Redes (Intranet)

La ilustracion 13, muestra como es la situacion actual de la infraestructura para hacer uso de
los sistemas y los servicios de la Intranet.

Campus
UNCuyo

S of
Servicio de LAN !I !I Servicio de DMZ

Servicio de DMZ i‘ Servicio de DMZ
EI E VPN oot VPN EI EI
C TIC == e, g - — ==
ampus '—@ - - @;ﬁ’ Sede Lujan

Sede Sede
Sede ‘ Sede

lustracion 16. Fuente: Elaboracion propia
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Una Intranet es una red informética que sirve para compartir informacion y hacer uso de los
servicios de red (DNS, DHCP, Servicio de directorios, Servicios de Impresion, etc.) dentro de una
organizacion. Estos servicios son uno 0 mas servidores que permiten compartir recursos a

computadoras clientes.

Ademaés, nos encontramos con diferentes aplicaciones informaticas, (la aplicacion es un tipo
de programa informatico disefiado como herramienta para realizar algun tipo de tarea propia del

trabajo).

En este punto el enfoque estard centrado en la descripcion de los siguientes dos puntos:

sistemas de uso interno y externo y servicios de red de la Institucion.

Un sistema de uso interno significa que solamente puede ser accedido por medio de la Intranet,
en cambio un sistema de uso externo puede ser utilizado tanto desde la Intranet como desde Internet.
El primer punto se centrard en la descripcion de los sistemas de uso internos y externos

encontrados.

e Sistemas de gestion SITU

oEste es sin dudas uno de los puntos mas fuertes, donde es necesario contar con una red LAN
entre todas las sedes que sea bien robusta y estable. Los sistemas de uso privado son utilizados para
incorporar datos importantes de: personal, clientes, datos econdmicos, etc., lo que significa tener
aplicativos web, por ejemplo, y detrds una o méas bases de datos. Si no se poseen buenos sistemas
de seguridad y buenas practicas de programacion lo mas probable es que el sistema sea facil de
hackear provocando pérdidas o dafios en los datos que son vitales para el Instituto. Como se dijo
anteriormente, solo 3 Sedes pueden hacer uso de los sistemas por la LAN y el resto utilizan Internet
para acceder. Las buenas practicas de seguridad Informatica recomiendan que los sistemas internos
estén en un entorno controlado dentro de una LAN de servidores donde se vigilen los accesos tanto
del personal que lo mantiene, como el personal que lo usa, permitiendo incorporar diferentes

politicas de control y calidad en el todo el trafico hacia los sistemas de uso privado.
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e Plataformas elearning para educacion a distancia.

oEs un software disefiado para ayudar a los profesores a crear cursos en linea de alta calidad
y entornos de aprendizaje virtuales. Las principales caracteristicas de estas plataformas sobre otros
sistemas es que estd hecho en base a la pedagogia social constructivista, donde la comunicacién
tiene un espacio relevante en el camino de la construccion del conocimiento. Una de las fortalezas
es que es Software Libre. Esto significa que su creador inicial, al momento de publicarlo en Internet,
decidié utilizar la Licencia Publica GNU (GPL) y por lo tanto puede ser utilizado sin pagar
“licencias”. La institucion gque lo instale estd autorizada a copiar, usar y modificar la plataforma.
Las principales ventajas para el cliente, como la plataforma para gestion de cursos:

= Para profesionales IT y sistemas

= Para profesores y capacitadores

El segundo punto se centrara en describir todos los servicios de red que se encontraron:
e Controlador de domino

oEl servicio de Controlador de Dominio permite a los administradores reducir los costos y el
esfuerzo de la administracion de una red basada en dominio. EI Controlador de Dominio facilita la
centralizacion de los recursos y de gestion, asi como la autenticacion y autorizacion de usuarios. No
existe un esquema de este tipo que vincule a todas las Sedes. Solamente hacen uso de un Controlador
de Dominio las Sedes CAMPUS UNCuyo y CAMPUS TIC pero, para integrar las cuentas de correo
institucional, no para beneficiarse con lo descripto en el inicio de este punto. Entonces, tomando la
pequefia descripcion realizada en la introduccion es, sin dudas necesario la implementacién de un

Controlador de Dominio y es otro punto a favor para la creacion de la red LAN entre todas las Sedes.
e Servicio de directorios y servicios de impresion

oCon el esquema actual de red solamente 3 sedes pueden compartir recursos por medio de un
servicio de directorios compartidos y de impresion. Pero como en el caso del Controlador de
Dominio, cada sede posee sus propios servicios de directorios e impresion, basicamente el motivo
es la falta de confianza sobre la infraestructura de red de la universidad, el no querer depender de
los tiempos del propio personal de la universidad ante algin pedido técnico y porque estan
totalmente afuera de dicha red. Con la implementacion de una red que que integre y vincule todas

las sedes, se podria utilizar un esquema donde uno o dos servidores concentren el trafico por zonas
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logrando de esta manera que no se cargue todo en uno solo y que ademas posean una sincronizacion

entre ambos. En el caso de la impresion, deberia ser un esquema similar a la de los directorios.
e Camaras de seguridad (en algunas sedes).

oSe repite el esquema de los anteriores servicios, 6sea cada uno tiene localmente lo suyo.

e Servicios de DHCP, DNS.

oSe repite el esquema de los anteriores servicios, 6sea cada uno tiene localmente lo suyo.

Luego haber descripto los sistemas y servicios que se utilizan en la Institucion sumado al
esquema de conexion mostrado en la ilustracion 6, rapidamente se llega a la conclusion de que no
todas las sedes pueden hacer uso de ellos por medio de la Intranet. Solamente 3 sedes tiene la
posibilidad de que el transporte de datos y comunicaciones sea por medio de la intranet ya que
forman parte de la red LAN o MAN de la UNCuyo, para las 5 sedes restante solo es posible el
acceder por medio de Internet a los aplicativos, y por otro lado, al no compartir la misma red se
necesitan realizar configuraciones locales de red (DHCP, Servicio de directorio, Servicio de

impresion, etc.), lo que implica tener algin responsable técnico en el sitio.

Es importante resaltar que el tener sistemas que no estd pensado para ser utilizado hacia
Internet puede significar una gran falla de seguridad. Segundo, al no estar todas las sedes integradas,
es necesario contar con equipos y personal especializado en cada una de las sedes lo que también
implica un costo econdémico que no siempre se justifica, ya sea porque es una sede pequefia y porque

no tiene tantos dispositivos informativos para verificar o cuidar de su funcionamiento.

Para finalizar, debido al esquema de conexion actual, existe una dependencia técnica
peligrosamente alta hacia la UNCuyo. Si por ejemplo la red LAN o MAN estd mal configurada o
defectuosa fisicamente se produciran fallas en los accesos a los sistemas que son propios del Instituto
y si es necesario realizar una ampliacion o modificacion solo sera posible si el personal técnico de

la UNCuyo tiene la predisposicion necesaria.


https://es.wikipedia.org/wiki/Servicio_de_directorio
https://es.wikipedia.org/wiki/Impresi%C3%B3n
https://es.wikipedia.org/wiki/Impresi%C3%B3n
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Entonces, luego de describir los sistemas y servicios de la Institucion y de mencionar que el
esquema actual de conexion de red que en algunos caso es muy dependiente de la universidad y en
otros estan totalmente aislados, serd necesario logra conseguir una solucion tecnolégica a nivel de

conectividad que permita la integracion total de las sedes, de los sistemas y de los servicios como

asi también lograr la independencia de otro ente.

4.1.3.4. Descripcion de la infraestructura de Centro de Datos

Campus
UNCuyo

Serviciode LAN | ) Servicio de DMZ

7
Servicio de DMZ ' Servicio de DMZ
== | ==
= L = &

|| VPN ooz, VPN

Campus TIC ’ _ Sede Lujan

Sede

Sede Sede

lustracion 17. Fuente: Elaboracién propia

Como se puede observar en la ilustracion 14, y como en los dos casos anteriores (Internet e

Intranet), solo 3 Sedes poseen servidores en sus instalaciones: Campus UNCUYO, Campus TIC y

la Sede de Lujan.

Dichas Sedes cuentan con personas capacitadas en la administracion de dicha infraestructura

y en el mantenimiento de redes de datos y comunicacion.

Los servidores con los que se cuentan son:
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e Sistema de gestion de alumnos

e Correo

o WWW

¢ DNS

¢ Autenticacion de usuarios por Idap

A continuacion se detallan las caracteristicas de cada uno:

o Sistema de Gestion de alumnos del Instituto: es el sistema de mayor uso que tiene el Instituto

y se encuentra almacenado en la Sede Central, en €l se aloja la base de datos con toda la informacion
de los alumnos, cobro de analiticos, estadisticas, etc. Para su funcionamiento, el sistema corre en 1
servidor donde se encuentran instalados los servicios: Apache, PHP5 y MySQL, todo bajo Linux

Ubuntu y virtualizado.

¢ WWW: el Instituto cuenta con una pagina principal mas algunas paginas secundarias
enlazadas entre si, y nuevamente se ubicacion es la Sede Central. Dentro de los aplicativos
principales para dar soporte a este servicio estan: Apache, MySQL y Wordpress, bajo Linux Ubuntu
y virtualizado.

¢ DNS: es el principal servicio de Internet que traduce los nombres de los dominios en
direcciones IP y viceversa. También funciona para la traduccion de nombres locales (PC,
impresoras, servidores locales). Este servicio se encuentra replicado entre las 3 Sedes principales y
mediante el uso del servicio de VPN se realiza una sincronizacion de los archivos de configuracion
principales. La aplicacion esta bajo Linux Ubuntu y virtualizado donde se encuentra instalado el

servicio hind9.

e Correo: al igual que el servicio de DNS, el CORREO principal esta replicado entre las 3
Sedes principales y utiliza la VPN para la sincronizacién de buzones y archivos de configuracion.
Dentro de los aplicativos principales para dar soporte a este servicio estan: Postfix, Dovecot,
Apache, MySQL y SquirrelMail, todos bajo Linux Ubuntu y virtualizado. Actualmente cuenta con

maés de 100 cuentas de correo operativas.


http://squirrelmail.org/
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¢ Autenticacion de Usuarios: es para la validacion de los usuarios de la red, el Instituto cuenta

con un controlador PDC que utiliza SAMBA y LDAP. La aplicacién estd bajo Linux Ubuntu y

virtualizado.

Es importante remarcar que cada sede ademas de los servicios expuestos, tiene la libertad de
tener algan sistema de informacion o aplicacion para uso local , como por ejemplo una plataforma

educativa o el sistema que sea Util para el funcionamiento de la misma.

Luego de realizada la investigacién en cada Sede lo que permitio explicar qué servicios
informaticos y de informacién hay y cuéles son sus funciones, se llega a la conclusion que seria
necesario que exista un centro de datos preparado para soportar dicha infraestructura y que ademas

permita acompanar el crecimiento de la institucién en lo que a sistemas se refiere.

Un Centro de Datos posee las siguientes caracteristicas:

e Estabilidad energética

e Conexiones a Internet a través de varios proveedores.
e Sistemas redundantes de enfriamiento.

e Monitoreo del funcionamiento las 24 horas.

e Controles de acceso

Si bien hay muchas mas caracteristicas en lo que hace a la definicion de un Centro de Datos,
esos cinco puntos son dificiles de encontrar en la sedes que alojan los servidores y son considerados

criticos para su correcto desempefio.

Con la infraestructura actual, el solo hecho de que se produzca un corte energético en la sede
Central deja sin los servicios anteriormente descriptos al resto de las sedes, tanto los que utilizan la
red de la UNCuyo como los que los acceden por Internet. Para el caso de los servicios de correo y
DNS estos seguiran en funcionamiento debido al esquema de tener los servidores replicados en otras

sedes y que esas sedes tengan otro vinculo provisto por algln proveedor externo de internet.
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Los que se trata de expresar, es que sea cual fuera la caracteristica de la organizacion, tener
incorporado en sus instalaciones un Centro de Datos es algo complejo debido al servicio que prestan.

En conclusion, el disefio del modelo deberia logar que los sistemas informaticos del instituto

tenga un espacio de almacenamiento que otorgue estabilidad y continuidad para su correcto

funcionamiento.

4.1.3.5. Descripcion de la infraestructura de Telefonia.

La ilustracién 15, muestra la situacion actual de la Infraestructura de Telefonia.

Las sedes mas alejadas se
vinculan mediante la red de telefonia
tradicional

S
£* I Central Telefonica de
=f la UNCU}'O
El vinculo es mediante la utilizacion de
multipar telefénico
S
/‘*"I
"_J
p J—
T fﬁ,.wl =i
- ‘ ooo

lustracion 18. Fuente: Elaboracion propia
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Del mismo modo que en los 3 casos anteriores, la Infraestructura Telefonia no tiene la

posibilidad de ser utilizada por 5 de las 8 Sedes del Instituto.

El motivo de esto es porque en los inicios del instituto como entidad educativa solamente se
crearon 3 sedes (Campus UNCUYO, Campus TIC y la Sede de Lujan) dentro de la infraestructura
edilicia de la UNCuyo, por ese entonces, fue la UNCuyo la que facilitd la posibilidad de formar

parte de su red de telefonia.

Debido al crecimiento de la demanda de las carreras que son ofrecidas por parte de la
linstitucion; es que se fueron creando otras Sedes hasta llegar a la actuales 8 a lo largo y a lo ancho

de la provincia.

De la misma forma que en los casos problematicos anteriores, las sedes mencionadas (Campus
UNCUYO, Campus TIC y la Sede de Lujan) son las Gnicas que pueden hacer uso de la red de
telefonia de la UNCuyo.

La UNCuyo posee Centralitas Telefonicas en cada una de las unidades académicas y controlan
todo lo referente a configuraciones, permisos, etc desde un Unico punto. Esto significa que
solamente la UNCuyo tienen la potestad de realizar configuraciones como por ejemplo: la
configuracién y control para realizar las llamadas, la configuracion para el ingreso de las llamadas
hacia el personal, etc. Es ahi donde surge el primer punto inconveniente, la dependencia absoluta a
la hora de realizar alguna modificacion en la configuracion de alguno/s internos o la necesidad de

mas internos producto de una ampliacion o restructuracion en alguna oficina.

Para las restantes 5 Sedes la telefonia es provista por la red de telefonia tradicional PSTN, este
es el segundo inconveniente, significando un costo econémico y administrativo muy importante

para Instituto debido al uso de este recurso tan importante como es la telefonia.

En conclusion, la solucion tendra que permitir que todas las sedes estén integradas a una
misma red LAN de altas prestaciones lo que admitird por ejemplo el uso de VolIP . Por otra parte,
se podran colocar mas de una centralita y asi concentrar el trafico en zonas y que gracias a esa red

lograr el vinculo entre ellas.
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Esta red debera permitir la priorizacion de tréfico, la calidad de servicio y contingencias ante
caidas de vinculos fisicos. Si bien la Ilamada telefénica tradicional no implica grandes cantidades
de consumo de ancho de banda, el uso de software IP permitira video llamadas y, si bien se

encuentran muy optimizados los codec, la priorizacion del trafico es vital.

4.1.4. Descripcion del tipo de usuario

En cuanto a la descripcién de los usuarios que hacen uso de los sistemas informaticos y de
informacidn, los podemos agrupar en tres grupos bien diferenciados, esto son: personal no docente,

personal docente y alumnos.

e Personal no Docente: Este grupo es el que mas hace uso de los sistemas informaticos y de
informacion. Lo constituye personal administrativo, bibliotecario, técnico y maestranza. Es normal
escuchar quejas sobre el bajo desempefio de los sistemas, al punto de producir retrasos por fallas o

errores en el funcionamiento.

e Personal Docente: El uso de los sistemas por parte de este grupo es bajo. Algunos de los

motivos por el bajo uso de los sistemas se debe a:

oDesconfianza hacia los sistemas de gestion actuales (lentitud del acceso a los sistemas,
conexion lenta, falta de capacitacion del personal, etc.).
oNo conoce sobre la existencia de los mismos.

oDesinterés.

¢ Alumnos: El uso se reduce a internet en laboratorios de ensefianza practica o desde el WiFi.
No hacen uso de sistemas propios, como por ejemplo una plataforma e-learning, debido a que son
los mismos docentes quienes transmiten sus molestias a los alumnos generando desinterés de parte

de ellos.

Queda claro que el mayor de los defectos que se poseen en la actualidad de los sistemas

informaticos es lo desarticulado que se encuentran. Logra incorporar al Instituto dentro de una red
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LAN propia de altas prestaciones, se lograrian mejoras sustanciales en el transporte de datos y las

comunicaciones ayudando un mejor funcionamiento en todo el &mbito laborar de las sedes.

4.15. Conclusiones sobre analisis de las Infraestructuras actuales: Redes (Internet e

Intranet), Centro de Datos y Telefonia.

La conclusién a la que se llega luego del estudio realizado sobre cada una de la problematicas,
es que no existe una correcta integracion de los sistemas informaticos de transporte de datos y
comunicaciones. De la manera en que se encuentran, es imposible que respondan a las necesidades
de las personas que los utilizan tanto dentro como por fuera de la Institucion. Ademés, tampoco
permiten acompafar el potencial crecimiento tecnolégico de la institucion tomada como caso de

estudio.

La solucidn debera lograr la integracion de todos los sistemas informaticos. Se deberia disefiar
un modelo que permita mejorar la funcionalidad de los sistemas, y que cuando se estén utilizando a
pleno, poder analizar mediante mediciones los beneficios logrados y de esta manera justificar la

posible inversion realizada.

Entonces, llega el momento de analizar concretamente que valor aporta la integracion de los

sistemas.

A partir del estudio realizado sobre las problematicas, es que disefiara un modelo de
restructuracion de los sistemas de transporte de datos y comunicaciones. Si bien es cierto que no
todas las empresas, organizaciones, etc., han obtenido soluciones definitivas, el disefio permitira
situarse en el contexto de los potenciales beneficios e intentara definir cuales son los pasos que hay

que realizar para la restructuracion y asi poder evaluar resultados.
Algunos de ellos son:
e Acceso a la informacion en tiempo real

e Integridad de la informacion

e Desarrollo y mantenimiento mas simple y econémico



74

e Mejorar la relacion con los usuarios
e Mayor capacidad de respuesta
e Estandarizacion

e Mayor adaptabilidad ante lo que viene

Es importante considerar que los beneficios de la restructuracién de los sistemas de transporte
de datos y comunicaciones podrian ser progresivos y podrian determinarse después de mucho
tiempo.

En el siguiente punto se pondran en valoracion distintas alternativas para solucionar las

problemaéticas planteadas, se analizaran y compararan para finalmente poder elegir la mejor de las
opciones.

4.2. Anadlisis de las opciones encontradas

El objetivo de los siguientes puntos es lograr que mediante la bisqueda dentro de las
tecnologias WAN modernas disponibles, seleccionar la mejor de las opciones que permitird

solucionar las problematicas ya expuestas de la Institucion elegida como caso de estudio.

4.2.1. Infraestructura de Redes (Internet)

En referencia al punto (5.1.3.2), la finalidad de este item es la de buscar una tecnologia WAN

moderna la cual permitiera dar solucion a la problematica planteada sobre los accesos a Internet.

La solucion se deberd dar mediante la contratacion de un solo proveedor de servicios de

Internet y de esta manera se lograrian los siguientes beneficios:

Desde el punto de vista técnico:

e Utilizar el mismo medio fisico.

¢ Utilizar la misma tecnologia y velocidades.
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Y desde el punto de vista administrativo, permitira concentrar todo lo referido a reclamos ante

fallas, la centralizacion de pagos.

Ademas, ese proveedor deberia conectar a todas las sedes con un mismo medio de transmision
(F.O., inalambrico, par telefonico, etc.), lo que lograra una mejoria superior desde el punto de vista

técnico.

La segunda dificulta encontrada durante la investigacién, es que cada sede posee diferentes
anchos de banda. No existe una justificacion del porqué, por lo general la respuesta mas escuchada

es: es lo que se contratd o se podia pagar. Quizas por falta de asesoramiento.

Una correcta asignacion del ancho de banda deberia venir de la mano de un célculo donde se
consideren la cantidad de usuarios y el tiempo que mas estaria en uso Internet. Esto daria un valor
de ancho de banda que permitira que la sede trabaje comoda en los momentos donde mas personas

hacen uso.

A continuacion, se daradn a conocer las tecnologias WAN que mejor se adaptarian a la
problematica. Estas son: servicio de Internet compartido esto abarca los siguientes servicios
(Internet residencial, Internet corporativo), y los servicios de Internet dedicado (servicio a través de
la tecnologia MPLS).

4.2.1.1. Internet residencial

Un servicio de Internet residencial presenta los siguientes puntos a favor:

e Costo accesible

e Instalacion simple

¢ Download/Upload (es importante remarcar que en la actualidad los usuarios no solamente
descargan informacion, sino que también suben informacion, por ejemplo imagenes a las redes

sociales).
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Si se trata de un servicio de ADSL utiliza la infraestructura existente del cableado telefonico
tradicional y si se trata de un servicio por medio de Cablemodem utiliza la red de television por

cable.
¢Cual seria el inconveniente de contratar servicios de internet residencial para todas las Sedes?
Los servicios de Internet residenciales son del tipo Internet compartido, esto significa que si
por ejemplo, se contrata un ancho de banda de 3Mbps, este mismo es compartido por otros usuarios
que estan conectados al mismo concentrador que permite dar la conexién hacia Internet. En el caso

de ser un servicio de ADSL, seria la Central Telefénica mas cercana al domicilio.

Los servicios compartidos no garantizan la mejor de las calidades y en una sede donde se

consumen durante varias horas seguidas Internet, esto podria generar lentitud, retardos, etc.

4.2.1.2. Internet empresarial

421.2.1. Aspectos a favor

Un servicio de Internet empresarial presenta los siguientes puntos a favor:

e Mas velocidad
o IP fija (permite la creacion de VPN)

e Seguridad de los datos

Este servicio comparte los cuatro puntos del servicio de Internet residencia e incorpora tres
puntos mas, pero siguen siendo un servicio de internet compartido, pero en menor cantidad, lo que
permitiria mas ancho de banda. Se podria garantizar un 60% del total del enlace contratado

disponible, como en el peor de los casos.

Nuevamente, no se garantiza la totalidad del servicio en las Sedes que mayor cantidad de

personas tiene a lo largo de todo el rango de cursado (8hs a 17hs) generando malestar.
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4.2.1.3. Internet a través de la red MPLS

La utilizacion de la red MPLS como medio para el acceso a Internet hereda todos los
beneficios que posee la tecnologia MPLS. Si bien ya estdn mencionados y explicados en el Marcos

Teorico, se detallan algunos puntos:
e QoS
e CoS

e Ingenieria de Trafico

El uso de la tecnologia como medio de transporte va a permitir:

Integracion del medio fisico de transporte

e Integracion de los costos del servicio

e Anchos de banda SIMETRICOS garantizados
e Calidad de servicio de extremo a extremo

e Integracion de las politicas de seguridad

e Integracion de los esquemas para el acceso a ciertos sitios de Internet

Tiene con aspecto en contra su alto costo, pudiendo generar que no sea accesible a cualquier

empresa u organizacion.

4.2.1.4. Conclusiones sobre la mejor opcion a la problematica para el acceso a internet.

A continuacion, y a traves de un cuadro comparativo, se expondran las caracteristicas de las
diferentes alternativas, permitiendo elegir cual de todas es la mejor solucion a la problematica del

acceso a Internet.
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Internet Internet Internet a
domiciliaria empresarial | través
de MPLS
Costo X X
Instalacion X X
Ancho de banda X X
Asimétrico X X
Simétrico X
IP fija X X
Seguridad X X
Calidad de X
servicio
CIR garantizado X

Tabla 4. Fuente: Elaboracién propia

Es importante aclarar que MPLS no es una tecnologia para dar Internet, es una tecnologia
WAN que permite integrar maltiples servicios gracias a sus caracteristicas. La tabla comparativa
simplemente permite dar cuenta de lo beneficios de cada una, pero puede generar confusion si no

se tiene bien claro el concepto de MPLS.

Para redondear, la mejor opcion considerada es MPLS, y el motivo es porque se podran
concentrar multiples servicios con una gran calidad y seguridad, logrando la premisa que busca esta
tesina, la integracion del transporte de datos y comunicaciones de la Institucion. No se tiene que
dejar no remarcar que los costos de MPLS son mayores con respecto al resto.

4.2.2. Infraestructura de redes (Intranet).

Tomando como punto de partida el punto (5.1.3.3) que hace referencia a las falencias
detectadas en la infraestructura de Redes (Intranet), es que analizaran como posibles opciones de

solucion, a las tecnologias VPN y MPLS.
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La opcidn elegida de debera permitir a los usuarios de cada una de las sedes poder hacer uso
de todos los sistemas informaticos y hacer uso de la informacion disponible a través de una Unica

red de datos.

4.2.2.1. Infraestructura basada en el uso de VPN

La tecnologia VPN, que ya fue descripta en el punto Marco Teoérico (4.3), permite crear

tuneles encriptados seguros a través de internet.

Para que esto sea posible, es necesario contar con algun dispositivo que permita realizar las
configuraciones apropiadas. Puede ser un dispositivo fisico como por ejemplo un router o también
mediante una aplicacion en una PC. Sea cual fuera el medio, en él se deben realizar todas las

configuraciones necesarias para establecer la VPN.

Las VPN se configuran en el modo Cliente-Servidor y debido a la forma en que estan
interconectadas las sedes, ilustracion 6, las VPN se deben configurar en el modo SITE TO SITE.
Esto seria, definir una sede como la sede donde se van a concentrar todas las VPN y de ahi realizar

los vinculos hacia el resto.

Con este modo de configuracion se concentraria toda la administracion de los accesos a

cualquiera de los sistemas informaticos a traves de un solo punto.

De acuerdo con lo expresado en los parrafos anteriores, esta opcion pareceria ser la opcion

gue permitiera ser la solucion, pero hay que considerar los siguientes aspectos:

Se lograria una optima vinculacion entre los extremos si los dispositivos encargados de
establecer la VPN son de las mismas caracteristicas técnicas, de este modo se obtendria una
compatibilidad alta. Estos dispositivos deben ser de caracteristicas avanzadas y reconocidos en el

mercado.
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En resumen, para considerar esta alternativa se debe contemplar lo siguiente:

Se deberan colocar en cada Sede Routers de la misma marca, esto aseguraria una

compatibilidad alta en la configuracion y posterior vinculo.

e Seria adecuado contar con un lugar especifico, con las condiciones minimas e
indispensables para su buen funcionamiento (rack, tension estable, refrigeracion,

habitacion segura, etc.).

e Se deberia contar con personal en cada sitio o también la administracion se puede
realizar remotamente. Si se decide realizar administracion remota, hay que considerar
que ante una falla fisica, se debera contar con repuestos y movilidad para realizar el

cambio y la puesta nuevamente en marcha.

e La administracion medio/avanzada requiere preparacion. Si el personal no esta
correctamente capacitado, cada modificacion o cambio va a implicar intermitencias en
el servicio, produciendo molestia en el personal que trabajan en la sede, y en los

alumnos también.

e Se debe elegir la VPN que mejor encriptacion asegure asi la informacion privada que
fluye por Internet no sea captada y robada. La encriptacion que permite mayores
niveles de seguridad, implica equipos mas robustos, y por lo tanto mas costosos.

En la anterior descripcion se exponen los puntos positivos y negativos si la opcion elegida son

vinculos mediante VVPN.

Las conexiones VPN representan una alternativa econdmicamente posible, la metodologia de
conexion entre sedes seria agil pero por razones técnicas propias de las VPN su capacidad es

limitada cuando se necesitan grandes volimenes de informacion, lo que seria un punto en contra.

No hay que olvidar de que el Instituto se necesitara dedicar recursos fisicos, economicos y

humanos para la implementacion de la red, su operacion y mantenimiento.
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422.1.1. Conclusion

En conclusion, lo que se observa luego de analizar la caracteristicas de la tecnologia VPN y
de la posibilidad de realizar conexiones entre sedes mediante su uso, es que se deberia contar con
recursos humanos especializados en cada sitio o contemplar la contratacion de alguna empresa para
realizar los mantenimiento tanto en las sedes que abarcan el gran Mendoza como para las sedes mas
alejadas, disponer de recursos econdémicos para la adquisicion de equipamiento, algo con lo que no

se dispone actualmente en el Instituto.

Ademas, recordando que las VPN no estan pensadas para el trafico de grandes volimenes de

informacion.

4.2.2.2. Infraestructura basada en MPLS

Nuevamente, se aclara que la tecnologia MPLS es una solucién que integra muchas

soluciones, la posibilidad de configurar VPN son caracteristicas propias del ntcleo de MPLS.

Dicho esto, se expresara de qué manera MPLS podra resolver la problematica de conectividad

entre Sedes.

La red basada en MPLS se debe disefiar expresamente para proporcionar un mecanismo
eficiente, fiable y escalable para la interconexion de las distintas Sedes entre las distintas

localizaciones, estableciendo una Unica plataforma WAN completamente gestionada.

Una vez conectados los activos informaticos y que la informacion sea accesible por el
personal, se podra compartir informacion y acceder a los sistemas corporativos desde cualquier
lugar. Se trata de un servicio completamente gestionado, que elimina la complejidad e incomodidad
asociadas a la compra de equipamiento y la implementacion de la red, y a su operacion y

mantenimiento a lo largo del tiempo.
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42221. Aspectos a favor

e Permite expandir una infraestructura segura y fiable tanto para sus usuarios como para
los activos informaticos y para la informacion.

e Comunicacidn instantanea desde cualquiera de las Sedes y en cualquier momento.

e Posibilidad de ofrecer multiples servicios y aplicaciones a través de una infraestructura
comun.

e Simplifica las operaciones de la red y su ampliacion a lo largo del tiempo.

e Mejor aprovechamiento de los recursos, y mayor visibilidad y rendimiento.

e Prepara la red para el futuro, permitiéndola crecer.

e Integracion transparente con una amplia variedad de productos y servicios afines.

4.2.2.2.2. Aspectos en contra

e Costos para adquirir el servicio.

e Costo mensual elevado.

e Cortes de servicio por fallas técnicas por parte de la empresa prestadora.

e Ante la caida del servicio en una Sede, en el caso de que la empresa no posea los
repuestos necesarios para activar nuevamente la conexion, esa Sede quedara
desconectada.

e Dependencia de terceros a la hora del mantenimiento.

4.2.2.3. Conclusiones

Luego de analizar los aspectos a favor y en contra de vincular las sedes usando VPN o MPLS

es que se llega a la conclusién que la mejor opcion seria:

La integracion total de todos los activos informaticos y el acceso a la informacion mediante

una Unica de red de transporte de datos para todas las sedes, y la Unica opcion de las analizadas que
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puede realizar esto es la tecnologia MPLS ya que por sus aspectos técnicos siendo una plataforma
completamente gestionada ofrece fiabilidad escalabilidad y seguridad entre otros. Pero el costo de
contratar un servicio que ofrezca a la tecnologia MPLS en comparacion con la utilizacion de VPN

se deberian considerar.

4.2.3. Infraestructura de Centro de Datos

Tomando como punto de partida el punto (5.1.3.4) en donde se describen las falencias de la
Infraestructura de Centro de Datos o0 en algunos casos la no existencia, es que se proponen las

siguientes alternativas de solucion:

1. Centro de Datos Centralizado tercerizado
2. Centro de Datos Distribuido tercerizado
3. Centro de Datos Distribuido compartido

¢Qué es lo que se debe tener en cuenta a la hora de elegir uno u otro tipo de Centro de Datos?

Elegir la contrataciéon de un Centro de Datos es una decision que puede cambiar la forma de
trabajo de dicha Institucion por lo que hay que considerar muchos factores para elegir un Centro de

Datos, para discutir:

e ;Qué empresa prestara el servicio, en el caso de esta sea la mejor opcion?

e Tener la administracion del 100%, tercerizarlos o compartir la administracion con
algun proveedor.

e El aspecto econdmico es un punto realmente importante o solamente lo técnico.

e Personal propio o tercerizado.

Junto con los tres tipos de Centros de Datos considerados para dar solucion a la problematica,
mas los ultimos cuatro puntos del parrafo anterior, seran la base del analisis que permitira elegir la

mejor opcion.
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4.2.3.1. Centro de Datos Centralizado tercerizado

Un Centro de Datos tercerizado presenta las siguientes caracteristicas:

e Capacidad de almacenamiento
e Seguridad

e Soporte técnico

e Sistemas energéticos extra

e Respaldos

Tomar la decision de contratar un servicio externo puede ser producto de que el Centro de
Datos propio este en los limites de especio, potencia, refrigeracion, etc. Esto seguramente es debido

al continuo y desmesurado crecimiento de los datos y al despliegue de la virtualizacion.
Sea esta la situacion o no, el plantearse la construccién o ampliacién del Centro de Datos
propio o de contratar servicios externos, seguramente serd una las inversiones en infraestructura mas

importantes que se realicen.

Por tal motivo, antes de tomar la decisién es fundamental evaluar las diferentes opciones y el

impacto econdémico que supone a la Institucion.

4.2.3.1.1. Aspectos en contra

e Dependencia técnicas absoluta hacia la empresa que posee los servicios.
e No ser el duefio de la informacion
¢ Ante fallas, queda totalmente sin accesos a los servicios por parte de las Sedes.

e Administracion compartida

Ademas, ya sea que se contrata un servicio basico de Centro de Datos o se adquiere un servicio
mas completo de almacenamiento, seguridad, soporte técnico, sistemas de energia extra y respaldos,

implica recursos econémicos considerables.
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Como segundo punto a considerar, en el caso de solicitar una modificacion sobre alguno de
los activos informativos o servicios, los tiempos producto de la burocracia de las empresas con estas

capacidades pueden ser muy altos y generar molestias, malestar, etc.

4.2.3.1.2. Aspectos a favor

Los aspectos a favor que tiene tercerizar absolutamente la gestion de los activos y servicios,

son.

e Disponer de un staff externo que gestione las instalaciones.
e Tener los activos 100% en linea
e Tener respaldo de los activos en el momento que uno lo desee.

e Tener la seguridad de tener la informacion segura.

4.2.3.2. Centro de Datos distribuido tercerizado

Comparte casi en su totalidad las caracteristicas con el punto 5.2.3.1, a excepcion de que

podrian alojarse en diferentes Centros de Datos de la propia empresa en distintas localizaciones.

4.2.3.3. Centro de Datos distribuido compartido

Este tipo de configuracion, implica compartir los puntos de almacenamiento, seguridad,
soporte técnico, sistemas de energia extra, respaldos y administracion entre la empresa que sea
contratada para tal fin y el personal técnico especializado de la Institucion responsable del Centro

de Datos propio.

De tomar como la solucién esta opcion, es fundamental evaluar las diferentes opciones y el

impacto financiero que suponen para la Institucion la construccion o remodelacion del que sea
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definido como el Centro de Datos principal y también o no, de los Centro de Datos satélites o

secundarios.

Entonces se requiere tener en cuenta lo siguiente:

e Tipo de Centro de Datos a construir.

o Los aspectos fundamentales en este punto son: eléctricos, termomecanicos,

edilicios, cableado y comunicaciones.

e Equipamiento informatico a instalar, considerando el presente y el futuro.

o Cudles seran los equipos que se instalaran dentro del Centro de Datos, entre
servidores, storage, dispositivos de backup, switches de core, etc. De esta

manera se podra calcular el consumo eléctrico.

e Refrigeracion.

o Se destacan los sistemas de refrigeracion perimetral que inyectan aire por
debajo del piso técnico, los de refrigeracion por hilera que extraen el calor de
los pasillos calientes e inyectan frio por delante de los racks, los de
enfriamiento por rack que inyectan el aire frio desde la parte superior del rack,
o los sistemas que simplemente prevén la inyeccion de aire frio en toda la sala.

e Conectividad.

o Se debera pensar como estaran conectados e integrados a la red los servidores,
storage o cualquier dispositivo que instalaremos en cada rack. Dejar previsto
en los racks una cantidad determinada de cables de cobre y/o fibras que

confluyan todos al area de comunicaciones del data center.
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e Ubicacion y espacio.

o Si aspiramos estrictamente a cumplir con las normas deberiamos pensar en
armar un espacio exclusivo para el alojamiento de los racks de servidores, un
espacio diferente para los de comunicaciones, otro para la sala de UPS. Si nos
adaptamos al tipo de Institucién, se debera tener en cuenta los espacios mas
reducidos y a un proyecto de menor envergadura unificando en un mismo
espacio los racks de servidores y comunicaciones, y en algunos casos las UPS

pueden también instalarse dentro de la fila de racks.

e Sistemas de control y seguridad.

o Para resguardar el valor patrimonial y, ain més importante, el valor de los
datos, debemos establecer sistemas de control y seguridad que protejan al

Centro de Datos.

La descripcion anterior es lo basico recomendado para la creacion de un Centro de Datos.

Ahora, si no se esta en las condiciones econémicas para encarar tamafio proyecto, y se decide
realizar la remodelacién paulatina del Centro de Datos actual, se deberian tomar como guia los 6

items anteriormente descriptos.

Entonces, luego de estar constituido el Centro de Datos propio, se deberian definir cuéles de
los activos que va a ser almacenados en el Centro de Datos propio Yy cuales en el Centros de Datos

tercerizado.

Basado en experiencias personales por estar trabajando en un ente publico de similares
caracteristicas del Instituto, es que el esquema de distribucion de los servicios deberia ser de la

siguiente manera:

Se deja en claro que el Centro de Datos del Instituto cuenta en sus instalaciones con todo el

equipamiento de comunicacion y UPS.
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Principalmente en el Centro de Datos de Datos del Instituto deberan estar todos los activos de
desarrollo, testing y algunos servicios de menor importancia o impacto en el caso de que este fuera
de linea durante un tiempo prudencial, que son producidos por personal interno o externo que

trabajan para el Instituto.

De manera secundaria, también pueden ser almacenados otros activos que sean de produccion

pero no sean vitales para el funcionamiento del Instituto.

Por ultimo, se debe utilizar el Centro de Datos propio para almacenar las copias respaldo de

todos los activos que estén almacenados en el Centro de Datos externo.

El Centro de Datos externo, como cumple con los 6 puntos antes mencionados, es el mejor
lugar donde ubicar los activos de informacidn vitales para el funcionamiento del Instituto. De esta
manera por mas que se produzca alguna caida en el Centro de Datos propio o falla en los enlaces,
la totalidad de las Sedes podran seguir sus actividades sin problemas ya que siempre tendra mejores

respaldos eléctricos y de enlaces, 6sea, siempre estard mejor preparado para contingencias.

A continuacion la ilustracién 16 muestra como seria la distribucion propuesta.

Distribucion de Servidores y Servicios

\

Centro de Datos de la ;’ Centro de Datos del —
Institucion a Proveedor %
Servidores Fisicos / \
| e >3Y [ i
Administracion — —_— il Red MPLS 1 S
Segura 3
Firewall Firewall del
ﬁ-, ﬁ-' Proveedor ﬁ".
b — ¥ ] Maquinas

~— Virtuales, Base de
Maquinas Virtuales Datos y
y Base de Datos aplicaciones

Virtuales

lustracion 19. Fuente: Elaboracién propia

4.2.3.3.1. Aspectos a favor
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En el caso de no cumplimiento de los tiempo de respuesta por parte de la empresa, ya sea con
una copia de respaldo o un cambio de configuracion de los activos almacenado en su Centro de
Datos, la Institucion puede tomar esos activos y ponerlos en funcionamiento en su propio Centro de

Datos.

4.2.3.3.2. Aspectos en contra

e Personal especializado

e Presupuesto para tecnologia

4.2.3.4. Conclusiones

Como conclusidn, en base al analisis de las tres opciones presentadas, es que la mejor de las
opciones seria utilizar un esquema de Centro de Datos distribuido compartido, o sea, distribuir los
activos de informacion entre el Centro de Datos propio y el Centro de Datos del prestador de

servicios.

Al mismo tiempo, se lograra una mejor integracion ya que el prestador de servicios del Centro
de Datos deberia ser el mismo que provee la infraestructura de telecomunicaciones basada en MPLS,
de este modo, se puede aprovechar mas aun todos los beneficios que da la tecnologia MPLS, (QoS,
CosS, politicas de firewall, ingeniera de trafico, etc.) aplicada al acceso de los activos informaticos
y de informacién por parte de los usuarios internos y también para los usuarios que hacen uso de

alguno de los activos desde Internet.

4.2.4. Infraestructura de Telefonia.

En referencia a la problematica planteada en el item (5.1.3.5) en donde la falta de una
infraestructura de telefonia unificada no permite a la mayoria de las sedes de la Institucion establecer
comunicaciones internamente (solo 3 de las 8 sedes usan la infraestructura telefénica de la

UNCuyo), pero, si pueden realizar comunicaciones externas utilizando para ello a la telefonia
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tradicional PSTN (par trenzado). Esta estructura hace dificultosa la comunicacion entre sedes y

ademas implica tener diferentes servicios con diferentes proveedores y costos.

La solucién tendra que permitir que la telefonia utilice la misma infraestructura de transporte

de datos para las comunicaciones de voz.

Las sefiales de voz se envia de forma digital dividida en paguetes de la misma manera que un
ordenador recibe y transmite datos ya sea en una Intranet como por Internet, esto significa que las
comunicaciones de voz pueden utilizar como medio de transporte a la misma red de datos que

vincularia a todas las sedes.

Como estaban las cosas en el momento de realizar el relevamiento y estudio correspondiente,
ni siquiera en la mayoria de las sedes tienen la posibilidad de comunicarse dentro de las mismas

oficinas mediante internos.
Los parrafos anteriores simplemente intentan plasmar un pequefio recordatorio de la
problematica, pero en este punto se enfocara en encontrar la mejor solucién en base a las opciones

que permitiran una integracion total con la nueva infraestructura informatica del Instituto.

Dicho esto, las siguientes son las opciones que seran explicadas y comparadas para de esta

manera poder elegir.

e Centralita telefonica virtual

e Centralita telefonica corporativa (IP PBX)

4.2.4.1. Centralita telefénica virtual

Las centralitas telefénicas virtuales poseen las mismas caracteristicas técnicas de una
centralita telefonica fisica convencional, pero en vez de estar en algun rack o habitacion en la
organizacion, estan en el Centro de Datos de algun proveedor. Se ahorra cableado, espacio y costos

asociados al mantenimiento de dicha infraestructura.
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A la organizacion se le entrega el servicio més el equipamiento telefonico sin necesidad de

adquirir hardware.

4241.1. Aspectos a favor

e Escalabilidad

e Se adapta a la necesidad, se pueden agregar internos o lineas sin grandes inversiones.

e Flexibilidad

e Soluciones simples, rapidas y de calidad. Como por ejemplo la personalizacion del
preatendedor, ayudando asi a la imagen de la organizacion.

e Ahorro econémico

e No requiere de grandes inversiones, se puede ampliar las lineas externas o los internos
sin gastos extras.

e Movilidad

e Permite la integracion de sedes remotas.

4.2.4.1.2. Aspectos en contra

Uno de los requerimientos basicos y al mismo tiempo critico para disponer de una centralita
telefénica virtual es la necesidad de un acceso a Internet de Banda Ancha con ciertos parametros de

calidad ya que todo el servicio de voz, se comunica a través de VVoIP a través de Internet.

De acuerdo con los andlisis de consumos de Internet realizados en todas las Sedes, y
considerando los accesos actuales, se llegé a la conclusién que las 3 Sedes con mayor cantidad de
alumnos, personal docente y no docente, necesitarian de ancho de banda de entre 10 a 20 Mbps, esto
le otorgaria mejores prestaciones a la hora de establecer las comunicaciones. Para las sedes con
menor cantidad de usuarios, el ancho de banda seria de 10Mbps lo que también daria buenas

prestaciones al servicio de telefonia virtual.
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Entonces, para poder implementar esta opcion, se necesitan enlaces de Internet en cada sede
de un costo aproximado que van desde los $1000 a $2000 mas el costo del servicio de la centralita
telefénica virtual, volviendo nuevamente a tener diferente proveedores, diferentes boletas de

servicios y diferentes nimeros para reclamos.
La mejor solucion es lograr la integracion a través de una tecnologia permita a futuro la

inclusion de nuevos servicios muy interesantes para toda la Institucion tales como la utilizacion de

teléfonos software ejecutandose en ordenadores, PDA's y teléfonos moviles de Gltima generacion.

4.2.4.2. Centralita telefonica corporativa (IP PBX)

La centralita telefonica corporativas fisicas o IP PBX convencionales, son equipos instalados

dentro de la organizacion.

En comparacion con las centralitas telefonicas virtuales, tienen sentido en organizaciones de
mediano o gran tamafio y donde se prefiere la administracion del 100% y ademas, existe una

integracion de la telefonia en tiempo real con otros sistemas.

Las centralitas telefonicas deberan soportan tecnologias IP, digitales y anal6gicas para poder
ser utilizadas con cualquier teléfono o linea asi como la integracién con terminales moéviles, PC o
tablets y combinar el teletrabajo y la movilidad con potentes opciones de comunicacion y

colaboracion.

424.21. Aspectos a favor

e Trabajan mediante las redes de datos bajo el protocolo IP.

e Interacttan con la red de telefonia convencional PSTN, tanto analégicas RTB (Red
Telefonica Basica) como digitales RDSI (Red Digital de Servicios Integrados) y
moviles GSM/GPRS/UMTS.
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e Pueden conectarse teléfonos estandar (teléfonos analdgicos, fax o teléfonos
inaldmbricos.

e Las centralitas IP PBX pueden consistir en un equipo de hardware fisico o en un
sistema de software, denominadas Soft IP PBX.

e Fécil de entregar en la infraestructura de telecomunicaciones sobre MPLS.

La administracion 100% de todas las configuraciones como ya se hizo mencion y la
posibilidad de colocar varias centralitas y asi poder dar servicios sectorizados, es la opcion que
mejor se complementa con la integracion de la infraestructura informatica que se piensa para el

Instituto.

4.2.4.2.2. Aspectos en contra

e Personal capacitado propio o tercerizado

e Inversion inicial alta

Estos dos Unicos puntos son los mas importantes que deberan ser bien analizados si la decision

es la de adquirir el dispositivo para el manejo de la telefonia propia por parte de la organizacion.

4.2.4.3. Conclusiones

En base al analisis desarrollado sobre las dos opciones que darian solucion a la problematica,

es que se decide utilizar a la Centralita Telefonica corporativa (IP PBX).

Esta infraestructura telefonica estaria formada de varios nodos IP que usarian la red de
transporte de datos para interconectarse, de esta manera proporcionarian los servicios telefonicos
para todas las sedes. Entonces, se lograra integrar datos y telefonia sobre la infraestructura de redes

y asi con todas las sedes. Cumpliendo de esta forma con la integracion de todos los servicios.
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Ademas, gracias a la conexion con la red de telefonia publica, las sedes donde estarian
ubicadas podrén seguir conectadas con el exterior por mas que se produzca alguna falla en la red

que las vincula.

Se recomienda que una de las centrales tenga conexién con la red de telefonia mdvil. Esto

permitiria realizar llamadas directamente las llamadas a los mdviles como si fueran internos.

4.3. Disefio conceptual final de la solucion para la Instituto

Este es el punto se plasma el disefio conceptual final donde se integran todas las alternativas

elegidas en los puntos anteriores.

De acuerdo a las conclusiones parciales de cada uno de los puntos, la solucion a las
problematicas viene de la mano de la tecnologia MPLS. Se justifica la eleccidn de dicha tecnologia,
porque MPLS permite la integracion de todo el sistema informatico y de informacién del Instituto

sobre una Unica red de transporte.

Por otra parte, adquirir un servicio de esta envergadura permitiria proyectar hacia adelante, es
decir, ampliar cualquiera de los servicios, conectar nuevas sedes, ampliar el ancho de banda,

concentrar la gestion de pagos y reclamos en un mismo proveedor, etc.
El disefio sera dividido en varias secciones: disefio del esquema de las infraestructuras de

redes, distribucion de los servidores y servicios informaticos, infraestructura de telefonia y esquema

de control para hacer uso de los servicios.

4.3.1. Esguema de conexion de la infraestructura de redes basadas en MPLS

En esta seccidn, se explica cdmo es el proceso que debera llevar a cabo para conectar todas

las sedes con la nueva infraestructura.



95

A continuacion, se realiza una descripcion ordenada del proceso necesario para lograr que las

sedes sean vinculadas con la red MPLS:

1. Actividades propias de la empresa que sera la encargada de vincular a las sedes
hacia la red de datos MPLS.

i)Vincular todas las sedes mediante la colocacidn de equipamiento especifico, de propiedad
de la empresa proveedora del servicio. Estos dispositivos estaran configurados para conectarse con

la red de datos.

a. Los equipos utilizaran algin medio de transmision conocido para conectarse, como
por ejemplo: a través de la red de telefonia tradicional (par trenzado), a través de fibras dpticas o
enlaces de radio. Lo méas recomendable es que todas las sedes esten vinculadas por el mismo medio
de transmision y en base a caracteristicas técnicas, es que se considera el uso de fibra éptica como

el Unico medio de transmision.

b. En el caso de que se presenten imposibilidades técnicas (falta de infraestructura en
la zona donde se encuentra la sede), y no sea posible implementar los mismos medios de
transmision, se debe lograr que las sedes que mayor consumo de los servicios hacen, utilicen la fibra
Optica. Ademas, debido a que en esas sedes seguramente se cologquen equipos de infraestructura,

como por ejemplo: servidores, central telefénica, storage de backup, etc.

1) A continuacion, se describiran las actividades que seran propias del Instituto, dentro

de cada sede y entre sedes:

a) En cada una de las sedes debe existir un espacio fisico especifico para alojar los
equipos, comprendido por un rack que cuente con un sistema de alimentacién eléctrica y un respaldo
como son las UPS, como elementos béasicos. Si se trata de una sede que aloja equipamiento
informatico de comunicaciones, servidores o central telefonica, significa que debe dar servicio a sus
usuarios locales y al resto de las sedes, motivo por el cual también debe contar con un sistema de

refrigeracion y acceso seguro al nodo, como adicionales importantes.
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b) En lo referido a las configuraciones de red de cada sede, se debe definir una red que
permita que cada sede tenga su propio blogque de red ,pero que sea parte de una red mayor, por
ejemplo:

c) La red clase A 10.1.0.0/16 contiene direcciones IP que van desde la direccion
10.1.0.1 hasta la direccién 10.1.255.254, estos son unos 65534 dispositivos posibles de conectar,

algo més que suficiente para proyectar cualquier posibilidad de crecimiento en cada una de las sedes.

d) Se debe realizar el subneteo para asignar a cada sede una red propia. Esto permite:
una mayor organizacion de esa gran red, permite redes adicionales sin necesidad de tener IPs
adicionales, se logra mayor control para los administradores y reduce el tamafio de los dominios de

broadcast.

La siguiente tabla se indica una posible distribucion de las subredes para cada sede.

Sede Subred asignada
CAMPUS UNCUYO 10.1.40.0/21
CAMPUS TIC 10.1.48.0/21
LUJAN DE CUYO 10.1.56.0/21
TUNUYAN 10.1.64.0/21
ESTE 10.1.72.0/21
SEDE GENERAL ALVEAR 10.1.80.0/21
SEDE SAN RAFAEL 10.1.88.0/21

Tabla 5. Fuente: Elaboracién propia.

e) Una vez definidas las redes para cada sede, se deben colocar equipos (routers)
propios del Instituto que hagan la asignacion dindmica de las direcciones IP mediante el servicio
de DHCP. Este servicio permite asignar dindmicamente las IP a cualquier dispositivo conectado
tanto por cable como inalambricamente. Dicho equipos seran administrados remotamente y seran

los encargados de la asignacion de IP por MAC.



97

f) Para lograr una administracion mas ordenada, que permita realizar controles y
obtener reportes de los equipos informaticos de la red, se definiran pool de direcciones IP para PC,

para impresoras y para equipos de comunicaciones.

9) Adicionalmente, los conmutadores, que a ubicarse en cada sede, deben ser
administrables, dando més seguridad a la red y la posibilidad de configurar QoS.
2) Configuraciones de ruteo (encaminamiento) que serd definido por la empresa

prestadora de acuerdo a lo pedido por el Instituto.

i)Entonces, vinculadas las sede, definidas todas las redes, colocados todos los equipos de
comunicacion, el siguiente paso sera definir las politicas de ruteo (encaminamiento) para que cada
sede puede acceder a Internet y a todos los servicios de red que posea en Instituto a través de la
MPLS.

i) Como primera condicion, todos lo referido al acceso a Internet debera ser canalizado
hacia un solo dispositivos de red, el cual debera estar ubicado en una de las sedes mas importantes.
Desde ahi, el personal especializado del Instituto sera en el encargado de la administracion de los
accesos para la navegacion de Internet. Por ejemplo: redes sociales, radios, streaming, todo lo que

no sea necesariamente importante para el trabajo.

iii) Se deberan asignar las redes para cada una de los servicios de red del Instituto. Estas
redes deberan ser conocidas por la empresa y ruteadas para que cada sede pueda hacer uso de estos

servicios.

La siguiente ilustracion permite visualizar como seria el esquema de conexion entre las sedes

con la red de datos.
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Infraestructura de Telecomunicaciones
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lustracion 20. Fuente: Elaboracion propia

El altimo de los putos a definir es la asignacion de ancho de banda para cada una de las
sedes.

En la tabla 5, y de acuerdo con los analisis preliminares de la primera etapa del desarrollo, se

recomendaria para cada sede lo siguiente:

Ancho de banda asignado
Sede Central 40Mbps
Sede TIC 20 Mbps
Sede Lujan 20 Mbps
Sede Rivadavia 10 Mbps
Sede San Martin 10 Mbps
Sede Tunuyan 10 Mbps
Sede General Alvear 10 Mbps
Sede San Rafael 10 Mbps
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Tabla 6. Fuente: Elaboracion propia

La asignacion de banda ancha, seran para todo el tréfico de las sedes: Internet, telefonia, e

Intranet.

En definitiva, esos son los pasos necesarios para logra poner en marcha la nueva

infraestructura de red del Instituto.

4.3.1.1. Distribucién de los servidores v servicios en los Centros de Datos.

En este punto se explica como se distribuyen los servidores fisicos y virtuales que contienen

la informacién en los nodos.

Ya definida la infraestructura de redes, es el momento propicio para definir el posible esquema

de distribucion.

El siguiente seria el criterio mas apropiado para la distribucion en los nodos: como se indico
en el item (5.2.3.1) lamejor opcion es lograr un equilibrio en la distribucion entre el Centro de Datos

propiedad del Instituto y el Centro de Datos de la empresa prestadora.

Seria requisito basico que el servicio de alojamiento sea proporcionado por la misma empresa
que vincula a todas las sedes con la red MPLS. De esa manera la integracion y el aprovechamiento

de la potencia de MPLS se verian reflejados.

A continuacion se definiran las ubicaciones en los nodos:

Se recomienda alojar en el Centro de Datos externo, el o los servidores fisicos que mayores
recursos tecnicos tenga, esto es (procesamiento, almacenamiento, etc.). EI motivo de la eleccion se
debe a que en el Centro de Datos del proveedor, se cuenta con todos los sistemas de contingencias
homologados como también la refrigeracion, la electricidad, la seguridad, etc. En dichos servidores
se encontraran una cierta cantidad de méaquinas virtuales las que pueden corresponder a: bases de

datos, aplicativos, backend, etc.
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Los servidores backend son los encargados de la manipulacion de los datos, es decir, se
encargan de interactuar con la base de datos, verifican las sesiones de los usuarios y se encargan de

“servir’ todas las vistas al frontend.

El motivo por el cual alojar a los servicios principales en el Centro de Datos externo, es porque
de acuerdo al esquema de red disefiado, todo el acceso a Internet seré a traves de una de las sedes,
pero no sera a traves de ella el acceso a los recursos de red. Si se produjera un corte de energia en
la sede en cuestion, dejaria al resto sin servicios, algo que justamente era parte de la infraestructura

problemética.

De esta forma, el resto de las sedes podra seguir su curso sin dependencia y la sede sin

servicios volvera a trabajar cuando se solucionen los inconvenientes.

En el Centro de Datos local también se encontraran alojados otros tantos servidores fisicos y
virtuales, de menores caracteristicas técnicas, pero no por ello menos importantes. En estos
servidores se podran alojar: bases de datos secundarias, aplicativos de menor importancia, servicios

de red, frontend y espacios de backups.

La siguiente ilustracidon esquematiza la distribucion de los activos informaticos del Instituto.

Centro de Datos Infraestructura de Centro de Datos

Local

m Sede
‘ f ;-’ f );" " m Centro de Datos
m I / \ ’ Externo

B 4 RED MPLS s

Sede Sede

lustracion 21. Fuente: Elaboracion propia
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En definitiva, no existe un ideal que permita tener siempre los accesos a los servicios 100%
en linea, pero con el esquema de distribucion explicado en los parrafos anteriores se lograra un punto
de equilibrio, una mejora en la administracion y una mayor integracion con la infraestructura de

telecomunicaciones soportada sobre MPLS.

4.3.1.2. Esqguema de conexion de la infraestructura de Telefonica

En este punto, se detalla cobmo sera la infraestructura de Telefonia, tomando como referencia

la siguiente ilustracion.

Infraestructura de Telefonia

ooo
oo
ooo

Red de telefonia
Pablica

Red de telefonia =
MOVIL

oo

oo

|
=]
=]

lustracion 22. Fuente: Elaboracién propia

La infraestructura estard compuesta por tres centrales con la posibilidad de incorporar

modulos para telefonia IP, ubicadas en las sedes méas importantes y con cierto sentido geogréafico.

Utilizaran la red MPLS para que se vinculen entre ellas y de esta manera poder implementar

telefonia IP en las sedes mas alejadas.

Dichas centrales se deberan vincular con la red de telefonia tradicional PSTN. La eleccién de

cual de las centrales seria vinculada, dependera de los costos que implica contratar la conexién de
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varias centrales con la red de telefonia publica. Se recomienda que sean dos de las tres centrales ya
que, ante la falla de una, se podré seguir utilizando el servicio por las otras centrales.

De la misma manera, se debera elegir cual de las centrales se conectara con la red de telefonia

movil.

La comunicacién entre las centrales es lo mas importante de este esquema, la integracién con
la infraestructura de redes soportada sobre MPLS hacen posible vinculos estables, robustos y

totalmente gestionable para flujo de voz.

De acuerdo al parrafo anterior, se deberan identificar los protocolos correspondientes para el
establecimiento de llamadas y crear las politicas de QoS lo més optimas posibles para asi lograr una

comunicacion rapida, clara y estable.

Las politicas deberan establecerse desde la red interna del Instituto como en la red MPLS,

logrando que el flujo de informacién producido durante una llamada sea mas estable.

Debido a la robustez de la red MPLS es que se podran colocar teléfono IP o software VoIP en
las delegaciones alejadas y, para las sedes donde estén las centrales, se podra vincular los teléfonos

de forma tradicional (par trenzado) e IP.

La telefonia IP es una gran solucion cuando en una oficina, producto del crecimiento de
personal o traslado del mismo no se encuentran las bocas necesarias para colocar otro teléfono.
Entonces, gracias al cableado estructurado y con solo patchar un puesto en la regleta de telefonia,

se resuelve el problema.

Entonces, al integrar toda la infraestructura de telefonia con la infraestructura de redes, se
lograra: dar solucion a la falta de telefonia en la sedes méas alejadas, alternativas de conexién,
estabilidad, fluidez, calidad para las llamadas, comunicacion mediante alternativas por medio de la
telefoniamovil y de laPSTN y, en el caso de producirse una falla en lared MPLS, al estar conectadas

a través de PSTN, las sedes podran seguir conectadas.
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4.3.1.3. Controles de accesos

En el siguiente punto, se realizara un detalle de como sera la administracion y los controles

para el uso de los activos informaticos, el acceso a la informacion y la navegacion en Internet.

La metodologia seleccionada para los accesos a los recursos sera la utilizacion de listas que
contengan las direcciones IP correspondientes para cada area al correspondiente recurso. Por

ejemplo, si se trata del area de desarrollo, tendran que poder utilizar aplicativos de desarrollo, testing

y produccién y lo mismo para la o las bases de datos.

El criterio serd utilizar politicas de IP: PUERTOS

La tabla 6 muestra como seria el tratamiento basico para el acceso a los servicios y las

aplicaciones.
Puerto TCP Puerto UDP
Servicio WEB 80, 443 y 8080
Servicio de Directorio 135-139, 445 135-139
Compartido
Controlador de dominio 119,135 53, 67-68, 88, 137-

(DHCP, DNS)

139, 389, 445

Como el acceso a estos recursos serd por medio de la red MPLS, existira un vinculo entre el
Centro de Datos del proveedor y el router principal de la Institucion, desde donde se manejaran los
accesos a dichos servicios. Por ejemplo, si se trata de una base de datos, en el router se cargara la

lista de acceso con las IP del area de analisis o desarrollo, junto con el puerto de la base usada. De

Tabla 7. Fuente: Elaboracién propia

esa manera se tendré un control exhaustivo hacia los servidores y servicios.

Sea cual fuera el servidor, se utilizaran las mismas politicas de acceso: IP méas puerto.
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El dispositivo encargado de otorgar los accesos deberd tener una capacidad de procesamiento
alta, como asi la posibilidad de configuraciones de QoS, dando prioridad a los puertos de VoIP y

estando en sintonia con la red MPLS.

Mediante la configuracién de rutas por parte del administrador de la red MPLS, se
encaminaran los accesos a los servicios por parte de las sedes hacia el Centro de Datos externo, es
decir, que los servicios principales como son el DNS, DC y los aplicativos principales se deben

alojar ahi.

Se lograra de esta forma, que ante una falla en la infraestructura de redes que afecte a la sede
principal, no se queden sin el acceso a las herramientas de trabajo y los servicios. No tendran acceso
a Internet, pero si todos los servicios estan alojados internamente y a la vez son estables, Internet

sera simplemente para servicios secundarios totalmente no indispensables.



5. Resultados esperables (aspectos medibles)

Antes del redisefio:

e Congestionamiento de los enlaces.

e Limitado ancho de banda.

e Enlaces inseguros.

e Debilidad de planes de contingencia.

e Red poco escalable, compleja y poco flexible.

o Criterios diferentes en lo que respecta a las administracion y configuracion de
la red.

e Criterios diferentes en la adquisicion de infraestructura de informacion.

e Personal distribuido sin conocimiento de las necesidades o inquietudes del
otro.

e Diferentes proveedores.

Después del redisefio:

e Red Unificada, simple y escalable

e Red preparada para la evolucion de Internet

e Calidad de servicio

e Ingeniera de Trafico

e Seguridad y eficiencia en el tratamiento de los datos

e Informacion segura.

e Planes de contingencia

e Unificacion de criterios sobre el mantenimiento y la administracion de la
infraestructura.

e Uno o dos proveedores.

e Unificacion de los pagos



6. Conclusiones

En este punto se indicaran las conclusiones a las que se llegaron a lo largo del
desarrollo de la presente tesina, la cual se desarroll6 con el propdsito de disefiar una solucion
de red que unifique a todos los sistemas informéticos, mejorando la conectividad entre las
sedes geograficamente distribuidas del Instituto tomado como caso de estudio; y asi obtener
una mejor calidad de servicio en el tratamiento de la informacion. Ademas, se considera

que este disefio podréa ser aplicado a cualquier organizacion con similares caracteristicas.

También, teniendo en cuenta el probable crecimiento y expansion de este tipo de
Instituciones, basados en la incorporacion de nuevas carreras y la expansion territorial
mediante la apertura de sedes, es que surge la necesidad de ampliar su infraestructura, tanto

para su sede principal como para las restantes, donde se lleg6 a observar que:

e existe congestionamiento en horas pico;
¢ hay limitado ancho de banda;
e |os enlaces son pocos seguros;

¢ hay debilidad de planes de contingencia, etc.

En definitiva, este conjunto de situaciones dio lugar a una red poco flexible, poco
escalable, un tanto compleja.

En sintesis, con el desarrollo de este trabajo se alcanzaron los objetivos planteados al
inicio, es decir:

e A partir de la recoleccion de informacion y el estudio acerca de diferentes
tecnologias WAN disponibles, se realizaron comparaciones sobre cada una de
las alternativas elegidas en funcidn de las problematicas expuestas y, a medida
gue se avanzd en el analisis, se descartaron muchas de ellas porque, si bien
permitian disminuir o erradicar las falencias, no se lograba una integracion de

todo el sistema informatico.
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e Se logré demostrar teéricamente que el protocolo MPLS es la tecnologia que
brindara la posibilidad de hacer frente al crecimiento y las demandas de los
servicios informéaticos para una Institucion educativa u organizacion con
sucursales descentralizadas.

e A través de su utilizacion, se lograra erradicar o disminuir las deficiencias
detectadas en la actualidad sobres las infraestructuras de Redes (Internet e
Intranet), Centro de Datos y Telefonia, logrando unificar, simplificar,
optimizar e incrementar los aspectos técnicos, administrativos y econémicos,
como asi también la productividad y el rendimiento de los sistemas y del
personal que los utiliza en la Institucion, cumpliendo a su vez con los objetivos

planteados en lo laboral.

e Con el disefio del modelo de la nueva red de transporte de datos y
comunicaciones propuesta, mediante la implementacion del protocolo MPLS,
se pretende flexibilizar y escalar a otras tecnologias y futuras sedes.

Finalmente, y como aspecto decisivo a tener en cuenta, es importante agregar que, en
los tiempos que corren, en donde se abre el debate sobre si es mejor usar cloud computing en
la nube o el almacenamiento privado de la informacién, y donde la seguridad y la
privacidad de los datos son un punto crucial, este modelo permitira gracias a su integracion,
flexibilidad, escalabilidad y equilibrio, un formato de nube hibrida obteniendo de cada una

lo mejor.
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