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1 Innledning

Denne oppgaven har basis i et samarbeid mellom Brenneysundregistrene
og forskningsgruppen ”Presis Modellering og Analyse” (PMA) ved
institutt for Informatikk. Oppgaven inngar som et element i PMAs nyeste
satsningsomrade - sikkerhet og sédrbarhet [1]. Oppgavene innen dette
omradet gar ut pd & utvikle abstraksjoner av konkrete systemer og
sikkerhetsscenarier som tillater heynivd analyse ved hjelp av
modelleringsspréket Maude. Det er ogsd enskelig & knytte nermere
forbindelser til neeringsliv.

1.1 Bakgrunn

Oppgaven knytter seg til Altinn, som er en webportal for innrapportering
av data fra bade enkeltpersoner, bedrifter og etater til offentlige registre.
Altinn brukes for eksempel ved innlevering av selvangivelse over Internett.
Sikkerhet 1 et slikt system er viktig fordi man for eksempel mé forsikre seg
om at ingen kan endre andres selvangivelse.

Oppgaven baserer seg pa observasjoner foretatt pd den eksisterende
implementasjonen av webportalen, samt dokumentasjon av denne fra
Bronnegysundregistrene. Det er enskelig & opprette en formell modell for
systemet slik at vi far en abstrakt fremstilling av viktige sikkerhetsaspekter
som knytter seg til overforing av data mellom portalen og brukerne. For &
gjore dette pad en mest mulig representativ mate, kreves en forstaelse av
Altinns oppbygging, samt hvilke sikkerhetstrusler som er gjeldende for
systemet. Deretter kan denne kunnskapen formaliseres 1 en modell som vil
kunne gi en dypere forstielse av systemet ved at man kan simulere
hendelsesforlop og undersgke ulike handlingsmenstre. Modellen vil da
kunne pavise feil som kan vare vanskelig & oppdage i den implementerte
portalen. Modellen kan ogsa forsterke tillitten til de modellerte
mekanismene, forutsatt at modellen representerer virkeligheten pa en
tilfredsstillende maéte, og det ikke blir oppdaget noen svakheter ved
analysen av modellen.

Som modelleringsverktoy benyttes et heyniva programmeringssprak,
Maude, som gir mulighet til & lage en formell modell av et systems
handlingsmenstre uten 4 involvere implementeringsdetaljer. Maude er



basert pd omskrivings- og likhetslogikk, og inneholder simulerings-,
analyse- og modellsjekkingsverktoy.

1.1.1 Formell modellering

Distribuerte systemer blir mer og mer utbredt og de er gjerne store og
komplekse. Dette medferer at det er vanskelig & holde oversikten over
systemene, og faren for feil i det overordnede designvalget vokser i takt
med systemets kompleksitet.

En modell egner seg spesielt godt for & forsta en slik problemstilling fordi
vi kan abstrahere bort detaljer som ikke er relatert til systemets
spesifikasjon. Det vil si at detaljer som er vesentlig for en implementasjon,
for eksempel tidseffektive algoritmer, minnehandtering og prosesskontroll
kan utelates. Vi kan i en modell konsentrere oss om hvordan systemet
kvalitativt er ment & fungere.

En modell vil besta av vesentlig mindre kode enn en implementert lgsning.
Den er derfor lettere & lese og forstd enn kode skrevet 1 et
implementeringssprak, som for eksempel C eller Java.

Det er ogsd mulig 4 analysere modellen ved a foreta forskjellige kjoringer
og tester, hvor man fra en gitt initialtilstand kan fa en oversikt over ulike
hendelsesforlop 1 modellen. Det er mulig & bevise egenskaper ved
modellen og det er mulig a pévise feil eller svakheter i modellen. Selv om
vi ikke kan garantere fravaer av feil i det endelige systemet, vil formell
modellering og analyse understotte de kvalitative designvalgene 1 det
endelige systemet.

1.1.2 Altinn

Altinn er en webportal som skal serge for enklere kommunikasjon mellom
det offentlige og brukere. Brukerne er enkeltpersoner registrert i
folkeregisteret og naeringsdrivende som er registrert i enhetsregisteret.

Etatene tilbyr skjemaene sine gjennom portalen slik at brukerne vil ha
tilgang til & lese dem, fylle de ut og levere dem. Folgende etater er per 1
dag knyttet til Altinn:

Skatteetaten

Statistisk sentralbyra

Brenneysundregistrene

Lanekassen

Konkurransetilsynet

Kredittilsynet

Fiskeri- og kystdepartementet



I tillegg vil Norges Bank, @kokrim og Produktregisteret knyttes til portalen
1 lopet av aret.

Ved lanseringen av systemet i desember 2003 inneholdt Altinn over 80
skjemaer, og rettet seg i forste omgang mot neringslivets behov for
skjemarapportering. 1 dag innholder lgsningen skjema fra ldnekassen for
studenter, samt mulighet for & levere selvangivelsen for lennsmottagere og
pensjonister. Flere skjemaer er planlagt & gjeres tilgjengelige gjennom
portalen i fremtiden.

Altinn har fire forskjellige sikkerhetsnivéer slik at folsomme data vil vare
beskyttet pd et hoyere nivd enn mindre felsomme data.

I den fremtidige losningen av portalen har man et enske om tilrettelegging
for ogsa 4 kunne hente inn sensitive data. Datatilsynet ensker at dataene
krypteres for de forlater brukerens nettleser og beholdes kryptert til de
ankommer hos etatene. Altinn ensker kun a kryptere dataene nér de sender
dem over nett eller lagrer dem 1 en database, men ellers & operere pa den
ukrypterte versjonen av dataene. Brenngysundregistrene ensker en
vurdering av hvorvidt det er mulig a lage et like sikkert system basert pa
disse prinsippene. Slike krav til sikkerhet krever ikke-triviell analyse. Véar
tilnerming er & lage en abstrakt modell og deretter analysere denne med
hensyn pa ulike sikkerhetsegenskaper.

1.2 Hovedtema for oppgaven

En tidkrevende del av oppgaven har vart a sette seg inn 1 web-systemer og
Altinns oppbygging. Deretter er det utvalgt elementer fra dette som er
relevante for sikkerhet og som kan formaliseres og modelleres i Maude.

Hovedtema for oppgaven kan oppsummeres med folgende spersmal:
e Hvordan er Altinn bygget opp, og hvilke mekanismer har nettstedet
for 4 ivareta sikkerheten?
e Hvordan kan disse sikkerhetsmekanismene formaliseres og
presenteres 1 en modell?
e Hvordan kan en slik modell benyttes for analyse?

Altinns produksjonsmiljo bestar av en rekke servere og andre enheter, slik
en fullstendig modell av all informasjonsflyten vil vaere for omfattende til &
kunne dekkes av denne oppgaven. Det er derfor nedvendig a foreta en
avgrensning av problemstillingene.



Det er valgt & fokusere pa en bruker som logger seg pa systemet med
tilgangsniva 1 eller 2. Dette gjores ved at det opprettes en SSL forbindelse
mellom server og bruker. I denne prosessen autentiserer serveren seg, og
det blir foretatt en utveksling av nekkelinformasjon, slik at den resterende
kommunikasjonen kan foregd kryptert. Ingen andre enn de
kommuniserende partene skal ha tilgang til 4 lese kryptert informasjon.
Meldingene som blir sendt vil ogsa veare integritetssikret slik at de ikke
kan endres under overforing uten at mottager oppdager dette. Via SSL
forbindelsen vil brukeren néd autentisere seg. Dette gjores ved hjelp av
brukernavn og passord, som er den vanligste formen for
brukerautentisering over Internett. Prosedyrene for & logge seg pd de
forskjellige tilgangsnivaene er ulike. Det laveste nivdet som er modellert er
tilgangsniva 1, hvor brukerne seg pd med et forhandsvalgt statisk passord.
Ved innlogging pa niva 2 mottar brukeren et engangspassord over SMS og
benytter dette til & logge seg pa.

Denne modellen krever en forstdelse av netteverk. Et nettverk er logisk
bygget opp av flere lag, hvor SSL opererer pa topp av TCP protokollen.
TCP serger for at sekvensering og sikker overforing av data. Pa toppen av
SSL finner vi applikasjoner som tar seg av interaksjonen med brukerne, for
eksempel ved innlogging.

Det er onskelig & lage en modell som kan gjeres til gjenstand for analyse
og modellsjekking for & se hvorvidt systemet kan komme 1 en tilstand som
bryter med hensikten til de sikkerhetsmekanismene vi modellerer.

1.3 Kort oversikt over oppgaven

Kapittel 2 vil gi en kort innfering i hvordan nettverk er logisk bygget opp
og hvordan kommunikasjon mellom enheter forgér over Internett.

Dette danner grunnlag for kapittel 3 som gir en forstaelse av hvilke trusler
som er tilstedevaerende i1 et nettverk og hvilke mekanismer vi har for a
beskytte oss mot disse truslene.

Altinn er et omfattende system, og bestar av mange komponenter og ulik
software. Kapittel 4 har tatt utgangpunkt i observasjoner av nettstedet og
Altinns dokumentasjon. Dokumentasjon har enkelte steder vert uten
tilstrekkelig detaljert niva, slik at noe av bakgrunnsstoffet stammer fra
andre kilder som for eksempel programvare-leveranderer. Andre steder har
dokumentasjonen vart svert detaljert og det har vert behov for & gjere
forenklinger. Dette kapittelet vil gi en presentasjon av de tekniske
losningene 1 Altinn pa et overordnet niva.



Modelleringssprdket Maude blir introdusert 1 kapittel 5 hvor
grunnleggende syntaks blir beskrevet. Videre blir funksjonelle- og
systemmoduler gjennomgatt, samt hvordan reduksjoner av uttrykk og
tilstandssek kan utferes i Maude. Kapittelet innholder en rekke eksempler,
slik at forhdndskunnskap om Maude ikke er nedvendig for forstielsen av
modellen som presenteres i det neste kapittelet.

Kapittel 6 beskriver modellen som er laget i Maude. Her blir
hovedtrekkene 1 modellen omtalt og utvalgte deler av koden er gjengitt.
Fullstendig kode finnes som vedlegg. Modellen vil gjengi lagdeling i
nettverk presentert ved SSL og TCP. P4 toppen av disse protokollene er det
modellert to forskjellige hendelsesforlop der brukeren logger seg pa
systemet med ulike tilgangsnivaer. Til slutt er det laget en modell av
autorisasjonsmekanismene ved skjemautveksling hos Altinn, og denne
baserer seg pé at brukeren allerede har logget seg pa.

Analyse av modellen blir foretatt i kapittel 7. Her blir modellen feilsjekket
og testet. Det blir innfort en bruker som ikke folger regler for normalt
hendelsesforlep, og det blir foretatt sgk for & gi en innfering 1 hvordan
modellen kan benyttes for & underseke om det eksisterer tilstander hvor
sikkerhetsbrudd kan forekomme. Vi kan bruke Maudes sokeverktoy for 4
soke gjennom alle tilstander som kan ndes fra et gitt utgangspunkt, og gi
oss svar pd om modellen oppfyller de sikkerhetskrav som er satt.

Avslutningsvis blir det foretatt en oppsummering av de viktigste
elementene 1 oppgaven, og resultatene vi har kommet frem til blir
presentert.



2 Nettverk

Et nettverk [2] er en sammenkobling av datamaskiner og datautstyr som
gjor at brukere fidr mulighet til & kommunisere, samarbeide og dele
ressurser.

Nettverk klassifiseres i folgende kategorier:
e LAN (Local Area Network) er et lokalnett innenfor et forholdsvis
lite omrade, som for eksempel en bygning.
e MAN (Metropolitan Area Network) er et nettverk spredt over et
storre omrade, som for eksempel en by.
e WAN (Wide Area Network) er et nettverk uten geografisk
begrensning.

Forskjellige typer nettverk er bygget opp av ulike hardware- og software-
komponenter, og kan ikke alltid kan kommunisere med hverandre direkte.
Et Internetwork er en samling av slike nettverk som er koblet sammen, ofte
ved hjelp av maskiner som kalles gateways og som utforer nedvendig
oversetting. Internett herer til denne kategorien og er ett bestemt
Internetwork.

Dette kapittelet vil gi en oversikt over hvordan et nettverk er bygget opp pa
det logiske plan og gir en kort introduksjon til Internett.

2.1 Kommunikasjonsstandarder

For at to komponenter skal ha mulighet til & kommunisere med hverandre
gjores det bruk av en protokoll. En protokoll er et regelsett som
kommunikasjonspartene forventes & folge. Protokoller inneholder regler
for hvordan kommunikasjonen skal startes, opprettholdes og avsluttes. Ved
bruk av protokoller kan en av kommunikasjonspartene byttes ut eller
endres uten at det pavirker den andre parten, s& lenge de fremdeles
forholder seg til samme protokoll.

2.1.1 OSl-modellen

En standardisert modell for nettverksprotokoller og distribuerte
applikasjoner er OSI-modellen [2] som deler inn nettverket 1 syv
forskjellige lag som beskrevet nedenfor. Hvert av lagene kan kommunisere
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med laget over og laget under seg, og mange av lagene vil legge til en
header til dataene. En header inneholder informasjon om hvordan dataene

skal behandles, og har fatt sitt navn fordi headeren legges til foran
datablokken.

7 Applikasjon Lag 7 — Applikasjon
Dette laget tilbyr tjenester til endebrukerne for
6 Presentasjon spesifikke anvendelser. Eksempler pa dette kan
0 vare e-post eller filoverforing.
5 Sesjon
7 Lag 6 — Presentasjon
4 Transport Her blir lokal representasjon av data konvertert til
I normalform. Dette betyr at dataene blir ordnet i en
3 Nettverk standard byte-rekkefolge og struktur som vil vere
0 leselig for alle kommunikasjonspartene.
2 Datalink
0 Lag 5 — Sesjon
1 Fysisk Sesjonslaget serger for synkronisering mellom
prosesser.

Lag 4 — Transport

Transportlaget deler data i mindre deler dersom det er nedvendig og serger
for at delene kommer korrekt frem til mottager. Disse delene kalles for
pakker. Transmission Control Protokoll (TCP) [2-4] er en protokoll som
arbeider pa dette laget og garanterer pélitelig overforing over nettverket.

Lag 3 — Nettverk

Nettverkslaget ivaretar behovet for ruting og trafikkontroll. Internetwork
Protokoll (IP) arbeider pa dette laget og serger for 4 sende dataene fra ruter
til ruter gjennom nettverket til dataene nar frem til mottager.

Lag 2 — Datalink

Datalinklaget sorger for pukt-til-punkt kommunikasjon og feilkontroll av
dataene som sendes over nettverket.

Lag 1 - Fysisk
Det fysiske laget definerer selve overferingsmediet, som for eksempel
kabler eller radiobglger.

2.1.2 TCP/IP-modellen

Selv om OSI-modellen ofte blir referert til som standarden er TCP/IP [2, 3]
mye brukt i praksis, og Internett er basert pad denne. Dette designet har kun
fire lag og utelater eller slar sammen enkelte elementer som finnes 1 OSI-

11



modellen. De fire lagene definert av TCP/IP-modellen er vist til venstre 1
figuren med de tilsvarende lag i OSI-modellen til hoyre.

OSI TCP/IP Protokoller
Applikasjon

Presentasjon Applikasjon HTTP
Sesjon

Transport Transport TCP
Nt Internetwork P
Datalink Nettverksgrensesnitt

Fysisk

2.1.3 Transmission Control Protokoll

Internett er et upélitelig nettverk i den forstand at man ikke kan veare sikker
pa at data som sendes kommer frem til mottager. TCP-protokollens jobb er
a sorge for at alle data kommer frem og gi alle pakker som sendes et
sekvensnummer slik at de kan settes sammen igjen 1 riktig rekkefolge hos
mottager.

Naér to enheter onsker & opprette en forbindelse utfores et handshake i tre
steg hvor partene blir enige om initielle sekvensnumre. Klienten starter
hanshaket ved & sende en spesiell type melding som kalles en SYN, og
sammen med denne sendes et sekvensnummer. Serveren svarer med en ny
SYN og sender en bekreftelsesmelding (ACK) for pakken den nettopp
mottok. Klienten vil tilslutt bekrefte mottak av meldingen med en ACK
basert pa sekvensnummeret mottatt fra Serveren. Figuren pd neste side
illustrerer handshaket:
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Client Server

SYN, seq=x

SYN, seq=y, ACK=x+1

ACK=y+1

Her er x og y er tallvariable og seq for sekvensnummer.

Nér handshaket er ferdig blir alle data som skal sendes utvidet med et
sekvensnummer. For hver nye pakke vil sekvensnummeret som
inkrementeres med 1. Mottager vil bekrefte alle pakker som mottas med en
ACK. Hvis sender ikke mottar en ACK innen en gitt tidsbegrensning vil
pakken sendes pa nytt.

2.2 Internett

Utviklingen av Internett startet pa 1960-tallet med et prosjekt i det
amerikanske forsvarsdepartementet som ble kalt ARPANET. ARPANETSs
hovedformal var & sikre at informasjon alltid skulle vare tilgjengelig, selv
om enkelte komponenter i1 nettverket ble satt ut av funksjon.

I 80-arene ble det utviklet nye datanettverk etter modell av. ARPANET.
Mange av disse ble 1 1989 koblet sammen med ARPANET til det som fikk
navnet Internett, et nett av nett med ulike eiere. I 1991 ble Internett &pnet
for kommersiell bruk.

2.21 Word Wide Web

En av de mest populere tjenester som tilbys over Internett er World Wide
Web (www). Dette er et system av Internettservere som stotter dokumenter
formatert pd en spesiell mate, og dokumentene kan linkes til andre
dokumenter og multimediafiler. For a enkelt aksessere www benyttes en
nettleser, som for eksempel “Internett Explorer”. Dokumenter og andre
ressurser har hver sin globale adresse en sakalt Uniform Resource Locator
(URL). Forste del av URL-en angir hvilken protokoll som skal brukes, den
andre delen spesifiserer ip-adresse eller domenenavn hvor ressursen er
lokalisert.
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2.2.2 Hyper Text Transfer Protokoll (HTTP)

Hyper Text Transfer Protokoll [5, 6] er den underliggende protokollen som
benyttes av World Wide Web og den opererer pa toppen av TCP. HTTP
definerer hvordan meldinger formateres og overfores, samt hvilke
handlinger webservere og nettlesere skal utfore som svar pa forskjellige
foresparsler. Et eksempel pé dette er nar man angir en URL i nettleseren
vil det sendes en HTTP-kommando til webserveren som ber den & sende
angitte webside.

Alle kommandoer i HTTP er eksekvert uavhengig av hverandre, og
protokollen har derfor ingen mulighet til & ha oversikt over tidligere
tilstander. En rekke andre teknologier er innfort for 4 lose dette behovet for
eksempel JavaScript [7] og cookies.

2.2.3 Cookies

En cookie [8] er en tekststreng som kan inkluderes i HTTP meldinger.
Cookies brukes som oftest & holde oversikt over tilstander og de deles inn 1
to kategorier avhenging hvordan de lagres hos klienten. En session-cookie
lagres 1 minnet og fjernes nér klienten logger ut, mens en persistent-cookie
plasseres pa harddisk og kan leses av serveren ved senere oppkoblinger.

2.2.4 HTML og XML

Hyper Text Markup Language (HTML) [9] er formateringsspraket som
benyttes for websider. Formatering blir angitt av tagger og disse blir tolket
av nettlesere. Ulike nettlesere og innstillinger vil derfor medfere at samme
side gir ulike visninger hos forskjellige klienter.

HTMLs storste begrensning ligger i at det er begrenset mengde med
tagger, og dagens websider har ofte behov for mer skreddersydde
losninger. Extensible Markup Language (XML) er en spesifikasjon utviklet
for & gi designere muligheten til & lage egendefinerte tagger, og har avskilt
syntaks og semantikk.
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3 Datasikkerhet

Det finnes per i dag ingen standardisert definisjon av sikkerhet. Det er
imidlertid vanlig a dele sikkerhet inn de folgende tre hovedkategorier:

¢ Konfidensialitet innebarer at ingen skal kunne f& tilgang til
informasjon de ikke er autorisert for. Et eksempel pa
konfidensialitetsbrudd kan vere at noen leser andres e-post. Dette
kan skje ved at e-posten er feilsendt av bruker, ved softwarefeil
eller ved at nettverket blir avlyttet.

e Integritet betyr at brukeren m& kunne stole pd elektronisk
informasjon og at uautoriserte kilder ikke har mulighet til & utfore
endringer uten at dette oppdages. Dataene md ogsd vare
konsistente og meningsfulle for brukeren. Eksempler pé
integritetsbrudd kan vere at en bruker far uvautorisert tilgang til a
forandre informasjon eller at en melding blir endret under
transmisjon enten ved en feil eller av en angriper.

o Tilgjengelighet fordrer at systemet har kapasitet til & utfore
forventet arbeid og ikke har uforutsett nedetid. Eksempler pa brudd
vil vare at en tjeneste blir utilgjengelig over uakseptabel lang tid.
Hvor lang tid som er akseptabel ventetid vil variere fra system til
system.

Dette kapittelet vil forst beskrive noen av de vanligste truslene mot
sikkerhet 1 nettverkssystemer. Deretter introduseres kryptografi som er den
grunnleggende mekanismen som benyttes for & redusere de fleste av disse
truslene. Kryptografi kan enkelt anvendes for konfidensialitet, men kan
ogséd benyttes for autentisering, og dette krever et felles rammeverk for
brukerne som blir introdusert i kapittel 3.3. Tilslutt beskrives SSL-
protokollen som er svart mye brukt av nettsteder fordi den tilbyr bade
autentisering, meldingsintegritet og konfidensialitet.

3.1 Sikkerhetstrusler

Internett er et stort nettverk bygget opp av mange verter, switcher og
rutere. Nar man sender en melding over Internett har man ingen kontroll
over hvilken sti som blir valgt for dataene og folgelig ingen kontroll over
hvem som har tilgang til a lese de dataene som blir sendt. Man mé derfor
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anta at alt som sendes over Internett kan leses av noen med ondsinnede
hensikter.

I dette avsnittet presenteres det et utvalg av vanlige angrepsformer over
nettverk.

3.1.1 Website defacement

En av de mest utbredte formene for angrep er website defacement som gjor
angriper i stand til & bytte ut innholdet pa andres websider. Denne typen
angrep er populer fordi den er en svert synlig og gjerne blir slatt opp 1
media, samt at det er det relativt lett & gjennomfere [10, 11]. Her folger
noen svakheter som kan vare tilstede pa websteder:

e Overfylte buffere [12, 13] er et problem hvor en prosess skriver til
et sted utenfor minneplassen den har opprettet, og det kan fore til
uonsket oppfersel. Den vanligste feilkilden til dette er at
programmere ikke legger til serger for tilstrekkelig kontroll av
brukerinput.

e Dot-Dot-adresseproblemer gar ut pd at man ved & skrive
beveger seg oppover i filstrukturen i bdde Unix og Windows. En
angriper kan derfor seoke gjennom filstrukturen og fa tak i
applikasjoner pa tjeneren og benytte disse i et videre angrep.

e URL-en kan ofte inneholde informasjon om en sesjon. Ved a endre
URL kan en angriper endre informasjon som serveren bruker.

e Server-side include gjor at websider kan utfore enkelte funksjoner
automatisk som for eksempel sende e-post. Problemet med slike
funksjoner er at de ogsa kan gi en angriper mulighet til & starte for
eksempel en telnetsesjon fra serveren.

b b

3.1.2 Aktiv kode og Cookies

Aktiv eller mobil kode er kode som blir lastet ned til klienten for
eksekvering. Det er to hovedtyper av aktiv kode, JavaScript og ActiveX.
Aktiv kode gjor servere sirbare ved at angriper kan endre URL-en og fa
tilgang til & kjere programmer pa serveren. Andre veien kan uvennlige
script bli lastet ned til klienten for & gjere skade der.

Cookies er ikke direkte aktiv kode, men er tekstfiler som kan lagre alt fra
maskindato til tastetrykk. Disse blir lagret pa brukerens maskin, ofte uten
at brukeren selv kan lese innholdet i dem.

3.1.3 Spoofing

Spoofing er en fellesbetegnelse for at en inntrenger utgir seg for a vare
noen eller noe annet enn seg selv. Eksempler pa spoofing er maskerade,
sesjonskapring og Man-in-the-middle.
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e Maskerade innebzrer at en vert tilsynelatende er en annen, for
eksempel ved & ha en webadresse som ligner en annen og dermed
lure brukeren til & tro han er et annet sted enn han er. Et eksempel
pa dette er: www.dinbank.no er ikke det samme som www.din-
bank.no.

e Sesjonskapring [14] betyr at en angriper overtar en sesjon mellom
to maskiner. For eksempel kan en angriper avlytte en TCP-
forbindelse og finne ut hvilke sekvensnumre som er de neste. Ved a
bruke denne informasjonen sammen med ip-adressen til en av
partene i kommunikasjonen vil angriperen overta denne partens
plass i forbindelsen.

e Man-in-the-middle er en inntrenger som  deltar i
kommunikasjonen mellom to verter helt fra opprettelsen av en
sesjon. Angriperen videreformidler all kommunikasjon mellom
partene, som er uvitende om at det er en tredjepart med i sesjonen.
Ved & vere med fra opprettelsen vil angriperen fi tilgang til
hemmelige nekler som partene forhandler seg frem til, og vil
dermed fa tilgang til kryptert data. Angriperen vil bade kunne lese
og modifisere meldinger.

3.1.4 Personifisering

Ved Personifisering (impersonation) utgir en angriper seg for 4 vare en
autorisert bruker og far pa denne madten tilgang til systemet. Denne
tilgangen kan oppndes ved at angriperen benytter gyldig autentisering som
kan faes ved gjetning eller avlytting av nettverket. Man kan ogsa benytte
seg av svakheter 1 konfigurasjonen ved a:

e deaktivere autentiseringsmekanismene hos malet

e angripe mal som er uten autentisering

e angripe mal med kjent autentisering, for eksempel innebygde

kontoer som Guest i Windows

3.1.5 Trusler mot meldingskonfidensialitet

Meldingskonfidensialitet er truet pa grunn av nettverkenes offentlige natur.
Det er mange punkter hvor en angriper kan plukke opp meldingen ved a
avlytte nettverket. Det kan ogsa forekomme at meldinger leveres til feil
mottager. Dette kan skyldes feil i nettverksmaskinvare eller programmer,
men 1 praksis er det oftest menneskelige feil som er arsak til dette. For &
lose disse problemene kan man benytte kryptering som vil gjere meldinger
uleselige for inntrengere. Personifisering kan fortsatt utgjere en trussel for
konfidensialitet da uvedkommende vil kunne autentisere seg som en gyldig
bruker.
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3.1.6 Trusler mot meldingsintegritet

I mange tilfeller vil dataenes integritet vere minst like viktig som
konfidensialitet. En angriper kan falsifisere en melding slik at dens innhold
blir endret, eller meldingen kan gjenbrukes slik at en gammel beskjed
sendes og villeder mottageren. En angriper kan for eksempel legge til en
eksekverbar fil i en melding fra en troverdig kilde slik at mottager ikke har
noen betenkeligheter med & kjore filen.

I tillegg til angrep kan ogsd stey 1 transmisjonsmediet fore til at meldinger
mister sin integritet. Dette problemet er lost ved kommunikasjons-
protokoller som TCP/IP som sikrer mot nesten alle overforingsfeil.

3.1.7 Trusler mot tilgjengelighet

I tillegg til fysiske problemer som for eksempel linjebrudd er det mange
forskjellige elektroniske angrep som kan forarsake utilgjengelighet for
brukerne.

Forbindelses-flod (flooding) er den mest primitive av DoS- (Denial of
Service) angrep. En angriper sender mer data enn mottager kan handtere og
dermed stopper annen trafikk opp. Forbindelses-flod finnes i flere varianter
og noen av de vanligste er som folger:

e Echo chargen looper pakker mellom to maskiner.

e Ping of death gir ut pa at angriper sender av garde en rekke
pingpakker som mottager md svare pa. Hvis angriper har mer
bandbredde enn mottager vil angriper enkelt kunne oversvemme
mottageren.

e Smurf er en variasjon av ping-angrep. Angriper sender en
pingpakke i broadcast-modus, men kamuflerer den slik at den ser ut
til & komme fra en annen maskin i nettverket. Alle mottagere vil nd
svare maskinen som de tror foresperselen kommer fra og
oversvemme denne.

Et annet populaert DoS angrep kalles for SYN-flood. Dette angrepet utnytter
TCP-protokollen ved at angriper sender en rekke SYN-pakker som
mottager svarer pad og legger i sin ke av mottatte SYN-pakker. Her blir
pakkene liggende mens den venter pd en ACK fra avsender for & gjore
ferdig oppkoblingen. Angriperen sender aldri ACK, men sender stadig
flere SYN-pakker slik at denne kaen gar full hos mottageren.

En distribuert form for DoS skjer ved at det plasseres trojanere, som
inneholder uensket og skjult kode, hos uvitende verter. Disse vil pa
kommando utfere et synkronisert DoS angrep. Bruken av trojanere forer
ogsa til at det blir vanskeligere & spore hvem som star bak et angrep.
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Komplekse angrep kan utferes ved ulike kombinasjoner av truslene
ovenfor.

3.1.8 Angrepsverktoy

Portscan avslerer hvilke standard porter som er i bruk hos maskinen som
skannes og kan gi en god indikasjon pa hvilket operativsystem og
applikasjoner malet kjorer. Programvare for dette kan lastes ned fra
Internett og portscanning kan utferes personer med minimale
datakunnskaper.

Sosial engineering gar ut pa at man lurer mennesker til 4 gi fra seg
informasjon som kan benyttes for & bryte sikkerhetsbarrierer. Angriper kan
for eksempel utgi seg for & vere en ansatt i et firma og be brukerstotte gi
vedkommende et ’nytt passord”.

Rekognosering kan skje ved at seppelbetter 1 eller utenfor kontorlokaler
gjennomsgkes for informasjon, eller man overhgrer andres samtaler i for
eksempel 1 en kantine hvor ansatte spiser lunsj og prater sammen uten a
tenke pa at de avslarer sikkerhetsopplysninger.

Tilgjengelig dokumentasjon og nyhetsgrupper er ogsa en trussel, da det gir
tilgang og mulighet for mange til & utfere angrep de ellers ikke har
forutsetninger for.

3.2 Kryptografi

Ordet kryptografi [15] kommer fra gresk og betyr “hemmelig skrift”, og
ordet betegner vitenskapen dedikert til & gjores data uleselig og deretter
leselig igjen. Nar man krypterer informasjon blir informasjonen sendt
gjennom en algoritme som sammen med en nekkel produserer en uleselig
datamengde som kalles en ciphertekst. For & reversere prosessen foretas en
dekryptering, ved at cipherteksten og en nekkel som er relatert til
krypteringsnekkelen blir behandlet av en algoritme som gjenskaper den
opprinnelige informasjonen.

Algoritmene antas a vare kjente slik at all kryptering er avhengig av at
man har nekler som er hemmeligholdt. Dette er fordi en algoritme gjerne
benyttes 1 lang tid og det er derfor svert usannsynlig at man klarer & holde
denne skjult. Nekler kan enkelt genereres, og dermed kan de enkelt byttes
ut med forholdsvis korte tidsintervaller. Man kan ogsa benytte forskjellige
nekler for forskjellige formél, slik at hvis en nekkel blir kompromittert vil
en angriper kun ha tilgang til a lese informasjon i en tidsbegrenset periode,
og vil ikke fa tilgang til andre deler av systemet.
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Det finnes to forskjellige former for kryptering som vil bli omtralt i neste
avsnitt. Deretter introduseres digitale signaturer og Message Authentication
Code som er forskjellige teknikker hvor kryptering blir benyttet for a
ivareta meldingsintegritet.

3.2.1 Symmetrisk og asymmetrisk kryptering

Kryptering deles inn i symmetrisk og asymmetrisk kryptering [16].
Symmetrisk kryptering innebarer at meldingsutvekslerne ma kjenne til en
felles hemmelig nekkel. Kryptering og dekrypteringsprosessen bruker
enten to identiske nekler eller de bruker to ulike nekler som kan beregnes
pd grunnlag av hverandre. Det betyr at selv om ulike nekler benyttes vil
man ved kjennskap til en nekkel enkelt kunne beregne den andre.

Asymmetrisk kryptering baserer seg pd at hver bruker har en privat nekkel
som er hemmelig og en tilherende offentlig nekkel som er tilgjengelig for
alle. Disse negklene skal ikke kunne beregnes pa grunnlag av hverandre.
Hvis man krypterer en melding med den offentlige nekkelen til A er det
kun As private nekkel som kan dekryptere denne meldingen. Det er
matematisk svert vanskelig & generere den private nekkelen pd grunnlag
av den offentlige nokkelen, slik at det er lite sannsynlig at en angriper vil
lykkes med dette innen en rimelig tidsperiode.

De to typene for kryptering har hver sine fordeler og ulemper. Symmetrisk
kryptering er den eldste formen for kryptering og er velutprevd, svert rask
og har korte nekler.

Det eneste krypteringssystemet som er bevist sikkert er one-time-pad som
benytter seg av symmetrisk kryptering. Systemet brukes sjelden 1 praksis
fordi det krever distribusjon av enorme mengder med nekkelmateriale.
One-time-pad krever at nokkelen ma vare like lang som dataene som skal
krypteres og nekkelen kan ikke gjenbrukes.

Den storste ulempen med symmetrisk kryptering er det at for hver bruker
ma opprettes en nekkel for alle andre som brukeren skal kommunisere
med. Dette forer til eksponentiell vekst av antall nekler og symmetrisk
kryptering er derfor lite egnet for store nettverk.

Asymmetrisk kryptering gjor det enklere & distribuere nekler da det kun
kreves ett nekkelpar per bruker. Man har ogsd bare en nekkel som ma
holdes hemmelig, noe som reduserer faren for at nekkelen kompromitteres.
I tillegg egner denne formen for kryptering seg svert godt til & produsere
digitale signaturer, som vil bli beskrevet i seksjon 3.2.2.
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Asymmetrisk kryptering har til gjengjeld mye lengre nekler og er mye
mindre tidseffektivt enn symmetrisk kryptering. Det er ogsa en vesentlig
nyere teknologi slik faren for uoppdagede svakheter er storre.

3.2.2 Digitale signaturer og hash-funksjoner

Kryptering er ressurskrevende og noen ganger har man ikke behov for &
holde innholdet konfidensielt, men man har behov for dataintegritet. I disse
tilfelle benytter man seg av digitale signaturer som legges til en melding
for at mottager skal kunne vite med sikkerhet hvem som er opphav til
meldingen, og at meldingen ikke har blitt endret underveis. En digital
signatur lages ved hjelp av asymmetrisk kryptering og en hash-funksjon.

En hash-funksjon H er en funksjon som brukes for & lage en gjengivelse av
data med vilkarlig lengde. Denne gjengivelsen kalles en hash og den har en
kort og fast lengde. Hash-funksjoner er enveis slik at man ikke kan finne
tilbake til de opprinnelige data gitt en hash. Hvis man endrer en bit i den
opprinnelige datamengden skal i snitt 50 % av bitene i hashen forandre
seg. En hash fungerer som et fingeravtrykk for dataene den er generert fra.

Folgende krav gjelder for en Hash-funksjonen H:

e H kan benyttes pd en alle data uansett lengde pd datablokken.

e H produserer en output pa en fast lengde.

e H(x) er enkel a beregne gitt x.

e H mi vare enveis slik at gitt verdi 4 vil det vare svert vanskelig &
finne x slik at H(x) = A.

e For en gitt blokk x er det svaert vanskelig & finne y # x med H(y) =
H(x).

e Det er svert vanskelig & finne et par (x, y) slik at H(x) = H().

For a lage en signatur tar man meldingen ‘M og lager en hash av denne med
en hash-funksjon H. H antas & vere kjent slik at en angriper kan ogsa
generere den samme hashen. Det er derfor ikke tilstrekkelig & legge hashen
til meldingen, den ma krypteres i tillegg. Avsenderen tar sin private nokkel
KR og krypterer hashen, og dette danner en signatur. Denne konkateneres
na med M. Meldingen som sendes har dermed folgende struktur:

M H KRAvsender( H (M) )

Hash || representerer konkatenering i figuren.

NP

1
1
1
1
1
—

—
Signatur

Nér mottager far meldingen vil vedkommende dekryptere signaturen med
avsenders offentlige nokkel KU. Deretter tas en hash av ‘M og denne nye
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hashen sammenlignes med den dekrypterte signaturen. Hvis de er like vet
man at meldingen ikke er endret underveis og at avsender er den han utgir
seg for & vere siden ingen andre kjenner hans private nokkel.

3.2.3 Message Authentication Code (MAC)

En MAC likner en signatur men er basert pa symmetrisk kryptering. Ogsa
her blir en liten blokk lagt til meldingen som serger for meldingsintegritet.
En melding M blir kjert gjennom en krypteringsfunksjon F som i tillegg
tar en hemmelig nekkel K som input. Meldingen som sendes far da
folgende struktur:

M ||F(K, M)
-
MAC
Nér mottager mottar meldingen vil samme operasjon utferes pd M og
resultatet sammenlignes med den mottatte MAC-en. Hvis disse er like vet
man at ingen kan ha endret innholdet, og man har autentisert avsenderen
siden kun to brukere kjenner den hemmelige nekkelen som er brukt under
kryptering.

3.3 Autentisering pa Internett

Autentisering er prosessen med & bevise at en enhet er den som den utgir
seg for & vaere, og for & benytte autentisering over Internett ma enhetene ha
en felles nekkeldistribusjon.

3.3.1 Public Key Infrastructure (PKI)

Hvem som helst kan opprette et nytt asymmetrisk nekkelpar, og pa grunn
av spoofing er det mulig & opprette nekler 1 falsk navn. Dette krever et
system som er slik at man kan verifisere at den man ensker & kommunisere
med virkelig er den oppgitte eieren av nekkelparet.

Siden Internett er usikret ma det settes opp en infrastruktur som gjor at det
kan avgjeres hvilke kilder som er tillitsverdige og de offentlige noklene ma
ligge 1 et register slik at de kan aksesseres globalt. Et rammeverk for dette
kalles for Public Key Infrastructure (PKI). Det er i hovedsak to slike
rammeverk:

e PGP [17] som er gratis og er svert utbredt innen e-post.

o X.509 [2, 18, 19] blir blant annet benyttet i SSL-protokollen som

blir beskrevet i seksjon 3.4.

X.509 har flest kommersielle akterer og er The Telecommunication
Standardization Sectors (ITU-T) anbefaling. Rammeverket er basert pa
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bruken av asymmetrisk kryptografi, digitale signaturer og sentralt finner vi
sertifikater som er assosiert med hver enkelt bruker.

3.3.2 Sertifikater

Et sertifikat inneholder en offentlig nekkel og informasjon om denne
nekkelen og dens eier. Deretter signeres hele sertifikatet av en sentral og
tillitsverdig tredjepart — en Ceritfication Authority (CA). CA-en sorger for
a validere alle nye sertifikater, ved at hver bruker oppgir sin offentlige
nekkel og identifiserer seg selv. Identifikasjon for heyeste sikkerhetsnivé
ber gjores ved at sgkeren meter personlig hos utsteder. Siden dette er lite
praktisk & gjennomfore benyttes gjerne andre former for identifikasjon,
som f.eks. kredittkort. Etter identifikasjon oppretter CA-en et sertifikat
med sin signatur over alle opplysningene 1 dette, og har dermed verifisert
at nokkelen tilherer den aktuelle brukeren. Siden alle nekler i sertifikatene
er offentlige har ikke CA-en noen hemmeligheter & ivareta bortsett fra sin
egen private nokkel. Et sertifikat kan derfor sendes og lagres pa flere ulike
destinasjoner.

Generelt sertifikat design:
e Signature | Algortm
Certificate serial No. algorime-identifikasjon Parameters
Signature Algorithm Issuer name
algorime- | T i
identifikasjon Parameters This update date
Issuer name Next update date
i . Not before User certificate serial #
Gyldighets- | B O ] Utgatt sertifikat f---—-—---- SO
periode Not after Revocation date
Subject name .
Subjektets |_______Algoritms | ¢
public-key -
informasjon Key | User certificate serial #
Y— Utgatt sertifikat f----==------- =-mommomomoe-
Issuer Uniqe identifier Revocation date
Extentions Algoritms
. Signatur Parameters
Algoritms
Parametes | | E ncrypted ________
Signatur
Encrypted
Sertifikat CRL

Sertifikater har en oppgitt gyldighetsperiode. Noen ganger kan det likevel
vare enskelig 4 ugyldiggjore sertifikatet for tiden. Tilfeller hvor dette er
nedvendig vil vare nar brukerens private nekkel eller CA-en sertifikat er
antatt kompromittert. Sertifikatet kan ikke fornyes ndr det forst er
ugyldiggjort, men det ma i stedet opprettes et nytt sertifikat hvis det er

23



behov for det. De opphevde sertifikatene samles 1 en Certificate
Revocation List (CRL) hos CA-en. Hvert sertifikat har en unik id innen
CA-en og dette, samt datoen sertifikatet oppheves, lagres i CRL-en. Det er
opp til hver enkelt bruker & sjekke at et mottatt sertifikat ikke er opphevet.

En CA kan utstede sertifikater til en annen CA. Dette muliggjor at CA-ene
kan samles 1 en tre-struktur hvor det finnes en rot-CA pa toppen. Tillit vil
nd flyte nedover i hierarkiet, slik at hvis man har tillitt til roten vil man
implisitt stole pa alle CA-er nedover i treet. Roten stoler man pa hvis man
har lagt rotens offentlige nekkel til sin mengde av tillitsverdige CA-er. 1
praksis er dette gjort ved at mange nekler ligger forhdndslagret i1 nettlesere,
og i tillegg kan man legge til egne.

3.4 Secure Sockets Layer (SSL)

SSL ble designet for & tilby en palitelig og sikker ende-til-ende tjeneste
mellom to kommunikasjonsparter og benyttes i dag i1 stor grad for & sikre
kommunikasjon over Internett. SSL 3.0 [16, 20] er den nyeste versjonen av
protokollen og videre i denne oppgaven vil det vaere denne versjonen som
er omtalt.

SSL bestar av fire protokoller som ligger i to lag som pa vises i neste figur.
Protokollen gjor bruk av TCP og tilbyr en rekke grunnleggende
sikkerhetstjenester til protokoller pa heyere lag, som HTTP.

Change
Handshake Cipher Spec Alert HTTP
Protocol Protocol
Protocol

Record Protocol

TCP

P

To prinsipper i SSL er forbindelse og sesjon:

e Forbindelse tilhorer transportlaget i OSI-modellen og for SSL er
slike forbindelser peer-to-peer-forbindelser og alle forbindelser er
assosiert med en sesjon.

e Sesjon blir i SSL opprettet av Handshakeprotokollen og definerer
et sett med kryptografiske sikkerhetsparametre som kan deles
mellom flere forbindelser. Sesjoner er brukt for & unngéd de
ressurskrevende forhandlingene av nye sikkerhetsparametere for
hver forbindelse.
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3.4.1 SSL Record Protokollen
Denne protokollen tilbyr konfidensialitet og meldingsintegritet for SSL
oppkoblinger. SSL Record protokollen utferer folgende trinn:
e Fragmentering hvor en melding blir delt opp i blokker pa 2'* bytes
eller mindre.
e Komprimering sorger for & redusere blokken i sterrelse uten tap av
data.
e Legger til MAC slik at eventuelle endringer i meldingen blir
oppdaget hos mottager.
e Kryptering serger for & ivareta konfidensialitet.
e Legger til denne protokollens header.

For bdde MAC og kryptering benyttes hemmelige neklene som blir
forhandlet frem og beregnet under handshaket.

3.4.2 SSL Alert Protokollen

Brukes for & transportere alarmer til kommunikasjonspartner. Hver
melding bestar av to bytes hvor den forste brukes til & gradere meldingen,
og den andre inneholder kode for & spesifisere alarmen.

3.4.3 SSL Change Cipher Spec Protokollen

Protokollen bestdr av en enkel melding som kun inneholder en byte med
verdi 1. Hele hensikten til denne meldingen er & overfore forhandlet
ciphersett til gyldig tilstand.

3.4.4 SSL Handshake Protokoll

Denne protokollen tillater samtalepartene & forhandle seg frem til
krypterings- og MAC-algoritmer. Protokollen benyttes for applikasjons-
data overfores og deles inn i fire faser. Den neste figuren gir en oversikt
over disse fasene og hvilke meldinger som blir sendt mellom klient og
server.
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client_hello

server_hello

certificate

server_key_exchange

certificate_request

server_hello_done

certificate

Client

client_key_exchange

certificate_verify

change_chiper_spec

Finished

change_chiper_spec

Finished

[L LT[ 1]

Server

Fase 1

Kartlegger
sikkerhetsmuligheter
som protokollversjon,
sesjons-ID, ciphersett,
kompresjonsmetode og
initielle tilfeldige tall.

Fase 2

Server kan sende
sertifikat,
ngkkelutveksling og be
om sertifikat fra
klienten. Server sender
til slutt en melding som
signaliserer enden av
denne fasen.

Fase 3

Klienten kan sende
sertifikat, og ma sende
ngkkelutveksling.
Klienten kan ogsa
sende en verifikasjon
av eget sertifikat.

Fase 4

Sender melding om &
endre ciphersettet og
avslutt protokollen.

De gra feltene viser meldinger som er valgfrie, mens hvite meldingene er pakrevd.

Fase 1.

Klienten starter forhandling av sikkerhetsmuligheter ved a sende en
client_hello-melding. Denne meldingen inneholder en rekke parametere:

e Tilfeldig verdi: En tilfeldig struktur generert av klienten, og som
bestér av et 32-bit tidstempel og et 28 bytes tilfeldig nummer. Disse
verdiene benyttes for & forhindre reply-angrep.

e Protokollversjon: Dette er den heoyeste versjonen av protokollen
klienten kan benytte.
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e SesjonsID: En sesjonsidentitet av tilfeldig lengde. En verdi
indikerer at klienten ensker & oppdatere parametrene pa en
eksisterende forbindelse eller opprette en ny forbindelse pa denne
sesjonen. En nullverdi angir at klienter ensker & etablere en ny
forbindelse pa en ny sesjon.

e ciphersett: Dette er en liste som inneholder de kombinasjoner man
av kryptografiske algoritmer som er stottet av klienten.

e Kompresjonsmetode: En liste av metoder som klienten stotter for
komprimering.

Etter at client hello er sendt venter klienten pa & motta en server hello-
melding, som inneholder de samme parametrene. Serverens tilfeldige verdi
genereres uavhengig av klientens verdi. Serveren velger hoyeste versjon av
SSL, et ciphersett, og en kompresjonsmetode som stottes av begge
kommunikasjonsparter. Hvis sesjonsID-feltet fra klienten hadde en verdi
vil den samme verdien bli sendt tilbake fra server. Hvis det ble sendt en
nullverdi fra klienten vil serveren opprette en ny verdi som vil identifisere
den nye sesjonen. Det forste elementet i ciphersettet angir hva slags
metode som skal benyttes for & utveksle nekler. Her kan man velge mellom
forskjellige asymmetriske krypteringsteknikker med mulighet for
autentisering av en eller begge parter.

Fase 2

Hvis serveren trenger a autentisere seg vil den forst sende sitt sertifikat for
a innlede denne fasen. Meldingen kan inneholde ett sertifikat, eller en
kjede av sertifikater i et X.509 hierarki. Meldingen client key exchange
sendes dersom det er nedvendig, og dette avhenger av den forste
meldingen. Meldingen certificate request sendes dersom serveren krever
at klienten skal autentisere seg. Til slutt sendes en server hello done som
angir slutten pd denne fasen.

Fase 3

Klienten sender sitt sertifikat dersom serveren har bedt den om &
autentisere seg. Deretter m& den sende en key exhange melding som
inneholder en offentlig verdi som blir brukt i nekkelutveksling, unntatt
hvis sertifikatet inneholder en statisk verdi som benyttes til dette. Til slutt
sendes en verifisering av sertifikatet som er en signert hash av de
foregdende meldingene (unntatt hvis statisk verdi er brukt).

Fase 4

Denne fasen avslutter oppkoblingen av sikker kommunikasjon. Klienten
sender en change cipher spec og tar 1 bruk ciphersettet partene har
forhandlet frem. Denne meldingen er ikke & betrakte som en del av
handshake-protokollen, men er sendt ved hjelp av Change Cipher Spec
protokollen. Klienten sender deretter en finished melding som er den forste
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meldingen som blir kryptert under det nye settet med algoritmer, nekler og
hemmeligheter. Meldingen verifiserer at nekkelutveksling og eventuell
autentisering var vellykket. Meldingen inneholder blant annet en hash av
alle meldingene sendt i handshaket, unntatt Change Cipher Spec som ikke
horer direkte til denne protokollen. Som svar pd disse meldingene vil
serveren sende to tilsvarende meldinger tilbake.
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4 Altinn

Altinn [21-29] er en webportal som samler elektroniske skjema fra
offentlige etater, og gjor de tilgjengelig for utfylling og levering for
enkeltpersoner som er registrert i folkeregistret og for bedrifter som er
registrert i enhetsregistret. Altinn arkiverer ogsa skjema som er sendt inn
gjennom Altinn og oppbevarer disse i 10 ar.

Altinn har 4 tilgangsnivaer og hver bruker er tilordnet roller som gir en
videre fininndeling av hvilke skjema brukeren har tilgang til. Dette blir
beskrevet nermere i seksjon 4.4.

Brukeren har tilgang til & endre informasjon knyttet til seg selv under
menyvalget ”min profil”. Informasjon som kan endres her er for eksempel
passord og telefonnummer.

Dette kapittelet beskriver Altinns funksjonalitet og tekniske losning. Noe
er basert pa egne observasjoner og noe stammer fra intern teknisk
dokumentasjon fra Altinn. Det gjores oppmerksom pa at observasjon og
testing av den implementerte losningen er foretatt hesten 2004, samt at
dokumentasjon fra Altinn stammer fra dette tidspunktet. Altinn er under
stadig oppdatering og dette medferer at implementasjonsdetaljer kan vaere
endret og ikke lenger i overensstemmelse med beskrivelser i dette
kapittelet.

4.1 Observasjon og testing

Ved 4 gd inn pa www.Altinn.no kan man gjere flere sikkerhetstekniske
observasjoner som ikke krever kjennskap til Altinns interne
dokumentasjon.
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til Altinn, og man ser innholdet i alle de andre feltene som beskrevet i
avsnitt 3.3.2. Man kan ogsa lese sertifiseringsstien som angir hvilke CA-er
som har signert sertifikatet oppover 1 hierarkiet. Innloggingssiden er kun
tilgjengelig gjennom SSL. Forsek pa & fa tilgang gjennom HTTP
protokollen var ikke vellykket.

Etter en vellykket SSL-oppkobling far man tildelt en session-cookie med
en sesjonsID péd 24 Byte. Man kan deretter logge seg pa med brukernavn
og passord og vil etter vellykket palogging motta en autentiseringscookie,
ogsa kalt en autentikator, som inneholder autentiseringsinformasjon pd 160
Byte. Cookies kan man enkelt f& oversikt over i nettleseren "Opera” som
innholder verktey for dette.

[ v altinn. no
|1 .ASPRAUTH: S4BEFIS5CC7501 10502435E5B5R0693 78 PFFDFo6952BF ASBED 359485 7F 2568055 75 ACG89FEE4660830 42015649 ..,
] ASP.MET_Sessionld: dweseiSshoylelvavespnas
|| CookieSupport: YES

Sletter man autentikatoren blir man kastet ut fra siden, og ma man logge
seg inn pa nytt og far en ny autentiseringscookie.
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4.1.1 Svakhet ved autentikator

Autentikatoren er fremdeles gyldig selv om man har valgt ”logg ut”. Til og
med etter at man har mottatt en ny sesjonsID er autentikatoren gyldig.
Dette betyr at ved av- og pélogging flere ganger har man altsd en rekke
cookier som er gyldige. Hvis uvedkommende fér tak i en autentikator kan
denne benyttes uten problemer helt frem til den loper ut pd tid. P4 en
maskin som benyttes av flere brukere kan dette vare en trussel for
integritet og konfidensialitet.

4.1.2 Svakheter ved passordskifte

Etter innlogging med passord eller med en gyldig cookie aktivert i nettleser
kan hente og modifisere en rekke skjema og oppdatere "Min profil”. Man
kan blant annet endre passord uten & bli bedt om & angi det innevarende
passordet pd nytt. Ved endring av telefonnummer mé& derimot
tilleggspassord oppgis.

Alle som er registrert i folkeregistret skal ha tilgang til & bruke Altinn og
dette medforer at en del brukere med darlige kunnskaper om datasikkerhet
vil kunne bruke systemet. Selv om det er laget brukerdokumentasjon vil
det vere rimelig 4 anta at mange ikke leser denne, og bruker systemet pa
en mate som er lite sikker. Dette kan illustreres ved folgende scenarioer:

Scenario 1

En bruker forlater sin arbeidsstasjon uten a lase den, og en forbipasserende
kan uten problemer endre passordet. Den opprinnelige brukeren vil nd bli
sperret ute pa dette tilgangsnivaet.

Man har 1 Altinn i tillegg til innlogging med passord ogsa mulighet til &
logge seg pa med telefonnummer, og man far da tilsendt et engangspassord
via SMS [30], slik at en bruker som har fatt passordet sitt uautorisert endret
likevel kan logge seg inn og endre passordet sitt tilbake. Det betyr at dette
ikke er et stort DoS problem. Selv om integritets og
konfidensialitetstrusselen er tilstedeverende, vil ikke en inntrenger fa full
tilgang.

Scenario 2

En bruker som gir fra en datamaskin uten & ladse den og legger igjen
mobiltelefonen sin. Et par minutter er alt en angriper trenger for a endre
telefonnummeret i Altinn. Brukeren vil nd vaere fullstendig utestengt fra
sin egen brukerkonto, og angriper har full tilgang. Dette bryter med alle tre
sikkerhetskategoriene.
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4.1.3 Svakheter i brukerens omgivelser

Operativsystemer er ikke sikre og trojanere pa en brukers maskin vil kunne
fore til at passord og nedlastede filer kan lekke ut pa nettverket [15].

“Internett Explorer” som er en av nettleserne Altinn anbefaler er sarbar
ovenfor man-in-the-middle-attacks. Sikkerhetshullet kan utnyttes ved a
omdirigere dataflyt fra en sikker side til en vert med et falskt sertifikat.
Verten vil da kunne erstatte hele innholdet av mélets webside eller fungere
som en proxy i mellom brukeren og den virkelige verten, og lese all
informasjon som blir sendt i mellom disse [31, 32]. Selv om Microsoft har
laget patcher for & lose problemet vil det sannsynligvis vare brukere som
ikke har installert dette.

4.2 Funksjonalitet

Alle figurer i1 dette kapittelet er hentet fra Altinns interne dokumentasjon
[22-29], men da detaljer ikke alltid gér klart frem av dokumentasjonen, er
det noen steder foretatt antagelser og fylt ut med informasjon fra andre
kilder.

4.21 Produksjonsmiljo

Den neste figuren er hentet fra Altinns tekniske spesifikasjon og viser det
overordnede produksjonsmiljeet med grensesnitt.

Bronnoysundregistrene

Avgivere Etater

Produksjonsmiljeet

QA-miljoet
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I produksjonsmiljeet skal blant annet folgende kunne gjores:

avgivere kan fylle ut skjemaer i en nettleser

avgivere kan sende inn skjemaene direkte fra fagsystemene sine,
som f. eks skatteprogrammer eller lignende.

etater kan sende inn preutfyllingsdata, det vil si data som legges inn
som standard i enkelte felter for den aktuelle etaten.

etater kan motta data fra skjemaene til sine saksbehandlings-
systemer

skjema-, bruker- og rolle-informasjon kan mottas fra Brenneysund-
registrene

pinkode kan sendes ut til mobil via SMS.

Det er i figuren pa forrige side to former for avgivere:

Online skjemautfylling: utfores av vanlige brukere som logger seg
pa Altinn.

Fagsystem: bestér av applikasjoner som har utviklet et grensesnitt
mot Altinn. Dette er stort sett ekonomi og administrasjons-
programvare som er utviklet av kommersielle akterer [21].

Den neste figuren viser de viktigste servere og programvaren som kjores
pa hver av disse serverne i1 produksjonsmiljeet [25].

| —— | ———
Kommuni
Lt H kasjon _H
IS «lIs
I I | I
Staging Skjema || Applikasjon| | Integrasjon
*Application . «lIS *BizTalk
Center Adobe CES *Netegrity PS

*SQL Server
*MS MQ

SAN

«IBM Shark

Figuren forstds slik at det skraverte feltet angir navnet pa serveren og det
hvite feltet er det angir hvilken programvare som er installert.
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Web er webserver portalen 1 Altinn. En webserver er en datamaskin som
har programvare som bruker HTML, og som er oppkoblet mot Internett.
En webserver kan ha websider, gi tilgang til innhold, og svare pa
foresparsler fra nettlesere. En webserver har en IP-adresse og vanligvis et
domenenavn. Programvaren som brukes pa denne, samt alle andre
webservere i figuren er Microsofts Internett Information Server [33].

Kommunikasjon er webserver for mottak av data fra avgiveres
fagsystemer.

Skjema generer og ivaretar behandling av skjemaer. Av figuren ser vi at
programvaren Adobe CES kjerer pd denne serveren. Det finnes ingen
informasjon om CES pa Adobes hjemmesider, eller i dokumentasjonen
mottatt fra Altinn. Et annet sted 1 Altinns dokumentasjonen refereres det til
Adobe Form Server som i folge Adobe na heter Adobe LiveCycleForms
[34]. Det er sannsynligvis dette produktet som er installert.
LiveCycleForms kan konvertere mellom XML og pdf-format og vil derfor
kunne fungere som en oversetter mellom databasen og webserveren.

Applikasjon har en webserver som tilbyr applikasjonstjenester som
arbeidsflyt, dataaksess, logging, arkivering. Netegrity SiteMinder [35]
brukes for tilgangskontroll. RegisterBC som tar seg av brukerautentisering
ved hjelp av sertifikater er ogsa installert her [36].

Integrasjon sorger for mottak og behandling av data fra avgivere, og
sending av data til og fra etatssystemer. BizTalk [37, 38] tilbyr felgende
tjenester:

e Ruting av datastremmer mellom kommunikasjonspartnere.

e Tolkning og transformering av dataformater.

e Tracking og beskyttelse av utvekslinger.

Biztalk kan mappe data mellom XML-skjemaer og fungerer sannsynligvis
som et bindeledd mellom Database- og Skjema-server.

Database/Fil (cluster) ivaretar behovet for lagring av for eksempel
skjemadata, preutfyllingsdata, brukere, roller og arkivdata. SQL serveren
[39] innholder brukeroversikt og tilbyr relasjonsdatabase med
analyseverktoy.

MSMQ [40] star for Microsoft Message Queuing Center, og tillater flere
applikasjoner som kjerer pa forskjellige tidspunkt & kommunisere over
heterogene nettverk. MSMQ garanterer meldingslevering og muliggjer
prioriteringsbasert meldingshéndtering.
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SAN er en sentral lagringslesning med stor kapasitet. IBM shark kalles
ogsd Enterprise Storage Server (ESS) [41]. ESS tilbyr lesning for
sikkerhetskopiering og tilbakefering av data.

Staging er en server som brukes for 4 teste nye eller endrede web-sider, for
de gjores aktive for brukere. Application Center [39] gir administratorer
mulighet til & gruppere servere i clustere, og til & handtere applikasjoner og
websidenes innhold.

4.3 Autentiseringsmetoder

Altinn har 4 forskjellige autentiseringsmetoder [26] som gir forskjellige
tilgangsnivéer:

e Statisk passord — tilgangsniva 1

e Engangspassord via SMS — tilgangsniva 2

e Engangspassord via post eller skattekort - tilgangsniva 1

e Buypass Smartcard — tilgangsniva 3 og 4

De tre forste losningene blir benyttet av brukere som kobler seg opp til
Altinn via SSL og blir beskrevet nermere nedenfor. Buypass-lesningen var
ikke ferdig implementert da oppgaven ble pdbegynt og vil derfor ikke bli
videre omtalt.

4.3.1 Statisk passord

Losningen bruker kombinasjon av brukernavn og et statisk passord for &
autentisere brukeren. Dette er vanlig innloggingsmetode for brukere og gir
tilgang til ressurser som krever innloggingsniva 1.

Det statiske passordet opprettes nar en ny bruker logger inn pa Altinn for
forste gang. Ferstegangspassord er sent via post. Senere passordendringer
kan gjeres 1 ’min profil”.

I folge Altinns dokumentasjon [26] gjelder folgende passord-prinsipper:

Minimum 7 character. Minimum one digit, one upper-case letter and
one lower-case letter.
After four failed login attempts the account is locked for one hour.

Det forste kravet viser seg 4 ikke stemme overens med implementasjonen.
Systemet overholder ikke kravet om & kreve bdde store og sma bokstaver.
En test av dette tillot passord med kun sma bokstaver og tall. Resten av
disse kravene er implementert i henhold til spesifikasjon.
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4.3.2 Engangspassord via SMS

Losningen er basert pa at engangspassord sendes til mobiltelefon via SMS.
For & benytte seg av dette md bruker pa forhdnd ha registrert et
mobiltelefonnummer.

4.3.3 Engangspassord via post eller skattekort

Losningen baserer seg pa at 30 passord kan genereres og sendes til bruker.
Engangspassord kan bestilles til enhver tid av brukerne, og er pakrevd for
forstegangspdlogging. Nar man logger pad med et engangspassord mottatt
per post vil man bli bedt om & lage seg et statisk passord og legge inn
telefonnummer, slik at autentisering ved hjelp av statisk passord eller ved
SMS-engangspassord kan gjennomferes ved senere palogging.

Pé figuren nedenfor ser man en oversikt over hendelsesforlopet nr man
logger pd med et engangspassord:

»{ Not

1

Yes

No
No More than 3 Yes-»] Remove used PIN More user
tries from database PINs

No

A,
Locate UserlD User exists? Yes»{  Check PIN Yesp| Remove used PIN Authenticated
from database

Etter tre forsek vil passordet bli slettet og brukeren mé eventuelt prove
andre passord vedkommende har fatt utdelt.

4.3.4 Autentiseringsmekanismer

I Altinn blir HTTP forespersler dirigert til et fatall av forskjellige URL-er.
Hoved URL er www.altinn.no/ega/Login/Login2.aspx. Hvilken ressurs
som egnskes tilgang til blir spesifisert videre gjennom HTTP-headervariable
og tilstandsinformasjon som er lagret pd server.

Sperrings-parameterene er beskrevet nedenfor og rekkefolgen de
forekommer 1 er ikke signifikant bortsett fra at L=X ma vere forste
parameter.
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Parameter Beskrivelse

L (Level) Pakrevd innloggingsnivd. Hoyere verdier
krever bedre autentisering. Niva 1 krever statisk
passord og niva 2 krever engangspassord sendt via
SMS.

Target (Function) Det er noe uklart hva denne parameteren
betyr, men det er tolket slik at dette er en handling en
bruker ensker a utfore.

(FormFilling, User Administration...)

o (UnitID) Brukt for a4 endre navearende
organisasjonsnummer, og vil gjelde de brukere som
fyller ut skjema pé vegne av flere virksomheter.
P/A/fortid (ProcessID/ArchivelD/FormID) En finkornet
foresporsel etter en ressurs for & autorisere brukere pa
skjema-niva.

Siden det ikke er beskrevet hvordan informasjonsflyten foregéir i detalj
antas det her at sporrings-parameterene blir sendt til Siteminder som avgjor
om tilstrekkelig autentiseringsinformasjon og autorisasjon foreligger og
sender validerte forespeorsler videre til database eller skjemaserver.

Etter autentisering blir innloggingsniva lagt til autentikatoren:

Parameter Beskrivelse
LoginLevel Sikkerhetsnivaet som brukeren er logget inn med.
UserID Fadselsnummeret til den autentiserte brukeren.

4.4 Autorisasjon

Funksjonen for a validere brukertilgang til en gitt ressurs vil bruke
Function og FormID for a finne alle roller og autentiseringsnivaer som er
kompatible med brukerens tilgangsrettigheter. Rollekravene som har det
hoyeste matchende nivd 1 brukerens rolleliste vil avgjere hvilket
autentiseringsniva som er ngdvendig [36].

En Access Control List (ACL) er en liste som inneholder brukere eller
grupper og forteller hvilke tilganger disse har.

Hver tilstand er definert som en Security operation og ACL-sjekk vil bli
foretatt for eksekvering av tilstanden for & verifisere autorisasjon.
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Den neste tabellen viser et eksempel pa en ACL hvor sperringsparametere
sendt fra en bruker, blir slétt opp for a finne hva slags tilherende sikkerhets

operasjon.
Function/Target Security operation
FormFilling Write
PDFViewer Read
NextStep Read/Write
Approval Approval
UserAdministration | Admin

Deretter blir Form ID og Security Operation og Role brukt for a finne
autentiseringsnivd. Vi har antatt at Role blir hentet ut fra brukerroller som
er en ACL knyttet til brukernavn, og er de samme som brukeren ser under

”min profil”.

Det vil veere en fil per form navngitt med External Form ID.

Security External Form ID | Role Authentication
Operation level

Read RF1122.xx.yy.zz Reader 1

Write RF1122.xx.yy.zz Fillout 1

Write RF1122.xx.yy.zz CEO 2

Sign RF1122.xx.yy.zz Audit 2

Gitt tabellen ovenfor og at brukerens security operation er Read mot
External Form ID RF1122.xx.yy.zz og at brukeren har rollen Audit, s vil
kravet til autentiserings niva vaere 1. Dette er nivaet som matcher Read og

Audit-rollen har et hoyre autentiseringsniva enn Reader.
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5 Maude

Maude [42-45] er et eksekverbart modelleringssprak som gjor det mulig &
modellere systemer og hendelser pa et abstrakt niva, slik at
implementasjonsdetaljer kan utelates.

Maude deles inn i core-Maude og full-Maude. Core-Maude inneholder
sprdk og verktey for likhets- og omskrivningslogikk. Full-Maude har i1
tillegg til dette ogsé sprik og verktey for objektorientering.

Maude innholder analyseverktoy slik at man kan verifisere at et
endeligtilstandssystem oppfyller egendefinerte krav til gyldig oppfersel.
Dette skjer ved at man har mulighet til & seke gjennom alle mulige
tilstander som kan nées fra et angitt utgangspunkt.

5.1 Syntaks

Maude har en enkel syntaks slik at koden er kompakt og lettleselig, og
inneholder forskjellige moduler. Disse modulene tilbyr en samling av
sorter med tilherende operatorer. Verktoy for & redusere eller omskrive
uttrykk er innebygd.

Det finnes tre forskjellige typer av moduler:
¢ Funksjonellmodul (fmod) spesifiserer en flertypet likets-
spesifikasjon.
e Systemmodul (mod) gir mulighet for omskrivningslogiske
beregninger.
¢ Objekt-orientertmodul (omod) gir mulighet for objektorientering.

De to forste modulene tilherer core-Maude og vil bli beskrevet nermere.

Den siste modulen tilherer full-Maude og blir ikke benyttet i modellen, og
vil derfor ikke bli videre omtalt.

5.1.1 Moduler og importering av moduler
Funskjonellemoduler opprettes ved folgende syntaks:
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fmod MODULNAVN 1is
BODY
endfm

BoDy bygges opp av importerte moduler, deklarasjoner av sorter,
funksjonssymboler, variable og likheter.

Systemmoduler opprettes tilsvarende:

mod MODULNAVN is
BODY
endm

Bopy for systemmoduler kan inneholde det samme som i en funksjonell
modul, men gir i tillegg mulighet for & opprette omskrivningsregler.

En modul kan importere en annen ved hjelp av nekkelordet protecting
som henter inn modulen, og den brukes slik at deklarasjoner i den
importerte modulen ikke blir modifisert.

Maude har en innebygd standard bibliotek som ligger i filen
prelude.Maude, og denne inneholder en rekke forhandsdefinerte moduler.
Disse modulene inneholder en rekke grunnleggende datatyper som
foreksempel tall, stringer og boolske verdier, og de kan importeres inn 1
nye moduler. Boolske verdier blir som standard importert inn i alle nye
moduler.

5.1.2 Sorter og variable

En sort gir navn til en samling med verdier som man deklarer i en modul.
Sorter kan beskrive hvilke som helst type verdier, inkludert lister og sett.
Nekkelordet sort, eller sorts for multiple deklarasjoner, brukes for &
opprette sorter pd folgende maéte:

sort Element .
sorts List Set .

Etter hver deklarasjon mé det folge et mellomrom og et punktum for a
markere slutten pé et deklarasjonen, og denne syntaksen er giennomgaende
1 Maude. Denne notasjonen gjelder ogsd for & avslutte likheter og regler
som blir beskrevet senere.

Maude gir ogsd mulighet for & opprette subsorter, det vil si man lager
grupperinger som tilherer en spesiell sort. Subsorter deklareres som folger:

subsort Element < Set .
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Her blir E1ement satt som en subsort av typen set.

En variabel kan inneholde en ubestemt verdi for en sort og fungerer som en
midlertidig lagringsplass. Variable deklareres ved & angi et variabelnavn
og sorten denne variabelen representerer:

var E : Element .

Her er variabelen E opprettet og den er av sorten Element.

5.1.3 Operatorer og konstruktorer

Operatorer fungerer som bindeledd mellom sorter og defineres ved
nekkelordet op. Bide prefiks og infiks notasjon kan benyttes. Eksemplet
nedenfor viser den samme operatoren opprettet med forst infiks- og
deretter prefiks-notasjon.

op + : Nat Nat -> Nat .
op _+_ : Nat Nat -> Nat .

Operatorene her angir addisjon med to naturlige tall, og resulterer i et
naturlig tall.

Ved a legge til attributtet ctor etter en operator opprettes en konstrukter:

op 0 : -> Nat [ctor]
op s : Nat -> Nat [ctor]

Maude-konstanter er funksjonsuttrykk uten variable, og de er ofte
konstrukterer. Uttrykk bygget opp utelukkende av konstrukterer kan
vanligvis ikke reduseres.

I tillegg til [ctor) finnes andre attributter som kan legges til en operator:
e assoc brukes for assosiative operatorer
e comm brukes for kommutative operatorer
e id: TERM brukes for a angi et identitetselement
e format (<formateringsvalg>) brukes for & formatere utskrift til
skjerm
Attributtene kan brukes enkeltvis eller i kombinasjon.

5.2 Funksjonelle moduler

Funksjonelle moduler definerer datatyper med tilherende operasjoner pa
grunnlag av likhetsteori. Maudes funksjonelle moduler antas 4 ha den
egenskap at de er terminerende og konfluente.
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Terminering betyr at det ikke finnes noen evig lokke, og konfluens betyr at
et uttrykk vil reduseres til samme resultat, uavhengig av rekkefolgen
likheter blir applisert.

Det medferer at ved & applisere likheter pd et uttrykk vil uttrykket
reduseres helt til det ikke lenger er mulig & applisere flere likheter, og
sluttresultatet kalles en normalform.

Maude vil bruke menstergjenkjenning nar samme variabelen forekommer
flere ganger i et uttrykk. Det betyr at variablene med samme navn forsekes
a instansieres til samme verdi.

5.2.1 Likheter

Grunntanken med likheter er at de brukes for & forenkle uttrykk, og de
brukes derfor kun fra venstre til hoyre. Likheter angis med nekkelordet eq
etterfulgt av to uttrykk som er atskilt med et likhetstegn som vist nedenfor:

eq 0 + N =N .
eq s(M) + N = s(M + N)

Det er ofte onskelig at en likhet skal appliseres kun dersom en betingelse er
oppfylt. Dette kan gjores ved & bruke nekkelordet ceq:

ceqg N -M=041if M > N .

Denne likheten vil kun appliseres dersom M er storre enn N.

Alternativt kan man bruke det boolske uttrykket if then else fi:
eq max(M, N) = if N > M then N else M fi

Dette uttrykket vil alltid appliseres, men gi et ulikt resultat avhengig av
verdiene til M og N.

5.2.2 Lister og Set
Lister opprettes ved a sette elementer sammen ved hjelp av en operator:

sorts List .

subsort Element < List .

op nil : -> List[ctor]

op _:: : List List -> List[ctor assoc id: nil]

Her blir to elementer eller lister koblet sammen med dobbel-kolon som
konkateneringsoperator. Gitt at man har listevariabler kalt .1, r2, 13, sa
vil en liste bygges opp slik: (1 :: 12 :: 13). Listevariablene kan besta
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av null eller flere elementer, og et null element for lister er kalt for nil.
Dette elementet er opprettet som et identitetselement slik at:

(nil :: L1) = L1
(L1 :: nil) = L1

Lister er ogsa opprettet med attributtet assoc slik at listene blir assosiative
ogdermeder ((r1 :: r2) :: 13) identiskmed (r1 :: (L2 :: 13)).

Multisett blir opprettet pa liknende vis:

sorts Set

subsort Element < Set .

op emptySet : -> Set[ctor]

op _;;_: Set Set -> Set[ctor assoc comm id: emptySet]

Her er en multisett sammensatt av to set som bindes sammen med
operatoren dobbel-semikolon. Set har pda samme mate som lister et
identitetselement kalt for emptyset og er assosiativ. Mulitsett skiller seg
fra lister ved at de er kommutative slik at (s1 ;; s2) er ekvivalent med
(s2 ;; s1),gittat s1o0g s2 er variable av sorten set.

Et sett opprettes pd samme mate som multisett, men i en mengde kan ikke
samme element forekomme mer enn en gang. Det er derfor nedvendig med
en tilleggsligning som blir opprettet slik:

eq S1 ;; S1 = s1

I dette eksemplet vil duplikater fjernet fra et multisett og redusere det til et
vanlig sett.

5.2.3 Reduksjoner

Kommandoen red vil ta en gitt uttrykk og redusere dette til normalform,
det vil si en form hvor uttrykket ikke kan reduseres videre. Maude antas a
utfore likhetsreduksjoner i vilkérlig rekkefolge, og resultatet antas & vare
en unik normalform. Det er derfor opp til brukeren & serge for at en unik
normalform eksisterer. For & seorge for terminering er hovedregelen ved
bruk av likeheter av hgyresiden skal vare et enklere uttrykk enn
venstresiden.

5.3 Systemmoduler

Maudes systemmoduler baserer seg pa omskrivningslogikk, og bestér av
tilstander og omskrivingsregler. Tilstander er i utgangspunktet statiske,
men omskrivningsreglene mapper en tilstand til en annen.
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5.3.1 Omskrivningsregler

En omskrivningsregel angir overganger mellom tilstander, og reglene er
ikke-reversible. I motsetning til likheter er det ingen krav til konfluens eller
terminering for omskrivning. Reglene angis ved nekkel ordet 1 med et
attributt som angir regelens navn. Gitt at vi har en konstrukter kalt age vil
en omskrivningsregel se slik ut:

rl [birthday]: age(N) -> age(N + 1)

Her gér vi fra tilstand age (v) til ny tilstand age (v + 1). Regler kan vere
betingede pa samme méte som likheter, med nekkelord cr1 eller ved bruk
av det boolske uttrykket i1 £ then else fi.

5.3.2 Konfigurasjon og tilstander

For a foreta en analyse av en systemmodul ma man ha en initialtilstand,
det vil si tilstanden til systemet i startfasen. Maude vil benytte en regel pa
en tilstand for & na en ny tilstand. Hver tilstandsendring kalles et steg, og 1
hvert steg kan det utfores flere samtidige omskrivninger dersom
omskrivningene er disjunkte. En tilstand som ikke lenger kan reduseres
eller omskrives kalles en sluttilstand.

Konfigurasjonen vil vare et bilde av systemets tilstand pé et gitt tidspunkt,
og 1 steg null vil konfigurasjonen vare initialtilstanden.

Nokkelordet for en konfigurasjon er configuration og er bygget opp over
prelude.maude sin modul for konfigurasjoner:

mod CONFIGURATION is

sorts Attribute AttributeSet
sorts 0id Cid Object Msg Configuration
subsorts Attribute < AttributeSet
subsorts Object Msg < Configuration

op none : -> AttributeSet
op _,_ : AttributeSet AttributeSet ->
AttributeSet [assoc comm id: none
ctor]
op < : | > : 0Oid Cid AttributeSet -> Object [ctor]
op none : -> Configuration
op ___ : Configuration Configuration -> Configuration

[assoc comm config id:
none ctor]
endm

Vi ser at configuration er en sort i Maude, og at en gitt tilstand altsa er
en term av denne sorten. En configuration er bygges vanligvis opp av et
multisett av meldinger og objekter. Disse blir listet opp etter hverandre ved
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a bruke en blank operator, det vil si at de skilles med mellomrom eller
parenteser.

En melding kan foreksempel defineres pé folgende méte:

op msg _to from : MsgContent 0Oid 0id -> Msg[ctor]

Her vil meldingen fi4 et innhold og bdde avsender og mottager av
meldingen vil legges til meldingen.

Et objekt bygges opp av en Object ldentifier (Oid), en Class Ildentifier
(Cid) og et AttributeSet som bestar av null eller flere attributter. En
konfigurasjon kan vare som folger:

< A : Client | password: "myPassword” >
< B : Server | none >

(msg “"myPassword” to B from A )

Her har vi to forskjellige objekter av to forskjellige klasser, kalt c1ient og
server. I tillegg har vi en melding som er pa vei fra 4 til B.

5.3.3 Omskrivninger

Kommandoen rew eller frew vil ta en gitt initialtilstand og applisere
omskrivningsregler til det ikke lenger er mulig & benytte flere regler, og
man har da kommet frem til en sluttilstand. Det antas at rekkefelgen pa
hvilke regler og likheter som blir benyttet er vilkarlig slik at et system som
ikke er konfluent vil resultere i forskjellige sluttilstander utfra den samme
initialtilstanden. Legg merke til at likheter vil redusere konfigurasjonen til
normalform mellom hver regelanvendelse.

5.3.4 Sok

Reduksjoner og omskrivninger vil gi oss én mulig oppforsel av systemet,
men 1 noen tilfeller trenger man en oversikt over alle tilstander som kan
ndes. For eksempel vil det i en modell vare enskelig & underseke om det er
mulig & nd en tilstand som medferer et sikkerhetsbrudd. Maude tilbyr
kommandoen search som vil seke gjennom alle mulige tilstander som et
system kan nad fra en gitt initialtilstand sd sant vi har en endelig
tilstandsmengde.

Sekekommandoen 1 Maude foretar et bredde-forst sek, slik at forst vil alle
tilstander som kan nées 1 ett steg undersokes, deretter alle tilstander som

kan ndes 1 to steg, osv.

Syntaksen for sgk er som folger:
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search <initialtistand> PIL: <resultat>

PIL varierer i forhold til hvilke tilstander man ensker & kjore soket pa:
=>1 tilstander som kan nées i ett steg fra initialtilstanden.

=>* tilstander som kan nées i null eller flere steg fra initialtilstanden.
=>+ tilstander som kan ndes i ett eller flere steg fra initialtilstanden.
=>! tilstander som ikke kan omskrives videre, det vil si sluttilstander.

Hvis man har en initaltilstand kalt init vil et sgk etter alle sluttilstander se
slik ut:

search init =>! C:Configuration .

Det er ogsd mulig 4 snevre inn seket ved & legge til such that etter
<resultat> og oppgi tilleggskrav som sekeresultatet ma tilfredsstille.

search init =>! C:Configuration
(msg MSG:MsgContent to A:0id from B:0id)
such that MSG contains ”“password”

Dette soket vil lete etter en configuration og en melding. I tillegg blir
det gitt et krav om at meldingsinnholdet i meldingen skal inneholde tekst-
strengen “password”. Seket vil derfor returnere alle sluttilstander som
innholder en melding med teksten password som meldingsinnhold.

Det er ogsé mulig & angi at man kun ensker a finne et visst antall tilstander
som oppfyller sokekravene. Dette angis ved 4 legge til en klamme med
antallet tilstander man egnsker a fa returnert:

search([1l] init =>* C:Configuration
(msg MSG:MsgContent to A:0id from B:0id)
such that MSG contains ”“password”

Dette soket vil avslutte ved forste den finner hvor meldingsinnholdet er lik
“password”.

Dette betyr at man kan soke etter bestemte tilstander 1 et ikke-terminerende
system med et uendelig tilstandsrom, og ha mulighet til & fi et sokeresultat.
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6 En modell av Altinn

I dette kapittelet vil vi benytte Maude til & modellere utvalgte
hendelsesforlop fra Altinn. Disse utvalgte hendelsesforlepene omhandler
brukernes oppkobling, innlogging og skjemautveksling mot portalen.
Sikkerhetselementer som inngar ved disse handlingene vil vektlegges i
modellen, og andre detaljer vil i sterst mulig grad utelates.

Modellens moduler vil bli beskrevet og det blir angitt hvilke
forutsetninger, kommentarer, valg og avgrensninger som er foretatt. Alle
filene med Maudekode ligger vedlagt. Kapittelet vil forst gi en oversikt
over modellen og deretter vil hver enkelt modul bli beskrevet.

6.1 Oversikt

Modellen er basert péd spesifikasjoner og pd observasjoner foretatt pad den
faktiske implementasjonen. Enkelte steder har det vaert nedvendig & foreta
egne forutsetninger og gjetninger, da det ikke har foreligget dokumentasjon
pa et tilstrekkelig detaljert niva.

6.1.1 Kodeeksempler

Kapittelet vil inneholde en del eksempler fra koden, og det gjores
oppmerksom pa at disse kodeeksemplene enkelte steder forenklet for a
bedre lesbarheten. For korrekt og fullstendig kode henvises til vedlagte
filer i Maudeformat.

Variabelnavn og modulnavn er konsekvent angitt med store bokstaver, og 1
Appendiks A ligger en liste over alle variabelnavn som er benyttet, og de
samme navnene er gjennomgéende i de forskjellige modulene.

6.1.2 Moduloversikt

Modellen bestar av en rekke forskjellige moduler som bygger pa
hverandre. Figuren péd neste side gir en oversikt over hvordan de
forskjellige modulene henger sammen.
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CONFIG_FORMEXC
FORMEXCHANGE

CONFIG_LOGIN2
LOGIN2 CONFIG_SSL

CONFIG_LOGIN1
LOGIN1

( TP )
UNITS
SECURITYMECHANISMS

DATACOLLECTIONS
MSGCONTENT

Figuren forstaes slik at MSGCONTENT er en modul som importeres ved
hjelp av nekkelordet protecting inn i modulen DATACOLLECTIONS,
osv. I tillegg importerer de nederste modulene i1 hierarkiet en rekke
moduler som finnes ferdigdefinert i prelude.maude, som for eksempel
verktoy for tekststrenger, naturlige tall, og konfigurasjonselementer.

Hver av modulene er lagt i en fil med samme navn som modulen bortsett
fra de tre nederste modulene som er samlet i filen TOOLS. De forskjellige
Maudefilene har kort oppsummert folgende innhold:
e TOOLS inneholder en rekke grunnleggende elementer som for
eksempel meldingsformatering og kryptografi.
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e UNITS innholder rammeverk for klasser og alle klasse-attributter

for klienter og servere.

TCP modellerer TCP-protokollen.

SSL modellerer SSL-protokollene.

LOGINTI tar for seg palogging til tilgangsniva 1.

LOGIN?2 lager en modell av palogging for tilgangsniva 2.

FORMEXCHANGE tar for seg autorisasjon nar en klient ensker

tilgang til et skjema i databasen.

e CONFIG-modulene inneholder initialtilstander slik at det vil vere
mulig & foreta sek og reduksjoner pa de forskjellige modulene.

6.1.3 Formatering av utskrift

For & lettere skille de forskjellige elementer fra hverandre under sek- og
reduseringsresultater er utskriften av klasser farge-formatert pd folgende
mate:

BIa: attributter som tilherer SSL-protokollen
: attributter tilherende TCP-protokollen.

: sertifikater og CRL.
Read: De kommuniserende enhetene i1 systemet.
Rosa: er benyttet pa alle meldinger. Det vil si meldinger sendt over
Internett, meldinger internt mellom Altinn-servere og SMS.
o : brukes pa forskjellige steder for & bedre leseligheten ved &
fremheve viktige attributter.

Alle attributter er samlet 1 filen UNITS og gjor det enkelt & finne et
attributt og gi endre den, dersom det for eksempel er onskelig & markere et
attributt med en synlig farge i enkelte sok.

6.1.4 Tilleggsmodul for feilhandtering

Det er opprettet en egen modul som tar for seg av diverse feilhdndtering.
Denne modulen kalles ERRORHANDLER, og den blir importert av de
andre modulene for & handtere diverse feil som oppstar nér det skjer
uventede eller ugyldige handlinger i systemet. Modulen inneholder en logg
som fanger noen av feilmeldingene som oppstar, og denne loggen
importers inn 1 CONFIG-filene med 4 kalle operatoren initrog. Modulen
blir ikke videre omtalt, og det henvises til den vedlagte Maude-koden for
detaljer.

6.2 Gunnleggende elementer

Det forste som ble modellert var en rekke grunnleggende elementer som
det vil vaere behov for & benytte i senere moduler. Disse elementene er
samlet i filen TOOLS.maude og denne bestér av de tre folgende moduler:
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e MSGCONTENT angir meldingsformater.

e DATACOLLECTIONS definerer lister og sett, samt operatorer
tilherende disse.

e SECURITYMECHANISMS innholder en rekke verktoy for
kryptering og autentisering.

TOOLS innholder ingen omskrivningsregler, men en rekke sorter og
operatorer, samt noen fa likheter. Modulene er likevel opprettet som
systemmoduler fordi de importerer moduler fra prelude.maude som ikke er
funksjonelle, og dermed krever Maude at ogsa disse modulene er ikke-
funksjonelle.

6.2.1 Meldinger og data

For & gjore analyse og modellering av uventet oppforsel er meldinger delt
inn 1 tre forskjellige formater

Meldinger som sendes over Internett,

Meldinger som sendes internt mellom servere i Altinn. Disse meldingene
er beskyttet bak brannmurer og enhetene her har sin ip-adresse gjemt bak
en proxy.

Meldinger sendt via SMS.

I modellen blir disse tre meldingstypene representert ved hjelp av ulike
operatorer pa folgende mate:

op msg _to from : MsgContent 0id 0id -> Msg[ctor] .
op aMsg to from : MsgContent Oid Oid -> Msg[ctor]
op sms_to from : MsgContent Oid Oid -> Msg[ctor] .

Meldinger sendt over Internett er den vanligste typen av meldinger i
modellen og har derfor fitt den gverste operatoren. aMsg star for Altinn-
Messages, og meldinger som blir sendt internt mellom Altinns servere vil
bruke denne operatoren. Tilslutt har vil meldingstypen for SMS som blir
benyttet under paloggingsprosedyren for tilgangsniva 2.

Vanlige meldinger vil kunne avlyttes og regnes for tilgjengelige for alle.
Altinn-meldinger er beskyttet bak brannmurer og kan derfor i teorien ikke
avlyttes av andre. Disse meldingene vil i en videre analyse av modellen bli
ansett for a vare skjulte for alle andre objekter enn Alltinns-servere. SMS
blir ogsa betraktet som sikkert i den videre modellen selv om denne
protokollen har kjente svakheter [46].

Kroppen til de ulike meldingene er av sort MsgContent som bygges opp av
en header som angir hva slags melding som er sendt slik at mottager vet
hva slags respons som er forventet. Deretter kommer en liste av data som
kan bygges opp av null eller flere data-elementer. patalList 0g Header
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utgjer til sammen et element av typen MsgContent og bindes deretter
sammen med avsender og mottager som vist pa figuren:

Header |=| Data 5 | Data to | oid from | ojg
“ / |
| ' , :
i DataL ist i !
" _ 1
| Y

\ MsgContent /

Msg

I modulen DATACOLLECTIONS er det opprettet operatorer for lister og
sett, for 4 handtere mengder. Disse er bygget opp pd samme mate som
beskrevet i kapittel 5.2.2.

6.2.2 Kryptering

Modellen utelater kryptografiske algoritmer fordi modellen er utviklet med
tanke pa a analysere anvendelsen av kryptering, og ikke selve
krypteringsmekanismene. Krypteringsalgoritmene antas derfor & vere
sikre, slik at ingen kan lese en kryptert melding uten & ha riktig nekkel.

Vi oppretter sorter for de forskjellige nekkeltypene: symmetriske, private
og offentlige. De symmetriske neklene vil bli benyttet i regler slik at en
melding som er kryptert med en nekkel, kun kan dekrypteres av de som
innehar en identisk nekkel. Dette kan enkelt gjores ved
monstergjenkjenning direkte 1 regler hvor dekryptering skal foretas.

Nér det gjelder PK-kryptering vil den private og offentligenokkelen vere
ulike og menstergjenkjenning vil ikke lenger vaere mulig ved dekryptering.
I en implementasjon vil en lokal og kompleks algoritme avgjere om
meldingen lar seg dekryptere. PK-kryptering i modellen er lost ved at de
lokale algoritmene er erstattet med en global mengde av nekkelpar. Denne
globale mengden er pakket inn i et objekt slik at det er tilgjengelig for alle
andre objekter og kan se slik ut:

<ValidKeyPairs | keySet: ("KU*" & "KR*") ;; ("KU" &
"KR") >

Objektet inneholder par av asymmetriske nekler, og brukes for oppslag nér
en enhet onsker & dekryptere. Objektet vil brukes senere i regler pa en slik
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mate at en dekryptering kun kan foretas av en enhet som innehar riktig
nekkel. Det betyr at objektet ma ha den private nekkelen som er i par med
den offentlige krypteringsnekkelen i keyset-attributtet. Opprettelsen av
nekler er ikke regelbundet i modellen, men gjores i CONFIG-filene slik at
man kan endre initialtilstanden manuelt avhenging av hva slags sek eller
omskrivninger som skal utferes. Objektet vil ikke endres av likheter eller
regler, slik at det holder seg konstant under omskrivningsprosessen.

Siden settet for nekkelpar er et hjelpeobjekt og det er forutsatt at de
kryptografiske algoritmene er sikre, impliserer dette at ingen kan lese
informasjon ut av dette objektet utover det & avgjere om to nekler herer
sammen under en dekryptering. Det vil derfor ikke eksistere regler eller
likheter hvor nekkelpar blir lest ut av dette objektet. @nsker man & hente ut
en offentlig nekkel brukes sertifikat-objekter som er ment til dette formalet
og blir beskrevet i1 seksjon 6.2.8.

6.2.3 MAC

MAC dannes av en melding og en symmetrisk nekkel, og er i samsvar med
hvordan dannelsen av MAC er beskrevet tidligere. Nedenfor sees figuren
fra kapittel 3.2.3 til venstre og til heyre vises hvordan denne er overfort til
Maude:

Tidligere representasjon: Maude representasjon:

F(K, M) —>  mac(Msg, SymmKey)

Maude-reprentasjonen blir svert lik den tidligere representasjonen.
Funksjonen F nd er representert ved operatoren mac som tar en symmetrisk
nekkel og en melding som argumenter. Argumentenes rekkefelge har
ingen betydning slik at det ikke har noen praktisk innvirkning at de i1
Maude-modellen har byttet plass.

6.2.4 Signaturer

Signaturer dannes ved at det tas en hash av en MsgContent og krypterer
dette med en privat ngkkel. Selve hash-funksjonen er opprettet som en tom
funksjon for & symbolisere bruken av denne funksjonen. To hasher blir i
modellen ansett for & vaere ulike hvis de ikke innholder neyaktig samme
informasjon. Dette skiller seg litt fra virkeligheten hvor kollisjoner kan
forekomme, men dette vil skje svart sjelden og 1 folge spesifikasjons-
kravene for hash-funksjoner skal ikke dette forekomme. Modellen har
derfor utelatt disse anormale hendelsene. Nedenfor sees figuren fra kapittel
3.2.2 til venstre og Maude-representasjon av den til hayre.
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Tidligere representasjon Maude representasjon:

KR aysender( H (M) ) PrivKey(hash (List))
| Hash : Hash
1 1 NG J
— ~— ) ~
Signatur Signature

Maude-representasjonen ligner den opprinnelige presentasjonen, men i
modellen brukes hash-funksjoner til sertifikatsignaturer og til bekreftelse
av meldingene mottatt i SSL-handshaket. Meldinger 1 modellen er definert
som et objekt som overforer data mellom to parter, og disse meldingene
onsker vi ikke & hashe. Det er derfor hensiktsmessig a la hash-funksjonen
ta en liste som argument.

6.2.5 Cookies

En autentiseringsbillett (authentication ticket) er en samling data som gir
serveren nedvendig informasjon om klienten 1 forbindelse med
autentisering.  Autentiserings-cookies lages ved & kryptere en
autentiseringsbillett. Altinns dokumentasjon inneholder ingen informasjon
om hvordan en autentiseringsbillett blir laget, men det er nevnt at
utviklingsverktayet "Microsoft .Net” er benyttet under implementasjonen
av systemet. Det vil veere rimelig & anta at billetter blir laget pd den méaten
som blir anbefalt av "Microsoft .Net HowTo”-dokumentasjon [47]. En
billett vil derfor inneholde folgende:

e ObjectlD til objektet som skal autentiseres.

e Tidspunktet nar den ble opprettet.

e Tidspunkt den vil utga.

e Tilgangssniva som representeres av et tall fra 0-4 som tilsvarer

nivaene beskrevet tidligere 1 seksjon 4.3.

En autentiserings-cookie i Maude vil dermed kunne se slik ut:
sEncrypt authTicket (CLIENT, T, T + 60, N) with SymmKey

Autentiseringsbilletten bygges opp av en objektidentifikator, etterfulgt av
tidspunktet billetten ble opprettet. Deretter kommer tidspunktet billetten
skal utlepe, og 1 modellen er dette satt til opprettelsestid addert med 60.
Sist 1 billetten folger et naturlig tall hvor tilgangsnivd blir angitt. Siden
mottager ikke skal kunne lese eller endre innholdet i billetten blir
informasjonen tilslutt kryptert med en symmetrisk nekkel som kun
webserveren kjenner til. I praksis ber denne nekkelen skiftes jevnlig, og
med dette som utgangspunkt kan vi 1 modellen anta at denne nekkelen aldri
vil komme pé avveie.
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6.2.6 Tid

Cookiene utlgper pd tid og det kreves derfor en klokke-funksjonalitet i
modellen. Dette er lost ved & lage et hjelpeobjekt pd toppnivd 1
konfigurasjonen som oppdateres hver gang webserveren gjor en
tilstandsendring. Tidsobjektet er opprettet med et attributt som kalles tick
og som tar et naturlig tall:

<Time | tick: 0 >

Tidsobjektet vil det vaere fornuftig & sette til 0 nér systemet starter. Deretter
oppdateres tiden direkte i de regler hvor det er enskelig & uttrykke et
tidsforbruk ved tilstandsendringen.

<Time | tick: N >
=>
<Time | tick N + X >

N er et naturlig tall som viser tiden nér regelen starter og X er en konstant
som angir hvor lang tid det har tatt 4 kjore regelen.

Tidsobjektet blir ikke oppdatert nér en klient utferer en tilstandsendring,
fordi dette vil fore til at ved et stort antall klienter, vil tiden tikke fortere
enn ved et lite antall klienter, og dette stemmer ikke overens med
virkeligheten. Ser vi bort fra eventuelle forsinkelser som kan forekomme
ved stor pagang til serveren, vil tiden en oppkobling tar vare like lang
uavhengig av klient-antallet. Av samme grunn oppdateres heller ikke tiden
nar andre servere gjor tilstandsendring. For enkelhets skyld oppdateres
tidsobjektet med 1 hver gang, selv om det i praksis vil vere slik at enkelte
operasjoner vil ta lengre tid enn andre. Det foreligger ingen tall pa
tidsforbruk i1 Altinns dokumentasjon. En mer detaljert tidsimplementasjon 1
modellen ville utelukkende basert seg pé antagelser og det anses derfor
som lite hensiktsmessig a inkludere.

6.2.7 Passord

For & autentisere objekter ved hjelp av passord ma objekter og passord
knyttes sammen. Dette er gjort ved & opprette en sort kalt pwrair som vil
inneholde en objektID og et passord. Dette paret vil deretter kunne innga
som elementer i lister og settmengder som legges i applikasjonsserveren
for & kunne autentisere klienter pa tilgangsnivd 1. Tilsvarende er det
opprettet en sort kalt oneTimePair som vil inneholde passord og objektID
for klienter som kan logge seg pa med tilgangsniva 2.
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6.2.8 Sertifikater og CRL
Ikke alle felter som inngar 1 et virkelig sertifikat eller CRL som beskrevet 1
seksjon 3.3.2 har betydning for modellen, og de kan derfor utelates.
Folgende attributter er opprettet i modellens sertifikater:

o offentlig-nekkel

e cier av nokkelen

e utsteder av sertifikatet

e signatur

Slik blir et sertifikat opprettet i Maude:

op < _: Certificate | issuerName: , subjectName: ,
subjectKu: , signature: > :
Oid 0id 0id PubKey Signature -> Object[ctor].

Sertifikatet identifiseres av en unik SertifikatID. Alle felter som er relatert
til algoritmer og versjoner er utelatt siden vi i modellen har antatt at
kryptografiske algoritmer er sikre, og vi har folgelig ikke implementert
noen. I tillegg er tidsangivelser utelatt fordi vi kan endre initialtilstanden &
dermed slette sertifikater eller legge de 1 CRL for kjoring av modellen.
Utsteder antas & ha et unikt navn i modellen slik at det ikke kreves et ekstra
felt for ID 1 modellens sertifikat.

For CRL gjelder de samme argumentene for begrensing av felter og dette
objektet vil bli opprettet av folgende operator:

op <CRL | list: , signature: > : List Signature ->
Object[ctor]

CRL-objektet inneholder en liste med utgatte sertifikatID-er utgatt, samt en
signatur over disse.

6.2.9 Subsorter

Sortene 1 TOOLS er ordnet i et subsort-hieraki som vist pd figuren pa neste
side:
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DataList

( Set ) ( List )

MsgContent

Header KeyPai
SymmKey

Figuren leses ovenfra og ned slik at signature er en subsort av pata og i
koden vil man blant annet finne folgende:

subsorts List Set Signature Hash Mac Cookie < Data

Det gjores ingen forskjeller pd elementer som kan inngé 1 lister og sett, selv
om enkelte elementer i praksis kun vil forekomme i én av dem.

Overst 1 subtre-hierakiet finner vi patarist, som er den delen i en melding

som kan inneholde informasjon. Alt som kan sendes som data i en melding
vil vaere subsorter av Data, som igjen er en subsort av DatalList.
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Nokler og passord inngér ikke direkte i pata, men brukes av operatorer og
danner andre sorter som for eksempel signaturer og cookies.

Legg ogsé merke til at Header er en subsort av Msgcontent slik at det skal
vare mulig & sende meldinger som ikke har noen data-del.

6.3 Klasser og objekter

I modulen UNITS opprettes klasser og attributter for & modellere de
kommuniserende enheter, det vil si servere og klienter.

op < _: | > : Oid Unit AttributeSet -> Object[ctor]

Dette objektet skiller seg fra prelude.maude sin definisjon av objekter ved
at det er opprettet en unit i stedet for cid. Funksjonsmessig kunne man ha
benyttet cid, men vi har valgt & opprette en egen type objekter for & fa
mulighet til & angi egne utskriftsformater uten & endre i1 prelude.maude.

oid gir hvert objekt fra denne klassen en identitet. Det er opprettet fire
konstanter av typen Uni t:

ops Client WebServer ApplServer Database : -> Unit
[ctor]

WebServer, ApplServer Og Database €r servere som ble beskrevet i
seksjon 4.2.1. Disse blir modellert fordi inneholder funksjonalitet som har
betydning for sikkerhetsaspektene til hendelsesforlepene vi har valgt &
fokusere pa. De andre serverene som ble beskrevet i den nevnte seksjonen
er utelatt enten fordi de ikke inngdr 1 de utvalgte hendelsesforlepene, eller
fordi de ikke har funksjonalitet som pavirker sikkerheten.

AttributeSet vil inneholde en rekke attributter som knytter seg til
klassen, og attributtene vil kunne variere for hvert enkelt objekt. Et
klientobjekt vil na kunne se slik ut:

< Client 1 : Client | request: L, obtainedContent:
SET, randomGenerator: N, ATTS >

Klientens id er her ciient 1 og den har attributtene request,
obtainedContent 0g randomGenerator.

6.3.1 Attributter

Attributter knyttet til server og klientobjekter er samlet i denne modulen
for & holde oversikt over hvilke attributter som er tilgjengelig, samt
mulighet til gjenbruk i de forskjellige modulene.
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Attributtene som ikke er direkte knyttet til spesielle moduler er listet her,
mens de gvrige attributtene vil bli omtalt 1 forbindelse med de modulene
der de forst benyttes.

e request: Siden modellen ikke kan ta input under kjering ma
hendelsesforlopet til klienten legges inn som initialverdier i
konfigurasjonen. Dette attributtet er derfor opprettet for 4 angi
hvilke operasjoner en klient foretar underveis. Etter hvert som hver
enkelt handling 1 listen utferes fjernes den, slik at listen i
sluttilstanden vil vere tom, dersom den kun inneholdt lovlige
verdier, og kommunikasjonen ikke har stoppet ved en annen feil.

e obtainedContent: Et set som tar vare pa all informasjonen som er
mottatt av klienten. I sluttilstanden skal all informasjon klienten har
bedt om & 3 tilsendt ligge i dette attributtet.

e randomGenerator: Naturlig tall som genereres ved bruk av
modulen RANDOM, og tar det forrige genererte tallet og tid som
nput.

De forskjellige attributtene blir ikke koblet direkte til en klasse, men kan
brukes av alle klasser. For eksempel vil randomGenerator bli brukt av
bade webserver og klient. Dette har en ulempe ved at det kan bli mindre
oversiktelig da noen attributter naturlig herer hjemme 1 kun en klasse. Det
er likevel valgt & lage modellen pa denne méten fordi en del attributter
heorer hjemme 1 flere klasser, og man slipper da og a opprette like
attributter flere ganger. I tillegg kan man enkelt legge til flere attributter da
disse inngér i et AttributeSet. Ettersom man videreutvikler modellen vil
man ikke ha behov for & endre regler, slik det ville veere nedvendig & gjore
dersom man benyttet statiske klasse-attributter. Attributter er brukt pa
tilsvarende mate 1 full-Maude og det er derfor valgt & viderefore samme
notasjon.

6.4 TCP-protokollen

TCP-protokollens hovedoppgaver er & sorge for en forbindelse mellom
server og klient og serge for at pakker ikke blir borte og at pakkene
kommer frem 1 riktig rekkefolge.

Meldinger i Maude vil ikke forsvinne, og det er derfor ikke nedvendig &
modellere TCP-handshaking for & ivareta sikker overfering. Maude har
derimot ingen ke-ordning for meldinger, og regler kan benyttes i vilkérlig
rekkefolge. Dette forer til at meldinger kan komme frem i en annen
rekkefolge enn de ble sendt. TCP er derfor modellert som en underliggende
modul for & ivareta behovet med sekvensering av meldinger.
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6.4.1 Attributter
TCP-oppkoblingene er opprettet som delobjekter i klient og server fordi
hver av de kommuniserende partene kan ha flere TCP-forbindelser
samtidig. Hver av disse delobjektene inneholder folgende attributter:

e commPartner: kommunikasjonspartneren.

e window: mellomlagring for innkommende meldinger.

e seqnrOut: sekvensnummer for neste melding som sendes.

e seqnrln: sekvensnummer for neste melding som forventes & motta.

Delobjektene blir omsluttet av klammer og de lagres i et attributt kalt
tcpSessions. Dette er et attributt 1 objektene for klienter og webservere,
og denne skal kunne inneholde mange delobjekter. Vi bruker sorten set
slik den ble opprettet i 5.2.2, og har dobbel semikolon som
konkateneringsoperator. Et attributt av typen tcpSessions kan se slik ut:

tcpSessions: (SET* ;; [commPartner: CLIENT, window:
SET, seqnrIn: N, seqgnrOut: NJ)

I tillegg til at hver TCP-forbindelse har sitt eget delobjekt ma det ogsé
vere mulig for overliggende protokoller & sende og motta informasjon
gjennom TCP-protokollen. Det er derfor opprettet to attributter i klient og
webserver som fungerer som et grensesnitt til TCP:
e tcp: En liste av meldinger som skal sendes over TCP.
e tcpReceived: En liste av meldinger som er mottatt over TCP. Disse
meldingene vil vere sortert i riktig rekkefolge etter sekvensnumre.

Protokollen bestar av fire regler, hvor den forste erstatter handshaket og
initialiserer server og klient med sesjonsobjekter. Deretter har man en regel
for & sende meldinger, en for & motta meldinger og tilslutt en som sorterer
meldingene 1 riktig rekkefolge etter sekvensnumrene.

Reglen for & sende meldinger ser slik ut 1 Maude:

rl[tcp_send]:

<A : U | tcp: ((msg MSG to B from A) :: L),
tcpSessions: ([commPartner: B, segnrOut: N, ATTS* ] ;;
SET), ATTS >

=>

<A : U | tcp: L, tcpSessions: ([commPartner: B,
seqnrOut: (N + 1), ATTS* ] ;; SET), ATTS >

(msg toString(N) - MSG to B from A )

Her ser vi at det er lagt en melding 1 tcp attributtet som er grensesnitt mot
neste lag. Det blir foretatt menstergjenkjenning av mottager 53 mot
sesjonsobjektet. Ved bruk av reglen blir meldingen flyttet fra tcpsessions
til konfigurasjonen, og den blir tillagt en header bestdende av
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sekvensnummer. Sekvensnummeret til avsender-objektet blir oppdatert
med 1.

Mottak av meldinger skjer i to regler. Den forste reglen henter en melding
ut fra konfigurasjonen og legger den 1 mottagers window-attributt.

rl[tcp receive]:

(msg toString(N) - MSG to A from B )

< A : U | tcpSessions: ([commPartner: B, window: SET,
seqnrIn: N*, ATTS* ] ;; SET*), ATTS >

=>

< A : U | tcpSessions: ([commPartner: B, window: ((msg
toString(N) - MSG to A from B) ;; SET),

segqnrIn: N*, ATTS*] ;; SET*), ATTS >

Neste regel vil deretter plukke opp meldingen som inneholder neste
forventede sekvensnummer fra window, strippe av headeren og legge
meldingen i tcpreceived.

rl[tcp_sort messages]:

< A : U | tcpSessions: ([window: ((msg toString(N) -
MSG to A from B) ;; SET),seqnrIn: (N), ATTS*] ;;
SET*), tcpReceived: L, ATTS >

=>

< A : U | tcpSessions: ([window: SET,

seqnrIn: (N + 1 ), ATTS*] ;; SET*), tcpReceived: (L ::
(msg MSG to A from B)), ATTS > .

6.5 SSL-protokollen

Filen SSL.maude importerer TCP.maude og modellerer en forenklet
versjon av SSL protokollen. Alert-protokollen er utelatt fordi feilaktige
tilstander likevel vil oppdages i modellen, fordi ugyldige meldinger ikke
vil passe til noen regler, og fore til at protokollen stopper i tilstanden hvor
feilen oppstar. SSL modulen inneholder handshaket, cipher-spec og record-
protokollen.

Det er i folge SSL-spesifikasjonen flere alternative gjennomkjeringer av
protokollen, avhengig av hva slags teknologi og algoritmer de
kommuniserende parter benytter, samt hva slags sikkerhetsmekanismer
som er nedvendig eller onskelig. Altinn benytter seg av SSL for a
autentisere seg via sertifikater og oppretter en kryptert forbindelse mellom
webserver og klient. Det er derfor kun dette scenariet som er inkludert 1
modellen slik at serveren ikke foretar noen key exchange, men autentiserer
seg med sertifikater. Klienten derimot vil ikke autentisere seg gjennom

SSL og har derfor heller ikke noe sertifikat.
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6.5.1 Tilfeldige tall

En randomGenerator blir brukt bade av klient og server i henhold til SSL-
spesifikasjonen. Det er ikke gitt hva slags random-generator som blir brukt
1 implementasjonen, men det er vanlig 4 bruke hash-funksjoner,
brukerinput og tid som input.

Vi har valgt & benytte en randomgenerator som tar et naturlig tall og gir et
kvasi-tilfeldig tall tilbake fordi en slik Maude-modul allerede var
tilgjengelig [48]. Denne modulen kalles RANDOM og inneholder en
operator rand som tar et naturlig tall og returnerer et nytt naturlig tall.
Tilfeldigheten i denne modulen skapes ved tre likheter.

Det er opprettet et attributt kalt randomGenerator som vil eksisterer 1 bade
klient- og webserver-objekter. Dette attributtet vil inneholde det neste
tilfeldige tallet som objektet kan bruke. Dette attributtet ma oppdateres
hver gang et tilfeldig tall blir brukt. Attributtet gjor dette ved & bruke rand-
opratoreren, og som input til denne adderes modellens nétid til det forrige
tilfeldige tallet som ble generert. Dette er gjort for a4 simulere virkeligheten
der tid ofte brukes som tilleggsinput, for a redusere svakheter i algoritmer
og maskinvare.

6.5.2 Sesjoner og tilstandskontroll

SSL holder orden pé tilstander, og forventer forskjellig respons fra
kommunikasjonspartneren avhengig av hvor langt de har kommet i
meldingsutvekslingen. SSL jobber pa toppen av TCP, som serger for
sikker overforing, og det kreves derfor ingen mekanismer for & handtere
meldingstap eller rekkefelge av meldingene i denne modulen. Det som méa
modelleres i er en form for tilstandsindikator. SSL-spesifikasjonen sier
ingenting om hvordan dette skal loses, og dermed er det valgt en enkel
metode som fungerer slik at nir de kommuniserende parter sender den
forste meldingen til hverandre oppretter de hvert sitt sesjonsobjekt.
Objektet blir lagt som et attributt i webServer 0g Client 0g ser
eksempelvis slik ut i Maude:

[SID : Session | commPartner: CP, keyMaterial: RANDOM,
handshakeMsgs: MSGL, state: 0, sKey: symmKey(0), mKey:
symmKey (0) ]

SID er sesjonsID som blir gitt ved et tilfeldig tall slik at det vil veere mulig
for to kommuniserende parter & opprette flere sesjoner seg i mellom.
Partene sender med SID i alle meldinger i Record-protokollen for & angi
hvilken sesjon meldingen tilherer. For enkelhets skyld blir SID satt til det
samme tallet som det initielle tilfeldige tallet som serveren genererer, og
far samme verdi bade hos klient og server. Serveren bestemmer SID for a
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unnga kollisjoner. Derfor blir en ny sesjon opprettet hos klienten med SID
satt til 0 inntil den mottar en forste melding fra server.

6.5.3 Attributter

Til SSL modulen er det opprettet en rekke nye attributter som herer til
webservere og klienter. Her gis en oversikt over alle nye attributter som
innfores 1 denne modulen, samt en kort beskrivelse av hvordan de ulike
attributtene blir brukt. Attributtene kan kategoriseres 1 tre deler:
sesjonskontroll, grensesnitt og autentiserings-attributter.

Sesjonskontroll
Attributtene nedenfor er knyttet SSL-sesjonskontroll:

e sessionSet: mengde av alle SSL-sesjoner hver enhet har gdende.

e commPartner: inneholder ID-en til kommunikasjonspartneren.

e keyMaterial: gjennom handshaket lagres tallverdier fra de initielle
tilfeldige verdiene her, slik at de kan brukes til & beregne
sesjonsngkkelen skey og MAC-ngkkelen mkey. Nar neklene er
beregnet fjernes attributtet.

e handshakeMsgs: liste av meldinger som er mottatt og sendt under
handshaket. Denne brukes i1 finished-meldingene for & bekrefte at
alle foregdende meldinger er sett. Her blir alle meldinger som blir
sendt og mottatt 1 handhaket lagret, frem til siste meldingen hvor
det tas en hash av disse for at partene skal bekrefte ovenfor
hverandre hvilke meldinger de har mottatt og sendt. Dette er i
henhold til spesifikasjonen for SSL. Attributtet blir opprettet i
begynnelsen av handshaket og slettet nar det har utfert sin funksjon
pé slutten av handshaket.

e state: et naturlig tall som brukes for & holde orden pé tilstander.
Tilstanden blir satt til 0 ndr sesjonsobjektet opprettes og eker
deretter med 1 eller 2, og forventer ulike meldingstyper ettersom
verdien her endres. Nar handshaket er ferdig og det er pa tide for
Record-protokollen & overta er partene i state 4.

e sKey: Her lagres den symmetriske sesjonsnekkelen nar partene har
forhandlet seg frem til den. Nekkelen genereres pd grunnlag av
innholdet i keyMaterial.

e mKey: her lagres den symmetriske nekkelen som brukes for a
generere MAC. Denne skal vare ulik sesjonsnegkkelen, og 1 folge
spesifikasjonen genereres den pa grunnlag av de samme tallene. I
modellen er dette forenklet ved & ta sesjonsnegkkelen og legge til 1,
og vi forutsetter senere at ingen kan dedusere MAC-nekkelen pa
grunnlag av sesjonsngkkelen.
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Grensesnitt:

For at lag som ligger heyere opp 1 referansemodellene skal kunne
kommunisere med SSL-protokollen er det opprettet grensesnitt som sender
meldinger oppover og nedover i lagstrukturen:
e ssl: liste over meldinger som skal sendes over SSL og venter pa a
bli handtert av Record protokollen.
e received: sortert liste over meldinger som er mottatt, og som er
ferdig dekryptert og har fatt SSL-headeren fjernet.

Autentisering

Vi har ogsa to attributter som knytter seg til autentisering:

e trustedIssuerSet: mengde av de CA-er som en enhet stoler pa.
Dette settet blir opprettet 1 konfigurasjon og endrer seg ikke under
kjering.

e privKey: en privatngkkel som angis av en tekststreng. Nokler blir
opprettet 1 konfigurasjonen og endres ikke i modellen.

6.5.4 SSL Handshake Protokoll

Handshake protokollens oppgave er a autentisere partene og opprette ett
sett med felles nekler for partene for videre kommunikasjon. Neste figur
viser et sekvensdiagram over hvordan meldinger er formatert og i hvilken
rekkefolge de blir sendt ved et normalt hendelsesforlgp i modellen.

De bla pilene 1 figuren angir endringer i state-attributtet hos de to
kommunikasjonspartene og dette attributtet blir oppdatert 1 samme regel
som meldingen de henger sammen med pa figuren. De stiplede rede linjene
angir at disse meldingene blir sendt i samme regel.
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Sekvensdiagram 1: SSL Handshake Protokoll

Hver av meldingene i figuren blir beskrevet nedenfor.

client_hello

Prosessen initialiseres ved at klienten ensker & starte en SSL forhandling
og dette er symbolisert i klienten ved at request-attributtet sitt forste
element er identisk med "startSSL". Det genereres et tilfeldig tall som
legges i client hello-meldingen som sendes til server. Maude kode for
denne meldingen blir som folger:

(msg "client hello" - toString(RANDOM) to SERVER from
CLIENT)
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Det tilfeldige tallet 1 variabelen RANDOM blir pakket inn i operatoren
tostring for & konvertere til string, fordi tallverdier vil gi spaltingsfeil
(parse error), fordi Maudes predefinerte moduler for strenger og tall
innholder operatorer med samme navn. Variabelen kan deretter enkelt
leses ut av mottager uten bruk av likninger for & konvertere typen tilbake.

server_hello

Nér server mottar client hello meldingen svarer den med & sende tilbake
tre meldinger umiddelbart:

(msg "server hello" - toString(RANDOM*) to CLIENT from
SERVER)
(msg "certificate" - CERT to CLIENT from SERVER)

(msg "server hello done" to CLIENT from SERVER)

Den ferste meldingen innholder et nytt tilfeldig tall som serveren
genererer. Deretter sender serveren en melding med sertifikatID sin
offentlige nekkel som den vil benytte senere. I en implementert lasning vil
serveren sende hele sertifikatet og dens kjede frem til root-CA, for & spare
klienten med bryderiet og tidsforbruket med a sl& opp dette selv. I
modellen er sertifikater laget som egne klasser pd toppniva i
konfigurasjonen og de kan derfor slds opp i nulltid og enkelt hentes opp
med menstergjenkjenning av sertifikatID. Derfor har det liten hensikt &
sende selve sertifikatene med 1 meldingene, da dette vil fore til lengre og
mindre oversiktlig kode. Den siste meldingen bestdr kun av en header
server_hello done og markerer 1 folge spesifikasjon slutten pd hello-
meldingene.

client key exhange

Nér klienten mottar de tre meldingene som serveren sender fra seg i
regelen beskrevet ovenfor, genererer den et nytt tilfeldig tall som krypteres
med klientens offentlige neokkel.

(msg "client key exchange" - aEncrypt
(toString (RANDOM) ) with KU to SERVER from CLIENT)
(msg "change cipher spec" to SERVER from CLIENT)

Serveren lagrer ogsd den mottatte meldingen fra klienten og meldingene
den sender fra seg. Dette er for senere a bekrefte kommunikasjonen med en
hash av meldingene og er i henhold til spesifikasjon av SSL-protokollen.

change_chipher_spec

Meldingen change cipher spec herer til sin egen protokoll, men er
sterkt knyttet til handshaket. I modellen har ikke denne forskjellen i
protokoller noen betydning siden meldingsformatet er begrenset til et
eneste format. Meldingens formal er & trigge partene til & aktivere bruken
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av nylig forhandlede algoritmer og nekkelmateriale. I modellen har
protokollen fétt regler som genererer sesjonsnegkkel og MAC-ngkkel, samt
oppdaterer tilstanden til objektet for klient og server, slik at neste og siste
melding i handshaket kan sendes og krypteres.

finish
I modellen er det opprettet tre regler som tar seg av finish-meldingene og
avslutter handshaket:

e client_finish: Klienten tar en hash av alle meldinger som er
utvekslet 1 handshaket og sender denne hashen med MAC og
kryptert med sesjonsnekkel.

e server_finish: tilsvarende client finish, og oppdaterer serverens
tilstand til ferdig.

e handshake finish: fjerner den siste finish meldingen og
oppdaterer klientens tilstand for denne sesjonen til ferdig.

Etter vellykket handshake har nd begge parter forhandlet seg frem til
gyldig sesjonsnekkel, MAC-nokkel og oppdatert sin tilstand til ferdig, det
vil si state er satt til 4. Record-protokollen tar nd over og
informasjonsoverforing kan starte.

6.5.5 SSL Record Protokoll

Protokollen bestdr av regler for & sende og motta meldinger i SSL.
Meldinger som skal sendes legges av hoyere lag inn 1 attributtet som heter
ss1. Record-protokollen plukker s& opp meldinger i rekkefolge herfra og
legger til header med sesjonsID og en MAC. Meldingsinnholdet blir ogsa
kryptert og meldingen legges 1 tcp-attributtet, slik at TCP som ligger i laget
nedenfor kan overta jobben med & sende meldingen. Alt dette blir foretatt
innen en regel som er gjengitt i sin helhet her:

rl[record protocol send]:
< A : U | sessionSet: (SSET ;; [SID : Session |
commPartner: B, state: 4, sKey: SKEY, mKey: MKEY,

ATTS*]), ssl: ( (msg MSG to B from A) :: L),
tcp: L*, ATTS >
=>

< A : U | sessionSet: (SSET ;; [SID : Session |
commPartner: B, state: 4, sKey: SKEY, mKey: MKEY,
ATTS*]), ssl: 1L,

tcp: ((msg toString(SID) - sEncrypt ( (msg MSG to B
from A) ; mac ((msg MSG to B from A) , MKEY)) with
SKEY to B from A) :: L* ), ATTS > .

Variablene i meldingsinnholdet er som folger:
e SID : SessjonsID
e MSG: Selve innholdet 1 meldingen
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e MKEY: Nokkel for MAC-generering
e SKEY: Sesjonsnegkkel

Nér meldinger mottas 1 SSL-format vil reglen for mottak foreta
menstergjenkjenning for 4 finne riktig sesjonsobjekt, for & validere MAC
og for & sjekke om mottager har riktig nekkel til & dekryptere meldingen.
Deretter fjernes all SSL-informasjon fra meldingen, det vil si kryptering,
MAC og SSL-header. Hos mottageren legges den mottatte meldingen inn 1
attributtet received hvor den kan plukkes opp av applikasjoner pa heyere
niva, og behandles. Regelen for dette ser slik ut i Maude-kode:

rl[record protocol receive]:

< A : U | sessionSet: (SSET ;; [SID : Session |
commPartner: B, state: 4, sKey: SKEY, mKey: MKEY,
ATTS*]),

received: L, tcpReceived: ((msg toString(SID) -
sEncrypt (M ; mac (M, MKEY)) with SKEY to A from B)
L*), ATTS >

=>

< A : U | sessionSet: (SSET ;; [SID : Session |
commPartner: B, state: 4, sKey: SKEY, mKey: MKEY,
ATTS*]),

received: (L :: M), tcpReceived: L*, ATTS > .

De to reglene presentert i denne seksjonen utgjer hele SSL Record
protokollen, og serger for all SSL-kommunikasjon mellom partene etter at
handshaket er ferdig.

6.5.6 Konfigurasjon

Konfigurasjon for SSL- og TCP-forbindelser er opprettet i filen
CONFIG_SSL.maude. Denne filen vil opprette initialtistanden kalt initSSL
som gir en konfigurasjon som kan brukes som grunnlag for omskrivninger
og sok.

Siden det er onskelig & endre antall klienter 1 konfigurasjonen pé en enkel
méte blir disse opprettet med hjelp av en parameter pa initialoperatoren,
definert ved folgende likhet:

eq initClients(N) =

< Client N : Client |

request: ("startTCP" :: "startSSL"),

ssl: nil , sessionSet: emptySet, trustedIssuerSet:
Issuerl, received: nil,

tcp: nil, tcpSessions: emptySet, tcpReceived: nil,
randomGenerator: rand(N) >

initClients (N - 1)
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Variabelen v er definert som nznat, det vil si variabelen kan inneholde alle
naturlige tall unntatt 0. Det er ingen hensikt & opprette systemet med 0
klienter sa denne muligheten er utelatt. Her blir det opprettet v klienter
med ulike tilfeldige tall, men som forevrig er like. Attributtene er
beskrevet tidligere i seksjon 6.5.3.

Webserveren blir initialisert slik:

< WebServerl : WebServer |

ssl: nil, sessionSet: emptySet , privKey: "KR",
received: nil, randomGenerator: rand(100),

tcp: nil , tcpSessions: emptySet, tcpReceived: nil,
cKey: symmKey(999999) >

Det er mulig & opprette flere webservere 1 konfigurasjonen, men analysen 1
denne oppgaven begrenser seg til & se pd kommunikasjon mellom en
webserver og dens klienter slik at det ikke er laget noen likhet for &
opprette  webserveren. Servere blir derfor angitt manuelt i1
konfigurasjonsfilen.

I tillegg inneholder konfigurasjonen sertifikater, CRL, tidsobjekter og
mengder for asymmetriske-nekkelpar. Disse blir opprettet ved operatoren
initPKT og disse objektene ble beskrevet 1 seksjon 6.2.

Selve initialtilstanden for SSL opprettes av operatoren initSSL som tar
antall klienter vi ensker 1 konfigurasjonen som parameter.

6.5.7 Omskriving

Ved a kjore en rew commando pa initssr far vi ut en tilfeldig sluttilstand
av SSL konfigurasjonen, som vist pa figuren pa neste side:
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rewrite in CONFIG_33L @ initiiL(l)

rewrites: 130 in Sm= cpu (2ms real) (43333 rewrites/second)
result Configuration:

<Time | tick: 4 >

<WalidEeyPairs | keyiet: [("EO" & "ER™) :; [("EIO*" & "ER*")] >

list: nil, signature: (2ign hashinil) with "ER*™)

<Log | headerError33L: nil, authorizeError: nil >

< Webierverl : Uebierwver | randomGenerator: 330237489,
conmPartner: Client 1, B .
. . , Sessioniet:
[las0700 : ZJezsion | commParther: Client 1, state: 4, sKey: synnkevy|
1906806022 , wEey: symnKey (l9065060Z23) ], privEey: "ER™,
received: nil, s£l: nil, cEey: synmEey (2999997

<. Client 1 : Client | recquest: nil, randomGenerator: 954960465,

conmPartner: Webierverl, " "
. . , Sessioniet:
[laeg0700 @ ZJezsion | commParther: Weblerverl, state: 4, zEevy:
aynukey (1906806022, nKevy: symuKey (1906506023) ],
trustedlzsueriet: Izssuerl, received: nil, s=21: nil, password:
"passwordl™, authCookie: null -

Her ser vi at de symmetriske neklene er generert og like hos server og
klient. Begge er ogsd i state: 4, og det betyr at handshaket er ferdig, og
partene er klare til 4 sende data over SSL Record protokollen.

6.6 Login pa tilgangsniva 1

I filen LOGIN1.maude ligger modulen for innlogging til niva 1 til Altinns
webserver. Denne modulen importerer SSL-modulen, og alle meldinger
som blir sendt behandles av SSL. Det er antatt av webserveren inneholder
informasjon som kan sendes til brukeren pa dette nivdet i tillegg til

informasjon som finnes i1 databasen. Det er her valgt & modellere
innlogginsprosedyren basert pa et statisk passord og ikke ved passord sent
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via post. Dette fordi passord sendt via post ligner pd prosedyren for
tilgangsniva to hvor passord blir sendt over SMS.

6.6.1 Normalt hendelsesforlgp

Sekvensdiagrammet nedenfor viser et normalt hendelsesforlep slik det er
modellert. De svarte pilene angir meldinger og de bla angir handlinger som
foregar i objektene. Pilene for handlinger som er tegnet slik at de enkelte
av de ender pa samme linje som en melding, og det betyr at disse modellert
innen den samme reglen og vil bli utfert i ett steg.

Client WebServer ApplServer

"login1" - Password

"login1" - Password ; Client

"okL1" - Client valider

R e it D S

Y

"authCookie" - Cookie opprett ny Cookie

"respond" - Content
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"respond” - Content valider cookie

lv\/

> Lagre cookie and content
|

|

‘,
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|

l
K
|

|

I

|

I

|

Sekvensdiagram 2: Loginl

Innlogging blir i implementasjonen trigget av at en klient velger "logg-inn"
fra menyen. Login-prosedyren i modellen trigges tilsvarende nér forste
element i request-attributtet er ekvivalent med ”loginl”.

Det opprettes sa en melding som legges i ssl-attributtet:
ssl: (L* :: (msg "loginl" - PW to WS from CLIENT))

Variabelen * er her listen over meldinger som skal sendes over SSL og
den nye meldingen legges bakerst i listen. I datadelen av meldingen ligger
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variabelen pw som inneholder passordet til klienten. Det forutsettes at
innloggingsnavnet er det samme som klientens objektID, som her
representeres av variabelen cr7eEnT, og dette trenger derfor ikke & sendes
med 1 datadelen av meldingen. Dette er en rimelig antagelse siden vanlige
brukere kun har én konto og identifiserer seg i den implementerte portalen
med fodselsnummer.

SSL-modulen vil nd serge for kryptering og integritetskontroll av
meldingen. Webserveren vil starte sin login-prosedyre nar den har mottatt
meldingen, og denne ligger som forste elementet serverens received-
attributt.  Webserveren sender nd& en intern melding til
applikasjonsserveren:

(aMsg "loginl"™ - PW ; CLIENT to AS from WS)

Applikasjonsserveren svarer ved & sjekke at cLTENT og Pw variabelen er
inneholdt i serverens mengde av gyldige par, bestdende av paloggingsID
og passord. Passord-parene er lagret 1 et set, fordi hver bruker har sin
unike ID og det vil derfor ikke kunne eksistere to like par. Hvis
applikasjonsserveren godtar passord-paret vil den sende en intern melding
tilbake til webserveren slik:

(aMsg "okL1" - CLIENT to WS from AS)

Nér webserveren mottar denne meldingen vil den sende en
velkomstmelding til klienten, som er det forste elementet serveren har 1 sitt
content-attributt. Webserveren genererer ogsd en autentiseringscookie
ved bruk av funksjonen authcookie som ligger i TOOLS-filen. Hvordan
cookien er bygget opp er beskrevet tidligere 1 seksjon 6.2.5. Det antas at
webserveren har krypteringsnekkelen til cookiene for & slippe ressursbruk
ved & kontakte applikasjonsserveren hver gang. I modellen har vi ogsa
antatt at nekkelinnholdet ikke kan knekkes. Nedenfor ser man hvordan
webserveren oppretter en ny cookie ndr den aksepterer en foresporsel om
tilgang til nival:

< WS : WebServer | ssl: L* , cKey: CKEY, ATTS >

=>

< WS : WebServer | ssl: (L* :: (msg "authCookie" -
authCookie (CLIENT , T , CKEY) to CLIENT from WS )),
cKey: CKEY, ATTS >

Her blir autentiseringscookien sendt over ssl og ikke som en klartekst-
melding, og den blir opprettet av operatoren authCookie som ble omtalt i
seksjon 6.2.5. Det er eonskelig & sende en cookie over SSL for & oke
sikkerheten fordi cookies folger et bestemt format og er av den grunn
sarbare for kryptoanalyse. Dette stemmer overens med en test vi har kjort
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pa Altinns implementasjon hvor det ved hjelp av analyseringsverktoyet
“Ethereal” [49] kom frem at cookies ble sendt over SSL.

6.6.2 Attributter og konfigurasjon

Loginl innferer en rekke nye attributter som legges i1 objektene for klienter
og webservere:

o authCookie: attributt for klienter hvor de oppbevarer gjeldende
cookie.

e password: brukes av klienten for autentisering pé tilgangsniva 1.
Passordet blir opprettet 1 initialtilstanden og endres ikke 1 kjoring av
modellen.

e content: liste over data som ligger direkte tilgjengelig pa
webserveren og beskyttes med tilgangsniva 1.

e passwordSet: inneholder gyldige par av klientID og passord som
brukes for autentisering pa tilgangsnivd 1. Dette attributtet bruker
passwordSet som ble beskrevet 1 seksjon 6.2.7.

e cKey: Symmetrisk nekkel for kryptering av cookies. Nokkelen
kjennes kun av webserveren og er uforandret under kjoring. I en
implementasjon vil denne vere nedvendig & skifte ut jevnlig for &
begrense skadeomfanget dersom uvedkommende fér tak i nekkelen.
I modellen vil denne vare konstant under kjoring.

o validHeaders: holder rede pé hvilke headere som webserveren
tillater, slik at meldinger som mottas ma ivareta enkelte
formateringskrav.

Konfigurasjonen utvider konfigurasjonen fra SSL med et nytt objekt som
representerer applikasjonsserveren:

< ApplServerl : ApplServer |
passwordSet: initPWSet (N) >

Klient og webserver beholder sine gamle attributter og far i tillegg noen
nye:
< Client N : Client |
password: pw(N), request: ("startTCP" :: "startSSL"
"loginl" :: "get" ), obtainedContent: emptySet,
gamleAttributter >

Nytt i webserveren er at den nd inneholder informasjon som krever
tilgangsniva 1 for a kunne lese:

< WebServerl : WebServer | content: ("Welcome-L1"
"Other-L1"), gamleAttributter >
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6.6.3 Omskriving

Det er opprettet en operator kalt initz1 som tar antall klienter som
parameter og oppretter en initialtilstand for innlogging pa tilgangsniva 1 .
Ved a kjeore en rewrite kommando pd initri(n) vil man derfor fa en
sluttilstand fra den gitte konfigurasjonen:

rewrite in CONFIG_LOGIN1 : initLl(l)

rewrites: 230 in Sws cpu (6ms real) (38339 rewrites/second)
result Conficgquration:

<Time | tick: 12 =

<WalidEevPairs | keyiet: [("EO™ & "EB™) :; ("EKI*" & "ER*™) =

list: nil, signature: [(sign hashihil) with "ER*™")

<Log | headerError233L: nil, authorizeError: nil >

< Wehferwverl @ WebZerwer | walidHeaders: ("get™ ;: "loginl™),

randonCGenerator: 330237459,
conmPartner: Client 1, B
: : , Zeszioniet:

[leg0700 : Zession | commPartner: Client 1, state: 4, sEevy: synnEevy|
1906806022, wKey: synuBey(l906306023)], privEey: "ER™,
received: nil, ssl: nil, cEey: symuwHey(999999% . content: |
"Welcome-L1™ :: "Other-L1") >

< Applierverl @ Applierwer | passwordiet: (Client 1 & "passwordl™) >

< Client 1 : Client | redquest: nil, randomGenerator: 954960465,

conmParther: Webierwverl, " "
. . , Sessionbet:
[les0700 : Zession | commPartner: Webferwerl, state: 4, zKey:
symmFey (1906806022 , nEey: symnKey (190650602317,
trustedIlssueriet: Issuerl, received: nil, s=1: nil,
obtainedContent: ||
"Other-L1" from Web3erverl) :: |
"WMelcome-L1™ from WebZerwverl)), password: "passwordl™,
authCookie: (sEncrypt authTicket(Client 1, &, 66, 1] with
