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Podnoszenie poziomu bezpieczenstwa.
Metody i narzedzia. Wprowadzenie

Nauki o bezpieczenstwie oraz nauki o zarzadzaniu i jakosci jako dyscypliny naukowe
wchodza w sktad dziedziny nauk spotecznych®. Obiektem i przedmiotem badan w na-
ukach spotecznych jest rzeczywistosé spoteczna, na ktérg sktadajg sie: zbiorowosci
i zbiory spoteczne, instytucje spoteczne, a takze procesy oraz zjawiska spoteczne?.
Wystepuje przy tym heterogenicznosé obiektu badan, co wymaga stosowania rézno-
rodnych narzedzi badawczych, metod i technik — czesto pochodzacych z innych dyscy-
plin naukowych, spoza dziedziny nauk spotecznych®. Jednym z celéw badan dotycza-
cych bezpieczenstwa moze by¢ podniesienie jego poziomu, takze z wykorzystaniem
dorobku nauk o zarzadzaniu. Nalezy bra¢ pod uwage zréznicowane rozumienie po-
jecia ,,bezpieczenstwo”* i fakt, ze termin ten jest obecnie dyskutowany®.

Nauki o bezpieczenstwie charakteryzuja sie eklektyzmem metodologicznym — nie
dopracowaty sie wiasnej metodologii, wiec wykorzystujg dorobek innych dyscyplin
naukowych. Metodologia w naukach spotecznych to zestaw dyrektyw badawczych,
opartych na przyjetych zatozeniach teoretycznych, a takze sposoby formutowania,
uzasadniania i sprawdzania twierdzen. Dotyczy to m.in. takich zabiegdéw poznawczych

! Rozporzgdzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 20 wrzesnia 2018 r. w sprawie dziedzin
nauki i dyscyplin naukowych oraz dyscyplin artystycznych, Dz.U. z 2018 r., poz. 1818.

2 ). Sztumski, Wstep do metod i technik badari spotecznych, Katowice 2005.

3 A. Czuprynski, Naukowe aspekty bezpieczeristwa, [w:] Bezpieczeristwo. Teoria — badania — praktyka,
red. A. Czuprynski, B. Wisniewski, J. Zboina, Jézeféw 2015, s. 35—-47.

4 A. Chodynski, Nauki o bezpieczeristwie a nauki o zarzqdzaniu — paradygmaty i tozsamos¢, ,Bezpie-
czenstwo. Teoria i Praktyka” 2013, nr 2, s. 7-18.

> M. Banasik, Dilemmas of Security Perception, ,Scientific Journal of the Military University of Land
Forces” 2018, vol. 50, nr 3 (189), s. 5-15.
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jak stawianie i rozwigzywanie problemdw, formutowanie zjawisk, ich opis i wyja-
$nianie, prowadzenie badan, uzasadnianie twierdzen oraz sposobéw wnioskowania.
W ramach zabiegdéw poznawczych w naukach o bezpieczeristwie nastepuje sformu-
towanie pytan badawczych, hipotez i twierdzerh o uwarunkowaniach procesu bez-
pieczenstwa, wypracowanie narzedzi badawczych, budowa modeli i teorii oraz two-
rzenie systemu organizacji badari naukowych, ich prowadzenia i kontroli. Narzedzia
badawcze odnoszg sie do rozpoznania zagrozen i przeciwdziatania im, ale takze (wraz
z wypracowanymi metodami) — do systematycznego kumulowania wiedzy i rozwigzan
praktycznych dotyczgcych bezpieczenistwa. Nauki o bezpieczenstwie jako dyscyplina
naukowa w ramach nauk spotecznych wykorzystujg metody badari empirycznych.
W przypadku trudnosci w sformutowaniu hipotez badawczych, w ich miejsce formu-
tuje sie pytania badawcze. Doswiadczalng weryfikacje hipotez badawczych cechuje
postepowanie empiryczne, wykorzystujace najczesciej logike indukcji, dopuszczalne
jest wykorzystywanie logiki formalnej, rzadko — teorii dedukcji. Najbardziej reprezen-
tatywne cechy przedmiotu badan ustala sie za pomocg metod i technik badawczych.
Rozumowanie indukcyjne zaktada cel w postaci uogdlniel. Etapem wstepnym in-
dukgcji jest przedstawienie hipotezy. Najogdlniejszymi metodami przetwarzania ma-
teriatu badawczego w naukach spotecznych sg analiza i synteza, jako sktadniki szcze-
gbétowych metod i technik badawczych. Metoda analizy prowadzi do opracowania
metodyki, dla uzyskania informacji o sktadzie badanej préby.

Przedmiotem badan nauk o bezpieczenstwie sg systemy bezpieczenstwa — sys-
temy sg takze przedmiotem badar nauk o zarzadzaniu®. Julia Karcz zwraca uwage,
ze podejscie systemowe wigze sie z podejsciem holistycznym do organizacji. Or-
ganizacja w tym przypadku jest traktowana jako system spoteczno-techniczny
(np. model Harolda Leavitta). Uwage poswieca sie analizie systemowej (i jej proce-
durom) — punkt wyjscia stanowi sytuacja problemowa; rozwazania dotyczg dyna-
miki systemoéw — podstawag jest sie¢ relacji odnoszaca sie do zaleznosci w systemie.
Myslenie systemowe wigze sie z mysleniem sieciowym (strukturalnym). Archetyp
systemowy stanowig powtarzalne wzorce zachowan systemu. Jako wady podejscia
systemowego wymienia sie marginalizacje roli czynnika ludzkiego i brak uwzgled-
nienia ekstremalnych stanéw otoczenia (cho¢ prawdopodobienstwo ich wystg-
pienia jest niewielkie). Niska jest uzytecznos¢ tego podejscia w warunkach znacznej
niepewnosci (np. kryzysu).

Na bazie szkoty systemowej powstato podejscie sytuacyjne. Jego gtéwnym zatoze-
niem jest relatywizm i pragmatyzm. Jest to podejscie wazne dla dziatarh w otoczeniu
turbulentnym (niestabilnym, wysoce zmiennym i niejednolitym). Interakcje z otocze-
niem majg charakter zréznicowany, wptywa na nie typ dziatalnosci i stosowana tech-
nologia. Zrozumienie sytuacji, w jakiej znajduje sie organizacja, polega na zidentyfi-
kowaniu cech relacji organizacji z otoczeniem zewnetrznym — ale takze pomiedzy jej
wewnetrznymi systemami. Metody zarzgdzania w podejsciu sytuacyjnym sg dobie-
rane stosownie do zaistniatej sytuacji. Podejscie sytuacyjne niweluje pewne stabosci
koncepcji systemowej’. Podejicie systemowe moze by¢ odnoszone do wybranych

& B. Kuc, Z. Scibiorek, Zarys metodologii nauk o bezpieczeristwie, Toruri 2018.
7). Karcz, Organizacja jako system, [w:] Zarzgdzanie, organizacje i organizowanie. Przeglgd perspek-
tyw teoretycznych, red. K. Klincewicz, Warszawa 2016, s. 206—225.
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probleméw bezpieczeristwa, np. do bezpieczeristwa spotecznego®. Podejscie sytu-
acyjne dotyczy tylko organizacji jako klasy systemdéw. Nastawione jest na wykorzy-
stanie koncepcji zawartych w gtéwnych teoriach zarzgdzania w sytuacjach rzeczywi-
stych. W tym podejsciu zwraca sie uwage, ze efektywnos¢ praktyk menadzerskich,
funkcji, styléw i technik jest uzalezniona od okolicznosci, ktére podlegajg zmianom.
Rozpatrywane sg zmienne sytuacyjne majace wptyw na wybor rozwigzania danego
problemu. Takimi zmiennymi sg m.in. wielko$¢ organizacji, stopien rutyny w stoso-
waniu danej technologii, niepewnos¢ srodowiska czy indywidualne réznice pomiedzy
osobami, w tym — liderami®. Rozwazania odnos$nie do podejscia sytuacyjnego pro-
wadzg do wniosku, ze przed podjeciem decyzji co do wykorzystania konkretnej kon-
cepcji lub metody zarzgdzania nalezy braé¢ pod uwage m.in. niepowtarzalne cechy
danej sytuacji, wspotzaleznosé elementdw sktadajacych sie na organizacje oraz inte-
rakcje z otoczeniem. Podkresla sie ztozonos¢ sytuacji zarzadczych. W kwestiach me-
todologicznych kluczowe sg w tym przypadku metody ilosciowe, podejscie idiogra-
ficzne (opis i wyjasnianie faktéw oraz zdarzen jednostkowych i niepowtarzalnych)
oraz analiza studidow przypadkdéw. Kierunek systemowy i sytuacyjny stanowi prébe
integracji dorobku klasycznego w teorii organizacji i zarzagdzania’. Dyskusja na temat
podejscia systemowego i sytuacyjnego ma duze znaczenie — takze praktyczne —
z punktu widzenia bezpieczenstwa organizaciji.

Dyskutowane sg rézne aspekty metodologiczne nauk o zarzadzaniu w nurtach
teoretycznym i empirycznym. Agnieszka Sobol podkresla, ze teoria empiryczna sta-
nowi system twierdzen i metod: metody stuzg z jednej strony do uzyskiwania twier-
dzen, z drugiej zas$ — do ich weryfikacji. System twierdzen tworzy teorig, za$ metoda
naukowa stanowi instrument wykorzystywany do tworzenia tego systemu. Z kolei do
rozwigzywania probleméw teoretycznych w naukach o zarzadzaniu wykorzystywane
sg nastepujgce metody naukowe: indukcji (zupetnej lub niezupetnej), dedukcji oraz
metody hipotetyczno-dedukcyjne. Metoda dedukcji stuzy w ramach nurtu teoretycz-
nego nauk o zarzgdzaniu do rozwigzywania probleméw naukowych zwigzanych z bra-
kiem wiedzy dotyczacej teorii. Metode te, chod nie jest to powszechne, mozna réw-
niez wykorzysta¢ do rozwigzywania probleméw teoretycznych nurtu praktycznego
nauk o zarzadzaniu. Teoretyczne problemy naukowe nurtu empirycznego rozstrzyga
sie przy uzyciu metod indukcyjnych (indukcja zupetna lub niezupetna). Problemy
praktyczne odnoszg sie w wiekszosci do dziatalnosci operacyjnej, do racjonalnych
rozwigzan dotyczgcych celdw, warunkéw lub dziatania®.

W ostatnich latach pojawily sie opracowania zwigzane z metodologia nauk
o bezpieczenstwie, w tym dotyczace metrologii*?. Tematyka podnoszenia poziomu

8 ). Gierszewski, Model bezpieczeristwa spofecznego na tle teorii systeméw, ,,Colloquium Wydziatu
Nauk Humanistycznych i Spotecznych AMW” 2013, nr 2 (10), s. 65—-80.

°  A. Tomaszuk, Podejscie systemowe i sytuacyjne, [w:] Koncepcje i metody zarzgdzania, red. W. Ma-

twiejczuk, Biatystok 2009, s. 32-34.

S. Lachiewicz, M. Matejun, Ewolucja nauk o zarzqdzaniu, [w:] Podstawy zarzqdzania. Teoria i ¢wicze-

nia, red. A. Zakrzewska-Bielawska, Warszawa 2012, s. 109-116.

A, Sobol, Inteligentne miasta versus zrownowazone miasta, ,,Studia Ekonomiczne. Zeszyty Naukowe
Uniwersytetu Ekonomicznego w Katowicach” 2017, nr 320, s. 75-86.

2 Metrologia nauk o bezpieczeristwie i obronnosci. Wybrane zagadnienia, red. R. Biatoskdrski, P. Gorny,
Siedlce 2018.
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bezpieczenstwa odnosi sie do réznych wymiaréw: miedzynarodowego, krajowego??,
lokalnego i wymiaru rdéznego typu organizacji, w tym przedsiebiorstw. Dotyczy
takze okreslonych problemow, np. cyberbezpieczenstwa. Analizuje sie przyktadowo
aspekty bezpieczenstwa cybernetycznego panstw europejskich — w szczegdlnosci
w kwestii zwiekszania zdolnosci i gotowosci do reagowania na zagrozenia cyberne-
tyczne, ale takze wzmacniania wspotpracy i koordynacji miedzy paistwami czton-
kowskimi Unii Europejskiej. Ta wspétpraca i koordynacja powinna obejmowac odpo-
wiednie instytucje, agencje, wtadze oraz przemyst*.

Dyskutowany jest wybor metodologii badania bezpieczeristwa. Odnoszac sie
do stosunkéw miedzynarodowych, bezpieczenstwo podmiotéw (nie tylko uczestni-
czacych w stosunkach miedzynarodowych) rozpatrywane jest w aspekcie paradyg-
matow: 1) realistycznego (odnoszacego sie do paristwa w wymiarze podmiotowym),
akcentujacego znaczenie czynnika militarnego; 2) liberalnego (idealistycznego),
uwzgledniajacego m.in. wspotprace naroddéw i panistw, rozwijajgcego sie w kierunku
wzrostu znaczenia aktorow wewnatrzpanstwowych, aspektdw niemilitarnych i niesi-
towych metod ksztattowania bezpieczenstwa; 3) konstruktywistycznego, negujacego
istnienie obiektywnej rzeczywistosci spotecznej, ktérg traktuje sie jako forme swiado-
mosci. Bezpieczenstwo miedzynarodowe mozna zatem traktowac jako wystepujgce
w intersubiektywnej sSwiadomosci — stanowi ono konstrukt spoteczny.

Metodologie badan bezpieczeristwa mogg mieé charakter pozytywistyczny (em-
piryczny, klasyczny — jak tradycjonalizm, realizm i neorealizm, liberalizm i behawio-
ryzm oraz behawioralizm), a takze postpozytywistyczny (teoria krytyczna, postmo-
dernizm i konstruktywizm)®.

Tresci zawarte w tym numerze kwartalnika ,,Bezpieczerstwo. Teoria i Praktyka”
odnosza sie do zasygnalizowanych powyzej kwestii. Dotyczg metod i narzedzi pod-
noszenia poziomu bezpieczenstwa: miedzynarodowego (m.in. artykuty poruszajgce
problematyke Unii Europejskiej i Rosji), krajowego oraz réznego typu organizacji —
w tym miast i przedsiebiorstw. W szczegdInosci prezentowana jest mozliwos$¢ wyko-
rzystania w tym celu metod i narzedzi zarzgdzania. Rozpatrywane sg takze problemy
zarzadzania bezpieczenstwem w ujeciu systemowym. W numerze zamieszczono row-
niez teksty o charakterze historycznym, recenzje oraz sprawozdania z wydarzen po-
Swieconych dyskusji o problemach teoretycznych i praktycznych zwigzanych z bez-
pieczenstwem, w tym — z zarzadzaniem bezpieczeristwem.

13 Z. Ciekanowski, J. Nowicka, H. Wyrebek, Bezpieczeristwo paristwa w obliczu wspdtczesnych zagrozeri,
Siedlce 2016.

). Cichosz, Kierunki dziatari instytucji europejskich na rzecz podnoszenia poziomu bezpieczerstwa
podmiotéw paristwowych i nieparistwowych w cyberprzestrzeni — wybrane przyktady, ,TEKA of Poli-
tical Science and International Relations” 2018, vol. 13, nr 2, s. 49-63.

> R. Zieba, Bezpieczeristwo w ujeciu réznych paradygmatéw naukowych, [w:] Bezpieczeristwo. Dyscy-
plina nauki wobec funkcjonowania paristwa, red. R. Skarzynski, E. Kuzelewska, Biatystok 2018, s. 13—
26.
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Wprowadzenie

Rozwdj nauk o bezpieczenstwie warunkowany jest miedzy innymi koniecznoscig wy-
chodzenia poza tradycyjny paradygmat neopozytywistyczny, ktérego mozliwosci na
gruncie nauk spotecznych wyczerpuja sie. Wigze sie to z wieloraka ztozonoscig zja-
wisk bezpieczenstwa i z coraz wieksza dynamika zmian otaczajgcej cztowieka rzeczy-
wistosci, ktdrym tradycyjny paradygmat nie moze sprostac.

Teza 1: W naukach o bezpieczenstwie obserwuje sie zbyt duze przywigzanie
wiekszosci przedstawicieli tych nauk do paradygmatu neopozytywistycznego.
Teorie formutowane na gruncie nauk o bezpieczenstwie (podobnie jak w innych
dyscyplinach nauk spotecznych) w oparciu o paradygmat neopozytywistyczny sg
nieprecyzyjne, brak jest jednomyslnosci co do tego, czym jest bezpieczenstwo.
Swiadczy to o niedostatecznym zaawansowaniu bezpieczerstwa jako nauki —
sprawia tez, ze niemozliwe staje sie bezposrednie poréwnanie elementéw jednej
teorii z elementami innej teoriil.

Teza 2: Bezpieczenstwo, niezaleznie od tego, jak je postrzegamy i definiujemy,
ma cechy i wiasciwosci systemu. Stad nowym paradygmatem, z perspektywy kto-
rego analizowac nalezatoby bezpieczeristwo, winien by¢ paradygmat systemowy.
PrzejScie do nowego paradygmatu jest trudne, poniewaz znaczgca cze$¢ przed-
stawicieli nauk spotecznych nie widzi potrzeby takiej zmiany — paradygmatycznej

1 ). Kozielecki, Cztowiek wielowymiarowy, Warszawa 1996, s. 4; idem, Koncepcje psychologiczne czto-

wieka, Warszawa 1996, s. 239, 258.
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ekspansji. Zauwaza sie niecheé zwigzang z rozszerzaniem dotychczasowego czy po-
szukiwaniem nowego paradygmatu.

Ztozonos¢ i dynamika bezpieczeristwa lezg u podstaw przeswiadczenia, ze uchwy-
cenie zjawisk i proceséw bezpieczerstwa oraz ich zmian wymaga dynamicznego ich
ujecia, rozumianego jako zmienno$¢ w czasie i jednoczesna zdolnos¢ przystosowania
sie, a ujeciem takim powinno by¢ podejscie i analiza systemowa. Pomysinos¢ kaz-
dego przedsiewziecia ukierunkowanego na bezpieczenstwo warunkowana jest po-
znaniem z jednej strony potrzeb bezpieczenstwa podmiotu, z drugiej — zjawisk i pro-
cesOw bezpieczenistwa i jego zagrozen oraz skorelowanie ich z przedsiewzieciami
i mozliwosciami realizacji. Niezbedne jest podejscie indywidualne i zrozumienie spe-
cyfiki uktadu: zagrozenia — bezpieczenstwo, jego uwarunkowan ksztattujgcych dzia-
tania podmiotéw. Myslenie i podejScie systemowe/ analiza systemowa, dobrze
zorganizowane i zrealizowane, utatwiajg pozyskanie adekwatnych informacji doty-
czacych ukfadu: zagrozenia — bezpieczeristwo, zaréwno tych bezposrednio zwigza-
nych z gtéwnymi czynnikami wptywajacych na bezpieczeristwo podmiotu, jak i po-
Srednio warunkujgcych jego prawidtowe i bezpieczne dziatanie.

Celem artykutu jest przedstawienie teoretycznej koncepcji taczacej idee myslenia
i podejscia systemowego w catos$¢ spetniajgcg przestanki wtasciwej i solidnej me-
tody badawczej i narzedzia poznania, ktére pozwoli uchwyci¢ najwazniejsze czyn-
niki wptywajace na ksztatt i charakter badanego aspektu bezpieczenstwa, na doko-
nywanie syntez rozwazanych zagadnien, tak by stworzyé mozliwosci ich rozlegtego
opisu wiedzg metodologiczng i teoretyczng przedstawiajgca zatozenia badawcze jak
i prawidtowosci funkcjonowania badanego systemu.

W pracy przyjeto nastepujace hipotetyczne zatozenia: 1) myslenie i podejscie sys-
temowe jest wysoce uzyteczng metodologiag budowania wyjasniajacych teorii bez-
pieczenstwa, a takze skutecznym narzedziem tworzenia procedur interpretujgcych
procesy i zjawiska bezpieczenstwa i jego zagrozen w ujeciach retrospektywnych, ak-
tualnych i prospektywnych; 2) podejscie systemowe jest przydatne poznawczo w ba-
daniu zjawisk i procesdw bezpieczenstwa oraz jego zagrozen charakteryzujgcych sie
szczegdlnym poziomem ztozonosci i umozliwia charakterystyke ich genezy, struktur,
zakresu i skutkow oddziatywania, uwarunkowan zewnetrznych i wewnetrznych,
a takze przedsiewzie¢ majacych na celu zapewnienie pozgdanego ich poziomu.

Istota systemu

Nauka coraz czesciej i w coraz wiekszym stopniu korzysta z termindw wtasciwych dla
teorii systemoéw, takich jak ztozonos¢, nieliniowos¢, chaos, gdyz zdaniem wielu ba-
daczy teoria ta umozliwia doktadniejszy opis poznawanej rzeczywistosci — uwzgled-
niajacy nature, funkcjonowanie i wzajemne powigzania wystepujace pomiedzy ele-
mentami tej rzeczywistosci. Przestankg teorii systeméw jest hipoteza zakfadajaca
niepodzielnos$¢ nauki. Umozliwia to faczenie i wspdlne rozwazanie zjawisk, zdarzen,
proceséw wystepujacych w réznych obszarach rzeczywistosci: przyrodniczej, spo-
tecznej czy gospodarczej. Pozwala koncentrowac sie na ich specyfice, istniejgcych
wspotzaleznosciach, opisywac i wyjasniac¢ ich wzajemne oddziatywania, lokujac je
w kontekstach, w ktérych zachodza.

20

Podejscie systemowe w badaniach bezpieczeristwa organizacji

Zasadne jest wiec pytanie: czy i dlaczego teoria systemdw pozwala na doktad-
niejsze poznanie badanej rzeczywistosci anizeli badania prowadzone w paradyg-
macie analityczno-redukcjonistycznym czy holistycznym? Odpowiedz zwigzana jest
z podstawowym dylematem ludzkiego poznania, czyli relacja pomiedzy catoscia i jej
czesciami. Uwiktana jest wiec w spér miedzy holizmem optujgcym za supremacja ca-
tosci nad czesciami, a kartezjariskim redukcjonizmem, wedtug ktérego czesci domi-
nujg nad catoscia.

Teoria systemow sygnalizuje mozliwosci przezwyciezenia tego poznawczego dy-
lematu i radzenia sobie ze ztozonoscig. System — kluczowe pojecie tej teorii — tgczy
w sobie mozliwosci poznania i opisu ztozonych zjawisk nalezgcych zaréwno do swiata
przyrody, jak i do spoteczenstwa, umozliwia odkrywanie funkcjonalnych i struktural-
nych zasad charakteryzujacych te zjawiska, okreslanie czynnikéw je warunkujacych
i ich opisywanie?. Cechy, ktére znamionowa¢ winny kazda teorie bezpieczenstwa for-
mutowang w kategoriach teorii systeméw, to pojeciowo-analityczne podstawy, osa-
dzenie na danych uzyskiwanych z badan empirycznych, ale przede wszystkim to
syntetyzujacy, konsolidacyjny i integrujgcy charakter. Takie wyrdzniajgce cechy i wia-
Sciwosci teorii bezpieczenstwa suponujg, ze gtdwnym sposobem badania bezpie-
czenstwa jest traktowanie go jako systemu?. Czym wiec jest system?

System jest zbiorem elementéw celowo wyodrebnionych sposréd innych (ze
zbioru elementéw pewnej rzeczywistosci), stanowigcych zorganizowang catosé. Ele-
menty te, posiadajgce okreslone wtasnosci, wzajemnie powigzane i na siebie od-
dziatujgce, petnig uzgodnione funkcje, a zmiany zachodzace w jednym elemencie
systemu mogg wptywac na niektére lub wszystkie pozostate elementy. Powigzanie
elementéw stanowi o istocie systemu, o jego niepowtarzalnych wtasciwosciach,
a wyeliminowanie z systemu chociazby jednego jego elementu majgcego okreslone
przeznaczenie, przeksztatca system w system jakosciowo rdzny od pierwotnego®.

System jako odrebna cato$¢ posiada granice — systemy rdznig sie miedzy
sobg stopniem ich otwartosci: od systemdéw zamknietych o nieprzepuszczalnych
granicach, do systeméw otwartych komunikujacych sie z otoczeniem. System
charakteryzujg wejscia i wyjscia, procesy wewnetrznego przetwarzania oraz

2 Systemowa wizja $wiata ,,[...] ujmuje rzeczywistos¢ jako zhierarchizowany uktad systemoéw lub moze
lepiej jako jeden wielki system z licznymi hierarchicznie uszeregowanymi podsystemami i to, za-
znaczmy wyraznie, podsystemami dynamicznymi, zmiennymi, ewoluujacymi. Cata rzeczywisto$¢
jawi sie wiec jako olbrzymi uktad obejmujgcy w sobie zespét mniejszych systemdéw bedacych w usta-
wicznym rozwoju, wzajemnie na siebie oddziatujgcych. A zatem filozofia systemowa jest ukierunko-
wana na uchwycenie czynnika zmiennosci, ewolucji w $wiecie. A zarazem czynnika pewnego tadu,
porzadku, harmonii. Rzeczywistos¢ jawi sie nam jako jeden wielki proces, jako ciggte stawanie sie”,
M. Lubanski, Informacja — system, [w:] Zagadnienia filozoficzne wspdtczesnej nauki. Wstep do filozo-
fii przyrody, red. M. Heller, M. Lubanski, S.W. Slaga, Warszawa 1997, s. 63.

3 Zob. A.K. Kozminski, Analiza systemowa organizacji, Warszawa 1976.

4 Definicja wtasna, na podstawie: W. Gasparski, Pojecie systemu. Z zagadnieri metodologii badari i pro-
jektowania systemowego, [w:] Projektowanie maszyn i systemdéw cyfrowych, red. A. Michalski, War-
szawa 1972, s. 29; S. Beer, Cybernetyka a zarzqdzanie, thum. S. Sorokowski, Warszawa 1966, s. 13;
M.J. Hatch, Teoria organizacji, ttum. P. tukéw, Warszawa 2002, s. 50; M. Sharma, System Approach:
An Inter-disciplinary Effort, [w:] System Approach: Its Application in Education, red. M. Sharma, Bom-
bay 1985, s. 17.
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sprzezenia zwrotne, ktore okreslajg jego dynamiczng nature. System opisany jest

tez przez zbiér relacji pomiedzy jego elementami oraz ich relacji z wybranymi ele-

mentami otoczenia, dobrany tak, ze cato$¢ zdolna jest do funkcjonowania w okre-
$lony sposdb dla realizacji celu (rozwigzania zadania), co stanowi zasadnicze kryte-
rium wyodrebnienia systemu®.

Powyzsze definicje unaoczniaja, ze:

e system jest ogélnym terminem znajdujacym zastosowanie w wielu dziedzinach,
w tym w naukach o bezpieczenstwie;

e system nie jest zwyklym zbiorem elementdw, lecz stanowi ztozong, uporzadko-
wang i catosciowg strukture elementdédw wzajemnie powigzanych i wspétzalez-
nych — ich celowe i specyficzne potgczenie nadaje mu swoiste, niepowtarzalne
wtasciwosci;

e system to dynamiczna i zintegrowana cato$¢, w ktorej kazdy element jest sprze-
zony z pozostatymi, a zmiana jednego pociaga za sobg zmiany w innych i w catym
systemie — cyrkularna przyczynowos¢: relacje przyczynowosci charakteryzujg sie
wielokierunkowoscig zwigzkéw zachodzacych w obrebie systemu, ktéry sprawnie
funkcjonuje tylko przy prawidtowo utozonym wspétudziale swoich elementéw;

¢ system ma cele i funkcjonuje, by je osiggna¢. Dynamika systemu obejmuje trans-
formacje wejscia na wyjscie, procesy, funkcje, czyli dziatania systemu, ktére sg na-
stawione na osiaggniecie tych celdw;

e system i wszystkie jego elementy majg swoje role, ktére muszg by¢ okreslone
w stosunku do siebie nawzajem oraz w odniesieniu do celéw systemu;

e system otwarty podlega nieustannym przemianom na skutek oddziatywania oto-
czenia i przystosowywania sie systemu do owych oddziatywan;

¢ system spoteczny jest otwarty — posiada zdolnosci do samoregulacji i utrzymania
dynamicznej réwnowagi pomimo zmian zewnetrznych. Dla sprawnego funkcjo-
nowania musi umiejetnie ksztattowad swoje stosunki z otoczeniem, czyli z innymi
systemami: nadrzednymi, rownorzednymi i podrzednymi;

e system wymiane z otoczeniem realizuje poprzez mechanizm sprzezenia zwrot-
nego, ktdry wigze sie z wystepowaniem i interakcjg dwdch rodzajéw sprzezen:
1) dodatnich, wykazujacych tendencje do samowzmacniania, czyli wzrostu war-
tosci liczbowych okreslonych zmiennych systemu; oraz 2) ujemnych, objawia-
jacych sie spadkiem wartosci okreslonych zmiennych, co wigze sie z dziataniem
réwnowazacym i stanowi przeciwwage dla sprzezen dodatnich;

e system posiada granice oddzielajgcg elementy systemu od elementéw jego oto-
czenia, a jej wytyczenie jest uzaleznione od badacza i celéw jego badan. Granice
systemu sg granicami dynamicznymi, a dynamizacja granicy systemu bezpieczen-
stwa okresla zasieg oddziatywania czynnikéw wptywajacych pozytywnie badz ne-
gatywnie na bezpieczenstwo podmiotéw systemu;

e system i kazdy jego element majg ograniczenia — niektére z systemow ze-
wnetrznych lub ich komponenty moga utatwia¢ bgdz hamowac procesy danego

> Definicja wtasna, na podstawie: T. Tomaszewski, Czfowiek i otoczenie, [w:] Psychologia, red. T. Toma-
szewski Warszawa 1976, s. 15; J. Habr, J. Veprek, Systemowa analiza i synteza. Nowoczesne podejscie
do zarzgdzania i podejmowania decyzji, ttum. A. Kusto, Warszawa 1976, s. 32; K. Perechuda, Organi-
zacja wirtualna, Wroctaw 1997, s. 24.
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systemu, a takze elementy tego systemu moga nie obstugiwac innych elementéw

we wszystkich aspektach — stagd wazne sg informacje o ograniczeniach, aby mozna

byto opracowac proces ich przezwyciezenia;

e system moze i powinien sie zmienia¢/rozwija¢ — zmiana/rozwdj polegaé moze
np. na zmianie sekwencji, zmianie komponentu i ich wzajemnych zaleznosci. Pro-
jektujgc zmiane, rozpatrywaé musimy system, jak i wszystkie jego elementy i ich
funkcje w kontekscie ich wptywu na catos¢ systemu, elementy powigzane i sys-
temy sasiednie;

e system i kazdy jego element jako obiekt badania wymagajg, by w procesie ba-
dania nawigzywa¢ do wtasnosci systemu jako catosci, do jego celdw, proceséw
i tresci, do jego struktury, funkcji i ewolucji.

Z powyzszego wynika, ze kazdy obiekt rozwazany jako system posiada swojg in-
dywidualng, niepowtarzalng wewnetrzng organizacje, uktad rél i wzajemnych sto-
sunkéw/interakcji miedzy elementami tego systemu i wybranymi elementami oto-
czenia. System jako zorganizowana catosé, ktora staje sie przedmiotem badan,
charakteryzuje sie swoistymi wtasciwosciami i cechami oraz wtasciwosciami i ce-
chami swoich elementdw, ktére odrdzniajg go od otoczenia. Niezwykle istotna jest
rola powigzan systemowych i miedzysystemowych, czyli relacji pomiedzy wtasno-
Sciami (atrybutami) sytemu i wtasnosciami poszczegdlnych jego elementdw, a takze
wybranymi elementami otoczenia. To powigzania systemowe stanowig o celowo zo-
rientowanej catosci, to one kierunkujg dziatania na osigganie okreslonych celéw sys-
temu, wptywajg na dynamike proceséw zachodzacych w systemie i w jego otoczeniu,
regulujg relacje w systemie i pomiedzy systemem a otoczeniem. Rozwazad je nalezy
kazdorazowo w kontekscie celdw — zaréwno systemu jako catosci, jak i celéw poszcze-
gélnych jego elementéw.

Teoria systemow, ktdrej podstawe stanowi idea catosciowego rozpatrywania sys-
temu, zaleca, zeby poszczegdlne czesci systemu badac i opisywac poprzez poznanie
ich miejsca i znaczenia w i dla catosci systemu. Jest to podejscie catkowicie przeciw-
stawne redukcjonistycznej, mechanistycznej koncepcji funkcjonowania i poznawania
Swiata. Dla redukcjonizmu charakterystyczny jest podziat obiektu badz problemu
badan na czesci sktadowe (czesto przypadkowo wyodrebniane), zrywajgcy rézno-
rakie powigzania pomiedzy nimi wystepujgce, po to, by przez kolejne uproszczenia
badac wtasnosci jego oddzielnych, niepowigzanych czesci i w ten sposéb wnioskowaé
0 zachowaniu sie catosci. Widac, ze ztozonos¢, ktéra trudno poddaje sie rozktadowi
na czynniki pierwsze, stanowi zagrozenie dla tej metody naukowe;j.

Teoria systemdéw — hotdujgca podejsciu i mysleniu catoSciowemu — pozwala
na badanie i wyjasnienia ogdlnego zachowania réznych systemdw empirycznych,
a w szczegolnosci umozliwia:

e analizowanie systemu nie tylko jako sumy czesci i zaleznosci pomiedzy nimi, ale
takze opisanie funkcji, zadan, proceséw zwigzanych z realizacjg celéw systemu;

e okreslenie granic wewnetrznych, ktére oddzielajg od siebie podsystemy, a takze
granic zewnetrznych, ktére wyodrebniajg system od otoczenia (innych sys-
temow);

e opisanie hierarchicznego uporzagdkowania elementéw systemu ze wskazaniem
miejsca elementu/subsystemu w wiekszej catosci, a takze jego relacji z innymi
sybsystemami wtasnego systemu i sybsystemami innych systemédw;
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¢ badanie tego, co dzieje sie w systemie, gdyz wywiera to ogromny wptyw na za-
chowanie kazdego z jego cztonkdw, a wptyw ten jest tak duzy, ze nie da sie zrozu-
mie¢ zachowan danej jednostki bez znajomosci systemu i jej sytuacji w systemie;

e ocenianie sity potgczenn miedzy elementami systemu, gdyz to one decydujg
o trwatosci i stabilnosci systemu. Gdy te powigzania stabng, system fatwiej bedzie
ulegat dezorganizacji, bedzie narazony na rozpad,

¢ wigzanie ogdlnych wiasnosci systemu, jego funkcji, zadan, proceséw z réznymi
obiektami, zjawiskami czy wymaganiami otoczenia;

¢ uwzglednienie w wynikach dziatania systemu uwarunkowarn wewnetrznych i ze-
whnetrznych okreslajgcych ramy i mozliwosci jego funkcjonowania;

* zrozumienie zachowan systemowych — co wzbogaca naszg wiedze o realizowa-
nych funkcjach, zadaniach, procesach i pozwala planowa¢ ich rozwd;.

Bezpieczenstwo jako system

Teza: zachowania ludzi zwigzane z jednostkowym czy grupowym bezpieczeristwem
bardzo czesto znaczaco sie rdéznig, niekiedy wykluczajg sie, tak jakby zjawiska, zda-
rzenia czy procesy zwigzane z bezpieczedstwem byly przez nas postrzegane i in-
terpretowane w zupetnie inny sposdb. Powodem tej réznorodnosci jest pluralizm
perspektyw poznawczych uwzgledniajagcy réznorodnosé, zréznicowanie, a nawet
konkurencyjnos¢ zjawisk spotecznych®, w tym zwigzanych z bezpieczernstwem.

Pomiedzy zjawiskiem, zdarzeniem czy procesem, na ktére patrzymy, a obrazem,
ktéry widzimy, wystepujg — ujmowane spotecznie i kulturowo — nasze wartosci,
normy, wiedza i doswiadczenie, ktére majg wptyw na to, ze pluralistycznie postrze-
gamy i rozumiemy bezpieczenstwo. Analizujgc bezpieczeristwo, mozemy postugiwaé
sie pojeciem systemu, gdyz takie elementy bezpieczenstwa jak wartosci, normy,
wiedza i doswiadczenie — wykorzystywane w jednostkowych i grupowych dziataniach
w obszarze bezpieczenstwa — sg wspotzalezne i skoordynowane oraz stanowig nie-
rozerwalny i respektowalny komponent praktyki spotecznej’. W takim rozumieniu
bezpieczeristwo jednostki, grupy czy obiektu jest zjawiskiem ztozonym z elementéw
tworzacych catos¢, miedzy ktérymi wystepujg integrujgce je zwigzki i zaleznosci, nie-
kiedy bardzo skomplikowane. Tak wiec elementy bezpieczerstwa sg ze sobg powia-
zane i bezpieczenstwo nalezy traktowad jako system, a nie jako grupe czy agregat
sktadajacy sie z niepowigzanych czesci.

Dla analiz bezpieczeristwa jednostki, grupy czy obiektu kluczowe staje sie: 1) po-
strzeganie bezpieczeristwa oraz jego réznych podsysteméw czy aspektdw jako powig-
zanych ze sobg catosci, czyli traktowanie bezpieczeristwa systemowo; 2) koniecznos$¢
rozwazania go w $cistym zwigzku ze spotecznym i kulturowym otoczeniem, ktére na-
lezy traktowac jako nadsystem w stosunku do systemu bezpieczeristwa. Traktowanie
bezpieczeristwa jako systemu, ktéry tworzony jest przez wspétzalezne od siebie ele-
menty, pozwala analitykom systemu znajdowaé w jego obrebie te elementy i ich po-
wigzania i analizowac petnione przez nie funkcje w aspekcie doskonalenia praktyki

& ). Pluta, Spofeczno-kulturowe procesy definiowania postaw, Wroctaw 2002, s. 71.
7 Ibidem,s. 70-73.
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spotecznej ukierunkowanej na bezpieczedstwo. Charakterystyczng cechg bezpie-
czeristwa ujmowanego jako system jest wiec to, ze zaden z analizowanych podsys-
temoéw ani zaden z jego elementdw nie jest catkowicie neutralny w stosunku do
pozostatych, do catosci systemu, ani w stosunku do wyrdznionych elementéw oto-
czenia. Jest to nastepstwem funkcjonalnej zaleznosci wobec, z jednej strony, inte-
reséw i kompetencji okreslonych podmiotéw bezpieczenstwa: jednostek, grup spo-
tecznych czy instytucji, wystepujacych najczesciej jako elementy innych systeméw
spotecznych, a z drugiej — obowigzujgcych wartosci, norm spotecznych i kulturowych
oraz rozwigzan prawa zewnetrznego i wewnetrznego regulujgcego funkcjonowanie
réznych systemoéw.

Bezpieczeristwo podmiotu rozpatrywane jako system, czyli odrebny i autono-
miczny uktad, nie jest prostg sumg elementéw i czynnikdéw nan sktadajacych sie,
lecz jest catoscig, w ktdérej wszystkie elementy i czynniki sg Scisle ze sobg powigzane
i wzajemnie oddziatywajg na siebie, stanowigc pewng jakos¢, ktora jest odbierana/
interpretowana przez podmiot jako poziom/poczucie bezpieczenstwa. Mozna i na-
lezy postrzegac je przez pryzmat jego elementéw sktadowych, réznych ich rél i funkcji
(np. obiegu informacji o zagrozeniach bezpieczeristwa czy procedur postepowania
w sytuacji okreslonego zagrozenia) oraz wigzacych je zaleznosci — ze $wiadomo-
$cig, ze analiza bezpieczenstwa podmiotu w aspekcie wyrdznionego aspektu, roli czy
funkcji (np. obiegu informacji) jest tylko jednym z mozliwych jego ujec. Stad problem
bezpieczenstwa podmiotu, traktowanego jako system, wymaga rozpatrywania w po-
taczeniu z innymi elementami tego systemu i w kontekscie specyficznych jego cech,
i wigczenia w ten proces podmiotu jako czesci sktadowej systemu (rysunek 1).

Rysunek 1. Ogolny obraz systemu bezpieczeristwa

[ il S m s mememe———-——---o- » CZYNNIKI OTOCZENIA:
‘ * Srodowisko
: SFERA SYMBOLICZNA jednostkowe,
, — przekonania formutujgce wzorce spoteczne, rzeczowe
\ wartosci, norm, jakosci dziatania A
ZAGROZENIA
— zjawiska i procesy ze sfery: T .
« przyrodniczej, POZIOM BEZPIECZENSTWA

¢ psychologiczno-duchowej, — akceptowalny,

« spoteczno-kulturowej, —warunkowo akceptowalny,

uposledzajace egzystencje ludzi ~ nieakceptowalny

'
'
'
'
|
A PRAKTYKA SPOLECZNA '
'
'
'
'
'

'
H — dziatania indywidualne i grupowe: E
E e interpretowanie zagrozen, !
! * kreowanie dziatan zapobiegawczych !
! i pomocowych E
'

f E

Zrédto: opracowanie wilasne.

Dotychczasowe préby usprawniania dziatan na rzecz bezpieczenstwa niewiele no-
wego wnoszg do sposobdw myslenia i dziatania réznych podmiotéw odpowiedzial-
nych za bezpieczenstwo swoje i innych. Potrzebna jest jasna wizja tego, jakie to bez-
pieczenstwo u siebie chcemy mieé, jak i jakimi srodkami mamy je osigga¢, a wiec
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wizja celéw — nadajaca kierunek rozwojowym przedsiewzieciom i okreslajgca spo-
soby ich osiggania. Badanie bezpieczenstwa jako systemdéw spotecznych taczy
w sobie badanie obiektdw nalezgcych do czterech powigzanych ze sobg obszaréw:
1) zagrozen i ich kontekstow, 2) skutkéw oddziatywania tych zagrozen w réznych kon-
tekstach, 3) zachowan/dziatan oséb i ich zespotéw/grup, ktére ochraniajg i wspierajg
podmioty zagrozone, 4) jednostek i instytucji ochraniajgcych i wspierajgcych pod-
mioty zagrozone w ich wzajemnych i srodowiskowych relacjach, uwarunkowaniach
i kontekstach. Dzieki temu rézne zaangazowane w bezpieczenstwo podmioty beda
wiedzie¢, w jakim celu i w jaki sposdb wykorzystaé twérczy oraz organizacyjny poten-
cjat, zeby osiggngd zaplanowane efekty.

Myslenie i podejscie systemowe do bezpieczenstwa

Myslenie systemowe

Czym powodowana jest stale rosngca luka miedzy stanem bezpieczenstwa a szybko
zmieniajgcymi sie (gtdwnie rosngcymi) oczekiwaniami rozwijajgcego sie spote-
czenstwa dotyczacymi bezpieczenstwa? Przyczyn tej luki upatrywaé mozna przede
wszystkim w dominujgcym u analitykdw bezpieczenstwa modelu myslowym, tj. spo-
sobach, w jakie myslimy o bezpieczenstwie i o zagrozeniach tego bezpieczenstwa oraz
analizujemy funkcjonowanie wtasne i instytucji za bezpieczenstwo odpowiedzial-
nych. Rozpowszechniony model myslowy zakorzeniony jest w tradycyjnym, pozytywi-
stycznym podejsciu do zdobywania wiedzy, cechujgcym sie mysleniem analitycznym,
redukcjonizmem i determinizmem. Skutkuje to®: 1) naszymi fragmentarycznymi stu-
diami dotyczacymi bezpieczenstwa i czesto przypadkowym przyrostem wiedzy, ktorg
wykorzystujemy w dziataniach stuzgcych poprawie bezpieczenstwa; 2) niemoznosciag
zintegrowania pomystow dotyczacych rozwigzan i dziatann doskonalgcych organizacje
pracy prewencyjnej, operacyjnej i pomocowe;j instytucji bezpieczenstwa w logiczng
i spdjng catosé; 3) mentalnym i rzeczywistym pozostawaniem w obrebie dotychcza-
sowych rozwigzan.

Teoria systemdéw propaguje formute systemowego sposobu myslenia, operu-
jacag wielkosciami: catosci i czesci oraz relacji, ktére sie miedzy nimi tworzg — for-
mute myslenia catosciowego ze wzgledu na powigzania i zaleznosci, istotng zarowno
intelektualnie, jak i pragmatycznie. Znaczenie systemowego sposobu myslenia dla
efektywnosci poznania i uzaleznionego od niego dziatania jest stosunkowo mato
znane, a w analizach uwarunkowan bezpieczeristwa taki myslowy nurt dociekan na-
lezy do rzadkosci. Tak wiec podejscie i myslenie systemowe w praktyce badawczej
nie jest zjawiskiem czestym, a zespoty naukowcow takiej potrzeby w swojej badaw-
czej dziatalnosci nie afirmujg, hotdujgc neopozytywistycznym preferencjom metodo-
logicznym. Przewaza mylne prze$wiadczenie, ze podejscie neopozytywistyczne wy-
starczajgco dobrze opisuje i wyjasnia zjawiska bezpieczenstwa. Nie zauwaza sie bad?
pomija fakt, ze to, co nie jest dostrzegane i rozpoznawane w teorii, nastepnie nie jest
wykorzystywane w praktyce bezpieczenstwa.

8 B.H. Banathy, Projektowanie systemdw edukacji. Podréze w przysztosé, ttum. M. Bazewicz, Wroctaw
1994, s. 17-21.
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Na czym wiec polega myslenie systemowe i jak mozna je wykorzysta¢ w pozna-
waniu probleméw bezpieczerstwa? Myslenie systemowe jest sztukg widzenia catosci,
a w niej — oddzielnych czesci i ich wzajemnych relacji, to takze dostrzeganie charak-
teru i dynamiki zmian w czasie, a nie tylko liniowego taricucha przyczyn i skutkéw czy
statycznych migawkowych obrazow?. Jest to myslenie problemowe i holistyczne, wy-
magajace rozwinietej intelektualnej i mentalnej kultury organizacyjnej. Sprzyja rozu-
mowaniu kategoriami identyfikacji skali i wagi problemoéw zagrozen bezpieczenstwa,
sposobdw i kolejnosci ich rozwigzywania, a takze uwzglednia interesariuszy, ktérzy
z danego rozwigzania beda korzystaé. Myslenie takie utatwia odkrywanie wzoréw po-
wigzan i zaleznosci posrdd pozornie niepowigzanych zdarzen, procesow, rzeczy, istot,
umozliwia pogtebiong refleksje nad sposobem zorganizowania dziatan dla bezpie-
czenistwa, nad czynnikami, ktére to zorganizowanie warunkujg, a ktére z reguty na-
lezg do réznych dyscyplin naukowych.

Istotg myslenia systemowego jest cyrkularne rozumienie przyczynowosci — po-
lega ono na odrzuceniu rozumowania przyczynowo-skutkowego (linearnego) na
rzecz cyrkularnego rozumienia relacji i zwigzkéw. W takim ujeciu elementy systemu
dziatajg na siebie w sposdb cyrkularny, oddziatujg na siebie nawzajem na zasadzie
sprzezen zwrotnych, ktére mogg by¢ ujemne lub dodatnie. Sprzezenia ujemne kory-
gujg system i przywracajg poprzednig rownowage, natomiast dodatnie mogg wzmac-
nia¢ odchylenia prowadzace do jego rozpadu. Systemy sprzezen zwrotnych ujemnych
i dodatnich tworzg serie uwarunkowanych zdarzen bedacych ze sobg w statej inte-
rakcji'®. Rozumienie cyrkularne zaktada obowigzywanie zasad ekwifinalnosci i ekwi-
potencjalnosci, wedtug ktérych jeden skutek moze by¢ wywotywany réznymi przyczy-
nami, a ta sama przyczyna — prowadzi¢ do réznych skutkdw. To sprawia, ze nie mozna
okresli¢ tak zwanej ,pierwotnej przyczyny”, gdyz przyczyna moze by¢ jednoczesnie
skutkiem, a skutek — przyczyng. Cyrkularne rozumienie przyczynowosci uwidacznia
zaleznosci pokazujace, ze np. zachowania agresora wptywajg na myslenie atakowa-
nego i na sposéb jego zachowania, ale takze myslenie i zachowanie atakowanego
powoduje okreslone reakcje i dziatania agresora. Stad agresor podejmuje okreslone
dziatania miedzy innymi dlatego, ze atakowany zachowuje sie w okreslony sposéb
(emanuje strachem, ulegtoscia, brakiem checi do obrony — badz jest do obrony przy-
gotowany i reaguje adekwatnie do sytuacji), wowczas agresor, widzgc zachowanie
atakowanego, uwzglednia w swoich dziataniach jego mozliwosci i zaangazowanie
(rozpoznaje jego lek i ulegtos¢, co wzmaga jego agresje — badz odstepuje od ataku,
nie widzac szans na sukces).

Dla podmiotéw angazujgcych sie w prace dla bezpieczenstwa i jej usprawnianie
wazna jest umiejetnosé spojrzenia na catos¢ tej pracy, na wystepujgce powigzania
i zaleznosci miedzy zachodzacymi w niej procesami organizatorskimi i operacyjnymi,
a to wymaga przyjecia zaréwno przez jednostki, jak i instytucje paradygmatu sys-
temowego myslenia jako obowigzujacego, zaktadajgcego kwestionowanie jako je-
dynego tradycyjnego, liniowego, przyczynowo-skutkowego porzgdku normujacego

°  P.M. Senge, Pigta dyscyplina. Teoria i praktyka organizacji uczgcych sie, ttum. M. Lipa, Warszawa
1998, s. 19-24.
B. Jozefik, Rozwdj myslenia systemowego a terapia rodzin, [w:] Ewolucja myslenia systemowego
w terapii rodzin. Od metafory cybernetycznej do dialogu i narracji, red. L. Gorniak, B. Jézefik, Krakdw
2003, s. 12-18.
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dziatania dla bezpieczenstwa. Myslenie systemowe, uwzgledniajgce ztozonos¢, nie-
liniowos¢, chaos, wzgledny nieporzgdek charakteryzujgcy rzeczywistosc i organizacje
dziatan dla bezpieczenstwa, pozwala na dostrzezenie/odkrycie i zdefiniowanie funk-
cjonalnych obszaréw, w ktérych ukryte sg prawdziwe przyczyny trudnosci, z ktérymi
sie borykamy i w ktérych zmiana przyniesie realng korzyé. Tym samym umozliwia do-
strzeganie problemu (zjawiska, procesu), ktéry ulokowany jest w réznych warstwach
czy poziomach tworzacych hierarchie systemu, zréznicowanych pod wzgledem per-
spektywy i skali, ktére nie dotycza jedynie przestrzeni, ale takze czasu, informacji, za-
grozen, poczucia bezpieczenstwa®'.

Tradycyjne myslenie analityczno-redukcjonistyczne, wywodzace sie z podejscia
kartezjanskiego, polega na tym, ze aby zbadac zjawisko lub rozwigzaé problem, nalezy
go podzieli¢ na proste elementy, ktére sg od siebie oddzielone, a to sprawia, ze zaj-
mujemy sie problemami i potencjalnymi zmianami jedynie na poziomie objawéw??.
Dlatego w mysleniu systemowym niezbedny jest dialog taczacy i godzacy dwie an-
tagonistyczne zasady: porzadku i nieporzadku, by dotrze¢ do zrédta problemu waz-
nego dla efektywnosci funkcjonowania podmiotdéw i instytucji bezpieczenstwa. Ta za-
sada jest niezbedna dla zrozumienia poznawanej rzeczywistosci oraz dla znalezienia
narzedzi rozwoju, ktére doprowadzg do pozadanej zmiany, i sposobéw ich zastoso-
wania adekwatnie do potrzeb bezpieczenstwa®®.

Myslenie systemowe nie zastepuje kartezjanskiej zasady rozdzielnosci bada-
nych zjawisk zasady catosciowosci, nie pokrywa sie tez z mysleniem holistycznym
ani nie sprzeciwia sie mysleniu analityczno-redukcjonistycznemu. Przeciwnie, jest to
myslenie lokujgce poznawany obiekt na kontinuum redukcjonizmu i holizmu i jest
w stanie faczy¢ i godzi¢ oba te podejscia. Pozwala na taczenie réznych plandéw ba-
dawczych, analizowanie elementéw sktadowych zjawiska: spotecznych, technicz-
nych, przyrodniczych, syntetyzowa¢ wyniki badan, by wyjasni¢ cate zjawisko. Rzeczy-
wisto$¢ staje sie wtedy systemem, a doktadniej — zestawem systemow, systemem
systeméw. Jedng z cech kazdego z tych systemow jest to, ze catosc¢ jest czyms wiecej
niz suma czesci. Inng jest to, ze kazdy system samoorganizuje sie: znajduje sie w cig-
gtym ruchu i zmianie.

Podejscie systemowe

Czym jest podejscie systemowe i jak mozemy je zastosowac w usprawnianiu dziatan
dla bezpieczenstwa — ukierunkowanych na eliminacje okreslonych zagrozen i prze-
biegajgcych na réznych szczeblach organizacyjnych? W podejsciu systemowym po-
strzegamy bezpieczenstwo jako system, ktdry wspotdziata z mozaikg innych bytow/
rzeczy w swoim wezszym i szerszym otoczeniu, a jednoczesnie sam sktada sie z iden-
tyfikowalnych elementéw nawzajem na siebie oddziatujgcych. Kazda czes$¢ systemu

1 J.M. Morawski, Dominanty uje¢ systemowych, [w:] Wybrane problemy metodologii badari na po-
trzeby sportu, red. J.M. Morawski, Warszawa 2002, s. 115; A.K. Kozminski, Ujecie systemowe, [w:]
Wspdtczesne teorie organizacji, red. A.K. Kozminski, Warszawa 1983, s. 109.

12 Zob. B. Zych, Myslenie systemowe — podstawowe zasady w pracy coacha, [w:] Myslenie systemowe
w coachingu, red. K. Ramirez-Cyzio, Warszawa 2013, s. 132-140.

13 Zob. A. Syrek-Kosowska, ,,A jesli nic nie jest pewne?”. Perspektywa ztozonosci — nowe wyzwania co-
achingu, [w:] Myslenie systemowe w coachingu..., s. 81-89.
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moze by¢ samodzielnym systemem i sama moze by¢ postrzegana zaréwno jako
obiekt widziany z zewnatrz, jak i jako zestaw oddziatujacych czesci, a badany system
moze by¢ czescig wchodzgcg w interakcje z jednym lub wiekszg liczbg szerszych sys-
temoéw. Takie podejscie pozwala z jednej strony na catosciowe, systemowe spojrzenie
na badang rzeczywisto$¢ bezpieczenstwa i wystepujacy w niej problem, facznie z jej
powigzaniami z otoczeniem, z drugiej strony pozwala te rzeczywistos¢ bezpieczen-
stwa traktowac jako system z wejsciami i wyjsciami, w ktérym zachodzg okreslone
procesy, a rozwdj takiego systemu bgdz jego elementu/éw nie jest samoistny i obiek-
tywnie zdeterminowany, gdyz jest zalezny od oddziatywan innych elementéw sys-
temu i impulséw ptynacych z otoczenia. Stad przeksztatcenia systemu dokonujg sie
zaréwno pod wptywem zmieniajgcych sie uwarunkowan zewnetrznych, jak i zmien-
nosci zachowania jego elementéw!*. Poszukiwania rozwigzan problemow zagrozen
pojawiajgcych sie w réznych srodowiskach i uktadach wymaga okreslenia wtasciwych
obszaréw rozwazan, a w nich — kluczowych elementéw determinujgcych okreslony
problem, gdyz dopiero w ramach prawidtowo zidentyfikowanego obszaru i trafnie
wybranych elementéw kluczowych zasadne jest przeprowadzenie analizy relacji
i sprzezen zachodzacych wewnatrz samych obiektéw, jak tez okreslenie wielostron-
nych i wielokierunkowych powigzan z obiektami zewnetrznymi. Takie podejscie za-
pewnia z jednej strony uproszczenie ztozonosci problemu, z drugiej — uzyskanie ta-
kich informacji, ktére pozwolg sformutowac trafne odpowiedzi na pytania i podjaé
decyzje adekwatne do zagrozenia.

Tak rozumiane podejscie jest z jednej strony metodg, swoistym punktem wyjscia
skoncentrowanym na dowiedzeniu sie, jaki jest poziom bezpieczenstwa i dlaczego
jest taki, jaki jest, podstawg do projektowania, organizowania i zarzgdzania bezpie-
czenstwem, czyli okreslenia, jakie to bezpieczenstwo powinno by¢ i co nalezy uczynié,
aby byto takie, jakie by¢ powinno®. Z drugiej strony jest zbiorem technik, narzedzi
i procedur, narzedziowg aparaturg wywodzgcg sie z teorii systemdéw — bedacych
w stanie sprawnie odpowiadac na nowg rzeczywisto$¢ generujgcg zagrozenia, sto-
sownie do sytuacji problemowej. Podejscie to tworzy ustrukturyzowana sie¢ dziatan,
ktdra tgczy watki tresciowe nalezgce do roznych dziedzin nauki, co sprawia, ze ba-
danie systemowe z natury rzeczy jest interdyscyplinarne®®. Wykorzystanie koncep-
cyjnej i narzedziowej aparatury teorii systemdw, rozumianych jako badanie relac;ji
pomiedzy wyrdznionymi i zdefiniowanymi obiektami, pozwala na nadanie wiekszej
spéjnosci poszukiwaniom interdyscyplinarnym, gdyz to podejscie systemowe umoz-
liwia tgczenie poszczegdlnych koncepcji wywodzgcych sie z roznych dyscyplin nauko-
wych wokét badanych problemoéw?. Interdyscyplinarny charakter podejscia syste-
mowego znajduje wyraz takze w tym, ze dzieki jego teoretycznemu ugruntowaniu
w cybernetycznych teoriach systemoéw, wykorzystaniu socjologicznej teorii wtadzy
i wptywu oraz uogdlnieniom zaczerpnietym z psychologii spotecznej — pozwala

B. Jankowski, Modelowanie rozwoju krajowego systemu energetycznego z uwzglednieniem wyma-

gan stabilizacji i redukcji emisji dwutlenku wegla w Polsce, Warszawa 1997, s. 9-12.

15 Zob. A.K. KoZminski, Analiza systemowa...; G.A. Rummler, A.P. Brache, Podnoszenie efektywnosci or-
ganizacji. Jak zarzqdzac ,,biatymi plamami” w strukturze organizacyjnej?, ttum. T. Ludwicki, War-
szawa 2000, s. 36—-37.

% A. Kozminski, Analiza systemowa..., s. 12.

7 Ibidem, s. 22, 36.
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badaczowi na wielowatkowe opisanie problemu prowadzace do jego wyjasnienia,
zrozumienia i rozwigzania.

Wykorzystanie podejScia systemowego w bezpieczenstwie

Fazy, etapy i czynnosci podejscia systemowego

Podejscie systemowe przejawia sie w sposobie poznawczego patrzenia na nature rze-
czywistosci bezpieczenstwa, ktory to sposdb silnie zwigzany jest z mysleniem syste-
mowym i obejmuje fazy, etapy i czynnosci®® (rysunek 2).

Faza pierwsza: analiza systemu
Na analize systemu sktadajg sie trzy etapy: 1) stata analiza sytuacji, 2) formutowanie
problemu/dw, 3) przedstawienie hipotetycznych sposobdw ich rozwigzania.

W tej fazie analizuje sie obecny stan systemu w celu uzyskania odpowiedzi na na-
stepujgce pytania: Jakie sg zatozenia i cele bezpieczenstwa systemu, realizowanych
W systemie procesdw oraz zaangazowanych w ich realizacje zasobow? Jaka jest struk-
tura systemu, jakie sg jego elementy i relacje pomiedzy nimi? Jaka jest organizacja
tych elementoéw, postrzeganych indywidualnie lub jako catos¢? Z jakich zasilen ko-
rzysta system, jakie sg efekty ich przetwarzania oraz ograniczenia utrudniajgce ich
przetwarzanie? Jak i w jakie wchodzg interakcje w systemie i Srodowisku? Jakie sg
granice systemu? Jakie sg cele realizowanych proceséw i ich przebiegi? W efekcie
tej fazy badacz systemu moze stwierdzié, jakie sg rozbieznosci miedzy tym, co jest,
a tym, co jest wymagane.

Etapy fazy pierwszej:

1. Stata analiza sytuacji — sytuacja nieustrukturyzowana

Cel tego etapu to systematyczne myslenie o sytuacji, analizowanie réznych jej
aspektéw, rozpoznawanie jej ztozonosci i bogactwa, a tym samym poszerzenie
granic jej refleksyjnego doswiadczania. Istotne sg tu umiejetnosci aktywnej obser-
wacji, bezposredniego doswiadczania i wydobywania informacji z sytuacji, w ktérej
cztowiek sie znajduje, a takze uczenia sie traktowanego jako sposdb pozyskiwania
wiedzy pozwalajgcej na identyfikowanie zmian generujacych sytuacyjne zagro-
Zenia. Bardzo wazne jest tez, aby by¢ jak najbardziej otwartym na doptywajgce in-
formacje i gromadzi¢ je z uwzglednieniem rdéznych sytuacyjnych perspektyw oraz
potrzeb bezpieczeAstwa réznych stron. Obserwator powinien réwniez posiadaé
umiejetnosci przenoszenia perspektyw pomiedzy potrzebami bezpieczenstwa réz-
nych uczestnikow sytuacji, a tym samym —wspomagac ich proces uczenia sie. Takie
aktywne podejscie do nadzorowania swoich sytuacji pozwala odpowiednio wcze-
$nie zauwazyé réznorakie symptomy informujgce o rozwoju czy zmianach sytuacyj-
nych czynnikéw mogacych generowad zagrozenia, ktérych oddziatywanie jest dla
systemu niebezpieczne.

8 Opracowano na podstawie: S. Krim, Applying Systems Approach to Educational-Organizational

Change: Improvement of an Interdisciplinary Program: Master Program in Sustainable Development,
Uppasla University, 2009, s. 7-12.
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Rysunek 2. Fazy, etapy i czynnosci podejscia systemowego
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2. Zobrazowanie sytuacji problemowej

Celem jest opisanie i przedstawienie w réznych kombinacjach wynikéw analizy sytu-
acji problemowej, obrazujgcych te wszystkie czynniki, ktére motywujg obserwatora/
analityka do gtebszego zainteresowania sie nimi, by wypracowac¢ wytyczne i wska-
z6wki do dziatania.

Podstawg poznawczg etapu drugiego sg wyniki etapu pierwszego, prawidtowo
prowadzonej analizy sytuacji oraz pojeciowe i definicyjne opracowanie sytuacji pro-
blemowej. To umozliwia badaczowi szybsze i doktadniejsze przedstawienie sytuacji
problemowej, jej roznych aspektdw, np. zlokalizowanie zachowan, proceséow funk-
cjonalnych i proceséw dysfunkcjonalnych, dewiacyjnych dla systemu. Wowczas tgczy
on w logiczng catos¢ wszystkie informacje i rozne perspektywy, tworzac bogaty obraz
analizowanej sytuaciji, ktory pokazuje jej elementy, ich znaczenia, zwigzki i relacje po-
miedzy nimi, szanse, zagrozenia, jej mocne i stabe strony. Taki rozbudowany obraz sy-
tuacji stanowi bogate zrdédto informacji o niej, pozwalajgce dostrzegac jej ztozonos¢,
nadawacd znaczenia jej elementom i wigzgcym je relacjom. Dzieki temu badacz moze
ujawnic i sformutowac wazne dla sytuacji tematy i zagadnienia, ktore stanowig pro-
blem (i s3 jego elementami), a ktore nalezy poddac analizom w dalsze] pracy.

3. Opracowanie odpowiednich systemdéw dziatania

W tym etapie wazna jest umiejetnos¢ zdystansowania sie od realnego swiata, by
zaczg¢ myslec abstrakcyjnie. Nalezy wéwczas dla wybranych tematéw-problemow
wybieraé z pojeciowo opisanej sytuacji te jej elementy i relacje miedzy nimi (ele-
menty kluczowe), ktdre najlepiej obrazujg problem i umozliwig wskazanie adekwat-
nych do okreslonych problemoéw kierunkéw dziatan i wyrazanie tych mysli-propo-
zycji (motywow dziatania) w kategoriach systemowych. Wyrazenie tych motywow
stanowi podstawe do modelowania koncepcyjnego, a w rzeczywistosci jest zwartg
wersjg naszego zrozumienia sytuacji. Dla kazdego z probleméw — z myslg o rozwia-
zaniu sytuacji problemowej — badacz formutuje hipotezy o wynikach dziatania, ktére
moga uzdrowic sytuacje poprzez przeksztatcenie obecnego systemu. Te hipotetyczne
stwierdzenia stajg sie Zroddtem projektowania przez badacza bardziej szczegétowych
systemoéw dziatania i modelowego ich przedstawienia. Omawiajac te hipotezy z pod-
miotami sytuacji (interesariuszami), badacz dowiaduje sie, co jest dla nich pozgdane
jako ulepszenie systemu i na czym powinien sie koncentrowac gtéwny proces trans-
formaciji.

Faza druga: projektowanie rozwoju systemu
Teza: aktualna jest refleksja nad pytaniami dotyczgcymi statusu modeli bezpieczen-
stwa: czym one s3, do czego stuzg i jak je wykorzystywaé w badaniach i praktyce?
Modelujac, dziatamy intencjonalnie: wybieramy jedne elementy rzeczywistosci
bezpieczeristwa, a pomijamy inne, czyli z wielosci mozliwych rzeczy, zdarzen czy
cech opisujacych dang rzeczywistos¢ bezpieczeristwa Swiadomie wybieramy tylko te,
ktore pozwalajg posegregowacd i uporzadkowaé w okreslony sposdb zjawiska deter-
minujace to bezpieczenstwo, dajac skoordynowany jego obraz. Pojawiajg sie tutaj py-
tania: 1) co modelowac — czyli czym jest rozwazana sytuacja i podmiot bezpieczen-
stwa (obiekt zagrozony) w tej sytuacji, a czym jest jego otoczenie/kontekst?; 2) ktore
elementy wybiera¢ — czyli z jakich kluczowych elementéw sktada sie sytuacja, jak
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elementy te sg powigzane i jak oddziatujg na siebie i podmiot bezpieczenstwa?;
3) czy i jakie elementy otoczenia uwzglednia¢ — jak sytuacja i podmiot bezpieczen-
stwa w tej sytuacji oddziatuje z otoczeniem? OdpowiedZ na powyzsze pytania wy-
maga dziatan poznawczych dajacych na nie wzajemnie spdjne odpowiedzi.

Etapy fazy drugie;j:

4. Opracowanie koncepcyjnych modeli bezpieczeristwa dla poprawy sytuacji

Model bezpieczenstwa jednostki, grupy czy organizacji postrzega¢ nalezy jako
sposOb opisu zagrazajgcych bezpieczeristwu zjawisk i dziatarn ukierunkowanych na
ich eliminowanie. Wéwczas postuzy¢ nam moze jako narzedzie posredniego po-
znania uwarunkowan bezpieczenstwa, dzieki z jednej strony uproszczeniu jego
potencjalnej ztozonosci, a z drugiej — dzieki temu, ze model taki jest analogiczny
pod istotnymi wzgledami wobec rzeczywistych uwarunkowan bezpieczenstwa i ich
zmian, a przy tym jest poznawczo bardziej dostepny. Po uksztattowaniu hipote-
tycznych wizji rozwazanej sytuacji zagrazajgcej oraz proceséw transformacji (efekt
fazy pierwszej) niezbednych do ulepszania sytuacji (minimalizacji zagrozen), ba-
dacz systemu zaczyna budowa¢ koncepcyjne modele dziatan, ktére bedga realizo-
wane w celu urzeczywistnienia kazdego z procesow transformacji. Punktem wyj-
Scia jest zdefiniowanie zakresu modelu przedstawiajgcego zagrozenie i dziatania
ukierunkowane na jego eliminowanie. Wigze sie to ze zrozumieniem tego, co chce
sie osiggna¢, i wymaga stworzenia palety jednoznacznych wyboréw kierunkéw
dziatania. Kojarzac te dziatania z oczekiwanymi efektami, mozna uchwyci¢ logike
przyczynowo-skutkowg, ktérg ma przedstawia¢ model. W tym celu wykorzystuje
sie badania symulacyjne. Wymagajg one stosowania skutecznych metod budowy
modelu, jego weryfikacji i walidacji. Modele sg podstawg do symulacji, czyli wirtu-
alnego badania i przeksztatcania rzeczywistosci. W poznawaniu systemow ztozo-
nych (ztozonos¢ szczegdtowa i ztozonosé dynamiczna), symulacja przez swg zdol-
no$¢ manipulacji czasoprzestrzenig jest jedynym narzedziem pozwalajgcym ujgé
i zrozumieé przyczynowo-skutkowe powigzania odlegte w czasie i w przestrzeni,
z wieloma sprzezeniami zwrotnymi.

Wybory i dziatania sg od siebie wzajemnie uzaleznione i powigzane petlami przy-
czynowo-skutkowymi, a to pomaga zilustrowa¢ wptyw kazdego dziatania w kontek-
Scie jego przyczyniania sie do rozwigzania problemu zagrozen. Wéwczas model taki
pomaga objasniaé czynniki i wzajemne relacje miedzy nimi, ktdre maja lub moga miec
wptyw na poziom bezpieczenstwa podmiotu i zmiany tego poziomu. W modelu bez-
pieczenstwa bezpieczenstwo jest zmienng endogeniczng (wyjasniang przez model),
podlega ono wptywowi innych zmiennych/czynnikéw zaréwno endogenicznych, jak
i egzogenicznych. Modele zaprojektowane na tym etapie nie sg planowane do wdro-
Zenia, ale stanowig podstawe do poréwnania z rzeczywistg sytuacjg i majg zachecaé
do dalszych dyskusji nad sposobami dziatania wsrdd zainteresowanych stron.

5. Poréwnanie modeli pojeciowych z rzeczywistosciq

Dysponujgc konceptualnymi modelami transformacyjnego dziatania ukierunkowa-
nego na poprawianie zagrazajgcej sytuacji, badacz musi skonfrontowaé modele kon-
cepcyjne z rzeczywistg sytuacjg, aby odrézni¢ rzeczywisto$¢ od abstrakcyjnego my-
Slenia. W tym celu mozna zada¢ pewne pytania, na przyktad: 1) ktére z dziatan sg
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obecnie realizowane, jaki jest ich przebieg i skutki?; 2) jakich dziatan brakuje i dla-
czego? 3) kto monitoruje aktywnosci podmiotédw w sytuacji? od jakiego czasu? 4)
w jakim celu wykorzystuje zgromadzone informacje?

6. Identyfikacja pozgdanych i mozliwych do wykonania zmian

Na tym etapie nalezy starannie przeanalizowaé nature, przyczyny, srodki, przeszkody
i konsekwencje zmiany. W ten sposéb badacz moze okresli¢, ktére z zaproponowa-
nych dziatan opracowanych za pomocg modelu sg najbardziej pozadane, bo mogg
zagwarantowac rozwigzanie problemu, a jednoczesnie sg wykonalne pod wzgledem
dostepnosci zasobdw i wystepujgcych ograniczen srodowiskowych.

Faza trzecia: wdrazanie i ocena nowego systemu
Wdrozenie i ocena funkcjonowania systemu bezpieczeristwa organizacji stanowi
podstawe do jego dalszego rozwijania i doskonalenia.

7. Wdrozenie zmian eliminujgcych zagrozenie

Po poréwnaniu wariantéw dziatania i ocenie pozytywnych i negatywnych skutkéw
kazdego z wariantéw, dysponujemy planem sktadajgcym sie z konkretnych zapisdw,
ktére okreslajg sposoby mozliwych do wykonania dziatan. Jest to stosowny czas na
ich wdrozenie. W planie nalezy tez uwzgledni¢ metody oraz wskazniki postepow.
Niemniej jednak nie jest to koniec procesu; kazda zmiana w systemie tworzy inny
system, ktory musi by¢ monitorowany i utrzymywany. Czasem poziom poprawy jest
niewystarczajacy lub nowa sytuacja moze wywotaé nowe poczucie niezadowolenia
i konfliktu. Dlatego kolejny cykl dziatania musi by¢ powtarzany. Poprawienie sytuacji
(w przeciwienstwie do rozwigzania problemu) jest procesem stopniowym i powta-
rzalnym.

8. Ocena nowego systemu — poréwnanie z systemem wyjsciowym

Stwierdzono, ze przechodzenie przez cykle podejscia systemowego zwieksza wiedze
badacza i interesariuszy o zagrazajgce] sytuacji, a takze o roli réznych czynnikéw z sy-
tuacja zwigzanych. W rzeczywistosci skutecznos¢ podejscia systemowego jest powia-
zana z procesem uczenia sie, ktéry odbywa sie podczas iteracji. W tym etapie ocenié
nalezy, czy zwigzek pomiedzy sytuacjg a uczeniem sie jest na tyle efektywny, ze po-
zwala na skuteczne dziatania w danej sytuacji.

Podsumowanie

Myslenie i podejscie systemowe w odniesieniu do problemoéw bezpieczenstwa orga-

nizacji pozwala badaczowi/analitykowi:

¢ zidentyfikowad sytuacje zagrazajacg i przedstawic jg w kategoriach systemu —ktéry
jest tu traktowany jako jednorodny, celowy i otwarty, sktadajacy sie z wzajemnie
powigzanych czesci tworzgcych pewng catos¢ wyrdzniajaca sie w otoczeniu — czyli
okresli¢ jego granice, wyodrebnic i scharakteryzowac czesci/elementy oraz relacje
wigzace czesci systemu i sam system z otoczeniem, tworzac reprezentacje swo-
jego postrzegania systemu, rozumienia swego i innych miejsca w tym systemie;

34

Podejscie systemowe w badaniach bezpieczeristwa organizacji

e zrozumieé wage i wptyw elementow sytuacji zagrazajacej na bezpieczne funk-
cjonowanie systemu, ktérego dziatania powinny by¢ ukierunkowane na prze-
trwanie i rozwdj. To pozwala okresli¢ warunki wewnetrznej sity i zwartosci
systemu oraz potrzebnych umiejetnosci wyszukiwania oraz wykorzystania za-
sobdéw niezbednych do integralnosci i rozwoju systemu, do utrzymania i umac-
niania swojej pozycji w otoczeniu — czyli opisaé i oceni¢ stan istniejgcego sys-
temu, jego czesci sktadowe i relacje miedzy nimi i ich wiasciwosciami, zakres
i poziom realizowanych proceséw i wykonywanych zadan oraz podmiotowa role
cztowieka w ich wykonaniu;

e okresli¢/sformutowad problem lub problemy wystepujace w systemie — skomple-
towac wiedze o systemie i jego otoczeniu w rézny sposéb zwigzang z jego funk-
cjonowaniem i przetworzy¢ jg do postaci wskazujgcej na potrzebe rozwoju, do-
skonalenia systemu — co pozwoli zmieni¢ stan poczgtkowy/istniejacy, ktory jest
niezadowalajacy, na stan zadowalajacy;

e wskaza¢ mozliwe sposoby rozwigzania problemu — poprzez kreowanie wizerunku
pozadanego stanu systemu i systemowe projektowanie uwzgledniajgce zaréwno
obecny stan systemu, jak i jego przyszte cele, charakterystyczne cechy, wymagane
funkcje, ktére system ma petnié¢ — czyli przedstawié¢ projekt struktury i funkcjono-
wania nowego systemu, zmniejszajacy ztozonosé, redukujacy niepotrzebne role,
poprawiajgcy wtasciwosci i usprawniajacy dziatania.
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Podejscie systemowe w badaniach bezpieczeristwa organizacji
Streszczenie

W pracy skoncentrowano sie na mozliwosci wykorzystania zatozen teorii systeméw do
badania zjawisk bezpieczenstwa. Przyjeto nastepujgce zatozenia: 1) myslenie i podejscie
systemowe jest wysoce uzyteczng poznawczo metodologig badania zjawisk i proceséw
bezpieczenstwa i jego zagrozen charakteryzujacych sie szczegdlnym poziomem ztozo-
nosci, a takze budowania teorii wyjasniajgcych; 2) podejscie systemowe jest skutecznym
narzedziem tworzenia procedur interpretujgcych procesy i zjawiska bezpieczenstwa
i jego zagrozen, umozliwiajgcym charakterystyke ich genezy, struktur, zakresu i skutkow
oddziatywania, uwarunkowan zewnetrznych i wewnetrznych, a takze przedsiewzie¢ ma-
jacych na celu zapewnienie pozadanego ich poziomu.

Stowa kluczowe: system, bezpieczenstwo, podejscie systemowe, myslenie systemowe,
model systemu bezpieczenstwa

System Approach in the Research
into Organisational Security
Abstract

The work focuses on the possibility of using the assumptions of system theories to study
security phenomena. It was assumed that 1) system thinking and system approach is
a cognitively useful methodology of considerable value for studying the processes and
phenomena related to security and its threats, characterised by a particular level of com-
plexity and building explanatory theories; 2) the system approach is an effective tool for
creating procedures that interpret security processes and phenomena and its threats,
enabling characterization of their genesis, structures, scope and impact, external and in-
ternal conditions, as well as projects aimed at ensuring their desired level.

Key words: system, security, system approach, system thinking, security system model
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Systematischer Ansatz in der Forschung
der Organisationssicherheit
Zusammefassung

In diesem Artikel hat man sich auf die Moglichkeiten der Nutzung der Voraussetzungen
der Systemtheorie zur Forschung der Sicherheitsphanomene konzentriert. Man hat fol-
gende Voraussetzungen angenommen: 1) Systemdenken und Systemansatz ist eine ko-
gnitiv sehr nitzliche Methodologie fiir Forschung der Sicherheitsphdanomene und Si-
cherheitsprozesse und ihrer Risiken, die sich durch ein besonderes Komplexitatsniveau
kennzeichnen, als auch Aufbauen der Theorien zur Erklarung; 2) der Systemansatz ist
ein wirksames Instrument zur Schaffung der Verfahren zur Auslegung der Sicherheits-
prozesse und Sicherheitserscheinungen und ihrer Risiken, ermoglicht Beschreibung ihrer
Genese, ihrer Strukturen, ihres Bereichs und Auswirkungen, der AuRen- und Innenbedin-
gungen, als auch der MaRnahmen, die Gewahrleistung ihres entsprechenden Niveaus
zum Ziel haben.

Schliisselwérter: System, Sicherheit, Systemansatz, Systemdenken, Sicherheitssystem-
modell

CUCTeMHbIN NoaAxo4 B UCC/IEA0BaHNSIX
6e30rnacHocT1 opraHu3almm
Pesrome

B cTaTbe paccMOTPeHbl BO3MOXHOCTU MCMOIb30BAHUA NPUHLMNOB TEOPUMN CUCTEM ANA
nccnegoBaHua aBneHnn 6esonacHocTu. MPUHATLI creaytowme KoHuenumu: 1) mbiww-
JIEHME U CUCTEMHbIM NOAX0A ABNAIOTCA NONE3HOWN, KOTHUTUBHOW METOLONOrNen uccne-
[0BaHUA ABNEHUN U NpoueccoB 6e30MacHOCTM U Yrpo3 6e30MacHOCTM, OT/IMYatoWenca
0CObbIM YPOBHEM C/IOXKHOCTU, @ TaKKe NPesoCTaBAAoWEN BO3MOXKHOCTb NOCTPOEHUA
06BACHALWNX TEOPUIA; 2) CUCTEMHbIN Noaxoa, AsnaeTcs 3GpGeKTUBHbIM UHCTPYMEHTOM
€O34aHuMA npoueayp, 06bACHAOWMX Npouecchl U sBneHus 6esonacHoOCcTU 1 yrpos bes-
OMNacHOCTW, MO3BOMAIOLMX AaTb XaPaKTEPUCTUKY UX MPOUCXOMKAEHMUA, CTPYKTYP, Mac-
WTaboB M NOCNeACTBUIA BO3AENCTBUA, BHELUHUX U BHYTPEHHUX YCNIOBUM, a TaKKe aeMn-
CTBMWI, HanpaB/IeHHbIX Ha obecrneyeHne KenaeMoro ypoBHsA 6e30MnacHoOCTy.

KntoueBble cnosa: cuctema, 6€30MacHOCTb, CUCTEMHbIM NOAXOA, CUCTEMHOE MblLLIEHUE,
MoZenNb cucteMbl 6e3onacHocTH
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Wykorzystanie dorobku nauk
0 zarzadzaniu na rzecz podnoszenia
bezpieczenstwa miast. Koncepcja smart

Wprowadzenie

Korzystanie z dorobku nauk o zarzadzaniu w dziataniach praktycznych na rzecz or-
ganizacji niekomercyjnych czesto dotyczy koncepcji, metod i technik zarzadzania.
Nie moze odbywac sie to w sposdb bezrefleksyjny, ze wzgledu na rdznice w zarza-
dzaniu organizacja niekomercyjng (np. miastem) i organizacja komercyjng. Przede
wszystkim miasto jest nastawione na realizacje celéw spotecznych (zaspokajanie po-
trzeb mieszkancéw), a firma jest nastawiona na cele ekonomiczne — cho¢ z coraz wy-
razniej zaznaczajaca sie rolg aspektéw spotecznych. Wedtug Tadeusza Markowskiego
zarzadzanie ogdlne miastem obejmuje sformutowanie polityki miasta wraz z celami
i zadaniami strategicznymi, wdrozenie tej polityki do realizacji oraz koordynacje, kon-
trole i ocene podmiotdw, realizatorow zadan miasta'. Zarzgdzanie miastem, nasta-
wione na osigganie celéw rozwojowych, odnosi sie do wywierania wptywu na hie-
rarchie i systemy wartosci, interesy, ale takze dazenia i postawy oraz zachowania
organizacyjne dotyczace podmiotu samorzadu terytorialnego. Podmiotem tym jest
spotecznosé miasta®. Michat Kudtacz i Paulina Mazur-Kurach zwracajg uwage, ze nad-
rzednym celem administracji samorzgdowe;j jest poprawa jakosci zycia mieszkancow,

b T. Markowski, Zarzqdzanie rozwojem miast, Warszawa 1999.

J. Szottysek, R. Otreba, Zarzqgdzanie miastem i jego wptyw na jakos¢ Zycia mieszkaricéw miast woje-
wddztwa slgskiego — doniesienie badawcze, ,Problemy Rozwoju Miast. Kwartalnik Naukowy Insty-
tutu Rozwoju Miast” 2015, R. XII, z. 2, s. 37-42.
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z uwzglednieniem konkurencyjnosci terytorialnej (atrakcyjnosci lokalizacyjnej). W ra-
mach modernizacji systemu zarzadzania miastem proponuje sie wykorzystanie kon-
cepcji organizacji inteligentnej®. Wykorzystywane w organizacjach komercyjnych
wspotczesne (i nowoczesne) koncepcje zarzadzania, jak koncepcja kapitatu intelek-
tualnego organizacji, sy rozpatrywane takze dla miast. W tym przypadku uwzgled-
niane sg takze kwestie bezpieczeristwa, np. w obszarze proceséw odnoszg sie one
do przecietnego czasu odpowiedzi policji i strazy pozarnej, przecietnego czasu ocze-
kiwania na karetke pogotowia, przecietnego czasu dojazdu karetki do szpitala czy
rocznej liczby przestepstw na jednego mieszkarica. Wymieniane sg tez tak istotne dla
koncepcji smart city (miasta inteligentnego) wskazniki zwigzane z technologiami in-
formacyjnymi*. Podnoszone sg kwestie wykorzystania w zarzgdzaniu miastem kon-
cepcji organizacji uczacych sie czy inteligentnych, stanowigcych podstawe do two-
rzenia firm i miast o charakterze smart. W koncepcji tej mozna doszuka¢ sie takze
aspektéw zwigzanych z bezpieczeristwem?®. Miasto mozna traktowac jako organizacje
uczacy sieb.

Wystepuje poglad, ze podstawa zarzadzania miastem powinny by¢ trzy gtéwne
koncepcje, w oparciu o wystepujace realne (rzeczywiste) i rozwijajgce sie wirtu-
alne sieci interesariuszy: rozwdj zintegrowany, zarzadzanie strategiczne i zarzadzanie
zmiang (w tym procesy rewitalizacji i restrukturyzacji)’. Miasto mozna rozpatrywac
w ujeciu systemowym ze wzgledu na fakt, ze spetnia ono warunki ujecia catoscio-
wego przedmiotu badan, funkcjonalnosci i celowosciowego (teleologicznego) cha-
rakteru zachowan. Funkcjonalno$é¢ systemu wigze sie z siecig relacji miedzy jego
elementami. Biorgc pod uwage dwa charakterystyczne modele systemdéw: mecha-
nistyczny (gdzie wzorcem jest maszyna) oraz organistyczny (gdzie wzorcem jest or-
ganizm), wydaje sie, ze miasto jest blizsze temu drugiemu. W ujeciu systemowym
miasto mozna rozpatrywac jako terytorialny system spoteczny (ujecie spoteczno-eko-
nomiczne), jako ekosystem (ujecie ekologiczne) oraz system organiczny (ujecie or-
ganistyczne). Miasto stanowi przedmiot multidyscyplinarnych badan naukowych?.
Miasto ma cechy organizacji — zgodnie z definicjg organizacji jako otwartego systemu
spoteczno-technicznego, o okreslonej strukturze i zorientowanego celowo. Dziata
w okreslonym otoczeniu, a celem tego dziatania jest realizacja interesu publicznego®.
System miasta sktada sie z podsystemoéw: przestrzennego, gospodarczego i spotecz-
nego. Podstawe rozwoju gospodarczego stanowig funkcje miast — o charakterze
3 M. Kudfacz, P. Mazur-Kurach, Formy zarzgdzania publicznego w kontekscie rozwoju miast w Polsce,
,Zarzadzanie Publiczne” 2015, nr 4 (34), s. 50-65.

4 L. Edvinsson, M.S. Malone, Kapitat intelektualny, ttum. M. Marcinkowska, Warszawa 2001, s. 139—

140.

5 T. Markowski, op. cit.

5 B. Rozatowska, M. Macetko, Miasto jako organizacja uczgca sie. O znaczeniu idei inteligentnego mia-
sta (obywatela) w spoteczeristwie informacyjnym, ,Zeszyty Naukowe Politechniki Slaskiej. Organiza-
Cja i Zarzadzanie” 2015, z. 79, s. 271-283.

K. Wrana, T. Kmie¢, B. Kmie¢, Zarzqdzanie miastem w chmurze — cloud city, [w:] Partnerstwo i odpo-
wiedzialnos¢ w funkcjonowaniu miasta, red. T. Markowski, D. Stawasz, Warszawa 2014, s. 91-104.

8 ). Parysek, Miasto w ujeciu systemowym, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2015,

R. LXXVII, z. 1, 5. 27-53.
®  D. Stawasz, D. Sikora-Fernandez, Koncepcja smart city na tle proceséw i uwarunkowan rozwoju

wspofczesnych miast, £6dz 2016, s. 26-27.
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dziatalnosci przemystowej, ustugowej, handlowej, transportowej, finansowej kultu-
ralnej i administracyjnej. Strukture spoteczng miasta stanowi uktad relacji pomiedzy
poszczegdlnymi elementami spotecznej zbiorowosci miejskiej, ktéry odnosi sie do ta-
kich kwestii jak rozwdj gospodarczy, zasoby sity roboczej, specjalizacja miasta, do-
stepnos¢ do edukacji (takze wyzszej), tozsamosc¢ lokalna wraz poczuciem przynalez-
nosci oraz zdolnos$¢ adaptacji do przestrzeni miasta'®. Problematyka bezpieczeristwa
w przedsiebiorstwach pojawia sie w ramach przyjetych wartosci organizacyjnych™,
zas w odniesieniu do zarzadzania miastem aspekt ten jest wyraznie artykutowany
w rozwigzaniach zarzadzania publicznego®.

Hipoteza: Poziom bezpieczeristwa miast moze by¢ podniesiony poprzez wykorzy-
stanie metod i narzedzi zarzadzania opartych na koncepcji organizacji inteligentne;.

Celem opracowania jest okreslenie praktycznych mozliwosci wykorzystania na-
rzedzi zarzadzania stosowanych w organizacjach komercyjnych na rzecz zarzgdzania
miastem inteligentnym. Przedmiot badan stanowi miasto jako organizacja o okre-
Slonym poziomie bezpieczeristwa.

Koncepcja smart city (miasta inteligentnego)
a bezpieczenstwo

Organizacja inteligentna (smart organization) w kontekscie pozyskiwanej wiedzy
i zmian w otoczeniu zewnetrznym ptynnie modyfikuje swoje zachowania, z wykorzy-
staniem rozwinietych systemow informatycznych?®. Stanowi organizacje elastyczng,
wytapujaca stabe sygnaty z otoczenia. Dysponuje wysokim kapitatem intelektualnym.
Adaptuje sie do otoczenia lepiej niz organizacja uczaca sie — wyprzedza zmiany w oto-
czeniu, a nawet je ksztattuje!. Organizacja inteligentna kojarzona jest z inteligentnym
zarzadzaniem (smart management)®®. Smart organization to organizacja gotowa do
zmian, elastyczna, zdolna do adaptacji do zmiennego $rodowiska przez ciggty i dy-
namiczny proces uczenia sie, treningu (training) i ciggtego rozwoju pracownikow.
Wspdtczesnie smart organization wykorzystuje zasoby, by staé sie lepsza, szybsza,

1 Ibidem, s. 14-16.

A. Chodynski, Wptyw wspdlnych wartosci na zjawisko izomorfizmu organizacyjnego, [w:] Zarzqdza-

nie nowoczesng organizacjq, red. O. Grabiec, Sosnowiec 2018, s. 9-29.

W strukturze zarzadzania bezpieczeristwem publicznym wystepuja podmioty uczestniczgce w pro-

cesie zarzadzania bezpieczenstwem publicznym, w tym samorzad terytorialny, zob. A. Kozuch et al.,

Obszary zarzqdzania publicznego, Krakéw 2016, s. 122—-136 (Monografie i Studia Instytutu Spraw Pu-

blicznych Uniwersytetu Jagiellonskiego).

3 P, Kordel et al., Inteligentne organizacje — zarzqdzanie wiedzq i kompetencjami pracownikéw, War-

szawa 2010.

S. tobejko, Trendy rozwojowe inteligentnych organizacji w globalnej gospodarce, PARP, Warszawa

2009, https://www.parp.gov.pl/storage/publications/pdf/2009_trendy_rozwojowe_lobejko.pdf

[dostep: 15.01.2018].

5 D. Matheson. J. Matheson, The Smart Organization: Creating Value Through Strategic R&D, Boston,
1998. s. 261, [za:] J. Wozniak, The Negative Implications of Offshoring and Strategic Economic Se-
curity of Business Organizations, ,Zeszyty Naukowe Uniwersytetu Przyrodniczo-Humanistycznego
w Siedlcach. Administracja i Zarzadzanie” 2015, nr 104, s. 235-253.
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inteligentniejszg (smarter), bardziej rygorystyczng (rigorous) w wielu kluczowych ak-

tywnosciach i wykorzystuje technologie, aby przewodzi¢ w realizowanych aktyw-

nosciach i procesach. W istotnych dla organizacji typu smart elementach, tj. doty-
czacych strategii, struktury, proceséw, pracownikéw i wynagradzania, proponuje sie
wprowadzanie zmian®®. Pojecie smart w odniesieniu do organizacji inteligentnej —

w tym przedsiebiorstwa — oznacza dziatania: S — sprytne (dotyczy kombinacyjnosci

w dziataniu), M — madre (wprowadzajgce nowe koncepcje, metody i techniki zarza-

dzania w sposdb tworczy), A — apolityczne (lub agile, w oparciu o trwate wartosci),

R — rozwojowe (dajgce przedsiebiorstwu mozliwos¢ rozwoju), T —technologicznie za-

awansowane (realizujgce wspdtczesne technologie nie tylko w wymiarze inzynier-

skim, ale takze spotecznym i organizacyjnym). Akronim SMART jest tez rozwijany
jako: S — simple (prosty), M — measurable (mierzalny), A — achievable (osiggalny), R —
relevant (trafny), T — timetable (osiggalny w czasie)™.

Koncepcja smart city zmierza w kierunku rozwoju zréwnowazonego. Miasto to
ztozony system spoteczno-gospodarczy o charakterze otwartym. Miasto inteligentne
to miasto zaawansowane technologicznie. Istotng role odgrywajg w nim zaawanso-
wane technologie informacyjne i komunikacyjne (ICT), zwigzane z koncepcjg gospo-
darki opartej na wiedzy. Przeglad réznych poglagdéw wskazuje ze:

e Smart city jako terytorium cechuje wysoka zdolnos$¢ uczenia sie, innowacyjnosé,
kreatywnos¢, wystepowanie instytucji prowadzacych prace badawczo rozwojowe
(B+R), szkolnictwa wyzszego, infrastruktury cyfrowej oraz technologii komunika-
cyjnych. Odznacza sie wysokg sprawnoscig zarzadzania.

¢ Miasto inteligentne optymalizuje dostepne i nowe zasoby i mozliwe inwestycje,
za$ wsparcie przy uzyciu zaawansowanych technologii informacyjnych i komuni-
kacyjnych dotyczy gtéwnie energetyki, infrastruktury technicznej, gospodarki od-
padami, transportu oraz bezpieczeristwa.

e W Unii Europejskiej w ramach koncepcji smart city ktadzie sie nacisk na czystg
energie, jej oszczedne zuzycie i ograniczenie emisji dwutlenku wegla. W USA
nacisk ktadziony jest na kapitat ludzki i spoteczny, infrastrukture komunika-
cyjng (transport i technologie komunikacyjne), a w aspekcie rozwoju zréwno-
wazonego — na lepszg jakos¢ zycia i wykorzystanie rzadzenia partycypacyjnego.
Australia eksponuje przemysty kreatywne i media cyfrowe. Koncepcja miasta
inteligentnego uwzglednia inteligentny system transportu, kapitat spoteczny,
jakos¢ zycia, system zarzgdzania w miescie, gospodarke i dbatos¢ o srodowisko
naturalne®.

% S, Lazarevi¢, J. Lukié, Building Smart Organization Through Learning, and Development of Employ-
ees, [w:] Creative Education for Employment Growth, International Conference: Employment, Ed-
ucation and Entrepreneurship, 14-16 October 2015, Belgrade, Serbia, s. 256-268.

7 G. Gierszewska, Czy inteligentne przedsiebiorstwa to juz terazniejszos¢ czy mglista przysztosé?, [w:)
Co dalej z zarzqdzaniem?, red. G. Gierszewska, Warszawa 2018, s. 34—61.

8 J. Martyniuk-Peczek, T. Parteka, O. Martyniuk, /dea smart city w kontekscie rozwoju przedsiebior-
czosci na przedmiesciach, ,,Biuletyn KPZK” (Komitet Przestrzennego Zagospodarowania Kraju, PAN)
2015, nr 257-258, s. 119-143.

¥ D. Sikora-Fernandez, Koncepcja ,,smart city” w zatozeniach polityki rozwoju miasta — polska perspek-
tywa, ,Acta Universitatis Lodziensis, Folia Oeconomica” 2013, nr 290, s. 83-94.
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Dorota Stawasz i Dorota Sikora-Fernandez w odniesieniu do miast prezentuja na-
stepujace pojecia:

* miasta inteligentne — budowane w oparciu o dorobek gospodarki opartej na
wiedzy, innowacjach i spoteczenistwie cyfrowym;

* miasta zrbwnowazone — oparte na efektywnym wykorzystaniu zasobdw, przy za-
chowaniu konkurencyjnosci i przyjaznosci dla srodowiska naturalnego, zwigzane
z koncepcjg sustainability w zarzadzaniu.

Definicje smart city odnoszg sie m.in. do nastepujacych pojeé:

* miasto inteligentne, inwestujgce w kapitat ludzki i spoteczny oraz infrastrukture
komunikacyjng, cechujgce sie zrébwnowazonym wzrostem gospodarczym i wy-
soka jakoscig zycia, madrym zarzgdzaniem zasobami naturalnymi i zarzgdzaniem
partycypacyjnym;

e miasto integrujgce funkcjonowanie infrastruktury krytycznej dla optymalizacji za-
sobdéw, maksymalizujgce ustugi dla obywateli®;

e miasto kreujgce dystrybucje bogactwa, inwestujgce w infrastrukture, redukujgce
biede i wykluczenie spoteczne;

* miasto oparte na wspotpracy sektora publicznego i prywatnego (smart sustain-
able city);

e miasto wykorzystujgce wspotprace wielu gmin, korzystajace z technologii
(w szczegolnosci informacyjno-komunikacyjnych) na rzecz konkurencyjnosci
i zrbwnowazonej przysztosci, opierajgce sie na symbiotycznym potgczeniu sieci
ludzi, firm, infrastruktury, konsumpcji, energii, przestrzeni i technologii (smart
sustainable city)?.

Wskazuje sie nastepujgce wymiary smart city: 1) konkurencyjnosé (smart eco-
nomy) — oceniang poprzez produktywnosc¢ i przedsiebiorczos¢ miast oraz ich in-
nowacyjnos¢; 2) transport i ICT (smart mobility) — transport powinien rozwijac sie
w sposdb innowacyjny, zréwnowazony i bezpieczny, takze poza granicami miasta;
3) srodowisko, zasoby naturalne (smart environment) — dotyczace atrakcyjnosci
stanu srodowiska naturalnego, ochrony tego srodowiska i zréwnowazonego zarza-
dzania zasobami naturalnymi; 4) ludzie jako kapitat (smart people) — opisywany
przez kreatywnosé, uczenie sie i kwalifikacje, otwartos$¢, réznorodnosc i partycy-
pacje w zyciu spotecznym; 5) jakos¢ zycia (smart living) — odnoszacg sie do zdrowia
i bezpieczenstwa mieszkanicéw, edukacji, atrakcyjnosci turystycznej, spdjnosci spo-
tecznej oraz atrakcyjnosci obiektéw kulturalnych, 6) zarzadzanie (smart gover-
nance) — w tym transparentnos$¢ w zarzadzaniu, uspotecznienie rozwoju, strategie
zarzgdzania perspektywami rozwojowymi (wraz z realizacjg strategii rozwoju), stra-
tegie polityczne, partycypacja spoteczna (ktdra moze dotyczyé réwniez kwestii bez-
pieczeristwa), wysoki poziom ustug publicznych.

W ramach projektu European Smart Cities zaproponowano pomiar ,inteligencji
miejskiej”. Do szesciu wymiarow przyporzadkowano 33 czynniki wraz z miernikami?,

Kwestia infrastruktury krytycznej ma szczegdlne znaczenie z punktu widzenia bezpieczenstwa.
European Parliament, Mapping Smart Cities in the UE, Brussels 2014.

22 D. Stawasz, D. Sikora-Fernandez, op. cit., s. 80-86. W literaturze przedmiotu smart economy, smart
people, smart governance, smart mobility, smart environment i smart living sg ttumaczone na je-
zyk polski odpowiednio jako: gospodarka, kapitat ludzki i spoteczny, wspétwspotrzadzenie, transport
i technologie informacyjno-komunikacyjne, Srodowisko naturalne oraz jakosc zycia, zob. ibidem.
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S3 nimi:

1) dlasmart economy: duch innowacyjny, przedsiebiorczos¢, gospodarczy wizerunek
i znaki handlowe, produktywnos¢, elastycznosé rynku pracy, wspdtpraca miedzy-
narodowa;

2) dla smart mobility: lokalna dostepnosc¢ transportowa, krajowa i miedzynarodowa
dostepnosé transportowa, dostepnosc infrastruktury ICT oraz sustensywne, inno-
wacyjne i bezpieczne systemy transportowe (w tym zielona mobilnos¢);

3) dla smart environment: atrakcyjnos¢ warunkow naturalnych, zanieczyszczenie
Srodowiska, ochrona srodowiska, zréwnowazone podejscie do zarzgdzania zaso-
bami naturalnymi;

4) dla smart people: poziom kwalifikacji, zdolno$¢ podejmowania ksztatcenia przez
cate zycie, spoteczny i etniczny pluralizm, elastycznos¢, kreatywnosé, orientacja
kosmopolityczna, uczestnictwo w zyciu publicznym;

5) dla smart living: obiekty kultury, warunki zdrowotne, bezpieczeristwo osobiste
(m.in. poziom przestepczosci, liczba zgondéw w wyniku napasci, poziom zadowo-
lenia z osobistego bezpieczenstwa), jakos¢ zasobu mieszkaniowego, obiekty edu-
kacyjne, atrakcyjnosc¢ turystyczna, spéjnosc spoteczna (m.in. odsetek osdb bied-
nych) oraz percepcja osobistego ryzyka popadniecia w biede. Wskazuje sie na role
crowdsourcingu w miastach (okreslanego jako citizensourcing)®.

6) dla smart governance: uczestnictwo w procesach podejmowania decyzji, ustugi
publiczne i spoteczne, przejrzystos$¢ form rzadzenia®.

Warto zwrdci¢ uwage, ze wsréd wymiardw miasta inteligentnego wedtug pro-
jektu European Smart Cities, przy opisie rozszerzonym przez dorobek literatury
przedmiotu pojawiajg sie takze: w zakresie smart economy — m.in. wydatki na
B&R, za$ dla smart people — kreatywnos$¢ mierzona zatrudnieniem w sektorach
kreatywnych?®.

W rankingu miast w Swiecie wedtug Forbes (The Smartest Cities In The World
For 2017) na czele znajduje sie Nowy Jork. Dla Londynu (drugie miejsce) podkresla
sie m.in. role kapitatu ludzkiego. Mozna to powigzaé z oceng kapitatu intelektual-
nego miasta (kapitat ludzki jako jeden z elementéw sktadowych kapitatu intelektu-
alnego). Ranking Easy Park 2017 powstat wedtug nastepujgcych kryteriéw: 1) trans-
port i mobilnos¢; 2) sustainability (w tym korzystanie z czystych zrédet energii,
wystepowanie inteligentnych, pasywnych budynkéw, zarzadzanie odpadami, po-
lityka ochrony $rodowiska); 3) zarzadzanie miastem (w tym partycypacja obywa-
telska, procesy cyfryzacji w zarzadzaniu); 4) innowacyjnos¢ miasta; 5) standard
zycia mieszkancéw; 6) cyfryzacja miasta (gtdwnie dostep do internetu), 7) perspek-
tywy rozwoju. Np. w strategii smart city dla Wiednia jako cele przyjeto obnizenie
emisji gazéw cieplarnianych w przeliczeniu na jednego mieszkanca i osiggniecie
okreslonego udziatu energii ze zrédet odnawialnych do roku 2030%. Z kolei w ra-
mach tworzenia (z wykorzystaniem konsultacji spotecznych) strategii dla Gdariska

3 A. Sobol, Inteligentne miasta versus zréwnowazone miasta, ,Studia Ekonomiczne. Zeszyty Naukowe

Uniwersytetu Ekonomicznego w Katowicach” 2017, nr 320, s. 75-86.

Wiasciwszym terminem niz ,,rzadzenie” bytoby ,,zarzadzanie”.

% D. Stawasz, D. Sikora-Fernandez, op. cit., s. 80-86.

% Przyjete wskazniki mogg byé wykorzystane w konstrukcji Strategicznej Karty Wynikéw dla zarzadza-
nia miastem.
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przyjeto 5 obszaréw strategicznych: mieszkancy, ksztatcenie, wspdtpraca, mobil-
no$¢ i otwarto$é. Za tym idg plany operacyjne?.

Jako wymiary smart city wskazuje sie: inteligentng gospodarke (oparta na
wiedzy, z udziatem rozwigzann innowacyjnych), mobilnos¢ (inteligentny system
transportu i komunikacji, optymalizacja systemu ruchu drogowego), inteligentne
srodowisko (optymalizacja zuzycia energii, wykorzystanie energii odnawialnej,
zmniejszenie emisji dwutlenku wegla, edukacja ekologiczna), inteligentnych ludzi
(spoteczenstwo uczace sig, inicjowanie zmian przez mieszkanicéw), jakosé zycia (po-
ziom i warunki zycia, dostep do ustug publicznych, poziom opieki zdrowotnej, do-
step do infrastruktury technicznej i spotecznej), inteligentne rzadzenie (wspdtrza-
dzenie i wspétpraca miedzy uzytkownikami miasta w ramach systemu zarzgdzania
miastem, wykorzystanie w tym zakresie procedur i nowoczesnych technologii).
Elementami miasta inteligentnego s3: gospodarka oparta na wiedzy, technologie
informacyjno-komunikacyjne (ICT), zréwnowazony rozwdj, kapitat spoteczny,
wspotrzadzenie i jakos¢ zycia. W ramach inteligentnego systemu zapewnienia bez-
pieczenstwa publicznego znaczaca role odgrywa video monitoring, wykorzystanie
technologii informacyjnych w komunikacji z mieszkaricami oraz efektywne zarza-
dzanie kryzysowe, w tym powiadamianie o sytuacjach kryzysowych (np. z wyko-
rzystaniem SMS) czy automatyczne nadawanie komunikatéw (np. przez telewizje).
Podkresla sie role inteligentnej administracji, korzystajacej z zaawansowanych
technologii informacyjnych (telekomunikacyjnych) w kontaktach zewnetrznych
i wewnetrznych (np. obstuga elektroniczna klientéw)®. Miasto inteligentne wyka-
zuje wysoki poziom odpornosci miejskiej (city resilience), co pozwala na szybsza
i lepszg reakcje na sytuacje kryzysowe?®.,

Miasto inteligentne a miasto zrownowazone -
aspekt bezpieczenstwa

W literaturze pojecie smart city jest réznie interpretowane: jako wigzanie zagad-
nied spotecznych, ekologicznych i ekonomicznych lub jako wspdtczesna wersja
miasta zrbwnowazonego (sustainable city). Pojecie inteligentnych miast zréwno-
wazonych (smart sustainable cities, SSC) uwzglednia klasyczne podejscie do zrow-
nowazonego rozwoju, w mysl ktérego rozwdj wspierajg nowoczesne technologie,
zaspokajajgce potrzeby mieszkancéw bez zmniejszania szans rozwoju przysztych
pokolen. Zréwnowazony rozwdj to rozwdj harmonijny, ktérego celem jest poprawa
jakosci zycia w nieskoiczonym horyzoncie czasowym, z uwzglednieniem uwa-
runkowan spotecznych, srodowiskowych i ekonomicznych. Koncepcja smart city
to Zrédto inspiracji, kreatywnosci, przedsiebiorczosci, aktywnosci oraz wymiany
wiedzy; w obszarze kultury akcentuje znaczenie klasy kreatywnej. Dla optymalnego

2 0. Sobolewska, Co dalej z miastami? Drogowskaz dla miast - ,SMART”, [w:] Co dalej z zarzgdza-
niem?, s. 195-214.

% D. Sikora-Fernandez, Koncepcja ,,smart city” w zatozeniach polityki rozwoju miasta...

» R, Ferrara, The Smart City and the Green Economy in Europe: A Critical Approach, ,Energies” 2015,
vol. 8, s. 4725, [za:] D. Stawasz, D. Sikora-Fernadez, op. cit., s. 48—49.
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funkcjonowania miast jako catosci wykorzystuje zréwnowazone i inteligentne dzia-
tania, ktére obejmuja wspdtprace réznych podmiotdw, integracje w zakresie roz-
wigzan infrastrukturalnych i ustug.

Inteligentne miasto (intelligent city) powinno taczy¢ kapitat spoteczny z organi-
zacjg i infrastrukturg techniczng®. Dzieki wykorzystaniu rozwigzan innowacyjnych,
tworzeniu wiedzy i uczeniu sie — miasto takie cechuje sie wysoka sprawnoscig zarza-
dzania w warunkach niepewnosci. Opiera sie na infrastrukturze cyfrowej, Swiadczy
e-ustugi, na jego terenie funkcjonujg jednostki B&R i szkoty wyzsze, zamieszkuje je
klasa kreatywna. W poréwnaniu do intelligent city w waskim rozumieniu, smart city
realizuje dziatania bardziej o charakterze technicznym dla realizacji idei miasta in-
teligentnego. Coraz czesciej jednak pojecie to ulega rozszerzeniu o kwestie kapitatu
ludzkiego i kapitatu spotecznego. Szeroko rozumiane pojecie smart city jest zblizone
do intelligent city. W praktyce miasta realizujgce koncepcje smart city opieraja sie
gtéwnie na wdrazaniu technologii ICT i partycypacji obywatelskiej w zakresie zréwno-
wazonego rozwoju lub ekorozwoju. W literaturze proponuje sie 40 wskaznikéw po-
miaru ,inteligencji miasta” w grupach: edukacja i umiejetnosci, instytucje wiedzy i in-
nowacji, infrastruktura cyfrowa i e-ustugi oraz osiggniecia w zakresie innowacyjnosci
(w tym m.in. udziat innowacyjnych przedsiebiorstw, udziat przedsiebiorstw z wta-
snymi dziatami B&R)*.

tukasz Kowalski prezentuje poglad, ze w koncepcjach miasta inteligentnego
i miasta zréwnowazonego mieszczg sie: innowacyjnosé, informacja i wspdtpraca. Po-
jecie miasta inteligentnego ktadzie nacisk na technologie teleinformacyjne i inno-
wacje, ktére mozna wykorzysta¢ dla rozwoju zréwnowazonego. Pojecie miasta zrow-
nowazonego to pojecie szersze niz pojecie miasta inteligentnego, nie ktadzie jednak
nacisku na technologie teleinformatyczne i innowacje®.

W definicjach miasta inteligentnego podkresla sie, ze technologie wykorzysty-
wane na rzecz innowacji i uczenia sie, zdobywania wiedzy — stuzg tez do rozwigzy-
wania problemoéw spotecznych, srodowiskowych i ekonomicznych miast. W idee
zrébwnowazonego rozwoju wpisuje sie redukcja kosztow infrastruktury, w tym oparta
na racjonalizacji zuzycia zasobow i ograniczeniu wptywu na $rodowisko naturalne
(np. zarzadzanie energia w domu z uzyciem komputera, wspdlne planowanie do-
jazdéw jednym samochodem itp.)®. Lepsze zarzgdzanie miastem moze sie przeja-
wia¢ w wielu kwestiach — réwniez zwigzanych bezposrednio z bezpieczenstwem?,

3% A. Sobol, op. cit.

31 A. Zakrzewska-Péttorak, Inteligentne miasto katalizatorem rozwoju regionu?, [w:] Gospodarka prze-
strzenna XXI wieku, red. A. Zakrzewska-Péttorak, P. Hajduga, M. Rogowska, Wroctaw 2016, s. 282—
291 (Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu, nr 443).

Jest to poglad dyskusyjny, gdyz w ramach rozwoju zréwnowazonego ktadzie sie nacisk na innowacyj-
nos¢ ekologiczna.

3 k. Kowalski, Inteligentne miasta — przeglqd rozwiqzar, [w:] Miasto w badaniach geograféw, t. Il, red.
M. Soja, A. Zborowski, Krakéw 2015, s. 105-121.

Przyktady: smart grid (inteligentne sieci elektroenergetyczne, np. dla optymalizacji przeptywdw ener-
gii w sieci), inteligentne systemy transportowe (np. wtasciwa reakcja na korki uliczne czy dostepnosé
miejsc parkingowych), eHealth (zdalne monitorowanie zdrowia o0séb), blue sky learning (nauczanie
przez internet), portale umozliwiajgce reakcje na skargi mieszkaricdw dotyczace infrastruktury, ko-
niecznych napraw itp. (to przyktad crowdsourcingu), wykorzystanie kart zblizeniowych do optat za
komunikacje miejska (optaty moga by¢ wyzsze np. w godzinach szczytu, wtadze moga reagowac na
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W literaturze przedmiotu pojawia sie tez pojecie inteligentnego wzrostu.
Smart growth uzupetnia idee zréwnowazonego rozwoju (sustainable develop-
ment) gtéwnie o kwestie oszczednosci (Srodowiska i energii). Smart growth do-
tyczy miasta oszczednego, zwiekszenie szans rozwojowych nastepuje poprzez
ograniczenie zagrozen, np. budowe inteligentnych sieci energetycznych zapobiega-
jacych wytaczeniom energii elektrycznej. Smart growth opiera sie na szybkich re-
akcjach na zmiany i wyzwania, wykorzystujgcych zdolnosci i wartosci endogeniczne
miasta lub regionu. Ma on cechy dtugotrwatosci, ale takze adaptacyjnosci wobec
zagrozen lub kryzyséw. Smart growth, tworzony na podstawie diagnoz miast ame-
rykanskich, stanowi operacjonalizacje sustainable development, lecz jest bardziej
pragmatyczny®*. W ramach pojecia miasta zréwnowazonego istotne s kwestie za-
grozenia bezpieczeristwa ekologicznego miast. Jako negatywne skutki urbanizacji
wskazuje sie zmiany poziomu zanieczyszczenr,, zmiany struktury i uzytkowania gleb,
zmiany rzezby terenu, obnizenie poziomu wdéd gruntowych, zmiany flory i fauny,
powstanie klimatu miejskiego, zageszczenie, ubytek terendéw zielonych, negatywne
oddziatywanie na tereny sasiednie®.

Na jakos¢ zycia mieszkaricOw miasta wptywa poczucie bezpieczedstwa. Wy-
miar instytucjonalny poczucia bezpieczestwa odnosi sie do ogétu warunkoéw i in-
stytucji spotecznych chronigcych przed zjawiskami groznymi dla tadu prawnego,
zycia ludzi i ich zdrowia, a takze powodujgcymi duze straty materialne®. W ra-
porcie Polskiej Fundacji im. Roberta Schumana oraz Fundacji Konrada Adenauera
w Polsce za miasto bezpieczne i otwarte uznano takie, w ktéorym mieszkaricy maja
pewnos¢ utrzymania poczucia bezpieczenstwa. Bezpieczenstwo nie tylko stabi-
lizuje zycie mieszkancéw, ale takze pozwala na rozwéj. Wskazniki opisujgce bez-
pieczne i otwarte miasto majg charakter zaréwno twardy (liczba i rodzaj prze-
stepstw) jak i miekki (dotyczacy postrzegania bezpieczeristwa przez mieszkancéw).
Proponowane wymiary odnoszg sie do: bezpieczenstwa publicznego (ogdlnego po-
ziomu przestepczosci), otwartosci i przyjmowania pracownikdw z innych krajéw,
bezpieczenstwa indywidualnego (w tym przemocy domowej), komunikacyj-
nego oraz spoteczno-ekonomicznego. Dyskutowane sg kwestie prywatnosci, za-
chowan w sytuacjach kryzysowych, cyberbezpieczenstwa, inteligentnego monito-
rowania ulic i komunikacji miejskiej, ale takze internetu rzeczy czy inteligentnych
sieci, np. cieptowniczych. W dziedzinie bezpieczeristwa komunikacyjnego — dobra

zmiany popytu na ustugi transportowe), systemy analizujagce dane zwigzane z mobilnoscig (np. tu-
rystéw) w oparciu o dane GPS, Geograficzne Systemy Informacji (dostarczajagce wtadzom samorzg-
dowym danych odnosnie do gospodarki przestrzennej, komunalnej, w sytuacjach kryzysowych na
drogach i wobec przestepczosci), wykorzystanie portali internetowych (np. Twittera) w czasie klesk
zywiotowych i zamieszek, zob. t. Kowalski, op. cit.
3% J. Martyniuk-Peczek, T. Parteka, O. Martyniuk, op. cit.
3% B. Dobrzanska, G. Dobrzanski, D. Kietczewski, Ochrona srodowiska przyrodniczego, red. nauk. G. Do-
brzanski, Warszawa 2009; E. Lonc, E. Kantowicz, Ekologia i ochrona srodowiska. Podrecznik dla stu-
dentoéw, Watbrzych 2005.
Literature dotyczaca poczucia bezpieczenstwa cztowieka w przestrzeni miejskiej oméwiono w: E. Bo-
gacka, A. Siniecka, Poczucie bezpieczeristwa mieszkaricow miasta. Przyktad Poznania, ,,Rozwdj Regio-
nalny i Polityka Regionalna” 2016, nr 33, s. 57-71.
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infrastruktura to mniej wypadkéw drogowych®. Warto zwrdci¢ uwage na mozli-
wosci jeszcze Scislejszego powigzania bezpieczeistwa miast z koncepcjg smart city.
Dziatania w zakresie gospodarki energetycznej w ramach powstatej w 2010 roku Eu-
ropejskiej Inicjatywy na Rzecz Smart Cities dotyczg budownictwa, transportu i sieci
energetycznych. Czynnikiem sukcesu miasta w ramach smart city stajq sie techno-
logie informacyjne i komunikacyjne (ICT), w szczegélnosci odnoszgce sie do takich
obszaréw jak: gospodarka energetyczna, gospodarka transportowa, budownictwo
mieszkaniowe, e-administracja (innowacyjna i kreatywna) realizujgca ustugi cyfrowe,
a takze bezpieczerstwo mieszkancow™.

Rozwigzywanie problemow badawczych.
Metody zarzgdzania a bezpieczenstwo miast

W niniejszym rozdziale skupiono sie na zagadnieniach badawczych dotyczacych bez-
pieczenstwa a takze na problemach badawczych nurtu praktycznego i metod roz-
wigzywania problemoéw praktycznych z wykorzystaniem dorobku nauk o zarzadzaniu.

W literaturze przedmiotu rozwazane sg problemy badawcze z zakresu bezpie-
czeristwa. Opisane sg pojecia metod badan i technik badawczych. Przedstawiono
metody teoretyczne w naukowych badaniach problemoéw bezpieczeristwa (np. mo-
delowanie, symulacje, analizy, analizy systemowe, scenariusze, algorytm, analizy
RAND). Przytaczany jest ogdlny model poznania naukowego przydatnego w bada-
niach problemoéw bezpieczeristwa. Zwraca sie uwage, ze w empirycznych badaniach
problemdéw bezpieczeristwa wykorzystuje sie rézne metody badawcze (m.in. an-
kieta, wywiad, obserwacja — zaréwno uczestniczaca, jak i postronna, eksperyment,
analiza dokumentéw), w ramach ktoérych stosuje sie okreslone techniki badawcze,
a w ich ramach — narzedzia badawcze®. W kontekscie wystepujgcych problemow
badawczych rozpatruje sie kwestie metod zarzadzania. Bolestaw Kuc i Zbigniew Sci-
biorek zwracaja uwage, ze kazdy problem naukowy jest problemem badawczym,
ale nie kazdy problem badawczy jest problemem naukowym. Problem badawczy
to zestaw pytan lub pytanie, na ktére odpowiedZ ma dostarczyé badanie naukowe.
W badaniach empirycznych po sformutowaniu problemu badawczego nastepuje
sformutowanie hipotez badawczych i metod ich weryfikacji. Przy formutowaniu pro-
blemu badawczego trzeba uwzgledni¢, co chcemy badaé, czego chcemy sie dowie-
dzie¢, jakie zatozenia przyjmujemy przy okresleniu przedmiotu i celu badania W na-
ukach o bezpieczenstwie wystepuje problematyka zaréwno teorii bezpieczenstwa,

3 Bezpieczne i otwarte miasta, Raport Polskiej Fundacji im. Roberta Schumana i Fundacji Konrada Ade-
nauera w Polsce przygotowany przez Polityke Insight, Warszawa, maj 2017, s. 28, http://www.miasta.
pl/uploads/attachment/file/1436/Europolis.-Bezpieczne-i-otwarte-miasta.pdf [dostep: 15.01.2018].

39 D. Sikora-Fernandez, Smart city jako nowa koncepcja funkcjonowania i rozwoju miast w Polsce, [w:]

Gospodarka przestrzenna. Dylematy i wyzwania wspdiczesnosci, red. J. Potocki, J. tadysz, Wroctaw

2014, s. 175-181 (Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu, nr 339).

M. Cieslarczyk, Metody i techniki badawcze stosowane w badaniach problemdéw bezpieczeristwa,

[w:] Bezpieczenstwo. Teoria — badania — praktyka, red. A. Czuprynski, B. Wisniewski, J. Zboina, J6ze-

féw 2015.
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jak i praktyki bezpieczeristwa. Doskonaleniu praktyki stuzg badania empiryczne®.
Agnieszka Sobol, dokonujac przegladu literatury, zwraca uwage, ze problemy ba-
dawcze nurtu praktycznego nauk o zarzadzaniu mogg zawiera¢ problemy naukowe
(dotyczace rozwazan teoretycznych) oraz problemy praktyczne (zwigzane z bada-
niami empirycznymi). Problemy naukowe jako problemy teoretyczne wystepuja
oczywiscie takze w nurcie teoretycznym. W nurcie tym wystepuja badania teore-
tyczne zwigzane z brakiem wiedzy odnosnie do teorii. W nurcie empirycznym wy-
stepuja z kolei rozwazania teoretyczne jako nadbudowa problemoéw praktycznych.
Problem naukowy jest problemem teoretycznym; stanowi subiektywne odzwier-
ciedlenie obiektywnych brakéw w okreslonej nauce. Pojawia sie pojecie czynnosci
naukowej jako ustalania problemu. Dotyczy ona okreslenia i objasnienia subiek-
tywnego stanu niewiedzy. Problem naukowy w naukach o zarzadzaniu, podobnie
jak dla wszystkich dziedzin i dyscyplin naukowych, moze by¢ ujety w ramach onto-
logii, epistemologii, metodologii i aksjologii. Problem praktyczny w ramach nauk
o zarzadzaniu dotyczy celu, warunkéw lub dziatania. Problemy praktyczne jako
problemy badawcze w zakresie badarn empirycznych w naukach o zarzadzaniu
dotyczy¢ mogg doboru i wykorzystania dziatann i warunkdéw oraz wyznaczania
i realizacji celéw*.

Marek Lisinski zwraca uwage, ze problemy badawcze dotycza zaréwno nurtu
teoretycznego (zawierajg problemy naukowe oraz metody naukowe nauk formal-
nych), jak i nurtu praktycznego (zawierajg problemy praktyczne z metodami ba-
dawczymi nauk empirycznych oraz problemy naukowe, obejmujgce metody
naukowe nauk empirycznych, a takze metody naukowe nauk formalnych). Identy-
fikowanie problemu badawczego odnosi sie do refleksji zwigzanej ze stanem nie-
wiedzy podmiotu oraz do wymagajacej rozwigzania sytuacji, a takze do zdefinio-
wania zadania badawczego, ktore nalezy rozwigza¢. Procesem majgcym na celu
wytworzenie wiedzy niezbednej dla rozwigzania problemu badawczego jest po-
stepowanie badawcze. Problemy w naukach o zarzadzaniu mogg mie¢ charakter
badawczy, naukowy i praktyczny. Problemy badawcze nurtu teoretycznego sta-
nowig sytuacje problemowe, w ktérych nie wykorzystuje sie badan empirycznych,
lecz dociekania logiczne. Pokonanie braku wiedzy odnosnie do teorii nauk o za-
rzadzaniu moze owocowac ustaleniami naukowymi i poznawczymi. Problemy ba-
dawcze nurtu praktycznego, wynikajace z niedostatkéw wiedzy z zakresu organi-
zacji i zarzadzania, stanowig problemy organizacji jako instytucji. Rozstrzygniecie
problemoéw praktycznych ma swoje skutki z reguty w nieodlegtej perspektywie cza-
sowej. Stanowig je sytuacje problemowe odnoszace sie do okreslonych potrzeb.

Metody rozwigzywania probleméw praktycznych w naukach o zarzadzaniu to
metody zarzadzania®. Etapy procesu badawczego stuzgce poznaniu i wyjasnieniu
zjawisk, zdarzen i proceséw wynikajacych z potrzeb nauki i praktyki, skutkujace
wzrostem wiedzy naukowej (teorii), wzrostem wiedzy utylitarnej i zastosowaniu
ich w praktyce obejmujg: 1) postawienie problemu badawczego; 2) dobér zmien-
nych i wskaznikéw; 3) sformutowanie hipotez roboczych; 4) dobér terenu i préby

41 B, Kuc, Z. Scibiorek, Zarys metodologii nauk o bezpieczeristwie, Toruri 2018, s. 142-145.

4 A. Sobol, op. cit.

4 M. Lisinski, Problemy badawcze i metody ich rozwigzywania w naukach o zarzqgdzaniu, ,,Ekonomika
i Organizacja Przedsiebiorstwa” 2017, nr 8, s. 3—-20.
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badawczej; 5) dobdr metod i technik badawczych; 6) realizacje badan; 7) analize uzy-

skanych materiatow, 8) uogdlnienie dotyczace potwierdzenia hipotezy (czy wyniki

ja potwierdzajg). Po postawieniu problemu badawczego ustala sie cele badawcze

i dokonuje wyboru pojeé, przy pomocy ktérych chce sie opisaé rzeczywistosé, oraz

okresla ich definicje. Kategoriom teoretycznym nadaje sie sens podlegajgcy empi-

rycznej kontroli, czyli dokonuje sie operacjonalizacji poje¢. Pojecie stanowi kate-
gorie poznawczg posredniczagca miedzy rzeczywistym zjawiskiem a badaczem, za
pomocg ktorej pojmowana jest rzeczywistos$é. Kategoriami pojeciowymi sg m.in.

,zagrozenie” i ,bezpieczenstwo”. Operacjonalizacja tych poje¢ jest przeprowa-

dzana np. w oparciu o definicje zawarte w réznych stownikach. Dla badan realizo-

wanych w praktyce dobiera sie narzedzia badawcze, ktérymi mogg by¢:

* metody (techniki) badawcze: metody teoretyczne (analiza, synteza, abstraho-
wanie), poréwnanie, uogdlnienie, metody wnioskowania (dedukcja, redukcja, in-
dukcja, analogia);

* metody (techniki) empiryczne: obserwacja, eksperyment naukowy, ankieta, wy-
wiad, analiza dokumentacji zrodtowej (operacyjnej) instytucji lub zjawiska, me-
tody modelowania, metody eksperckie (burza mozgdw, wariant delficki)*.
Przegladu pojec¢ w zarzadzaniu dokonat Tomasz Sobczak®. Uwzglednia on naste-

pujace poglady:

e Proponuje sie czterostopniowg hierarchie poje¢ w naukach o zarzadzaniu:
orientacja, koncepcja, metoda ogélna i technika oraz metoda szczegétowa lub
narzedzie®®; wskazuje sie ze pojecia: filozofia, orientacja, podejscie i koncepcja
to synonimy®’.

¢ Wymienia sie koncepcje zarzadzania zorientowane: na jakos¢ (TQM, six sigma),
na klienta (w tym marketing partnerski), na wspétdziatanie (w tym organi-
zacje sieciowq czy wirtualng), na wyszczuplenie organizacji (lean management,
outsourcing), na wiedze (w tym organizacje uczacy sie, a takze zarzadzanie
innowacjami)®,

¢ Jako koncepcje zarzadzania wskazuje sie benchmarking, outsourcing, lean man-
agement, reengineering, TQM. Koncepcje zarzgdzania dzielg sie na: klasyczne
(logistyka, TQM), wspdtczesne (benchmarking, outsourcing, lean manage-
ment, reengineering) oraz nowoczesne (zarzgdzanie wiedza, zarzadzanie talen-
tami, zarzadzanie relacjami oraz organizacja wirtualna)®. Inny proponowany
podziat koncepcji zarzadzania rozwojem firmy: klasyczne (time based man-
agement, logistyka, TQM), wspdtczesne (BPR, lean management, outsourcing,

“  B.Kuc, Z. Scibiorek, op. cit., s. 168-172, 226-230.

% T. Sobczak, O koncepcjach i metodach w naukach o zarzqdzaniu w Polsce — raz jeszcze, ,Przeglad Or-
ganizacji” 2017, nr 5, s. 3-9.

4 ). Lichtarski, Praktyczny wymiar nauk o zarzqdzaniu, Warszawa 2015.

47 H.Jagoda, J. Lichtarski, O istocie i ewolucji wspdfczesnych koncepcji i metod zarzadzania przedsiebior-
stwem, ,Przeglad Organizacji” 2003, nr 1, s. 3—6.

% Koncepcje zarzqdzania. Podrecznik akademicki, red. M. Czerska, A.A. Szpitter, Warszawa 2010,
s. 137-366.

4 A. Bitkowska, E. Weiss, Wybrane koncepcje zarzqdzania przedsiebiorstwem. Teoria i praktyka, War-
szawa 2015.
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benchmarking) oraz nowoczesne (organizacja wirtualna, organizacja fraktalna,
zarzgdzanie wiedzg)®™.

e Benchmarking, outsourcing, lean management, reengineering i TQM mogg by¢
traktowane jako metody>".

¢ 7 punktu widzenia praktycznego do wspdtczesnych metod zarzadzania zaliczono:
benchmarking, controlling, lean management, outsourcing, reinzynierie i TQM*2,

e TQM, reengineering, benchmarking, lean management traktowane s jako me-
tody organizatorskie®:.

* Benchmarking i reengineering traktuje sie jako koncepcje lub metody, outsour-
cing i lean management — jako metody, a TQM — jako technike®*.

e Proponuje sie pojecie instrumentu jako ogdlnej konstrukcji myslowej. Nie ma
jednak $cisle okreslonej granicy miedzy instrumentami a koncepcjami i meto-
dami, a takze instrumentami i technikami (sposobami). Hierarchiczny model in-
strumentow zarzadzania obejmuje (od goéry): model zarzadzania organizacja (np.
TQM), metakoncepcje zarzadzania (np. zarzadzanie wartoscig), koncepcje za-
rzadzania, metody zarzadzania i wreszcie techniki zarzadzania®®. Prezentowany
jest poglad, ze wspodtczesne instrumenty zarzadzania tworzg zbiér powigzanych
z sobg idei, zasad, metod, technik i narzedzi. Stuzg one do nadawaniu okreslo-
nego wizerunku (ksztattu) systemowi zarzadzania w przedsiebiorstwie. W ramach
podejsécia organicznego wskazuje sie®® na takie instrumenty zarzadzania organi-
zacjami jak zarzadzanie procesowe, reengineering, benchmarking, lean manage-
ment, kaizen, SMED, SKW (Strategiczna Karta Wynikow) czy system Toyoty*’.
Metody te mogg by¢ wykorzystywane w organizacjach funkcjonujacych w sys-

temie bezpieczenstwa na terenie miast. Specyfika zarzadzania bezpieczenstwem

wigze sie z potrzebg poszukiwania koncepcji, metod czy narzedzi odpowiadajgcych
nieoczekiwalnosci zdarzen i pojawiajacych sie zagrozen. Wskazuje sie na mozliwosci

0 K. Bartusik, Przeglgd wspdtczesnych koncepcji w zarzgdzaniu rozwojem firmy, ,,Zeszyty Naukowe Ma-
topolskiej Wyzszej Szkoty Ekonomicznej w Tarnowie” 2004, nr 5, s. 7-20.

A. Bienkowska, A. Zgrzywa-Ziemak, Wspotwystepowanie koncepcji i metod zarzqdzania w Swietle ba-
dari empirycznych, [w:] Nowe kierunki w zarzqdzaniu przedsiebiorstwem — wiodgce orientacje, red.
J. Lichtarski et al., Wroctaw 2014, s. 17-26 (Prace Naukowe Uniwersytetu Ekonomicznego we Wro-
ctawiu, nr 340).

52 M. Hopej, J. Kral, Wspdtczesne metody zarzqdzania w teorii i praktyce, Wroctaw 2011.
53

51

M. Cwiklicki, Ewolucja metod organizatorskich, Krakéw 2011.

%% S, Sokotowska et al., Koncepcje organizacji i metody zarzgdzania. Mozliwosci i ograniczenia, War-
szawa 2016.

S. Nowosielski, Koncepcje zarzqdzania organizacjq. Problemy terminologiczne, [w:] Zarzqdzanie
w teorii, red. M. Przybyta, Wroctaw 2010, s. 13—-23 (Prace Naukowe Uniwersytetu Ekonomicznego
we Wroctawiu, nr 137, Nauki o Zarzadzaniu, nr 4).

55

6 J. Czekaj, Metody organizatorskie w doskonaleniu systemu zarzqdzania, Warszawa 2013, s. 11-47.

57 Sobczak zatgczyt zestawienie tabelaryczne zréznicowania pogladdw poszczegdinych autoréw. Wynika
z niego, ze wg J. Lichtarskiego lean management, reengineering i TQM to koncepcje, podobnie jak
u S. Nowosielskiego. U tego ostatniego autora metody to benchmarking i outsourcing. Z kolei M. Ho-
pej i M. Cwiklicki traktuja benchmarking, outsourcing, lean management, reengineering i TQM jako
metody. Wedtug A.A. Szpitter benchmarking, outsourcing, lean management (brak odniesienia do
reengineeringu), TQM to koncepcje, T. Sobczak, op. cit., s. 3-9, tabela s. 8.
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wykorzystania w zarzagdzaniu miastem metod lean management czy reengineering?®.
W ramach przygotowan strategii rozwoju miast wykorzystuje sie metode SWOT,
czesto stosowang w firmach. Warto zwrdci¢ uwage na mozliwosé wykorzystania réw-
niez popularnej w przedsiebiorstwach metody Strategicznej Karty Wynikdw (SKW),
uwzgledniajacej cele spoteczne, w tym ekologiczne — jako jedno z kryteridow dla miast
mozna wprowadzi¢ aspekt bezpieczenstwa. Podobnie w przypadku metody oceny
kapitatu intelektualnego. Miasto moze by¢ rozpatrywane z punktu widzenia wyste-
pujacych powigzan o charakterze sieciowym — rowniez te koncepcje mozna wyko-
rzysta¢ w celu poprawy bezpieczerstwa®. Jako partycypacyjng metode zarzadzania
miastem wymienia sie Living Lab, angazujacg interesariuszy miasta w dziatania na
rzecz innowacji i projektéw. Proces rozwoju idei z udziatem interesariuszy obejmuje
etapy: tworzenia idei, jej testowania i walidacji. Koncepcja zaktada partnerstwo biz-
nesu z klientami i instytucjami publicznymi oraz wykorzystanie zarzadzania sprawami
publicznymi poprzez projekty®:.

Wykorzystanie na rzecz miasta — takze jego bezpieczenstwa — koncepciji interesa-
riuszy, powszechnie przyjetej w zarzadzaniu organizacjami komercyjnymi, wymaga-
taby dostosowania metod wykorzystywanych w firmach: macierzy oceny oddziatywan
interesariuszy (metoda Vestera), macierzy sity wptywu i poziomu zainteresowania in-
teresariuszy oraz analizy atrybutdw interesariuszy®?. Mozliwosci wykorzystania tych
koncepcji i metod sg szczegdlnie istotne w sytuacji dziatat zmierzajgcych do prze-
ksztatcenia miast w mys$l koncepcji smart i sustainability (zrbwnowazenia).

Szczegblng uwage chce zwrdcié¢ na wykorzystanie metod zarzgdzania w zarzg-
dzaniu kryzysowym, na zarzadzanie incydentami i uczenie sie przez dziatanie.

Planowanie cywilne, zarzgdzanie incydentami,
scenariusze zdarzen krytycznych

Polityka miejska obejmuje kwestie bezpieczeristwa lokalnego jako cze$¢ sktadowa
bezpieczeristwa publicznego, czyli ogétu warunkdéw i urzadzen spotecznych, kté-
rych zadaniem jest chronienie obywatela przed zjawiskami groznymi dla zdrowia
i zycia, ktére przynosza straty gospodarcze i generuja koszty spoteczne. Wtadze lo-
kalne w ramach swojej polityki powinny wykorzystywac¢ odpowiednie instrumenty
i metody zarzadzania rozwojem miast dla przeciwdziatania zjawiskom negatywnym
w sferze spoteczno-gospodarczej (bieda, wykluczenie spoteczne, przestepczosc)
i Srodowiskowej (kleski zywiotowe) — powinny stworzy¢ system bezpieczenstwa na

%8 M. Kudtacz, P. Mazur-Kurach, op. cit.

% A. Chodyniski, A. Jabtonski, M. Jabtonski, Strategiczna Karta Wynikéw (Balanced Scorecard) w imple-
mentacji zatozZer rozwoju organizacji, Krakdw 2007.

8 A. Chodynski, Sieciowos¢ w zarzgdzaniu bezpieczeristwem na poziomie regionalnym i lokalnym, ,Bez-
pieczenstwo. Teoria i Praktyka” 2014, nr 1, s. 13-27.

61 D. Stawasz, D. Sikora-Fernandez, op. cit., s. 107.

52 A. Chodyriski, Interesariusze w ksztattowaniu bezpieczeristwa organizacji wobec kryzysu pozaekono-
micznego, ,Bezpieczenstwo. Teoria i Praktyka” 2016, nr 4, s. 41-55.
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szczeblu lokalnym®, Rewitalizacja (odnowa miasta) dotyczy obszaréw kryzysowych
(np. opuszczonych przez wojsko, poprzemystowych, poportowych). Prowadzona jest
z udziatem wtadz miasta i interesariuszy (np. mieszkancéw, przedsiebiorstw, orga-
nizacji non profit, instytucji miedzynarodowych, organizacji publicznych, wyzszych
uczelni, medidw, zwigzkéw wyznaniowych, wspdlnot mieszkaniowych czy dewelo-
peréw). Rewitalizacja to proces dziatan planowych, realizowany przez podmioty lo-
kalne z wykorzystaniem takich zasobow jak kapitat spoteczny, finansowy, gospo-
darczy czy przestrzenno-przyrodniczy. To odnowa obszaru zurbanizowanego, ktdry
ulegt degradacji, co doprowadzito do stanu kryzysowego®.

Zarzagdzanie kryzysowe realizowane jest na réznych szczeblach, takze na poziomie
gmin (miast)®>. W publicznym zarzadzaniu kryzysowym mozna wykorzystac takie kon-
cepcje, metody i techniki czy podejscia jak: prognozowanie (foresight) regionalne,
zarzadzanie wiedzg, analiza interesariuszy, oceny kompetencji, a takze zarzadzanie
ryzykiem operacyjnym, pobudzanie kreatywnosci®® czy analiza SWOT®. Z zarzadza-
niem kryzysowym wigze sie planowanie cywilne. W procesie planowania cywilnego
wykorzystuje sie prognozowanie. Obejmuje ono m.in. tworzenie scenariusza z okre-
Sleniem wystepujacych interesariuszy typowych (gtéwnie instytucji i organizacji
biorgcych udziat w pracach zespotu scenariusza zdarzen niekorzystnych), jako etap
poprzedzajgcy opracowanie planu. Prognozowanie moze by¢ wspierane przez scena-
riusz zdarzen niekorzystnych (SZN).

Dane o przesztych niekorzystnych zdarzeniach powinny by¢ gromadzone, a wy-
ciggniete z nich wnioski i ocena ryzyka — przyczynia¢ sie do doskonalenia reago-
wania w przysztosci. Proponuje sie wykorzystanie metody scenariuszowej, pozwa-
lajacej przygotowac sie na rézne wersje rozwoju sytuacji kryzysowej (scenariusz
optymistyczny, pesymistyczny i realny). W literaturze podkreslane jest wystepo-
wanie interakcji elementarnych zagrozen (efekt domina). Podano takze wykaz do-
brych praktyk (w metodykach zarzgdzania kryzysowego w réznych krajach i odnie-
siono sie do podziatu zagroze®. W budowaniu SZN wykorzystuje sie m.in. metode
burzy mdézgdéw, spotkania seminaryjne czy metody eksperckie. W zarzadzaniu bez-
pieczedstwem infrastruktury krytycznej wykorzystuje sie m.in. benchmarking naj-
lepszych praktyk, w tym pochodzacych z zagranicy. Rozpatrywanie SZN powinno
uwzglednia¢ m.in. poglady dotyczace koncepcji i podej$é do zarzadzania oraz metod
i technik organizatorskich (wymienia sie podejscie scenariuszowe i sytuacyjne, me-
tody AIDA jako model procesu decyzyjnego i CBR (case-based reasoning), oparty na
zatozeniu, ze aktualny problem moze by¢ rozwigzany z wykorzystaniem rozwigzan

8 D. Stawasz, D. Sikora-Fernandez, op. cit., s. 22.

5 Ibidem, s. 63—64.

% K. Grosicka, L. Grosicki, P. Grosicki, Organizacja i kierowanie instytucjami bezpieczeristwa wewnetrz-
nego panstwa, Puttusk—Warszawa 2013, s. 82

% M. Kisilowski, Co dalej z zarzqdzaniem publicznym?, [w:] Co dalej z zarzqdzaniem?, s. 106—125.

8 U.Kakol et al., Stan planowania cywilnego w Polsce, [w:] Wspdtczesne koncepcje zarzqdzania publicz-
nego. Wyzwania modernizacyjne sektora publicznego, red. M. Cwiklicki, M. Jabtorski, S. Mazur, Kra-
kéw 2016, s. 75-84.

% M. Wisniewski, M. Kisilowski, M. Marczewski, Zasady budowy scenariuszy zdarzer niekorzystnych
w publicznym zarzqdzaniu kryzysowym, [w:] Wspdtczesne koncepcje zarzqdzania publicznego...,
s. 97-110.
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z przesztosci). W podejsciu scenariuszowym wazne jest rozpatrywanie zdolnosci
organizacji do uczenia sie w sytuacji szoku zewnetrznego (np. kleska zywiotowa,
atak terrorystyczny, absencja kluczowych pracownikéw) i odzyskiwania réwno-
wagi w kontekscie zarzadzania ryzykiem. W podejsciu sytuacyjnym zalecane jest
opracowanie modelowych rozwigzan zarzadzania, z wykorzystaniem zgromadzonej
wiedzy. Wskazuje sie na znaczenie narzedzi informatycznych — baz i hurtowni da-
nych, wspierania pracy grupowej czy symulacji proceséw biznesowych®.

W odniesieniu do zarzadzania kryzysowego wskazuje sie, ze dotychczasowy zbior
metod i technik nie jest wystarczajgcy i akcentuje sie znaczenie zarzadzania wiedzg
oraz role zachowan antycypacyjnych. Podkresla sie mozliwosci wykorzystania na-
rzedzi i analiz dotyczacych controllingu, a takze metod prognozowania. Formutowana
jest propozycja twdrczej adaptacji wybranych metod zarzadzania dla realizacji racjo-
nalnych badan i ocen w zakresie procesdw rozpoznawania zagrozen oraz planowania
dziatan dotyczacych nastepstw zdarzen kryzysowych.

W kwestiach szczegdtowych zwraca sie uwage, ze:

e Aktualnie zarzadzanie kryzysowe nie dysponuje odpowiednim zbiorem technik
i metod rozwigzywania probleméw na rzecz przewidywania stanéw przysztych.
Dla prognozowania wykorzysta¢é mozna eksperyment lub nabyte empiryczne
doswiadczenie.

e W prognozowaniu w ramach zarzgdzania kryzysowego proponuje sie wykorzy-
stywac scenariusze dla wyspecyfikowanych sytuacji kryzysowych i uwzglednia¢
je w planowaniu kryzysowym w obszarach poszczegdlnych faz zarzadzania kry-
zysowego: zapobiegania, planowania, reagowania i odbudowy.

¢ W5$rdd metod zarzadzania i technicznego prognozowania przydatnych dla zarza-
dzania kryzysowego wymienia sie: 1) rézne typy controllingu (wraz z grupami
procedur dla zréznicowanych zagrozen, z wykorzystaniem narzedzi i analiz sto-
sowanych w firmach); 2) foresight (jako zbdr narzedzi do konstrukcji scenariuszy
zdarzen; narzedziami tymi sg metody badawcze, analiza trenddw oraz intuicja
uczestnikdw proceséw prognozowania); 3) metody interdyscyplinarne.

¢ Dla zabezpieczenia proceséw prognozowania i oceny ryzyka poszczegélnych faz
zarzadzania kryzysowego istotny jest dobor metod zarzadzania w aspekcie wy-
korzystania specjalistycznego instrumentarium obejmujgcego okreslone tech-
niki i analizy. Dla poszczegdlnych faz zarzadzania kryzysowego niezbedne jest
przygotowanie systemu procedur antycypacji w oparciu o techniki controllingu,
foresight oraz techniki interdyscyplinarne.

e W kazdej z faz zarzadzania kryzysowego zalecane jest okreslone podejscie do
oceny ryzyka. Czynniki ryzyka moga mie¢ charakter zewnetrzny, wewnetrzny
oraz mogg by¢ zwigzane z jakoscig zarzgdzania™.

W ramach zarzadzania kryzysowego istotna jest analiza dostepnosci zasobdw.
W teorii zarzadzania strategicznego (w odniesieniu do organizacji) zasoby sg roz-
wazane m.in. w ujeciu ich wartosci, rzadkosci, trudnosci ich imitacji przez konku-
rentdw — czyli z punktu widzenia stworzenia i utrzymania przewagi konkurencyjnej.
W kontekscie posiadanych zasobdow rozwazana jest mozliwos¢ ich wykorzystania

% Ibidem, s. 97-110.
0 B. Steplewski, Podstawy niemilitarnego zarzqdzania kryzysowego, Krakéw 2017, s. 92, 94, 99-101.
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wobec mozliwych zagrozen — np. metoda VRIO”*. Doswiadczenia tej metody moga
by¢ przydatne w sytuacjach kryzysowych, a jej adaptacja dla potrzeb podniesienia
bezpieczenstwa moze by¢ interesujgcym polem badawczym, w szczegdlnosci w po-
wigzaniu z zachowaniami opisywanymi jako brikolaz. W literaturze przedmiotu
Zwraca sie uwage na istotng role uczenia sie przez dziatanie (action learning), opar-
tego na zaangazowaniu ludzi w uczenie sie nawzajem ze swoich doswiadczen. Pod-
kresla sie znaczenie studiowania sytuacji indywidualnych oséb. Wyjasnieniu podle-
gaja cele, jakie organizacje chciatyby osiggna¢, oraz dziatania zwigzane z usuwaniem
przeszkéd. W ramach nauki przez dziatanie (action science) podkresla sie znaczenie
studiowania praktyki w otoczeniu organizacyjnym, ktéra moze stanowi¢ zrédto no-
wych rozumien i usprawnien’,

W dziataniach na rzecz poprawy poziomu bezpieczenstwa istotne jest zarzg-
dzanie incydentami. Dla oceny incydentdw niezwigzanych z bezpieczeristwem infor-
macji proponuje (wykorzystujgc doswiadczenia z tego zakresu) stosowanie nastepu-
jacych kryteriéw: fazy planowania i przygotowania, szybkosci i sprawnosci wykrycia
i raportowania, przeprowadzenia oceny i podejmowania decyzji, reakcji na incydenty;,
realizacji nauki z incydentu, obszaru incydentu, skali incydentu, konsekwencji fi-
nansowych, wizerunkowych, prawnych — dla klientéw, a takze dla kierownictwa i pra-
cownikéw. Duzg role — zaréwno w zarzadzaniu kryzysowym, jak i dla zachowania cia-
gtosci dziatania — odgrywa podejmowanie decyzji przed i w trakcie incydentu. Analiza
ryzyka jest juz wtedy niewystarczajgca, nalezy podja¢ dziatania na rzecz zarzadzania
incydentami’®,

Prezentowane propozycje dotyczace instrumentarium wykorzystywanego w za-
rzgdzaniu w sytuacjach kryzysowych moga wigzac sie z tym aspektem , inteligencji
miasta”, ktéry dotyczy zagrozen bezpieczenstwa. Pozwalajg na antycypowanie moz-
liwych przysztych zdarzen i przygotowanie sie, na ile to mozliwe, na ich wystgpienie.

Propozycje dalszych badan

Ciekawym kierunkiem badawczym jest mozliwos$¢ rozpatrywania miast jako sys-
temdw o wysokiej odpornosci (resilience). W dyskusjach teoretycznych wystepujg
terminy organization survival (przetrwanie organizacji) i organizational resilience
(sprezystos¢, odpornos¢ organizacji) — ten drugi dotyczy systemow: ekologicznych,
spoteczno-ekologicznych, spotecznosci (communities), taricuchéw dostaw i jedno-
stek (individuals). Sprezystos¢ systemu odnosi sie do dynamicznych kompetencji
(dynamic capabilities) i zasobdw budujgcych systemowe zdolnosci adaptacyjne
(systems adaptive capacity). Zdarzenia niszczgce (np. katastrofy naturalne, akty ter-
roryzmu) prowadzg do uczenia sie organizacji. Poziomy odpornosci odnoszg sie do

). Rokita, Zarzgdzanie strategiczne. Tworzenie i utrzymywanie przewagi konkurencyjnej, Warszawa

2005.

S. Kemmis, R. McTaggart, Uczestniczqce badania interwencyjne. Dziatanie komunikacyjne i sfera pu-

bliczna, [w:] Metody badar jakosciowych, t. 1, red. N.K. Denzin, Y.S. Lincoln, red. wydania polskiego

K. Podemski, Warszawa 2009, s. 775-831.

3 B. Szomanski, Zarzqdzanie incydentami. Praktyka, zalecenia i wnioski dla kierownictwa, [w:] Co dalej
z zarzqdzaniem?, s. 229-251.

55



Andrzej Chodynski

jednostek, systemow, struktur, infrastruktury, procedur i parametréw organizacji.
W organizacji wystepujg domeny o réznym stopniu odpornosci. Dynamika zwig-
zana z odpornoscig wigze sie ze zdolnoscig systemu do rekonfiguracji w celu zta-
godzenia zagrozen. Mechanizm zwigzany z organizational resilience odnosi sie do
doskonalenia organizacyjnej Swiadomosci o charakterze sytuacyjnym, ograniczenia
wrazliwosci na systemowe ryzyko zewnetrzne (Srodowiskowe, environments) oraz
przywracania efektywnosci (efficacy) po zdarzeniu niszczacym™. W przypadku wy-
stgpienia zagrozen rutynowe zachowania i procedury sg juz niewystarczajgce. Ba-
dania powinny dotyczy¢ ,inteligencji miast” i nowych koncepcji, metod i narzedzi
dla zapewnienia sprezystosci (resilience) miast. Rozwijane powinny by¢ metody
pozwalajace na ocene i wykorzystanie dostepnych zasobéw (w tym kompetencji
i umiejetnosci) w sytuacjach kryzysowych.

Perspektywicznym kierunkiem badan moze by¢ ekonomika miast, zajmujaca sie
zalezno$ciami miedzy lokalizacja, wielko$cig produkcji i optymalng wielkoscig miasta.
Obszary ekonomiki miasta to: 1) sity rynkowe wptywajgce na rozwdj miast (w tym
decyzje lokalizacyjne gospodarstw domowych i podmiotéw gospodarczych); zwraca
sie uwage na walory miast pozwalajgcych rozwing¢ optymalng skale produkg;ji, pro-
wadzgcg do korzysci skali, korzysci lokalizacji (sgsiedztwa przedsiebiorstw o tej samej
lub podobnej dziatalnosci, co wiaze sie z wyspecjalizowanym rynkiem pracy i ryn-
kiem zbytu) oraz korzysci urbanizacji (w przypadku prowadzenia przez przedsiebior-
stwa odmiennej dziatalnosci korzystanie z elementéw wspdlnego otoczenia pozwala
na obnizenie kosztow dziatalnosci); 2) sposdb uzytkowania terenéw (decyzje lokaliza-
cyjne, w tym koncentracja podmiotéw gospodarczych); 3) transport miejski i metro-
politarny; 4) budownictwo i polityka mieszkaniowa; 5) bezpieczenstwo publiczne —
odnosi sie m.in. do wptywu biedy, poziomu edukacji i wykluczenia spotecznego na
bezpieczeristwo w miescie. Bezpieczenstwo wigze sie m.in. z pewnoscig zatrudnienia,
poziomem opieki zdrowotnej i poczuciem stabilnosci. Brak wtasciwej polityki wtadz
prowadzi do marginalizacji okreslonych grup spotecznych. Bezpieczeristwo mozna
rozpatrywac albo jako brak zagrozen (stan obiektywny), albo jak stan pozytywny (od-
czytywany subiektywnie), np. pewnos¢ czy spokdj spoteczny’. W ramach ekonomiki
miast mozna réwniez rozpatrywac konsekwencje nagtych wydarzen zwigzanych z za-
grozeniami bezpieczenstwa, np. klesk zywiotowych czy duzych awarii zaktadéw prze-
mystowych zlokalizowanych na terenie miast.

W sytuacjach nieprzewidywalnych szczegdlne znaczenie ma brikolaz. Okre-
$lam go jako brikolaz kryzysowy. Brikolaz dotyczy kombinacji (potaczenia, combi-
nation) zasobdw ,od reki” z jednej strony w przypadku wystgpienia nowych pro-
blemdw, ale réwniez i szans (okazji, opportunities)’. Jest rozpatrywany w aspekcie
przetrwania (survival) w sytuacjach niedogodnych (niepozadanych, undesirable),
charakteryzujacych sie pojawieniem problemu w sposéb nagty i niespodziewany

74 K. Burnard, R. Bhamra, Organisational Resilience: Development of Conceptual Framework for Orga-

nisational Responses, “International Journal of Production Research” 2011, vol. 49, nr 18, s. 5581—
5599.

> D. Stawasz, D. Sikora-Fernandez, op. cit., s.16-18, 21.
76 T.Baker, R.E. Nelson, Creating Something from Nothing: Resource Construction through Entrepreneu-
rial Bricolage, “Administrative Science Quarterly” 2005, vol. 50, nr 3, s. 329-366.
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(unexpectedly)” . Brikolaz stosuje sie w podejmowaniu decyzji’® w sytuacji niepew-
nosci lub ryzyka” co jest kluczowe w zarzadzaniu bezpieczeristwem. W literaturze
podkresla sie, ze brikolaz ma zwigzek z kreatywnoscig i improwizacja®’. Tematyka
brikoloazu moze stanowi¢ pole badawcze dotyczace zarzadzania miastem w sytu-
acjach kryzysowych?®.

Dalsze badania wigzac¢ sie moga z menadzerskim podejsciem do zarzadzania mia-
stem (w ramach nowego zarzadzania publicznego). Uzytkownicy miasta sg konsu-
mentami ustug publicznych — majg mozliwosé wyboru ich zakresu i sposobu wyboru.
Wtadze miasta wystepujg w roli menadzera miasta — funkcjonujg w oparciu o przy-
jete wartosci i sg odpowiedzialne za efekty swoich dziatan. Zarzadzaniu sprawami
publicznymi (réwniez dotyczacymi bezpieczenstwa) wspdlnie z mieszkaricami stuzy
crowdsourcing, obejmujgcy: 1) konkursy spoteczne z uzyciem internetu, dla genero-
wania nowych pomystéw lub testowania ustug publicznych (crowdcontest); 2) wyszu-
kiwanie os6b o umiejetnosciach specjalistycznych i ich udziat w realizacji konkretnych
zadan (macrotasking); 3) pozyskiwanie funduszy na rzecz konkretnych projektow
(celédw) (crowdfunding)®.

Podsumowanie

W dziataniach na rzecz podnoszenia poziomu bezpieczeristwa miast uwzgled-
nia¢ mozna szereg koncepcji i metod z zakresu zarzadzania. Dotyczy to przede
wszystkim koncepcji organizacji inteligentnej, uczacej sie i zarzadzajacej wiedza
oraz koncepcji kapitatu intelektualnego. Akcentowana jest przydatnosé metod z za-
kresu planowania strategicznego, np. metody SWOT czy analizy scenariuszowe;j.
Wsréd metod zarzadzania w perspektywie rozwojowej szczegdlne znaczenie ma
Strategiczna Karta Wynikéw. Podnoszone tam kwestie dotyczgce zapewnienia cia-
gtosci dziatania nabierajg specjalnego charakteru w dziedzinie bezpieczenstwa.
W przypadku wystgpienia nieoczekiwanych zagrozen wzrasta przydatnosé innych
metod (podejsé), np. brikolazu — zwigzanego z generowaniem zachowan przedsie-
biorczych i innowacyjnych.

7 M. Madajova, S. Mpumwire, P. Pallabi Mishra, Social Entrepreneurship: The Dual Role of Brico-
lage on Innovation, 2017.05.30, Master's thesis, Departament of Business Studies, Uppsala Uni-
versity, https://pdfs.semanticscholar.org/8914/702083e4f577f25c53b50ae67e8572adc088.pdf?_
ga=2.218432026.2022962652.1576007701-327157607.1576007701 [dostep: 15.01.2018].

78 T.Baker, R.E. Nelson, op. cit., s. 329-366.

9 Sytuacje wymagajace podjecia decyzji charakteryzujg sie pewnoscig, niepewnoscig lub ryzykiem,
zob. A. Holska, Teorie podejmowania decyzji, [w:] Zarzgdzanie, organizacje i organizowanie. Przeglgd
perspektyw teoretycznych, red. K. Klincewicz, Warszawa 2016, s. 239-252, http://timo.wz.uw.edu.
pl/zoo [dostep: 15.01.2018].

8 ). Kickul, M.D. Griffiths, L.K. Gundry, Innovating for Social Impact: Is Bricolage the Catalyst for
Change?, [w:] Handbook of Research on Social Entrepreneurship, Cheltenham 2010, s. 232-251.

8 Szerzej zob. A. Chodynski, Brikolaz przedsiebiorczy w zarzqdzaniu innowacjami w firmie inteligentnej
i odpowiedzialnej spotecznie, referat wygtoszony 10.06.2019 r. na XIX Konferencji Naukowej Paristwo,
Gospodarka, Spoteczeristwo, Krakowska Akademia im. Andrzeja Frycza Modrzewskiego, Krakow 10—
11 czerwca 2019.

8 D, Stawasz, D. Sikora-Fernandez, op. cit., s. 95-96, 108.
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Wykorzystanie dorobku nauk o zarzgdzaniu
na rzecz podnoszenia bezpieczenstwa miast.
Koncepcja smart

Streszczenie

W artykule opisano pojecie organizacji inteligentnej i odniesiono je do koncepcji miasta
inteligentnego (smart city). Wskazano miejsce bezpieczeristwa w tej koncepcji. Dokonano
przegladu koncepcji, metod i technik zarzadzania wykorzystywanych w organizacjach.
Odniesiono sie do mozliwosci rozwigzywania probleméw badawczych i wykorzystania
metod zarzadzania na rzecz podniesienia poziomu bezpieczeristwa miast. Omoéwiono
kwestie planowania cywilnego, zarzadzania incydentami i scenariuszy zdarzen krytycz-
nych w dziataniach na rzecz bezpieczeristwa miast. Odniesiono sie do metod wykorzysty-
wanych w zarzadzaniu kryzysowym. Sformutowano i uzasadniono teze, ze poziom bezpie-
czenstwa miast moze by¢ podniesiony poprzez wykorzystanie koncepcji, metod i narzedzi
zarzadzania opartych na koncepcji organizacji inteligentnej. Wskazano kierunki dalszych
badan na rzecz bezpieczeristwa miast, w tym problematyke menadzerskiego zarzadzania
miastem z wykorzystaniem dorobku dotyczacego sprezystosci (resilience) organizacji oraz
brikolazu (bricolage).

Stowa kluczowe: miasto inteligentne, metody zarzadzania, zarzgdzanie bezpieczeristwem

Taking Advantage of the Achievements of Management
Sciences to Enhance City Security: The Smart Concept
Abstract

This paper looks at the notion of a smart organisation by referring it to the concept of
a smart city. It makes an attempt to properly locate the notion of security within the
smart city concept by reviewing a selection of management concepts, methods and
techniques applied in organisations. A reference has also been made to the possibility
of solving research problems and use management methods in favour of city security.
The author points to the numerous possibilities of taking advantage of the achieve-
ments of management sciences and discussed selected issues of civil planning, inci-
dent management and critical event scenarios for actions in favour of city security. Ref-
erence has also been made to the methods used in crisis management. The underlying
thesis that the city security level may be increased by using management concepts,
methods, based on the concept of a smart organisation has been substantiated along
with an indication of directions for further research regarding city security and issues
in smart city management based on the achievements in the field of organisation re-
silience and bricolage.

Key words: smart city, methods of management, security management

Nutzung des Leistungen der Managementwissenschaften
fur die Verbesserung der Sicherheit der Stadte.

Smart - Konzept

Zusammenfassung

Im Artikel wurde das Phanomen der intelligenten Organisation in Bezug auf das Kon-
zept einer intelligenten Stadt (smart city) beschrieben. Es wurde der Platz der Sicherheit
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in diesem Konzept festgelegt. Es wurden das Konzept und die in den Organisationen be-
nutzten Managementmethoden und Managementtechniken analysiert. Es wurde auf die
Moglichkeit der Untersuchung der Forschungsfragen und Nutzung der Managementme-
thoden fiir die Verbesserung der Sicherheit in den Stadten Bezug genommen. Man wies
auf die Moglichkeit der Nutzung der Leistung der Managementwissenschaften hin. Es
wurden Probleme der zivilen Planung, des Incident-Managements und Szenarien der kri-
tischen Ereignisse in den MaRnahmen fiir die Sicherheit der Stadte behandelt. Es wurde
Bezug auf die bei dem Krisenmanagement genutzten Methoden genommen. Es wurde
die These formuliert und begriindet, dass das Niveau der Stadtesicherheit durch Nut-
zung der auf die intelligente Organisation gestiitzten Managementkonzepte, Methoden
und Instrumente verbessert werden kann. Es wurden die Richtungen weiterer Forschung
zugunsten der Sicherheit der Stadte aufgefiihrt, darin das Problem des Managings einer
Stadt mit Nutzung der Leistung zur Widerstandsfahigkeit (resilience) von Organsationen
und Bricolage (bricolage).

Schliisselworter: intelligente Stadt, Managementmethoden, Sicherheitsmanagement

Ycrionib30BaHs OCTUXXEHUN HayK 06 yripaBsieHumn
B chepe rnoBbieHns 6e3ornacHocTn ropogos. KoHuenyms smart
Pesrome

B cTaTbe M3N10XKEHO NOHATUE KYMHAA OPraHU3aLMAa» U PAaCCMOTPEHO KOHLENLMIO «YM-
Horo ropoga» (smart city). YkasaHo mecTto 6e30nacHOCTM B 3TOM KoHuenuuu. MNpwu-
BeZeHbl NPUMepPbI NMOHATUI, METOAOB U NPUEMOB YNPaBAEHUSA, NPUMEHAEMbIX B Op-
raHmM3aumsax. PaccmoTpeHbl BO3MOMKHOCTM PELUeHWA WMCCNefoBaTeNbCKUX Npobnem
C WCNONb30BaHMEM METOAOB YMNpaB/ieHWs, CNOCOBCTBYHOWMX MOBLILEHUIO YPOBHA
6e3onacHocTu ropogos. Ob6cyKAeHbl BONPOCHI MPaXkKAaHCKOro NAaHUPOBaHMA, yNpas-
NEeHV UHUMAEHTaMM U CLUEHapUM KPUTUMYECKMX COBbITUIA, KOoTopble AAlOT BO3MOMK-
HOCTb obecneunTb 6e30MacHOCTb ropogam. PaccMoOTpeHbl MeToabl, UCNoNb3yemble
B AHTUKPU3MCHOM ynpasneHun. CHopmMyanpoBaHO M OBOCHOBAHHO Te3UC O TOM,
4To ypoBeHb 6e30MacHOCTM FOPOAOB MOXKET BbiTb MoBbilWeH 61arofapa MCNoab3o-
BAHMIO KOHLENUWUIA, METO40B U MHCTPYMEHTOB YNpaBaeHUs, 6asnpyoLMXca HA KOH-
Lenuumn «yMHOM opraHusaumm». YKasaHo HanpasBieHun Aa/bHeWWnX UccnefoBaHui
no obecneyeHnto 6€30MacHOCTM rOPoAOB, B TOM YWC/Ie 3aTparnBalowmx npobaema-
TUKY MeHeXKMeHTa ropogoM C UCNONb30BaHWEM 3HAHMUMI, KAacatoLWMXCA YCTOMYMBOCTH
(resilience) opraHusaumm n «bprKonaxa».

KnioueBble cNoBa: «yMHbIV ropoa», MeToapbl yNpasneHus, ynpasneHve 6e30nacHoOCTbHo
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Ochotnicze Straze Pozarne.
Zapewnienie efektu synergii
W zarzadzaniu kryzysowym

Wprowadzenie

Wspotczesne zagrozenia rozwijajg sie w sposéb turbulentny i praktycznie nie ma
ograniczen w powstawaniu nowych'® —zagrozenia charakteryzuja sie obecnie nie tylko
nieprzewidywalnoscig i zmiennoscig, ale takze wzajemnym przenikaniem i obejmo-
waniem prawie wszystkich dziedzin funkcjonowania spoteczenstwa. W literaturze
przedmiotu zidentyfikowano wiele rodzajow zagrozen, ale zawsze efektem zagro-
zenia bezpieczenstwa jest wystgpienie kryzysu, ktdry jest momentem przetomu,
przesilenia. Kryzys stanowi takze kulminacyjng faze zagrozenia, w ktdrej nastepuje
punkt zwrotny jakiego$ procesu: czesto dochodzi do utraty kontroli nad powstatg sy-
tuacja kryzysowg, a podmiot bedacy w sytuacji kryzysowej moze ulec likwidacji, de-
strukgji lub powrdci¢ do normalnosci?. Kryzys zawsze jest zwigzany z brakiem bezpie-
czenstwa i prowadzi do zachwiania normalnych proceséw funkcjonowania (realizacji

1 F. Mroczko, Problemy bezpieczerstwa i porzqdku publicznego, ,Zeszyty Naukowe Watbrzyskiej Wyz-

szej Szkoty Zarzadzania i Przedsiebiorczosci” 2010, nr 14 (1), s. 33-41.
M. Marszatek, G. Sobolewski, D. Majchrzak, Zarzgdzanie kryzysowe w ujeciu narodowym i miedzyna-
rodowym, Warszawa 2012, s. 31.

2

63



Andrzej Marjanski, Jarostaw Ropega

celéw) oraz braku réwnowagi podmiotu. Kryzysom nie mozna w petni zapobiegaé,
mozna jedynie sie na nie przygotowywad i strac sie ogranicza¢ sytuacje wywotujace
kryzys i minimalizowac jego skutki®.

Zapewnienie obywatelom bezpieczerstwa i warunkédw do ochrony przed zagro-
Zeniami oraz reagowania w przypadku wystgpienia zagrozenia jest jednym z najstar-
szych, jezeli nie najstarszym zadaniem wtadzy publicznej®. Paristwo, ktére jest naj-
wyzszg forma reprezentacji spoteczenistwa, przyjeto na siebie wiele obowigzkéw
zwigzanych z zapewnieniem bezpieczenstwa zaréwno jednostkom, jak i grupom spo-
tecznym®. Nie oznacza to jednak, ze w realizacji tych zadan biorg udziat wytgcznie pod-
mioty rzagdowe i samorzadowe. Duze znaczenie zapewnieniu sprawnosci dziatania
systemu zarzadzania kryzysowego majg takze organizacje pozarzadowe, a w wsrdd
nich Ochotnicze Straze Pozarne®.

Postep w rdznych dziedzinach zycia spotecznego przynosi z jednej strony po-
prawe warunkdéw zyciowych, z drugiej jednak — mozliwos¢ wystepowania wielu nie-
pozadanych zagrozen: naturalnych, cywilizacyjnych, a nawet aktéw terrorystycznych.
W rozwoju zarzadzania kryzysowego wykorzystuje sie doswiadczenia wielu pokolen —
dotyczace zagrozerh w wymiarze jednostkowym, lokalnym, narodowym i miedzyna-
rodowym. Od lat tez prowadzone sg badania proceséw zarzadzania w sytuacjach
trudnych i ekstremalnych. Dzieki tomu mozliwe byto ukierunkowanie rozwoju zarza-
dzania kryzysowego na zwiekszanie poziomu bezpieczenstwa’.

Problematyka zarzadzania kryzysowego staje sie coraz bardziej istotna ze wzgledu
na licznie pojawiajace sie nowe zagrozenia, czesto nieprzewidywalne. Pafistwo i jego
organy sg odpowiedzialne za funkcjonowanie systemu, ktéry bedzie w stanie sku-
tecznie ogranicza¢ wystepowanie zagrozen oraz reagowac¢ w przypadku ich poja-
wienia sie®. Zapewnienie bezpieczenstwa uznaje sie za podstawe dobrego funkcjono-
wania panstwa i jego spoteczenstwa®. Wymaga to stworzenia systemu obejmujacego
szereg wyspecjalizowanych podmiotéw — wykorzystujacych bogata, czesto interdy-
scyplinarng wiedze i doswiadczenie oraz zréznicowane zasoby.

3 M. Kopczewski, Z. Ciekanowski, A. Marjaniski, Planowanie i organizacja dziatari w sytuacjach kryzyso-
wych, [w:] Determinanty wspdtczesnych zagrozer bezpieczeristwa paristwa, red. J. Nowicka, S. Kry-
sinski, K. Rejman, Jarostaw 2018, s. 215.

4 M. Kwiecinski, Niektére niedoceniane rodzaje zagrozen bezpieczeristwa publicznego w Polsce — wy-

zwania dla proceséw zarzqdzania, ,,Przedsiebiorczos¢ i Zarzadzanie” 2018, t. XIX, z. 8, cz. Il: Bezpie-
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W tym celu w Polsce stworzono system zarzgdzania kryzysowego, w ktorym funk-
cjonuje wiele réznorodnych podmiotéw. Ich wspotdziatanie powinno zapewniad osia-
gniecie efektéw synergicznych, co jest szczegdlnie wazne w przypadku prowadzenia
dziatan ratowniczych. System bazuje na rozwigzaniach prawnych, strukturach organi-
zacyjnych i zasobach, uzupetniajac je o zagadnienia zwigzane z planowaniem i koor-
dynacjg. Jednym z kluczowych zatozen tego systemu jest wtasnie efekt synergii, ktory
pozwala na osigganie wysokiej efektywnosci, bez koniecznosci dublowania zadan
i ponoszenia zbednych kosztow™. Skutecznosé dziatania systemu w sposéb bezpo-
Sredni przektada sie na bezpieczenstwo ludzi, ochrone ich zycia i zdrowia.

Hipoteza niniejszego opracowania brzmi: Organizacja systemu zarzadzania kry-
zysowego musi by¢ ukierunkowana na state osigganie efektu synergii we wspoétdzia-
faniu wielu podmiotéw. Ochotnicze Straze Pozarne (OSP), stanowigce pozarzgdowy
element systemu, w zasadniczym stopniu wptywaja na osigganie efektu synergii
w dziataniach ratowniczych. Jednak wystepuje coraz wiecej czynnikéw wptywajacych
negatywnie na mozliwosci udziatu OSP w zarzadzaniu kryzysowym.

Celem artykutu jest dokonanie koniecznej z perspektywy teorii i praktyki za-
rzadzania analizy roli Ochotniczych Strazy Pozarnych w zarzadzaniu kryzysowym
w Polsce. Zwrdcono uwage na role Krajowego Systemu Ratowniczo-Gasniczego oraz
znaczenie udziatu w nim OSP. Na podstawie wynikéw przeprowadzonych badan
wskazano negatywne czynniki, ktére wpltywajg na ograniczenie aktywnosci OSP
w dziataniach Krajowego Systemu Ratowniczo-Gasniczego (KSRG), a tym samym —
maja istotny wptyw na ograniczenie efektu synergii w dziataniach ratowniczo-gasni-
czych i na zmniejszenie sprawnosci catego systemu.

Synergia jako zasada organizacji zadan
zarzadzania kryzysowego

Zarzgdzanie kryzysowe i jego organizacja stanowi zadanie organéw administracji
publicznej. Jest to ztozony system, zbudowany z zasobdw panstwa, ale takze spo-
teczenistwa, ukierunkowany celowo na zapewnienie bezpieczenstwa ludzi, mienia
i Srodowiska naturalnego. Stanowi wazny obszar zarzadzania publicznego®®. Jest reali-
zowane przez wtadze publiczne przy wspétudziale wielu instytucji, organizacji i spote-
czenstwa??. Polega na zapobieganiu sytuacjom kryzysowym mogacym powstaé w wy-
niku eskalacji zagrozen, przygotowaniu do przejmowania nad nimi kontroli w oparciu
o zaplanowane dziatania oraz reagowaniu w przypadku wystgpienia sytuacji kryzyso-
wych, a nastepnie usuwaniu ich skutkéw oraz odtworzeniu zasobdw i infrastruktury
krytycznej®. Jego celem jest niedopuszczenie do powstawania sytuacji kryzysowych

o W. Skomra, Zarzqdzanie kryzysowe. Praktyczny przewodnik, Wroctaw 2016, s. 29.

K. Sienkiewicz-Matyjurek, Zarzqdzanie bezpieczeristwem publicznym w samorzqgdzie lokalnym —

istota i inicjatywy, ,,Organizacja i Zarzadzanie” 2011, nr 1, s. 135-149.

K. Sienkiewicz-Matyjurek, Problemy organizacyjne zarzqdzania kryzysowego w samorzgdach, ,Ze-

szyty Naukowe Politechniki Slaskiej. Organizacja i Zarzadzanie” 2011, nr 59 (1864), s. 119-130.

3 M. Gikiewicz, Zarzgdzanie kryzysowe w strukturze administracji samorzgdowej, [w:) Zarzgdzanie kry-
zysowe. Wybrane wyniki badar naukowych..., s. 220.
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poprzez podejmowanie dziatan prewencyjnych i przygotowanie systemu do dziatania
w przypadku powstania zagrozenia — wtedy istotne znaczenie ma skutecznosc reago-
wania, zapewniajgca minimalizacje negatywnego wptywu zagrozenia na podmiot,
ktéremu niesiona jest pomoc. Ustawa o zarzadzaniu kryzysowym?® stanowi doku-
ment systemowy okreslajacy organy wtasciwe w sprawach zarzadzania kryzysowego
oraz ich zadania i zasady dziatania, a takze zasady finansowania zadan realizowanych
w tym zakresie®. Skuteczne zarzgdzanie kryzysowe ma wymiar sieciowy i musi by¢
ukierunkowane na osigganie efektu synergii we wzajemnych oddziatywaniach po-
miedzy podmiotami uczestniczagcymi w systemie.

Efekt synergii stanowi jedno z kluczowych poje¢ w naukach o zarzadzaniu. Biorac
pod uwage wysoki stopien ztozonosci systemu zarzgdzania kryzysowego, nalezy po-
szukiwac jego funkcjonowaniu wielu przejawdw efektu synergii'®. W literaturze
przedmiotu mozna wyrdzni¢ trzy gtéwne ujecia synergii: procesowe (dynamiczne),
wynikowe (statyczne) i uwzgledniajgce typ mechanizmu zachodzacego w wyniki od-
dziatywania elementéw? . Istote synergii mozna okresli¢ jako podjecie procesu wspot-
dziatania dwéch lub wiecej czynnikdéw pozwalajacego na uzyskanie efektu wiekszego
od tacznej interakgji efektu ich osobnego dziatania®. Natomiast okreslenie efekt sy-
nergiczny sugeruje, ze zjawisko synergii nalezy wigza¢ z wystepowaniem okreslonych
efektow?®.

Pojecia te sg jednak rzadko uzywane w zarzadzaniu kryzysowym. Wykorzysty-
wane s3 gtéwnie w kregach menedzerskich w odniesieniu do podmiotéw komercyj-
nych oraz jednostek dziatajgcych w ich ramach, gdzie osiggniecie synergii stwarza
mozliwos¢ zwiekszenia efektywnosci dziatania i konkurencyjnosci podmiotu. Za-
pewnienie efektu synergii stanowi gtéwng przestanke tworzenia réznego rodzaju
zespotéw. Osiggniecie przez zespot ,wartosci dodanej” wynika z potgczenia pracy,
wiedzy oraz umiejetnosci pojedynczych oséb. Zespot jest w stanie osiggngé pozadane
efekty po spetnieniu szeregu wymagan, m.in.: odpowiedniego doboru cztonkéw ze-
spotu, tak aby nie wystepowaty dominujace indywidualnosci, wtasciwego kierowania
zespotem, synchronizacji dziatania oraz odpowiedniego podziatu rél i obowigzkdw.

Moze wystepowac réwniez ujemny efekt synergii — co oznacza, ze efekty uzyski-
wane przez zespot s3 mniejsze niz suma efektéw wygenerowanych przez pojedyn-
czych cztonkéw zespotu. Powstanie takiego efektu moze wynika¢ z nieskutecznego
dziatania zespotéw lub jednostek organizacyjnych niemajgcych dopasowania strate-
gicznego. Czesto stabe efekty s3 wynikiem braku zrozumienia pomiedzy cztonkami
zespotu, ktdrzy nie sg w stanie podjgé wspolnej decyzji, gdyz sg przekonani wytgcznie
do swoich racji i nie uwzgledniajg opinii innych.

1 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007 r., nr 89, poz. 590
z pozn. zm.

5 A. Olszewski, B. Krzywicki, Budowa systemu informatycznego wspierajgcego przygotowywanie pla-
néw zarzqdzania kryzysowego RISKO, [w:] Zarzgdzanie kryzysowe. Wybrane wyniki badar nauko-
wych..., s. 83.

6 M. Bielski, Organizacje. Istota, struktury, procesy, £6dz 1996, s. 77-78.

J. Miklinska, Efekty synergiczne w funkcjonowaniu centrum logistycznego, ,Logistyka” 2011, nr 3,

s. 1905-1914.

8 R.W. Griffin, Podstawy zarzqdzania organizacjami, thum. M. Rusinski, Warszawa 2004, s. 55-56.

¥ J. Miklinska, op. cit., s. 1905-1914.
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W zarzadzaniu kryzysowym niezbedne jest state poszukiwanie dodatnich efektéw
synergicznych oraz ograniczanie czynnikéw, ktére moga byé powodem powstawania
efektu ujemnego. Powinno to dotyczy¢ przede wszystkim zapobiegania powstawaniu
sytuacji kryzysowych, a w przypadku ich wystgpienia — skutecznosci ratowania zycia
i zdrowia poszkodowanych oraz zmniejszania powstatych strat. Istotne znaczenie
majq takze kwestie zwigzane z zarzgdzaniem i ponoszonymi kosztami. Winno sie
dazy¢ do optymalizacji kosztéw, unikania dublowania podejmowanych dziatan i po-
noszonych wydatkéw oraz do jak najbardziej efektywnego wykorzystania dostepnych
zasobodw.

Efektdw synergicznych mozna poszukiwaé w wielu obszarach, zaréwno organi-
zacyjnych, jak i prawnych. Sg to m.in.: efektywne rozwigzania organizacyjne i koor-
dynacja poszczegdlnych elementéw systemu; wtasciwe stanowienie prawa; termi-
nowe i trafne podejmowanie decyzji; wiasciwe uprawnienia kompetencyjne oséb
funkcyjnych w systemie zarzadzania kryzysowego; uwzglednienie w planach zarza-
dzania kryzysowego sit i sSrodkdw mozliwych do szybkiego uzycia w sytuacji kryzy-
sowej; tworzenie i doskonalenie procedur dziatania; opracowywanie metod rozwia-
zywania hipotetycznych sytuacji kryzysowych; systematyczne szkolenie podmiotéw
uczestniczacych w systemie i koordynowanie ich wspétdziatania; uwzglednienie spe-
cyfiki poszczegdlnych podmiotdéw uczestniczacych w systemie.

System zarzadzania kryzysowego, ktéry tworzg organy administracji publicznej,
okreslany jest mianem podsystemu kierowania?®. Organy administracji publicznej
powotujg centra zarzadzania kryzysowego oraz zespoty zarzadzania kryzysowego
na szczeblu gminnym, powiatowym, wojewddzkim i rzgdowym. Zarzadzanie kryzy-
sowe oparte jest na zasadzie prymatu terytorialnego, co oznacza, ze gtéwny ciezar
decyzji i odpowiedzialnosci spoczywa na wtadzy funkcjonujacej na danym poziomie
podziatu terytorialnego panstwa, na ktérym wystgpita sytuacja kryzysowa. Witadze
administracyjne zobowigzane sg do posiadania zasobow niezbednych do realizacji
zadan zarzadzania kryzysowego, tj.: struktur zarzadzania kryzysowego w urzedach,
stuzb ratowniczych, stuzb porzadku publicznego, strazy i inspekcji oraz innych pod-
miotdw, z ktérymi zawarto porozumienia. W przypadku posiadania niewystarczaja-
cychsiti sSrodkéw lub gdy sytuacja kryzysowa obejmuije kilka jednostek administracyj-
nych, odpowiedzialno$¢ za jej rozwigzanie przejmuje organ nadrzedny?.

Zarzadzanie kryzysowe w Polsce jest zorganizowane na wszystkich szczeblach ad-
ministracyjnych, ktérym zgodnie z Ustawa o zarzadzaniu kryzysowym przypisano od-
powiednie prawa i obowigzki??. Do kompetencji organdw centralnych nalezy przede
wszystkim tworzenie rozwigzan organizacyjnych oraz procedur dziatania systemu za-
rzadzania kryzysowego. Natomiast na poziomie wojewddzkim za efektywne funk-
cjonowanie systemu zarzadzania kryzysowego odpowiada wojewoda. W jego kom-
petencjach lezy kierowanie dziataniami zwigzanymi zaréwno z monitorowaniem,
planowaniem, jak i reagowaniem na zagrozenia i usuwaniem ich skutkdw. Wojewoda
jest zwierzchnikiem rzadowej administracji zespolonej®.

2 M. Marszatek, G. Sobolewski, D. Majchrzak, op. cit., s. 23-24.

A. Olszewski, B. Krzywicki, op. cit., s. 81.

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym...

3 Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewddztwie, Dz.U.
22009, nr 31, poz. 206 z pozn. zm.
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Powiat stanowi posredni szczebel w zarzadzaniu kryzysowym. Organem odpowie-
dzialnym na tym poziomie jest starosta. Zgodnie z zasadg prymatu ukfadu terytorial-
nego powiat odgrywa szczegdlng role ze wzgledu na wystepowanie administracji ze-
spolonej oraz lokalizacji stuzb i strazy. Stanowi podstawowy poziom wykonawczy, od
ktérego zaczyna sie reagowanie w przypadku wystgpienia sytuacji kryzysowe;j.

Najnizszym szczeblem zarzadzania kryzysowego jest gmina. Na tym poziomie
prowadzone s3 dziatania zapobiegawcze, organem odpowiedzialnym jest wéjt badz
prezydent miasta. W gminach funkcjonuja Ochotnicze Straze Pozarne, stanowigce
istotny komponent systemu zarzadzania kryzysowego. Wazng rolg wéjta jest wspot-
dziatanie i wspieranie tych podmiotéw w realizacji ich zadan na rzecz zapewnienia
bezpieczenstwa.

Na kazdym poziomie administracji publicznej opracowywany jest plan zarzadzania
kryzysowego, ktory obejmuje m.in. analize wystepujgcych zagrozen, bilans potrzeb
oraz posiadanych wtasnych sit i sSrodkdw, a takze procedury uzyskiwania pomocy ze-
wnetrznej. Planowanie i przygotowanie sie na wypadek wystgpienia potencjalnych
zagrozen oraz wtasciwa koordynacja dziatan podmiotéw uczestniczgcych w systemie
zarzadzania kryzysowego ma istotne znaczenie dla zapewnienia jego efektywnosci
i uzyskania efektu synergii bez koniecznosci znacznego zwiekszania srodkéw prze-
znaczanych na zapewnienie bezpieczefnstwa®*. Zadaniem systemu zarzgdzania kry-
zysowego jest dazenie do obnizenia ryzyka wystgpienia zagrozen, a takze stworzenie
ptaszczyzny do podejmowania dziatarh majgcych na celu zapewnienie bezpieczen-
stwa ludnosci oraz ochrony infrastruktury krytycznej, sSrodowiska naturalnego oraz
zapewnienia ich niezaktéconego funkcjonowania®.

W zarzadzaniu kryzysowym oprécz organdéw administracji publicznej uczest-
niczy kilka wyspecjalizowanych systeméw ratowniczych tworzacych podsystem wy-
konawczy. S3 to m.in.: Krajowy System Ratowniczo-Gasniczy (KSRG) i Paristwowe
Ratownictwo Medyczne (PRM) oraz System Powiadamiania Ratunkowego (SPR).
Powstanie tych systeméw jest wynikiem ewolucji zachodzacej w organizacji ratow-
nictwa i dazenia do integracji réznych podmiotéw ratowniczych dla ich efektywnego
wspotdziatania®.

Problematyka organizacji funkcjonowania systemu zarzgdzania kryzysowego sta-
nowi niezwykle trudne i ztozone zagadnienie. O jego ztozonosci swiadczy zaréwno
réznorodnos¢ definiowania, wielorakos¢ zadan, jak i wieloaspektowe powigzania
funkcjonalno-strukturalne. Efektywnos¢ tego systemu powinna przejawiac sie w in-
tegracji i osigganiu synergii dzieki potgczeniu wysitkdéw poszczegdlnych organdw, in-
stytucji oraz stuzb ratowniczych uczestniczacych w systemie?.

Zarzadzanie kryzysowe jest szczegélnym przypadkiem zarzadzania, poniewaz
znaczna jego czes¢ (szczegdlnie w przypadku dziatan ratowniczych) jest realizowana

2 Strategia Rozwoju Systemu Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2022, przyjeta

uchwatg Rady Ministréw z dnia 9 kwietnia 2013 r., s. 15.

K. Sienkiewicz-Matyjurek, B. Kozuch, System zarzqdzania bezpieczeristwem publicznym w ujeciu teo-

rii ztoZzonosci. Opracowanie modelowe, ,Bezpieczeristwo i Technika Pozarnicza” 2015, t. 37, nr 1,

s.33-43.

% ). Kalinko, S. Lipinski, £. Kuziora, Mobilne stanowiska dowodzenia na potrzeby kierujgcego dziataniem
ratowniczym, , Zeszyty Naukowe SGSP” 2017, nr 4 (64), s. 23—-44.

27 G. Sobolewski, Pozgdane kierunki zmian..., s. 158.
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pod presja (gtdwnie czasu) wiasciwg dla sytuacji zaistnienia zagrozenia i ma na celu
rozwigzywanie zaistniatych sytuacji kryzysowych oraz przywracanie stabilnosci funk-
cjonowania spotecznosci i organizacji’®. Dlatego dziatania w tym zakresie powinny by¢
podejmowane bez zbednej zwtoki —tak szybko, jak to jest tylko mozliwe. Ma to szcze-
goélne znaczenie w dziataniach ratowniczych. Z tego powodu zarzadzanie kryzysowe
odbiega od klasycznego spojrzenia na proces zarzadzania i jego funkcje. W zwigzku
z tym cele zarzadzania kryzysowego nigdy nie mogg by¢ do korica okreslone, a system
musi realizowac dziatania narzucone przez los.

System zarzgdzania kryzysowego bazuje na istniejgcych rozwigzaniach prawnych
i organizacyjnych oraz zasobach, ktére uzupetnia o elementy planowania i koordy-
nacji. Dziatanie systemu realizowane sg przez réznorodne zespoty i wymaga interdy-
scyplinarnej wiedzy, zréznicowanych umiejetnosci oraz doswiadczenia. Ze wzgledu
na swojg specyfike jest to dynamicznie rozwijajacy sie obszar wiedzy. Konieczne
jest state dostosowywanie sit i Srodkéw do zmieniajgcego sie stanu bezpieczeristwa
i utrzymanie zdolnosci do reagowania we wspétdziataniu réznych stuzb i podmiotow
ratowniczych. Dynamizm sytuacji kryzysowych tworzy konieczno$¢ wprowadzania
ciggtych zmian w zakresie doskonalenia mechanizméw wspotpracy i procedur dzia-
tania®. Mozna uznad, ze kluczowym zadaniem systemu zarzadzania kryzysowego jest
wypracowywanie narzedzi umozliwiajgcych efektywne wykorzystanie wszystkich sit
i srodkéw uczestniczacych w systemie, na kazdym poziomie reagowania. Wystgpienie
dodatniej synergii jest szczegdlnie wazne podczas dziatan ratowniczych podejmowa-
nych przez podmioty uczestniczace w Krajowym Systemie Ratowniczo-Gasniczym.

Rola Krajowego Systemu Ratowniczo-Gasniczego
w podsystemie wykonawczym zarzgdzania kryzysowego

Podsystem wykonawczy jest tworzony przez stuzby, straze, inspekcje oraz szereg
innych podmiotow, ktore dzieki posiadanym zasobom ludzkim oraz technologiom
i odpowiedniemu wyposazeniu stanowig zasadnicza site w podejmowanych dzia-
faniach ratowniczych. Bez niej nawet najbardziej rozbudowany podsystem kiero-
wania i organy odpowiedzialne za bezpieczenstwo nie bytby w stanie realizowaé
swoich ustawowych zadan®. Zatozeniem podsystemu wykonawczego jest zapew-
nienie ciggtej gotowosci do natychmiastowego podjecia dziatan ratowniczych przez
wyspecjalizowane podmioty ratownicze3'. W tym obszarze najbardziej widoczna
jest potrzeba dazenia do osiggania efektu synergii — dzieki wtasciwej organizacji
wspotdziatania oraz przestrzeganiu zasad i procedur dotyczacych rozwigzywania
zaistniatych sytuacji kryzysowych.

M. Kisilowski, Aspekty prewencji i bezpieczeristwa w publicznym zarzqdzaniu kryzysowym i logistyce
spotecznej, [w:] Wspdtczesne koncepcje zarzqdzania publicznego. Wyzwania modernizacyjne sektora
publicznego, red. M. Cwiklicki, M. Jabtoriski, S. Mazur, Krakéw 2016, s. 85.

»® K. Sienkiewicz-Matyjurek, Problemy organizacyjne zarzqdzania kryzysowego..., s. 119-130.

30 G. Sobolewski, Sity Zbrojne RP w zarzqdzaniu kryzysowym. Aspekt narodowy i miedzynarodowy, War-

szawa 2013, s. 77.

J. Popis, Krajowy system ratowniczo-gasniczy w systemie bezpieczeristwa wewnetrznego paristwa,

[w:] Ochrona przeciwpozarowa a bezpieczeristwo panstwa, red. J. Zboina, B. Wisniewski, Jézefow

2014, s. 89.
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Kluczowg strukturg wykonawczg realizujgca zadania w zakresie zapewnienia
ochrony zycia i zdrowia obywateli oraz mienia i srodowiska jest funkcjonujgcy od
1995 r. Krajowy System Ratowniczo-Gasniczy, ktérego organizatorem jest Paristwowa
Straz Pozarna (PSP). Gtéwnym zatozeniem tego systemu jest stworzenie jednolitego
uktadu, ktéry dzieki powigzaniu ze sobg réznych podmiotéw ratowniczych bedzie
w stanie podejmowac skuteczne dziatania ratownicze bez wzgledu na rodzaj wyste-
pujacego zagrozenia. KSRG zorganizowany jest na trzech poziomach: powiatowym,
wojewddzkim i krajowym. System jest na biezgco rozwijany i dostosowywany do
zmieniajgcych sie potrzeb, aktualnie unormowania pochodzg z roku 20173

KSRG zorganizowany jest na trzech poziomach: powiatu, wojewddztwa i kraju. Na
poziomie powiatu — jako poziomie podstawowym — wykonywane sg dziatania ratow-
nicze na obszarze gmin i powiatu. Poziom wojewddzki jest poziomem wspomagania
i koordynacji dziatan ratowniczych na obszarze wojewddztwa. Natomiast poziom kra-
jowy jest poziomem wspomagania i koordynacji dziatan ratowniczych w catym kraju.
Na wszystkich poziomach systemu istotng role odgrywajg stanowiska kierowania,
gdzie nastepuje obstuga naptywajgcych zgtoszen,, dysponowanie do dziata ratow-
niczych sit i Srodkéw systemu oraz wspomaganie i koordynacja tych dziatan i ich ewi-
dencjonowanie®:.

Specyfika systemu powoduje, ze funkcjonuje on w dwdch stanach: 1) czuwania
i reagowania doraznego, gdy dziatania podejmowane s przez wtasne sity i Srodki po-
wiatu i tworzacych go gmin; 2) wykonywania dziatan ratowniczych, ktére wymagaja
uzycia sit i Srodkdw spoza powiatu. W tym przypadku uruchamiany jest poziom wspo-
magania i koordynacji ze szczebla wojewddzkiego lub krajowego.

Dziatanie systemu w gtéwnej mierze opiera sie na Paristwowej Strazy Pozarnej
i Ochotniczych Strazach Pozarnych, a takze na innych stuzbach, inspekcjach, strazach,
instytucjach oraz podmiotach, ktére dobrowolnie w drodze umowy cywilnoprawnej
zgodzity sie wspdtdziata¢ w dziataniach ratowniczych®. Potencjat systemu wg stanu
na koniec roku 2018 obrazuje tabela 1.

Ponadto w systemie funkcjonujg 22 inne jednostki ochrony przeciwpozarowej:
cztery Zaktadowe Straze Pozarne, Stuzba Ratownicza Metra Warszawskiego, Lotni-
skowa Straz Pozarna Miedzynarodowego Portu Lotniczego Balice oraz 16 Wojsko-
wych Strazy Pozarnych®. System wspomaga wiele innych podmiotéw: Policja, Straz
Graniczna, Paristwowa Inspekcja Srodowiska, Instytut Meteorologii i Gospodarki
Wodnej, Paristwowa Agencja Atomistyki, Stacje Ratownictwa Gdrniczego, Morska
Stuzba Poszukiwania i Ratownictwa, Lotnicze Pogotowie Ratunkowe. W systemie
bierze udziat réwniez wiele organizacji pozarzadowych: Gdrskie Ochotnicze Pogo-
towie Ratunkowe, Tatrzanskie Pogotowie Ratunkowe, Aeroklub Polski oraz Zwigzek
Harcerstwa Polskiego, Polski Czerwony Krzyz i Polski Zwigzek Alpinizmu3.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 lipca 2017 r. w sprawie szcze-
gbétowej organizacji krajowego systemu ratowniczo-gasniczego, Dz.U. z 2017 r., poz. 1319.

3 ). Popis, op. cit., s. 90.

J. Kalinko, S. Lipinski, £. Kuziora, op. cit., s. 23-44.

,,Biuletyn Informacyjny Paristwowej Strazy Pozarnej” za rok 2018, s. 37-38.

A. Chodyniski, Interesariusze w ksztattowaniu bezpieczeristwa organizacji wobec kryzysu pozaekono-
micznego, ,Bezpieczenstwo. Teoria i Praktyka” 2016, nr 4, s. 41-55.
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Tabela 1. Potencjat Krajowego Systemu Ratowniczo-Gasniczego w roku 2018

Liczba Jednostek Liczba Liczba szkolnych Liczba OSP
Wojewoddztwo Ratowniczo- , Jednostek Ratowniczo- | wtgczonych

-Gasniczych PSP posterunksw -Gasniczych do systemu
dolnoslaskie 44 2 0 265
kujawsko-pomorskie 30 0 1 209
lubelskie 29 4 0 314
lubskie 19 0 0 140
tédzkie 34 0 0 335
matopolskie 32 2 1 397
mazowieckie 60 6 1 536
opolskie 17 0 0 162
podkarpackie 27 1 0 320
podlaskie 18 4 0 194
pomorskie 30 2 0 230
Slgskie 46 3 1 379
Swietokrzyskie 17 1 0 216
warminsko-mazurskie 24 0 0 189
wielkopolskie 43 0 1 365
zachodniopomorskie 26 4 0 188
Razem 496 29 5 4439

Zrédto: opracowanie wtasne na podstawie: ,Biuletyn Informacyjny Pafistwowej Strazy Pozarnej” za rok
2018, s. 37.

Problemem w funkcjonowaniu KSRG s3g ograniczone sity i srodki. To uniwersalny
problemem, z ktérym zmagajg sie organizacje bez wzgledu na przedmiot ich dzia-
fania. Takze w przypadku systemu nalezy z jednej strony zapewnié zaangazowanie
adekwatnych zasobdw, a z drugiej — unika¢ marnotrawstwa i dazy¢ do optymalnego
wykorzystania dostepnych zasobdéw. Z tego powodu nalezy patrze¢ na KSRG jako
przedmiot zarzgdzania. Zarzgdzanie systemem ma prowadzi¢ do osiggania zatozo-
nych celéw w sposéb sprawny (tj. pozbawiony marnotrawstwa) i skuteczny (przy-
noszacy spodziewane efekty). Proces zarzadzania jest realizowany przy istniejgcych
ograniczeniach finansowych, ludzkich, czasowych, technicznych i informacyjnych
oraz uwarunkowaniach zewnetrznych i wewnetrznych. Zarzadzanie systemem ma
prowadzi¢ do maksymalizacji postawionych celéw® i pozwalaé¢ na uzyskanie wyso-
kiego efektu synergii.

37 K. Szwarc, Zapewnianie bezpieczeristwa jako przedmiot zarzgdzania, ,Studia Bezpieczeristwa Naro-

dowego” 2016, R. XVI, nr 10, s. 131-146.
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Ochotnicze Straze Pozarne jako pozarzadowy element
systemu zarzagdzania kryzysowego

Organizacje pozarzagdowe w odrdznieniu od organdéw publicznych sg prywatne i po-
wstajg z inicjatywy swoich zatozycieli. Dziatajg na rzecz realizacji wybranego interesu
publicznego, w tym takze w zakresie szeroko rozumianego bezpieczenstwa i ratow-
nictwa. Ich celem nie jest osiggniecie zysku — ani dla siebie, ani dla swoich cztonkow?*®.
Ich dziatanie w wiekszosci przypadkdw opiera sie na spotecznej pracy ich cztonkow,
zatem to od ich aktywnosci zalezy efektywno$¢ dziatania organizacji. W Polsce ist-
nieje ponad 110 tys. réznych organizacji pozarzgdowych®.

Organizacje pozarzgdowe w wielu krajach Unii Europejskiej, w tym takze w Polsce,
odgrywajg wazng role w systemie zarzadzania kryzysowego. Funkcjonujg w struktu-
rach panstwa jako niezalezne i autonomiczne jednostki prawne. Jednoczesnie podej-
muj3 sie wykonania na rzecz panstwa zadan, ktére bez ich pomocy nie mogtyby by¢
skutecznie wykonywane. Z racji swojego potencjatu sit i Srodkéw, stopnia wyszko-
lenia ratownikdéw oraz dysponowania profesjonalnym sprzetem ratowniczym sta-
nowig niezbedne wspomozenie dziatania innych stuzb. Parnstwo moze wspiera¢ orga-
nizacje pozarzgdowe w realizacji ich zadan srodkami z budzetu?.

Ochotnicze Straze Pozarne sg w Polsce najstarszymi i najbardziej licznymi orga-
nizacjami spotecznymi zaangazowanymi w dziatania ratownicze. Ich zasadniczym
celem jest realizacja zadan z zakresu bezpieczenstwa ludnosci, ochrony przeciwpoza-
rowej oraz walki z zagrozeniami naturalnymi i cywilizacyjnymi. Umundurowane i wy-
posazone w specjalistyczny sprzet niezbedny do prowadzenia dziatan ratowniczych,
OSP stanowig istotng czes¢ sektora pozarzgdowego uczestniczgcego w systemie za-
rzadzania kryzysowego w Polsce. Ich dziatalnos¢ jest prowadzona we wspdtpracy
z Panstwowa Strazg Pozarng oraz organami samorzadu terytorialnego.

Szczegdlng role OSP odgrywaja na obszarach stabo zurbanizowanych, na terenach
wiejskich i w matych miastach, poniewaz tam sity i Srodki Panstwowej Strazy Pozarnej
sg ograniczone i nie zawsze jest ona w stanie samodzielnie prowadzi¢ tam dziatania
ratownicze. W Polsce dziata ponad 16 tysiecy Ochotniczych Strazy Pozarnych, w kt6-
rych jest zrzeszonych ponad 670 tysiecy cztonkdw, gtownie mieszkancéw wsi i ma-
tych miast®. W wielu OSP dzieki wysokiemu zaangazowaniu ich cztonkéw zgroma-
dzono duze zasoby materialne w postaci nieruchomosci, samochoddéw ratowniczych,
sprzetu i wyposazenia. Funkcjonowanie OSP nie ogranicza sie do dziatan ratowni-
czych — podejmujg one takze szereg inicjatyw w obszarze profilaktyki i prewencji oraz
sportu i kultury. Spetniajg zatem istotng funkcje w tworzeniu bezpieczenstwa na po-
ziomie lokalnym*2.

3% ). Schmidt, Rozwdj organizacji pozarzqdowych. Teoria i praktyka, Warszawa 2012, s. 14.

3 T. Tiszbierek, Wykorzystanie organizacji pozarzgdowych w systemie zarzqdzania kryzysowego, [w:]

Zarzqdzanie kryzysowe. Wybrane wyniki badar naukowych..., s. 235.

Strategia Rozwoju Systemu Bezpieczenstwa Narodowego..., s. 30.

Sprawozdanie z dziatalnosci Zwigzku Ochotniczych Strazy Pozarnych Rzeczypospolitej Polskiej w XllI

kadencji w latach 2012-2017, www.zosprp.pl/files/zjazd/zjazd14/Sprawozdanie%20lata%202012-

2017.pdf [dostep: 19.10.2019].

4 ). Ropega, Z. Wilk-Wos, Zarzgdzanie funkcjonowaniem i rozwojem OSP poprzez zastosowanie kultury
organizacyjnej w celu wzmocnienia bezpieczeristwa mieszkaricow gmin, ,Przedsiebiorczos¢ i Zarza-
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Jednym z wazniejszych warunkéw efektywnego funkcjonowania OSP i ich udziatu
w dziataniach ratowniczych jest — obok wtasciwego wyposazenia w sprzet — posia-
danie infrastruktury i dostosowywanie jej do wspdtczesnych wymagan. Bariery fi-
nansowe i organizacyjne uniemozliwiajg OSP samodzielne zrealizowanie tego za-
dania — do tego potrzebne jest wsparcie zaréwno gmin, jak i organdw panstwa
odpowiedzialnych za funkcjonowanie systemu zarzadzania kryzysowego®.

Wspotczesnie OSP stanowig fenomen spoteczny. Dziatajgcy spotecznie strazacy
ochotnicy sa w kazdym momencie gotowi — z narazeniem swojego zycia i zdrowia —
nies¢ pomoc potrzebujagcym. W spotecznosciach, w ktérych dziatajg, wywierajg
wplyw na ksztattowanie sie wiezi spotecznych i tozsamosci ukierunkowanej na
ochrone wspdlnych wartosci i dobr. Ich szczegdlny charakter jest widoczny w wy-
sokim poziomie zaufania spotecznego, szacowanym na 95%. Jest to najwyzszy po-
ziom zaufania spotecznego wsrdd organizacji pozarzgdowych*.

Wydaje sie, ze czesto pomijany jest czynnik kluczowy dla funkcjonowania Ochot-
niczych Strazy Pozarnych — mianowicie zasoby ludzkie. Pozyskiwanie i rozwéj nowych
strazakéw ochotnikéw ma olbrzymie znaczenie dla zachowania ciggtosci dziatania
OSP. Poprzez wspotprace ludzi w organizacji dokonuje sie przekazywanie zasobdéw
wiedzy, umiejetnosci oraz kreowanie postaw spotecznych. Dzieki wykorzystaniu réz-
nych kompetencji strazakow ochotnikdw moze zaistnie¢ efekt synergii*. Niestety
coraz powszechniej obserwowanym zjawiskiem jest zmniejszajgce sie zaintereso-
wanie mtodych ludzi wstepowaniem w szeregi OSP. Brak nowych pokolen strazakéw
ochotnikéw moze doprowadzi¢ do ograniczenia udziatu OSP w dziataniach ratow-
niczo-gasniczych podejmowanych przez KSRG. Wydaje sig, ze ten problem z biegiem
czasu bedzie narastat i konieczne staje sie podjecie badan nad przyczynami tego zja-
wiska oraz wdrozenie dziatan zaradczych.

Ochotnicze Straze Pozarne w podejmowanych przez KSRG dziataniach ratowni-
czych odgrywaja szczegdlng role, poniewaz uczestnicza w zapobieganiu wystepo-
waniu sytuacji kryzysowych oraz dziataniach ratowniczo-gasniczych. Czesto OSP nie
ustepujg podstawowymi kwalifikacjami oraz wyposazeniem Paristwowej Strazy Po-
zarnej. Praktyka pokazuje, ze w wielu przypadkach bez udziatu strazakéw ochot-
nikéw PSP nie bytaby w stanie prowadzi¢ skutecznych dziatan ratowniczych. Udziat
OSP w dziataniach ratowniczo-gasniczych obrazuje tabela 2.

Dane te obrazuja istotng role OSP w Krajowym Systemie Ratowniczo-Gasniczym.
Bez ich udziatu prowadzenie dziatan ratowniczych bytoby bardzo utrudnione — lub
wrecz niemozliwie.

dzanie” 2018, t. XIX, z. 8, cz. II: Bezpieczeristwo i zagrozenie kryzysowe. Zrédta i rodzaje zagrozer bez-
pieczenistwa publicznego, s. 127-142.
4 P. Ostachowski, S. Sanetra-Pétgrabi, Regionalne programy wsparcia modernizacji infrastruktury lo-
kalnych jednostek ochrony przeciwpozarowej na przyktadzie wojewddztwa matopolskiego w latach
2011-2015, ,,Przedsiebiorczosc¢ i Zarzadzanie” 2018, t. XIX, z. 8, cz. |l: Bezpieczeristwo i zagrozenie
kryzysowe. Zrédta i rodzaje zagrozen bezpieczeristwa publicznego, s. 101-113.
L. Berlinski, Zarzgdzanie i dowodzenie Ochotniczq Strazq Pozarnqg. Wiedza, nowoczesnosc i tradycja,
Warszawa 2012, s. 11.
% ). Ropega, Z. Wilk-Wos, op. cit., s. 127-142.
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Tabela 2. Poréwnanie udziatu strazakéw Paistwowej Strazy Pozarnej i strazakdw
Ochotniczych Strazy Pozarnych w dziataniach ratowniczo-gasniczych
w latach 2015-2018

Rok 2015 2016 2017 2018

Liczba zdarzen 489 881 446 819 519902 502 055
Liczba strazakéw PSP 1767 tys. 1688,5 tys. 1848,5 tys. 1941 tys.
Liczba strazakow OSP 1695 tys. 1381 tys. 1733 tys. 1694 tys.

Zrédto: opracowanie wiasne na podstawie: ,,Biuletyny Informacyjne Pafistwowej Strazy Pozarnej” za lata
2015, 2016, 2017, 2018.

Whnioski z badan

Badania empiryczne zostaty przeprowadzone przez autoréw w latach 2018-2019.
Wykorzystano metode badan etnograficznych — obejmujgcg wywiady, obserwacje
i analizy tekstéw. Podejscie jakosciowe dato mozliwos$é dotarcia do konkretnych
przypadkow i zrozumienia specyfiki dziatania badanych OSP oraz relacji w nich za-
chodzacych. Zastosowane metody jakosciowe, w odréznieniu od metod iloscio-
wych, pozwolity dzieki ograniczeniu uprzedzer informacyjnych na pozyskanie
wiarygodnych danych na tematy ,wrazliwie”, ktére byly przedmiotem badania.
Przeprowadzono 34 wywiady pogtebione, oparte na powtarzalnym scenariuszu ba-
dawczym, ktéry stwarzat mozliwosé zadawania respondentom dodatkowych pytan
uszczegdtowiajacych. Dobér respondentow byt celowy i obejmowat 14 Ochotni-
czych Strazy Pozarnych funkcjonujacych na terenie powiatu brzeziriskiego w woje-
wédztwie tédzkim, w tym sze$¢ wtgczonych do Krajowego Systemu Ratowniczo-Ga-
$niczego. Celem badania byto ustalenie wptywu Ochotniczych Strazy Pozarnych na
efekt synergii w zarzadzaniu kryzysowym, a takze identyfikacja kluczowych czyn-
nikéw, ktdre w opinii strazakédw ochotnikéw wptywajg na ograniczenie mozliwosci
osiggania efektu synergii w dziataniach OSP powiatu brzezinskiego w systemie zarza-
dzania kryzysowego.

Powiat brzezinski potozony jest we wschodniej czesci wojewddztwa todzkiego
i graniczy z powiatami ziemskimi: towickim, tédzkim wschodnim, skierniewickim,
tomaszowski i zgierskim. Jest potozony blisko todzi, odlegtos¢ od centrum wynosi
ok. 15 km. Powiat tworzg miasto Brzeziny i gminy wiejskie: Brzeziny, Dmosin, Jezéw
i Rogéw. Powierzchnia powiatu wynosi 358,5 km?. Na poziomie interwencyjnym
pierwszym i najwazniejszym elementem Krajowego Systemu Ratowniczo-Gasniczego
w powiecie jest Komenda Powiatowa Panstwowej Strazy Pozarnej w Brzezinach. Ob-
sada osobowa Komendy Powiatowej obejmuje 43 funkcjonariuszy i dwoch pracow-
nikdow cywilnych. W Jednostce Ratowniczo-Gasniczej (JRG) stuzba strazakéw odbywa
sie w systemie trzyzmianowym. Przy takiej obsadzie kadrowej do dziatan ratowni-
czych moze wyjechaé jednorazowo od czterech do szesciu strazakow PSP. Kolejnym
problemem jest czas dojazdu do miejsca zdarzenia. Jedynie w ok. 1/3 powiatu brze-
zinskiego zastep JRG jest w stanie dotrze¢ w czasie do 8 minut.

Sytuacja ta pokazuje, ze wystepujg dysproporcje pomiedzy mozliwosciami stuzb
panstwowych a potrzebamiioczekiwaniami spotecznymiw zakresie niesienia pomocy
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w stanach zagrozen. W wiekszosci przypadkéw jako pierwsi dziatania ratownicze
podejmujg strazacy ochotnicy z OSP potozonych najblizej miejsca zdarzenia. Ma to
olbrzymie znaczenie dla ratowania zycia i zdrowia oséb poszkodowanych. W po-
wiecie brzezinskim dziata 26 OSP, z ktorych osiem jest wtgczonych do KSRG. W roku
2018 na terenie powiatu miato miejsce 735 zdarzerh wymagajgcych interwencji
KSRG. Ochotnicze Straze Pozarne braty udziat w 626 zdarzeniach, co stanowi 85%
wszystkich zdarzen®. Nalezy zwrdci¢ uwage, ze przy szczuptosci obsady Jednostki
Ratowniczo-Gasniczej to strazacy OSP stanowig gtéwny zaséb osobowy w prowa-
dzonych dziataniach ratowniczych. Oznacza to, ze udziat OSP w dziataniach ratow-
niczych jest niezbedny do skutecznego funkcjonowania KSRG. W obszarze dziatal-
nosci ratowniczej z przeprowadzonych wywiadéw i obserwacji mozna wnioskowac,
ze kluczowe czynniki dla efektywnosci i sprawnosci dziatania OSP powiatu brzezin-
skiego w systemie zarzgdzania kryzysowego sg spetnione, dzieki czemu osigga sie
w tym zakresie wysoki efekt synergii.

Zwraca sie jednak uwage na takie kwestie jak niespdjny system alarmowania.
Zdarzato sie, ze w pierwszej kolejnosci alarmowana byta JRG w Brzezinach, a dopiero
po kilku minutach OSP, w ktérej obszarze dziatania nastgpito zdarzenie. W opinii ba-
danych z jednej strony opdzniato to podjecie dziatan ratowniczych, a z drugiej — bu-
dzito watpliwosci mieszkancéw co do mozliwosci operacyjnych OSP. Zastrzezenia
w niektorych przypadkach budzito dysponowanie do dziatarn ratowniczych OSP ma-
jacych siedzibe poza gming, na ktérej terenie nastgpito zdarzenie. Wskazywano, ze
jezeli mieszkancy widzg, ze przy zdarzeniu nie ma miejscowych ochotnikéw, to za-
czynajg powatpiewadé w sens funkcjonowania OSP oraz przenoszg te watpliwosci na
forum samorzadu gminnego. Zwracano réwniez uwage na problemy w komunikacji
interpersonalnej pomiedzy strazakami PSP a strazakami OSP. Postulowano dopre-
cyzowanie zasad prowadzenia dziatan ratowniczych na terenach graniczacych ze
sobg powiatéw, poniewaz w niektérych przypadkach pomocy mozna udzielié szyb-
ciej z terenu sasiedniej gminy, znajdujacej sie juz w innym powiecie. Pomimo po-
niesienia znacznych kosztéw na nowoczesne terminale alarmowania OSP, ze Sta-
nowiska Kierowania Komendanta Powiatowego wysytana jest jedynie informacja
o tresci ,,Alarm pozarowy”, bez podania miejsca i charakteru zagrozenia. Przy dzi-
siejszych mozliwosciach Systemu Wspomagania Dowodzenia celowe bytoby bar-
dziej szczegdtowe okreslenie rodzaju zdarzenia, co pozwolitoby na racjonalne po-
dejmowanie dziatan.

Niestety w obszarze dziatalnosci organizacyjnej wystepuje szereg negatywnych
aspektow w relacjach pomiedzy samorzadami gminnymi i Komenda Powiatowa
PSP, utrudniajacych strazakom wypetnianie ich misji w systemie zarzadzania kry-
zysowego. W obszarze dziatalnosci ratowniczej wskazywano, ze nie uwzglednia sie
specyfiki dziatalnosci spotecznej i nie szanuje sie czasu strazakéw ochotnikéw. Po-
dawano np., ze zebrania i odprawy w Komendzie Powiatowej PSP organizowane sg
z reguty w godzinach pracy, co powoduje, ze aby wzig¢ udziat w zebraniu, trzeba
korzystaé z urlopu. To wyraznie zniecheca do aktywnej dziatalnosci w zarzadach
strazy.

% Informacja z dziatalnosci Komendy Powiatowej Paristwowej Strazy Pozarnej w Brzezinach za rok
2018, Brzeziny 2019, s. 3, 4.
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Zwracano uwage, ze system dotacji dla OSP dziatajgcych w systemie ratowni-
czym powoduje ich destabilizacje. Czesto trzeba przygotowywaé plany zakupdéw
z dnia na dzienl i to na wyposazenie wskazane przez Panstwowg Straz Pozarng,
a nie rzeczywiscie potrzebne danej OSP. Wskazywano, ze w ciggu krétkiego czasu
po przekazaniu sSrodkéw finansowych trzeba dokonac zakupdw i ztozy¢ rozliczenie.
Wysokos$¢ dotacji z KSRG nie pozwala na pokrycie kosztéw pozyskiwania i utrzy-
mania sprzetu wymaganego przez standardy ratownictwa specjalnosciowego. Bo-
laczka jest réwniez nieskorelowanie terminéw uruchamiania srodkéw przez sa-
morzady gminne (ktére swoje budzety uchwalajg na poczatku roku) ze srodkami
z KSRG, uruchamianymi w drugiej potowie roku. Uniemozliwia to uzyskanie efektu
synergii zwigzanego z potgczeniem réznych zrédet finansowania.

W obszarze wspétpracy z samorzgdem gminnym, na rzecz ktérego OSP realizujg
zadania z zakresu zarzadzania kryzysowego, wskazywano na niejasne kryteria finan-
sowania i nieuzasadniong niczym chec¢ ograniczenia kosztéw utrzymania OSP i po-
mocy w dostosowaniu ich infrastruktury do wspétczesnych wymagan. Okazuje sie,
ze wtadze niektérych gmin uwazaja, ze to OSP odpowiadajg za stan ochrony prze-
ciwpozarowej i wspomaganie ich dziatalnosci przez samorzady jest tylko wyrazem
ich dobrej woli. Strazacy ochotnicy muszg stale rozwigzywac problemy zwigzane
z niejasnymi regutami wspotpracy z administracjg samorzgdowg oraz nadmiernie
rozbudowang biurokracjg administracji, co wydatnie zniecheca do angazowania sie
w dziatalnos¢ OSP.

Ochotnicze Straze Pozarne stajg rdwniez przed szeregiem rosngcych wyzwan
wewnetrznych. W wiekszosci OSP coraz wyrazniej widoczny jest problem kadrowy.
W szeregi strazakéw ochotnikéw nie wstepujg nowi cztonkowie. Zaangazowanie
w spoteczng dziatalnos¢ strazy jest zwigzane nie tylko z prowadzeniem dziatan ra-
towniczych, ale takze z koniecznoscig udziatu w dtugotrwatych szkoleniach, ¢wi-
czeniach i badaniach lekarskich Pomimo zgromadzonego profesjonalnego sprzetu
pojawiajg sie problemy z zebraniem niezbednej liczby strazakéw do wyjazdu ratow-
niczego. Zamierajg rowniez realizowane dotad rézne formy aktywnosci dodatkowej
OSP. Jest to zapewne efekt zmian struktury polskiej wsi oraz rozluznienia wiezi spo-
tecznych — ale takze braku rozwigzan systemowych, takich jak np. wprowadzono
w Wojskach Obrony Terytorialnej.

Podsumowanie

Rozwigzania strukturalno-organizacyjne systemu zarzadzania kryzysowego
w Polsce majg na celu obnizenie poziomu ryzyka zwigzanego z mozliwoscig wy-
stepowania zagrozen oraz stworzenie rozwigzan pozwalajgcych na prowadzenie
dziatan na rzecz zapewnienia bezpieczenstwa ludnosci, ochrony mienia oraz infra-
struktury krytycznej i Srodowiska naturalnego. Dziatanie systemu zarzadzania kry-
zysowego ma prowadzi¢ do osiggania efektu synergii. Konieczne jest takze state
jego doskonalenie i rozwdj. Od osiggniecia wysokiego poziomu synergii zalezy
sprawnos$¢ struktur systemu i mozliwosci sprostania wyzwaniom i zagrozeniom,
a tym samym — efektywnos¢ niesienia pomocy ludziom w stanach zagrozenia zycia
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i zdrowia. Realizowana w praktyce $cista wspotpraca wszystkich podmiotéw ratow-
niczych ma bezposredni wptyw skutecznos¢ prowadzonych dziatan.

Trzeba umiejetnie wykorzystywaé pojawiajgce sie szanse na rozwdj systemu
i ogranicza¢ zagrozenia. Jednym z kluczowych dodatnich efektéw synergii musi by¢
doskonalenie ciggtosci podejmowania decyzji i koordynacji dziatan podmiotéow
uczestniczacych w systemie. Zwiekszanie pozytywnego efektu synergii powinno by¢
kluczowg zasadg w procesie doskonalenia Krajowego Systemu Ratowniczo-Gasni-
czego. Efektywnosc i spéjnosé systemu wyrazaé sie bedzie synergia we wspédtpracy
poszczegdlnych podmiotdow zarzgdzania kryzysowego — bez wzgledu na to, czy sg one
zawodowe, czy spofeczne.

Ochotnicze Straze Pozarne, a szczegdlnie ponad cztery tysigce OSP witgczonych
do Krajowego Systemu Ratowniczo-Gasniczego, stanowig istotny element systemu
zarzadzania kryzysowego w Polsce. Ich aktywnos¢ w dziataniach ratowniczych i nie-
sieniu pomocy w sytuacjach zagrozen w wielu przypadkach stanowi o efektywnosci
dziatania systemu, w ktérym wystepuje wspétdziatanie z podmiotami zawodowymi.
Jest to takze przyktad sytuacji, kiedy suwerenna organizacja spoteczna oddaje sie pod
rozkazy profesjonalnej stuzby, jaka jest Panstwowa Straz Pozarna.

Utrzymanie takiego stanu jest szczegdlnie wazne, poniewaz Krajowy System Ra-
towniczo-Gasniczy, ktdry jest organem wykonawczym systemu zarzadzania kryzyso-
wego, nie jest w stanie bez udziatu dobrze wyposazonych, wyszkolonych i sprawnie
dziatajgcych Ochotniczych Strazy Pozarnych osiggna¢ efektu synergii w prowadzo-
nych dziataniach ratowniczych. Szczegélnie jest to odczuwalne w terenach mato zur-
banizowanych, w ktérych nie ma zlokalizowanych Jednostek Ratowniczo-Gasniczych
PSP z odpowiednig liczbg strazakéw ratownikéw.

W przypadku dziatalnos$ci spotecznej coraz czesciej wystepujgce braki legislacyjne
oraz rozbieznosci unormowan prawnych i rézne ich interpretacje powoduja ograni-
czenia w biezgcym funkcjonowaniu oraz rozwoju OSP. Nowe rozwigzania oraz zmiany
wprowadzane w sferze udziatu OSP w systemie ratownictwa muszg uwzgledniaé
specyfike ich spotecznej dziatalnosci oraz prowadzi¢ do zachowania wspétdziatania
wszystkich podmiotow ratowniczych, a tym samym zapewnienia wysokiego efektu
synergii. Konieczne jest zrozumienie przez organa zarzadzania kryzysowego, ze OSP
jako organizacje spoteczne sg z bardzo odporne w czasie prowadzonych dziatan ra-
towniczych, ale niezwykle wrazliwe na préby ingerencji w ich wewnetrzne funkcjo-
nowanie i ograniczania ich suwerennosci. Potrzebne jest kompleksowe podejscie do
dalszego zapewnienia udziatu OSP w systemie zarzadzania kryzysowego, Doskona-
lenie tego systemu musi mie¢ na celu eliminacje lub ograniczenie czynnikéw maja-
cych negatywny wptyw na mozliwos$¢ osiggniecia efektu synergii, a przy tym uwzgled-
nia¢ specyfike funkcjonowania Ochotniczych Strazy Pozarnych.
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Ochotnicze Straze Pozarne. Zapewnienie efektu synergii
w zarzadzaniu kryzysowym
Streszczenie

Celem artykutu jest wyjasnienie — z perspektywy teorii i praktyki zarzgdzania —znaczenia
zapewnienia efektu synergii w zarzadzaniu kryzysowym. Wskazano na role organizacji po-
zarzgdowych, jakimi sg Ochotnicze Straze Pozarne, w systemie zarzadzania kryzysowego
oraz ich wptyw na zapewnienie efektu synergii w dziataniach ratowniczych podejmowa-
nych przez Krajowy System Ratowniczo-Gasniczy. W oparciu o wyniki przeprowadzonych
badan podjeto prébe zidentyfikowania czynnikéw mogacych prowadzi¢ do ograniczenia
aktywnosci Ochotniczych Strazy Pozarnych w dziataniach ratowniczych, co moze sie prze-
tozy¢ na zmniejszenie efektu synergii w funkcjonowaniu podsystemu wykonawczego,
a tym samym — na ograniczenie mozliwosci niesienia pomocy w stanach nagtego zagro-
Zenia zycia, zdrowia, mienia i Srodowiska.

Stowa kluczowe: synergia, zarzadzanie kryzysowe, organizacja systemu bezpieczenstwa
Ochotnicze Straze Pozarne

Volunteer Fire Departments and Ensuring the Synergy Effect
in Crisis Management
Abstract

The goal of the paper is to explicate the role of ensuring synergy in crisis manage-
ment from the perspective of management theory and practice. It highlights the role of
non-governmental organisations — such as Volunteer Fire Departments — within the crisis
management system, and their impact on ensuring synergy effect in rescue operations
undertaken by the National Firefighting and Rescue System. Based on the research find-
ings obtained, an attempt was made to identify the negative factors that may limit the ac-
tivity of the Volunteer Fire Department operations, which may translate into a reduction
of the synergy effect in the functioning of the executive subsystem, and thus limit of the
possibilities to provide assistance in emergency situation that threaten life, health, prop-
erty and the natural environment.

Key words: synergy, crisis management, security system organization, Volunteer Fire De-
partments

Freiwillige Feuerwehren und Gewéhrleistung
der Synergieeffekte beim Krisenmanagement
Zusammefassung

Der Artikel setzt sich zum Ziel die Bedeutung der Gewahrleistung der Synergieeffekte
beim Krisenmanagement aus der Perspektive der Managementtheorie und der Ma-
nagementpraxis zu erldutern. Es wurde die Rolle der Nichtregierungsorganisationen,
und zwar der Freiwilligen Feuerwehren im System des Krisenmanagements aufgefiihrt,
und ihre Beteiligung bei der Gewahrleistung der Synergie in den durch das Landessy-
stem zur Rettung und Feuerléschung ergriffenen MaRnahmen. Auf der Grundlage der
durchgefiihrten Untersuchungen versuchte man die Faktoren zu identifizieren, welche
der Beschrankung der Aktivitat der Freiwilligen Feuerwehren beitragen kbnnen, was die
Verschlechterung der Synergieeffekte im Funktionieren des Teildurchfiihrungssystems
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mitbringen kann, und damit sich auf die Begrenzung von Moglichkeit der Hilfeleistung in
den Situationen der unmittelbaren Lebens-, Gesundheits-, Vermégens- und Umweltge-
fahr auswirken kann.

Schliisselwérter: Synergie, Krisenmanagement, Organisation des Sicherheitssystems,
Freiwilligen Feuerwehren

Zlo6poBoJibHas roxxapHasi oxpaHa.
ObecrieyeHne cuHepruv B aHTUKPU3IUCHOM yrpaBieHumn
Pesrome

B cTaTbe 06BACHEHO, C TOYKM 3pEHMSA TEOPUM U NPAKTUKM YNPaBieHuUs, 3HaYeHne obecne-
YeHUs CUHepreTMYeckoro a¢deKTa B aHTUKPU3UCHOM ynpaBaeHUM. YKa3aHo Ha posb He-
NPaBUTENbLCTBEHHbIX OpraHM3aumii, Kakol sensetca [JlobpoBonbHan NoXKapHas OxXpaHa,
B CMCTEeMe aHTMKPU3MCHOTO yNpaB/ieHus U ee BAUAHME Ha obecneyeHue apdeKTa cu-
Heprumn B cnacatesibHbIX onepauuax HauMoHaNbHOM NOXKapHO-CNacaTeNbHOM CUCTEMD.
Ha ocHOBaHWM pe3ynbTaToB NPOBEAEHHbIX UCCef0BaHNUIA Bbl1a NPeAnpPUHATA NOMbITKA
BbIfiB/IeHNA GAKTOPOB, KOTOPbIE MOTYT NPUBECTMU K OTPaHUYEHWUIO AeATeNbHOCTU Noapas-
Aenexnii lobpoBoNbHOM NOXKaPHOW OXpaHbl BO BPeMA NPOBEAEHNA cnacaTebHbIX one-
paumii, UTO MOMKET CKa3aTbCA Ha CHUXKEHWUM 3ddeKTa cuHeprumn B GyHKLMOHMPOBaAHMM
MCNONHUTENbHOM NOACUCTEMBI, ¥ TEM CaMblM NPUBECTU K OFPaHUYEHUIO BO3MOMXKHOCTM
OKa3aHMA NMOMOLLM B CUTYALMAX YIPOXKAIOLLEN KU3HWU U 300POBbLI0 YENIOBEKA, €0 UMY-
LLEeCTBY, OKpY)KatoLLel cpeae.

KnioueBble €noBa: CUHEpPrus, aHTUKPU3WUCHOE YNpaBAeHWe, OpraHu3aumsa CUCTeMbl
6e3onacHocTy, [lo6poBo/IbHAA NOXKapHan oxpaHa
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The Role of Customs Clearance

in Ensuring the Security

and Protection of Cross-Border Trade
in the European Union

Introduction

Ensuring the security and protection of cross-border trade by the customs author-
ities of the Member States of the European Union is one of the tasks carried out
as part of its protective function. Admittedly, the enforcement of this function —
given the existing economic and technological conditions that, on the one hand,
are conducive to an increasingly larger economic freedom, and, on the other hand,
provide a stimulus for numerous abuses in customs and taxation — plays a pivotal
role, as it encompasses a vast array of tasks that are related to traders, the society,
the state, and the natural environment. In cross-border trade, the actions that are
taken focus primarily on ensuring a fully legitimate system of importing goods into
the EU customs territory, and an equally lawful export of goods beyond it. In light
of the above, throughout a given transaction, each importer and exporter has to
attend to certain formalities set out by the applicable customs legislation, and,
therefore, becomes a party to the entire process of customs handling and clear-
ance that is administered by the customs authorities. The quality of this service has
an unquestionable importance, as it may have a major impact on the overall safety
and security of the trade in goods.

The goal of this paper is to look at the significance of customs clearance
throughout the process aimed at safeguarding the security and protection of
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cross-border trade in the European Union. The research hypothesis has been for-
mulated as follows: the customs authorities, viewed as the bodies equipped with
a comprehensive array of competences in the field of surveillance and control of
all the goods transported across the customs borders, can, as part of the European
Customs Union, implement modern and coherent solutions that are geared to-
wards ensuring an effective protection of the trade in goods, facilitating customs
clearance rather than creating further barriers. The research is based on a descrip-
tive analysis preceded by an overview of the subject literature available, as well as
a selection of EU laws and domestic secondary legislation. The overriding theme of
the study is a subject of current interest which is of key importance. The research
conducted thus far on the role of customs handling and clearance for the assur-
ance of the security and protection of trade has not been sufficiently disseminated.
The conclusions drawn, above all, pertain to the subject matter at hand and at-
tempt to fill in the existing gap in the studies conducted so far.

Market security and protection as a key priority area
of EU customs administrations

The European Union has a major share in the global trade in goods, estimated at ap-
proximately 16%. In 2018, the overall value of trading with non-EU countries stood at
over 3.936 billion EUR: the value of import reached 1.980 billion EUR, and the value
of export stood at 1.955 billion EUR.! It is clear to see that the scale of customs op-
erations is enormous: on average, within the span of one year, approximately 313
million customs declarations are accepted, which equates to about 594 declarations
per minute. In 2017 2,140 customs offices handled as many as 332 million customs
declarations.? The economic growth of the European Union to a large extent hinges
upon international trade, which means that the European Union is heavily exposed
to a variety of threats that pose a risk to the security and protection of its trading ac-
tivities.?> One of the salient objectives set to be attained by all the Member States is
the pursuit of the single internal market, which despite the lack of control at the in-
ternal borders, guarantees a certain level of safety and security for their citizens, and
the natural environment.

The notion of security is clearly ambiguous. Etymologically, the word “security”
is derived from the Latin phrase sine cura (securitas),* which means “without care”
or without sufficient care, which, in turn, denotes a condition of being free from

Y Top Trading Partners 2018 — Trade Statistics, http://ec.europa.eu/trade/policy/eu-position-in-world-
trade/ (accessed: 21.07.2019).

2 European Commission, EU Customs Union — Unique in the World, https://ec.europa.eu/taxation_

customs/facts-figures/eu-customs-union-unique-world_en (accessed: 21.07.2019).

European Commission, Communication from the Commission to the European Parliament, the

Council and the European Economic and Social Committee on Customs Risk Management and Secu-

rity of the Supply Chain, COM 0793 final, 2012, p. 1.

4 R.Zieba, Instytucjonalizacja bezpieczeristwa europejskiego. Koncepcje — struktury — funkcjonowanie,
Warszawa 2004, p. 27.
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anxiety or fear; a situation that gives a sense of reassurance.®> Nowadays, security is
frequently associated not only with a condition that guarantees the certainty of ex-
istence and survival of a given entity, but it also implies the freedom of its growth.
B. Ptonka points to the fact that in a number of EU documents, the terms “security”
and “protection” are used in various contexts. The notion of “security” appears with
reference to the cross-border movement of weapons, explosives, the dual use goods
(i.e. for civil and military purposes), biological materials, and chemical and radioac-
tive substances. The term “protection”, in turn, is used in connection to the safe-
guarding of the health and life of citizens and the natural environment, and it de-
notes the surveillance and control of goods that may spread diseases, hazardous
and noxious substances, waste and contaminations, medicines, precursors of drugs,
and even goods of everyday use.® Since the European Union does not have a single
common customs administration, but rather a network of separate domestic author-
ities competent to handle this particular field of interest, the “customs” area is to
a certain degree shaped by solutions adopted in the individual Member States. The
EU customs laws and regulations do not create a uniform structure of customs ad-
ministration, the internal subdivision of competences, or the place of customs bodies
in the structure of public administration. The enforcement of these legal provisions
has been transferred to each Member State to be handled individually. In line with
the overriding principles and assumptions of the treaties that constitute the cus-
toms union, the common dimension of activity rests on the application of a unified
customs legislation with regard to trading with non-EU countries. This foundation is
above all put into practice by the EU Customs Code, and the Common Customs Tariff.
Although the enforcement of the provisions that result from these legal acts lies in
the hands of each Member State, and the scope of duties and responsibilities of the
individual administrations differs, in consequence — with the idea of effective func-
tioning of the European Customs Union in mind — the customs administrations of the
Member States ought to act in a manner that ensures that they are a single entity. At
the moment, despite the differences, the nature of customs is such that the interac-
tion of the customs authorities is strong enough to make sure that the individual ad-
ministrative bodies are able to operate as a single entity. The bodies in charge of cus-
toms are to a large extent responsible for overseeing the EU’s international trading,
implementing the external aspects of the internal market, the common trade policy,
as well as the remaining common policies of the EU that are related to the trade in
goods, not to mention the security of the entire supply chain.” Customs administra-
tions have been launching measures geared, in particular, towards the protection of
the EU’s financial interests and those of its Member States, the protection of the EU

> ldem, ‘Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych’, in D.B. Bobrow, E. Hali-
zak, R. Zieba (ed.), Bezpieczeristwo narodowe i miedzynarodowe u schytku XX wieku, Warszawa 1997,
p. 33.

& B. Pfonka, ‘Zarzadzanie bezpieczeristwem obszaru celnego Unii Europejskiej’, Zeszyt Naukowy Wyz-
szej Szkoty Bezpieczeristwa Publicznego i Indywidualnego APEIRON w Krakowie, vol. 3, 2009, p. 68,
http://bazhum.muzhp.pl/media//files/Zeszyt_Naukowy/Zeszyt_Naukowy-r2009-t3/Zeszyt_Na-
ukowy-r2009-t3-s62-72/Zeszyt_Naukowy-r2009-t3-s62-72.pdf (accessed: 24.07.2019).

7 Regulation (EU) No 952/2013 of the European Parliament and of the Council of 9 October 2013 lay-
ing down the Union Customs Code, OJ L. 269 of 10.10.2013, art. 3.
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against unfair and illegal trade at the same time supporting legal commercial activity,
safeguarding the security and protection of the EU and its residents, as well as the
protection of the natural environment (where applicable, this occurs in close coop-
eration with other bodies), and maintaining a proper balance between customs con-
trols and facilitating a trade that is fully legitimate.®

It is important to highlight the fact that the implementation of the protective

function performed by the customs administrations is a truly multidimensional op-
eration, as it regards:

10

11
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traders: the customs authorities protect supply chains against the influx of goods
as a result of unfair competition, including protection against the potential in-
fringement of intellectual property rights, trademarks, or patent rights. Breaches
of intellectual property rights have negative effects for traders, as they generate,
among others, lower incomes caused by a decreased demand for legal goods, ad-
ditional costs generated on account of proceedings and enquiries related to cases
that pertain to the protection of intellectual property rights against infringement,
and, last but not least, they can also damage the reputation of given trademarks —
as the quality of counterfeit goods is frequently worse, which makes them use-
less. In 2017, numerous EU customs bodies seized over 31 million counterfeit
products at EU borders, their overall value going well beyond 580 million EUR.
The major country of origin of forged goods that enter the EU customs territory
is China, which, along with Hong Kong, is the top-ranked country as regards the
largest number of fake mobile phones and related accessories, toners, and CDs/
DVDs. Forged clothes, in turn, came mostly from Turkey, and counterfeit and po-
tentially harmful medication originated mainly from India. In 90% of all the re-
ported cases, the goods were destroyed, or appropriate court proceedings were
launched to deal with the issue;®

societies: the role of customs authorities is to check whether the goods imported
to the territory of the European Union meet the mandatory quality standards,
and to check whether the items and/or appliances do not pose a threat to the
life, safety and health of EU citizens. A safe product is a product that does not
pose any threat to the consumers, or indeed poses a minimal threat related to
its use and is regarded as permissible in regular everyday use, taking into account
the high level of protection of the security and health of consumers.’® In 2017,
counterfeit and potentially hazardous items used every day — such as health care
products, medication, toys, and electrical appliances — constituted 43% of all the
seized goods. The largest category of counterfeited items were groceries (24%),
followed by toys (11%), cigarettes (9%), and clothes (7%);*

Ibidem.

European Union, Rapid Alert System for Dangerous Products — 2017 Annual Report, Luxem-
bourg 2018, p. 15, https://ec.europa.eu/consumers/consumers_safety/safety_products/rapex/
alerts/repository/content/pages/rapex/reports/docs/Rapex_annual_Report_2017.pdf  (accessed:
16.07.2019).

Directive 2001/95/EC of the European Parliament and the Council of 3 December 2001 on general
product safety, OJ L 011 of 15.01.2002, art. 2.

Ibidem.
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the natural environment: the main task of the customs authorities is to provide
the necessary protection against predatory trade in species that are on the verge
of extinction, and against the import of hazardous and noxious substances and/
or microorganisms. The protection of the natural environment handled by cus-
toms administrations plays a pivotal role, although it is frequently underrated,
neglected and regarded as a minor responsibility of these bodies. The steps taken
focus primarily on: 1) endangered animals and plants, and 2) the movement of
waste. Currently, in the majority of cases, those most frequently seized are dead
specimens, ready products (mostly handbags, and shoes), and souvenirs. As far
as tourists are concerned, a vast majority of their attempts to smuggle across the
border what they frequently refer to as “souvenirs” are the consequence of a lack
of adequate knowledge and information about the laws related to the protec-
tion of animals and/or plants. Beyond the tourist-related trafficking of prohibited
specimens, there is yet another side of the issue in question: illegal trade handled
by organised criminal groups that treat this kind of activity as a source of massive
profits.!? Detection of the illegal transboundary transport of endangered species
of animals and/or plants is indeed a major area of activity for customs authorities,
as the European Union is a key import market for the international trade of spe-
cies featured on the CITES list.* In 2017, approximately 106,000 import transac-
tions were reported at a total estimated value of 1.506 million EUR. At the same
time, there were over 336,000 export transactions — of which 54% were cases of
re-exportation — with a total estimated value of 2.595 million EUR. The overall
value of the import of plants stood at 240.8 million EUR, and in the case of export
it reached 262 million EUR. In 2017, customs authorities revealed almost 5,000
cases of breaching the provisions of CITES;**

domestic budgets and the EU budget: the customs authorities are the first and
last “official contact point” for the goods that are subjected to customs duties
and fiscal duties on account of import, and this explains their role as protec-
tors of the state budget against the loss of income generated from the finan-
cial payments due. As 80% of the inflows from customs are transferred to the
EU budget, and merely 20% of the sums collected are withheld by the Member
States as collection costs,** ensuring fiscal security plays a major role not only

J. Swierczyriska, ‘Bezpieczerstwo i ochrona rynku jako priorytetowy obszar dziatania europejskiej
stuzby celnej’, in J. Rymarczyk, M. Domiter, W. Michalczyk (ed.), Przemiany strukturalne i koniunktu-
ralne na swiatowych rynkach, Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu No 369,
Wroctaw 2014, pp. 229-230.

The Convention on International Trade in Endangered Species of Wild Fauna and Flora (also known
as the Washington Convention, or CITES) was signed by 21 states on 3 March 1973 in Washington.
Poland ratified the document on 3 November 1989, and it has been effective since 12 March 1990.
The document contains a list of species of a variety of plants and animals that have been classified
as endangered or that could become endangered in the future. The list does not feature animals or
plants endangered on account of natural or environmental causes, but rather those that are imper-
illed due to the human desire to possess them.

European Commission, Directorate General Environment, EU Wildlife Trade 2017: Analysis of the Eu-
ropean Union’s annual reports to CITES 2017, Belgium 2019, pp. 3—-26.

Council Decision of 26 May 2014 on the system of own resources of the European Union, No
2014/335/EU, Euratom, L 168, art 2. In 1970, as a result of the Council’s decision to establish the
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at the level of the Member States. In 2017, the sum total of disclosed losses in
customs revenues in Member States stood at 482 million EUR.%® Abuses related,
among others, to evasion or intended customs evasion, indirect taxes and other
fees applied to imported goods are immeasurably dangerous from the point of
view of the protection of fiscal interest. This explains the vital importance of the
need to protect the budget against loss of revenues, and it requires the customs
administration bodies of the Member States to shoulder a specific kind of re-
sponsibility.

The efficiency of the actions taken by the European Union as a large trading bloc
depends on the effective flow of goods into the customs union and out of it, as well
as on an unimpeded movement of goods within the single market. The freedom of
movement of goods, which implies that each item that crosses the customs border
of the European Customs Union and is acknowledged for trading may without any
further hindrances circulate in this market, helps to generate irregularities, and in
respect to the customs administration it triggers a larger number of requirements
as regards security and protection. The fact that the customs bodies act as a guard
in cross-border trade is a derivative of a number of factors. Likewise, assigning cer-
tain key tasks in this area to customs administration stems from the fact that these
bodies have been equipped with full competencies with regard to the surveillance
and control of all the goods that are transported across the customs borders, thus
safeguarding and facilitating their movement. In practice, this means that because
they are viewed as the service that is the most abundantly represented at the cus-
toms border, they take actions aimed at ensuring that within the EU’s customs terri-
tory only such goods are brought in that are safe, and which therefore do not pose
a threat to people’s life and/or health, do not damage the natural environment, or
put public safety at risk.

Within the cross-border trade in goods, the implementation of the protective
function plays a major role for the following reasons:
¢ fiscal reasons: illegal trading in goods leads to losses for domestic budgets on ac-

count of unpaid taxes;

e social reasons: here, it is the health aspect that has a fundamental meaning, as
launching hazardous goods into the market causes health hazards, and in many
cases also for the health of prospective consumers;

* economic reasons: protecting entrepreneurs and manufacturers who act ac-
cording to the law and observe all the necessary regulations against unfair com-
petition.

Community’s own financing resources, the payments due collected by the domestic customs admin-
istrations became the first own resources, the so-called Traditional Own Resources (TOR). At the be-
ginning, the customs duties — seen as own resources of the EU’s general budget — were adding funds
to it at a rate of 90% of the registered payments due. From 2000 to 2013, these proportions stood at
25% and 75%, respectively (Council Decision, 2007/436/EC).

% European Commission, Customs sees what you don’t... and protects you, https://ec.europa.eu/taxa-
tion_customs/facts-figures/customs-sees-what-you-dont-protects-you_en (accessed: 23.07.2019).
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The role of customs clearance in the protection
of cross-border trade

Admittedly, the cross-border security of the European Union has to be understood
as a process that is the outcome of all the actions geared towards ensuring the safe
crossing of the EU’s customs border. In trade, what plays a fundamental part is the
movement of the freights that are part of the international supply chain across the
customs border. The international supply chain is a set of several intertwined ele-
ments: entrepreneurs, streams of products, information, and the financial means
that flow between them. One of the fundamental goals of the supply chain is to
maintain a constant flow — i.e. one without demurrage or disruptions — of goods
from the place of their origin to the end buyer.'” Traders, at the individual stages
of the exchange — from the manufacturing phase of a product to the moment in
which it is delivered to the consumer based in a different customs area — inevi-
tably become its participants. From the point of view of the customs proceedings,
as set out by the recommendation of the European Commission, the group of par-
ticipants includes, among others, the manufacturer, the exporter, the freight for-
warder, the warehouse keeper or another storage facilities operator, the customs
agent/representative, the carrier, and the importer.’® Throughout the execution of
a given transaction, the participants of the supply chains have to attend to certain
formalities set out by the customs legislation, and, therefore, become a party to
the process of the customs service provided by the customs administrations. Fol-
lowing E. Gwardzinska, the customs services include the administrative customs
services that are provided by the customs administration, and the customs services
that are related to the clearance of goods that can be realised directly by a trader —
and, as such, are not customs agency services — or a customs representative, thus
becoming a customs agency service.'® According to the definition adopted by the
Customs Service, a customs service is a set of actions taken as part of the tasks car-
ried out by the customs administration aimed at providing a client a number of ad-
vantages or benefits in response to his or her needs.?° Broadly speaking, the notion
of customs service encompasses all customs-related formalities performed with
regard to the transactions made by the participants of a supply chain in the inter-
national trade of goods, carried out before the customs authorities in line with the
applicable laws.* The threats posed to cross-border security are deeply rooted in
the international and global setting, as well as in a variety of external sources. This

7" A. Harrison, R. van Hoek, Logistics Management and Strategy: Competing through the Supply Chain,
3 ed., Harlow 2008, pp. 6-15.

8 European Commission, Authorised Economic Operators. Guidelines, TAXUD/B2/047/2011-REV.6,

Brussels 2016, pp. 17-20.

E. Gwardzinska, Przedstawicielstwo celne w miedzynarodowym obrocie towarowym, Warszawa

2018, p. 141.

Ministerstwo Finansow, Program e-Cto — e-Ustugi, speech delivered at the conference held on

29.07.2014, Departament Stuzby Celnej i Cta, Warszawa 2014.

21, Swierczynska, ‘Jako$¢ obstugi celnej a konkurencyjnoé¢ przedsiebiorstw uczestniczacych w obro-
cie miedzynarodowym’, in P. Antonowicz, E. Malinowska, J. Sicinski (ed.) Sektorowe uwarunkowania
funkcjonowania i rozwoju przedsiebiorstw, Gdansk 2019, p. 187.

89


https://ec.europa.eu/taxation_customs/facts-figures/customs-sees-what-you-dont-protects-you_en
https://ec.europa.eu/taxation_customs/facts-figures/customs-sees-what-you-dont-protects-you_en

Jowita Swierczyriska

can clearly cause disruptions in the functioning of the supply chain, and/or internal
sources, which, in turn, is connected to the use of the supply chain to criminal ac-
tivities, such as e.g. smuggling weapons of mass destruction, or using a means of
transport as a weapon, which turns it into an actual threat for people’s health and
life, the infrastructure, the economy, or for the level at which a given society feels
safe.? It is worth highlighting the fact that the biggest threat within a supply chain
occurs during the transportation or reloading of goods. Threats typically occur
whenever the security measures applied are insufficient and are least expected.
As regards the participants of the international supply chains, the threats in cross-
border trade are frequently the effect of customs risk.

The notion of risk was added to EU customs legislation in 2005.% Since then,
working out a single approach of the Member States to managing customs risk has
become a major issue of concern against the backdrop of safeguarding the security
of the supply chains. Based on the applicable laws of the EU Customs Code, risk im-
plies the likelihood and the impact of an event occurring, with regard to the entry,
exit, transit, movement or end-use of goods moved between the customs territory
of the European Union and countries or territories outside this territory. It also ap-
plies to the presence of non-Union goods within the customs territory of the Euro-
pean Union, which would prevent the correct application of Union or national meas-
ures, compromise the financial interests of the Union and its Member States, or pose
a threat to the security and safety of the Union and its residents, to human, an-
imal or plant health, to the environment, or to consumers.? The number of entities
that take part in a supply chain, as well as the diverse nature of their activities, ex-
tends the areas of potential customs risk beyond any imaginable limits. As a rule, the
threats and risk related to customs stem from customs crimes and petty offences,
whose sources are indeed varied. In the transboundary movement of goods, the key
sources of risk include:
¢ behaviour that violates the provisions of customs legislation or the application of

measures related to the bans and restrictions, and trade policy measures,
¢ failure to comply with the applicable customs norms and standards,
¢ incomplete or improper control of the movement of goods,
¢ Jlack of control of the transport of goods,
¢ inaccurate, insufficient or absolute lack of knowledge about trading partners,
¢ the likelihood of the appearance of goods as part of unfair competition, goods

that infringe the intellectual property rights, goods that fail to comply with EU
standards and ones that pose a threat to life and/or health.

2 World Bank, Supply Chain Security Guide, Washington 2009, p. 8.

2 Regulation (EC) No 648/2005 of the European Parliament and of the Council of 13 April 2005 amend-
ing the Council Regulation (EEC) No 2913/92 establishing the Community Customs Code, OJ L 117/13
of 04.05.2005. Pursuant to Article 4, risk implied the likelihood of an event with regard to the entry,
exit, transit, movement and end-use of goods moved between the customs territory of the EU and
non-EU countries, and the presence of non-Union goods, which would prevent the correct applica-
tion of EU or national measures, compromise the financial interests of the Union and its Member
States, or pose a threat to the security and safety of the Union and its residents, to human, animal or
plant health, to the environment or to consumers.

24 Regulation (EU) No 952/2013 of the European Parliament and of the Council of 9 October 2013 lay-
ing down the Union Customs Code, OJ L. 269 of 10.10.2013, op. cit., art. 5, point 7.
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Doubtless, it is impossible to fully eradicate the customs risk and all the threats
that may occur in the international supply chains. Yet it is worth taking all the pos-
sible actions to bring them down to a minimum. This is why the role of the level of
customs clearance, which is an intrinsic stage of transactions in the international
market, is so important. And, indeed, the quality of this service is a major factor
that determines the effectiveness and efficiency of the actions taken within the
area of protecting cross-border trade in goods. M. Bugdol points to the following
factors that shape the overall quality of customs service: availability of the ser-
vice, manner of communication, competences, politeness, credibility, responsi-
bility, reliability, security, understanding, and specificity.”® This proves that quality
is indeed the response to a client’s expectations. The factors that have an impact
on the quality of customs services are the standards of service adopted, and the
level at which they are provided. A high quality of customs service necessitates
the customs administration taking a modern approach and dynamically adapting
to the ever-changing environment. As regards the overall quality of customs ser-
vice — especially in the cross-border movement of goods — an absolute priority for
traders is the time and the cost of the service, the functionality of the services,
easy access to information, and a uniform mode of providing the service at all the
organisational units of the customs administrations of the Member States. An-
other major component is the security of the supply chain, as only such a chain
can be a source of benefits and profits for traders. Therefore, it is of key impor-
tance to make sure that an effective protection of the cross-border trade safe-
guarded by the customs administrations is geared towards ensuring security in
a positive way, i.e. by removing any existing barriers, and streamlining customs
procedures. Indeed, the growth of global trade requires a systematic reduction of
the level of interference that results from the inspections.?® A major premise for
such a reduction of barriers in customs handling by the European Union are the
Framework of Standards to Secure and Facilitate Global Trade of the World Cus-
toms Organisation (WCO SAFE Framework).?” Adopted in 2005, the document in-
troduced modern security standards into a supply chain, enhancing the level of in-
volvement of the customs authorities in the creation of the economic security of
the individual states and made it possible to simplify the handling of legal trade.
It is made up of four elements:?

e harmonisation of the guidelines with regard to advance information about the
deliveries of goods;

¢ taking of a coherent approach with regard to risk management in order to iden-
tify risk for the supply chain;

Cf. M. Bugdol, Zarzqdzanie jakosciq w urzedach administracji publicznej. Teoria i praktyka, Warszawa
2011.

N. Wilson, Examining the Trade Effect of Certain Customs and Administrative Procedures, OECD
Trade Policy Working Papers, No 42, Paris 2007, p. 18.

World Customs Organization, SAFE Framework of Standards to Secure and Facilitate Global Trade,
http://www.wcoomd.org/en/topics/facilitation/instrument-and-tools/tools/safe_package.aspx (ac-
cessed: 15.06.2019).

% |bidem.
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¢ injustified cases, applying early risk evaluation, a more invasive approach to the
inspection of containers and high-risk loads, based on scanning done with the use
of non-invasive methods or physical inspection;

¢ the benefits that can be gained by enterprises that meet the minimum security
standards in a supply chain and will apply the best practices.

The change of the approach to the security of loads in a supply chain that can
be discerned after this period regards, among others, the need for the participants
of a supply chain to provide more detailed information on the origin, intended use
and type of load (including any information documenting the previous stages in the
supply chain), and to shift the inspection of a good from the point of destination to
the place of shipment, which is the consequence of introducing the duty of providing
the customs authorities with detailed information on the freight before it has been
loaded onto the means of transport.

The impact of selected instruments of customs clearance
on the quality of actions taken in the process of ensuring
the security and protection of trade

The catalogue of the customs services provided by the customs authorities of
the Member States is broad and is updated on an ongoing basis. It encompasses,
among others, the services that result from the implementation of the customs
policy, which is the consequence of being part of the EU’s customs union; the im-
plementation of incomes generated from customs duties and other payments con-
nected to the entry and exit of goods (collection of fees due, and settlements with
the EU and the budget); covering goods with customs procedures and regulating
the status of goods related to their entry and exit; identification, detection and
combatting criminal offences and petty offences committed with regard to the
goods whose sales are subjected to prohibitions and/or restrictions; preventing
such incidents, and prosecuting their perpetrators. The obligation undertaken by
the customs administrations to guarantee an unimpeded movement of goods ne-
cessitates a constant improvement of the relevant tools that facilitate the oper-
ations. Having said this, facilitating customs clearance must not have a negative
impact on the level of security and protection of the European Union. Reaching
a compromise between the number of solutions aimed at reducing the barriers
that hinder customs clearance and the need to ensure effective protection —
which, in turn, is the key element in the process of safeguarding the security of
cross-border trade — is indeed an arduous task, but an attainable one, as proved
by experience.

Admittedly, throughout customs clearance, what plays a pivotal role for traders
is, above all, the manner in which the customs authorities carry out their con-
trols. Customs controls in cross-border trade are the epitome of the protective
function performed by the customs administrations. This tool serves to verify the
proper observance of the customs laws and other provisions related to the import
and export of goods in the trade activities occurring between the EU and non-EU
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countries. Its effect should, on the one hand, be the proper safeguarding of cus-
toms and tax dues, and, on the other, a guarantee of the security of trade and the
growth of a legal commercial activity. According to the provisions of the Union Cus-
toms Code, the notion of “customs controls” implies specific acts performed by
the customs authorities in order to ensure compliance with the customs legisla-
tion and other legislation governing the entry, exit, transit, movement, storage and
end-use of goods moved between the customs territory of the Union and coun-
tries or territories outside that territory, and the presence and movement within
the customs territory of the Union of non-Union goods and goods placed under the
end-use procedure.” Customs controls may, among others, consist in examining
goods, taking samples, verifying the accuracy and completeness of the information
given in a declaration or notification and the existence, authenticity, accuracy and
validity of documents, examining the accounts of economic operators and other
records, inspecting means of transport, inspecting luggage and other goods carried
by or on persons and carrying out official enquiries and other similar acts.* The EU
applies the system of selective customs controls, based on the risk analysis of the
entities that are selected for it. This approach means that it is not an “absolute con-
trol of everything”, but rather a selective activity geared towards scrutinising spe-
cific areas of interest. Customs controls ought to be balanced with facilitating le-
gitimate trade.® The ones that currently allow for the concentration of controls to
be carried out in areas where the risk of abuses is high are the highly qualified cus-
toms officials, effective methods, as well as modern IT-based tools.

Given the fact that the entities that undergo the controls are frequently treated
disapprovingly, a variety of solutions have been launched across the European Union
that are aimed primarily at upgrading the methods and tools applied in such pro-
cesses, a case in point being the area of e-services.** The significance of applying in-
formation and communication technologies to facilitate trade, and at the same time
to ensure the effectiveness of controls by lowering the costs incurred by business en-
terprises and lowering the risk has been laid down explicitly in the Union Customs

2 Regulation (EU) No 952/2013 of the European Parliament and of the Council of 9 October 2013 lay-
ing down the Union Customs Code, OJ L. 269 of 10.10.2013, op. cit., art. 5 point 3.

30 Ibidem, art. 46.

3 Ibidem, art. 3.

32 The origins of e-facilitations in customs handling and clearance goes back to 2003, when the Council,
in its Resolution of 5 December 2003 on creating a simple environment for customs and trade (Coun-
cil Resolution of 5 December 2003 on creating a simple and paperless environment for customs and
trade, OJ C 305 of 16.12.2003, p. 1.), called on the Commission to develop, in close cooperation with
the Member States, a long-standing strategic plan with regard to the creation of coherent and in-
ter-operational electronic customs systems, the so-called electronic environment for customs. This
document, termed the Multi Annual Strategic Plan, or MASP (European Commission’s document
TAXUD/477/2004-Rev.7), was developed by the Commission and became the basis for introducing
information technology for the European customs union. What had the major impact on simplifying
customs clearance was the decision of the European Parliament and Council related to the launch-
ing of a pan-European electronic system of customs clearance (Decision No 70/2008/CE of the Euro-
pean Parliament and of the Council of 15 January 2008 on a paperless environment for customs and
trade, OJ L 23/21, 2008), whose implementation was possible thanks to the e-Customs Programme
(electronic customs).

93



Jowita Swierczyriska

Code.* It has also been emphasised that the use of information and communica-
tion technologies should be accompanied by a harmonised and standardised ap-
plication of customs controls by the Member States to ensure an equivalent level
of customs control throughout the Union in order to provide, among others, a bal-
anced level of these controls.? In line with the Union Customs Code, the exchange
of information (i.e. the declarations, reports, applications, or decisions) between
the traders and the customs authorities — as well as the storage of such informa-
tion — should be carried out by means of electronic data-processing techniques.*
To this end, major attempts have been made to upgrade and develop a total of
17 IT systems.*® Most of the activities scheduled to be carried out in this area will
be completed by 2020,%” but in order to guarantee a comprehensive and fully in-
tegrated structure in all the Member States of the EU, this effort will most prob-
ably continue until 2025.3 Having data collected electronically makes it easier to
process them, associate them, or search them through according to a set of estab-
lished criteria. Hence, it is necessary to implement all the IT systems so as to make
it possible for the customs administrations to manage financial risk and the risk
posed to security, and at the same time facilitate trade.®

In cross-border trade, there are specific e-services which are an excellent example
that proves that it is possible to facilitate commercial activity and at the same time
guarantee high standards of security, e.g. the digital border (which allows for an ef-
ficient handling of a participant of a supply chain at border crossings with the use of
automatic vehicle identification mechanisms and traffic control); notification (which
allows to announce the anticipated arrival at a border along with the transfer of data
on the goods in advance so as to enable preliminary preparation of the clearance pro-
cedure and reduce the waiting time at the border crossing, as well as repeated use of
the transferred data in subsequent processes of customs handling); digital clearance
(which allows to carry out customs clearance in line with the requirements set by

3 Regulation (EU) No 952/2013 of the European Parliament and of the Council of 9 October 2013 lay-
ing down the Union Customs Code, OJ L. 269 of 10.10.2013, op. cit., p. 4.

3 Ibidem.

*  Ibidem, art. 6.

3% Thisincludes 14 trans-European systems (upgraded systems): Binding Tariff Information (BTI), Autho-
rised Economic Operators (AEO), Economic Operators’ Registration and Identification (EORI), com-
mon customs tariff and surveillance, New Computerised Transit System (NCTS), Automatic Export
System (AES), Import Control System (ICS), and new ones: Registered Exporter System (REX), Cus-
toms Decisions System (CDS), and Uniform User Management and Digital Signature (UUM&DS.),
Guarantee Management (GUM), Proof of Union Status (PoUS), uniform exchange of information for
special purposes (INF), Centralised Clearance for Import (CCl).

37 Implementation of the following projects carried out within the Union Customs Code will be de-
layed and will be completed after 2020: Automatic Export System, upgrading the New Computer-
ised Transit System (NCTS), guarantee management, special procedures, centralised clearance for
import, confirmation of Union customs status of goods and upgrading the import controls system —
European Court of Auditors, A Series of Delays in Customs IT Systems: What Went Wrong?, Special
Report No 26, Brussels 2018, p. 17.

3 European Commission, Report from the Commission to the European Parliament and the Council on
the IT strategy for customs, COM 178 final, Brussels 2018, p. 7.

¥ Ibidem.
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the Union Customs Code); e-transit (which makes it possible for the goods subjected
to excise duty to transit with the use of electronic documents); single window (which
is a facility that guarantees mechanisms of exchange and multiple use of data be-
tween the customs authorities and the business entities, along with the coordination
of joint controls). Currently, the European Commission is working intensely on the
system of the single window, which would allow a commercial entity to transfer the
data for the several regulatory purposes — e.g. veterinary, sanitary, environmental
purposes — in a standardised format to a number of recipients and through a net-
work of harmonised access points.

Another significant instrument — both from the point of view of customs controls
and trade facilitations — worked out as part of the changes introduced in the field
of security, is the Authorised Economic Operator (AEO) scheme. The programme
became part of EU legislation in 2005,% and, practically, it has been effective since
1 January 2008.** An authorised AEO trader is an entity who is regarded as trust-
worthy, reliable and solvent in terms of his/her customs activities. Also, his/her or-
ganisation, infrastructure and IT systems security measures applied, and the storage
points of the goods guarantee the security of places and goods, and protect them
against unauthorised access. An AEO trader is eligible to a number of benefits and
privileges laid down in the relevant customs legislation.** These include e.g. fewer
controls, priority treatment of consignments whenever they have been selected for
control, choice of the place of controls in a place outside a customs office, prior noti-
fication, customs self-service, or centralised clearance.”® The strict requirements for
those applying for an AEO authorisation make sure that meeting them is definitely
not easy for a business entity. As for the AEO authorisation** with regard to secu-
rity and protection, the criteria that have to be met pertain, among others, to the
security of buildings (a guarantee that the location of a given building and the ma-
terials with which it has been built render intrusion more difficult); appropriate ac-
cess controls (these should make it impossible for unauthorised persons, vehicles or

4 Regulation (EC) No 648/2005 of the European Parliament and of the Council of 13 April 2005 amend-
ing Council Regulation (EEC) No 2913/92 establishing the Community Customs Code, op. cit.
4 Commission Regulation (EC) No 1875/2006 of 18 December 2006 amending Regulation (EEC)
No 2454/93 laying down provisions for the implementation of Council Regulation (EEC) No 2913/92
establishing the Community Customs Code, OJ L 360 of 19.12.2006.
It is also worth pointing to other facilitations — the so-called “indirect” benefits. Although they have
not been included in the provisions, in practice, they have a positive impact on the commercial ac-
tivity conducted by helping to cut down on the cases of theft and losses; ensure timely delivery, fa-
cilitate planning, improve customer service, build more trust and thereby enhance clients’ loyalty,
ensure rational stock management, boost employees’ engagement, lower the number of incidents
related to security and protection, bring down supplier control costs, hone the level of security and
improve communication with the partners within a supply chain — European Commission, Autho-
rised Economic Operators. Guidelines, op. cit., pp. 26-27.
Ibidem, pp. 19-25.

44

42

The status includes two types of authorisations: 1) authorised trader within customs simplifications
(AEOC authorisation), and 2) authorised trader within security and protection (AEOS authorisation).
Interestingly, a trader may hold two types of authorisations at the same time, and then in practice,
this combination refers to the customs simplifications/security and protection status, marked AEOF.
Cf. Regulation (EU) No 952/2013 of the European Parliament and of the Council of 9 October 2013
laying down the Union Customs Code, OJ L. 269 of 10.10.2013, op. cit., art. 38.
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goods to gain access to shipping areas, loading docks, etc.); cargo security (having ap-
propriate measures for the handling of goods that guarantee the inviolability of the
cargo); business partner security (identification of and appropriate knowledge about
a specific business partners); personnel security (transparent hiring procedures, and
periodical controls of the staff employed in security-sensitive positions). In 2019,
the number of Authorised Economic Operators stood at almost 17 thousand. At the
same time, as many as 673 traders had the AEOS authorisation, and the AEOF status
for customs simplification/security and protection was granted to 8,483 entities.*
One of the positive things in the cross-border movement of goods is the possibility to
have one’s AEO status recognised in the third countries with which the EU has made
relevant agreements. These countries are: Norway, Switzerland, Japan, Andorra, the
US, and China. Such a solution helps to create a stable and coordinated structure of
movement of goods in international supply chains, and for the traders it translated
into a number of advantages, including fewer controls related to security and protec-
tion, or priority treatment during customs clearance.*

Another element that plays a pivotal role in safeguarding a legitimate move-
ment of goods in cross-border trade is the nature of customs cooperation. Effec-
tive and efficient cooperation has a positive impact on the quality of customs clear-
ance. Its specificity changes along with the growing significance of the EU customs
authorities within the international security of the supply chain. The spectrum of
actions undertaken by the customs administrations is indeed wide and includes
both general actions — such as e.g. assistance and cooperation between customs
administrations, using information technologies in customs, cooperating in the
field of enforcing customs legislation), and specific actions, i.e. those targeted at
specific customs offences. The customs administrations of the Member States are
a key partner of the security bodies and law enforcement authorities as regards
combatting transboundary threats. Therefore, an effective customs cooperation in
the European Union would not be possible without collaborating with a network
of specialised institutions, which include: the European Police Office (Europol), the
European Anti-Fraud Office (OLAF), the European Border and Coats Guard Agency
(Frontex), and Eurojust —a judicial coordination and cooperation authority. The nu-
merous discoveries by the customs administrations of the Member States, acting
on their own or in cooperation with the above listed bodies, are the best proof of
the effectiveness of the actions taken in the field of security and protection the EU
market, leaving a positive mark when it comes to the expectations not only of the
traders acting in a fully legitimate way, but also of the society and the state. Taking
actions related to the development and strengthening of the cooperation between
the customs administrations of the Member States, as well as between the cus-
toms authorities and other bodies that play a major role from the point of view
of the security of cross-border trade in goods and the economic environment, is

% As of 25 June 2019, the number of AEO entities stood at 16,889, https://ec.europa.eu/taxation_
customs/dds2/eos/aeo_consultation.jsp?Lang=en&holderName=&aeoCountry=&certificates-
Types=AEOC&certificatesTypes=AEOF&certificatesTypes=AEOS&Expand=true&offset=1&showRe-
cordsCount=1 (accessed: 25.07.2019).

% European Commission, Authorised Economic Operators. Guidelines, op. cit., p. 118.
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of key importance for the effective implementation of the protective function. Also,
from the point of view of the quality of customs handling and clearance, it is also
important to enhance the overall capability of customs administrations to act, and
to attain an optimal level of coordination with other areas of the EU policies that
have an impact on the duties and responsibilities of customs administrations.*’

Conclusions

Admittedly, supporting international trade and cracking down on customs crime
and other undesirable phenomena that are still part of it lie at the core of the
modern role of organisations in charge of an effective functioning of the European
customs union. The changes that have taken place in the ways in which the cus-
toms authorities of the Member States are organised and how they act to stream-
line their controls deserve a positive assessment when one looks ah them through
the prism of the implementation of the protective function in cross-border trade.
The solutions that are put into practice within the entire European customs union
are a good example of modern and coherent tools whose effect is a protective
shield of trade in goods that does not pose obstacles, but rather facilitates cus-
toms procedures. The solutions aimed at making controls more efficient, based on
state-of-the-art. technologies (e-services), allow for better identification and more
efficient discovery of attempts made to abuse the customs and tax system, they
improve the financial security of the Member States’ budget and the EU budget,
and they speed up the pace at which goods move within the international supply
chain. A comprehensive knowledge about who sends what, to whom, and where
from makes it easier for the customs administrations to identify legitimate trade
and, consequently, to avoid unjustified controls and focus on the areas that con-
stitute the major threats. Real-world experience shows that e-services, which are
provided as part of the cross-border customs clearance, are instruments that not
only translate into easier business processes (in practice, this implies quicker and
cheaper fulfilling the customs obligations), but they also have a positive impact on
the overall safety and security of entities.

In the future, security in cross-border trade will still require an incessant per-
fection of the quality of the services provided by removing the barriers that will be
emerging, and this will also translate into a further decrease of the costs of running
a business activity and boosting the levels of trust of traders and entrepreneurs for
the controls carried out by the EU customs administrations. Only a high quality of
customs clearance can have a positive impact on the effective performance of all the
tasks related to the measurement, controls and collection of public levies both on
a domestic level and the EU level. At the same time, against those entities that know-
ingly and wilfully disregard the laws or take advantage of the control instruments to
quickly gain a profit or a competitive advantage, the customs administrations ought

47 European Commission, Communication from the Commission to the European Parliament, the

Council and the European Economic and Social Committee Developing the EU Customs Union and
Its Governance, Brussels 21.12.2016, COM (2016) 813 final, pp. 7-14.
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to act swiftly and consistently in response. Enhancing effective controls at the op-
timal point of the supply chain, based on maximal automation and electronisation,
allows to carry out this process quickly, effectively, and in line with the expectations
of the entities that comply with the law, at the same time ensuring a high level of se-
curity of the external border of the European Union. These days, striking a balance
between facilitating legitimate trade and the protection of supply chains is possibly
the greatest challenge for the customs administrations in the EU, as traders generally
are not willing to accept promises made to ensure security at the expense of growth.
This explains the positive impact that uniform and effective procedures applied in
customs clearance across the Member States of the EU have on striking and main-
taining a balance between security and the various facilitations provided.

To sum up, it needs to be emphasised that the high quality of customs clearance
plays a fundamental role for the security and protection of goods moved within the
international supply chain and constitutes a major element that facilitates legitimate
trade and the protection of the economic interests of the Union and its Member
States.
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Znaczenie obstugi celnej w procesie zapewniania
bezpieczenstwa i ochrony w transgranicznym ruchu towarowym
w Unii Europejskiej

Streszczenie

Celem artykutu jest przedstawienie znaczenia obstugi celnej w procesie zapewniania
bezpieczenstwa i ochrony w transgranicznym ruchu towarowym w Unii Europejskie;j.
Hipoteza badawcza zostata sformutowana nastepujgco: organy celne, jako stuzby ma-
jace petne kompetencje w zakresie nadzoru i kontroli nad wszystkimi towarami prze-
wozonymi przez granice celne, potrafig wdraza¢ w ramach europejskiej unii celnej
nowoczesne i spéjne rozwigzania, ktérych efektem jest skuteczna ochrona obrotu to-
warowego — nie tworzac przy tym barier, ale usprawniajgc obstuge celna. Struktura ar-
tykutu obejmuje trzy czesci oraz podsumowanie. W czesci pierwszej wskazano na istote
i znaczenie funkcji ochronnej realizowanej przez administracje celne panstw czton-
kowskich Unii Europejskiej; druga odnosi sie do znaczenia obstugi celnej w procesie
ochrony transgranicznego przeptywu towardw; trzecia prezentuje wybrane instru-
menty, ktére usprawniajg obstuge celna, wptywajac jednoczesnie pozytywnie na po-
ziom bezpieczenstwa. W badaniach wykorzystano analize opisowg, poprzedzong prze-
gladem zZrédet literaturowych i aktéw unijnego i krajowego prawodawstwa wtérnego.
Stowa kluczowe: Unia Europejska, bezpieczenstwo, ochrona, obrét towarowy, ustugi
celne, organy celne

The Role of Customs Clearance in Ensuring the Security
and Protection of Cross-Border Trade in the European Union
Abstract

The goal of the paper is to highlight the relevance of customs clearance in the process
of guaranteeing the security and safety of cross-border trade in the European Union.
The research hypothesis has been formulated as follows: customs authorities, acting
as the bodies that have full competence over the surveillance and control of the goods
transited across the customs borders, are able to implement modern and consistent
solutions within the European Customs Union. As a result, trade in goods is effectively
safeguarded, no barriers are created, and customs clearance is improved, which facil-
itates commercial activity. The paper consists of three parts, and a summary. The first
part looks at the essence and significance of the protective function performed by cus-
toms administrations of the Member States; the second part refers to the relevance
of customs clearance in the process of the cross-border flow of goods, and the third
part elucidates the selected instruments which enhance customs processing and,
at the same time, have a positive impact on the overall level of security and safety.
The conclusions drawn from the considerations pondered upon in the paper have been
included in the summary. The research was based on a descriptive analysis preceded by
a review of the subject literature, as well as a selection of national and EU secondary
legislation.

Key words: European Union, security, safety, trade, customs services, customs author-
ities
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Bedeutung der Zollabfertigung im Prozess der Sicherheits-
und Schutzgewadéhrleistung im grenziiberschreitenden
Guterverkehr in der Europdischen Union
Zusammefassung

Das Ziel des Artikels ist die Bedeutung der Zollabfertigung im Prozess der Sicher-
heits- und Schutzgewdhrleistung im grenziiberschreitenden Giterverkehr in der
Europdischen Union darzustellen. Die Forschungshypothese wurde wie folgt formu-
liert: Zollbehdrde, als die fiir die Aufsicht und Kontrolle {iber alle durch die Zollgrenzen
beforderten Waren zustandigen Dienste, kdnnen im Rahmen der europaischen Zoll-
union moderne und kohdrente Losungen einfiihren, welche einen effektiven Schutz
des Guterverkehrs zur Folge haben, ohne Schranken dabei zu errichten sondern die
Zollabfertigung zu optimieren. Die Struktur des Artikels umfasst drei Teile und eine Zu-
sammenfassung. Im ersten Teil wurde auf das Wesen und die Bedeutung der durch die
Zollverwaltungen der EU-Mitgliedslander ausgelibten Schutzfunktion hingewiesen,
der zweite Teil bezieht sich auf die Bedeutung der Zollabfertigung im Prozess der
Schutzgewahrleistung im grenziberschreitenden Guterverkehr; der dritte Teil stellt
ausgewadhlte Instrumente dar, die die Zollabwicklung erleichtern und sich positiv auf
das Sicherheitsniveau auswirken. In den Untersuchungen wurde die beschreibende
Analyse benutzt, deren die Ubersicht der Literaturquellen und Rechtsvorschriften der
Unions- und Landesrechtsvorschriften vorausgeht.

Schliisselwérter: Sicherheit, Schutz, Glterverkehr, Zollleistungen, Zollbehérde

3Ha4yeHne TaMoXXeHHOro obc/1y>XKnBaHus B ripoLecce
obecrieyeHns1 6€30MacHOCTU U 3aLUnNTbl B TPAHCHPaHNYHOM
ABVXKEHMN TOBapoOB B rocyaapcreax EBponevickoro Coro3a
Pe3wome

B cTaTbe paccMaTpMBaETCA 3HAYeHME TaMOMKEHHOro obc/yKMBaHMA B npouecce obe-
cneyeHmsa 6e30MacHOCTU M 3alWmTbl B TPAHCTPAHMYHOM ABUXKEHUW TOBapoB B EBpo-
nerickom Cotose. UccneposaTennbckan runotesa b6bina chopmynmMpoBaHa caeayrowm
06pa3somM: TaMOKEHHbIE OpraHbl, MMetoLwue NoSHOMOUYMS B 061acTU Hag30pa U KOH-
TPONA HafZ BCEMM TOBAPamMM, MEPEBO3MMbIMUN Yepes3 TAMOMKEHHbIE FPAHULLbI, MOTYT BHe-
OpATb, B paMKax eBPOMNENCKOr0 TaMOMKEHHOFO COt3a, COBPEMEHHbIE, KOMMIEKCHbIe
peleHns, pesynbTaToM KOTopbIX saBaseTcs 3ddeKTMBHaA 3almTa ToBapoobopoTta —
He co34aBaA Npu 3Tom 6apbepos, a yNy4dLlaa TamoKeHHoe obcnyxusaHue. CTpyKTypa
CTaTbW BK/tOYAET B cebs TpW YacTu M pestome. B nepBoi YacTu OCBALLEHbI CYyTb M 3Ha-
YUMOCTb 3aMTHON PYHKLMW, BbINOAHAEMON TAMOMKEHHbIMU aAMUHUCTPALMAMM
rocypgapcts-yneHoB Esponelickoro Coto3a; BO BTOPOM 4acTU MOAYEPKHYTO 3HAYeHue
TaMOXKEHHOro 0bC/NyXMBaHUA B Npouecce 3aliMTbl TPAHCrPAHWYHbLIX MOTOKOB TO-
BApOB; B TPETbEN — NpeACcTaB/ieHO BbIbpaHHbIe MHCTPYMEHTbI, CNOCOBCTBYIOLLME NOBbI-
LWEHWIO KAauecTBa TAMOMKEHHOIo 0BC/YXKMBaAHWUA, YTO MMEET MOJIOKUTE/IbHOE BAUAHUE
Ha ypoBeHb 6e3onacHocTU. B nccneaoBaHunm 6bin UCNOAb30BAH ONMUCATENIbHbIM aHANUS3,
KOTOpoMmy npeALecTsoBan 0630p AMTepaTypHbIX MCTOYHUKOB U HOPMATUBHO-NPABOBbIX
AKTOB 3aKoHoAaTenbctea EC v MNonbLun.

KntoueBble cnosa: Esponerickuit Cotos, 6e3onacHoOCTb, OxpaHa, TOBapoobopoT, Tamo-
YKEHHbIE YC/IYyTN, TAMOXEHHbIe OpraHbl
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System wjazdu i wyjazdu (EES)

i Europejski system informacji o podrozy
oraz zezwolen na podroz (ETIAS).

Rola i znaczenie nowoczesnych systemow
w zakresie dziatan prewencyjnych

i wzmacniania bezpieczenstwa UE

Wprowadzenie

Zapewnienie obywatelom bezpieczenstwa jest jednym z priorytetowych obszaréw
wspétpracy panstw cztonkowskich UE oraz gtéwnym celem wiekszosci inicjatyw po-
dejmowanych na poziomie ponadnarodowym. Mimo iz UE nie jest postrzegana na
arenie miedzynarodowej jako podmiot typu hard power i nie dysponuje tradycyj-
nymi srodkami ,twardego” oddziatywania politycznego, tj. wtasnym potencjatem
militarnym, dazy do uzyskania statusu aktora typu smart power, gtdéwnie poprzez
wprowadzanie innowacyjnych projektdw z zakresu wzmacniania Unii Bezpieczen-
stwa (Security Union)*. Wiele z tych inicjatyw dotyczy ochrony granic i przeciwdzia-
tania transgranicznym zagrozeniom, takim jak terroryzm czy nielegalna imigracja.
Wozrost zagrozenia terrorystycznego w drugiej dekadzie XXI w. oraz wyzwania
zwigzane z naptywem imigrantéw o nieuregulowanym statusie w konsekwencji kry-
zysu migracyjnego wymusity na decydentach unijnych wprowadzenie jakosciowych

1 Szerzej zob. J.S. Nye, Soft Power: The Means to Success in World Politics, New York 2004, s. 10-21.
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zmian w polityce zarzadzania granicami zewnetrznymi, ktérej efektywnosé Scisle
zwigzana jest z poziomem bezpieczerstwa UE. Zagrozenia o charakterze transgra-
nicznym potwierdzity potrzebe okreslenia nowej wizji, celéw oraz narzedzi gwa-
rantujgcych wysokie standardy bezpieczefistwa i ochrony granic?. Zostaty one
wczesniej okreslone w Strategii bezpieczeristwa wewnetrznego UE z 2010 r. W do-
kumencie zdefiniowano dziesie¢ wytycznych dziatan, ktérych realizacja miata by¢
warunkiem prawidtowego funkcjonowania Przestrzeni Wolnosci, Bezpieczeristwa
i Sprawiedliwosci.

W pierwszej czesci (poswieconej dziataniom strategicznym) zwrdcono uwage
na wytyczne zwigzane z kompleksowym podejsciem do bezpieczenstwa we-
wnetrznego w wymiarze horyzontalnym oraz wertykalnym, a takze zapewnie-
niem demokratycznego i sgdowego nadzoru nad dziataniami z zakresu bezpie-
czenstwa. Do innych priorytetéow zaliczono dziatania prewencyjne oparte na
danych wywiadowczych oraz wypracowanie kompleksowego modelu wymiany
informacji miedzy panstwami cztonkowskimi. Zgodnie z zatozeniami Strategii,
usprawnienie wymiany informacji miato by¢ kluczowa determinantg zwiekszenia
skutecznosci dziatan prewencyjnych w kontekscie wykrywalnosci przestepstw
i ich sprawcéw. Podkreslono tym samym konieczno$é opracowania mechani-
zmdéw wymiany informacji opartych na szerokim i szybkim dostepie do danych.
W mysl tej koncepcji organy ochrony porzadku publicznego powinny dysponowac
maksymalng iloscig informacji w danym momencie. W Strategii podkreslono, ze
cele te bedg mogly zostac zrealizowane, gdy europejski model zarzadzania in-
formacjami obejmie cate spektrum unijnych baz danych, kluczowych dla zapew-
niania bezpieczenstwa obywatelom panstw cztonkowskich, i opierat sie bedzie
na interoperacyjnosci oraz maksymalnym wykorzystaniu potencjatu technologii
biometrycznych, tak aby mozliwa byta szybka i skuteczna wymiana wiarygodnych
danych osobowych?®.

Wsrdd innych wytycznych zdefiniowanych w Strategii z 2010 r. znalazto sie
wzmocnienie wspoétpracy operacyjnej i wspétpracy organdw wymiaru sprawie-
dliwosci w sprawach karnych oraz zintegrowane zarzadzanie granicami. W tej
czesci dokumentu podkreslono potrzebe rozwoju europejskiego systemu nadzoru
granic, a takze zmaksymalizowania wspétpracy miedzy Frontexem (Europejska
Agencjg Strazy Granicznej i Przybrzeznej) a innymi agencjami UE w zakresie zarza-
dzania granicami. Podkreslono, ze kluczowg role w tym obszarze odgrywajg nowe
technologie, ktére ,,zwiekszajg bezpieczenstwo, gdyz pozwalajg zorganizowac ko-
nieczng kontrole uniemozliwiajgcg przedostawanie sie oséb czy towardw, ktére
stwarzajg zagrozenie dla Unii”*. Zwrdcono takze uwage na koniecznos¢ dalszego
rozwoju Systemu Informacyjnego Schengen oraz nowych, elektronicznych sys-
teméw kontroli granic, w tym Systemu wjazdu i wyjazdu. Z kolei dwie ostatnie
wytyczne dotyczyty powigzania bezpieczeristwa wewnetrznego UE z wymiarem

2 W. Fehler, Poprawa bezpieczeristwa UE przez zarzqdzanie granicami, [w:] Polityka Unii Europejskiej

w zakresie bezpieczeristwa wewnetrznego. Uwarunkowania, realizacja, wyzwania w drugiej deka-
dzie XXI wieku, red. W. Fehler, K.P. Marczuk, Warszawa 2015, s. 191.

Urzad Publikacji Unii Europejskiej, Strategia bezpieczeristwa wewnetrznego Unii Europejskiej, Dgzgc
do europejskiego modelu bezpieczeristwa, Luksemburg 2010, s. 22-24.

4 Ibidem,s. 27.
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zewnetrznym oraz elastycznego dostosowania narzedzi i metod jego zapewniania
do przysztych wyzwan?®.

Zgodnie z trescig dokumentu najwazniejszym priorytetem budowania bezpie-
czenstwa powinno by¢ opracowanie innowacyjnych rozwigzan w zakresie kon-
troli oséb na przejsciach granicznych oraz wdrozenie nowoczesnych systeméw
stuzgcych wymianie informacji kluczowych w kontekscie realizacji dziatan pre-
wencyjnych. Wizja okreslona w Strategii bezpieczeistwa wewnetrznego UE roz-
wijana byta w unijnej debacie politycznej w kolejnych latach, natomiast klu-
czowym wydarzeniem, ktére przyspieszyto proces reform, byt kryzys migracyjny
w 2015 r. Skale wyzwania, z jakim musiata wéwczas zmierzy¢ sie Unia, potwier-
dzajg dane Frontexu o ponad 2,3 min przypadkdéw nielegalnego przekroczenia
granicy w 2015 i 2016 r.°.

Nowe systemy zostaty ustanowione w trakcie kadencji przewodniczacego
KE Jean-Claude Junckera, jednak pierwsze propozycje nawigzujace do Pakietu
Smart Borders zostaty wypracowane w 2011 r. w Inicjatywie na rzecz inteligent-
nych granic, ktdra rozwijata plany zarysowane w Komunikacie Komisji Europejskiej
z 2008 r. (Przygotowanie kolejnych etapdw rozwoju zarzqdzania granicami w Unii
Europejskiej)’ oraz Strategii bezpieczeristwa wewnetrznego z 2010 r. W dokumen-
tach przedstawiono wizje rozwoju zintegrowanego zarzadzania granicami UE, ktd-
rego efektem miato by¢ opracowanie systeméw efektywnego monitorowania oby-
wateli panstw trzecich przekraczajacych granice zewnetrzne UES.

Propozycje zostaty rozwiniete w oficjalnym wniosku Komisji z 2013 r. w sprawie
ustanowienia nowoczesnych systemdéw administrowania granicami, w tym Sys-
temu wjazdu i wyjazdu (Entry/Exit System, EES) oraz Systemu rejestrowania po-
dréznych (Registered Traveller Programme, RTP). Zgodnie z zatozeniami wniosku,
gtéwnym celem EES miata by¢ walka z nielegalng imigracjg poprzez automatyczne
rejestrowanie czasu i miejsca przekroczenia zewnetrznych granic UE przez cudzo-
ziemcow oraz obliczanie maksymalnego okresu dozwolonego pobytu na teryto-
rium panstw cztonkowskich. Drugi system miat zosta¢ wdrozony w celu utatwienia
przekraczania granic obcokrajowcom, ktérzy czesto podrdzujg do UE w celach biz-
nesowych czy edukacyjnych.

Wyzwania zwigzane z kryzysem migracyjnym oraz wzrost liczby zamachéw ter-
rorystycznych w krajach europejskich rozpoczety nowa debate na temat zmian
w polityce zarzadzania granicami. Wstepny projekt Rozporzadzenia z 2013 r. zo-
stat wycofany i zastgpiony nowym, rozszerzonym wnioskiem Komisji z 6 kwietnia
2016 r., ktorego gtéwnym priorytetem stata sie ochrona obywateli w Przestrzeni
Wolnosci, Bezpieczenstwa i Sprawiedliwosci oraz przeciwdziatanie potencjalnym
zagrozeniom. Ostatecznie system RTP nie zostat uwzgledniony w nowym wniosku,

5 Ibidem, s. 28-30.

5  European Parliamentary Research Service, Migration and asylum, http://www.europarl.europa.eu/

thinktank/infographics/migration/public/index.html?page=migration [dostep: 02.06.2019].

Komunikat Komisji Europejskiej, Przygotowanie kolejnych etapow rozwoju zarzgdzania granicami

w Unii Europejskiej, COM(2008) 69; por. Komunikat Komisji Europejskiej, Kompleksowa wizja zinte-

growanego systemu zarzqdzania granicami na miare XXI wieku, 1P/08/215, 13.02.2008.

8 Komunikat Komisji Europejskiej, Inicjatywa UE na rzecz inteligentnych granic: Komisja dgzy do fa-
twiejszego dostepu i wzmocnionej ochrony, IP/11/1234, 25.10.2011.
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zaproponowano natomiast nowy ksztatt Rozporzadzenia w sprawie zakresu korzy-
stania z EES®.

W kontekscie celdw i funkcji, nowe instrumenty ochrony granic zewnetrznych,
stanowiace podstawe europejskiej infrastruktury informacyjnej, majg charakter
komplementarny wobec trzech istniejgcych systemoéw wielkoskalowych: Systemu
Informacyjnego Schengen drugiej generacji (Schengen Information System I, SIS
), Systemu Informacji Wizowej (Visa Information System, VIS) oraz Europejskiego
Zautomatyzowanego Systemu Rozpoznawania Odciskéw Palcéw (European Dacty-
loscopy, Eurodac). Pierwszy z nich zawiera informacje dotyczace osdb zaginionych
i poszukiwanych oraz przedmiotéw, ktére mogty byé wykorzystane do celéw po-
petnienia przestepstwa. Po ostatniej reformie w 2018 r. katalog informacji zostat
poszerzony m.in. o wpisy dotyczace dzieci zagrozonych uprowadzeniem; wpisy do
celéw powrotu, czyli odnotowywanie decyzji nakazujacych powrdt obywatelom
panstw trzecich nielegalnie przebywajacych w UE™. System Informacji Wizowej za-
wiera dane obywateli paristw trzecich objetych obowigzkiem wizowym, natomiast
w systemie Eurodac przechowywane sg dane daktyloskopijne oséb ubiegajgcych
sie o ochrone miedzynarodowa.

Celem niniejszego artykutu jest zdefiniowanie znaczenia i przydatnosci nowych
systeméw wielkoskalowych: Systemu wjazdu i wyjazdu (EES) oraz Europejskiego
systemu informacji o podrézy oraz zezwolen na podroéz (ETIAS) w aspekcie poprawy
bezpieczeristwa wewnetrznego UE. Praca opiera sie na zatozeniu, ze dotychcza-
sowy deficyt informacyjny w odniesieniu do niektérych kategorii obywateli panstw
trzecich uniemozliwiat wtasciwg i skuteczng ochrone granic zewnetrznych UE. Po-
przez wypetnienie luk informacyjnych, systemy te przyczynia sie do petnej imple-
mentacji zintegrowanego zarzgdzania granicami, a to z kolei — do efektywnego
zwalczania przestepstw o charakterze transgranicznym. Artykut zostat opracowany
na podstawie metody instytucjonalno-prawnej, natomiast gtdwng bazg zrédtowa
byty rozporzadzenia ustanawiajgce nowe systemy. Metoda analizy komparaty-
stycznej zostata zastosowana w celu okreslenia specyfiki tych dwdch systemoéw pod
wzgledem zasad, kategorii danych oraz oddziatywania na bezpieczeristwo.

®  Whniosek Komisji Europejskiej w sprawie Rozporzadzenia Parlamentu Europejskiego i Rady zmienia-
jacego rozporzadzenie (WE) nr 562/2006 w zwigzku ze stosowaniem systemu wjazdu/wyjazdu (EES)
oraz programu rejestrowania podrdznych (RTP), COM(2013) 96 final, https://eur-lex.europa.eu/Le-
xUriServ/LexUriServ.do?uri=COM:2013:0096:FIN:PL:PDF [dostep: 03.06.2019].

10 Szerzej zob. Rozporzadzenie (UE) 2018/1862 z dnia 28 listopada 2018 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspétpracy
policyjnej i wspdtpracy wymiaréw sprawiedliwosci w sprawach karnych, zmiany i uchylenia decy-
zji Rady 2007/533/WSiSW oraz uchylenia rozporzgdzenia Parlamentu Europejskiego i Rady (WE) nr
1986/2006 i decyzji Komisji 2010/261/UE, Dz. Urz. UE L 312 z 7.12.2018, s. 56—106; Rozporzadzenie
(UE) 2018/1861 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowania i uzytkowania Sys-
temu Informacyjnego Schengen (SIS) w dziedzinie odpraw granicznych, zmiany konwencji wykonaw-
czej do uktadu z Schengen oraz zmiany i uchylenia rozporzadzenia (WE) nr 1987/2006, Dz. Urz. UE
L 312 z 7.12.2018, s. 14-55; Rozporzadzenie (UE) 2018/1860 z dnia 28 listopada 2018 r. w sprawie
uzytkowania Systemu Informacyjnego Schengen do celéw powrotu nielegalnie przebywajgcych oby-
wateli panstw trzecich, Dz. Urz. UE L 312 27.12.2018, s. 1-13.

106

System wjazdu i wyjazdu (EES) i Europejski system informacji o podrozy...

System wjazdu i wyjazdu (EES) oraz jego wptyw
na bezpieczenstwo

Podstawg prawng, ktora okresla cele i zasady funkcjonowania EES, jest Rozporza-
dzenie Parlamentu Europejskiego i Rady z 30 listopada 2017 r.'%. Zgodnie z posta-
nowieniami dokumentu, system ma zastosowanie do wszystkich obywateli panstw
trzecich korzystajgcych z prawa krétkiego pobytu. Dotyczy zatem zaréwno obcokra-
jowcdw objetych obowigzkiem wizowym, jak i obywateli panstw trzecich, z ktdrymi
UE podpisata umowy o liberalizacji rezimu wizowego w zakresie krétkiego pobytu
(do 90 dni w dowolnym okresie 180 dni).

Nalezy podkresli¢, ze dane dotyczace osdb ubiegajgcych sie o wize przecho-
wywane sg w VIS, natomiast do czasu uchwalenia Rozporzadzenia o EES nie ist-
niata zadna baza, ktéra mogtaby przetwarzac informacje o osobach zwolnionych
z koniecznosci ubiegania sie o wize Schengen przed podrdzg do jednego z panstw
cztonkowskich. EES odgrywa zatem kluczowa role w zakresie wypetnienia luk infor-
macyjnych w odniesieniu do obywateli panstw trzecich, ktorych nie dotyczy obo-
wigzek wizowy. Ponadto, nowy system zostat opracowany na zasadzie interope-
racyjnosci z VIS, ktérg umozliwi¢ ma wprowadzenie do infrastruktury technicznej
specjalnego kanatu komunikacyjnego miedzy centralnymi systemami VIS i EES.
Oznacza to, ze informacje przechowywane w bazach VIS bedg dostepne dla or-
ganow korzystajgcych z EES w celu tworzenia nowych wpiséow lub weryfikowania
tozsamosci poprzez poréwnywanie danych. Taka sama procedura dotyczy mozli-
wosci przegladania przez organy wizowe danych EES z poziomu VIS w celu rozpatry-
wania wnioskdw wizowych oraz aktualizowania danych w EES w przypadku zmiany
statusu wizy™.

Katalog celdw, ktéry zostat okreslony w Rozporzadzeniu, mozna podzieli¢ na
dwie kategorie ze wzgledu na funkcje spetniane przez nowy system. Pierwsza grupa
celéw zwigzana jest z zagwarantowaniem efektywnej i szybkiej mobilnosci osobom
podrdzujagcym w dobrej wierze. W tym przypadku celem EES jest przede wszystkim
zautomatyzowanie odpraw granicznych i zwiekszenie ich efektywnosci oraz prze-
kazywanie obcokrajowcom informacji na temat czasu, jaki pozostat im do wykorzy-
stania w ramach prawa krotkiego pobytu®s.

Zdecydowanie wiecej uwagi poswiecono celom zwigzanym z zapewnieniem
bezpieczenstwa poprzez skuteczne administrowanie przeptywami migracyjnymi.
W tym zakresie system ma utatwic identyfikacje oséb, ktére przekroczyty okres do-
zwolonego pobytu i przebywajg na terytorium panstw cztonkowskich nielegalnie,
oraz 0s6b potencjalnie stanowigcych powazne zagrozenie dla bezpieczenstwa,

1 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2017/2226 z dnia 30 listopada 2017 r. usta-
nawiajgce system wjazdu/wyjazdu (EES) w celu rejestrowania danych dotyczgcych wjazdu i wyjazdu
obywateli panstw trzecich przekraczajgcych granice zewnetrzne panstw cztonkowskich i danych do-
tyczacych odmowy wjazdu w odniesieniu do takich obywateli oraz okreslajace warunki dostepu do
EES na potrzeby ochrony porzadku publicznego i zmieniajace konwencje wykonawczg do ukfadu
z Schengen i rozporzadzenia (WE) nr 767/2008 i (UE) nr 1077/2011, Dz. Urz. UE L 327 2 9.12.2017,
s. 20-82.

2 Ibidem, s. 34-35, art. 8.

13 Ibidem, s. 33, art 6.
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porzadku publicznego i zdrowia obywateli UE. Istotne sg zatem funkcje EES zwig-
zane z identyfikacjg oséb, ktdre nie spetniajg warunkéw wjazdu do strefy Schengen
lub przestali je spetnia¢, a takze mozliwoscig elektronicznego sprawdzania odmowy
wjazdu oraz informacji zawartych w VIS™,

W aspekcie poprawy bezpieczeristwa szczegdlnie istotne sg cele zwigzane z za-
pobieganiem oraz zwalczaniem ciezkich przestepstw. Majg one coraz czesciej cha-
rakter transgraniczny, zatem walka z nimi musi opiera¢ sie na skutecznej wymianie
informacji miedzy panstwami cztonkowskimi oraz organami unijnymi. Wspoétpraca
w tym zakresie nie zawsze przynosita pozgdane rezultaty — EES ma pozwolié na sku-
teczna walke z zagrozeniami na poziomie ponadnarodowym. Wyznaczone organy
panstw cztonkowskich majg dostep do systemu centralnego, gdzie przechowy-
wane s3g informacje wprowadzane za posrednictwem jednostek krajowych, zloka-
lizowanych we wszystkich panstwach korzystajgcych z EES, dzieki czemu upowaz-
niony personel moze przeglada¢ dane dotyczace okreslonych oséb bez wzgledu na
miejsce przekraczania przez nie granicy. Pozwoli to na przeciwdziatanie oszustwom
opartym na multiplikacji tozsamosci oraz nieuprawnionym postugiwaniu sie skra-
dzionymi lub sfatszowanymi dokumentami. System umozliwi takze dziatania pre-
wencyjne zwigzane z wykrywaniem sprawcdw przestepstw oraz oséb podejrzanych
o ich popetnienie. Moze to znaczaco przyczyni¢ sie do wykrywania i zapobiegania
zamachom terrorystycznym, a takze utatwi¢ prowadzenie w ich sprawie poste-
powan przygotowawczych®.

Ponadto system moze by¢ przydatny w perspektywie dtugookresowej. EES
utatwi gromadzenie danych statystycznych dotyczacych panstw, ktérych obywatele
najczesciej przekraczajg dozwolony okres pobytu lub przebywajg na terytorium UE
nielegalnie. Umozliwi to opracowanie nowych strategii w zakresie ksztattowania
polityki migracyjnej wobec poszczegdlnych panstw. Dotychczas UE nie dyspono-
wata takim potencjatem informacyjnym w stosunku do obywateli panstw, z kto-
rymi zawarta umowy o liberalizacji rezimu wizowego. Opracowywanie raportéw
i analiza ryzyka na podstawie dostepnych informacji moze byé¢ kluczowym argu-
mentem dla zaostrzenia polityki migracyjnej wobec tych panstw.

Rozporzadzenie okresla takze procedury korzystania z infrastruktury technicznej
systemu na przejsciach granicznych oraz warunki dostepu okreslonych organéw do
danych EES. Zgodnie z analizg celéw wdrozenia nowoczesnych systemdw opartych
na wysokiej technologii przetwarzania danych, panstwa korzystajace z systemu na
granicach zewnetrznych UE mogg zautomatyzowaé proces wprowadzania, a na-
stepnie weryfikacji danych poprzez umozliwienie podréznym z panstw trzecich
korzystanie ze stanowisk samoobstugi. Za ich posrednictwem obcokrajowcy beda
mogli sprawdzi¢ swoje dane lub wprowadzi¢ je do systemu w przypadku przekra-
czania zewnetrznej granicy po raz pierwszy. Wéwczas obywatele panstw trzecich,
co do ktérych ma zastosowanie Rozporzgdzenie o EES, bedg podlega¢ obowigz-
kowi utworzenia elektronicznego rejestru indywidualnego, ztozonego z rejestru
osobowego (zawierajgcego dane alfanumeryczne oraz biometryczne) i rejestru
przekroczen granicy, w ktdrym system kazdorazowo bedzie zapisywat czas i miejsce

1 Ibidem, s. 33, art. 6; s. 34, art. 8.
5 Ibidem, s. 29, art. 1.
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przekroczenia granicy w celu automatycznego obliczania okresu dozwolonego po-
bytu. Podczas odprawy granicznej, EES wstepnie zweryfikuje dane pobrane na
miejscu i poréwna z informacjami zawartymi w systemie. W trakcie procedury ska-
nowania dokumentu podrézy uruchamiane sg wszystkie niezbedne kontrole baz
danych bezpieczenstwa. Jesli dana osoba zostanie zidentyfikowana w bazach jako
stanowiaca potencjalne zagrozenie, EES nie umozliwi jej przekroczenia granicy, co
zostanie odnotowane jako odmowa wjazdu. Nalezy zaznaczy¢, iz system dokonuje
automatycznej odprawy granicznej i weryfikuje tozsamosé podréznego, natomiast
ostateczng decyzje co do zezwolenia na wjazd podejmujg obecni w miejscach kon-
troli funkcjonariusze stuzb granicznych?®,

Poza danymi personalnymi, takimi jak: imie, nazwisko, data urodzenia, pte¢,
obywatelstwo, w rejestrze osobowym przechowywane sg dane alfanumeryczne
zwigzane z dokumentami podrdézy, tj.: rodzaj i numer; kod panstwa, ktére wydato
dany dokument, oraz data jego waznosci. W okreslonych przypadkach wprowadza
sie takze informacje dotyczace wiz. W EES wykorzystuje sie rowniez dane biome-
tryczne: wizerunek twarzy oraz odciski palcow. Pomimo istnienia wyraznej prze-
stanki dotyczgcej mozliwosci naruszenia prywatnosci obywateli panstw trzecich,
korzystanie z danych biometrycznych jest uzasadnione wzgledami bezpieczen-
stwa, zwtaszcza w kontekscie poprawy skutecznosci dziatarh prewencyjnych. Dane
te zapewniajq wiarygodng i skuteczng identyfikacje cudzoziemcéw, ktérzy nie po-
siadajg dokumentéw potwierdzajgcych ich tozsamos¢ (taka sytuacja jest typowa
dla migracji nieuregulowanej). Ponadto, dane biometryczne pozwalaja na zapo-
bieganie i wykrywanie przypadkéw postugiwania sie wieloma tozsamosciami.
Wszystkie dane wprowadzane do EES majg wzmocnic i usprawnic zarzadzanie gra-
nicami zewnetrznymi, przeciwdziata¢ przypadkom nielegalnego przekroczenia gra-
nicy, a takze utatwiaé realizacje decyzji z zakresu polityki powrotowej. Dostep do
danych, oparty na zasadzie koniecznosci, celowosci i proporcjonalnosci, powinien
wzmacnia¢ ochrone obywateli UE pod katem wykrywania zagrozenia terrorystycz-
nego i zwalczania zorganizowanej przestepczosci’.

Dostep do systemu w celu przegladania, wprowadzania, usuwania i zmieniania
danych zapewniony jest upowaznionemu personelowi wtasciwych organéw wy-
znaczonych przez kazde panstwo cztonkowskie. Niektére z tych organdw moga by¢
zobowigzane do korzystania z systemu w przypadku zaistnienia wyraznej przestanki
zagrozenia porzadku publicznego. Funkcjonariusze stuzb granicznych mogg korzy-
sta¢ z EES w celu rejestracji podréznego, weryfikacji jego tozsamosci lub aktualizacji
jego danych. Innymi podmiotami posiadajagcymi dostep do danych EES sg organy
wizowe — upowaznione do przegladania zawartych tam informacji w celu rozpa-
trzenia wnioskdw wizowych oraz podjecia decyzji odnosnie do statusu wizy. Do-
step zapewniony jest takze organom imigracyjnym, ktére mogg za posrednictwem
systemu zweryfikowaé tozsamos¢ cudzoziemcow i sprawdzié, czy zostaty spetnione
wszystkie niezbedne warunki wjazdu i pobytu w strefie Schengen. Ze wzgledu
na realizacje zadan zwigzanych ze wsparciem panstw cztonkowskich w zakresie

% Ibidem, s. 38-39, art. 14.
7 Ibidem, s. 20-29; s. 35, art. 9; s. 49-50, art. 32.

109



Sylwia Zawadzka

przeciwdziatania terroryzmowi i innym powaznym przestepstwom, dostep do da-
nych EES przystuguje réwniez wyznaczonemu organowi Europolu®.

EES zastepuje jednoczesnie system recznego stemplowania paszportéw, ktory
nie tylko nie pozwala na szybkie wykrywanie oséb nielegalnie przedtuzajgcych
pobyt, ale jest takze nieefektywny w kontekscie zapobiegania problemom w sytu-
acji sfatszowania, utraty lub $wiadomego zniszczenia dokumentéw podrézy®. EES
odgrywa zatem kluczowa role w aspekcie poprawy zarzadzania granicami, prze-
ciwdziatania nieuregulowanej imigracji oraz usprawnienia administrowania prze-
ptywami migracyjnymi. Biorac pod uwage rodzaj przechowywanych danych oraz
skuteczny i szybki dostep wtasciwych stuzb bezpieczenstwa, EES jest istotnym na-
rzedziem prewencyjnym w zakresie walki z przestepczoscia zorganizowang oraz
wczesnego wykrywania zagrozen, w tym zapobiegania przedostawaniu sie na tery-
torium UE potencjalnych sprawcdow przestepstw terrorystycznych. Jest tym samym
fundamentem europejskiej infrastruktury informacyjnej oraz niezbednym kompo-
nentem polityki migracyjne;j.

Europejski system informacji o podrozy oraz zezwolen
na podréz (ETIAS) jako narzedzie prewencji

Drugim systemem, ktéry pozwoli wzmocnié¢ bezpieczenstwo UE poprzez zarza-
dzanie granicami, jest Europejski system informacji o podrézy oraz zezwolen na
podroz (European Travel Information and Authorisation System, ETIAS), ustano-
wiony Rozporzadzeniem z 12 wrzesnia 2018 r.%°. Oficjalne prace zwigzane z jego
implementacjg rozpoczety sie w 2016 r., kiedy przygotowano wstepny projekt
Rozporzadzenia oraz wypracowano analize mozliwosci nowego elementu infra-
struktury bezpieczenistwa. W odrdznieniu od EES, ETIAS zostat opracowany w celu
zwiekszenia potencjatu informacyjnego w stosunku do konkretnej kategorii oby-
wateli panstw trzecich: oséb zwolnionych z obowigzku wizowego, ktére planuja
podroéz do jednego z panstw cztonkowskich. Ich dane nie byty dotychczas prze-
twarzane w zadnym systemie informacyjnym na poziomie UE. ETIAS moze sta-
nowic¢ kluczowy element prewencyjnej infrastruktury bezpieczenstwa: system be-
dzie gromadzit dane okreslonej grupy podréznych przed ich przybyciem w miejsca
kontroli wtasciwej (przestanie danych do ETIAS bedzie poprzedzato procedure re-
jestracji w EES).

Zgodnie z postanowieniami Rozporzadzenia z 12 wrzesnia 2018 r. podstawowg
funkcjg nowego systemu ma by¢ zwiekszenie poziomu bezpieczenstwa UE poprzez
dokonywanie wstepnej oceny oséb sktadajgcych wniosek o zezwolenie na podréz
do jednego z panstw cztonkowskich. W przypadku gdy analiza elektronicznego

8 Ibidem, s. 45-49, art 23-31.

¥ Komunikat Komisji Europejskiej, Silniejsze i bardziej inteligentne granice w UE: Komisja proponuje
ustanowienie systemu wjazdu/wyjazdu, |P/16/1247, 6.04.2016.

20 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1240 z dnia 12 wrze$nia 2018 r. ustana-
wiajgce europejski system informacji o podrézy oraz zezwolen na podréz (ETIAS) i zmieniajace rozpo-
rzadzenia (UE) nr 1077/2011, (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/1624 i (UE) 2017/2226,
Dz. Urz. UE L 236z 19.09.2018, s. 1-71.
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whniosku wykaze, ze obecno$¢ danej osoby na terytorium UE moze stwarzaé
zagrozenie dla zycia i zdrowia obywateli lub wigze sie z ryzykiem nielegalnej mi-
gracji czy tez wysokim ryzykiem epidemiologicznym, uruchomione zostang pro-
cedury automatycznego odrzucenia wniosku, co jest rdwnoznaczne z brakiem
zezwolenia na odbycie podroézy. ETIAS jest zatem instrumentem prewencyjnym,
stuzacym identyfikacji niebezpiecznych osdb jeszcze przed ich przybyciem na gra-
nice zewnetrzne UE. Ponadto, system wspiera¢ ma zadania SIS Il w zakresie wy-
krywania oséb poszukiwanych w celu ich aresztowania lub podjecia decyzji o eks-
tradycji, a takze innych osdéb, ktérych dane przechowywane sg w tym systemie
(przede wszystkim zaginionych, potencjalnych sprawcéw przestepstw lub ich
ofiar). Bedzie on skomunikowany z innymi systemami wielkoskalowymi, dlatego
na poziomie implementacji kluczowe jest wzmocnienie nowych narzedzi interope-
racyjnosci. Podstawowym celem systemu jest wiec ,uszczelnienie” granic i zapo-
bieganie przedostawaniu sie na terytorium panstw cztonkowskich oséb stanowia-
cych zagrozenie. Jest to szczegdlnie istotne w kontekscie dziatan prewencyjnych
majgcych prowadzi¢ do deeskalacji miedzynarodowego terroryzmu?..

Whiosek o wydanie zezwolenia na podréz do panstwa cztonkowskiego UE skfa-
dany jest za posrednictwem strony internetowej lub aplikacji na urzadzenia mo-
bilne. Procedura wymaga podania wiasciwych danych (tj. imie; nazwisko; pte¢;
miejsce urodzenia i adres zameldowania; dane rodzicdw; dane dokumentéw po-
drézy; obywatelstwo; zawdd i poziom wyksztatcenia; adres e-mail, na ktoéry zo-
stanie przestana odpowiedz zwrotna; kraj UE pierwszego zaplanowanego pobytu)
oraz wypetnienia formularza z pytaniami, ktére pozwolg ustali¢, czy obecnosé
danej osoby moze stwarza¢ powazne zagrozenie. Wedtug postanowiert Rozporza-
dzenia ustanawiajgcego ETIAS, wnioskodawca musi odpowiedzie¢ na trzy kate-
gorie pytan. Pierwsza z nich dotyczy przestepstw popetnionych w ciggu ostatnich
20 lat w przypadku przestepstw terrorystycznych lub 10 lat w przypadku pozosta-
tych, okreslonych w formularzu®. W drugim zestawie pytari wnioskodawca wska-
zuje, czy w ciggu ostatnich 10 lat przebywat na terytorium kraju ogarnietego wojna
lub konfliktem, a takze okresla przyczyny tego pobytu. Z kolei w trzeciej czesci
udziela odpowiedzi, czy w ciggu ostatnich 10 lat byt podmiotem jakichkolwiek
decyzji nakazujgcych mu opuszczenie terytorium okreslonego panstwa lub naka-
zujgcych mu powrdt. W celu zapobiegania zagrozeniom dla zdrowia publicznego
pozostate informacje mogg dotyczy¢ takze kondycji zdrowotnej wnioskodawcy,
przebytych choréb zakaznych czy faktu przebywania w miejscach wysokiego ryzyka
epidemiologicznego?®.

Prawidtowo wypetniony wniosek podlega procedurze rozpatrzenia, ktéra za-
czyna sie od przetwarzania automatycznego. Polega ono na poréwnaniu infor-
macji z danymi zawartymi w pozostatych systemach informacyjnych w celu zi-
dentyfikowania oséb oznaczonych w tych bazach jako niebezpieczne, stanowigce
powazne zagrozenie dla porzadku publicznego. Proces kojarzenia danych w réz-
nych systemach ma zweryfikowac: czy dany obywatel panstwa trzeciego postuguje

2 |bidem, s. 16, art. 4.

22 Zob. Zatgcznik | do Rozporzgdzenia 2018/1240 z dnia 12 wrzesnia 2018 r., Dz. Urz. UE L 236
219.09.2018, s. 71.
3 Rozporzadzenie 2018/1240, Dz. Urz. UE L 236 2 19.09.2018, s. 22-24, art. 17.
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sie dokumentami, ktére w innych systemach oznaczone sg jako skradzione lub za-
ginione; czy w innym systemie zostat dokonany wpis do celéw odmowy wjazdu
lub odmowy wydania wizy i jakie byty ku temu podstawy; czy dana osoba zostata
oznaczona jako zaginiona lub poszukiwana i czy kiedykolwiek przekroczyta dozwo-
lony okres pobytu*. W przypadku gdy przetwarzanie automatyczne nie wykaze
miedzysystemowych zbieznosci informacji, ktére mogtyby stanowié przestanke
do odmowy wydania zezwolenia, wniosek zostaje rozpatrzony pozytywnie. Nato-
miast jesli przetwarzanie wygeneruje okreslone ,trafienia” (tj. skojarzenie infor-
macji z réznych systemoéw), wéwczas wniosek analizowany jest recznie przez wta-
Sciwe jednostki krajowe ETIAS panstwa odpowiedzialnego, tzn. panstwa, ktére
dostarczyto okreslone informacje na temat wnioskodawcy. W nastepstwie tej pro-
cedury jednostka krajowa podejmuje decyzje o wydaniu zezwolenia lub odmowie
jego wydania®.

ETIAS jest kluczowym elementem budowania Unii Bezpieczeistwa w dobie
kryzysu migracyjnego oraz wysokiego zagrozenia terrorystycznego. Pozwala za-
pobiegac przedostawaniu sie na terytorium Unii oséb stanowigcych zagrozenie,
w tym potencjalnych sprawcéw zamachoéw terrorystycznych, przy jednoczesnym
utrzymaniu ruchu bezwizowego z poszczegdlnymi panstwami. Jest tym samym
waznym $rodkiem dziatan prewencyjnych, stuzgcym wzmacnianiu ochrony obywa-
teli UE bez koniecznosci zaostrzania polityki migracyjnej dla wszystkich obywateli
panstw trzecich — rowniez tych podrézujgcych w dobrej wierze. Wspodtpracujacy
z innymi systemami ETIAS stanowi istotne uzupetnienie unijnej infrastruktury infor-
macyjnej. Zgodnie z harmonogramem implementacji EES i ETIAS beda w petni ope-
racyjne na przetomie 2020 2021 .

Zasady interoperacyjnosci systemow informacyjnych UE
w aspekcie poprawy bezpieczenstwa
i dziatan prewencyjnych

Systemy informacyjne UE funkcjonujace w Przestrzeni Wolnosci, Bezpieczenstwa
i Sprawiedliwosci nie byly dotychczas wystarczajaco skomunikowane — informacje
byty przechowywane oddzielnie w autonomicznych i niepowigzanych ze sobg sys-
temach. Rozwigzanie problemu fragmentarycznosci struktur zarzadzania informa-
cjami na poziomie unijnym stato sie jednym z priorytetéw Komisji Europejskiej pod
przewodnictwem Jean-Claude Junckera.

Wprowadzenie do dorobku Schengen nowych wielkoskalowych systeméw
w celu usuniecia istniejgcych luk informacyjnych zdeterminowato jednoczesnie ko-
niecznos¢ wprowadzenia mechanizméw interoperacyjnosci, dzieki ktédrym systemy
mogtyby wspdtpracowac w bardziej wydajny sposéb. W grudniu 2017 r. KE przed-
stawita wniosek dotyczacy wdrozenia owych mechanizméw. Zgodnie z wypowie-
dzig Fransa Timmermansa, dwczesnhego wiceprzewodniczacego Komisji: ,,Obecnie

2 Ibidem, s. 25-26, art. 20, 21.
% Ibidem, s. 29-30, art. 25, 26.

112

System wjazdu i wyjazdu (EES) i Europejski system informacji o podrozy...

unijne systemy informacyjne dotyczace bezpieczeristwa i zarzadzania granicami
pracujg oddzielnie, przez co egzekwowanie prawa moze przebiega¢ wolniej. Dzieki
naszemu wnioskowi systemy te stang sie w petni interoperacyjne. Oznacza to, ze
organy scigania w catej UE bedg miaty bezposredni i niezwtoczny dostep do wszel-
kich istniejgcych informacji”?®.

Komisja zaproponowata wdrozenie czterech komponentéw zapewniajgcych
interoperacyjnos¢: 1) europejskiego portalu wyszukiwania, ktéry umozliwitby
wyszukiwanie danych w kilku systemach jednoczesnie; 2) wspdlnego serwisu
kojarzenia danych biometrycznych (poréwnujacego dane biometryczne z kilku
systeméw); 3) wspdlnego repozytorium danych identyfikacyjnych (zawieraja-
cego dane obywateli panstw trzecich dostepne w kilku systemach) oraz 4) modutu
wykrywajgcego multiplikacje tozsamosci?’.

Zgodnie z trescig Komunikatu Komisji z 12 grudnia 2017 r. celem nowych in-
strumentéw powinno byé przede wszystkim zapobieganie przestepstwom poprzez
wykrywanie potencjalnych sprawcéw zaréwno w trakcie przekraczania przez nich
granic zewnetrznych UE, jak i w sytuacji gdy przebywajg juz w strefie Schengen.
Ma w tym pomdc tzw. jednoczesna krzyzowa kontrola danych w réznych bazach?.

Postanowienia te zostaty potwierdzone porozumieniem Parlamentu Europej-
skiego i Rady z 2019 r. w sprawie zamkniecia luk w systemach informacyjnych i po-
prawy ich interoperacyjnosci, ktéra stata sie tym samym priorytetem politycznym
na lata 2018-2019%. Nowe narzedzia stuzace potaczeniu istniejgcych baz danych
majg umozliwi¢ funkcjonariuszom odpowiednich stuzb przeprowadzanie kontroli
dokumentéw jednoczesnie we wszystkich systemach z poziomu europejskiego
portalu wyszukiwania. Wyeliminuje to problem kazdorazowego przeszukiwania
poszczegblnych baz. Co wiecej, nowe elementy infrastruktury bezpieczeristwa
zapewnig bardziej skuteczne wykrywanie oszustw dotyczgcych tozsamosci, gdyz
funkcjonariusze policji i stuzb granicznych beda dysponowac zaréwno wspdélinym
serwisem kojarzenia danych biometrycznych, jak i repozytorium przechowujacym
dane wszystkich obywateli panstw trzecich zarejestrowanych w systemach infor-
macyjnych. Dodatkowo modut multiplikacji tozsamosci po dokonaniu kontroli krzy-
zowej (tj. poréwnaniu danych z réznych systemoéw) natychmiast wykryje i wskaze
osoby korzystajgce z wielu tozsamosci. Funkcjonariuszom organéw $cigania za-
gwarantowany zostanie szybszy dostep i bardziej wydajny sposdb korzystania
z baz danych, oparty na procedurze dwuetapowej. W sytuacji gdy poddawane
weryfikacji informacje dotyczace obywateli panstw trzecich zostang skojarzone

% Komunikat Komisji Europejskiej, Unia bezpieczeristwa: Komisja eliminuje luki informacyjne, aby lepiej
chroni¢ obywateli UE, IP/17/5202, 12.12.2017.

27 Proposal for a Regulation of the European Parliament and of the Council on establishing a frame-
work for interoperability between EU information systems (police and judicial cooperation, asylum
and migration), COM(2017) 794 final, 2017/0352 (COD), s. 5.

2 Komunikat Komisji Europejskiej, Unia bezpieczeristwa: Komisja eliminuje luki informacyjne...

2 Working document for the Joint Declaration on the EU’s legislative priorities for 2018—19: 31 new ini-
tiatives for a More United, Stronger and More Democratic Union, https://ec.europa.eu/commission/
sites/beta-political/files/working-document-joint-declaration-legislative-priorities-2018-19_en.pdf
[dostep: 15.06.2019].
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z personaliami zawartymi w jednym z systemow, funkcjonariusz moze zwrdcic sie
do wiasciwych organdéw o bardziej ukierunkowany dostep do danych zawartych
w tym systemie®.

Dziatania Komisji w zakresie wdrazania nowych narzedzi interoperacyjnosci
podsumowat Komisarz ds. Unii Bezpieczeristwa Julian King, ktéry stwierdzit, ze sg
one ,odpowiedzig na postulaty oséb dziatajgcych na linii frontu, funkcjonariuszy
policji oraz strazy granicznej”3'. Nalezy przy tym podkresli¢, ze komponenty te nie
beda generowac nowych informacji, ale wykorzystywac¢ dane dostepne z poziomu
poszczegdlnych systemdéw w bardziej ukierunkowany sposéb, ktéry utatwi stuzbom
bezpieczerstwa realizacje ich zadan.

Podsumowanie

Od 2015 r. Unia Europejska zmaga sie z wyzwaniami zwigzanymi ze wzrostem
zagrozenia terrorystycznego oraz naptywem imigrantdéw o nieuregulowanym sta-
tusie. Walka z nielegalng imigracjq i przeciwdziatanie zorganizowanej przestep-
czosci o charakterze transgranicznym staty sie gtéwnymi determinantami reform
strefy Schengen. Przyjeto rozporzadzenia ustanawiajace innowacyjne systemy
oparte na wysokiej technologii przetwarzania informacji, ktére majg wypetnic ist-
niejgce dotychczas luki zwigzane z deficytem informacji na temat obywateli panstw
trzecich (przede wszystkich zwolnionych z obowigzku wizowego), ktéry uniemozli-
wiat wtasciwa i skuteczng ochrone granic zewnetrznych UE. Poprzez wypetnienie
luk informacyjnych, systemy przyczynia sie do petnej implementacji zintegrowa-
nego zarzgdzania granicami, a to z kolei — do efektywnego zapobiegania przestep-
stwom o charakterze transgranicznym.

W EES beda przetwarzane zaréwno dane alfanumeryczne, jak i dane biome-
tryczne (wizerunek twarzy oraz odciski palcéw) obywateli panstw trzecich obje-
tych prawem krétkiego pobytu. Pozwoli to na skuteczng identyfikacje oséb nie-
bezpiecznych oraz osdb, ktére przebywajg w UE nielegalnie. System zastgpi tym
samym procedure recznego stemplowania dokumentéw podrdzy, ktdra jest mniej
wiarygodna, a takze podatna na btedy w przypadku gdy dokumenty sg sfatszowane
lub skradzione. Biorgc pod uwage rodzaj danych, ktére gromadzi system, oraz
szybkos¢ dostepu wtasciwych stuzb bezpieczeristwa, EES jest wiarygodnym i sku-
tecznym narzedziem prewencji w zakresie walki z przestepczoscig zorganizowang
oraz wczesnego wykrywania zagrozen i zapobiegania przedostawaniu sie na tery-
torium UE potencjalnych sprawcéw przestepstw terrorystycznych.

ETIAS w przeciwiendstwie do EES ma zastosowanie wylacznie do obywateli
panstw trzecich, ktérych nie dotyczy obowigzek ubiegania sie o wize krétkotermi-
nowg (tzw. wize Schengen). Te osoby przed przyjazdem do UE bedg zobligowane do
ztozenia elektronicznego wniosku o wydanie zezwolenia na podréz. Ma to poméc
we wstepnej weryfikacji tozsamosci podréznego oraz dokonaniu analizy ryzyka

30 Komunikat Komisji Europejskiej, Unia bezpieczeristwa: Komisja z zadowoleniem przyjmuje porozu-
mienie polityczne w sprawie zamkniecia luk w systemach informacyjnych, 1P/19/846, 5.02.2019.
3 Ibidem.
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pod katem potencjalnego zagrozenia, jakie stanowi¢ moze jego obecnos¢ na tery-
torium kraju docelowego. Osoba niebezpieczna zostanie zidentyfikowana jeszcze
przed pojawieniem sie na przejsciach granicznych, co moze zwiekszy¢ prawdopo-
dobienstwo ,zamkniecia” granic dla oséb stanowigcych powazne zagrozenie.

EES i ETIAS to istotne elementy europejskiej infrastruktury informacyjnej i ko-
lejny etap budowania Unii Bezpieczenistwa. Odgrywajg kluczowa role w zakresie
wzmocnienia bezpieczenstwa poprzez skuteczne zarzadzanie przeptywami mi-
gracyjnymi. Nalezy jednak podkresli¢, ze specyfika funkcjonowania EES, oparta
na wysokiej technologii przetwarzania informacji, w tym danych biometrycznych,
moze by¢ odbierana przez obywateli panstw trzecich jako zagrazajgca bezpieczen-
stwu danych wrazliwych oraz podatna na tzw. incydenty bezpieczenstwa — zwia-
zane z mozliwoscig uszkodzenia, utraty lub nieuprawnionego dostepu do danych®,
Z kolei ETIAS moze by¢ postrzegany jako elektroniczna wiza, bedaca elementem
zaostrzenia polityki migracyjnej wobec panstw, z ktérymi UE podpisata umowy
o ruchu bezwizowym. Moze to wptyngé negatywnie na dotychczasowa polityke
tych panstw wobec UE. Niemniej jednak, ze wzgledu na funkcje, jakie spetnia¢ majg
nowe systemy, nalezy uznac je za niezbedne narzedzia podnoszenia poziomu bez-
pieczeristwa.
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System wjazdu i wyjazdu (EES) i Europejski system informacji
0 podrdzy oraz zezwolen na podroz (ETIAS). Rola i znaczenie
nowoczesnych systemdw w zakresie dziatan prewencyjnych

i wzmacniania bezpieczeristwa UE

Streszczenie

Celem artykutu jest zdefiniowanie znaczenia i przydatnosci nowych systeméw wiel-
koskalowych: Systemu wjazdu i wyjazdu (EES) oraz Europejskiego systemu informacji
0 podrézy oraz zezwolen na podrdz (ETIAS) w aspekcie poprawy bezpieczenstwa
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wewnetrznego UE. Praca opiera sie na zatozeniu, ze dotychczasowy deficyt informa-
cyjny w odniesieniu do niektdérych kategorii obywateli panstw trzecich uniemozliwiat
wtasciwg i skuteczng ochrone granic zewnetrznych UE. Poprzez wypetnienie luk in-
formacyjnych, systemy przyczynig sie do petnej implementacji zintegrowanego zarzg-
dzania granicami, a to z kolei — do efektywnego zwalczania przestepstw o charakterze
transgranicznym. Artykut zostat opracowany na podstawie metody instytucjonalno-
-prawnej, natomiast gtéwnga baza zrédtowa byty rozporzadzenia ustanawiajace nowe
systemy. Metoda analizy komparatystycznej zostata zastosowana w celu okreslenia
specyfiki tych dwdch systeméw pod wzgledem zasad, kategorii danych oraz oddziaty-
wania na bezpieczenstwo.

Stowa kluczowe: System wjazdu i wyjazdu (EES), Europejski system informacji o podrézy
oraz zezwolen na podréz, systemy informacyjne, strefa Schengen

Entry/Exit System (EES) and European Travel Information

and Authorisation System (ETIAS): The Role and Importance
of Modern Systems in the Area of Preventive and Strengthening
of EU Security

Abstract

The purpose of the article is to define the importance and usefulness of new large-
scale systems: Entry/Exit System and European Travel Information and Authorisation
System in the aspect of improving the EU’s internal security. The work is based on
the assumption that the current information deficit in relation to certain categories of
third-country nationals prevented the proper and effective protection of EU’s external
borders. By filling information gaps, systems will contribute to the full implementation
of integrated border management, which in turn will effectively combat cross-border
crimes. The article was compiled on the basis of the institutional and legal method,
while the main source database were Regulations establishing new systems. The com-
parative method was used to determine the specificity of two systems in terms of prin-
ciples, data categories and impact on safety.

Key words: Entry/Exit System (EES), European Travel Information and Authorisation
System (ETIAS), information systems, Schengen Area

Europdéisches Einreise-/ Ausreisesystem (EES)

und Européisches Reiseinformations- und Autorisierungssystem
(ETIAS) - Rolle und Bedeutung der modernen Systeme

im Bereich der PréventionsmalBnahmen und Verstédrkung

der EU-Sicherheit

Zusammefassung

Das Ziel des Artikels ist die Bedeutung und den Nutzen der neuen Grof3systeme: Eu-
ropédisches Einreise-/ Ausreisesystem (EES) und Europaisches Reiseinformations- und
Autorisierungssystem (ETIAS) im Aspekt der Verbesserung der EU-Innensicherheit zu
definieren. Der Artikel beruht auf der Annahme, dass das bisherige Informationsdefizit
in Bezug auf manche Kategorien der Birger der Drittlander einen richtigen und wirk-
samen Schutz der EU-AuRengrenzen unmoglich machte. Wenn die Informationsliicken
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geschlossen werden, tragen die Systeme der vollen Implementierung der integrierten
Verwaltung Uber die Grenzen bei und dadurch kénnen die Strafftaten von einem
grenziiberschreitenden Charakter effektiv bekampft werden. Der Artikel wurde auf-
grund einer institutionellen und rechtlichen Methode bearbeitet, die grundlegende
Quellenbasis waren dagegen die die neuen Systeme festlegenden Rechtsvorschriften.
Die Methode einer vergleichenden Untersuchung wurde zur Festlegung von zwei Sy-
stemen hinsichtlich der Prinzipien, der Kategorien und Auswirkung auf die Sicherheit
verwendet.

Schliisselwdrter: Européisches Einreise-/ Ausreisesystem (EES), Europdisches Reisein-
formations- und Autorisierungssystem (ETIAS), Informationssysteme, Schengen-Raum

Cucrema Bbve3ga v Bole3ga (EES) n EBponevickas cucrema
astopusauymn u uHpopmayumn o rytewecrsmuu (ETIAS).

Posib n 3HadyeHne coBpeMeHHbIX CUCTEM B 06/1aCTun
rnpogunakTndyeckmx genucrsu n obecriedeHusi 6esornacHocty EC
Pesrome

B cTaTbe paccmaTpuBaeTcA 3HaYeHMEe W MOEe3HOCTb HOBbLIX WMPOKOMACLITAbHbIX CU-
ctem: Cuctembl Bbesaa v Bblesaa (EES) n EBponeiickoli cuctembl aBTopm3saumm u nHeoop-
maumm o nyTewectsum (ETIAS) B obnactm obecneyeHnn BHyTpeHHel 6esonacHocTym EC.
NccnepoBaHue 6asnpyeTca Ha NPeanoNoKEeHUN, YTO CyLLECTBYOLWMI aeduumt nHdop-
MaLMM 0 HEKOTOPbIX KaTeropuax rpaxaaH TPEeTbUX rocyAapcTs Hbia1 NPUYMHOMN HeaoCTa-
TOYHO HAAEKHON U 3PPEKTUBHOM 3aWMTbI BHELWHMX rpaHul, EC. Jlukengauma npobenos
B MHOOPMALMOHHbBIX cucTeMax byaeT cnocobcTBOBaTL CO34aHUI0 CUCTEMBI LLENOCTHOTO
yNpPaBAEHUA rPAHNLAMM, YTO NOMOXKET B 3 deKTUBHOM Bopbbe C TpaHCrpaHWYHOM npe-
CTYMHOCTbIO. B cTaTbe Bbl1 MCNONB30BaH MHCTUTYLMOHANbHO-NPABOBOM meToa,. Mccne-
[oBaHWe 6a3npoBanocb Ha aHaM3e HOPMATMBHO-NPABOBbIX AKTOB, YCTaHAB/IMBAIOLLMX
HOBble cucTeMbl. MeTog, KOMNapaTUBUCTCKOrO aHanM3a 6bln MCMOMb30BaH ANA YKa-
3aHUA cneundUKM STUX ABYX CUCTEM C TOUKM 3PEHUA UX MPUHLUMNOB, KAaTEropuit AaHHbIX
W BANAHKUA Ha obecneyeHne b6esonacHoCcTU.

Kntouesble cnosa: Cuctema Bbesga v Bblesga (EES), EBponelickas cuctema aBTopusaumm
n nidpopmauum o nytewectsmm (ETIAS), HPopmaUMOHHbIE cucTembl, LLieHreHcKan 30Ha
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Asian Development Bank
and its Impact on Improving Security
in the Asia-Pacific Region

Introduction

The modern world economy has been undergoing substantial changes over
the last decades. They mainly result from the growing globalization, the rise of
the Asia-Pacific region as the global economic center of gravity, increased compe-
tition of the emerging markets, the crisis of the World Trade Organization (WTO)
forum, and, in turn, intensification of trade regionalism. The shift of the economic
development pole towards the dynamically expanding region of Asia-Pacific, as
well as the strengthening of integration processes, accompanied by the trans-
forming international environment and the multifaceted diversity of this region’s
economies is becoming a source of a number of threats, and, at the same time,
constituting a serious challenge not only regionally, but, owing to the size and sig-
nificance of this area, also on the global scale.

A crucial fact, in this context, is that since the end of the Cold War, issues of
non-military relevance have markedly gained in importance in the environment of
international security. As a result, it is greatly influenced by the economic situation
as well as the natural environment.?

The aforementioned heterogeneity of the countries of the region, particularly,
the extreme disparities in economic development and the resulting increased

L Cf. B. Drelich-Skulska, P. Skulski (eds.), Bezpieczeristwo miedzynarodowe w regionie Azji i Pacyfiku.
Wybrane zagadnienia, Wroctaw 2010.
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vulnerability of many areas of functioning of the states, make them significant is-
sues from the perspective of this sub-system of world economy, thus, in need of
thorough investigation and the focal point of considerations of the present paper.
The article constitutes an attempt at an in-depth reflection on the problem of se-
curity in the Asia-Pacific region, in particular, in the economic and ecological di-
mension.

An issue of great significance is, therefore, the activity of organizations which,
by making efforts to mitigate threats and react quickly in case they appear, improve
the level of security. The organization whose activity merits special attention, in
this context, is the Asian Development Bank (ADB).

The paper concentrates on very important and topical problems from the
point of view of transformations that are taking place in the area of international
relations. The aim of the article is to analyze and assess operations of ADB in the
Asia-Pacific region, particularly, in the context of threats to the economic and eco-
logical security. The main point of this article is a statement that the activity of
the Asian Development Bank contributes significantly to increasing security in this
region. The principal method employed to achieve the aims of this article was
the analytical and descriptive method. The research is based on the data origi-
nating from resources of international organizations, chiefly the Asian Develop-
ment Bank and the World Trade Organization. The discussion is accompanied by
the information presented in the tabular form.

Characteristics of the Asia-Pacific region

In geographical terms, the Asia-Pacific region is the largest area in the world.? Due
to lack of a uniform definition, it is difficult to accurately delineate its borders, and
accounts related to the countries of the region that are present in the subject lit-
erature are made in different frameworks. As is usual, the generally accepted dis-
tinction between the East Asia and Asia-Pacific implies excluding Australia, New
Zealand and the countries of Oceania from the former area. However, there is a no-
ticeable tendency to treat these economies as a consistent sub-system of world
economy, i.e. the area of Asia-Pacific, which is also reflected in the approach of in-
ternational organizations such as WTO.? Another categorization that may be found
in the subject literature is the division into three sub-regions: North-East Asia,
South-East Asia and Oceania.* When attempting to further specify the bounda-
ries of the region one may also employ the criterion of APEC (Asia-Pacific Economic

2 B. Drelich-Skulska, ‘Charakterystyka regionu Azji i Pacyfiku’, in B. Drelich-Skulska (ed.), Azja-Pacyfik.
Obraz gospodarczy regionu, Wroctaw 2007, p. 19.

3 For instance, WTO classifies Australia, New Zealand and Oceania to Asia or East Asia. Cf. P. Koziel-
ski, Australia i jej rola w ksztaftowaniu procesoéw integracyjnych w obszarze Azji Pacyfiku, Warszawa
2015, p. 172; WTO, World Trade Report 2011, The WTO and preferential trade agreements: from co-
-existence to coherence, Geneva 2011, pp. 239-240, https://www.wto.org/english/res_e/booksp_e/
anrep_e/world_trade_report11_e.pdf (accessed 27.06.2019).

4 PW. Preston, Pacific Asia in the Global System, Oxford 1998, p. 4, as cited in K. Starzyk (ed.), Zagra-
niczne inwestycje bezposrednie w gospodarkach Azji Pacyfiku, Warszawa 2001, p. 12.
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Co-operation) membership, currently counting 21 countries.’ In line with the ADB
typology, it is assumed in the present article that Asia-Pacific consists of regional
and non-regional members.®

The region’s size is directly related to the immense diversity of countries com-
prising it. The area combines countries of dissimilar history, tradition, culture and
various political systems and levels of economic development, however, one may
also observe a relative degree of convergence of interests, which are building
awareness and a need for regional affiliation. We may encounter there countries
that are enormous in terms of population or territory, but also those that belong
to the smallest states in the world, varied in relation to their ethnicity, religion (the
majority of the world’s religions), system (from constitutional monarchies, through
democratic republics, to communist states and military dictatorships) or the social
order (e.g. disparate levels of education). Taking into account the economic poten-
tial, this region’s countries do not make up a uniform group.” We may find there
economies which are highly developed and rich, even of the superpower status, as
well as those which are of the lowest level of development, with GDP per capita
not exceeding USD 1000.% The economic disparities of such a magnitude between
countries and regions pose a serious threat to their economic security. It is also
connected with the issue of ecological security since the majority of threats of this
sort are caused by human activity, what’s more, striving for rapid economic growth
is often accompanied by environmental degradation. Furthermore, the ecological
security in some regions is threatened by a variety of climatic and natural condi-
tions.? Thus, due to the specificity of this vast region, originating in its multifac-
eted diversity in combination with the process of emerging as the global economic
center of gravity, the region faces a number of dangers, which pose considerable
challenges in terms of security both, on the regional, as well as the global level.

Concept and essence of security

The subject literature offers numerous definitions of security. This notion may be
defined simply as a state without any threats. It is, at the same time, the most

5 Cf. E. Halizak, Stosunki miedzynarodowe w regionie Azji i Pacyfiku, Warszawa 1999, p. 51; APEC,
https://www.apec.org (accessed 25.06.2019).

5 Details pertaining to this division have been explained thoroughly in the subsequent part of this

paper.

The founding countries of ASEAN, i.e. Indonesia, Malaysia, Philippines, Singapore and Thailand may

be regarded as the least diverse regional group. However, as new members joined the bloc over the

following years, the group was becoming less homogeneous, which resulted in the emergence of

two sub-groups: ASEAN-5 (original members) as well as CLMV (Cambodia, Laos, Myanmar, Vietnam).

Cf. ASEAN, https://asean.org (accessed 25.06.2019).

8 According to the World Bank data (at current prices, USD). The World Bank, https://data.worldbank.

org (accessed 26.06.2019).

Natural and climatic conditions in the region are the reason for a relatively small share of the agricul-

tural land in the total acreage. Severe floods ruining the farmland and adversely affecting economic

growth are often a consequence of artificial irrigation of large areas and river watercourses regu-

lation. This situation has a negative influence on the level of ecological security in some regions of

Asia-Pacific, particularly in Indonesia, China or India.
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universal definition, which can be referred to a wide array of threats that may have
a destabilizing effect on a given country or region.*

The problem of security was traditionally the point of interest for strategic
studies, which may be defined as studies on the threat, use and control of the mil-
itary force.™ Nevertheless, the ending of the Cold War contributed to the growth
of studies on security, also including its aspects that go beyond the purely military
considerations.’ In the typology by B. Buzan, accentuating the multidimensional
approach to security, one may differentiate between five large, interrelated sec-
tors, namely the military, political, socio-cultural, economic and ecological sector.®®

It may, thus, be stated that the concept of security refers to virtually all aspects
of life and is currently more extensive in its scope than in the past, it also under-
goes continual transformations. What it more, it refers to different levels — global,
regional, local as well as the level of a social group or an individual.**

Being a key category in international relations, security is subject to consid-
erable changes, particularly, since the beginning of the 1990s. The processes of
globalization as well as strengthening ties between entities in world economy
contribute to the emergence of new threats, which prompts the inclusion of
non-military aspects, especially those of the economic or ecological nature, in
security analyses.

Economic security® consists in “unrestricted access to markets, financial
means and natural resources, which guarantee the continual growth of the
country as well as sustaining its position”!. As mentioned before, it is inextri-
cably linked to the matter of ecological security since threats in this regard often
result from the economic activity of man and it concerns such issues as the pol-
lution of water, air and soil. This situation is clearly visible in the examined region
and requires taking active measures, which constitutes a great share of activities
of numerous organizations, in particular, ADB.

10 See more: Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, https://

www.bbn.gov.pl/ftp/SBN%20RP.pdf (accessed 30.11.2019); K. Zukrowska, M. Gracik (eds.), Bezpie-
czeristwo miedzynarodowe. Teoria i praktyka, Warszawa 2005, p. 21.
 Ibidem.
12 ). Czaputowicz, System czy niefad? Bezpieczeristwo europejskie u progu XXI wieku, Warszawa 1998,
p. 23.
3 B. Buzan, People, States and Fear: The National Security Problem in International Relations, Brighton
1983; 2™ ed., revised.: People, States and Fear: An Agenda for International Security Studies in the
Post-Cold War Era, London 1991; K. Zukrowska, M. Gracik (eds.), Bezpieczeristwo miedzynarodowe...,
op. cit., p. 74.
B. Drelich-Skulska, P. Skulski (eds.), Bezpieczeristwo miedzynarodowe w regionie Azji i Pacyfiku..., op.
cit., p. 22.
> Certainly, the dominant threat to the economic security of the Asia-Pacific region are the enormous
disparities in economic development between regions, countries and within borders of one country,
e.g. China (between the Eastern and Western provinces). Cf. Ibidem, p. 28.
J. Czaputowicz, System czy nietad? Bezpieczeristwo europejskie..., op. cit., p. 24.
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Origins and evolution of Asian Development Bank
activities in the region

Since the end of the Cold War, institutions have played a key role in shaping secu-
rity both, in the global, as well as the regional dimension. Thus, while analyzing the
problem of security in the Asia-Pacific region, the significance of international or-
ganizations ought to be emphasized since their activities are instrumental in both,
minimizing potential dangers, as well as resolving dilemmas in some areas of func-
tioning of states. A crucial role is, therefore, played by the United Nations (UN), as
well as regional organizations such as ASEAN (Association of South-East Asian Na-
tions). One of the fundamental conditions for eliminating potential threats to se-
curity in the region is cooperation of all countries, which is expected to providing
sustainable development. It needs to me stressed that the prime mover and coor-
dinator of activities for the collaboration in the region of Asia-Pacific is the Asian
Development Bank, which also provides a substantial part of funding.?’

The idea of establishing a development bank for the region of Asia-Pacific first
emerged as early as the late 1950s'%, however, a concrete outline of the concept
of founding such an institution was presented at the 1963 ‘Ministerial Conference
on Asian Economic Cooperation’, convened on the initiative of the United Nations
Economic Commission for Asia and the Far East (ECAFE). Two years later, during
the second Ministerial Conference, the agreement establishing the Asian Develop-
ment Bank was signed and the bank started its operations by the end of 1966. Its
registered office is situated in Manila. The organizational structure comprises: the
Board of Governors, the Board of Directors and the President. The first president of
the bank was the Japanese vice-minister and the executive director of the Interna-
tional Monetary Fund and the World Bank — Mr. Takeshi Watanabe.

In accordance with its statute, membership in ADB may be granted to countries
which are members of ECAFE, its associate members as well as to other countries
of the region or even those which lie beyond it, providing they belong to UN or spe-
cialized agencies.”®

The ADB’s founders were 31 countries, currently, it comprises 68 entities, in-
cluding 49 countries of the region of Asia-Pacific (regional members) and 19 of the
so-called non-regional members (the USA, Canada, countries of the Western Eu-
rope and Turkey).?! A crucial distinction is also made within the group of regional
members, i.e. into the sub-group of the developed member economies, consisting
of Australia, Japan and New Zealand, and the sub-group of the developing member
economies (developing Asia) — the remaining 46 countries belong to this group.

7 As regards the issue of global security, the institution of key importance is the United Nations, and

it is this organization which holds the superior position in the system of international organizations

in relation to other entities of the regional character. Cf. Drelich-Skulska B., Skulski P. (eds.), Bezpiec-

zenstwo miedzynarodowe w regionie Azji i Pacyfiku..., op. cit., pp. 281ff.

8 UNESCO, Guide to Archives of International Organizations, https://unesdoc.unesco.org/archives (ac-
cessed 30.06.2019); ADB History, https://www.adb.org/about/history (accessed 20.06.2019).

¥ Ibidem.

2 E. Oziewicz, T. Michatowski (eds.), Miedzynarodowe stosunki gospodarcze, Warszawa 2013, p. 372.

2 ADB Members, https://www.adb.org/about/members (accessed 20.06.2019).

123


https://unesdoc.unesco.org/archives
https://www.adb.org/about/history
https://www.adb.org/about/members
https://www.bbn.gov.pl/ftp/SBN%20RP.pdf
https://www.bbn.gov.pl/ftp/SBN%20RP.pdf

Elzbieta Majchrowska

The principal goal of activities of the organization was combating poverty and
contributing to the improvement of functioning of the population. The rationale for
founding the bank was a necessity for establishing a financial institution that would
contribute to increasing the level of economic development as well as strength-
ening cooperation in this region of the world by providing financing.?? The adopted
aims have been achieved mainly by managing the available resources and making
use of them for financing economic development while taking into account pre-
dominantly the needs of the least developed and poorest countries of the region,
as well as supporting development-oriented projects. Another important aspect
worth noting is the fact that the member countries are assisted in harmonizing
their development policies, taking into consideration more effective management
of available resources, increasing the degree of complementarity of economies as
well as facilitating the sustainable development of foreign trade, in particular, the
intra-regional trade. The bank is also expected to provide technical assistance re-
lated to the implementation of development projects.?

As the years passed and adjustments were made in order to cope with the cur-
rent world economy problems, the scope of the bank’s activities also evolved. Over
the following decades, this institution’s operations were involved in the implemen-
tation of numerous projects that had been intended to spur development in the
region. What could be observed, however, were the changes in the approach to-
wards financing such initiatives as well as areas for which these funds were allo-
cated. The initial stage of the bank’s operations, i.e. 1960s, was a period when
ADB's efforts concentrated on the production of food and the development of rural
areas.?* In the 70s, however, the area of high interest for the institution was the de-
velopment of educational and healthcare programs, then, also infrastructural initi-
atives, which involved primarily building networks of roads and electricity, which,
in turn, impacts economic progress.” It is worth mentioning that the outcomes of
the first oil shock of 1973 resulted in increased support for projects involving power
industry, particularly, those promoting the development of domestic sources of en-
ergy. A milestone was the establishment of the Asian Development Fund (ADF)
in 1974, whose purpose is to support the poorest members of the bank. It is rel-
evant that until the end of the decade in question, the situation of some coun-
tries improved substantially and they were not forced to use the bank’s assistance.
As a consequence of the second oil shock in the 1980s, the bank continued im-
plementation of projects reinforcing infrastructure, particularly, power industry.

2 The aims of the Bank’s activities have been defined in Article 1 of the Statute. Cf. E. Oziewicz, T. Mi-
chatowski (eds.), Miedzynarodowe stosunki gospodarcze, op. cit., p. 372; B. Drelich-Skulska, P. Skulski
(eds.), Bezpieczeristwo miedzynarodowe w regionie Azji i Pacyfiku..., s. 311-312.

3 E. Oziewicz, T. Michatowski (eds.), Miedzynarodowe stosunki gospodarcze, op. cit., p. 373.

24 In 1960s and 70s, the Special Agricultural Fund operated alongside ADB and its main goal was

financing, among other things, the program for the development of agriculture in Asia under

the name “Green Revolution”.

B. Drelich-Skulska, ‘Rola organizacji miedzynarodowych w procesach integracyjnych Azji Wschod-

niej na przyktadzie Azjatyckiego Banku Rozwoju’, Zeszyty Naukowe Kolegium Gospodarki Swiato-

wej, no. 25, 2009, p. 72.
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More support was also allotted to social infrastructure, environment, education,
urban planning or the issue of healthcare. In 1982, the first field office was opened
in Bangladesh in order to move the bank’s operations closer to the people in need.
Next, ADB started cooperation non-governmental organizations. In the 1990s,
ADB's activity focused on facilitating regional cooperation. Following the end of
the Cold War, the number of members was growing owing to the inclusion of coun-
tries of Central Asia. A vital move of ADB, a response to the 1997 Asian crisis, was
the implementation of programs and projects supporting the financial sectors in
the countries of region as well as establishing a network of social security for the
poorest. At the end of the decade, in 1999, seeing that economic growth bypasses
some parts of the region, an overarching goal of poverty reduction was adopted.
With the beginning of the new century, assistance in achieving the ‘Millennium De-
velopment Goals’ of the bank’s members became the focal point. It was necessary
in that time to face a number of unexpected incidents related to numerous epi-
demics or devastating natural disasters, which demanded enormous regional col-
laboration. They constituted a serious threat to e.g. ecological security. The assis-
tance to combat those threats that was rendered by ADB both, on the national, as
well as the regional level, was of paramount importance.?®

Despite overcoming the aftermath of the 2008+ economic crisis by the majority
of countries of the region, which was a considerable threat to their economic se-
curity, and a relatively high average GDP growth rate®, this region is still largely in-
habited by the poor population and the problem of inequality continues to remain
a pressing issue. As a result of the wide gap between the rich and the poor, the pri-
mary focus of ADB’s activities has been put on promoting development that facili-
tates social inclusion in the region.

It must also be stressed that the level of achievement of the ‘Millennium De-
velopment Goals’ was not spread out evenly between particular regions and coun-
tries. In spite of the fact that the bank’s assistance greatly contributed to reducing
extreme poverty, this region is still inhabited by 1.2 billion people living on less
than USD 3 per day.? Furthermore, facing up to challenges such as sustainable de-
velopment and protection of the environment is still seen as a necessity, which, in
turn, is related to reducing dangers originating from human activity.

ADB allocated over USD 850 million to recovery aid for selected areas of India, Indonesia, Sri Lanka,
among others, which were hit by the tsunami in December 2004. Over USD 1 billion was allotted to
help victims of the earthquake in Pakistan, in 2005. In 2009, the capital base was tripled (from 55 to
USD 165 billion), which offers more financial means to react to outcomes of the world economic cri-
sis. ADB History, https://www.adb.org/about/history (accessed 20.06.2019).

In 2010, the regional average GDP growth rate stood at 9%. The pace and level of economic recov-
ery were astonishing, China was referred to as the engine of economic growth. Cf. E. Majchrowska,
Wptyw cztonkostwa w WTO na handel zagraniczny Chin. Implikacje dla gospodarki Swiatowej, Kra-
kéw 2014, p. 181.

% ADB History, https://www.adb.org/about/history (accessed 20.06.2019).
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Asian Development Bank’s methods
of providing economic and ecological security

The projects financed by the bank are related to infrastructure (a key element in
the process of growth); strengthening economic cooperation in the regional di-
mension; protection against degradation of the natural environment; develop-
ment in the financial sector, food policy and education. They are instrumental in
mitigating threats e.g. of the economic or ecological nature, and, in turn, a sig-
nificant increase in the level of security in these areas, which is critical owing to
the specificity of countries of this region. Infrastructural investments are a key ele-
ment in achieving economic growth, and, consequently, eliminating poverty. What
is more, they result in strengthening the integration processes in the region.?

The principal methods of providing financial aid by ADB include loans, grants,
equity investments and guarantees. Over the period 2010-2017, the bank success-
fully carried out over 340 projects in 33 countries, totaling over USD 100 billion.
The largest number of projects were implemented in China (51), Bangladesh (29),
Indonesia (28), Vietnam (27) and India (25). The sectors that received the biggest
support were transport and communication, power industry, finance, agriculture
and natural resources.*®

As regards the sources of financing of the bank’s operations, they comprise
the so-called ordinary capital resources® and the special funds. The former in-
clude ADB’s own funds (paid-in capital of member countries) as well as funds bor-
rowed by this institution, acquired by issuing bonds into international capital mar-
kets. However, among the special funds, the most important role is played by the
above-mentioned Asian Development Fund by means of which grants are distrib-
uted and loans with very low interest-rates are offered to the most impoverished
countries of the region. Besides the ADF, there are other special funds such as
Technical Assistance Special Fund, ADB Institute Special Fund, Asian Tsunami Fund,
Asia Pacific Disaster Response Fund as well as the High-Level Technology Fund, es-
tablished in 2017.%

The countries with the highest share in the basic capital of ADB include Japan
and the USA (each 15.57%), Australia (5.77%), Canada (5.21%), Germany (4.31%),
China (6.43%), India (6.32%), Indonesia (5.43%) and South Korea (5.03%). The re-
gional members hold 63.39%, and the non-regional members have 36.61% of the
total share, as of 2018.3

ADB, Strategy 2020: The Long-Term Strategic Framework of the Asian Development Bank 2008—
2020, Mandaluyong City 2008, https://www.adb.org/sites/default/files/institutional-docu-
ment/32121/strategy2020-print.pdf (accessed 15.06.2019).

30 ADB, Successful ADB Projects, https://www.adb.org/about/our-work (accessed 25.06.2019); E. Ozie-

wicz, T. Michatowski (eds.), Miedzynarodowe stosunki gospodarcze, op. cit., p. 373.

They are used for financing loans, which are granted on terms comparable to market terms. Cf. /bi-

dem.

32 High-Level Technology Fund, https://www.adb.org/site/funds/funds/high-level-technology-fund
(accessed 25.06.2019); E. Oziewicz, T. Michatowski (eds.), Miedzynarodowe stosunki gospodarcze,
op. cit., pp. 373-374.

3 ADB Annual Report 2018, http://www.adb.org/ar2018 (accessed 15.06.2019).
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ADB also provides technical assistance, which involves project preparation as
well as conducting advanced research in the general area of economic aspects per-
taining to the countries of the region. The effect of these analyses are numerous
research papers and reports aiding business practice in the countries of the region.
The value of the total ADB’s financial aid is presented in the table 1.

Table 1. The value of the total financial aid (loans, equity investments, grants,
guarantees, technical assistance) provided by ADB (including co-financing)
over the years 2010-2018 (USD million)

Year 2010 | 2011 2012 | 2013 2014 | 2015 2016 2017 | 2018
Value 17,936 | 20,374 | 20,925 | 20,991 | 22,841 | 26,540 | 25,468 | 31,818 | 35,817

Source: Author’s own elaboration, based on: ADB Annual Report 2014, https://www.adb.org/docu-
ments/adb-annual-report-2014; ADB Annual Report 2018, http://www.adb.org/ar2018 (accessed
15.06.2019).

It needs to be noted that the beginning of the 1990s revealed some problems
related to the projects initiated by ADB. Due to the substantial scattering of these
projects, some of them were characterized by low effectiveness and the financial
resources were simply wasted. At the same time, it was also a period of growing
tendencies associated with the liberalization of trade in world economy?**, more-
over, the number of ADB members was rising consistently after the Cold War had
come to an end.*® These aspects contributed to the process of drawing up the 1994
‘Regional Cooperation Policy’, which, alongside other ADB programs, constituted
the basis for the ‘Regional Cooperation and Integration’ (RCl). It is in favor of the
‘open regionalism’ in the Asia-Pacific, regarding it as the foundation of the ‘liberal
global economy’.3®

RCl is a process thanks to which individual countries become more affiliated to
their region. It plays a key role in accelerating economic growth, eliminating pov-
erty and economic inequalities, and, in turn, contributes to improving economic
security. On account of closer integration in trade, as well as intra-regional supply
chains, the developmental gaps between developing member economies of ADB
become narrower, which allows economies to spur their own expansion.*”

It must be emphasized at this point that the Asia-Pacific countries actively
participate in integration processes, both on the regional scale and globally (see
table 2). The countries of the region first joined these initiatives in the mid-nineties.
Despite the significant diversity, the economic interdependence between coun-
tries of the region is growing due to the development and bolstering of trade in

34 It concerns the establishment of the WTO and an almost simultaneous onset of the third wave of
trade regionalism.

% |n the 90s, ADB was joined by countries of Central Asia, among others.

3 B. Drelich-Skulska, Rola organizacji miedzynarodowych w procesach integracyjnych Azji Wschod-
niej..., op. cit., p. 74; ADB’s Focus on Regional Cooperation and Integration, https://www.adb.org/
themes/regional-cooperation/main (accessed 30.06.2019).

37 Ibidem.
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the region. Benefits derived from this cooperation compel the countries to inten-
sify these efforts.3®

Table 2. FTAs by scope (cumulative) in Asia-Pacific countries (1980-2019)

Year 1980 1995 2000 2005 2010 2015 2019
Bilateral 0 27 46 98 135 158 178
Plurilateral 2 4 5 25 42 63 76

Source: Author’s own elaboration, based on: Asia Regional Integration Center, https://aric.adb.org
(accessed 20.06.2019).

Making the countries of the region come closer together by means of pro-
jects promoting regional cooperation and integration is one of the cornerstones
of this bank since its founding. The effects of these activities in the region such as
roads, power plants or bridges positively impact economic growth by, among other
things, increasing the volume of trade.*

On the basis of the fundamental provisions of RCI, in 2008, ADB adopted the
document Strategy 2020: The Long-Term Strategic Framework of the Asian De-
velopment Bank 2008-2020%, which specified the course and future operations
of the bank in the following decade. In the adopted document, the overarching
goal of ADB was re-affirmed, which was the reduction of poverty (“Asia and Pa-
cific region free of poverty”). Other challenges that were identified for the region
are e.g. social aspects (inequalities, demographic transformations, the necessity
of improving education), limitations stemming from the deficit of the infrastruc-
ture, and, above all, threats to the natural environment resulting from the rapid
economic growth. As a side note, it needs to be stressed that according to the es-
timated figures the degradation of the natural environment connected with pollu-
tion may decrease the GDP of the Asia-Pacific region countries by approximately
5% over the following 40 years.*

3 P, Pasierbiak, ‘Chiny a wschodnioajatycka integracja gospodarcza de iure’, Zeszyty Naukowe Uni-
wersytetu Ekonomicznego w Katowicach, no. 266, 2016, p. 170.

39 In 2008, in Laos the construction of the Route 3 Highway was completed, it stretches from the
country’s northern border with China to the southern border, near Thailand. In 2013, the Fourth
Thai—Lao Friendship Bridge, which links the banks of the river Mekong, was finished. It was instru-
mental in increasing the volume of trade between countries of the region. Both the road and the
bridge are part of the project financed by ADB, i.e. ‘The Greater Mekong Subregion North—South
Economic Corridor Project’, which is meant to link Kunming in China with Bangkok via the north-
west part of Laos. The project involves modernization of roads, construction of bridges as well as
taking other measures to facilitate cooperation in terms of trade between these three countries.
It’s one of tens of projects in the Asia-Pacific region in which ADB promotes regional collaboration
and integration as a foundation for operations of this institution in the region. Cf. ADB’s Focus on
Regional Cooperation and Integration, https://www.adb.org/themes/regional-cooperation/main
(accessed 25.06.2019).

40 ADB, Strategy 2020: The Long-Term Strategic Framework..., op. cit., https://www.adb.org/sites/
default/files/institutional-document/32121/strategy2020-print.pdf (accessed 15.06.2019).

4 ZW. Puslecki, Unia Europejska — Chiny. Nowe zjawiska w stosunkach handlowo-ekonomicznych,
Poznan 2018, p. 488.
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As mentioned before, the purpose of the bank is to support countries in imple-
menting projects focused on development be means of integration and strength-
ening ties with the neighboring countries. Building larger regional markets is
aimed at improving effectiveness of resources use as well as increasing the com-
petitiveness of the region. Closer cooperation in the region is meant to enhance
capacities of the countries and regions in terms of reacting more efficiently to
sudden and unexpected changes in the economic situation, which may pose a se-
rious threat to the economic security in the region.*> Rapid changes in this area
force ADB to always keep in step and adjust to new needs and requirements of the
developing member states.

The countries of the Asia-Pacific region have made great strides in poverty
reduction and economic growth over the last 50 years (see table 3), ADB, on
the other hand, has remained the key partner in the course of all these transfor-
mations. Nevertheless, some issues require further steps and continuing devel-
opment projects, what is more, new tendencies emerging in world economy, i.e.
technical advances, urbanization or demographic changes constitute considerable
challenges that this institution needs to face. The new long-term strategy of the
bank is expected to aid in these endeavors.

Table 3. Population and GDP in developing Asia (1966—-2015)

Year 1966 1976 1986 1996 2006 2015
GDP ($ billion) 163 426 1,014 2,937 6,412 | 18,063
Population (million) 1,718 | 2,173 | 2,626 | 3,124 | 3,555 | 3,903
GDP per capita ($) 95 196 386 940 | 1,804 | 4,628
Share of world GDP (%) 8 7 7 9 13 25
Share of world population (%) 51 52 53 54 54 53

Source: ADB through the decades — ADB’s Fifth decade (2007-2016), https://www.adb.org/sites/de-
fault/files/publication/216306/adb-fifth-decade-updated-edition.pdf (accessed 17.06.2019).

The 2030 Strategy®® sets out new directions for the development of the bank
that will meet the changing needs of the region. According to the strategy adopted
for the following decade, measures aimed at eliminating extreme poverty will re-
main to be taken, as well as the concept of achieving the prosperous, inclusive, re-
silient and sustainable region of Asia-Pacific will be developed. ADB will make its
contribution by combining financing, knowledge and the broadly-defined cooper-
ation. The ambitious plans of growth ought to be dovetailed with the specificity
of local conditions of individual members of the bank. It is related to increasing

42 The occurrence of such threats is plausible. The deteriorating conflict between China and the USA
may adversely affect the economic growth in the region (in 2018, China’s GDP rose by 6.6%, which
has been the lowest result for nearly three decades), and, due to the openness of economies, the
transmission of the crisis to other countries cannot be ruled out.

4 ADB, Strategy 2030. Achieving a Prosperous, Inclusive, Resilient, and Sustainable Asia and the Pa-
cific, Mandaluyong City, July 2018, https://www.adb.org/sites/default/files/institutional-docu-
ment/435391/strategy-2030-main-document.pdf (accessed 12.06.2019).
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the importance of the ‘country-focused approach’, which is particularly significant
owing to the diversity of these countries. It will entail granting long-term financial
assistance by the bank, which will support countries of low and lower-middle in-
come. However, financial aid for the middle-income countries will be provided se-
lectively, for singled-out areas, and allocated to places where it is expected to im-
pact the accomplishment of the priority goals, i.e. supporting the underdeveloped
areas and poverty pockets. Measures taken in this way will be instrumental in the
mitigation of threats of the economic and ecological nature and, at the same time,
improving the security level in these areas.

The bank’s support (including operations of the public and private sector, ad-
visory services and knowledge) will concern the following, seven key operational
priorities:

o further reduction of poverty and elimination of social inequalities;

o fostering progress in gender equality;

e combating climate change, reinforcing natural disasters resilience*, aug-
menting environmental sustainability*;

¢ making cities more accommodating;

¢ promoting development of rural areas and providing food security;

¢ strengthening governance and institutional capacity;

¢ facilitating regional cooperation and integration.*®

To conclude, it is worth pointing out that on the account of the size of the
Asia-Pacific region and its significance to world economy, achieving the primary
global commitments such as the ‘Sustainable Development Goals’ or implemen-
tation of the provisions of the climate agreement in Paris*’, will largely depend on
the success in this region.

Conclusions

Despite the multifaceted heterogeneity of the countries of Asia-Pacific, we may ob-
serve this region’s emergence as the new global economic center of gravity, and
dynamic transformations that occur in this area, e.g. the intensive trade region-
alism. These aspects are a contributing factor in the inclusion of these countries
in the mainstream of world economy, which is currently one of the most impor-
tant characteristics of its development. The diversity of the countries as well as the
widespread involvement in global economy, however, constitute a considerable
4 Qver the period 2000-2018, an average of nearly 38 thousand fatalities per year were reported in
the countries of the region, as a result of natural disasters. Cf. ADB, Asian Development Outlook
(ADO) 2019: Strengthening Disaster Resilience, April 2019, https://www.adb.org/publications/
asian-development-outlook-2019-strengthening-disaster-resilience (accessed 05.07.2019).
% Qver the years 2019-2030, ADB will allocate a total of approximately USD 80 trillion from their
own funds to finance operations related to climate.
% ADB, Strategy 2030. Achieving a Prosperous..., op. cit., https://www.adb.org/sites/default/files/insti-
tutional-document/435391/strategy-2030-main-document.pdf (accessed 12.06.2019).
At the Paris climate conference in December 2015, 195 countries adopted the first-ever universal, le-
gally binding global climate deal. Cf. Paris Agreement, https://ec.europa.eu/clima/policies/interna-
tional/negotiations/paris_en (accessed 15.06.2019).
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source of threats to security, in particular, from the economic and ecological per-
spective, and, at the same time, are a challenge for individual countries, as well as
international organizations, in terms of mitigation of these risks.

The analysis of main areas of activities of the Asian Development Bank as well
as the adopted methods, presented in the paper, provides for the conclusion that
this institution is instrumental in increasing the level of security in the region, par-
ticularly within the discussed scope. Therefore, it may be stated that ADB provides
added value to processes strengthening the stability of the region, which, owing
to its significance, may also have a positive impact on the entire world economy.
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Azjatycki Bank Rozwoju i jego wptyw na podnoszenie poziomu
bezpieczenstwa w regionie Azji i Pacyfiku
Streszczenie

Wielowymiarowe zrdznicowanie krajéow Azji i Pacyfiku oraz ich szerokie powigzania
z gospodarkg globalng stanowig istotne zrédto zagrozen dla bezpieczenstwa, szcze-
gblnie w wymiarze ekonomicznym i ekologicznym, a jednoczesnie sg wyzwaniem, za-
rowno dla poszczegdlnych panstw, jak i organizacji miedzynarodowych. Dlatego tez
wszelkie podejmowane dziatania majgce na celu ograniczanie potencjalnych zagrozen
nabierajg obecnie szczegélnie istotnego znaczenia. W tym kontekscie kluczowa staje
sie rola dziatajgcych w regionie organizacji miedzynarodowych. Wsréd nich na uwage
zastuguje dziatalnos$¢ Azjatyckiego Banku Rozwoju (Asian Development Bank, ADB),
ktory stanowi gtéwne forum umozliwiajgce podejmowanie wspotpracy oraz harmo-
nizujace kooperacje panstw w regionie. Przedsiewziecia finansowane przez ADB sku-
piajg sie m.in. wokét infrastruktury, wzmacniania regionalnej wspotpracy gospodarczej,
ochrony srodowiska naturalnego czy zapewnienia bezpieczeristwa zywnosciowego.
Poprzez wdrazanie licznych projektow (np. Strategia 2030) dziatalnos¢ tej organizacji
W znacznym stopniu przyczynia sie do poprawy poziomu bezpieczenstwa regionalnego.
ADB wnosi warto$¢ dodang do proceséw wzmacniajgcych stabilnos¢ regionu, co — ze
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wzgledu na jego znaczenie — moze takze wptywac w sposdb pozytywny na catg gospo-
darke Swiatowa.

Stowa kluczowe: Azjatycki Bank Rozwoju, bezpieczernstwo miedzynarodowe, region
Azji i Pacyfiku

Asian Development Bank and its Impact on Improving
Security in the Asia-Pacific Region
Abstract

The multifaceted heterogeneity of the countries of Asia-Pacific as well as strong ties
with economies worldwide constitute a considerable source of threats to security,
in particular, from the economic and ecological perspective, and, at the same time,
are a challenge for individual countries, as well as international organizations. There-
fore, all activities undertaken to mitigate potential threats are becoming critical.
In this context, the key role is played by international organizations functioning in
the region. Among them, one that merits particular attention is the Asian Develop-
ment Bank (ADB), which constitutes the premier forum that caters for undertaking
joint efforts and harmonizing cooperation among the countries in the region. Initia-
tives financed by ADB focus on such issues as infrastructure, reinforcing regional eco-
nomic cooperation, preservation of the natural environment and ensuring food secu-
rity. Through implementation of numerous projects (e.g. Strategy 2030), activities of
this organization greatly contribute to improving the regional security. ADB provides
added value to processes strengthening the stability of the region, which, owing to
its significance, may also have a positive impact on the entire world economy.

Key words: Asian Development Bank, international security, Asia-Pacific region

Die Asiatische Entwicklungsbank und ihr Einfluss
auf die Verbesserung des Sicherheitsniveaus

in der Asien-Pazifik-Region

Zusammefassung

Die mehrdimensionale Differenzierung der Lander in der Asien-Pazifik-Region und um-
fangreiche Verbindungen dieser Léander zur globalen Wirtschaft sind eine bedeutende
Quelle fiir die Bedrohung der Sicherheit, besonders auf 6konomischer und 6kologi-
schen Ebene und sind gleichzeitig eine Herausforderung, sowohl fir einzelne Staaten,
als auch fir internationale Organisationen. Deswegen sind zur Zeit alle MalRnahmen,
die es zum Ziel haben potenzielle Risiken zu vermeiden, besonders wichtig. Diesbe-
zlglich wird die Rolle der in dieser Region tatigen internationalen Organisationen ent-
scheidend. Unter ihnen verdient Aufmerksamkeit die Tatigkeit der Asiatischen Ent-
wicklungsbank (Asian Development Bank, ADB), die ein Forum fir die Aufnahme der
Zusammenarbeit und fir die Harmonisierung der Kooperation der Lander in dieser
Region ist. Die von ADB finanzierten Unternehmungen konzentrieren sich u.a. auf die
Infrastruktur, Verstarkung der regionalen wirtschaftlichen Zusammenarbeit, auf den
Umweltschutz oder Gewahrleistung der Erndhrungssicherheit. Durch die Einfliihrung
zahlreicher Projekte (z. B. Strategie 2030) tragt die Tatigkeit dieser Organisation der
Verbesserung der Sicherheit in dieser Region bei. ADB leistet einen Mehrwert zu den
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Elzbieta Majchrowska

Prozessen, welche die Stabilitat in dieser Region verstarken, was — hinsichtlich der Be-
deutung der Bank — sich positiv auf die globale Wirtschaft auswirken kann.
Schlisselwérter: Asiatische Entwicklungsbank, internationale Sicherheit, Asien-Pa-
zifik-Region

A3uatcknii 6aHK pa3BUTUSI U €ro B/INSIHNE HAa NOBbILLIEHNE
YPOBHSI 6€30racHOCTH B A3MaTcKo-TUXOOKEaHCKOM pernoHe
Pestome

MHoroobpasue cTpaH A3MaTCKO-TUXOOKEAHCKOTO PErmoHa M X WUPOKUE CBA3W C MU-
POBOVi 3KOHOMMUKOM ABNAIOTCA CYLLECTBEHHbIM UCTOYHUKOM Yrpo3 Ans 6e30MnacHoCTy,
0COBEHHO 3KOHOMMYECKOTO M 3KOMIOTMYECKOTO XapaKTepa, a TaKke npobnemoi ans
OTAENbHbIX TOCYAAPCTB U MEXAYHAPOAHbIX OpraHusauuii. Mostomy ntobble NPUHK-
MaemMble Mepbl, Hanpas/ieHHble Ha CHWXKeHWEe MOTEHLMANbHbIX PUCKOB Npuobpe-
TaloT 0cob60 BaxKHOE 3HaYEHUE. B 3TOM KOHTEKCTE AeiCTBYIOWME B PETMOHE MeXAyHa-
POAHbIE OPraHU3aLUMM CTanu UrpaTb KaoYeByto ponb. Cpeayn HUX 0coboro BHUMaHMA
3acNy}KMBaeT AeAaTeNbHOCTb A3maTckoro b6aHka passutua (Asian Development Bank,
ADB), KOTOpbIl ABNAETCA OCHOBHOM MAOWAAKOW ANA YCTAHOBNAEHWUA COTPYAHUYECTBA
M rapMoOHM3aUMM LeWCTBUIA rocyaapcTB pervoHa. MpoekTbl, ¢puHaHcupyembie ADB,
B YACTHOCTW, CBA3aHbl C PA3BUTMEM WMHOPACTPYKTYPbI, YKpenjieHWem pervoHasb-
HOrO 3KOHOMMWYECKOTO COTPYAHMYECTBA, OXPAHOWM OKpy:Katowein cpenbl, obecneve-
HWEeM NPOAOBO/IbCTBEHHONM 6e30nacHOCTU. biarogapa BHEAPEHUIO MHOTOYMCAEHHbIX
npoekTos (Hanp. «CtpaTerna 2030») AeAaTesbHOCTb 3TOM OpraHUsaumu cnocobereyer
NOBbILEHWNIO YPOBHA pPerMoHanbHoi H6esonacHocTM. ADB nopaepkunsaeT npoueccol,
ycunmBatowme cTabuabHOCTb PErMoHa, YTO MOMOXKUTENbHO BAMAET HA BCIO MUPOBYIO
3KOHOMMUKY.

KntoueBble cnosa: A3natckuii baHK pa3BUTUA, MexXayHapoaHas 6e3onacHocTb, Asuat-
CKO-TUXOOKEaHCKUA pernoH
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Zarzadzanie bezpieczenstwem
W erze cyfrowej

Wprowadzenie

Postepujaca cyfryzacja zmienita gospodarke. Przestrzen i czas utracity swoéj bez-
wzgledny paradygmat, a dostep do informacji i przetwarzanie danych stato sie
tatwe jak nigdy wczesniej. Nie bez powodu méwi sie o rewolucji cyfrowej prze-
nicowujacej kulture, ekonomie, a przede wszystkim $wiadomosé¢. Swiat nie jest
juz taki przed piecdziesieciu laty — warunki prowadzenia biznesu trudno poréw-
nywaé nawet do tych z korica XX w. Cyfryzacja przeorata kazdg dziedzine zycia, do-
konujac nieodwracalnej konwergencji wirtualnego i rzeczywistego swiata. Pojawia
sie internet rzeczy (Internet of Things, 10T) — bedacy siecig przedmiotéw, procesow
i ludzi ciggle podtaczonych do internetu. Dochodzi do hiperkomunikacji (hypercon-
nectivity). Urzadzenia bez przerwy przetwarzajg ogromne ilosci informacji (big date
analylics, BDA), a cze$¢ ustug dokonuje sie w obliczeniowej chmurze (cloud com-
puting). Norma staje sie automatyzacja i robotyzacja. Przyzwyczailismy sie do wie-
lokanatowosci i wszechkanatowosci dystrybucji produktéw (omni channel). Przez
24 godziny na dobe konsumenci korzystajg z cyfrowego dostepu do débr i ustug
(digital customer access).

Obserwowane zmiany majg charakter rewolucyjny, formy biznesu znane z po-
przedniego stulecia stajg sie nie tylko niewydolne, ale wrecz nie przystajg do no-
wych czasow. Wiele oséb, takze tych, ktérzy zarzadzajg przedsiebiorstwami, nie do
konca zdaje sobie sprawe z charakteru dokonujgcych sie zmian. Coraz wiecej infor-
macji przetwarzanych jest poza umystem decydenta, intuicja przestata mie¢ zna-
czenie, a pomiedzy zarzadzajgcymi i konsumentami pojawili sie informatycy, korzy-
stajacy z systemdw tak ztozonych, ze dla wiekszosci uzytkownikdw niezrozumiatych.
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Przez ostatnich pieédziesigt lat moc obliczeniowa procesoréw podwaja sie
z kazdym mijajgcym rokiem. Koszty przetwarzania informacji malejg w tym samym
tempie, a co dwa lata pojawia sie wiecej informacji niz w catej wczesniejszej hi-
storii. Bez ustanku generujemy nowe informacje, faczymy sie z bankami, wysytamy
wiadomosci tekstowe, publikujemy prace naukowe, a przede wszystkim w zapisie
binarnym sktadujemy dane finansowe. W kazdym dowolnym momencie kto$ do-
konuje operacji bankowych, a liczbe sprzedanych smartfonéw mierzy sie w miliar-
dach. Nie nalezy sie tudzi¢ — biznesowe pofaczenia s3 smakowitym kaskiem nie
tylko dla domorostych przestepcéow rekrutujgcych sie sposréd znudzonych stu-
dentow informatyki. Kradziezg informacji zajmuja wyspecjalizowane dziaty powaz-
nych i praworzadnych zdawatoby sie instytucji. Firma General Electric wielokrotnie
skarzyta sie na podstuchiwanie przez zagranicznych konkurentéw. Po koniec lat 80.
XX w. przegrata wiele przetargédw w Europie, czasem rdznica zaledwie kilku tysiecy
dolaréw. Wynajeci przez firme eksperci dos¢ szybko znalezli przyczyne: konkurenci
uwaznie $ledzili satelitarng facznos¢ General Motors i podstuchiwali rozmowy.
Firma zakupita wéwczas tak zwane telefony bezpieczne, szyfrujace potaczenia. Wy-
datek rzedu stu tysiecy dolarow optacit sie: GE znowu zaczeta wygrywacé przetargi
na Starym Kontynencie®.

Ten i podobne przypadki utorowaty droge nowemu mysleniu o bezpieczenstwie
w czasach powszechnej informatyzacji, komputeryzacji i digitalizacji zarchiwizowa-
nych danych. Stato sie jasne, ze nalezy wyjs¢ poza znane dotychczas metody bro-
nienia dostepu do zgromadzonej w organizacji wiedzy, a sposdb ochrony winien
przyjaé forme systemowego zarzadzania bezpieczenstwem.

Celem niniejszego artykutu jest przedstawienie niebezpieczenstw zwigzanych
z powszechnag cyfryzacjg gospodarki oraz wskazanie podstawowych elementéw od-
powiedzialnych za bezpieczestwo organizacji na poziomie cyfrowym. Przyjeto hi-
poteze badawczg, zgodnie z ktdrg zarzgdzanie bezpieczernstwem w erze cyfrowej
odbiega od klasycznych konotacji zwigzanych z tym pojeciem, gdyz koncentruje
sie na zagrozeniach wyniktych z informatyzacji proceséw zarzadzania i komuniko-
wania sie ze Swiatem zewnetrznym. Zarzadzanie bezpieczeristwem w erze cyfrowej
wymaga podejscia systemowego i oprdcz sprecyzowania zbioru najwazniejszych
zasad, konieczna jest koncentracja wysitkéw na kluczowych i dajgcych sie wyod-
rebnié obszarach aktywnosci organizacji.

Formy zagrozen

Przechytrzy¢ system, wedrzec sie poza zapore bezpieczenstwa i nie ruszajac sie z fo-
tela, uzyskac dostep do cudzych pieniedzy lub zastrzezonych informacji. W 2008 r.
Swiat obiegta interesujgca wiadomos¢. W rece amerykanskiej policji wpadt haker,
ktéry wniknat do systemu informatycznego sieci marketow i jednoczesnie prze-
niknat do firmy produkujacej karty kredytowe. Nie ruszajgc sie z domu skradt —
bagatela - 130 mIn USD. Oczywiscie nie dziatat sam, do dyspozycji miat gang zor-
ganizowany z nastoletnich hakerdw, ktorzy nie znalaztszy dla siebie zatrudnienia

1 P. Schweizer, Szpiedzy wsréd przyjaciot. Jak sojusznicy wykradajg Amerykanom tajemnice technolo-
giczne, ttum. J. Lobman, Z. Stomkowski, Warszawa 1997, s. 287.
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posréd ,biatych kapeluszy”?, zdecydowali sie wykorzystywac¢ swe umiejetnosci
w mniej szlachetny sposéb. Ze swobodg poruszali sie w galimatiasie informatycz-
nych komend, wynajdywali luki w systemach komputerowych, wtamywali sie na
konta bankowe i przejmowali tajne informacje. Wéréd zatrzymanych znajdowat sie
mtody cztowiek, ktory jako nastolatek zhakowat komputery NASA, za co otrzymat
wyrok szesciu miesiecy poprawczaka. Ktos taki i jemu podobni nigdy nie przestana
buszowac w sieci; w ten sposdb zaspakajajg atawistyczne pragnienie polowania —
o tyle wygodnie, ze nie trzeba rusza¢ sie z domu, mozna siedzie¢ w ulubionym fo-
telu, jes¢ pizze i popijac cole. Mtodzi informatycy, dla ktérych sieé jest labiryntem
z oznaczonymi $ciezkami, majg szanse na udowodnienie intelektualnej przewagi
nad twdércami zabezpieczen. Zabawa miesza sie z przygoda, przyzwyczajenie za-
hacza o uzaleznienie, a tatwos¢ duzego zarobku kusi. Z czasem hakerzy okazali sie
takze prawdziwymi specjalistami od ludzkiej psychiki. Zwerbowani przez nich prze-
cietni konsumenci zostali sie ,stupami” przyjmujgcymi przelewy i depozyty ban-
kowe oraz wysytajacymi je do odlegtych geograficznie bankéw. Ten rodzaj oszustwa
rozpowszechnit sie w 2009 r.: banki i ich klienci stracili wéwczas znacznie ponad
120 min USD?.

Wspotczesnie nie ma juz kraju, firmy ani organizacji, ktére nie bytyby zagrozone
hakerskim atakiem. W sukurs nieczystym intencjom idg technologie pomagajace
zachowad anonimowos¢ w sieci. Jedng z nich jest sie¢ TOR (The Onion Router) dzia-
tajaca w najbardziej zakamuflowanych i najciemniejszych miejsca w sieci. Pozwala
ona na anonimowe korzystanie z dostepnych zasobéw w sieci powierzchniowej,
a takze utatwia dostep do zaszyfrowanych tresci®. Czy moze zatem dziwi¢ dynamika
wzrostu przestepczosci internetowe;j?

Komenda Gtéwna Policji informuje, ze w 2018 r, w poréwnaniu z rokiem 2017
nastgpit stuprocentowy wzrost liczby przestepstw odnoszacych sie do e-banko-
wosci i phishingu.

Tabela 1. Wzrost liczby przestepstw dotyczacych bankowosci elektronicznej
na tle ogdlnej liczby przestepstw bankowych

Rok 2014 2017 2018
Przestepstwa o charakterze bankowym 2,5 tys. 6 tys. 7,4 tys.
Przestepstwa z zakresu phishingu i e-bankowosci 585 1,8 tys. 3,6 tys.
Skimming* brak danych 433 743

* przestepstwo polegajgce na nielegalnym skopiowaniu karty ptatniczej (np. poprzez umieszczenie do-
datkowego czytnika i nadajnika w konstrukcji bankomatu).

Zrédto: opracowanie wiasne na podstawie: W. Boczon, 100 proc. wzrost liczby przestepstw dotyczg-
cych e-bankowosci. Statystyki policji, PRNews.pl, https://prnews.pl/100-proc-wzrost-przestepstw-
dotyczacych-e-bankowosci-statystyki-policji-441137 [dostep: 12.06.2019].

2, Biate kapelusze” to hakerzy, ktérzy sprawdzajg oprogramowanie pod katem luk w zabezpieczeniach,
a znalezione niedordbki zgtaszajg producentowi, aby pomdc uszczelnié¢ program i zabezpieczy¢ go
przed ingerencjg tych ,,ztych” — czyli ,,czarnych kapeluszy”.

3 K. Poulsen, Haker. Prawdziwa historia szefa cybermafii, ttum. T. Macios, Krakow 2011, s. 266.

4 A. Nastuta, Fatszerstwo dokumentéw ze szczegdlnym uwzglednieniem przestepczosci internetowej
jako wyzwanie dla organéw paristwa, ,,Polonia Journal” 2018, nr 8, s. 80-83.
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Banki oraz ich klienci atakowani sg na rézne sposoby. Oprécz tradycyjnego phi-
shingu przestepcy wykorzystujg jego mutacje, siegajg wiec po vishing i smishing.
Dochodzi do wytudzen z wykorzystaniem Blika i metody SIM-swap®, tworzone
sg fatszywe aplikacje bankowe, ktére wzbudzajg zaufanie, gdyz udostepniane sg
w markecie Google Play.

Nieskoniczona jest pomystowos$¢ oszustow, ktérzy z sieci informatycznych uczy-
nili wygodne narzedzie, o tylez bardziej perfidne, ze bazujgce na naiwnosci i braku
wiedzy niektérych uzytkownikéw, wierzacych w tajemng moc systeméw informa-
tycznych i bezgranicznie ufajgcych witrynom internetowym.

Zagrozen jest tak wiele, ze jakakolwiek ich lista nigdy nie bedzie kompletna.
Ogodlnie wyrdznia sie®:

e kradziez lub niszczenie danych,
¢ podszywanie sie pod inng osobe, kradziez wizerunku,
e propagowanie fatszywych informacji, tworzenie wirtualnych organizacji z myslg

o dokonywaniu wytudzen,
¢ sabotaz i szantaz komputerowy,
¢ hacking,

* szpiegostwo komputerowe,

e piractwo komputerowe i kradziez mysli technicznej,

¢ manipulacje finansowe, w tym przede wszystkim fatszowanie operacji rozra-
chunkowych, dokonywanie zmian w stanach kont, malwersacje z uzyciem kart
bankomatowych,

e oszustwa teleinformatyczne i telekomunikacyjne.

Szczegdlnym rodzajem zagrozen jest APT (advanced persistent threats), bedacy
zorganizowanym, niemal masowym atakiem na systemy informatyczne. Obiektem
atakéw s3g zazwyczaj organizacje o kluczowym znaczeniu dla gospodarki. Ofia-
rami padajg instytucje finansowe, organizacje spoteczne, rzagdowe, systemy ener-
getyczne i wojskowe. Forma ataku jest wielostopniowa i bardzo dobrze zakamu-
flowana. Rzadko kiedy chodzi wytgcznie o pienigdze, czesciej — o sparalizowanie
waznej gatezi gospodarki, zaszantazowanie instytucji, a jeszcze czesciej o szpiego-
stwo’. Ten rodzaj atakdw stanowi jedno z najwiekszych niebezpieczenstw, nie dziwi
zatem, ze jest wykorzystywany w konfliktach miedzypanstwowych. Za pomoca
APT udaje sie wywotac¢ chaos i zaktdcié obieg pienigdza w gospodarce, mozna uzy-
ska¢ przewage ekonomiczng i militarng, doprowadzi¢ do sparalizowania systemoéw

> Phising — metoda polegajgca na wysytaniu fatszywych e-maili (pochodzgcych jakoby z banku), infor-
mujacych o koniecznosci pilnego przekazania poufnych danych lub przelania kwoty na okreslony ra-
chunek; vishing — telefoniczne wytudzanie danych wrazliwych (numerdw kont, loginéw, haset, kodéw
dostepu) pod pozorem ich weryfikacji, audytu zewnetrznego lub modernizacji systemu komputero-
wego; smishing — wysytanie fatszywych SMS-éw naktfaniajacych ofiare do potgczenia z podanym nu-
merem lub wejscia na okreslong strone internetowa, zawierajaca np. wirusy i trojany; SIM-swap —
oszustwo polegajgce na wyrabianiu duplikatu karty SIM telefonu stuzacego do autoryzacji transakcji
w systemach bankowosci internetowej i wyprowadzaniu w ten sposdb srodkéw z konta.

5 M. Nowak, Cybernetyczne przestepstwa — definicje i przepisy prawne, ,Biuletyn EBIB” 2010, nr 4
(113), http://www.ebib.pl/2010/113/a.php?nowak [dostep: 12.06.2019].

7 1. Ghafir, V. Prenosil, Advanced Persistent Threat Attack Detection: An Overview, [w:] Proceedings
of International Conference on Advances in Computing, Electronics and Electrical Technology, Kuala
Lumpur 2014, s. 154, www.seekdl.org/nm.php?id=3901 [dostep: 12.06.2019].
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obronnych. W dodatku jest to atak trudny do odparcia, a generowane straty sg po-

wazne: zniszczeniu mogg ulec zgromadzone dane, serwery stajg sie niewydolne,

nastepuje utrata facznosci ze Swiatem zewnetrznym. Dodatkowo trzeba uwzglednic¢
catkiem realna kradziez informacji — w takiej sytuacji mozliwe materialne i wizerun-
kowe szkody sg trudne do oszacowania.

Wyrdznia sie dwa zasadnicze rodzaje cyberatakéw:

e DDoS — czyli atak z zamiarem zablokowania serwiséw i dokonania kradziezy
danych;

e kradziez informacji wrazliwych z myslg o pdzniejszym publikowaniu ich w sieci,
gtéwnie w serwisach i portalach spotecznosciowych.

Szczegdlnym miejscem, w ktérym kumulujg sie ryzyka zwigzane z cyberprze-
stepczoscig, jest chmura. Cloud computing, czyli przetwarzanie informacji na ze-
wnatrz organizacji, moze budzi¢ zrozumiaty niepokéj, tym bardziej ze:
® wcigz ograniczone sg mozliwosci egzekwowania wymogéw bezpieczeristwa na

najwyzszym poziomie u wtascicieli chmury;

e organizacje, z ktérymi dana organizacja wymienia sie informacjami, stanowig
zagrozenie dla ochrony informacji zdeponowanych w chmurze;

¢ brakuje dobrze ustrukturalizowanej architektury i strategii rozwoju Srodowiska
chmury, ktéra gwarantowataby stuprocentowe bezpieczenstwo zdeponowa-
nych danych;

e wystepuja luki w interfejsie obstugi. Za bezpieczenstwo API (application pro-
gramming interface) odpowiadajg dostawcy ustug chmurowych, natomiast wy-
korzystanie kluczy, ktére powigzane s3 z interfejsami programistycznymi, znaj-
duje sie w gestii uzytkownikéw ustug chmurowych?,

¢ wymog korzystania wyfacznie ze sprawdzonych ustugodawcdw nie zawsze moze
by¢ spetniony.

Nie tylko wielo$¢ oraz réznorodnos¢ przestepstw w cyberprzestrzeni sprawia, ze
statystyki policyjne nie sg doktadne. Wptywajg tez na to inne przyczyny:

e nie wszystkie przestepstwa zostajg zgtoszone;

¢ dane ujawniaja jedynie naruszenia prawa otagowane przez policjantéw jako cy-
berprzestepstwo, w rzeczywistosci nie wszystkie przypadki otrzymuja tego typu
opis;

e od wejscia w zycie obowigzujacej ustawy o swiadczeniu ustug drogg elektro-
niczng® z 2002 r. w technologii cyfrowej mineta cata epoka. Cze$¢ popetnianych
obecnie przestepstw nie byta znana w czasie przygotowywania ustawy.

Whbrew obiegowym opiniom kradzieze bankowe, cho¢ niewatpliwie bolesne,
nie sg najwiekszg zmorg oséb odpowiedzialnych za bezpieczeristwo w sieci. Wykra-
danie informacji biznesowych i danych wrazliwych, transfer technologii — staje sie
problemem wiecej niz palgcym.

Stabos¢ informatycznych zabezpieczerh ma dwa zrddta. Pierwszym sg luki w sys-
temach komputerowych, ktére chocby i dokfadnie sprawdzone, zawsze bedg

8 P. Waszczuk, 11 zagrozeri dla bezpieczeristwa rozwigzan chmurowych wedtug Cloud Security
Alliance, https://itwiz.pl/11-zagrozen-dla-bezpieczenstwa-rozwiazan-chmurowych-wedlug-cloud-
security-alliance [dostep: 12.06.2019].

®  Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, Dz.U. z 2002 r., nr 144,
poz. 1204.
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zawiera¢ btedy pozostawione przez programistow. Drugim — jeszcze powazniej-
szym — jest sam cztowiek ze swym roztargnieniem, lenistwem, ze swymi przyzwy-
czajeniami i sktonnoscig do robienia wszystkiego na skréty. Dotyczy to nawet pra-
cownikéw, ktérzy na co dzien zajmuja sie bezpieczedstwem przesytania danych
w systemach informatycznych. Wystarczy na dowolnej stronie otworzy¢ Sztuke
infiltracji Kevina D. Mitnicka i Williama L. Simona?, by przekona¢ sie o ludzkich
stabosciach, nazbyt fatwo wystawiajgcych na szwank dane wrazliwe o trudnej do
przecenienia wartosci — i w swej nieroztropnosci narazajgcych mienie tysiecy osoéb.

Ludzie zajmujgcy sie bezpieczeristwem w branzach IT nie s3 w stanie pracowac
ciggle na najwyzszych obrotach, wyczulona pierwotnie wrazliwo$¢ z czasem stabnie,
ostroznosc¢ ulega stepieniu. Praca nie jest juz wyzwaniem, lecz rutyng. Pracownicy
przychodza do swoich biur, siadajg w wygodnych obrotowych fotelach, spraw-
dzajg poczte, przegladajg ulubione strony www i ani myslg o drobiazgowym
sprawdzaniu logéw, aby dowiedziec sie, kto przez noc zmienit hasto. Niewiele po-
magajy szkolenia. Wciaz sg tacy, ktérzy dajg sie nabra¢ na starg sztuczke z pod-
rzuconym pendrive’em. Przypadkowo znaleziony (lecz celowo podrzucony) np. na
parkingu nosnik danych uruchamiany jest na firmowych komputerach. Umiesz-
czone na pendrivie szpiegowskie oprogramowanie natychmiast przenika do sys-
temu catej instytucji. Niefrasobliwo$¢ bierze gére nad zasadami bezpieczenistwa,
ciekawos$¢ dominuje nad zdrowym rozsadkiem. A wszystko to dzieje sie przy
petnej Swiadomosci niebezpieczerstwa zwigzanego z uruchamianiem plikéw nie-
znanego pochodzenia, w instytucjach wysytajgcych pracownikéw na drogie szko-
lenia z bezpieczenstwa.

Nie trzeba jednak przypadkowo znalezionego pendrive’a. Pracownicy na-
zbyt tatwo przynosza do pracy wtasne, domowe nosniki danych. Zabierajg prace
do domu, chcg sie pochwalié¢ zdjeciami z wakacji, moze zamierzajg wydrukowa¢é
w firmie prywatny dokument — mozliwosci jest bez liku, a z kazdg zwigzane jest nie-
bezpieczenstwa zainfekowania systemu.

W gre wchodzi jeszcze jedno, wcale nie tak marginalne niebezpieczenstwo:
ched tatwego zarobku. ,Jedli tylko zaoferuje sie odpowiednig cene, wszyscy pra-
cownicy, poczawszy od dyrektora, a na goncach i sprzataczkach koriczac, okazuja
sie potencjalnymi szpiegami”** — przekonuje jeden z konsultantéw do spraw bez-
pieczeristwa. Nie bez wptywu na postawe pracownikdw jest panujgca w firmie
kultura organizacyjna oraz pewien rodzaj przyzwolenia na kradziez informacji.
W zalewie danych, gdy codziennie mamy do czynienia z niekoriczagcym sie strumie-
niem informacji, gdy wydaje sie, ze jest ich tak wiele, ze stajg sie bezwartosciowe,
trzeba doprawdy bardzo silnego charakteru lub bardzo restrykcyjnych kar, aby po-
wstrzymac¢ pracownikéw przed bagatelizowaniem poufnych wiadomosci. Wazne
sg oczywiscie przyzwyczajenia zawodowe i rozumienie samego pojecia lojalnosci.
U Amerykandw jest z tym rdznie. tatwo ich przekonaé do wyniesienia poufnych
danych. Osobiste kfopoty finansowe i nagte potrzeby gotéwkowe czynig z nich

10 K.D. Mitnick, W.L. Simon, Sztuka infiltracji, ttum. C. Frac, Warszawa 2006. Mitnick to byty haker, ska-
zany na wiele lat wiezienia. W swojej ksigzce opisuje techniki wtaman i podkresla, ze najstabszym
ogniwem najdrozszych i najbardziej wyrafinowanych systeméw zabezpieczen jest zawsze cztowiek.

P, Schweizer, op. cit., s. 47.
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stosunkowo tatwe Zrédto informacji. Nieuprawnione przekazywanie danych so-
jusznikom traktuja co najwyzej jako forme wstydliwej transakcji. Dopiero prze-
kazywanie informacji agentom rosyjskim lub chiriskim jest uznawane za znacznie
powazniejszy uszczerbek na honorze i ztamanie obywatelskich norm?2,

Jak to wyglada w Polsce? Obserwacje nie sg optymistyczne. Lojalnos¢ polskich
pracownikéw jest niepewna i efemeryczna — bo i zatrudnienie bywa krétkotrwate,
uzaleznione od wynagrodzenia, z opcjg opuszczenia obecnego pracodawcy, gdy
tylko pojawi sie lepsza propozycja.

O ile baby boomers i pracownicy z pokolenia X szukaja statego zatrudnienia
i wielce pociaga ich wizja pracy w jednym miejscu az do emerytury, o tyle 63 %
mtodszych pracownikdw, w wieku pomiedzy 18 a 35 lat, nie wyobraza sobie, ze ze-
starzejg sie, pracujac w jednej firmie®>. Takie podejscie ostabia lojalnos¢, co doku-
mentujg statystyki przestepczosci. Wedtug danych z 2018 r. potowa polskich przed-
siebiorcow zetkneta sie w ciggu poprzednich dwdch lat z przypadkami naduzyé,
z tego ponad potowe (55 %) popetnili zatrudnieni w firmie pracownicy™.

Najbardziej wrazliwe na ataki cyberprzestepcéw sg innowacyjne firmy oraz in-
stytucje finansowe, zwtaszcza banki. Przeprowadzone przez Institute of Interna-
tional Finance i McKinsey & Company badania ujawnity, ze 70 % bankéw uwaza ry-
zyko zwigzane z cyberatakami za gtéwne zagrozenie, na ktére nalezy uwrazliwiaé
menedzerdw sredniego szczebla, 10 % ankietowanych stawia ten rodzaj ryzyka na
czele listy wszelkich zagrozen®>. Nic dziwnego, ze co trzeci bank w Europie czwartg
cze$¢ swojego budzetu na obnizanie ryzyka bankowego przeznacza na zarzadzanie
ryzykiem cyfrowym.

Bezpieczeristwu nie sprzyjajg towarzyszace cyfryzacji wspoétczesne trendy,
zgodnie z ktorymi dazy sie do jak najszerszego otwarcia na potrzeby klienta i dba
sie 0 zwiekszenie dostepnosci ustug.

Pierwszym takim trendem jest personalizacja dostepu. E-commerce i dostep
poprzez media spotecznosciowe jest jak wotanie: ,Mamy dla was zawsze otwarte
drzwi, zajrzyjcie, sprawdzcie, rozejrzyjcie sie”. Niechcgcy zaprasza sie w ten sposéb
takze osoby niepozadane, wraz z ich niszczycielskimi narzedziami i dgzeniami. Drugi
rynkowy trend odnosi sie do nacisku konkurencji. W przypadku bankowosci s to
instytucje pozyczkowe, parabankowe. Chcac sprosta¢ wymaganiom klientéw, banki
uruchamiajg nowe rozwigzania, nie zawsze witasciwie zabezpieczone, a bywa, ze
przygotowane zbyt pospiesznie. Kolejnym trendem jest pogon za obnizkg kosztéw.
Informatyka znacznie w tym pomaga. Czes¢ czynnosci wykonujg sami klienci —
logujg sie na kontach, organizujg przelewy — zastepujac rzesze pracownikéw.

2 |bidem, s. 48.

3 Randstad, Monitor Rynku Pracy, 35 edycja, 2019, [za:] Rosnie zadowolenie pracownikéw, ma-
leje ich lojalnosé, PRNews.pl, https://prnews.pl/rosnie-zadowolenie-pracownikow-maleje-ich-
lojalnosc-444497 [dostep: 12.06.2019].

% M. Klimczak, Kto i jak okrada polskie firmy? 8. edycja badania przestepczosci gospodarczej w Polsce,

PwC Polska, https://www.pwc.pl/pl/publikacje/2018/badanie-przestepczosci-gospodarczej-2018-ra-

port-pwc.html [dostep: 12.06.2019].

The future of risk management in the digital era, McKinsey & Company, https://www.mckinsey.com/

business-functions/risk/our-insights/the-future-of-risk-management-in-the-digital-era  [dostep:

14.06.2019].
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Czwarty trend jest scisle zwigzany z poprzednim i wynika wprost z nowego modelu
biznesu. Informatyczne kanaty przeptywu informacji, funduszy i wiedzy oraz moz-
liwos¢ dotarcia do nich z dowolnego miejsca na $wiecie czyni je wrazliwymi na cy-
berataki. Trend pigty to deregulacje. Utatwianie dostepu klientom, cheé¢ zdobycia
ich zaufania, upraszczanie procedur — za tym wszystkim idg deregulacje, ustep-
stwa, ktére moga wystawia¢ na szwank bezpieczenstwo instytucji. | doprawdy
trudno ustali¢ granice pomiedzy konieczng sztywnosciag regut, ktére utrudniajg
wspotprace z klientem, a otwarciem sie na klienta i sprowokowaniem niepotrzeb-
nego ryzyka. Przeciez rezygnacja z mozliwosci, jakie daje gospodarka cyfrowa,
i pominiecie wymogu marketingowego podejscia do klienta, bytaby krokiem w tyt.
Klienci przyzwyczaili sie do przyjaznych systemdw, w ktérych wptat, wyptat i in-
nych operacji dokonuje sie tatwo i szybko, bez utrudnien i dodatkowych weryfi-
kacji — ktére bytyby ceng za zwiekszenie szczelnosci systemu. Jest tez trend szésty:
czes$¢ funkcji zwigzanych z bezpieczenstwem zostato przerzuconych na wyrafino-
wane systemy informatyczne. Nie cztowiek, lecz skomplikowane i dla wiekszosci
ludzi niezrozumiate oprogramowanie stoi na strazy bezpieczenstwa. Tyle tylko,
ze ufnos¢ w te systemy moze by¢ przesadzona. Wcigz pojawiajg sie doskonalsze
narzedzia hakerskie, a i pomystowos¢ cybernetycznych przestepcéw zdaje sie nie
mie¢ granic. Dlatego od samego poczatku, gdy tylko pojawili sie hakerzy, byli oni
przekupywani przez firmy i zatrudniani z mysla o poprawie bezpieczeristwa.

Dziatania zaradcze

Nie ma oprogramowania doskonale chronigcego zdigitalizowane informacje. Nic
nie da stuprocentowej pewnosci, ze zarzadzajacy systemamiinformatycznymi beda
lojalni i czujni. Mylne jest przeswiadczenie, ze jakie$ dorazne dziatania (jak chocby
kupno lepszego pakietu informatycznego) zabezpieczajg przed cyberprzestep-
stwami. Gdy zagrozenie jest realne i totalne, trzeba tworzy¢ kompleksowe zabez-
pieczenia. W takim przypadku moéwi sie o zarzadzaniu ryzykiem cyfrowym (digital
risk management). Jest to o tyle trudne, ze zagrozenia mogg pojawic sie w kazdej
chwili i w dowolnym miejscu. Ich Zrédto moze tkwi¢ w czynniku ludzkim, mate-
rialnym i wirtualnym.

Funkcje zapdr bezpieczenstwa, niczym sredniowieczne fosy, petnig obecnie fi-
rewalle. Osoba, ktéra nimi administruje, sprawdza konfiguracje zapory, przyglada
sie logowaniom, identyfikuje ewentualne nielegalne zmiany. Ktos, kto zinfiltruje za-
pore sieciowg, dokona takze innych zmian w systemie i zapewni sobie dostep do
zastrzezonych informacji. Najwiekszym grzechem administratora jest ufno$¢ w pro-
gram komputerowy i w szczelno$¢ zapory. Z uptywem czasu zawsze ujawnig sie
jej stabosci. Naprawa w jednym miejscu prowadzi do powstania dziur gdzies in-
dziej. Niektdre porty pozostajg niepotrzebnie otwarte, a serwery sieci web bywaja
zle skonfigurowane. Dlatego zaden firewall nigdy nie jest catkowicie szczelny. Go-
$cinnosé, ched stworzenia srodowiska pracy, ktére jest przyjazne dla pracownikéw
i partneréw biznesowych, rozmywa granice ochrony. Internetowi przestepcy szu-
kajg szczelin i luk, rozgladaja sie za stabosciami, korzystajgc — przynajmniej na po-
czatku - z legalnych srodkdéw i przyjaznosci samego programu.
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Wiele przedsiebiorstw stosuje programy odnotowujgce préby wtaman i zapo-
biegajace infiltracji. Wszyscy oczekuja, ze te programy poradzg sobie same. Tym-
czasem sg procedury, ktérych firewall nie chroni. Wynika to z wygody uzywania
sprzetu komputerowego, z posiadanych uprawnien, czasem z koniecznosci komu-
nikowania sie ze Swiatem zewnetrznym i pobierania z zewnatrz pakietéw danych.
Dlatego tak wazne jest konstruowanie regut, dzieki ktdrym mozna filtrowaé pakiety
przychodzace i wychodzace.

Firewalle skonfigurowane s3 juz w taki sposdb, aby identyfikowa¢ skanowanie
portow z myslg o wtamaniu. System samoczynnie odfacza takie potaczenia oraz in-
formuje o tego typu aktywnosci — ale tylko jesli zastosowana przez hakera technika
nie jest zbyt wyrafinowana. Stad caty zestaw zalecen dla personelu zajmujacego sie
bezpieczenstwem. Chodzi o sprawdzanie listy proceséw z intencjg wykrycia tych,
ktére nie sg znane. Przeczesuje sie programy w poszukiwaniu nieautoryzowanych
dodatkéw. W plikach szuka sie zmodyfikowanych binaridw, skryptow i aplikacji.
Usuwa sie konta uspione i nieznane. Reaguje sie wzmozong uwagg na zdalny do-
step z nieznanego miejsca.

Przezorni administratorzy nie ufajg domysinym konfiguracjom. Gdy instalujg
oprogramowanie pochodzgce od zewnetrznej ,,niezaleznej” firmy, z géry zaktadaja,
ze w programie znajduja sie rozwigzania o charakterze szpiegowskim. Dotyczy to
przede wszystkim przedsiebiorstw dziatajgcych w branzy finansowej, w branzach
zaawansowanych technologii tudziez w przemysle wojskowym, farmaceutycznym
i biotechnologii. Dokona¢ infiltracji atrakcyjnej rynkowo firmy i poznad jej sekrety —
to nie lada gratka i catkiem zyskowny interes.

Administratorzy co jaki$ czas organizujg spotkania z pracownikami: instruuja
ich, uczulajg na zagrozenia, podajg zbiory zasad. Czes¢ z tych zasad jest najczesciej
ignorowana i obchodzona. Pracownicy wcigz nazywajg pliki zgodnie z ich zawar-
toscig, wskazujac droge osobom zainteresowanym infiltracjy. Kazdy haker zajrzy
przede wszystkim do plikéw opisanych jako ,wyniki badan”, spenetruje ,kopie bez-
pieczenstwa”, pomijajgc ,,harmonogram urlopéw”. Szyfrowanie plikéw poufnych
jest wymogiem, od ktérego nie moze by¢ odstepstw. Istniejg do tego specjalne
programy, oczywiscie mozna je obejs¢ i odszyfrowac tajne informacje, wigze sie to
jednak z koniecznoscig nieco dtuzszego przebywania w sieci, a wszelka manipulacja
przy tego typu plikach predzej lub pdzniej obudzi jednak czujnosé administratora.

Lata wojny pomiedzy hakerami a zatrudnionymi w firmie informatykami oraz
»biatymi kapeluszami” nie pozostaty bez wptywu na podniesienie standardow bez-
pieczenistwa. Teraz juz wiadomo, ze po zainstalowaniu oprogramowania koniecznie
trzeba usunad skrypty instalacyjne. Zdarzato sie bowiem, ze hakerzy zdobywali listy
adresowe, wykorzystujgc stabosci w domysinym skrypcie instalacyjnym aplikacji.

Ryzyko cyfrowe a zarzadzanie bezpieczenstwem

Cyberprzestrzen jest tylez intratnym, co wygodnym obszarem do dziatan prze-
stepczych. Jest tez obszarem wrazliwym, gdyz nawet niewielka ingerencja w zgro-
madzone dane uruchamia lawine strat. Powigzane z sobg réznorodne formy ry-
zyka, niemal jak utozone kostki domina, uruchamiajg lawine zdarzen o trudnych do
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wyobrazenia konsekwencjach. Rodzajow ryzyka jest tu bardzo wiele, wystarczy wy-

mienié najwazniejsze:

¢ ryzyko utraty dobrego imienia,

e ryzyko utraty wiarygodnosci,

¢ ryzyko kradziezy danych o charakterze badawczo-rozwojowym,

¢ ryzyko utraty danych klientéw i narazenie sie na procesy sadowe,

¢ ryzyko modyfikacji danych,

¢ ryzyko wycieku danych,

¢ ryzyko uszkodzenia systemdw informatycznych,

e przerwa w dziatalnosci,

¢ ryzyko utraty pozycji rynkowej.

Wytudzanie informacji, podszywanie sie pod cudzg tozsamosé, stawanie sie
,stupem” w nielegalnym procederze prania pieniedzy to kolejne, wcale nierzadkie
zdarzenia. Dlatego takze informatyka dopracowata sie swojej definicji ryzyka — pod
postacig normy IEC 61508, zgodnie z ktdrg jest ono miarg zagrozenia tajnosci, in-
tegralnosci i dostepnosci informacji. Ryzyko nalezy traktowac jako iloczyn prawdo-
podobienistwa wystgpienia sytuacji stwarzajacej zagrozenie i skutkdw wyrazonych
w wielkosSci poniesionych strat.

Stad juz tylko krok do zdefiniowania systemu zarzgdzania bezpieczeristwem da-
nych, ktéry znany jest jako norma ISO/IEC 27001%. Norma ta stata sie punktem
wyjscia dla tworzenia systeméw zarzadzania bezpieczeristwem informacji (Infor-
mation Security Management System, ISMS). Istota zarzgdzania sprowadza sie do
utrzymywania ryzyka na poziomie akceptowalnym przez organizacje, czyli zapew-
niajacym efektywne osigganie celdw biznesowych przy jednoczesnym nienarazaniu
na szwank rzeczowych i niematerialnych sktadnikéw organizacji. Zarzadzanie pré-
buje sktonnos¢ do ryzyka pogodzi¢ z otwarciem sie na potrzeby klienta, a sprawng
interakcje pomiedzy rynkiem i organizacjg — z dtugofalowym bezpieczeristwem.

Zarzadzanie ryzykiem przyjmuje dwie formy*’:

1) prewencji — rozumianej jako przygotowanie organizacji na cyberataki, monito-
rowanie sieci w organizacji, sprawdzanie podatnosci na zagrozenia, identyfiko-
wanie mozliwych zagrozen,

2) minimalizacji strat wyniktych z cyberatakéw.

Prewencja jest tu najwazniejsza. O tyle o nig trudno, ze czes$¢ zagrozen nie jest
nawet znana, cze$¢ metod — nie dos$¢ rozpoznana, a kreatywnos¢ cyberprzestepcéw
nie ma sobie réwnych. Najtatwiej okresli¢ podstawowy zestaw dziatan zaradczych.
W gre wchodzi bowiem reglamentacja dostepu do sprzetu, oprogramowania, sieci
zewnetrznych i wewnetrznych, a przede wszystkim —wgladu do zgromadzonych in-
formacji. Wazne jest takze ustalenie wymogow jakosciowych odnosnie do sprzetu

6 |SO/IEC 27001:2013(en): Information technology — Security techniques — Information security ma-
nagement systems — Requirements, https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en
[dostep: 12.06.2019].

E.l. Szczepankiewicz, P. Szczepankiewicz, Analiza ryzyka w Srodowisku informatycznym do celow
zarzgdzania ryzykiem operacyjnym, cz. 3: Strategie postepowania z ryzykiem operacyjnym, ,Mo-
nitor Rachunkowosci i Finanséw” 2006, nr 8, https://czasopisma.beck.pl/monitor-rachunkowosci-
-i-finansow/artykul/analiza-ryzyka-w-srodowisku-informatycznym-do-celow-zarzadzania-ryzykiem-
operacyjnymbr-czesc-3-strategie-postepowania-z-ryzykiem-operacyjnym [dostep: 12.06.2019].
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i oprogramowania. Ustugi IT zlecane czy wykonywane sitami samej organizacji to
takze jeden z obszaréw, gdzie czesto dochodzi do powstania ryzykownych sytu-
acji. Nie mozna zapomina¢ o aktualnych i odpowiednio sprawnych systemach wy-
krywania i usuwania ztosliwego oprogramowania. Poprzestanie na uaktualnionej
wersji programu antywirusowego moze nie wystarczy¢, warto go dostosowac do
specyfiki prowadzone] dziatalnosci. Organizacje ubezpieczajg sie od szkdd, ale
chyba najistotniejsze sg szkolenia dla personelu i ugruntowane mechanizmy kon-
troli wewnetrznej. Nie daje to oczywiscie stuprocentowej pewnosci, lecz znacznie
utrudnia prace cyberprzestepcom.

Kiedy juz dojdzie do ataku hakerskiego, nie pozostaje nic innego jak uruchomié
dziatania minimalizujgce szkody. Przebiegajg one wielotorowo i obejmuja:

e aktywnos$¢ marketingowg, podejmowang gtdwnie przez dziat PR z zadaniem zni-
welowania ewentualnych strat wizerunkowych,

e identyfikacje i szacowanie poniesionych szkdd,

e ustalenie przyczyny, zrodta wycieku danych i winowajcéw,

e wyodrebnienie puli srodkéw na ewentualne odszkodowania,

¢ jak najszybsze uruchomienie planéw awaryjnych i wdrozenie dziatarh napraw-
czych,

e skorzystanie z urzadzen zapasowych (backupdéw).

Prébe skonstruowania modelu zarzgdzania bezpieczeristwem podjeto w firmie
doradczej McKinsey & Company. Nie zbudowano co prawda spéjnej koncepcji,
wskazano jednak na zbiér elementéw uwazanych za podstawowe w dazeniu do
zmniejszenia ryzyka®®.

Wszystko zaczyna sie na poziomie zarzadzania danymi. Posiadane przez przed-
siebiorstwo informacje podlegajg Scistej klasyfikacji, dokonuje sie taksonomicznych
podziatdw, uwzglednia wartos¢ i wage posiadanych danych, a nastepnie przypisuje
do nich poziom ryzyka. Jest on zmienny, zalezny od ilosci danych, od Zrédet ich po-
chodzenia i od sposobu wykorzystania. W nadmiarze informacji kryje sie powazne
niebezpieczenstwo. Gdy jest ich bardzo duzo, przestaje sie dostrzegaé ich wyjgtko-
wosc i range, a stad tylko krok do ignorowania zasad bezpieczenstwa.

Drugim sktadnikiem zarzadzania bezpieczenstwem cyfrowym jest automaty-
zacja i komputeryzacja proceséw. Przywyklismy juz, ze tgczac sie z firmg, w stu-
chawce styszymy przede wszystkim gtos z automatu. Od tej tendencji nie ma od-
wrotu, czynnik kosztowy wygrywa. Klienci i kontrahenci samodzielnie wprowadzaja
dane do systemu, dzieki temu majq wrazenie, ze wszystko dzieje sie szybciej, ze pa-
nujg nad toczacymi sie procesami. Dane te przechodzg nastepnie do $rodowiska
pracy, s dostepne w dowolnym miejscu na niemal dowolnym stanowisku. Jest to
znaczace udogodnienie, lecz rownoczesnie wzrasta mozliwos¢ penetracji systemu
informatycznego. Jesli firma wpuszcza do sieci kazdego, kto tylko zechce, musi li-
czy¢ sie z tym, ze oprécz klientéw znajdzie sie tam haker, prébujgcy przetestowad
wtasne pomysty na cudzych zabezpieczeniach.

Na trzeci element zarzadzania bezpieczenstwem skfadajg sie zaawansowane
techniki analizowania proceséw. Wyrafinowane algorytmy, samouczace sie opro-
gramowanie — wysublimowane narzedzia informatyczne s3g tu stosowane z mysla

8 The future of risk management...
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o wynajdywaniu ztozonych wzorcéw zachowan charakterystycznych dla niedozwo-
lonych transakcji i komputerowych oszustw. Takie narzedzia sg ogromnie pomocne.
Menedzerowie zatrudnieni w banku sg przekonani, ze skraca to procedury kredy-
towe i wptywa na zmniejszenie zatrudnienia. W bankowych oddziatach nie trzeba
juz zatrudnia¢ tak wielu pracownikéw. Dzieki szerokopasmowym tgczom i podta-
czeniom do réznorodnych baz danych klienci w krotkiej chwili zostajg ,,przeswie-
tleni” — i okazujg sie bardziej lub mniej wiarygodni. Réwniez mozliwos¢ pomytki
jest tu zapewne mniejsza, anizeli wéwczas, gdy ryzyko kredytu miatby ustalaé¢ pra-
cownik banku. Ostateczna decyzja bazowac¢ bedzie na danych pozyskanych z kaz-
dego rodzaju aktywnosci potencjalnego kredytobiorcy, nie ujdg uwadze nawet
dokonywane przez niego zakupy w hipermarkecie. Informatyczne algorytmy pod-
powiedzg, jaka decyzje podja¢, zdejmujac czes¢ troski o bezpieczenstwo z zatrud-
nionych w banku pracownikéw.

Takie dziatania nie bylyby mozliwe bez rozwoju cybernetycznej infrastruktury.
Spéjna, elastyczna, bezpieczna, wygodna staje sie koniecznoscig — i to zaréwno
z marketingowego, jak i technicznego punktu widzenia. Komfortowe, intuicyjnie
dziatajgce interfejsy, tatwiejszy dostep do kontrahentéw, innowacyjne rozwigzania
przechowywania i udostepniania danych, do tego ciggta tacznos¢ i podtrzymywanie
wszystkich elementéw systemu staje sie podstawg kazdej sprawnie dziatajacej or-
ganizacji. Zarzadzanie bezpieczeristwem sprowadza sie do ustalenia réwnowagi po-
miedzy wygodg uzytkowania systemdéw a mozliwoscig pojawienia sie chetnych do
ingerencji w infrastrukture.

W systemie zarzadzania bezpieczerstwem cyfrowym nie mozna pomingé
jeszcze jednego elementu. Chodzi o podejscie do ryzyka samych pracownikow?®.
Postugiwanie sie na co dzien terminologia ryzyka biznesowego i $wiadomos¢ za-
grozen przenosi sie na bezpieczenstwo funkcjonowania firmy we wspétczesnym,
zdigitalizowanym $wiecie. Lecz wcale nie jest tak, ze korzystanie z wyrafinowa-
nych programoéw komputerowych usuwa pracownikédw w cienl, zdejmuje z nich
czes$¢ odpowiedzialnosci za bezpieczeristwo cyfrowe. Wrecz odwrotnie, nabieraja
oni kluczowego znaczenia. Liczy sie ich wyksztatcenie i doswiadczenie zawodowe
—im bardziej réznorodne, tym lepiej. Istotne, by pracownicy uwzgledniali zagro-
zenia w swej biezgcej pracy i przebywali w kulturze organizacyjnej ceniacej eks-
perymentowanie. Przydaje sie ich obycie z systemami informatycznymi i z praca
polegajacag na obrébce informacji. W ten sposdéb odpowiednia polityka rekruta-
cyjna oraz szkolenia podnoszg bezpieczenstwo cyfrowe, a przy okazji obnizaja
koszty prowadzenia dziatalnosci — osoby zatrudnione na co dzied w firmie sa
o wiele tansze niz zewnetrzni specjalisci i eksperci, ktérzy czesto nie znajg specy-
fiki danego miejsca i charakteru przetwarzanych w nim informacji.

Madra postawa pracownikdw staje sie tym wazniejsza, gdy w gre wchodzi za-
grozenie wynikajgce z atakéw socjotechnicznych — przed ktérymi nie zabezpiecza
zaden program antywirusowy i ktore sg najtrudniejsze do wykrycia.

¥ Modwig tez o tym przywotywane badania, zob. ibidem.
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Podsumowanie

Nawet pobiezne przejrzenie statystyk zaskakuje dynamikg przyrostu liczby atakow
hakerskich, ich réznorodnoscia i pomystami przenikania przez szczelne zapory fi-
rewalli. Wzrasta liczba destrukcyjnych oddziatywan na systemy informatyczne po-
jedynczych firm i instytucji rzgdowych. Cyberprzestepczosé wyszta z kart powiesci
fantastycznych i zadomowita sie w gospodarce. W sukurs przychodzg coraz dosko-
nalsze systemy wykrywania niechcianych atakéw, przedsiebiorstwa uczg sie mi-
nimalizowania ryzyka. Dzi$ wiadomo, ze dbato$é o bezpieczenstwo jest trwatym
sktadnikiem procesu zarzadzania i wymaga traktowania systemowego. Swiadome
tego zarzady tworzg wyspecjalizowane komérki organizacyjne, a uczelnie — wycho-
dzac naprzeciw oczekiwaniom rynku — uruchamiajg nowe kierunki i specjalnosci
koncentrujace sie na zarzadzaniu bezpieczenstwem. Bo cho¢ nie da sie wyelimi-
nowac zagrozen, to podejscie systemowe i doskonalenie zarzgdzania w kluczowych
obszarach odpowiedzialnych za ryzyko umozliwiajg prowadzenie stabilnego biz-
nesu we wspodfczesnej, coraz bardziej zdigitalizowanej erze.
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The future of risk management in the digital era, McKinsey & Company, https://www.
mckinsey.com/business-functions/risk/our-insights/the-future-of-risk-management-in-
-the-digital-era [dostep: 14.06.2019].

Waszczuk P., 11 zagrozen dla bezpieczeristwa rozwigzari chmurowych wedtug Cloud Secu-
rity Alliance, https://itwiz.pl/11-zagrozen-dla-bezpieczenstwa-rozwiazan-chmurowych-
wedlug-cloud-security-alliance/ [dostep: 12.06.2019].

Zarzadzanie bezpieczenistwem w erze cyfrowej
Streszczenie

Era cyfrowa, przez przyspieszenie wymiany informacji i zmiane formy obiegu doku-
mentow, stworzyta nowe wejscia do przedsiebiorstw i urzedéw. Juz nie oszklone fron-
towe drzwi, lecz internetowe tgcza prowadzg w gtab organizacji. Pracownikéw ochrony
zastgpity komputerowe systemy zabezpieczenia informacji, programy antywirusowe i fi-
rewalle. Swiattowodami mozna dotrze¢ znacznie dalej, przeniknaé w struktury organizacji
nieporownanie gtebiej i wyrzadzi¢ szkody wielokrotnie wieksze od tych, ktére mogli po-
czynié¢ ,klasyczni” ztoczyncy.

Zagrozen jest tak wiele, ze nie sposdb ich wszystkich wymienic¢, a codziennie powstajg
nowe formy ataku i nieznane wczesniej sposoby wytudzen informacji i pieniedzy. Po-
czatkowo tworzono zbiory zasad, z ktérymi zaznajamiano pracownikow. Dotyczyty one
ochrony kopii i plikow poufnych, sposobéw tworzenia haset dostepu, postepowania
z informacjami. W stosunkowo krotkim czasie okazato sie jednak, ze ochrona przed cy-
berprzestepczoscia domaga sie systemowego potraktowania. Pojawito sie pojecie za-
rzadzania bezpieczenstwem w erze cyfrowej — zagadnienie to jest usystematyzowane
i skoncentrowane na jasno wyodrebnionych obszarach. Obejmuje: zarzagdzanie danymi,
zarzgdzanie procesem przeptywu informacji, zautomatyzowane procesy decyzyjne, zarza-
dzanie infrastruktura, inteligentne interfejsy, zarzgdzanie zewnetrznym , ekosystemem”
informatycznym i zarzgdzanie umiejetnosciami pracownikdéw oraz kulturg organizacyjna.
Koncentracja na tych obszarach na pewno nie wyeliminuje zagrozen, lecz znaczaco po-
prawi bezpieczenstwo, od ktdrego czesto zalezy dalsze trwanie organizacji.

Stowa kluczowe: era cyfrowa, bezpieczenstwo, cyberprzestepczosc, zarzadzanie bezpie-
czenstwem, ochrona danych

Security Management in the Digital Era
Abstract

The digital era, accelerating the exchange of information and changing the form of docu-
ment circulation, have created new entrances to any organisations. No longer the glazed
front door, but internet links lead someone deep into the organization. Guards and se-
curity services have been replaced by computer systems, anti-virus programs and fire-
walls. Using fiber optics some black-hat can reach much further, penetrate the structure
of the organization incomparably deeper, causing damage many times greater than that
occurred in the past.

There are so many threats that it is impossible to list them, every day new forms of
attack and previously unknown ways of phishing information and form of stealing money
are invented. Initially, sets of rules were created to familiarize employees with dangers.
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They focused on the protection of confidential copies and files, on ways of creating ac-
cess passwords and forms of handling information. In a relatively short time, however,
it turned out that the digitized economy requires systematic treatment. The concept of
security management in the digital era has emerged; it is systematized and focused on
clearly identified areas. The security management in digitalized world includes such areas
as: data management, process and work-flow automation, advanced decision-making
automation, infrastructure management, intelligent interfaces, management of the ex-
ternal IT ecosystem and management of employee skills and organizational culture. Con-
tinuous improvement in the management of these areas will certainly not eliminate
threats, but will significantly improve security, which is contemporary ,to be or not to
be” for any organization.

Key words: digital era, security, cyber crime, management, data protection

Sicherheitsmanagement im digitalen Zeitalter
Zusammenfassung

Das digitale Zeitalter schuf neue Einginge in die Unternehmen und Amter durch Be-
schleunigung des Informationsaustauschs und Wechsel der Dokumentationsablaufe. Zu-
gang in die Tiefe der Organisation bietet nicht mehr eine Glaseingangstiir sondern das
Internet. Das Sicherheitspersonal wurde durch die computergestiitzten Systeme zum
Schutz von Informationen, Antivirenprogramme und Firewalls ersetzt. Uber die Glasfa-
serleitungen kann man wesentlich weiter vordringen, unvergleichbar tiefer die Organi-
sationsstrukturen durchdringen und viel schlimmer schadigen, als die ,klassischen” Ver-
brecher schadigen kénnten.

Es gibt so viele Gefahren, dass unmaoglich ist alle zu nennen und jeden Tag entstehen
neue Angriffsformen und friiher nicht bekannte Methoden, wie Informationen zu ergat-
tern und Geld zu erpressen. Anfanglich wurden Grundregeln aufgestellt, mit denen sich
die Mitarbeiter vertraut machen sollten. Dies betraf den Schutz von Kopien und vertrau-
lichen Dateien, Methoden der Erstellung der Zugangscodes, Behandlung von Informa-
tionen. In kurzer Zeit zeigte sich aber, dass der Schutz vor der Cyberkriminalitat eine Sy-
stembehandlung erfordert. Es tauchte das Phdnomen des Sicherheitsmanagements im
digitalen Zeitalter auf — dieses Problem wurde systematisiert und auf klar gegliederte Ge-
biete konzentriert. Es umfasst: Datenverwaltung, Informationsflussverwaltung, automa-
tisierte Entscheidungen, Verwaltung der Infrastruktur, intelligente Schnittstellen, Verwal-
tung des duReren ,,IT-Okosystems” und Verwaltung der Fahigkeiten der Mitarbeiter und
der Organisationskultur. Die Konzentration auf diese Gebiete behebt nicht die Risiken,
aber verbessert wesentlich die Sicherheit, von der oft das Fortbestehen der Organisa-
tion abhéangt.

Schliisselwérter: das digitale Zeitalter, Sicherheit, Cyberkriminalitét, Sicherheitsmanage-
ment, Datenschutz

YnpaBrneHne 6€30MacHOCTbIO B 3pe LUNGDPOBbIX TEXHOI0MMK
Pesrome

Undposaa uam uHbopmaumoHHas 3pa, bnarogaps ycKopeHuto obmeHy WHpopma-
unein u nusmeHeHMsM Gopm LOKYMEHTO060pOTa, co3zana HoBble BO3MOXKHOCTU [0-
CTYNa K NpeanpuaTUAM U FoCyZlapCTBEHHbIM yupexaeHuam. CerogHs, He CTeKNAHHas
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BXO4HaA ABePb, a UHTEPHET CoOeaMHeHWs, AaloT AOCTYN K opraHusaumn. CoTpyaHUKOB
CNy}K6bl OXpaHbl 3aMEeCTU/IM KOMMNbIOTEPHbIE CUCTEMbI MHPOPMaUMOHHOM 6e3onac-
HOCTW, aHTUBMPYCHble Nporpammbl U daripBonbl. ONTUYECKMMM BOJOKHAMU MOMKHO
NPOHMKHYTb ropasao Aanblie, MPOHUKHYTL B CTPYKTYPbI OpraHn3aumm myob»Ke u HaHecTu
yliep6, BO MHOTO pas NpeBbILaoLLMi TOT, KOTOPbIA MOV MPUYMHUTL KKAACCUYECKUE»
NPECTYNHUKM.

CywiecTByeT TaK MHOTO yrpo3, YTO HEBO3MOMKHO MX BCEX NEPEeYUCAUTb. ExkesHEBHO
BO3HMKAIOT MX HOBble $pOPMbI, paHee HeusBecTHble Cnocobbl XMLEHUA UHOOPMALIMM
W peHer. M3HayanbHO, CO34aBanuCb NPaBUAA U UHCTPYKLMM, C KOTOPbIMU AO/MKHbI
6b1/1M O3HAKOMMTLCA COTPYAHUKW. ITU NPaBUIA KacaauCh 3aLLmMTbl $ainos, KOHOUAEH-
uuManbHbIX ¢aiinos, cnocoboB co3gaHua naposeit gocrtyna, o06paboTkM nHpopmaumm.
OpHaKo, 32 OTHOCUTE/IbHO KOPOTKMIA NPOMEKYTOK BPEMEHW BbIAACHWIOCH, YTO 3aLLMTA OT
KnbepnpecTynHocTu TpebyeT cMCTEMHOTO Noaxoaa. MosBuaack KOHLENUWA yNpasaeHus
6e30nacHOCTbIO B 3py LMGPOBbIX TEXHOMOMMI — 3Ta Npobsema 6bina cucTemaTUsmpo-
BaHa M COCPefOTOUMBAETCA Ha YETKO BblaeneHHbIX obnacTax. KoHuenums oxsaTbiBaeT
cnefyrowme 0b6nacTv U NPoUEccsl: ynpaBneHne AaHHbIMK, yNpasaeHne MHGOpPMaLMOH-
HbIMMW MOTOKaMM, aBTOMATU3aLMA NPUHATUA PELUEHU, yNpaBaeHne NHOPACTPYKTYPOW,
MCNONb30BaHWE WHTENEKTYaNbHbIX MHTEpPdEencoB, ynpaBneHne BHelHeil uHpopma-
LUMOHHOM «3KOCUCTEMOW», YNPaBNeHNE HaBblKaMU COTPYAHWKOB M OpraHuW3aLMOHHOM
KyNbTYpoi. Be3ycnoBHO, KOHUEHTPaLMA BHMMaHMA Ha BblleyKasaHHbIX obnacTax He
YCTPAHUT yrposbl, HO 3HAYUTENIbHO MOBLICUT HE30MACHOCTb, OT KOTOPOI YACTO 3aBUCUT
JanbHelwee CcywecTBOBaHME OpraHM3aLmm, NPeanpuaTUS, YUpeKAeHU.

KntoueBble cnosa: umdposasa (MHPopmaLmMoHHan) apa, 6esonacHocTb, KubepnpecTyn-
HOCTb, ynpasieHue 6e30MacHOCTbI0, 3aLLMTa JaHHbIX
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Koncepcja modelowania
dynamicznego procesow
implementacyjnych systemow
zintegrowanych a bezpieczenstwo
procesow biznesowych

przy realizacji projektow IT

Wprowadzenie

Celem artykutu jest zaprezentowanie koncepcji modelowania dynamicznego pro-
cesow implementacyjnych systemoéw zintegrowanych jako narzedzia wspoma-
gajgcego proces utrzymania i poprawy bezpieczenstwa procesow biznesowych
w kontekscie wdrozenia systemu informatycznego wspomagajacego zarzadzanie.
Powyzsze zagadnienie przedstawiono na przykfadzie budowy specyfikacji wy-
magan funkcjonalnych systemu. Prace zwigzane z budowg specyfikacji wymagan
funkcjonalnych systemu byty prowadzone na jednej z uczelni wyzszych w Polsce
w 2018 r. i dotyczyty wdrozenia systemu informatycznego wspomagajgcego prace
uczelni w obszarze naukowo-dydaktycznym.

W artykule przyjeto nastepujaca teze: wykorzystanie koncepcji modelowania
dynamicznego proceséw implementacyjnych systeméw zintegrowanych do bu-
dowy specyfikacji wymagan funkcjonalnych systemu informatycznego stanowi na-
rzedzie wspierajgce utrzymanie i poprawe poziomu bezpieczeristwa proceséw biz-
nesowych w organizacji.
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Wdrazanie systemdw informatycznych jest trudnym przedsiewzieciem. Wiele
projektdw informatycznych nie koriczy sie w zatozonym czasie i zatozonym bu-
dzecie, a wdrozenia systeméw w wielu przypadkach nie przynoszg spodziewanych
efektow. W celu szerszego zapoznania sie problematyka sprawnosci realizowanych
projektéow informatycznych Autor odsyta do wynikéw badan zawartych w rapor-
tach Standish Group®. Niepowodzenie projektu informatycznego moze skutkowac
duzymi stratami finansowymi tgcznie z zagrozeniem bezpieczeristwa finansowego
firmy?. Jako jedng z gtéwnych przyczyn niepowodzen projektéw informatycznych
wspomagajgcych zarzadzanie nalezy wskaza¢ nieadekwatnos¢ procedur wdrozenia
systemu w stosunku do uwarunkowan implementacyjnych, jak réwniez niskg ja-
kos$¢ prac w obszarach okotoprojektowych, w tym — niewtfasciwe przygotowanie
przedsiebiorstw do wdrozenia systemu informatycznego. Budowa specyfikacji wy-
magan funkcjonalnych wdrazanych rozwigzan informatycznych wymaga z jednej
strony uwzglednienia potrzeb wynikajgcych z zapewnienia ciggtosci realizowanych
proceséw, a z drugiej — spojrzenia projakosSciowego i doboru narzedzi umozliwiajg-
cych dynamiczny rozwdéj firmy w dtuzszej perspektywie czasowe;j.

Bezpieczenstwo procesdéw biznesowych
a realizacja projektu informatycznego

Realizacja projektéw informatycznych obarczona jest bardzo duzym ryzykiem. Nie-
powodzenie moze w tym przypadku skutkowac nie tylko brakiem efektéw wdro-
zenia systemu (brakiem poprawy sprawnosci funkcjonowania firmy) — niedopa-
sowanie systemu do wymagan procesowych moze zagrozi¢ ciggtosci ich realizacji,
co wigze sie zazwyczaj z duzymi stratami finansowymi. Dlatego przy realizacji pro-
jektéw informatycznych aspekt bezpieczenstwa procesédw biznesowych powinien
by¢ szczegdlnie istotny. Dbatosé o bezpieczenstwo proceséw biznesowych w kon-
tekscie realizacji projektu informatycznego rozpoczyna sie juz w momencie kon-
struowania wymagan odnos$nie do funkcjonowania przysztych rozwigzan infor-
matycznych w firmie, czyli na samym poczatku prac zwigzanych z ich wyborem.
Swiadectwem tej dbatosci w przedmiotowym zakresie jest doktadne rozpoznanie
obszaréw bedacych przedmiotem implementacji systemu informatycznego, w tym
umiejetnos¢ powigzania wymagan funkcjonalnych systemu z rezimem procedu-
ralnym, wskazania procedur, a co za tym idzie — funkcjonalnosci rozwigzania in-
formatycznego, ktére sg krytyczne z punktu widzenia realizowanych przez firme
zadan. Dbatos¢ o bezpieczenstwo proceséw biznesowych to rowniez dazenie do
poprawy sprawnosci realizowanych procedur przy wykorzystaniu nowych roz-
wigzan informatycznych. Oczywiscie ryzyka zwigzane z realizacjg projektu informa-
tycznego nie mozna do korica wyeliminowa¢, ale mozna je w znacznym stopniu

Sample Research, The Standish Group, https://www.standishgroup.com/sample_research [dostep:
27.05.2019].

2 S, Jituri, B. Fleck, R. Ahmad, A Methodology to Satisfy Key Performance Indicators for Successful ERP
Implementation in Small and Medium Enterprises, ,International Journal of Innovation, Manage-
ment and Technology” 2018, vol. 9, nr 2, s. 79.
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ograniczy¢ poprzez dobér odpowiednich narzedzi. Narzedzia te powinny stanowié
solidny fundament, na ktérym w zmieniajacych sie uwarunkowaniach dziatalnosci
przedsiebiorstwa mozliwe bedzie permanentne budowanie jakosci w wymiarze
proceduralno-technologicznym.

Koncepcja modelowania dynamicznego

Koncepcja modelowania dynamicznego proceséw implementacyjnych systeméw
zintegrowanych opiera sie na badaniu istotnosci i adekwatnosci procedur wdro-
zenia systemu informatycznego w stosunku do uwarunkowan implementacyjnych.
Efektem tych badan jest stworzenie optymalnej sciezki implementacji systemu in-
formatycznego — dopasowanej do uwarunkowan realizowanych prac w okreslonym
$rodowisku projektowym?. Koncepcja modelowania dynamicznego ma réwniez za-
stosowanie w obszarach okotoprojektowych, w tym w analizie przedwdrozeniowej
i dotyczy procedur podlegajgcych procesom implementacyjnym. Jak juz wspo-
mniano, obszarem majacym szczegdlny wptyw na jakos¢ realizowanych projektéw
informatycznych jest obszar dziatan okotoprojektowych, w tym — jakos¢ analizy
przedwdrozeniowej. Kluczowym efektem przeprowadzenia analizy przedwdroze-
niowej jest specyfikacja wymagan funkcjonalnych systemu, niezbedna do oceny
dopasowania oferowanych rozwigzan informatycznych do potrzeb informacyjnych
przedsiebiorstwa — zaréwno biezacych, jak i przysztych.

Specyfikacja wymagan funkcjonalnych powinna by¢ skonstruowana tak, by
umozliwia¢ prowadzenie w przysztosci dziatann optymalizujgcych funkcjonowanie
firmy w dynamicznie zmieniajgcym sie Srodowisku biznesowym (determinujac tym
samym zwrot z inwestycji w zakup systemu informatycznego) oraz zapewnia¢ bez-
pieczenstwo realizowanych proceséw biznesowych. Proces budowy specyfikacji wy-
magan funkcjonalnych systemu zgodnie z koncepcjg modelowania dynamicznego
zostat przedstawiony na rysunku 1. Przebiega wg trzech zasadniczych krokéw: 1)
kodyfikacja procedur i definicja uwarunkowan, 2) mapowane parametréw modelu

Szerzej zob. P. Komsta, Uwarunkowania i obszary modelowania dynamicznego proceséw implemen-
tacyjnych systemow zintegrowanych, [w:] IT w organizacjach gospodarczych. Wybrane zagadnienia,
red. L. Kiettyka, R. Kuceba, W. Jedrzejczyk, Torun 2010, s. 39-45; idem, Ksztattowanie procedur im-
plementacyjnych systemdw zintegrowanych w koncepcji modelowania dynamicznego, [w:] Narze-
dzia informatyczne w gospodarce elektronicznej i systemach wspomagania decyzji. Wybrane za-
gadnienia, red. L. Kiettyka, Czestochowa 2011, s. 88-93; idem, Mapowanie i analiza parametréw
w dynamicznym modelu implementacji systemow zintegrowanych, [w:] Wykorzystanie wybranych
technologii komunikacji w zarzqdzaniu wartosciq organizacji, red. L. Kiettyka, Czestochowa 2012,
s. 277-282; idem, Punkty weztowe w modelowaniu dynamicznym proceséw implementacyjnych sys-
temow zintegrowanych, [w:] Technologie informacyjne w funkcjonowaniu organizacji: Zarzqdzanie
z wykorzystaniem multimediow, red. L. Kiettyka, Torun 2013, s. 521-528; idem, Czynniki sprawno-
sci modelowania dynamicznego procesow implementacyjnych systemow zintegrowanych, [w:] Wy-
brane zastosowania technologii informacyjnych wspomagajqgcych zarzqdzanie w organizacjach, red.
L. Kiettyka, R. Niedbat, Czestochowa 2015, s. 42-50; idem, Cele modelowania dynamicznego proce-
sow implementacyjnych systemow zintegrowanych, [w:] Innowacje i przedsiebiorczosc. Ujecie ma-
kro- i mikroekonomiczne, red. A. Francik, V. Marakova, K. Szczeparska-Woszczyna, Dgbrowa Gérnicza
2016, s. 189-196.
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oraz jego objasnienie, 3) budowa specyfikacji wymagan funkcjonalnych systemu
w oparciu o zbudowany model.

W procesie modelowania wyodrebniono nastepujgce punkty weztowe reali-
zowanych prac: rozpoznanie obszaréw analizy, kodyfikacje procedur, rozpoznanie
centréw odpowiedzialnosci, definicje uwarunkowan, analize istotnosci i adekwat-
nosci procedur, budowe modelu referencyjnego funkcjonowania Uczelni w przed-
miotowym zakresie oraz budowe specyfikacji wymagan funkcjonalnych systemu
w oparciu o zbudowany model.

Rysunek 1. Proces budowy specyfikacji wymagan funkcjonalnych systemu
przy wykorzystaniu koncepcji modelowania dynamicznego proceséw
implementacyjnych systemoéw zintegrowanych

Kodyfikacja procedur
i definicja uwarunkowan

L

Mapowanie parametréw modelu
i jego objasnienie

L1

Budowa specyfikacji wymagan
funkcjonalnych systemu

Zrédto: opracowanie wlasne.

Kodyfikacja procedur i definicja uwarunkowan

Budowa specyfikacji wymagan funkcjonalnych systemu w oparciu o koncepcje mo-
delowania dynamicznego wymaga przeprowadzenia procesu kodyfikacji procedur.
Kodyfikacja procedur jest niezbednym elementem implikujgcym dziatania optyma-
lizujgce funkcjonalnosci wdrazanego systemu informatycznego, a co za tym idzie
— funkcjonowanie firmy. Kodyfikacja procedur ma szczegdlne znaczenie z perspek-
tywy budowy bazy wiedzy, ktéra w wielu firmach ma charakter rozproszony, mato
udokumentowany oraz wymagajacy aktualizacji. Jej efektem ma by¢ nie tylko in-
wentaryzacja procedur i procesow realizowanych w firmie — kodyfikacja procedur
ma wywotac u pracownikow refleksje w zakresie realizowanych czynnosci i zachecic¢
do zgtaszania propozycji ich usprawnienia. Zakres danych do kodyfikacji powinien
uwzgledniaé nie tylko aspekt procedur i centréw odpowiedzialnosci oraz propo-
zycje zmian i usprawnien, ale rowniez aspekt uwarunkowan realizacyjnych —w tym
przypadku jest on bardzo istotny, bo wtasnie zmienno$é uwarunkowan realizacyj-
nych determinuje dokonywanie zmian prosprawnosciowych zaréwno w aspekcie
organizacyjnym, jak technologicznym. W wyniku przeprowadzonej analizy wyod-
rebniono jednostki organizacyjne biorgce udziat w procesach oraz centra odpowie-
dzialnosci (stanowiska i funkcje w procesie). Dokonano kodyfikacji prac (czynnosci)
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wykonywanych w ramach realizowanych procedur, przeprowadzono analize cze-
stotliwosci wykonywanych procedur, wskazano problemy i propozycje zmian pod
katem organizacyjnym, dokonano réwniez szacowania poziomu pracochfonnosci
realizowanych procedur. Do uwarunkowan realizacyjnych zaliczono obowigzujgce
uregulowania prawne (ustawy i rozporzadzenia oraz przepisy wewnetrzne) de-
terminujace funkcjonowanie Uczelni w obszarze naukowo-dydaktycznym i wni-
kajace z nich zadania ewidencyjno-sprawozdawcze*. Do gtéwnych zadan w przed-
miotowym zakresie zaliczono: ocene procesu dydaktycznego wyktadowcy, ocene
okresowg pracownika naukowego, ocene przez absolwentdw i interesariuszy pro-
gramu studiéw, kodyfikacje i zasilanie bazy PBN publikacjami pracownikdw, reje-
stracje oswiadczen pracownikéw o zaliczeniu do liczby N, pozyskanie i rozliczenie
srodkéw na utrzymanie potencjatu badawczego, dofinansowanie dziatalnosci na-
ukowej z Srodkéw wiasnych i ich rozliczenie, przygotowanie projektéw NCN i rozli-
czenie z ich realizacji, organizacje i rozliczenie wyjazdéw w ramach programu Era-
smus+, organizacje i rozliczenie konferencji naukowych, przygotowanie publikacji
pokonferencyjnych.

Mapowanie parametréw modelu

Mapowanie parametréw modelu polegato na wskazaniu istotnosci i adekwatnosci
procedur ze wzgledu na uwarunkowania realizacyjne. Analiza istotnosci miata wy-
kaza¢, ktére procedury sg krytyczne z punktu widzenia realizacji poszczegdlnych
zadan i realizacja ktorych zadan angazuje najwiecej Srodkéw w postaci obcigzenia
procedurami oraz obcigzenia jednostek organizacyjnych zaangazowanych w ich re-
alizacje. Analiza adekwatnosci miata wykazaé stopieft dopasowania stosowanych
procedur pod katem organizacyjnym i sprawnosciowym.

Analiza istotnosci wykazata nieréwnomiernosé¢ w zakresie obcigzenia proce-
duralnego realizowanych zadan. Najwieksze obcigzenie procedurami dotyczyto
zadan 27, Z2, Z11 oraz Z1, dotyczacych odpowiednio pozyskiwania i rozliczenia
srodkéw na utrzymanie potencjatu badawczego (17 procedur), oceny okresowej
pracownika naukowego (16 procedur), prac zwigzanych z organizacjq i rozlicze-
niem konferencji (9 procedur) oraz prac zwigzanych z ewaluacja zaje¢ dydaktycz-
nych (8 procedur). Dane dotyczace obcigzenia proceduralnego zadan przedsta-
wiono na wykresie 1.

Analiza istotnosci wykazata, ze zadania Z2 i Z1 dotyczgce odpowiednio oceny
okresowej pracownika naukowego oraz oceny procesu dydaktycznego wykfa-
dowecy, angazowaty najwiekszg liczbe jednostek organizacyjnych (Z2 — 8 jednostek
organizacyjnych, Z1 — 5 jednostek organizacyjnych)®. Dane dotyczgce obcigzenia
jednostek organizacyjnych zaangazowanych w realizacje poszczegdlnych zadan zo-
staty przedstawione na wykresie 2.

W czasie przeprowadzania analiz Uczelnia funkcjonowata w ramach poprzedniego stanu prawnego
(Ustawa z dnia 27 lipca 2005 r. — Prawo o szkolnictwie wyzszym, Dz.U. z 2005 r., nr 164, poz. 1365),
przed wejsciem w zycie obowigzujacej obecnie Ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce, Dz.U. z 2018 r., poz. 1668.

> Dotyczy zaréwno struktur dziatajgcych w ramach wydziatu, jak i ogélnouczelnianych (np. specjalnie
powotane Komisje).
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Wykres 1. Rozktad obcigzenia proceduralnego zadan

Procedury

Zrédfo: opracowanie wtasne.

Wykres 2. Obcigzenie jednostek organizacyjnych zaangazowanych w realizacje
poszczegdlnych zadan
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Zrédto: opracowanie wtasne.
Drugim istotnym elementem procesu mapowania parametrow modelu byta

analiza adekwatnosci. Miata na celu wykazaé, jaki jest stopiert dopasowania pro-
cedur pod katem organizacyjnym oraz sprawnosciowym. Przy ocenie adekwatnosci
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procedur pod katem organizacyjnym dokonano analizy czestotliwosci realizowa-
nych zadan w odniesieniu do wartosci referencyjnych (jesli takie zostaty okreslone
przepisami) wynikajacych z zewnetrznych uregulowan prawnych lub przepiséw we-
wnetrznych oraz oceny liczby zgtoszonych przez pracownikdw zmian dotyczacych
usprawnien realizowanych procedur.

Analiza odchylen czestotliwosci wykonywanych procedur od wartosci referen-
cyjnych pozwolita stwierdzi¢, ze Uczelnia realizowata zadania zgodnie z przepisami,
a nawet — w przypadku procedur zwigzanych z ewaluacjg zaje¢ dydaktycznych oraz
oceng pracownika naukowego — procedury wykonywane byty czesciej, niz wynikato
to z wartosci referencyjnych.

Z analizy liczby procedur zgtoszonych jako wymagajgce przeprowadzenia
usprawnien i zmian w zakresie realizowanych czynnosci wynika, ze realizacja kaz-
dego z zadan zawierata procedury, ktére powinny ulec modyfikacjom.

Ocena poziomu pracochtonnosci realizowanych procedur zostata wykonana
przez pracownikéw w trakcie ich kodyfikacji. Przyjeto skale oceny od 1 do 5, gdzie
1 oznaczato procedure o bardzo niskiej pracochtonnosci, a 5 — procedure o bardzo
wysokiej pracochtonnosci. Z analizy oceny poziomu pracochtonnosci wykonywa-
nych prac wynika, ze rozktad pracochtonnosci zwigzanej z realizacjg poszczegdlnych
zadan nie byt rwnomierny. Wiekszo$¢ realizowanych zadan zwigzana byta w ocenie
pracownikdw ze $rednim i duzym naktadem pracy. Najwiekszg pracochtonna byta
realizacja zadan Z5 i 29, dotyczacych odpowiednio kodyfikacji danych i zasilania
bazy PBN publikacjami pracownikéw oraz przygotowania i rozliczenia projektéw
NCN. Graficzna prezentacja wynikdw zostata przedstawiona na wykresie 3.

Wykres 3. Ocena pracochtonnosci procedur zwigzanych z realizacjg
poszczegdlnych zadan
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Zrédto: opracowanie wtasne.
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Budowa specyfikacji wymagan funkcjonalnych systemu

Jasno sprecyzowane cele wdrozenia systemu informatycznego sg bardzo istotne
z punktu widzenia powodzenia projektu informatycznego®. Specyfikacja wymagan
funkcjonalnych systemu informatycznego jest mapg drogowa jego dalszego rozwoju
i fundamentem oceny dopasowania nowego rozwigzania do potrzeb przedsiebior-
stwa. Stanowi punkt odniesienia taczacy potrzeby informacyjne przedsiebiorstwa
z rozwigzaniami oferowanymi przez dostawcow oprogramowania. Proces budowy
specyfikacji wymagan funkcjonalnych systemu informatycznego powinien opieraé
sie na dogtebnej analizie potrzeb przedsiebiorstwa — zaréwno pod wzgledem za-
pewnienia ciggtosci realizowanych procesdw, jak i mozliwych zmian pozwalajgcych
na poprawe ich funkcjonowania. Wdrozenie systemu informatycznego powinno
przynosi¢ nowg jakos¢ — bedgca efektem zmian, ktére muszg by¢ zrozumiate i zaak-
ceptowane przez pracownikow przedsiebiorstwa’. Fundamentem budowy specyfi-
kacji wymagan funkcjonalnych systemu jest analiza przedwdrozeniowa, ktéra po-
zwala na identyfikacje obszaréw funkcjonalnych systemu oraz zmian, jakich nalezy
dokonaé, aby poprawic¢ sprawnos¢ funkcjonowania firmy, a co za tym idzie — za-
pewnic¢ zwrot kosztédw z inwestycji i bezpieczeristwo proceséw. Niewtasciwie prze-
prowadzona analiza przedwdrozeniowa moze skutkowac tym, ze zasadnicze cele
wdrozenia systemu nie zostang osiggniete®. Specyfikacja wymagan funkcjonalnych
systemu informatycznego nie jest jedynym narzedziem stuzagcym do oceny dopa-
sowania systemu do potrzeb przedsiebiorstwa, lecz jest niewatpliwie narzedziem
podstawowym, stanowigcym punkt wyjscia do procesu oceny prezentowanych roz-
wigzan informatycznych.

Budowa specyfikacji wymagan funkcjonalnych systemu wymaga nie tylko zna-
jomosci funkcjonowania procedur w przedsiebiorstwie, ale réwniez wiedzy na
temat wykorzystania wspétczesnych technologii informatycznych. Specyfikacja nie
moze by¢ zbyt szczegdétowa — nie powinna okresla¢ sposobu rozwigzania danego
problemu, a jedynie definiowaé problem dziedzinowy w przedmiotowym zakresie.
Taka budowa specyfikacji wymagan funkcjonalnych daje mozliwos¢ oferowania
przez firmy informatyczne szerokiego spektrum rozwigzan danego problemu. Spe-
cyfikacja powinna mie¢ charakter dynamiczny — powinna by¢ uszczegétawiana
w trakcie procesu negocjacyjnego. W przedmiotowym przypadku specyfikacja wy-
magan funkcjonalnych systemu zostata stworzona w oparciu o wczesniej zbudo-
wany wielowymiarowy model funkcjonowania Uczelni, uwzgledniajacy przepro-
wadzone wczesniej analizy istotnosci i adekwatnosci, w tym propozycje zmian
w funkcjonowaniu procedur odpowiedzialnych za realizacje poszczegdlnych zadan.
Do budowy specyfikacji wymagan systemu informatycznego wykorzystano matryce
powigzan wymaganych funkcjonalnosci systemu z realizacjg konkretnych procedur
zdefiniowanych w procesie mapowania modelu. Matryca powigzan stanowita

5 Y. Lee, J. Do, Y. Choe, Study on Factors for Improving the Effectiveness of ERP within Korea Agricultu-
ral Products Processing Center, ,,Journal of Research in Business and Management” 2017, vol. 5, nr 2,
s.91.

7 Ch.A.Rajan, R. Baral, Adoption of ERP System: An Empirical Study of Factors Influencing the Usage of
ERP and its Impact on End User, ,IIMB Management Review” 2015, vol. 27, nr 2, s. 107.

8 M. Mos, Analiza przedwdrozeniowa a realizacja projektéw IT, ,Zarzadzanie i Finanse” 2012, nr 1,
cz. 1, s.399-400.
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szkielet pozwalajgcy okreslié, ktére wymagania funkcjonalne systemu sg krytyczne
z punktu widzenia sprawnosci realizowanych przez Uczelnie zadan, czyli na ktére
funkcjonalnosci trzeba zwrdci¢ szczegdlng uwage w procesie negocjacyjnym z do-
stawcg oprogramowania.

Do parametréw modelu zaliczono: zadania Uczelni wynikajace z obowiazuja-
cych uregulowan prawnych (ustaw, rozporzadzen oraz przepisow wewnetrznych),
procedury zwigzane z realizacjg powyzszych zadan, komérki organizacyjne, centra
odpowiedzialnosci oraz obszary dziedzinowe bedace przedmiotem analizy przed-
wdrozeniowej systemu. Jako zmienne modelu przyjeto: poziom pracochtonnosci
realizacji poszczegdlnych procedur, czestotliwos¢ realizowanych procedur i ich war-
tosci referencyjne oraz poziom adekwatnosci procedur w zakresie rekomendacji
dokonania zmian w celu ich usprawnienia.

Podsumowanie

Dbatos¢ o bezpieczenstwo procesdw biznesowych w kontekscie wdrozen sys-
temow informatycznych nabiera szczegdlnego znaczenia. Niewtasciwe dopaso-
wanie systemu informatycznego do realizowanych proceséw w firmie moze za-
grozi¢ brakiem zachowania ich ciggtosci i sprawnosci, i tym samym narazi¢ firme
na powazne konsekwencje. Zastosowanie koncepcji modelowania dynamicznego
do budowy specyfikacji wymagan funkcjonalnych systemu pozwolito nie tylko
okresli¢ wymagania funkcjonalne systemu informatycznego, ktore pozwolg na za-
chowanie ciggtosci realizacji procesdw oraz poprawig ich sprawnos¢, ale réwniez
zbudowac solidne fundamenty do dalszych dziatarn optymalizujacych funkcjono-
wanie Uczelni w wymiarze procesowym uwzgledniajgcym dynamike zmieniaja-
cych sie uwarunkowan (np. przepiséw wynikajgcych z nowej ustawy o szkolnictwie
wyzszym). Przeprowadzona analiza istotnosci pozwolita okresli¢, ktére procedury
sg krytyczne z punktu widzenia realizowanych przez Uczelnie zadan, okresli¢ po-
ziom obcigzenia proceduralnego tychze zadan oraz wskaza¢ centra odpowiedzial-
nosci za ich realizacje. Analiza adekwatnosci pozwolita ustali¢, ktére zadania re-
alizowane przez Uczelnie wymagajg duzych, a ktére mniejszych naktadow pracy,
wskazac na tej podstawie priorytetowe dziatania optymalizujace, a takze okresli¢
poziom dopasowania czestotliwosci wykonywanych procedur do wartosci referen-
cyjnych wynikajgcych z obowigzujgcych wymogoéw sprawozdawczych. Przeprowa-
dzona analiza adekwatnosci pozwolita zbudowaé baze wiedzy na temat problemoéw
wynikajgcych z realizowanych procedur i propozycji ich rozwigzania przy wykorzy-
staniu nowych narzedzi informatycznych. Zbudowany w ten sposéb model funkcjo-
nowania Uczelni pozwolit na dokonywanie analiz o charakterze wielowymiarowym
i stat sie narzedziem monitorowania funkcjonowania Uczelni w aspekcie spraw-
nosciowym — umozliwiat elastyczne dopasowywanie procedur do zmieniajgcych
sie uwarunkowan ich funkcjonowania, a takze pdiniejszy pomiar efektéw wdro-
zenia systemu informatycznego. W zwigzku z powyzszym nalezy stwierdzié, ze za-
stosowanie koncepcji modelowania dynamicznego proceséw implementacyjnych
systemow zintegrowanych w procesie budowy wymagan funkcjonalnych systemu
informatycznego stanowi narzedzie wspierajgce utrzymanie i poprawe poziomu
bezpieczenstwa proceséw biznesowych w organizacji.
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Koncepcja modelowania dynamicznego procesow
implementacyjnych systemow zintegrowanych

a bezpieczernstwo procesow biznesowych

przy realizacji projektow IT

Streszczenie

Artykut jest efektem doswiadczen Autora w zakresie zastosowania koncepcji modelo-
wania dynamicznego procesow implementacyjnych systeméw zintegrowanych w pro-
cesie budowy specyfikacji wymagan funkcjonalnych systemu informatycznego. W arty-
kule przedstawiono zagadnienie bezpieczenstwa proceséw biznesowych w kontekscie
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realizacji projektu informatycznego, istote koncepcji modelowania dynamicznego oraz
punkty weztowe realizowanego zadania, w tym: kodyfikacje procedur i definicje uwarun-
kowan, mapowanie parametrow modelu oraz budowe specyfikacji wymagan funkcjo-
nalnych systemu w oparciu o zbudowany model. Zaprezentowano réwniez wyniki analiz
istotnosci i adekwatnosci procedur bedgcych przedmiotem implementacji systemu infor-
matycznego.

Stowa kluczowe: projekt informatyczny, bezpieczenstwo proceséw biznesowych, system
informatyczny wspomagajacy zarzadzanie, wdrazanie systemow informatycznych

The Concept of Dynamic Modeling of Implementation Processes
of Integrated Systems and the Safety of Business Processes

in Connection with the Implementation of the IT Project
Abstract

The article is the result of the author’s experience in the application of the concept
of dynamic modeling of implementation processes of integrated systems in the pro-
cess of building the specification of functional requirements of the IT system. The ar-
ticle presents the issues of business processes safety in the context of the implemen-
tation of an IT project, presents the essence of the concept of dynamic modeling and
the milestones of the implemented task, including the codification of procedures, the
definition of conditions, mapping of model parameters and the construction of the sys-
tem’s functional requirements specification based on the model. The article presents
the results of significance and adequacy analysis of procedures being the subject of
IT system implementation.

Key words: IT project, business process safety, IT management solutions, implementa-
tions of IT management solutions

Das Konzept zur dynamischen Modellierung

der Umsetzungsprozesse der integrierten Systeme

und die Sicherheit der Geschéftsprozesse bei der Ausfiihrung
von IT-Projekten

Zusammenfassung

Der Artikel entstand aufgrund der Erfahrungen des Autors im Bereich der Anwendung
des Konzepts zur dynamischen Modellierung der Umsetzungsprozesse der integrierten
Systeme im Prozess des Aufbaus der Spezifikation der funktionellen Anforderungen eines
IT-Systems. Im Artikel wurde das Problem der Sicherheit der Geschéaftsprozesse im Zu-
sammenhang mit der Ausfiihrung eines IT-Projekts, das Wesen des Konzepts zur dynami-
schen Modellierung und Knotenpunkte der ausgefiihrten Aufgabe, darin: Kodifizierung
der Verfahren und Definition der Bedingungen (Determinanten), Mapping von Parame-
tern eines Models und Aufbau der Spezifikation von funktionellen Systemanforderungen
auf der Grundlage des erstellten Modells dargestellt. Im Artikel wurden Ergebnisse der
Bedeutung und der Angemessenheit der Verfahren dargestellt, die Gegenstand der Im-
plementierung des IT-Systems sind.

Schliisselwérter: IT-Projekt, Sicherheit der Geschaftsprozesse, ein das Management for-
derndes IT-System, Umsetzung der IT-Prozesse

161


https://www.standishgroup.com/sample_research

Piotr Komsta

KoHuenumsi AMHamMn4ecKoro MoAesimpoBaHus
rpoLeccoB UMIMJIEMEHTALMN MHTEPUPOBAHHbIX CUCTEM
n rnpobaiema 6e30rnacHoCTH 6GU3HeC-NpPoLEeccoB

npuv peaamnsadyum UT-rnpoekTos

Pesome

CraTtba 6a3mpyeTtca Ha onbiTe aBTOpa B 06/1aCTV NPUMEHEHUA KOHUENUMWU AMHAMUYe-
CKOr0 MOZENNPOBaHMA NPOLLECCOB MMMIEMEHTALMN MHTEMPUPOBAHHBIX CUCTEM B NPO-
uecce cosfgaHua crneymdukaumn GyHKLMOHANbHBbIX TpeboBaHUM K MHGOPMALNOHHOM
cucteme. B cTatbe paccMmoTpeHbl BONpocbl 6e30MacHOCT BU3HEeC-MPOLLEeCCOB B KOHTEKCTE
peanusaumm UT-npoekTa, CyTb KOHLENUMN AMHAMUYECKOTO MOAENNPOBAHMA U Y3/10BbIX
TOYEK PeasiM30BaHHOro 334aHuA, B TOM YnC/e: yNopsaaoYMBaHMe Npoueayp v onpeae-
JIeHMe yCN0BUIA, ManMpoBaHMe NapamMmeTpPoB MOAENN U co34aHue cneumnduKkaumm GyHk-
LUMOHaNbHbIX TpeboBaHUl K UC Ha ocHoBe co3aaHHOM moaenn. bblin Tak:Ke npeacras-
NIeHbl Pe3ybTaTbl aHaM3a 3HAYMMOCTM M aeKBaTHOCTM NpoLeayp, KOTopble ABNAOTCA
npeamMmeTom UMMNAeMeHTaLumn MHPOPMaLMOHHON CUCTEMBI.

Kntouesble cnosa: UT-npoekt, 6e3onacHocTb 6usHec-npoLeccos, MHPOPMaLMOHHAA CH-
cTema, NoAAepKMBAOLLAn YNpaBaeHne, BHeApeHWe MHPOPMALMOHHbBIX CUCTEM



/ kart historii

From the History
Aus der Geschichte
CTpaHuubl nCcTopUn






2019nr4

BEZPIECZENSTWO - Tropia | poaicvica

e-ISSN 2451-0718 DOI: 10.34697/2451-0718-btip-2019-4-009
ISSN 1899-6264

Janusz Wojtycza

dr hab., prof. KA, Krakowska Akademia im. Andrzeja Frycza Modrzewskiego
ORCID: 0000-0002-5872-8403

Krakowska Chorggiew Meska ZHP.
Powstanie i poczatki dziatalnosci
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Wprowadzenie

Zwigzek Harcerstwa Polskiego (ZHP), wywodzacy sie ze skautingu, byt zawsze
mocno zwigzany z wojskiem i przysposobieniem wojskowym. W 2020 r. przypada
setna rocznica powotania do zycia krakowskich choragwi meskiej i zeniskiej. Chora-
gwie powstaty w wyniku ostatecznego potaczenia w jednolity ZHP dawnych dziel-
nicowych organizacji harcerskich, co miato miejsce na | Walnym Zjezdzie w War-
szawie w dniach 31 grudnia 1920 — 2 stycznia 1921 r.%.

Historia harcerstwa krakowskiego — jednego ze sSrodowisk przodujgcych
w catej historii organizacji — nie doczekata sie jak dotychczas zadowalajgcej syn-
tezy naukowej. Poszczegdlne okresy do roku 1950 zostaty juz w pewnej mierze
opisane?, wydano takze materiaty zZrodtowe®. Pdzniejszy okres zostat opracowany
W znacznej czesci na poziomie hufcéw miasta Krakowa, wydano takze wspomnienia

1 W. Bfazejewski, Z dziejow harcerstwa polskiego (1910-1939), Warszawa 1985, s. 158.

2 W. Hausner, Krakowski skauting 1910-1914, Krakdw 1994; J. Wojtycza, Skauting polski w Galicji i na
Slgsku Cieszyriskim w latach 1910~1919, Krakéw 2000; P. Mitobedzki, Harcerze w okupowanym Kra-
kowie, Krakdéw 2005; Konspiracja harcerska w Krakowie 1939-1945, red. J. Wojtycza, Krakdéw 2019;
B. Rzorica, Krakowska Chorqgiew Harcerzy w latach 1945-1950, Krakéw 2015.

Rozkazy i okdlniki Krakowskiej Chorggwi Meskiej/Harcerzy z lat 1920-1939, zebr. i opr. J. Wojtycza,
Krakéw 2017 [ptyta CD]; Rozkazy Krakowskiej Chorggwi Harcerzy/Chorqgwi ZHP w Krakowie z lat
1945-1950, zebr. i opr. J. Wojtycza, Krakéw 2018 [ptyta CD].
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komendantéw chorggwi i materiaty Zzrédtowe®*. Okres miedzywojenny przebadano
jedynie w odniesieniu do harcerstwa zenskiego®. Dokonata tego na poczatku lat 80.
ubiegtego wieku dr Maria Irena Mileska®, a jej obszerne opracowanie zostato wy-
dane drukiem w latach 2003-2004’. Warto wspomnieé, ze podobne opracowanie
w odniesieniu do chorggwi Iwowskich przygotowata dr Irena Kozimala®. Szereg
waznych informacji dotyczacych dziatalnosci krakowskiego harcerstwa znajdujemy
w ogdlnych opracowaniach i edycjach Zzrédet do dziejow harcerstwa w Polsce, lecz
nie sg one w zadnym stopniu wystarczajgce®.

Prezentowany w niniejszym artykule opis powstania lokalnych struktur ogdlno-
polskiego ZHP jest wynikiem podjetych przez autora badan nad meskim harcer-
stwem krakowskim okresu miedzywojennego. Podstawg badan s3 zrddta archi-
walne znajdujace sie w Archiwum Akt Nowych w Warszawie w zespole ,, Archiwum
Zwigzku Harcerstwa Polskiego”, obejmujacym lata 1913-1939, oraz zachowane
zrédta drukowane, jak sprawozdania Zarzgdu Oddziatu i komendy choragwi, roz-
kazy komendy chorggwi'® oraz w mniejszym stopniu sprawozdania Naczelnej Rady
Harcerskiej i publikacje na tamach prasy harcerskiej.

Artykut przedstawia powstanie Krakowskiej Choragwi Meskiej ZHP i jej dzia-
talnos¢ do konca 1921 r. Jest pierwszym opracowaniem tego tematu z wykorzy-
staniem dotychczas niepublikowanych zZrédet archiwalnych. Opis nie uwzglednia
w szerszym zakresie tta oraz uwarunkowan funkcjonowania choragwi — ogra-
nicza sie do jej rozwoju organizacyjnego. Zestawienie najwazniejszych wydarzen
opatrzono licznymi cytatami, w ktérych zachowano oryginalng pisownie i inter-
punkcje.

4 K. Wojtycza, Hufiec Krakéw Kleparz-tobzéw w latach 1957-1972, Krakdéw 2007; idem, Hufiec Kra-
kow-Krowodrza w latach 1973—-1989, Krakéw 2014; J. Wojtycza, Hufiec Krakow-Nowa Huta w latach
1957-1989, Krakéw 2017; K. Wojtycza, Hufiec Krakéw-Srédmiescie w latach 1973-1989, Krakéw
2018; idem, Hufiec Krakow-Zwierzyniec w latach 1957-1972, Krakéw 2011; Komendanci Chorggwi
Krakowskiej ZHP z lat 1956—1996 o swojej pracy, red. J. Wojtycza, K. Wojtycza, Krakéw 1999; Rozkazy
Krakowskiej Chorqgwi ZHP z lat 1957-1975, zebr. i opr. J. Wojtycza, Krakéw 2019 [ptyta CD].

®  Dziatalnosci harcerstwa meskiego w tym okresie dotyczy jedynie praca P. Grochowskiego Hufiec Har-
cerzy Krakéw-Podgdrze w latach 1922—-1939, Krakéw 2004.

6 Maria Irena Mileska z d. Ksigzek, pseud. Jaga (1908-1988), geograf, dr nauk przyrodniczych, por.

AK, harcmistrzyni, komendantka Krakowskiej Choraggwi Harcerek (1934-1935), kierowniczka Dziatu

tacznosci Pogotowia Harcerek (1941-1944), uczestniczka powstania warszawskiego, z rozkazu AK ko-

mendantka stalagu VI C Oberlangen.

M.I. Mileska, Materiaty do historii krakowskiego harcerstwa Zeriskiego w latach 1911-1939, t. 1,

wstep, opr. i red. J. Wojtycza, Krakéw 2003; eadem, Materiafy do historii krakowskiego harcerstwa

zenskiego w latach 1911-1939, t. 2, opr., uzup. i red. J. Wojtycza, Krakdéw 2004.

8 |. Kozimala, Lwowska Chorqgiew Harcerek ZHP w latach 1911-1939, Przemy$l 2003; eadem, Lwow-

ska Chorggiew Harcerzy w latach 1921-1939, Przemysl 2007.

Z pozycji wydanych w ostatnich latach warto wskazaé: W. Hausner, M. Wierzbicki, Sto lat harcerstwa,

Warszawa 2015; G. Nowik, Polskie zwiqzki skautowe i harcerskie 1909-1922, Warszawa 2019; Wybor

zrédet do dziejow ZHP, t. 1, Utworzenie ogdlnopolskiego Zwigzku Harcerstwa Polskiego i czas proby

ruchu harcerskiego (1918-1944), wyb. i opr. K. Marszatek, Krakéw 2014.

Autor w trakcie wieloletnich badan odszukat 80% rozkazéw komendy Krakowskiej Chorggwi Meskiej/

Harcerzy z lat 1920-1939. Zebrane sprawozdania odnoszgce sie do tegoz okresu liczg tgcznie 577

stron (zob. przypis 3).
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Powstanie chorggwi i pierwszy rok dziatalnosci

W zwigzku odkomenderowaniem dotychczasowego komendanta Okregu Krakow-
skiego pptk. Bronistawa Pigtkiewicza®!, skierowanego na czele ochotniczej kom-
panii? przez Dowddztwo Okregu Generalnego do stuzby granicznej na granicy
Gornego Slaska, i ztozeniem przez niego rezygnacji z funkcji, z dniem 30 wrzesnia
1920 r. funkcje te objat przodownik Tadeusz Biernakiewicz®.

W listopadzie meldowat on, ze praca komendy dopiero sie rozpoczeta i natra-
fiata na duze trudnosci. Byta prowadzona rejestracja druzyn. Na terenie Krakowa
dziatato jedno koto starszych harcerzy i harcerek (akademikéwy). Kota Przyjaciét Har-
cerstwa nie istniaty, jedynie w Rzeszowie funkcjonowat Patronat Harcerski. Komen-
dant przedstawit proponowany sktad komendy oraz prosit o pomoc w pozyskaniu
od wtadz miasta lub wtadz wojskowych lokali dla druzyn.

Uchwatg V Zjazdu Naczelnej Rady Harcerskiej, obradujgcego w dniach 30 paz-
dziernika — 2 listopada 1920 r., w miejsce nazwy , komenda miejscowa” wprowa-
dzono ,nazwe komenda hufca”. Podharcmistrzami mianowani zostali Tadeusz Bier-
nakiewicz'®, Henryk Kapiszewski'®, Stefan Kuta'’ i Wtadystaw Spolifiski®.

Komenda Krakowskiej Chorggwi Meskiej powstata 1 grudnia 1920 r. z prze-
ksztatcenia Skautowej Komendy Okregowej. W dniu tym komendant chorggwi pod-
harcmistrz Tadeusz Biernakiewicz zwrécit sie do harcerzy z nastepujgcym apelem:

Obejmujgc komende zwracam sie do wszystkich druzyn i do wszystkich instruk-
toréw z gorgcym wezwaniem do wytezonej pracy. Po spetnionym obowigzku, ktéry
powotat nas do obrony zagrozonej Rzeczypospolitej i po powrocie do warsztatu co-
dziennej pracy, czas juz na tworcze i celowe budowanie harcerstwa, zaréwno jego
wewnetrznej tresci, jak i organizacji. Przed nami praca wielka i zaszczytna. Duzo jest
ztego, niepotrzebnego, szkodliwego, duzo stabosci, nieudolnosci i nieumiejetnosci.

Bronistaw Pigtkiewicz (1878-1966), prof. fotogrametrii, pptk, skautowy komendant miejscowy w Kra-

kowie (1914-1917), komendant druzyn skautowych I i Il Okregu ,Sokota” (1916-1920).

Jednostka ta, sformowana w koszarach przy ul. Rajskiej, nosita nazwe | kompanii Krakowskiego Har-

cerskiego Batalionu 201/V. Fotografia z pieczecig w posiadaniu autora. Zob. B. Leonhard, Kalenda-

rium z dziejow harcerstwa krakowskiego 1910-1950, Krakéw 2001, s. 58.

3 Archiwum Akt Nowych w Warszawie, zesp6t ,, Archiwum Zwigzku Harcerstwa Polskiego [1913—-1939]”
(dalej: AAN, AZHP), sygn. 1272, k. 35, Pismo B. Pigtkiewicza z 2 1X 1920 r. z prosbg o zwolnienie z obo-
wigzkow; k. 36, pismo z 30 IX 1920 r. — tymczasowe powierzenie funkcji T. Biernakiewiczowi.

% AAN, AZHP, sygn. 1272, k. 60-61, Pismo Komendy Meskiej Choragwi Krakowskiej L. 30/20 z 26 XI
1920 r. do Gtéwnej Kwatery Meskiej ZHP.

% Tadeusz Stefan Biernakiewicz (1898-1965), mgr wych. fiz., pracownik Studium WF UJ i CIWF, harc-
mistrz, komendant Krakowskiej Choraggwi Meskiej (1920-1921), cztonek Naczelnej Rady Harcerskiej
(1921-1923).

% Henryk Kapiszewski (1899-1964), prawnik, dyplomata, historyk, harcmistrz, komisarz miedzynar.
Gt. Kwatery Harcerzy (1933-1935), kierownik Wydz. Zagr. Naczelnictwa ZHP (1935-1936), komisarz
miedzynar. Naczelnego Komitetu Wykonawczego ZHP w Paryzu (1939-1940), kierownik Dziatu Zagr.
Komitetu Naczelnego ZHP w Londynie (1943—-1944); ojciec prof. Andrzeja Kapiszewskiego (1948—
2007).

17 Stefan Kuta, od 1922 r. Kaliriski (1892-1946), oficer WP, harcmistrz, komendant Krakowskiej Chora-
gwi Meskiej (1921-1922), malarz pejzazysta.

8 AAN, AZHP, sygn. 1272, k. 55, Rozkaz miesieczny Komendy Meskiej Choragwi Krakowskiej ZHP L. 2

2211921 r,; k. 66, Rozkaz miesieczny Komendy Choragwi L. 1z 1 XI1 1920 r.
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Tylko przy wspdlnym, zgodnym wysitku zdotamy to wszystko usungé. Trzeba nam wiec
nabrac dobrej woli i ufnosci we wtasne sity, a wysitki uwiericzone zostang pomysinym
skutkiem. Chwila ta jest, wedtug nas, odpowiednia, a sprawa pilng i naglaca. W Polsce
Scichfa wojenna wrzawa. Od granic zewnetrznych nam trzeba wzrok ku sobie skie-
rowac i skrzetnie budowaé dom, ktérego wznoszenia odbieglismy dla obrony przed
ztym sasiadem. Imajmy sie wiec wielkiego dziefa, do ktérego powotany jest kazdy
z nas, czy komendant, czy druzynowy, czy najmtodszy z mtodzikéw, dzieta odrodzenia
wewnetrznego Polski, ktérg we wiasnych duszach nosimy. Czuwajmy!*.

Rozkaz miesieczny L. 1 z dnia 1 grudnia 1920 r. okreslit granice choragwi: ,do
linii rzeki Wistoka i gérnego Sanu na wschéd, do granicy Slaska ciesz. na zachéd
w granicach zach. Matopolski”?°.

Komenda choragwi ukonstytuowata sie w nastepujgcym sktadzie?!: komendant
choragwi — phm.??> Tadeusz Biernakiewicz, przyboczny (sekretarz) — phm. Henryk
Kapiszewski, referent organizacyjny — phm. Wiadystaw Spolinski, referent skar-
bowy — Kazimierz Parafinski, instruktor objazdowy — Zbigniew Trylski®.

Uchwatg Naczelnictwa ZHP z dnia 9 grudnia 1920 r. stopien przodownika otrzy-
mali?* Jozef Bielec?, Jozef Grzesiak?®, Tadeusz Kossowski, Kazimierz Parafinski i Sta-
nistaw Wasowicz?’.

Na dzien 2 stycznia 1921 r. w sktad Krakowskiej Choragwi Meskiej wchodzity na-
stepujace hufce: Krakdw, obejmujacy druzyny z Krakowa, Rakowic, Podgorza i Wie-
liczki; Wadowice, do ktérego nalezaty druzyny z Wadowic, Kleczy Gornej, Andry-
chowa i Zatora; Tarnéw, Rzeszow i Nowy Sacz. Druzyny z pozostatych miejscowosci
podlegaty bezposrednio komendzie chorggwi?.

W styczniu 1921 r. ukazat sie okdlnik komend krakowskich chorggwi meskiej
i zenskiej, wzywajacy w zwigzku ze zblizajgcym sie plebiscytem do zbidrki pieniedzy
i ksigzek dla harcerstwa gornoslaskiego. Informowat tez, ze druzyny krakowskie zo-
bowigzaty sie do przekazania na ten cel 10 marek od osoby®.

¥ AAN, AZHP, sygn. 1272, k. 65, Rozkaz miesieczny Komendy Chorggwi L. 1z 1 X1 1920 .

2 |bidem.

2L |pidem, k. 66.

2 phm. — podharcmistrz.

Zbigniew Trylski (1899-1972), inz. rolnik, nauczyciel, harcmistrz, Naczelnik Harcerzy (1937-1939), wi-

ceprzewodniczacy ZHP poza granicami Kraju (1949-1950).

2 AAN, AZHP, sygn. 1272, k. 79.

Jozef Bielec (1899-1940), dr praw, harcmistrz, komendant Krakowskiej Choragwi Meskiej (1923—

1924), komendant Slaskiej Choragwi Harcerzy (1935-1939); zginat w Botogoje k. Charkowa.

% )ozef Andrzej Grzesiak, pseud. Czarny, Kmita, Mar (1900-1975), urzednik, kpt. AK, harcmistrz, ko-

mendant Wileriskiej Chorggwi Meskiej/Harcerzy (1926—1933, 1935-1936), komendant Wilerskiej

Choragwi Szarych Szeregéw ,Ul Brama” (1941-1944), wieziony w Workucie (1945-1955), kier. Wydz.

Obozdéw Gt. Kwatery Harcerstwa (1957-1958), komendant Gdanskiej Choragwi Harcerstwa (1957—

1958).

Stanistaw Michat Wasowicz, pseud. Sztos (1901-1941), prawnik, sedzia, harcmistrz, hufcowy Hufca

Harcerzy w Nowym Saczu (1931-1937), hufcowy Szarych Szeregéw w Nowym Saczu (1939-1941),

zginat rozstrzelany w obozie koncentracyjnym Auschwitz.

2 AAN, AZHP, sygn. 1272, k. 55, Rozkaz miesieczny Komendy Meskiej Chorggwi Krakowskiej ZHP L. 2
z211921r.

2 AAN, AZHP, sygn. 1272, k. 57, Okdlnik Komend Choragwi Krakowskich ZHP L. 2z 1511921 r.
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Tabela 1. Wykaz druzyn przyjetych do Krakowskiej Chorggwi Meskiej 1 grudnia
1920r.

Lp. |Miejscowosé Numer | Patron

1.  |Andrychéw | T. Kosciuszko

2. Chrzanow | brak

3. |Jasto | J. Bem

4, Klecza Gérna | S. Czarniecki

5. Krakow | T. Kosciuszko

6. |Krakéw Il H. Dabrowski
7. Krakow 1] K. Pufaski

8. | Krakéw v J. Grodynski*
9. | Krakéw Vi R. Traugutt

10. | Krakéw Vil T. Rejtan

11. | Krakéw IX D. Czachowski
12. | Krakéw Xl J. Dwernicki
13. | Mielec | T. Kosciuszko
14. | Mielec ] J. Kilinski

15. | Myslenice | T. Kosciuszko
16. | Nowy Sacz | S. Czarniecki
17. | Nowy Sacz Il R. Traugutt

18. |Nowy Sacz I\ Zawisza Czarny
19. | Nowy Targ | Kazimierz Putaski
20. |Podgorze (Krakéw) | brak

21. |Pradnik k. Krakowa | W. Warnenczyk
22. |Rakowice k. Krakowa brak brak

23. |Rzeszéw | J. Pitsudski

24. |Rzeszéw Il T. Kosciuszko
25. |Rzeszéw 1} S. Czarniecki
26. |Rudnik n. Sanem | T. Kosciuszko
27. |Tarnéw | Zawiszy Czarnego
28. |Tarndéw Il S. Mohort

29. |Tarnow 1] M. Wotodyjowski
30. |Tarndéw I\ brak

31. |Wadowice | S. Z6tkiewski
32. | Wieliczka | T. Kosciuszko
33. | Wieliczka Il Zawisza Czarny
34. |Zakopane | J. Poniatowski
35. |Zator | T. Kosciuszko
36. |Zywiec | K. Putaski

* Jerzy Grodynski (1883—-1918), inz. architekt, skautowy komendant miejscowy w Krakowie (1917-

1918), zgingt w czasie walk o Lwow.

Zrédto: Archiwum Akt Nowych w Warszawie, zespét ,, Archiwum Zwigzku Harcerstwa Polskiego [1913—

1939]”, sygn. 1272, k. 65—66, Rozkaz miesieczny Komendy Choragwi L. 1z 1 XIl 1920 .
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W dniach 12-14 lutego 1921 r. przebywat w Krakowie wiceprzewodniczacy ZHP
dr Tadeusz Strumitto®, ktéry tak ocenit prace komendy Krakowskiej Chorggwi Me-
skiej i hufca krakowskiego:

K[o]m[en]da chor. bardzo mtoda, pracuje bodaj dos¢ sprawnie, kancelaria w po-
rzadku (prowadzi Kapiszewski); ktopoty z lokalem (gdy co$ wynalezli nieztego,
wojsko im zarekwirowato, gniezdza sie wiec w ciemnej sali parterowej «Samopo-
mocy» od podwdrza, gdzie jest ciasno, a wszystko ma sie zmiesci¢); przygotowania
do puszczenia w ruch sklepu... [...] Stosunek obu k[o]lm[en]d ch[oragwi] dobry,
razem tworzg grono dos¢ zzyte, swobodne i sympatyczne.

Druzyny w Krakowie — odradzajg sie stopniowo — nie tyle liczebnie, ile co do zzycia
sie i zabierania do porzadnej pracy. Na zbidrce szarz miatem ok. 50 chtopcéw
z 14 druzyn. [...]

Prezentujg sie chtopcy dos¢ watle, ale sympatycznie i do$¢ zuchowato; kilka druzyn
dobrze wyekwipowanych i z laskami (zwt. Rakowicka).

Prowincjg zajmuje sie w K[o]m[en]dzie m[eskiej] jako jej wizytator dh Trylski. Dane
pierwsze zebrano drogg ogtoszen i wezwan w pismach, bo po dawnej K[o]m[en]dzie
b. stabe wykazy pozostaty.

Hufiec Krakowski obejmuje précz 11 druzyn Krakowskich — Rakowicky i 2 wie-
lickie, ktére miedzy sobg tak ostro walczg, ze z nich hufca zrobi¢ nie mozna. Prawie
wszystkie dr[uzylny hufca Krak[owskiego] majg juz na czele akademikéw (wy-
branych w Kole St[arszego]. harc.), jedna jest przy Sokole Podgérskim (b. mtoda
i jeszcze niekarna —12-ta), jedna ma czynnego, porzadnego opiekuna prof. Gostkow-
skiego (9-ta — tez Podgdrska) i osobne Koto P[rzyjaciét] H[arcerstwal], jedna («czarna
13-tka») ma na czele montera (Soleckiego), porzgdnego chtopa, jedna jest mieszana
«przedmiejska»: (Pradnicka — 11-ta), jedng kieruje profesor jako druzynowy (Rako-
wickg — prof. Hirnle — dawniej w Kotomyi). Rakowicka dr[uzy]na zastuguje na uwage
jeszcze i dlatego, ze obejmuje 70% internatu XX. Pijardw, jest zzyta, dobrze wycho-
wawczo postawiona i sporo technicznie wyrobiona.

Dr[uzy]na 10-ta ze Szk. Przemystowej — pod opieka prof. Affanasowicza®! — ma na
razie 16 ludzi i szykuje sie do silnej kampanii w roku nastepnym. [...]

Srodowisk wiec w Choragwi razem 24. Druzyn okoto 4532,

13 lutego 1921 r. w sali Kopernika Collegium Novum UJ z udziatem ok. 300 oséb
odbyt sie ,wiec rodzicielsko-nauczycielski”, na ktérym do Kota Przyjaciét Harcer-
stwa wstgpito ok. 100 obecnych, wybrano Komitet Organizacyjny pod przewodnic-
twem prof. Gostkowskiego oraz odbyt sie odczyt dr. Tadeusza Strumitty®3.

14 lutego odbyt sie w Parku Jordana przeglad krakowskich druzyn meskich i zen-
skich przez Przewodniczgcego ZHP gen. Jézefa Hallera®. Mimo $nieznej pogody

Tadeusz Strumitto, pseud. Dab (1884-1958), dr filozofii, pedagog, harcmistrz Rzeczypospolitej,
wspottwarca harcerstwa, przewodniczacy Nacz. Rady Harcerskiej (1919-1920), wiceprzewodniczacy
ZHP (1920-1923), Przewodniczacy ZHP (1923-1925).

31 Michat Affanasowicz (1887—1949), prof., inz. mechanik, harcmistrz, w 1914 r. cztonek Zwigzkowego
Naczelnictwa Skautowego, komendant Krakowskiej Choraggwi Meskiej (1923).

32 AAN, AZHP, sygn. 1272, k. 58-60, Sprawozdanie Tadeusz Strumitty z wyjazdu do Krakowa, 23 11 1921 .

3 AAN, AZHP, sygn. 1272, k. 62, Sprawozdanie Tadeusz Strumitty z wyjazdu do Krakowa, 23 11 1921 r.

34 )6zef Haller (Haller de Hallenburg) (1873—-1960), gen. broni, polityk, Przewodniczgcy ZHP (1920—

1923), przewodniczacy Zarzadu Oddziatu Wielkopolskiego ZHP (1927-1931).

170

Krakowska Chorggiew Meska ZHP. Powstanie i poczqtki dziatalnosci (1920-1921)...

stawito sie ok. 300 harcerzy, ktérzy po raporcie i przegladzie dali pokaz umiejet-
nosci z ratownictwa i sygnalizacji. Nastepnie gen. Haller odebrat przyrzeczenie od
ok. 10 druhen i 30 druhow®.

Jeszcze w tym samym miesigcu ukonstytuowat sie Zarzad Oddziatu pod prze-
wodnictwem prof. Stanistawa Ciechanowskiego®®, ktéry od marca tegoz roku pra-
cowat w czterech sekcjach: prawniczej, lekarskiej, skarbowej i prasowej. Na uwage
zastuguje dziatalnos$¢ sekcji lekarskiej, ktéra sprawowata opieke lekarska nad dru-
zynami, gdyz wobec czesto podejmowanych przez druzyny wycieczek i braku sku-
tecznych lekarstw bardzo wazna byfa dziatalno$¢ profilaktyczna. Drugim waznym
kierunkiem dziatalnosci Zarzadu Oddziatu byto tworzenie warunkéw materialnych
dla funkcjonowania harcerstwa; duzym sukcesem byto uzyskanie terenu pod sta-
nice harcerska w Piwnicznej*’.

W marcu ukazat sie okdlnik obu komend choragwi, zawierajacy m.in. apel
o wptaty na budowe stanicy harcerskiej w Piwnicznej i o pomoc w formie swiad-
czenia pracy w ramach obozu roboczego harcerzy w wieku powyzej 16 lat, a po-
nadto —informacje o reorganizacji Komisji Dostaw Harcerskich w formie spétdzielni
oraz zapowiedz organizacji Harcerskiej Kasy Oszczednosci.

W okélniku ukazat sie réwniez list obu komend choragwi do Inspektoratu Har-
cerskiego Okregu Gornoslaskiego w Bytomiu:

Kochani Bracia!

Z najstarszego grodu naszej Rzeczypospolitej, z serca Polski, ktére bije dzwiekiem
wawelskiego dzwonu — Krakowa, odzywamy sie do Was Bracia gérnoslascy har-
cerze. Zasylamy Wam najserdeczniejsze stowa braterskich pozdrowien i otuchy
w Waszej walce o najswietsze prawa do narodowego bytu i rozwoju. Brakowato
Was dotad w naszym Domu, wielkiej, niepodzielnej Rzeczypospolitej, brakowato
Was dotad harcerze najmtodsi w naszym ogdlnopolskim Zwigzku Harcerstwa Pol-
skiego, w ktéry wnies¢ macie Waszg mito$¢ i niczem niezachwiang wiernos¢ Oj-
czyznie i Wasze tegie dtonie do pracy nad wznoszeniem wielkiego gmachu Odro-
dzonej, Nowej Mtodej Polski.

Aby Wam cho¢ troche w Waszej walce pomdc, choragiew krakowska ZHP, ktéra
obejmuje druzyny harcerskie na obszarze wojewddztwa krakowskiego, ztozyta dla
Was kilkaset ksigzek i broszur polskich, ktére oby byty wyrazem naszej tgcznosci
i zwiastunem dobrej nowiny braterstwa harcerskiego catej ziemi polskiej — oraz kil-
kanascie tysiecy marek polskich, ktére oddajemy do dyspozycji Inspektoratu okre-
gowego Gérnego Slaska w Bytomiu.

Imieniem druzyn zenskich i meskich choraggwi krakowskiej — Komendy zenskiej i me-
skiej Choragwi Krakowskich ZHP w przeddzien niechybnego Sprawy Waszej i naszej
zwyciestwa, ktérego Bog najwyzszy niech uzyczy, przesytamy Wam Bracia i Siostry
gromkie stowa pozdrowien i zachety do wytrwania w walce.

Jednoscig silni Wy i My — Czuwajmy!38

3% AAN, AZHP, sygn. 1272, k. 59, Sprawozdanie Tadeusz Strumitty z wyjazdu do Krakowa, 23 111921 r.

36 Stanistaw Witalis Ciechanowski (1869-1945), prof. dr hab., lek. anatomopatolog, przewodniczacy
Zarz. Oddziatu ZHP w Krakowie (1921-1922), cztonek Nacz. Rady Harcerskiej (1921-1925).

37 |l Sprawozdanie Naczelnej Rady Harcerskiej (11— 1 IX 1921), Warszawa 1921, s. 26—-27. Stanica har-
cerska na Szerokiej Polanie w Kosarzyskach k. Piwnicznej, uroczyscie otwarta w 1927 r., funkcjonuje
do dzis.

3% AAN, AZHP, sygn. 1272, k. 88—89, Okdlnik Komend Choragwi Krakowskich L. 3z 15 1111921 r.
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W dniach 22-25 marca 1921 r. odbyt sie zjazd instruktoréw chorggwi i krotki
kurs metodyczny, obejmujacy m.in. w czesci pierwszej msze Swietg i zwiedzanie
Wawelu, sprawozdania srodowisk i dyskusje, a czesci drugiej — wyktady i wycieczke
z ¢wiczeniami®,

Naczelnictwo ZHP 14 kwietnia 1921 r. zatwierdzito nowy sktad komendy Kra-
kowskiej Chorggwi Meskiej: komendant — phm. Tadeusz Biernakiewicz, przy-
boczny — phm. Henryk Kapiszewski, referent organizacyjny — Jan Surzycki, referent
gospodarczy — phm. Wtadystaw Spolinski, instruktor objazdowy — Zbigniew Trylski,
referent skarbowy — Jozef Bielec, urlopowany na okres egzaminéw — Kazimierz
Parafianski*.

Il powstanie $lgskie zaktywizowato spoteczenstwo Krakowa. Mtodziez licznie
zgtaszata sie do punktéw werbunkowych Towarzystwa Obrony Kreséw Zachodnich
i Zwigzku Strzeleckiego. Zorganizowane grupy, liczace po 60, 80, a nawet 100 ochot-
nikdw, byty wysytane na teren Gérnego Slaska. Obok nich tworzyly sie mniejsze
grupy ztozone z harcerzy, ktére wyjezdzaty samorzutnie. Wyjezdzano takze indy-
widualnie. Przyktadem moze tu by¢ cztonek komendy choragwi, b. harcerz i druzy-
nowy Il Druzyny Krakowskiej ppor. art. Jan Surzycki*, ktéry ,,zdezerterowat” wraz
z dziatonem i dziatkiem kal. 37 mm; zginat w ataku na Stare Kozle*. W$rdd uczest-
niczacych w powstaniu ok. 700 harcerzy najwiecej byto oséb z Krakowa®.

19 czerwca 1921 r. w sali Kopernika Collegium Novum UJ odbyto sie pierwsze
spotkanie Kotfa Przyjaciot Harcerstwa Hufca Meskiego w Krakowie, ktérego prze-
wodniczgcym byt rektor UJ prof. Stanistaw Estreicher, a sekretarzem — prof. | Gim-
nazjum Feliks Fidzirski*.

W pierwszych dniach lipca odbyt sie we Lwowie zlot z okazji 10-lecia harcer-
stwa. Wsréd 5000 uczestnikéw liczng grupe stanowili harcerze krakowscy, dla kté-
rych przygotowano specjalny pociag i zapewniono znizki kolejowe™.

W czasie zlotu wydawane byto pisemko ,Wici Zlotowe”, redagowane przez
phm. Adama Ciotkosza®, ktéry rozprowadzat tam takze broszure z wydawanej

3 AAN, AZHP, sygn. 1272, k. 90, OkdInik Komendy Choragwi Meskiej L. 3z 15 111 1921 r.

4 AAN, AZHP, sygn. 1272, k. 81, Pismo Komendy Meskiej Chorggwi Krakowskiej |. dz. 203/21
z 16 111 1921 r. o zatwierdzenie sktadu komendy chorggwi.

4 Jan Surzycki (1898-1921), student UJ, ppor. art., podharcmistrz, cztonek i referent organizacyjny ko-

mendy Krakowskiej Choragwi Meskiej, uczestnik walk o Przemysl i Lwow, kawaler orderu Virtuti Mili-

tari.

A. Szeliga-Zahorska, Krakowscy harcerze w powstaniach slgskich, [w:] Powstanie harcerstwa i jego

udziat w walkach o niepodlegfosc i ksztaft granic odrodzonej Rzeczpospolitej. Materiaty z konferencji

naukowej odbytej w sali obrad Rady Miasta Krakowa w dniach 18—-19 sierpnia 2010 roku, red. J. Woj-

tycza, Krakéw 2010, s. 210-212.

Weg zestawien Gtéwnej Kwatery Meskiej, w czasie walk o niepodlegtosé i ksztatt granic Rzeczypospo-

litej szesciu harcerzy druzyn krakowskich zostato odznaczonych Krzyzem Srebrnym Virtuti Militari,

dziewieciu — Krzyzem Walecznych, dziesigciu —innymi odznaczeniami, a 29 polegto. AAN, AZHP, sygn.

1401, k. 124, 127.

4 AAN, AZHP, sygn. 1272, k. 128-129, Odezwa Zarzadu Kofa Przyjaciét Harcerstwa w Krakowie.

% AAN, AZHP, sygn. 1272, k. 136, OkdInik komendy Meskiej Choragwi Krakowskiej L. 5z 15 VI 1921 r,;
zob. W. Btazejewski, op. cit., s. 161.

% Adam Witold Maria Ciotkosz, pseud. Kremerowski (1901-1978), prawnik, publicysta, podharcmistrz,
hufcowy i komendant Harcerskiej Komendy Dzielnicowej w Tarnowie (1917-1918), komendant Na-
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w Krakowie serii , Listy do starszych harcerzy” pt. Potrzeba przebudowy, zawiera-
jacg opis koncepcji pracy harcerskiej po odzyskaniu przez Polske niepodlegtosci
oraz apel o decentralizacje ZHP i objecie jego zasiegiem, na wzdr angielski, ,mas
mtodziezy rzemiesIniczej i robotniczej, a wreszcie nedzoty miejskiej, dzieci ulicy, su-
teryn i poddaszy”*’. Ciotkosz w kwietniu 1921 r. zostat zwolniony ze sktadu Gtdwnej
Kwatery Meskiej i jeszcze w tym samym roku odszedt na wtasng prosbe z ZHP*,

W czasie wakacji 1921 r. odbyt sie kurs instruktorski w Piwnicznej oraz nieliczne
obozy. W catej Polsce zorganizowano ogétem tylko 44 wakacyjne obozy harcerzy®.
WSsréd przyczyn tak niewielkiej akcji obozowej Zarzagd Oddziatu wskazat spdznienie
przekazania przyznanych subwencji, niewielka liczbe zgtoszen, wynikajaca z nieza-
moznosci rodzicow uczestnikdw, oraz zmiany personalne w komendzie hufca®.

16 pazdziernika 1921 r. odbyt sie w Krakowie Zjazd Oddziatu ZHP, ktory wybrat
na przewodniczacego prof. UJ Stefana Surzyckiego, a na wiceprzewodniczacego —
dowddce okregu gen. Aleksandra Osiriskiego®. W ,,Sprawozdaniu ze Zjazdu Od-
dziatu ZHP w Krakowie” phm. Stanistaw Sedlaczek®* napisat:

Z sprawozdania ustepujgcego Zarzadu wida¢, ze wykonano duzg prace organiza-
cyjng i pozyskano szereg powaznych oséb do wspodtpracy, zarowno w Zarzadzie, jak
w Kotach Przyjaciot, ktérych kilka zorganizowano. Na uwage zastuguje fakt pozy-
skania lekarzy dla hufcéw i druzyn w kilku miejscowosciach i dalsza akcja w tym kie-
runku prowadzona przez sekcje lekarska. [...]

Pomoc miat Zarzad ze strony: Gen. Osinskiego (kurs w Limanowej i Pieskowej Skale),
Towarzystwa Strzeleckiego (kurkowego — lokal, boisko), YMCA (kurs ptywacki),
Gminy Piwniczna (bezptatnie ustalita miejsca na obdz letni i ofiarowata 1 morge
w Kosarzyskach na stanice), od Magistratu i Min. Zdrowia (kolonie), kap. Pfeiffera®.

Tego samego dnia na zjezdzie instruktoréw referat programowy wygtosit Adam
Ciotkosz, niebedacy juz instruktorem ZHP. Na komendanta chorggwi zostat wybrany
phm. Stefan Kuta. Obok niego na funkcje komendanta kandydowali takze phm.
Henryk Kapiszewski i phm. Zbigniew Trylski**. Komenda Choragwi ukonstytuowata

czelnej Komendy Organizacji Harcerskiej na Warmie i Mazury (1920), przywddca Wolnego Harcer-

stwa (1921-1924).

W. Btazejewski, op. cit., s. 162; B. Leonhard, op. cit., s. 62.

4 Watku tego nie rozwijamy, gdyz epizod Wolnego Harcerstwa jest szczegétowo opisany w historiogra-
fii harcerskiej, a przy tym nie odnosi sie wytacznie do harcerstwa krakowskiego.

4 Materiaty do chronologii historii i tradycji ZHP, cz. 3, ,Harcerstwo” 1982, nr 3, s. 26 (18).

%0 |l Sprawozdanie Naczelnej Rady Harcerskiej..., s. 28.

*1  Aleksander Osiriski (1870-1956), generat-major armii Imperium Rosyjskiego, gen. dyw. WP, kier. Mi-

nisterstwa Spraw Wojskowych (1923), senator RP (1935-1939), wiceprzewodniczacy ZHP (1923—

1926).

Stanistaw Marian Sedlaczek, pseud. Marian Lwowicz, Sas (1892-1941), pedagog, harcmistrz Rzeczy-

pospolitej, Naczelnik Harcerstwa na Rusi i w Rosji (1915-1919), Naczelnik Gtéwnej Kwatery Meskiej

(1919-1921), wiceprzewodniczacy ZHP (1921-1926), Naczelnik Harcerzy (1926-1931), Naczelnik

Harcerstwa Polskiego (1939-1941), zgingt w obozie koncentracyjnym Auschwitz.

53 AAN, AZHP, sygn. 1272, k. 169, S. Sedlaczek, Sprawozdanie ze zjazdu Oddziatu ZHP w Krakowie,
16 pazdziernika 1921, Warszawa 18 X 1921 r.

% AAN, AZHP, sygn. 1272, k. 171, A. Heinrich, Raport z dojazdu do Krakowa na zjazd instruktoréw Cho-
ragwi w dniu 16 pazdziernika 1921 r.,, 18 X 1921 .
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sie w sktadzie: phm. Stefan Kuta — komendant chorggwi, phm. Henryk Kapiszewski
— przyboczny komendanta chorggwi, pd.>* Kazimierz Parafiriski — referent skarbowy;,
Jerzy Barun — referent prasowy, phm. Zbigniew Trylski — instruktor objazdowy?®.

W rozkazie komendy chorggwi phm. Tadeusz Biernakiewicz, zegnajac sie z pod-
wtadnymi, napisat:

Nie liczcie w pracy waszej na zadng pobudke z gory, lecz pracujcie tak, jakby jej
zupetnie nie byto, wydobywajac ze siebie catg pomystowosé, inwencje i energie,
na jakg was staé¢! Budzcie w waszych zastepach, druzynach i w kazdym poszcze-
goélnym harcerzu zainteresowanie sie zyciem i pracami swego zastepu, druzyny,
che¢ osiggania coraz wiekszej sumy sprawnosci fizycznych i moralnych, twoérzcie
zycie i ruch, pamietajac ze sennosé, nuda i nieruchliwos$¢ to smier¢ waszej pracy!
Nie tracac nigdy z oczu naszych wielkich celdw, nie zaniedbujcie zadnego z srodkéw,
ktorymi tak bogato nasz system rozporzadza i taktujcie kazdy z nich, jakby od niego
wszystko zalezato! Nie zrazajcie sie tym, ze wasi chtopcy nie zawsze i nie dos¢ do-
ktadnie odrdzniajg rzeczy wielkie od matych, wiedzcie bowiem, ze jesli u instruktora
jest Swiadomos¢ celdw, znajdzie sie ona i u jego harcerzy! Strzezcie sie tylko z jednej
strony zejscia na bezduszng drogg ideologizowania, z drugiej zmechanizowania i za-
mkniecia pracy w ciasne regutki organizacyjnosci, ktdra jest tylko srodkiem utatwia-
jacym osiagniecie naszych celéw! Starajcie sie rézniczkowac to zycie, nigdy zas go
nie przyttumiac formami!

Nie wprowadzajcie tez w wasze zycie wielu form wojskowych, ktére rychlej niz co-
kolwiek innego doprowadzajg do spaczenia harcerstwa i wyrodzenia sie w nienatu-
ralne zwyczaje, cho¢by nawet poczatkowo miaty wielkie u chtopcéw powodzenie!
System zawododw i wspétzawodnictwa, reprezentowany tak silnie w sportach, ktére
oby jak najszerzej ogarnety nasze druzyny, winien by¢ jednym z gtéwnych waszych
Srodkow pracy. Pocigga to za sobg ¢wiczenie sie matymi grupami, a wiec zwrdcenie
bacznej uwagi na zycie i prace zastepow, ktore tak dotad po macoszemu trakto-
wano! Streszczajgc dodam jeszcze, ze naczelng zasada winno by¢ jak najbardziej
swoiste traktowanie pracy i nie krepowanie sie zadnym schematem ni formutg
zgodnie tylko z ogdélnymi podstawami systemu, wtasnym sumieniem i poczuciem
karnosci organizacyjnej. [...]

[Z]ycze z najgtebszego serca, by praca wasza przyniosta te wyniki, jakich stusznie za-
rowno my sami, jak i cata Polska po harcerstwie oczekuje! Szcze$¢ Wam Boze! Czu-
wajcie!®.

W dniach 30 paZdziernika — 1 listopada 1921 r. w auli Uniwersytetu JagielloA-
skiego obradowat VIII Zjazd Naczelnej Rady Harcerskiej. Z tej okazji w parku Jor-
dana odbyt sie przeglad z udziatem 282 harcerzy i 142 harcerek. Przewodniczacy
ZHP gen. Haller udekorowat odznaka ,,Za Zastuge” organizatora i bytego przewodni-
czacego, a w tym czasie cztonka Zarzadu Oddziatu ZHP w Krakowie prof. Stanistawa
Ciechanowskiego®®.

% pd. - przodownik, wéwczas najnizszy stopien instruktorski w ZHP.
% AAN, AZHP, sygn. 1272, k. 186, Rozkaz miesieczny komendy Meskiej Choraggwi Krakowskiej L. 12
zX11921r.

57 AAN, AZHP, sygn. 1272, k. 160-161, Rozkaz Komendy Meskiej Chorggwi Krakowskiej L. 112X 1921 r.
%8 C. Brzoza, Krakéw miedzy wojnami. Kalendarium 28 X 1918 — 6 IX 1939, Krakéw 1998, s. 78; B. Leon-
hard, op. cit., s. 64..
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2 listopada 1921 r. w Krakowie odbyta sie odprawa komendantéw i komen-
dantek choragwi. Z Krakowa wzieli w niej udziat jako goscie prof. S. Surzycki, phm.
dr T. Strumitto, phm. T. Biernakiewicz, phm. Z. Trylski i J. Horodelski. W ,,Protokole
odprawy komendantéw Srodowisk pracy harcerskiej” w sprawozdaniu komendy
Krakowskiej Chorggwi Meskiej czytamy:

Dotychczasowa Komenda dziatata chaotycznie. Byt Kurs Metodyczny; jeden w czasie
Wielkiejnocy, drugi w lecie. Na obu wyniki pracy b. dobre. We wszystkich druzynach
zrobiono inspekcje. Obecnie praca idzie dos¢ dobrze; sg warsztaty. Po wakacjach
juz byt jeden popis i wystawa prac. W projekcie jest szereg popiséw. Odbyt sie zjazd
Choragwi, na ktérym dokonano wyboru nowego komendanta. Stosunek do wtadz
wojsk. b. dobry. — Wiele pomagaja. Wojsko dato lokal na komende, bursy i na izby
druzyn. Koto Star[szego]. Harc. istnieje i dziata bardzo sprawnie. Sg dwie druzyny
wiejskie oraz jedna ,,Zuchow” — z[aste]py zuchdw s3 jednoczesnie i przy druzynach.
Istniejg dwie bursy (meska i zenska) w lokalu ofiarowanym przez wojsko. — Piw-
niczna daje dwa morgi ziemi, N. Sacz — 2 morgi. Tworzy sie warsztaty oraz organizuje
Kota Przyjacidt. Na przysztym zlocie Choraggwi rozegrane bedg zawody o pierwsze
miejsce (dla druzyny) w Chorggwi. Druzyn jest 57, ludzi do 3000,

Z tg informacjg koresponduje ocena Naczelnika Gtéwnej Kwatery Meskiej phm.
Henryka Glassa: , W Krakowie tez wida¢ postep w pracy; uderza tu nadzwyczaj wy-
datna pomoc spoteczenistwa; pomysinym objawem jest powstanie Oddziatu. Co sie
tyczy «kursu instr.» to bezwzglednie stat on na wysokos$ci zadania, ale szkoda, ze nie
zwrdcono sie do Gt. Kw. o przeprowadzenie proby”®.

9 listopada 1921 r. Naczelnictwo ZHP mianowato komendantem Krakowskiej
Choragwi phm. Stefana Kute, a jego zastepcg — phm. Zbigniewa Trylskiego®. Ko-
menda Chorggwi z dniem 16 listopada 1921 r. podzielita dotychczasowy Hufiec Kra-
kowski na Hufiec Krakowski (druzyny 1-VIII, X, XI, X1l i XVII), Hufiec Podgdérsko-Wie-
licki (druzyny IX, XIl, XV i XV1) oraz Hufiec Rakowicki (druzyny XIV i XV111)¢2,

W grudniu tego roku komendant choragwi poinformowat, ze zostat wyko-
nany sztandar chorggwi®®. Sztandar ten zostat uroczyscie poswiecony i wre-
czony na Rynku Gtéwnym 28 maja 1922 r. w czasie apelu rozpoczecia , Tygodnia
Harcerskiego”®.

Podsumowanie

W artykule przedstawiono rozwdj organizacyjny Krakowskiej Choragwi Meskiej
w Swietle dokumentow wytworzonych przez Zarzagdu Oddziatu, wtadze harcerskie

5 AAN, AZHP, sygn. 666, k. 96, O. Grzymatowski, Protokét odprawy komendantéw srodowisk pracy har-
cerskiej na terenie ZHP, Krakéw 2 X1 1921 r.

8 AAN, AZHP, sygn. 666, k. 77.

61 Rozkaz Naczelnictwa ZHP L. 4 z 12 11922 r., ,,Rozkazy, okdlniki, instrukcje [N ZHP]” nr 1222111922,
s. 4.

6 AAN, AZHP, sygn. 1272, k. 211, Rozkaz Komendy Meskiej Choragwi Krakowskiej L. 14 z XI1 1922 r.

8 AAN, AZHP, sygn. 1272, k. 209, Okdlnik Komendy Meskiej Choragwi Krakowskiej L. 6 z 1 XI1 1921 r.

5 (. Brzoza, op. cit., s. 88. Sztandar znajduje sie w Kolekcji Harcerskiej Muzeum Krakowa, ktéra po-
wstataw 1991 r.
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choragwi oraz centralne. Choragiew powstata w wyniku potgczenia w jednolity
Zwigzek Harcerstwa Polskiego dawnych dzielnicowych organizacji harcerskich, co
miato miejsce w czasie | Walnego Zjazdu w Warszawie w dniach 31 grudnia 1920
— 2 stycznia 1921 r. Réwnolegle organizowat sie Zarzad Oddziatu Krakowskiego
ZHP. Praca choragwi szybko okrzepta. W 1921 r. w samym Krakowie dziatato juz 18
druzyn podzielonych na trzy hufce. Srodowisko byto dobrze oceniane przez wtadze
i wspierane przez lokalne spoteczenstwo. Choragwig sprawnie kierowat — pomimo
czestych zmian personalnych — dobrze przygotowany i ideowo zaangazowany ze-
spot. Jej dziatalnos$é organizowali m.in. pdzniejsi wybitni dziatacze harcerscy, pet-
nigcy funkcje w naczelnych wtadzach ZHP. Niektérzy z nich w okresie okupacji
ofiarg swojego zycia zaswiadczyli o wiernosci harcerskim ideatom. Autor planuje
kontynuowanie podjetych badan dla opracowania dziejéw krakowskiego harcer-
stwa w okresie miedzywojennym.
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Krakowska Chorqgiew Meska ZHP. Powstanie i poczatki
dziatalnos$ci (1920-1921). Kalendarium wydarzen
Streszczenie

Artykut przedstawia poczatki dziatalnosci Krakowskiej Chorggwi Meskiej ZHP. Opisuje
rozwdj organizacyjny chorggwi w $wietle dokumentéw éowczesnych lokalnych oraz cen-
tralnych wtadz harcerskich (1920-1921). W opracowaniu wykorzystano niepublikowane
Zrédta archiwalne, znajdujace sie w Archiwum Akt Nowych w Warszawie (zespdt ,, Ar-
chiwum Zwigzku Harcerstwa Polskiego [1913-1939]”) oraz zachowane Zrédta druko-
wane (sprawozdania Zarzadu Oddziatu i komendy chorggwi, rozkazy komendy chorggwi,
sprawozdania Naczelnej Rady Harcerskiej i publikacje na tamach prasy harcerskiej). Po-
wstanie choraggwi byto zwigzane z ostatecznym pofaczeniem w jednolity ZHP dawnych
dzielnicowych organizacji harcerskich na | Walnym Zjezdzie ZHP w Warszawie (31 grudnia
1920 - 2 stycznia 1921). Réwnolegle organizowat sie Zarzad Oddziatu Krakowskiego ZHP.
W 1921 r. w Krakowie dziatato juz 18 druzyn podzielonych na trzy hufce. Srodowisko byto
dobrze oceniane przez wtadze i wspierane przez lokalng spotecznos¢. Jego prace organi-
zowali pdzniejsi wybitni dziatacze harcerscy; niektorzy z nich w czasie okupacji ofiarg swo-
jego zycia zaswiadczyli o wiernosci harcerskim ideatom.

Stowa kluczowe: Zwigzek Harcerstwa Polskiego (ZHP), | Walny Zjazd ZHP, harcerstwo pol-
skie w Il RP, Krakowska Chorggiew Meska ZHP, Archiwum Zwigzku Harcerstwa Polskiego
zlat 1913-1939

Krakow Region Boys’ Division of the Polish Scouting

and Guiding Association: Timeline of the Origins and Early Days
(1920-1921)

Abstract

This paper looks at the origins and early days of the Cracow Region Boys’ Division of the
Polish Scouting and Guiding Association, commonly referred to in Polish as ZHP, its ab-
breviated form. It describes the organisational growth of the Region against the backdrop
of a variety of documents pertaining to the contemporaneous local and central scouting
and guiding authorities (1920-1921). The paper has been written on the basis of un-
published archive sources retrieved from the Archives of Modern Records in Warsaw
— the collection of the ,,Polish Scouting and Guiding Association Archive [1913-1939]",
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as well as the existing paperback sources — such as the reports of the Branch and Region
headquarters, the orders given by the region headquarters, the reports of the Supreme
Scouting and Guiding Council, and the publications found in the scouting and guiding
press. The formation of the Region was connected to the ultimate merger of the former
district scouting and guiding organisations into a uniform ZHP at the First General ZHP
Meeting, held in Warsaw from 31 December 1920 to 2 January 1921. At the same time,
the Board of the Krakow Branch of ZHP was gradually taking shape. In 1921, in Krakow
there were as many as 18 teams subdivided into three troops. The whole community
was well thought of by the authorities and received extensive support from the locals. At
a later stage, its work was organised by eminent scouting and guiding activists. During the
wartime occupation, some of them paid with their lives to prove their unreserved loyalty
to the ideals of scouting.

Key words: Polish Scouting and Guiding Association (ZHP), First General Meeting of ZHP,
Polish scouting and guiding in the Second Polish Republic, Krakow Region Boys’ Division
of ZHP, Archive of the Polish Scouting and Guiding Association from the years 1913-1939

Das ménnliche Fahnlein des Polnischen Pfadfinderverbands

in Krakéw. Entstehung und Anfang der Tétigkeit (1920-1921).
Wichtigste Ereignisse

Zusammenfassung

Der Artikel stellt den Anfang der Tatigkeit des mannlichen Fahnleins des Polnischen
Pfadfinderverbands in Krakéw dar. Er beschreibt die organisatorische Entwicklung der
Fahnlein vor dem Hintergrund der damaligen lokalen und zentralen Behorden der Pfad-
finder (1920-1921). In dieser Arbeit wurden unveréffentlichte archivalische Uberliefe-
rungen benutzt, die sich im Archiv fiir Neuakten in Warschau befinden (Gruppe , Archiv
fir den Polnischen Pfadfinderverband [1913-1939]”) und die erhalten gebliebenen ge-
druckten Texte verschiedener Art (Berichte des Vorstands der Abteilung und Befehle
des Fihnleins, Befehle des Fahnleinkommandos, Berichte des hochsten Pfadfinder-
Rates und Veroffentlichungen in der Pfadfinder-Presse) genutzt. Die Entstehung des
Fahnleins war mit der endgiltigen Vereinigung in einen einheitlichen Pfadfinderver-
band alter Viertelpfadfinderorganisationen im |. Haupttreffen des Polnischen Pfadfin-
derverbands in Warszawa (vom 31.XI1.1920 bis zum 2.1.1921) verbunden. Gleichzeitig
hat sich der Vorstand der Krakauer Abteilung des Polnischen Pfadfinderverbands or-
ganisiert. Im Jahre 1921 waren in Krakéw schon 18, in 3 Einheiten geteilte Pfadfinder-
gruppen tatig. Das Milieu wurde durch die Behorde positiv bewertet und durch die
lokale Gemeinschaft unterstiitzt. Die Arbeit wurde von den spateren angesehenen
Pfadfinderaktivisten organisiert, manche von ihnen haben ihr Leben geopfert um
seinen Pfadfinderidealen stets treu zu bleiben.

Schliisselworter: Der Polnische Pfadfinderverband (ZHP), I. Haupttreffen des Polnischen
Pfadfinderverbands, polnische Pfadfinderbewegung in der Zweiten Republik Polen, das
mannliche Fahnlein des Polnischen Pfadfinderverbands in Krakéw, Archiv fur den Polni-
schen Pfadfinderverband aus den Jahren 1913-1939
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KpakoBckasi My>xckasi xopyrBb Cor3a MoJ/ibCKUX XapLiepos.
Co3zpgaHune n Hayasio gestesibHoctn (1920-1921).
KaneHaapb cobbiTnii

Pesrome

B cTatbe paccka3blBAaeTCA O Hayanax AeATeNbHOCTM KpPaKOBCKOM MyXCKOW XOpyreu
Coto3a NoNbCKMX Xapuepos (ckaytos). MpeacTaBneHO OpraHM3aLMOHHOE pas3BuUTHE
XOpYyreun (nogpasaeneHuns) B cBeETe AOKYMEHTOB MECTHbIX U LLeHTPasIbHbIX CKayTCKUX
Bnactert (1920-1921). B uccneposaHuu 6blAM UCMOAb30BaHbl HEOMNMYyBANKOBaHHbIE
APXMBHbIE UCTOUYHMKK, HaxoasawmMeca B ApxmBe HOBbIX aKTOB B Bapwase (doHza «Apxus
Colo3a nosibckux xapuepos [1913—-1939 rr.]») M coxpaHMBLLUMECA MeYyaTHble WUCTOM-
HUKM (OTYeTbl YNpaBneHus oTaena u KOMeHZATYPbl XOPYrBu, NpuUKasbl KOMeHAATypbl
XOPYrBW, AOKNaAbl BepxoBHOro coBeTa XxapuepoB U Ny6AMKALMKM HA CTPaHMLLAX CKa-
yTcKux raset). Co3gaHune xopyresei 6b110 CBA3aHO ¢ ob6beAnHeHnem B eanHblin CMX
pa3HbIX CKayTCKMX opraHM3auuii Ha MNMepsom obuwem cbesge CMX B Bapase (31 ge-
Kabpa 1920 r. — 2 sHBapaA 1921 r.). B 70 e Bpema 6bI10 CO34aHO ynpaB/ieHe KPaKoB-
ckoro otaena CIMX. B 1921 r. 8 KpakoBe aelcTBoBaso yxe 18 ApyKUH, pasaesieHHbIX
Ha Tpu xydua (oTpaabl). OpraHnsaLMio XOpPOLWO OLEHWBAAWU BNACTU U OHA MMena
NoAAEPMKKY MECTHbIX KuTene. PaboTon opraHMsaumnm pykoBoguan BUAHbIE CKayT-
CKMe aKTUBUCTbI; HEKOTOPbIE U3 HUX, BO BPEMSA HALLMCTKOM OKKYyNaLuumu, OTAA/IN XKU3Hb
33 BEPHOCTb CKayTCKMM Uaeanam.

KntoueBble cnosa: Coto3 nosibckux xapuepos (CMX), Mepsbiii 06wmin cbesg CMNX, nonb-
CKMe cKayTbl Bo Btopoit Peun Mocnonutoi, KpakoBckaa myxKckaa xopyreb CIX, apxus
Coto3a nonbckmx xapuepos 1913-1939 rr.
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Rosyjskie rozwiniecia teorii ,matej wojny”.
Wymiar historyczny i wspotczesny

Wprowadzenie

Konflikty na Ukrainie, w regionie Bliskiego i Srodkowego Wschodu oraz w Afryce
Pétnocnej (zwtaszcza w kontekscie wojny z tzw. Panstwem Islamskim) wywotaty de-
bate odnoszacg sie do zmian, jakie nastgpity wokot wspétczesnej sztuki wojennej.
Zaproponowane nowe spojrzenia na warunki i formy prowadzenia dziatat militar-
nych spowodowaty, iz od przynajmniej dwoch dekad dominuje poglad, ze doszto
do fundamentalnych zmian w dziedzinie mysli wojskowej oraz strategii i taktyki
prowadzenia wojen. Skutkiem tej debaty jest pojawienie sie wielu nowych pojec
i koncepcji, czego przyktadem jest m.in. préba wyjasnienia przebiegu dziatan mi-
litarnych w ramach konfliktu we wschodniej Ukrainie i na Krymie. Poszukiwanie
nowego kanonu sztuki wojennej doprowadzito wojskowych, polemologéw oraz
ekspertow do zdefiniowania zjawiska nowych wojen jako konfliktéw okreslanych
mianem ,wojen hybrydowych”. Bezsporny pozostaje fakt, ze wspotczesnie — w wa-
runkach rewolucyjnego postepu naukowo-technicznego oraz dominacji mediéw
i rozwoju $rodkéw komunikacji — konieczne stato sie dokonanie analizy zjawiska
wojny na tle tych nowych uwarunkowan. Ale czy w dziataniach Rosji (chociazby na
Ukrainie) mozna dostrzec, ze stosuje ona nowe, do tej pory nieznane formy pro-
wadzenia wojen lub opracowata nowe rozwigzania taktyczne w dziataniach bojo-
wych? Czy tez moze sg to doskonale nam znane sposoby, jedynie dostosowane do
wymogow wspotczesnego pola walki i realiow wojny XXI w., zwtaszcza w odnie-
sieniu do rewolucji w sprawach wojskowych, jaka miata miejsce w ciggu kilku ostat-
nich dekad? Pytania te postuzg analizie rosyjskich pogladéw odnoszacych sie do
prowadzenia dziatan militarnych w XXI w. w kontekscie tzw. rosyjskiej matej wojny
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— i ewolucji tego pojecia w zderzeniu z teoriami wojen hybrydowych proponowa-
nych przez zachodnich ekspertéw. Po analizie dostepnych zrédet oraz literatury
przedmiotu w oparciu o metody wtasciwe dla nauk politycznych, nauk o bezpie-
czenstwie, a takze historii (wyréznié nalezy przede wszystkim metode analizy sys-
temowej, historycznej, a takze w odniesieniu do doswiadczen historycznych — ana-
lizy i syntezy) sformutowano nastepujacg hipoteze robocza: Rosja od ponad dwdch
dekad prowadzi aktywng polityke zagraniczng nie tylko w ujeciu regionalnym, lecz
przede wszystkim globalnym, ktéra obejmuje wszystkie istotne dziedziny funkcjo-
nowania panstwa. Wojskowi i politycy przywigzuja duzg wage do poznania naj-
nowszych trendéw i zmian w Swiatowej teorii politycznej, lecz przede wszystkim
—w sztuce wojennej. Przy czym rosyjski poglad na sztuke wojenng oraz formy i spo-
soby prowadzenia dziatann militarnych jest zawsze podporzadkowany doswiadcze-
niom i rozwigzaniom, jakie Rosja stosowata w przesztosci. Nie powinno zatem by¢
zaskoczeniem, iz podejmowane wobec Ukrainy dziatania nie stanowig nowych
rozwigzan doktrynalnych, lecz s3 modyfikacjg znanych form — dostosowanych do
wspétczesnych warunkdw politycznych i technologicznych.

Wojny hybrydowe - koncepcja i mit

Po zimnej wojnie analitycy w wielu krajach nie mogli doktadnie zdefiniowaé po-
jawiajgcych sie zagrozen, ktére nie pasowaty do dwczesnych koncepcji i nie da-
waty sie jednoznacznie sklasyfikowad'. Amerykanscy wojskowi w poszukiwaniu
nowych kanonéw méwili ,,0 hybrydowych zagrozeniach lub wojnach [takze konflik-
tach lub dziataniach]”?, ktére miatyby w koricu rozwikta¢ dylemat wszystkich admi-
nistracji USA po zakonczeniu zimnej wojny, czyli znalez¢ odpowiedz na pytanie: dla-
czego Stany Zjednoczone, bedac potegg (hegemonem), nie potrafig rozstrzygngé
na swojg korzys¢ konfrontacji militarnej® ze znacznie stabszymi przeciwnikami®.

Z kolei Rosjanie, analizujgc poczynania Stanéw Zjednoczonych, zdawali sobie
sprawe z rewolucyjnych zmian, jakie przynidst kres zimnej wojny w przestrzeni geo-
politycznej i geostrategicznej, oraz z tego, ze Federacja Rosyjska (powstata po roz-
padzie ZSRR) utracita pozycje drugiego supermocarstwa i tylko jej arsenat jagdrowy
zmuszat Stany Zjednoczone do traktowania Rosji jako partnera. Rozwdj technologii,
mozliwos$¢ wykorzystania nowych przestrzeni, faczenie starych metod prowadzenia
walki z nowoczesnymi systemami uzbrojenia i odwrotnie, a przede wszystkim

! E.H. Tpauunkos, [ubpudHsie 8oliHbi: onbim U3pausns, ,BecTHUK MockoBcKoro yHusepcutera” 2015,
Ne 4,s. 267.

2 Zob. F.G. Hoffman, Conflict in the 21 Century: The Rise of Hybrid Wars, Arlington 2007; idem, Hybrid

Warfare Challenges, ,,Joint Force Quarterly” 2009, nr 52, s. 34-39; idem, Hybrid vs. Compound War.

The Janus Choice: Defining Today’s Multifaceted Conflict, ,Armed Forces Journal” 2009, October 1,

http://www.armedforces journal.com/hybrid-vs-compound-war [dostep: 01.04.2015].

R. Kope¢, Rewolucja w sprawach wojskowych — uniwersalne remedium czy wielka iluzja?, [w:] Prze-

sztos¢ — terazniejszosc — przysztosc. Problemy badawcze mfodych politologdw, red. D. Mikucka-Wéj-

towicz, Krakdw 2010, s. 202-204.

4 A. Gruszczak, Hybrydowos¢ wspdtczesnych wojen — analiza krytyczna, [w:] Asymetria i hybrydowos¢
— stare armie wobec nowych konfliktow, red. W. Sokata i B. Zapata, Warszawa 2011, s. 10.
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pojawienie sie aktoréw pozapanstwowych, staty sie wg wspotczesnych teoretykdw
wojskowosci wyznacznikiem nowych wojen — wojen XXI wieku. Szczegdlnie wni-
kliwie analizowano przebieg dwdch wojen w Zatoce Perskiej oraz agresji NATO
na Jugostawie. Eksperci oraz naukowcy rosyjscy doskonale zdawali sobie sprawe
z faktu, iz wojny z udziatem wielkich masowych armii to przesztos¢, zwtaszcza ze
rewolucja technologiczna, rozwdj systemow precyzyjnego razenia i przeniesienie
pola walki w nowe wymiary (w kosmos oraz cyberprzestrzerl) kompletnie zmie-
nity postrzeganie zjawiska wojny. Rosjanie uwazali, iz ludzko$é bedzie miata do czy-
nienia z konfliktami i wojnami asymetrycznymi®, a o hybrydowosci konfliktéw pi-
sano raczej w odniesieniu do amerykanskiej szkoty mysli wojskowej. Wspodtczesnie
granica miedzy regularna i ,nieregularng” wojng niewatpliwie ulegta zatarciu. Za-
niepokojenie przywddcow politycznych Federacji Rosyjskiej budzito coraz wieksze
zaangazowanie polityczne i militarne USA — zwtaszcza w strefach, ktére wiadze ro-
syjskie traktujg jako swoj obszar wptywdw. Jednoczesnie Rosja rozpoczeta zmudna
droge powrotu do wspdétdecydowania o losach swiata i zmiany panujgcego po-
rzadku Swiatowego na bipolarny.

Juz wojna w Czeczenii i niestabilna sytuacja w sSrodkowoazjatyckich i kaukaskich
limitrofach dowiodty jednak, ze Rosja, podobnie jak USA, jest nieprzygotowana
do prowadzenia efektywnych dziatan militarnych w zmienionych warunkach bojo-
wych. Zwtaszcza poczatkowa faza | wojny czeczenskiej pokazata, iz przewyzszajaca
technologicznie przeciwnika, regularna armia nie byta w stanie rozprawic sie z jed-
nostkami nieregularnymi i rebelianckimi. Katastrofa operacji wojsk rosyjskich wpty-
neta niekorzystnie nie tylko na sytuacje wewnetrzng paristwa, lecz réwniez na jego
pozycje miedzynarodowa. Rosjanie dtugo nie wyciggali zadnych wnioskdéw z kleski.
Refleksja przyszta jednak wraz z odsunieciem ludzi Borysa Jelcyna i nowymi porzad-
kami zaprowadzonymi przez Wtadimira Putina. Niewatpliwie reforma sit zbrojnych
zainicjowana za jego prezydentury jest kluczowym elementem obserwowanej od
dawna zmiany jakosciowej armii rosyjskiej. Przy czym nie nalezy przeceniaé rosyj-
skich mozliwosci — zwtaszcza dotyczacych organizacji i zarzadzania. We wdrazaniu
rewolucyjnych planéw modernizacyjnych Rosje ograniczajg réwniez finanse.

Z kolei eksperci zachodni, analizujgc konflikt czeczenski, utwierdzili sie w prze-
konaniu, iz wojny przysztosci bedg toczone wedtug nowych i zgota nieprzewidywal-
nych form i sposobow walki, czesto taczgcych taktyke konfliktéw regularnych i me-
tody konfliktéw nieregularnych, a aktorami bedg nie tylko panstwa, lecz réwniez
(lub przede wszystkim) podmioty pozaparistwowe®. W ten sposéb wprowadzono
do powszechnego dyskursu nowe koncepcje: wojen asymetrycznych i wojen hybry-
dowych. Przy czym obu ideom przypisano ,,mityczne” znaczenie, na nowo prébujgc

> Zob. M.A. Tapees, BoliHa u cospemerHHoe mexdyHapodHoe npomusobopcmeo, ,HezaBucumoe Bo-
eHHoe 0603peHune” 1998, Ne 1; B.A. Pabuyk, tO.C. ConHbilLKoOB, BoeHHOe HayKosedeHue u memo-
dosnozus peweHua npobnaem ynpasneHua. BoeHHo-meopemuyeckuli mpyd, Mocksa 1998; B.B. Ce-
pebpAaHHUKOB, BoliHbl Poccuu: coyuaneHo-nonumuyveckuli aHaaus, Mocksa, 1999; B.U. CavnyeHko,
beckoHmaxkmHsle 8oliHbl, Mocksa 2001.

5  Pojecia ,dziatania hybrydowe” oraz ,wojna hybrydowa” pojawity sie w 2002 r. w monografii amery-
kanskiego mjr. Williama J. Nemetha poswieconej wojnie czeczenskiej: W.J. Nemeth, Future War and
Chechnya: A Case for Hybrid Warfare, Monterey, CA 2002, s. 40-42; zob. S. Rusnakova, Russian New
Art of Hybrid Warfare in Ukraine, ,,Slovak Journal of Political Sciences” 2017, vol. 17, nr 3-4, s. 346.
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wyttumaczy¢ znane kanony sztuki wojennej, obecnej w dziejach ludzkosci co naj-
mniej od czasow starozytnych. Ten swoisty mit wojen (dziatan) hybrydowych, ma-
jacy wyjasnia¢ wydarzenia zwigzane z rzekomo nowymi formami wspoétczesnego
wojowania, zostat natychmiast wykorzystany w zwigzku z konfliktem na Ukrainie.

Wedtug amerykanskiego teoretyka wojskowosci Franka G. Hoffmana wojna hy-
brydowa cechuje sie ,,zbieznoscig [...] fizyczna i psychologiczng, kinetyczng i nieki-
netyczng, bojownikéw i cywiléw [...] sit zbrojnych i spotecznosci, panstw i aktorow
niepanstwowych, a takze zdolnosci bojowych, w ktére sg wyposazone”’. Inni anglo-
sascy teoretycy bardzo podobnie definiowali zjawisko hybrydowosci wojen?, pod-
kreslajgc niezwyktosé tej koncepcji i w dos¢ dowolny sposdb traktujac przyktady
dziatan o charakterze hybrydowym w przesztosci. Np. Daniel T. Lasica postrzega hy-
brydowos¢ jako logiczng kompilacje strategii i taktyki, polegajaca na wymieszaniu
réznych form dziatan zbrojnych®, co niestety $wiadczy o kompletnym niezrozu-
mieniu podstaw sztuki wojennej i jej zasad.

Z kolei Robert G. Walker traktuje hybrydowos¢ jako wynik zbieznosci zasad i form
taczacych wojne konwencjonalng z operacjami specjalnymi®. Podobnie ujmuje hy-
brydowosc¢ John J. Mccuen, ktéry uwaza, iz wojna hybrydowa to kombinacja wojny
symetrycznej i asymetrycznej (czyli formy konwencjonalnej i nieregularnej)*.

Wydaje sie zatem, ze w ocenie anglosaskich ekspertéw zjawisko to — chociaz
nie nowe — bedzie stanowi¢ spore wyzwanie zaréwno dla USA, jak i innych panistw,
zwtaszcza tzw. starych demokracji. Zagrozenia hybrydowe i asymetryczne wska-
Zujy, ze podmioty niepanstwowe coraz czesciej uzyskujg dostep do systemow
broni, ktére do niedawna byty wytgczng domeng panstw. Z drugiej strony panstwa
s3 i bedg zmuszone coraz czesciej siegac po niekonwencjonalne strategie (taktyke,
formy i metody), majace na celu zwalczanie nieformalnych grup lub organizacji,
jak réwniez ograniczanie wptywu mocarstw lub innych silniejszych podmiotéw sto-
sunkéw miedzynarodowych®?. Przy czym wprowadzenie do obiegu naukowego
i dyskursu eksperckiego nowych pojeé, np. wojen niepanstwowych, nietrynitar-
nych, buntowniczych?®®, a takze negowanie clausewitzowskiej teorii sztuki wojennej

7 A. Gruszczak, op. cit., s. 13.

& &, Skoneczny Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, ,Przeglad Bezpie-
czenistwa Wewnetrznego” 2015, wydanie specjalne: Wojna hybrydowa, s. 40.

° DT Lasica, Strategic Implications of Hybrid War: A Theory of Victory, Fort Leavenworth 2009, s. 11.

1 Walkera nalezy uznaé za prekursora wspétczesnych badan nad zjawiskiem hybrydowosci pola walki.
Opisujac ekspedycyjng zdolnos$¢ Korpusu Piechoty Morskiej, okreslit go jako ,hybrydowa site w trak-
cie wojny hybrydowej”. Wedtug Walkera ,wojna hybrydowa jest zjawiskiem lezacym miedzy wojna
specjalng i konwencjonalng”, zob. F.B. Steder, Introduction: The Theory, History, and Current State of
Hybrid Warfare, ,,Combating Terrorism Exchange (CTX)” 2016, vol. 6, nr 4, s. 8.

1 Zob. A. Gruszczak, op. cit., s. 13.

2 FG. Hoffman, Hybrid Warfare..., s. 39.

Pojecie ,wojny buntownicze” nawigzuje do koncepcji rosyjskiego biatogwardyjskiego putkownika,

emigracyjnego publicysty i teoretyka wojskowosci Jewgienija Messnera. Zauwazyt on (swoje hipo-

tezy opierat na koncepcji Samuela P. Huntingtona), ze od lat 60. ubiegtego wieku nastepuja jako-

Sciowe i iloSciowe zmiany w obszarze wojen i konfliktéw. Wedtug jego teorii powstania, rewolucje

i wyzwalanie sie panstw kolonialnych doprowadzity do ewolucji dziatan nieregularnych, ktére wraz

z takimi czynnikami jak manipulacja spoteczna, perswazja, dziatania psychologiczne i dezinformacja

oraz dywersja beda miaty coraz wieksze znaczenie w narastajacym konflikcie. Niektdrzy z polskich na-
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powoduje zamet definicyjny i tym samym szkodzi wspdtczesnym badaniom pole-
mologicznym, czyli nad zjawiskiem wojny i pokoju®.

Niewatpliwie w odniesieniu do wspdtczesnych konfliktéw militarnych (wojen)
hybrydyzacje pola walki nalezy rozumie¢ jako wspétistnienie starych i nowych
metod (form) prowadzenia dziatan bojowych, czyli klasycznych, konwencjonal-
nych sposobdw wspartych systemami nowych technologii, gdzie radiotelefon jest
réwnie przydatny jak urzadzenia GPS. Zatem obok siebie funkcjonuja prymitywne
narzedzia walki oraz najnowoczesniejsze systemy uzbrojenia i wyposazenia. Za-
uwazalna jest rdwniez swoista symbioza pomiedzy klasycznymi formami dziatan
taktycznych i operacjami specjalnymi, ktére mogg by¢ dodatkowo wsparte niekon-
wencjonalnymi metodami dziatan bojowych.

Z pozoru wydaje sie, ze wojny hybrydowe sg rozwinieciem idei wojen asyme-
trycznych. Jesli jednak wezmiemy pod uwage fakt, iz wojny hybrydowe wg zachod-
nich koncepcji stanowig konglomerat réznych dziatarn tgczacych w sobie walke
konwencjonalng oraz nieregularne jej formy z wykorzystaniem najnowszych tech-
nologii (zwtaszcza informatycznych i sieciocentrycznych), to z pewnoscig novum
tych wojen bedzie sie odnosito do rosngcej aktywnosci potencjalnych aktorow kon-
fliktu w cyberprzestrzeni.

Czy w tym kontekscie mozna zatem mowié, iz Rosja w czasie konfliktu ukrain-
skiego faktycznie zastosowata jakies nowe metody prowadzenia wojny**?

We wstepie do edycji czasopisma ,The Military Balance” (wydawanego przez
Miedzynarodowy Instytut Badan Strategicznych) z 2015 r., rosyjska wojna hybry-
dowa zostata opisana jako

dziatania obejmujace wykorzystanie narzedzi wojskowych i niewojskowych w zinte-
growanej kampanii majgcej na celu zaskoczenie, przejecie inicjatywy i uzyskanie ko-
rzysci psychologicznych i fizycznych przy uzyciu srodkéw dyplomatycznych, informa-
cyjnych, operacji cybernetycznych, a takze tajnych i okazjonalnie jawnych dziatan
wojskowych, wywiadowczych (agenturalnych), a ponadto naciskdw o charakterze
ekonomicznym?®.

ukowcdw (Leszek Sykulski, Kazimierz Kraj) mocno akcentujg znaczenie koncepcji Messnera, stawiajac
ja w roli paradygmatu przysztych, postzimnowojennych konfliktéw, nie baczac, iz w jego wywodach
nie ma nic nowego, jesli chodzi o teorie wojen i wojskowosci, zob. np. K. Kraj, Wojny asymetryczne czy
miatiezewojna Jewgienija Messnera zagrozeniem dla bezpieczeristwa w XXI wieku, , Bezpieczenstwo.
Teoria i Praktyka” 2012, nr 3, s. 33—39; L. Sykulski, Rosyjska koncepcja wojen buntowniczych Jewgie-
nija Messnera, ,Przeglad Geopolityczny” 2015, t. 11, s. 103-112; Xovewe mupa, [lobedu mamedce-
8oliHy! Teopveckoe Hacnedue E.3. MeccHepa, Nopa, obwel pegakumein B.U. MapueHkoBa, Mocksa
2005, http://militera.lib.ru/science/0/pdf/messner_ea01.pdf [dostep: 12.01.2019]; MamexesoliHa,
,HesaBuncnumoe BoeHHoe obo3peHue”, 5.11.1999, http://nvo.ng.ru/ history/1999-11-05/7_rebel-
war.html [dostep 12.01.2019]; WU.B. lomHuH, A.E. CaBUHKMH, AcummempuyHoe soesaHue, ,OTe-
yectBeHHble 3anuckn” 2005, Ne 5, http://magazines.russ.ru/oz/2005/5/2005_5_5.html [dostep:
12.01.2019].
Ch. Bassford, Na palcach wokdt tréjcy Clausewitza, ttum. S. Gdrka, ,Kwartalnik Bellona” 2017, nr 1,
s.93-98.
5 K. Grabowska, Préba wyjasnienia pojecia i istoty wojen hybrydowych, ,Swiat Idei i Polityki” 2015,
t. 14, s. 270-273.
% Editor’s Introduction. Complex crises call for adaptable and durable capabilities, ,The Military Bal-
ance” 2015, s. 5, https://www.tandfonline.com/doi/pdf/10.1080/04597222.2015.996334 [dostep:
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Definicja ta jest zgodna z pogladami panujgcymi na Zachodzie, okreslajgcymi
wspoétczesne metody prowadzenia polityki przez Kreml. Jest ona tez bliska po-
gladom wyrazanym przez dos¢ liczng grupe ekspertéw i politykdéw blisko zwigza-
nych z Putinem i jego wspdtpracownikami. Przyktadem niech bedzie jeden z au-
torow rosyjskiego postrzegania wojny, bliski doradca Putina — Wtadystaw Surkow,
ktéry wg zachodnich zrédet wprowadzit do obiegu naukowego i publicystycznego
pojecie ,wojny nielinearnej” [non-linear war]*. ,W starych wojnach XIX i XX wieku
walczyty dwie strony. Teraz wszyscy sg przeciwko wszystkim”*® — cytaty z eseju Sur-
kowa staty sie podstawg do gtoszenia tezy, iz Rosjanin jest autorem nowej teorii
prowadzenia dziatarn wojennych. Jego wystgpienie, majace nature publicystyczng,
zostato skrzetnie wykorzystane zwtaszcza w kontekscie udziatu Rosji w konflikcie
ukrainskim. Stanowi¢ miato niepodwazalny dowdd na istnienie jakie$ rosyjskiej
nowej formy wojowania.

Whikliwa analiza wydarzen zwigzanych z konfliktem ukraifskim, a takze licznie
pojawiajgce sie oceny i raporty dotyczgce udziatu w nim Rosji spowodowaty, iz za-
czeto poszukiwac jakiego$ nowego modus operandi w dziataniach przywédcoéw po-
litycznych i dowddcow rosyjskich. Pierwszym znaczacym sygnatem miata byé tzw.

12.01.2019]; zob. M. Galeotti, Hybrid War or Gibridnaya Voina? Getting Russia’s Non-Linear Mili-
tary Challenge Right, b.m.w. 2016, s. 19; A. Gorzkowicz, Wojna hybrydowa na Ukrainie jako przyktad
wspdtczesnych konfliktow zbrojnych, ,,Roczniki Studenckie Akademii Wojsk Ladowych” 2017, nr 1,
s. 148. (Ttumaczenia zawartych w artykule cytatow: A. Krzak).

Zob. J.R. Haines, Russia’s Use of Disinformation in the Ukraine Conflict, FPRI, E-Notes, February 17,
2015, s. 2, https://www.fpri.org/docs/haines_on_disinformation.pdf [dostep: 12.01.2019]. Pierwszy
raz termin ten pojawit sie w eseju be3 Heba, opublikowanym przez Surkowa pod pseudonimem Na-
tan Dubowickij na stronie Pycckuii nuoHep 12 marca 2014 r.: ,,Muncatens HataH [y6oBuLKniA, nssect-
HbIi cBOMMM poMaHamu «OKonoHoNA», «MalmrHKa 1 Bennk» v nosectbto «Jaaa BaHa», Hanvcan
pacckas «be3 Heba». Pacckas o nNATolt MUMPOBOI BOMHE — NepBOI HENNMHEWHOW BOMHe, rae BCe BO-
eBanu NpoTuB Bcex. MHTepnpeTaumii MoXKeT bbITb MHOTO — 0COBEHHO CEroAHs, KOraa HacTpoeHUs
B OOLLECTBE YK TOYHO HeNb3A Ha3BaTb MPOCTbIMU U ABYXMEPHbIMU. AHApel KoNeCHUKOB, IMaBHbIN
penakTop XypHana «Pycckuii nnoHep»”. Do dziatan nielinearnych nawigzywat réwniez gen. mjr Wa-
silij Rezniczenko pod koniec istnienia Zwigzku Radzieckiego. Zasadnicza cze$¢ uzywanych przez na-
ukowcdw i ekspertow Zachodu definicji pochodzi z analizy artykutu rosyjskiego gen. Walerija Giera-
simowa z 27 lutego 2013 r. Wedtug Marka Galeottiego, Michaela Kofmana, Matthew Rojansky’ego
czy Tada A. Schnaufera, artykut ten ma opisywa¢ fundamenty wojny nielinearnej. Pojecie ,nielinear-
nosci” przedstawia konflikt, w ktérym na obszarze dziatah wojennych nie ma wyraznych linii frontu
i teatréw dziatan militarnych. Wojna nielinearna opiera sie zatem na subwersji, podziale spotecz-
nej i politycznej struktury, umozliwiajgcym agresorowi realizacje zatozonych celdw z wykorzystaniem
Srodkdéw pozamilitarnych, zob. T.A. Schnaufer, Redefining Hybrid Warfare: Russia’s Non-linear War
against the West, ,Journal of Strategic Security” 2017, vol. 10, nr 1, s. 19-22, 24; B. Perry, Non-Li-
near Warfare in Ukraine: The Critical Role of Information Operations and Special Operations, Small
Wars Journal, https://smallwarsjournal.com/index.php/jrnl/art/non-linear-warfare-in-ukraine-the-
critical-role-of-information-operations-and-special-opera [dostep: 12.01.2019]; M. Tarnawski, Rosyj-
ska koncepcja konfliktu nielinearnego, [w:] Czynnik wojskowy w srodowisku miedzynarodowym na
przetomie XX i XXI wieku, red. t. Jurenczyk, S. Sadowski, M. Jastrzebski, J. Waskan, Bydgoszcz 2016,
s. 54.

,Vladislav Surkov’s use of the term non-linear war exemplifies how Russian theorists characterize 21
century warfare. He wrote, «The old wars of the 19th and 20th centuries involved two sides. Now, it
is all against all»”, J.R. Haines, op. cit., s. 2; zob. tez J. Bérzins, Russian New Generation Warfare is not
Hybrid Warfare, [w:] The War in Ukraine: Lessons for Europe, red. A. Pabriks, A. Kudors, Riga 2015,
s.42.
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doktryna Gierasimowa, ktéra za sprawg Marka Galeottiego niestety na trwale we-
szta do obiegu publicystycznego i naukowego. Ta wypaczona analiza wyktadu (i ar-
tykutu) szefa sztabu Generalnego Rosji gen. ptk. Walerija Gierasimowa®® spowo-
dowata, iz liczne grono ekspertéw uwaza, ze Rosjanie mieli wprowadzi¢ w zycie
nowga doktryne wojenng® i — co istotniejsze — przetestowac jg w praktyce. Poglad
ten wciaz funkcjonuje, pomimo krytycznego stanowiska wielu ekspertéw i na-
ukowcow?, i najprawdopodobniej na state zagosci w literaturze przedmiotu, sku-
tecznie dezinformujgc odbiorcow i wprowadzajgc chaos w badaniach naukowych.

Niewatpliwie w prébach zrozumienia rosyjskiego sposobu widzenia zjawiska
wojny czy sztuki wojennej najwiekszym btedem zachodnich teoretykéw jest jego
rozpatrywanie w ramach zachodnioeuropejskich doswiadczen i metodologii badan
w obszarze wojen, konfliktow i —w szerszym ujeciu—polemologii jako nauki o wojnie.
,Hybrydowos¢” — oznaczajgca mieszanke réznych elementéw — w ujeciu teorii wo-
jowania jest niezwykle pozadanym i chwytliwym pojeciem. Jednak ze wzgledu na
to, ze jest to pewna koncepcja militarna i jednoczesnie efekt amerykanskiej mysli
wojskowej, jej podstawowe ramy metodologiczne w znacznym stopniu rdéznig
sie rosyjskich pogladéw na teorie wspédtczesnych konfliktéw. Dlatego tez jakakol-
wiek préba przypisywania rosyjskim pogladom amerykanskiego punktu widzenia
wspotczesnych wojen jest niczym innym jak podstawowym, wrecz elementarnym

¥ B. [epacumos, LieHHocmb Hayku & npedsudeHuu, ,BoeHHO-NpoMbIWIEHHbIN Kypbep”, 27.02.2013,

Ne 8, s. 2—4; idem, Ponb leHepanbHO20 Wmaba 8 op2aHU3ayuu 060pOHbI CMPAHbLI 8 COOMEemMcmaeuu
¢ Ho8biM [MonoxeHuem o lfeHepansHoM wmabe, ymeepxcdéHHbIM pe3udeHmom Pocculickoli dede-
pauuu, ,,BecTHUK Akagemun BoeHHbIX Hayk” 2014, Ne 1, s. 14-23; M.A. lapees, Mimozu desmesnbHo-
cmu Akademuu 80eHHbIX HayK 3a 2013 200 u 3ada4u akademuu Ha 2014 200, ,,BecTHUK Akagemum
BOEHHbIX HayK” 2014, Ne 1, s. 7-14.

2 Galeotti zatytutowat swdj opublikowany wiosng 2013 r. na blogu artykut Gerasimov Doctrine. Przed-
stawione w nim oceny i komentarze byty powierzchowne i niepoparte zadnymi argumentami. Wielu
naukowcdw, ekspertow i politykéw twierdzito nastepnie, iz tzw. doktryna Gierasimowa jest ,nowym
typem wojny”, ,,rozszerzong teorig wspodtczesnej wojny”, a nawet ,,ideg wojny totalnej” made in Rus-
sia. Jednak nawet z pobieznej analizy dostepnego materiatu jasno wynika, iz nie ma takiej doktryny
ani idei. Przyznat to sam Galeotti, ktéry w 2014 r. ttumaczyt, ze chodzito mu tylko o ,,chwytliwy tytut”,
a sama ,,doktryna” nie istnieje, M. Galeotti, ,The ‘Gerasimov Doctrine’ and Russian Non-linear War-
fare”, Moscow’s Shadows, July 6, 2014 https://inmoscowsshadows.wordpress.com/2014/07/06/
the-gerasimov-doctrine-and-russian-non-linear-war [dostep: 12.01.2019]; idem, Stuzby wywia-
dowcze Rosji sq w stanie (politycznej) wojny, Przeglad NATO, 12/05/2017, https://www.nato.int/
docu/review/2017/Also-in-2017/russian-intelligence-political-war-security/PL/index.htm  [dostep:
12.01.2019]. Problem w tym, ze dopdki udajemy, ze istnieje, to faktycznie bedzie nam ona prze-
staniata prawdziwg nature zagrozen, jakie niesie polityka Rosji wobec Europy, zwtaszcza Srodkowej.
Podobng refleksje w 2018 r. wyrazit zresztg Galeotti, ktéry dodat: ,Wierze, ze mam prawo to po-
wiedzie¢, poniewaz, ku mojemu wielkiemu zirytowaniu, wymyslitem ten termin [, doktryne Giera-
simowa” — przyp. AK.], ktéry od tego czasu zaczat zy¢ wtasnym niszczycielskim zyciem...”, idem, I'm
Sorry for Creating the ‘Gerasimov Doctrine’, March 5, 2018, https://foreignpolicy.com/2018/03/05/
im-sorry-for-creating-the-gerasimov-doctrine/ [dostep: 12.01.2019]. Réwniez Jolanta Darczewska
w swoim artykule wspomina o ,doktrynie Gierasimowa” w kontekscie wojny hybrydowej, w rozwi-
nieciu refleksji nad nowymi wojnami. Jest to kolejna btedna analiza, wypaczajaca nature wystgpienia
Gierasimowa. Niestety, interesujgcy artykut Darczewskiej zawiera dos¢ liczne btedy i niezweryfiko-
wane zrodta, J. Darczewska, Srodki aktywne jako rosyjska agresja hybrydowa w retrospekcji. Wy-
brane problemy, ,Przeglad Bezpieczeristwa Wewnetrznego” 2018, nr 18, s. 42—-43 et passim.

2 S, Rusndkova, op. cit., s. 343-345.
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btedem metodologicznym, zaktadajagcym, iz rosyjskie rozwigzania praktyczne i teo-
retyczne muszg by¢ spéjne z pogladami prezentowanymi przez zachodnioeuropej-
skich badaczy i ekspertéw — tak jakbysSmy mieli do czynienia z tym samym spo-
sobem myslenia, kulturg i rozwojem teorii strategicznej, jak réwniez identycznymi
pogladami na formy prowadzenia dziatan wojennych we wspétczesnej Rosji oraz
na Zachodzie, zwtaszcza w Stanach Zjednoczonych. Nic bardziej mylnego. Fakt, ze
Rosjanie poswiecajg duzo czasu na wnikliwe studia i analize opracowan amerykan-
skich i zachodnich teoretykdw i ekspertdw z zakresu szeroko rozumianego bezpie-
czenstwa i wojskowosci jest przejawem naturalnej dziatalnosci sSrodowisk akade-
mickich i eksperckich w Rosji (podobnie byto w okresie istnienia ZSRR). Stuzy to
przede wszystkim poznaniu sposobu myslenia i kultury strategicznej przeciwnika,
a zwtaszcza uzyskaniu wiedzy o jego stabych i mocnych stronach, a tym samym
— budowaniu wtasnych rozwigzan doktrynalnych i (ewentualnej) przewagi w wy-
miarze taktycznym i strategicznym.

Ten punkt widzenia w rosyjskiej mysli strategicznej jest rozwijany i pielegno-
wany od czaséw carskich i nie nalezy sie tudzi¢, iz Rosjanie kiedykolwiek zmienig
swoje poglady i postepowanie. Zachdd, chcac w jaki$ logiczny sposéb wyttuma-
czy¢ wydarzenia na Wschodzie (zwtaszcza rebelie i aneksje Krymu, a de facto
rozpad panstwa ukrainskiego), postanowit przedstawic je opinii spotecznej jako za-
mierzone dziatania Kremla majgce na celu rozbicie i przejecie kontroli nad suwe-
rennym panstwem, z wykorzystaniem narzedzi wtasciwych dla nowego typu wojen.
W odpowiedzi strona rosyjska zaprzeczata swojemu udziatowi w konflikcie?? oraz
oskarzyta, iz Zachdd ,to co$” (wojne hybrydowg) stosuje wobec Rosji?®. Mozna by-
toby stanowisko Rosji podsumowadé stwierdzeniem, iz najlepsza obrong jest atak
oraz ze takie postepowanie jest charakterystyczne dla Kremla. Jednak aby dokona¢
obiektywnej analizy wydarzer na Ukrainie, nalezy wzig¢ pod uwage historyczne
doswiadczenia, a dziatania Rosji postrzega¢ w duzo szerszym kontekscie niz ten za-
proponowany przez anglosaski punkt widzenia. Wydaje sie, ze Zachdd zapomniat,
iz przynajmniej od dekady rosyjscy eksperci, wojskowi i politycy snuli rozwazania
na temat przysztych wojen. Uwazali, podobnie jak Gierasimow, iz beda to kon-
flikty z uzyciem broni precyzyjnego razenia, bezkontaktowe, ze znacznym udziatem

Eksperci i autorzy rosyjscy opisywali zjawisko hybrydowosci nowych wojen w kontekscie rozwa-
zan konceptualnych pojawiajgcych sie w zachodnioeuropejskiej mysli wojskowej, zob. np. A. Bap-
Tow, [ubpudHsie soliHbl 8 cmpameauu CLUA u HATO, LleHTp aHanusa TeppopuCTUYECKUX Yrpo3
(LATY), 23.10.2014, http://catu.su/analytics/874-gibridnye-vojny-v-strategii-ssha-i-nato [dostep:
12.01.2019]; idem, @unocogpusa 2ubpudHoli 8oliHbl. CpagHUMenbHelli aHanu3 modesneli 2ubpudHol
8oliHbI U ysemroli pesosroyuu, Viperson, 13.10.2016, http://viperson.ru/articles/filosofiya-gibridn-
oy-voyny-sravnitelnyy-analiz-modeley-gibridnoy-voyny-i-tsvetnoy-revolyutsii [dostep: 12.11.2016];
idem, ubpudHele 8oliHbI Bydywe20 — NPo2HO3UPOBAHUE U MAaHUposaHue. Kak yyecmo Hoeble
yepo3sl 8 BoeHHoli dokmpuHe Poccuu, ,,He3aBucrmoro BoeHHoro o6o3penus”, 19.12.2014, http://
nvo.ng.ru/concepts/2014-12-19/1_war.html [dostep: 28.12.2016]; A.B. MaHoino, lubpudHsie o-
liHbl U ysemHole pesosntoyuu 8 muposoli noaumuke, ,Mpaso n nonautnka” 2015, Ne 7, s. 918-929;
B. lopbynuH, ,fubpudHas eoliHa” Kak Kawo4egoli uHcmpymeHm pocculickoli eeocmpamezuu pe-
eaHw, ZN.UA, 26.01.2015, http://zn.ua/columnists/gibridnaya-voyna-kak-klyuchevoy-instrument-
rossiyskoy-geostrategii-revansha-165061_.html [dostep: 22.12.2018].

3 A.Monaghan, Putin’s Way of War: The ‘War’ in Russia’s ‘Hybrid Warfare’, ,,Parameters” 2015-2016,
vol. 45, nr 4, s. 67.
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czynnikow pozapanstwowych?. Celem bedzie nie fizyczne unicestwienie wojsk,
lecz destrukcja ekonomiczna i polityczna przeciwnika®. Rosja tez nigdy nie zrezy-
gnowata z walki o pozycje dominujacy lub wspétdecydujaca w globalnych stosun-
kach miedzynarodowych i zmierza do powrotu do status quo sprzed 1989 r.%.
Nalezy pamieta¢, ze Rosja, planujgc wczesdniej dziatania destabilizujace na Ukra-
inie, z pewnoscig wykorzystata przede wszystkim swoje doswiadczenia, a nie zato-
zenia pochodzgce z zachodnich koncepcji — od ponad 100 lat w rosyjskiej mysli woj-
skowej toczono bowiem rozwazania nad réznymi formami dziatadi destrukcyjnych
o charakterze innym niz klasyczne, konwencjonalne operacje wojskowe?’. Rosyjscy
teoretycy wojskowosci, a takze eksperci polityczni i ideolodzy prowadzili badania
nad efektywnym potaczeniem wszystkich elementéw (wojskowych i pozamilitar-
nych) aktywnej gry politycznej z korzyscig dla Matki Rosji — czy to rzadzonej przez
Romanowdw, czy to bolszewickiej satrapii. Dlatego tez Gierasimow médwit o no-
wych formach wspoétczesnych wojen i konfliktéw militarnych, i jednoczesnie prze-
kazat jasny sygnat, ze Rosja jest gotowa do takiej formy wojowania i prowadzenia
polityki. | to byto istotg jego wystgpienia. A to, ze positkowat sie metodologig i ter-
minologig uzywang przez zachodnich ekspertéw, nie powinno dziwié, poniewaz
jego przekaz musiat by¢ zrozumiaty dla Zachodu. Dlatego tez nalezy sie zgodzi¢
z gtéwnymi wnioskami Michata Wojnowskiego, ktory twierdzit, iz wystgpienie Gie-
rasimowa nie jest zadng doktryng czy strategig Rosji w obszarze militarnym, lecz
dziataniem o charakterze informacyjno-psychologicznym. Zwtaszcza ze skrupulatna
analiza licznych artykutéw i opracowan pojawiajacych sie na rynku wydawniczym

Wedtug rosyjskich ekspertow i teoretykdw sztuki wojennej, praktyka wojskowa intensywnie weryfi-
kuje koncepcje wojen kolejnej, VI generacji, ktore fundamentalnie réznia sie od wojen przesztosci.
W wojnach VI generacji zasadnicza rola przypada broni precyzyjnego uderzenia i obrony, a nie jak
w przeszto$ci — masowym armiom. Caty potencjat uderzeniowy bedzie skierowany na catkowite spa-
ralizowanie obiektéw gospodarki przeciwnika poprzez wykonanie silnych uderzen lotniczych i zma-
sowanych uderzen broni precyzyjnego razenia, réznorodnego bazowania, w warunkach globalnej
lub regionalnej walki informacyjnej, zob. W. KanutaHew, bumea 3a muposoli okeaH, Mocksa 2002,
s. 50-51.

% |bidem, 56-57.

% Cele Federacji Rosyjskiej jednoznacznie zdefiniowat byty wicepremier Dmitrij Rogozin w 2013 r.: , Za-
dania dla wspotczesnej Rosji: stworzenie warunkdéw pozwalajacych na spokojny i absolutnie bez-
pieczny rozwoj kraju, poprzez stworzenie catkowicie bezpiecznego dla niej otoczenia; [...] podnie-
sienie prestizu kraju. Smart power i soft power — dobre i wtasciwe okreslenia, ale prawdziwy power,
z czym rzeczywiscie sie liczg — to sita oddziatywania fizycznego, kiedy zachodzi wysokie prawdopodo-
biefstwo otrzymania uderzenia stalowa piescig w oko. Jest to sita, ktora najwyzej ceniona jest w tzw.
cywilizowanym $wiecie. Trzeba nauczy¢ sie rozpychac tokciami, ale nie dla samego rozpychania sie,
ale po to, aby osigga¢ swoje wyznaczone cele strategiczne”, B 30He nepcoHasneHoli omgemcmeaeH-
Hocmu. beceda c suye-npembepom lpasumenscmea P® [imumpuem Pozo3zuHbim, [w:] 3aempa eo-
liHa! BoopyxeHHble cunbl u 8oeHHas pegopma 8 Poccuu, pes. A. MpoxaHos, A. HaropHbii, B. Lyp-
rmH, Mocksa 2013, s. 30.

Mit rosyjskich wojen hybrydowych niewatpliwie skutecznie obala Michat Wojnowski w swoich arty-
kutach, zob. M. Wojnowski, Koncepcja ,,wojny nowej generacji” w ujeciu strategéow Sztabu General-
nego Sit Zbrojnych Federacji Rosyjskiej, ,Przeglad Bezpieczeristwa Wewnetrznego” 2015, nr 13; idem,
Mit ,,wojny hybrydowej”. Konflikt na terenie paristwa ukrainskiego w Swietle rosyjskiej mysli wojsko-
wej XIX-XXI wieku, ,,Przeglad Bezpieczeristwa Wewnetrznego” 2015, wydanie specjalne: Wojna hy-
brydowa; idem, ,,Zarzqdzanie refleksyjne” jako paradygmat rosyjskich operacji informacyjno-psycho-
logicznych w XXI w., ,Przeglad Bezpieczeristwa Wewnetrznego” 2015, nr 12.
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w Rosji powinna juz dawno uswiadomi¢ zachodnim analitykom wywiadu, iz Ro-
sjanie z uwaga $ledzg zmiany, jakie w ostatnich latach zachodzg w naukach o bez-
pieczeristwie oraz teorii i praktyce prowadzenia wojen. W rosyjskiej literaturze
przedmiotu znajdujemy liczne odniesienia do historii, sztuki wojennej i doswiad-
czen z przesztosci, co pokazuje znaczenie tego sektora dla badan nad wspédtczesna
wojskowoscia i jego wptyw na rosyjska mysl wojskowa i kulture strategiczng. Dla-
tego tez twierdzenia czesci ekspertow (np. Jolanty Darczewskiej), iz ,,mate wojny”
sg zjawiskiem amorficznym, sugeruje, iz nie rozumiejg oni albo nie znajg rosyjskich
pogladdéw w obszarze szeroko rozumianej wojskowosci i bezpieczeristwa?.

Miedzy Matg wojng M.A. Drobowa
a teorig konfliktow hybrydowych Zachodu

Z pewnoscig to nie Amerykanie wymyslili wykorzystanie partii komunistycznych
do zaprowadzenia nowego porzadku poprzez wywotanie rebelii (rewolucji), lecz
bolszewicy, ktérzy manipulujgc partiami socjalistycznymi i robotnikami, stworzyli
wielomilionowa armie postusznych sobie informatoréw oraz potencjalnych sabo-
tazystéw. Przyktaddw z zakresu organizacji i prowadzenia réznych form dziatan nie-
konwencjonalnych w rosyjskiej sztuce wojowania i uprawiania polityki znajdziemy
tak wiele, ze nie sposdb ich przedstawi¢ i omoéwi¢ w jednym artykule. Dlatego tez
do wszelkich nowinek i préb zrozumienia Rosji przez pryzmat doswiadczen nauki
i kultury Zachodu nalezy podchodzi¢ z duzg doza ostroznosci, to bowiem, co wy-
daje sie oczywiste na Zachodzie, wcale nie musi takie by¢ w Rosji. Rosyjskie rozu-
mienie wojen przysztosci jednak tak dalece nie odbiega od idei zachodnich teore-
tykéw. Moskwa dopasowuje swoje doswiadczenia do dorobku Zachodu, dlatego
zjawisko ,,hybrydowosci” w rosyjskim wykonaniu powinno by¢ rozpatrywane m.in.
przez pryzmat niezwykle ciekawej i wcigz ewoluujgcej teorii ,matej wojny”, jako
szerokiego i ztozonego zjawiska bedgcego podstawa réznych pochodnych form mi-
litarnego i pozamilitarnego oddziatywania na potencjalnego przeciwnika (m.in.
wspotczesnych form wywiadu aktywnego, uksztattowanego w latach 20. XX w.).

We wspdtczesnym rozumieniu ,mate wojny” s3 najczesciej prowadzone
pomiedzy asymetrycznie upodmiotowionymi przeciwnikami: tym potezniej-
szym, posiadajgcym znaczny potencjat militarny, i tym, ktéry pozornie nie dys-
ponuje mozliwosciami toczenia réwnorzednej walki. Nie oznacza to jednak, ze
,mate wojny” muszg angazowac ograniczone zasoby i mate jednostki. Na przy-
ktad ,Wietnam” jest uwazany przez czes¢ ekspertdéw za ,matg wojne”, przy czym
konflikt ten w zaden sposdb nie byt ,maty” w konwencjonalnym znaczeniu tego
stowa. Paradoksalnie, ,mate wojny” moga by¢ dosé ,duze”, jesli bedziemy je mie-
rzy¢ wielkoscig uzytych sit, liczba ofiar smiertelnych lub wielkoscig wydatkowa-
nych $rodkéw. Istotny dla naszych rozwazan bedzie kontekst polityczny. Bedzie
on bowiem determinowat charakter konfliktu o wiele bardziej niz teoretyczne lub
faktyczne zdolnosci wojskowe uczestnikéw starcia.

2 |bidem, s. 42.
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W historycznym ujeciu dziatania realizowane w ramach ,, matych wojen” maja
réwnie dtugie dzieje jak klasyczny konflikt lub wojna. Jedng z pierwszych definicji
pozostawit brytyjski oficer kolonialny Charles Callwell:

[mate wojny] s3 to wszystkie inne kampanie, w ktérych spotykaja sie nieréwni prze-
ciwnicy [...]. Obejmuja wyprawy przeciwko dzikim i pétcywilizowanym rasom reali-
zowane przez zdyscyplinowanych zotnierzy [...], kampanie podjete w celu sttumienia
zbuntowanych i prowadzacych partyzanckie dziatania wojenne we wszystkich cze-
Sciach Swiata, gdzie zorganizowane armie walczg z przeciwnikami, ktérych nie spo-
tkajg w otwartym polu®.

Z kolei Carl von Clausewitz uwazat, ze wojna partyzancka (,,mata wojna”) jest
pomocniczg formga dla dziatan sit gtdwnych, a jej celem jest umiejetne stawianie
oporu agresorowi. Oddziaty partyzanckie powinny by¢ wykorzystywane poza za-
sadniczym teatrem dziatan, najczesciej na skrzydtach i zapleczu przeciwnika. Clau-
sewitz przedstawiat partyzantéw jako ,mglistych i nieuchwytnych”, ktérych opér
»nie powinien nigdy materializowac sie jako konkretne ciato”. W przeciwnym razie
zostang tatwo rozbici przez sity regularne®.

Pojecie ,mata wojna” wyszto jednak z obiegu naukowego oraz z wojskowego
pismiennictwa teoretycznego na dtugo przed wybuchem najwiekszych konfliktéw
w dziejach ludzkosci®'. W jej miejsce na trwale wpisaty sie natomiast dziatania par-
tyzanckie i ich formy, czyli powstania, rewolucje, ruchy narodowo-wyzwolencze,
ruch oporu, operacje pétwojenne (lub potwojskowe), a takze dziatania specjalne
(wojna specjalna®?) i inne. Jednak swoista ,niepopularnos$¢” pojecia ,mata wojna”
jest zrozumiata. Dzieje ruchdw antykolonialnych sg bowiem $cisle zwigzane z walka
o niepodlegtosé, ktérg uzyskano w wielu przypadkach dzieki dziataniom party-
zanckim, réznym formom dywersji, sabotazu, terroryzmowi i innym metodom
przypisywanym ,matej wojnie” (wspotczesnie nie wiedzie¢ dlaczego — wojnom
hybrydowym). Nalezy pamietac, iz wiekszo$¢ zrodzonych w okresie zimnej wojny
teorii wojen partyzanckich, ruchéw narodowowyzwolenczych i rewolucyjnych (Che
Guevary czy Mao Zedonga) byta badana, ale takze celowo wypaczana. Wedtug

»  Cyt. za: S. Kalyanaraman, Conceptualisations of Guerrilla Warfare, ,Strategic Analysis” 2003, vol. 27,
nr2,s.172.
% C.von Clausewitz, O wajnie, ttum. A. Cichowicz, L. Koc, F. Schoener, Lublin 1995, s. 613-617.
31 Wyjatek stanowi definicja zamieszczona w Podreczniku Korpusu Piechoty Morskiej USA z 1940 ., za-
tytutowanym Small Wars Manual: ,Termin «mata wojna» jest czesto nieprecyzyjnym okresleniem
wielu réznych operacji wojskowych. W odniesieniu do Stanéw Zjednoczonych, «mate wojny» to ope-
racje podejmowane przez wiadze wykonawcza, w ktdrych sita militarna jest potaczona z presjg dy-
plomatyczna w stosunku do innego panstwa [lub innych panistw], ktérego rzad jest uznany za niesta-
bilny, niebezpieczny lub zagrazajacy interesom lub racji stanu USA”, Small Wars Manual. U.S. Marine
Corps, Washington 1940, s. 1.
Warto zwrdci¢ uwage na jugostowianska teorie wojny specjalnej (specijalni rat), wspdtczesnie zapo-
mniang i bagatelizowang zaréwno przez ekspertow, jak i teoretykéw wojskowosci, a majaca wiele
wspolnych elementdw z teoretycznymi podstawami wojen hybrydowych w ujeciu zachodnioeuro-
pejskim, zob. A. Krzak, M. Kus, , Specijalni Rat” (,,wojna specjalna”) w koncepcjach jugostowiarskiej
teorii powszechnej obrony narodowej jako forma zagrozen asymetrycznych w latach 1970-1990,
[w:] Asymetryczne Batkany. Dziatania asymetryczne, militarne i polityka bezpieczeristwa na Potwy-
spie Batkariskim w XX i XXI wieku, red. D. Gibas-Krzak, Czestochowa 2015, s. 83—109.
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rosyjskich teoretykdw (m.in. M.A. Drobowa) pojecie ,mata wojna” z metodologicz-
nego punktu widzenia powinno petnié funkcje pojecia ogdélnego wzgledem innych
form, ktére nalezy scharakteryzowac jednoczesnie jako specjalne i indywidualne.
Wedtug Drobowa jest ona potgczeniem zaréwno szeroko rozumianej wojny party-
zanckiej, jak i dziatan dywersyjnych. Przy czym dywersje rosyjski mysliciel rozumiat
znacznie szerzej, niz wskazuje jej klasyczna definicja®*. W jego ujeciu dywersja to
zaréwno terror, jak i sabotaz, propaganda oraz dezinformacja®*. Drobow uwazat, iz
walka partyzancka jest formg ,matej wojny”, a dywersja to jedynie sp osé b®.
Odpowiednio i zawczasu przygotowana akcja dywersyjna z pewnoscia w okresie
konfliktu przyniesie wymierne korzysci bronigcej sie stronie. Moze tez by¢ prowa-
dzona w okresie poprzedzajgcym konflikt lub zmierza¢ do destabilizacji panstwa
wroga, bez wywotywania wojny i angazowania sie w dziatania militarne. Ten po-
glad, aktualny w latach 20. XX w., z powodzeniem zostat zatem przeniesiony na
Ukraine drugiej dekady XXI w.

Ze wzgledu na uptyw czasu oraz rozwdj technologiczny, wprowadzenie no-
wych systemow uzbrojenia i wyposazenia, moze nam sie wydawac, iz przyjecie
rozwazan nad paradygmatem , matej wojny” jako podstawy badan nad wspodtcze-
snymi konfliktami o charakterze hybrydowym prowadzi na manowce. Nalezy za-
uwazyd¢, iz Rosjanie od dtuzszego czasu wspominajg o zmianach zachodzacych za-
réowno w Srodowisku konfliktu i wojny, jak i samej walki zbrojnej. Co wiecej, analiza
wojskowego pismiennictwa opublikowanego w Rosji w ostatnich dwdéch dekadach
pokazuje, iz powstato co najmniej kilkadziesiat interesujgcych prac, ktére w mniej-
szym lub wiekszym zakresie omawiajg kwestie zwigzane ze zmiennym charakterem
przysztych konfliktow, jednak nie zaburzajg paradygmatu teorii wojny Clausewitza.
W pracy 3aempa eoliHa! [Jutro wojnal] rosyjscy eksperci juz w pierwszej dekadzie
XXI w. przewidywali, iz

[przyszte wojny to] przede wszystkim zdalne i ,bezkontaktowe” destabilizacje funk-
cjonowania struktur zarzgdzania i dowodzenia [innego panstwa] przez strone ata-
kujacg, inicjowanie rozpadu jego elit politycznych, naruszenie jego stabilnosci
socjalnej poprzez potaczenie operacji wywrotowych o charakterze propagandowo-
-psychologicznym, ekonomicznym i specjalnym3.

Nie jest to ani definicja Hoffmana, ani Galeottiego, lecz zapowied? tego, co
czeka $wiat — wg prognoz znanych rosyjskich politykdw, wojskowych i ekspertéw

3 Dywersja — dziatania niszczgce lub ostabiajgce systemy obronne (militarne), gospodarcze, a takze po-
lityczne przeciwnika, realizowane w czasie wojny, konfliktu lub w okresie pokoju poprzedzajgcym
stan wojny. Gtéwnym ich celem jest dezorganizacja przeciwnika, ostabienie jego morale oraz niszcze-
nie zasobdw materiafowych. Wyrézniamy nastepujgce rodzaje dywersji: militarng (wojskowa), poli-
tyczng, gospodarczg, ideologiczna. Jedng z form dywersji moze by¢ sabotaz.

3% ML.A. Opob6os, Marsas eoliHa. [MapmeizaHcmeo u dusepcuu, b.m., 1998, s. 13.

3 Ibidem. Dlatego tez ze zdumieniem nalezy odczytaé stowa J. Darczewskiej méwigce o jakim$ amor-
fizmie matej wojny. Swiadczy to o braku znajomosci literatury przedmiotu i subiektywnej ocenie
przedstawionej przez badz co badZz osobe uchodzacy za eksperta w dziedzinie szeroko rozumianej
problematyki bezpieczeristwa wspdtczesnego panstwa rosyjskiego, J. Darczewska, op. cit., s. 42.

36 Poccus-XXI: eoeHHbIl sekmop. [oknad N36opckozo Kayba no eoeHHomy eonpocy, [w:] 3aempa eo-
liHa! BoopyceHHble cusel..., s. 44—45.

194

Rosyjskie rozwiniecia teorii ,,matej wojny”. Wymiar historyczny i wspotczesny

—w nieodlegtej przysztosci. Jest to poglad zblizony do teoretycznych rozwazan, jakie
kreslili w latach 20. ubiegtego wieku bolszewiccy teoretycy rewolucji®’. Nikt z rosyj-
skich ekspertéw wdwczas nie przypuszczat, iz w niedalekiej przysztosci dojdzie do
eskalacji konfliktu na Ukrainie, ktéry negatywnie wptynie na pozycje Rosji w sto-
sunkach miedzynarodowych. Rosja jest przeswiadczona, iz otoczona jest przez sa-
mych wrogow, ktorzy chcg jg upokorzyd i zniszczy¢.

Podsumowanie

Wydawatoby sie, ze po rozpadzie ZSRR zadany zostat ostateczny, druzgocacy cios
sektorowi bezpieczenistwa pierwszego panstwa robotnikéw. Pomimo ,smuty Jel-
cynowskiej”, wewnetrznego chaosu i utarty pozycji mocarstwa globalnego, nowa
Rosja rozpoczeta zmudng droge powrotu do poprzedniego statusu. Stosunkowo
szybko odbudowano stuzby specjalne i nadano nowy ksztatt administracji oraz
sitom zbrojnym. Nie zmienity sie tylko metody i sposoby prowadzenia polityki. Cel
pozostat jasny: Rosji ma zostaé przywrdcona rola i miejsce przynajmniej takie, jakie
panstwo zajmowato w dobie zimnej wojny. Model polityki, ktéry Rosja postano-
wita narzuci¢ wschodniej Europie, a takze Zachodowi (Stanom Zjednoczonym oraz
Unii Europejskiej), odzwierciedlajgcy zderzenie, konflikt cywilizacji, jest jednym
z elementdw jej strategii, ktorej gtdwnym celem jest zmiana uktadu sit w ujeciu
globalnym. | aby to uzyska¢, Kreml siegnie po wszelkie dostepne narzedzia, nawet
te, ktére wydawatyby sie amorficzne. W ten scenariusz doskonale wpisuja sie
,mate wojny”, ktére jak wiele innych idei (teorii/form) ewoluowaty, przyjmujac
nowe oblicze w zmienionych warunkach. Jednak stosujg te same zasady, co przed
prawie wiekiem. Z pewnos$cig nagromadzenie pojec i definicji odnoszacych sie do
tzw. dziatan asymetrycznych, hybrydowych, kompozytowych i innych prowadzi do
wymieszania zjawisk na poziomie strategicznym i taktycznym, a co za tym idzie —
do zacierania réznic miedzy dwiema odrebnymi formami dziatan. Czes¢ badaczy
nie dostrzega réznicy miedzy ,matg wojng” a wspotczesnymi teoriami ,,matych
wojen”, uwazajac je za zjawiska przestarzate lub wrecz amorficzne. Prowadzi to do
chaosu i niepotrzebnych poszukiwan, tworzenia nowych ,,superteorii”, ktére mia-
tyby w praktyce pomadc rozwigzac liczne dylematy naroste wokdét amerykanskiego
przywoddztwa.

37 Pierwszym z bolszewickich przywddcéw, ktory uwazat, ze przyszte wojny bedg miaty charakter ma-
sowy, manewrowy oraz bedg kombinacjg réznych form dziatan (nieregularnych i regularnych), byt
Michait Frunze. W 1921 r. w artykule pt. Jedna doktryna wojenna i Armia Czerwona powrdcit do
koncepcji ,matej wojny”, dostosowanej do warunkdw, sztuki wojennej i rozwoju technologicznego
wtasciwego dla korica drugiej dekady XX w. Rozwinat teoretyczne zasady tworzenia systemu pod-
ziemia opartego na oddziatach partyzanckich. Jego poglady zostaty rozwiniete przez Drobowa, zob.
B.B. KBaukos, CneyHa3s Poccuu, BoeHHas nutepatypa, 2004, http://militera.lib.ru/science/kvachkov_
vv/index.html [dostep: 12.03.2019].

% Ten zabieg nadal jest skutecznym narzedziem, przede wszystkim w polityce wewnetrznej —tworzy sie
dzieki niemu silng wiez miedzy wtadzami centralnymi a spoteczeristwem, skupionym wokét realnego
lub mitycznego wroga Matki Rosji. Zastosowano go z powodzeniem podczas kampanii napoleoriskiej
w 1812 r,, w latach 20. XX w., a takze w | fazie agres;ji lll Rzeszy na Zwigzek Radziecki.
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Warto pamietaé, iz sposoby, ktérych uzywano 100 i wiecej lat temu, moga
okazad sie réwnie skuteczne i Smiertelne, jak najnowszej generacji systemy uzbro-
jenia rakietowego (o czym przekonaty sie wiadze ukrainskie w 2014 r.). Jesli nie
bedziemy réwnie bezwzgledni jak nasi przeciwnicy, to nadal triumfy beda swie-
city sprawdzone metody, sposoby i formy, wypracowane przez caréw, a udoskona-
lane przez bolszewikéw Dzierzyriskiego i jego nastepcow. Dlatego tez ,,mata wojne”
nalezy wspofczesnie rozpatrywad jako jeszcze jedno narzedzie aktywnej polityki
(zwtaszcza militarnej) prowadzonej przez Rosje — polityki coraz skuteczniejszej
dzieki znacznemu postepowi technicznemu i kompletnemu zagubieniu sie Zachodu
i jego spoteczenstw. Niski poziom wiedzy, poprawnos¢ polityczna, przekonanie, iz
istnieje mozliwos¢ demokratyzacji Rosji, stanowig naturalng pozywke dla destruk-
cyjnych dziatan Kremla.
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Rosyjskie rozwiniecia teorii ,matej wojny”.
Wymiar historyczny i wspofczesny
Streszczenie

Po zimnej wojnie analitycy w wielu krajach nie mogli doktadnie zracjonalizowa¢ pojawia-
jacych sie zagrozen, ktdre nie pasowaty do éwczesnych koncepcji i nie mozna byto ich jed-
noznacznie sklasyfikowa¢. Poszukiwania nowego kanonu sztuki wojennej doprowadzity
wojskowych, polemologéw oraz ekspertéw do zdefiniowania zjawiska nowych wojen
jako konfliktéw okreslanych mianem ,wojen hybrydowych”. Jednakze préba ta okazata
sie niewystarczajgca — nie pozwala jednoznacznie okresli¢ charakteru przysztych wojen
i konfliktéw, zwtaszcza wobec niejednoznacznosci wydarzen na Ukrainie czy w Afryce Pét-
nocnej. Artykut zostat poswiecony — istotnej z punktu widzenia teorii i praktyki sztuki wo-
jennej — analizie poglagdéw zachodnich i rosyjskich autoréw na zjawisko faczace rozne
formy i metody dziatan konwencjonalnych i nieregularnych (partyzanckich) w perspek-
tywie historycznej i wspotczesnej.

Stowa kluczowe: wojny nieregularne, wojny partyzanckie, konflikt hybrydowy, wojna hy-
brydowa, wojna asymetryczna, wywiad aktywny, srodki aktywne, dywersja, dezinfor-
macja, mata wojna

The Russian Development of the “"Small Wars” Theory:
Historical and Contemporary Dimension
Abstract

After the Cold War, analysts in many countries were unable to accurately rationalise the
emerging threats that did not fit into the contemporaneous concepts and could not be
clearly classified. The search for a new canon of martial art led military people, polemol-
ogists and experts to define the phenomenon of new wars as conflicts referred to as , hy-
brid wars”. However, this attempt turned out to be insufficient, as it did not allow to un-
equivocally determine the nature of future wars and conflicts, especially in view of the
ambiguity of events in Ukraine or North Africa. The paper is devoted to the analysis of
what is important from the point of view of the theory and practice of the art of war, i.e.
the Western and Russian authors’ views on the phenomenon that combines a variety of
forms and methods of conventional and irregular (guerrilla) actions against a historical
and contemporary backdrop.

Key words: irregular wars, guerrilla wars, hybrid conflict, hybrid war, asymmetrical war-
fare, active intelligence, active measures, diversion, disinformation, small war

Russische Entwicklung der Theorie des ,kleinen Krieges”.
Historische und moderne Dimension
Zusammenfassung

Nach dem kalten Krieg konnten die Analytiker in vielen Landern nicht die auftauchenden
Bedrohungen rationalisieren, welche zu den damaligen Konzeptionen nicht passten und
nicht eindeutig klassifiziert werden konnten. Die Suche nach einem neuen Kanon der
Kriegskunst fihrten die Militdrangehorigen, Friedensforscher und Experten zur Definie-
rung des Phdnomens der neuen Kriege als ,hybride Kriegsflihrung”. Dieser Versuch er-
wies aber als unzureichend — lasst nicht eindeutig den Charakter der kiinftigen Kriege
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und Konflikte bestimmen , besonders in Bezug auf die Vieldeutigkeit der Ereignisse in der
Ukraine oder in Nordafrika. Der Artikel wurde der aus der Perspektive der Theorie und
Praxis der Kriegskunst wichtigen Analyse der Ansichten der westeuropdischen und rus-
sischen Autoren Uber die verschiedene Formen und Methoden der konventionellen und
Gelegenheitsaktionen (Guerillakampf) verbindende Erscheinung in der historischen und
modernen Perspektive gewidmet.

Schliisselworter: Guerillakampf, Guerilla-Aktionen, hybride Konfliktfihrung, hybride
Kriegsflihrung, asymmetrischer Krieg, aktiver militarsicher Nachrichtendienst, aktive
MaRnahmen, Ablenkung, Desinformation, kleiner Krieg

Poccuniickne pa3paboTku Teopumn «Masion BOUHbI».
VcTopnyecknii 1 COBpEMEHHbIN acrneKkTbl
Pesrome

Mocne OKOHYaHMA XONOAHOM BOWMHbI AHAIMTUKN MHOTUX CTPaH HEe MOMIU AaTb TOYHYHO
OLEHKY BO3HMKAIOLLMM Yrpo3am, KOTOpble He COOTBETCTBOBA/IN CYLLECTBYHOLMM KOH-
Lenuuam n He MOrM BbITb OAHO3HAYHO KAaccndULMpPOBaHbl. MOUMCKM HOBOTO KaHOHa
BOEHHOTO MUCKYCCTBA MO3BOJIMIM BOEHHbIM, MOIEMOIOTaM U 3KCNepTam AaTb onpeae-
NeHWe ABNEHUIO HOBbIX BOMH KaK KOHOMKTOB, MMEHYEMBIX «TMBPUAHBIMU BOMHAMMU».
OpHaKo 3Ta MomMbiTKa OKasafiacb HeJOCTaTOYHOM — OHa He NO3BO/AET OAHO3HAYHO
onpeaenuTb XapakTep byaywmx BOWH U KOHGNMKTOB, 0COBEHHO B CBA3M C HEOAHO3HAY-
HOCTbtO COObITUM B YKpauHe nnu B CeBepHoli AdpuKe. B cTaTbe NpeacTaBieH, BaXKHbIN
C TOYKM 3pEHMsA TEOPUM U NPAKTUKM BOEHHOTO MCKYCCTBA, aHANN3 B3TNAA0B 3anNafHbIX
M POCCUICKMX aBTOPOB Ha ABNEeHME, CBA3bIBatOLLEee pa3nyHble GOpMbl U METOAbI Tpa-
AVLMOHHBIX U PPErynapHbIX (MapTU3aHCKKX) AEUCTBUI B UICTOPUYECKOM NepcrneKkTuae
M COBPEMEHHOM KOHTEKCTe.

KntoueBble cn10Ba: MpperynsipHble BOWMHbI, MAapTU3aHCKUE BOMHbI, TMBPUAHbIN KOHPIMKT,
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A JADROWA
NSTWO

[Fundacja na rzecz Czystej Energii, Poznan 2017,
ss. 391]

Bezpieczenstwo to ztozone zagadnienie, dlatego w literaturze nie ma jednej defi-
nicji, ktdra je precyzuje. Mozna jednak najogodlniej stwierdzic, ze jest to pewien stan
lub tez proces, ktdry daje poczucie braku zagrozenia. Bezpieczenstwo jest rowniez
pojeciem interdyscyplinarnym, co wskazuje, ze jego analizg i badaniem zajmuje sie
szereg nauk, np. socjologia, politologia, nauki prawne. Jednym z jego elementéw
sktadowych jest bezpieczenstwo energetyczne rozumiane jako zagwarantowanie
nieprzerwanych dostaw surowcow energetycznych po mozliwej do zaptacenia
przez odbiorcéw cenie (tu réwniez z uwagi na ztozono$¢ zagadnienia wystepuje
wiele definicji). W XXI wieku spetnienie takiego zatozenia staje sie coraz wiekszym
wyzwaniem zaréwno dla panistw, jak i podmiotéw dziatajgcych na rynku energe-
tycznym. Wynika to z kilku elementéw: zmniejszania sie zasobéw paliw kopalnych,
trudnosci politycznych, przestarzatej infrastruktury, problemu ochrony srodowiska
naturalnego i kwestii ograniczania emisji CO,. Zasoby energetyczne lub ich brak
majg znaczacy wptyw na charakter kontaktow gospodarczych pomiedzy poszcze-
golnymi krajami, ktore uzalezniajg panstwa importujgce od eksporterdw.

Ksigzka zostata wydana przez Fundacje na rzecz Czystej Energii w Poznaniu
w 2017 r. pod red. dr. hab., prof. WAT-u Piotra Kwiatkiewicza oraz dr. inz. Radostawa
Szczerbowskiego, wyktadowcy Politechniki Poznanskie]. Sktada sie z 28 rozdziatow
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(w tym 1 w jezyku angielskim) napisanych zaréwno przez przedstawicieli $wiata
nauki, jak i osoby interesujgce sie tematyky bezpieczenstwa. Autorzy tomu sku-
pili sie na nastepujgcych zagadnieniach: polityce miedzynarodowej, wykorzystaniu
paliw jadrowych oraz logistyce i kwestiach obronnych. Wskazali, ze popularnos¢
problematyki bezpieczenstwa jako przedmiotu analiz badaczy naukowych wynika
z liberalizacji, czyli skupiania coraz wiekszej uwagi na jednostce i jej potrzebach.

Recenzowana ksigzka sktada sie z 391 stron. Posiada wstep, w ktérym nastepuje
charakterystyka Autoréw oraz prezentowanych przez nich zwieztych i przejrzystych
tresci. Pomimo iz publikacja byta pisana przez kilkanascie oséb, poszczegdlne roz-
dziaty zawierajg pewne elementy wspdlne, takie jak: wstep, tekst wtasciwy, zakon-
czenie oraz wnioski korncowe w jezyku polskim i angielskim. Bibliografia — rowniez
w dwoch jezykach — zostata wymieniona na koncu kazdego z rozdziatéw. Sktadaja
sie na nig przede wszystkim: opracowania ksigzkowe, artykuty, dokumenty oraz
Zzrédta internetowe. Catos¢ wzbogacona jest licznymi tabelami, schematami, wy-
kresami i mapami, co podnosi wartos¢ recenzowanej pracy zbiorowej.

W publikacji zabrakto jednak: wykazu skrotéw, indeksu nazwisk, spisow tabel,
wykresow i schematow. Elementy te utatwityby czytelnikowi poszukiwanie i do-
tarcie do konkretnej informacji.

Pierwszy tekst, autorstwa Mirostawa Skarzynskiego, dotyczy kwestii miejsca
terminali LNG w polityce energetycznej Finlandii, jako proby uniezaleznienia sie od
dostaw gazu z Rosji. Istotg problemu jest potrzeba wybudowania duzego terminalu
LNG albo rozbudowa juz istniejgcego. Kwestie finansowania i lokalizacji powoduja,
Ze inwestycja odsuwa sie w czasie, co wptywa na obnizenie poziomu bezpieczen-
stwa energetycznego kraju.

Rozdziat Marcina Tarnawskiego dotyczy Roli i znaczenia porozumienia klima-
tycznego w Paryzu dla sektora gazu ziemnego w Europie. Jak wskazuje Autor, wy-
darzenie to mozna nazwac sukcesem, poniewaz po 20 latach udato sie wypracowa¢é
wigzgce porozumienie dla panstw w sprawie dtugoterminowego celu, jakim jest
ograniczenie globalnego ocieplenia do wartosci ponizej 2°C.

Natomiast Joanna Modrzejewska-Lesniewska omawia miejsce OPEC na wspot-
czesnym rynku ropy naftowej i wskazuje trudnosci wystepujgce miedzy panstwami
cztonkowskimi zwigzane z wypracowaniem jednolitej polityki wydobycia, a co za
tym idzie ksztattowania ceny surowca. Drugg kwestig jest konkurencyjnos¢ innych
surowcow, np. gazu ziemnego, czy tez odnawialnych Zrédet energii. Prowadzi to
w konsekwencji do pytania (ktdre sygnalizuje sama Autorka) o zasadno$¢ funkcjo-
nowania wspomnianej organizacji.

tukasz Woijcieszak wskazuje na trudnosci polityczne i logistyczne budowy Nord
Stream 2, tj. inicjatywy transportu rosyjskiego gazu do Europy. Budzi ona kontro-
wersje nie tylko panstw cztonkowskich UE, ale i Norwegii. Pomimo wspierania pro-
jektu przez politykdw niemieckich, pojawia sie pytanie o jego optacalnosé. Z jednej
strony UE méwi o dywersyfikacji dostaw surowcdw, a z drugiej niektére panstwa
cztonkowskie popierajg projekt. Co ciekawe nie prowadzi on przeciez do unieza-
leznienia sie od Rosji, poniewaz dostawca nadal pozostaje ten sam, stagd sprzeciwy
m.in. Polski. W przypadku warunkéw logistycznych problematyczng kwestie mogg
stanowié np. prady morskie czy naprezenia statyczne i dynamiczne mozliwe pod-
czas budowy.
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Marian Kopczewski i Pawet Olbrycht wskazuja, ze potozenie Polski jest wyznacz-
nikiem poziomu jej bezpieczenstwa energetycznego. Nie mozna sie z tym stwier-
dzeniem nie zgodzi¢. Obszar Europy Srodkowe] charakteryzuje sie stabym pod
wzgledem zasobnosci dostepem do surowcow energetycznych. Pomimo centralnej
lokalizacji drog przesytowych, Polska nie czerpie znaczacych korzysci z faktu, ze jest
krajem tranzytowym réwniez w ramach sektora energetycznego. Fakt ten znaczaco
obniza jej bezpieczeristwo energetyczne.

Tekst Tomasza Motowidlaka dotyczy aspektu Bezpieczeristwa dostaw energii
do Polski w warunkach funkcjonowania Unii Energetycznej. Za Autorem nalezy
podkresli¢, ze jest ono determinowane przez wiele czynnikow, takich jak: zalez-
nos$¢ od zrédta i kierunku dostaw; infrastruktury logistycznej, tj. szlakéw przesyto-
wych i zdolnosci magazynowych; sytuacji politycznej; stosunkéw z krajami ekspor-
terami surowcédw energetycznych oraz ram instytucjonalno-prawnych. Jak mowi
sam Autor, ze wzgledu na rodzaj dobra jakim jest energia, zapewnienie bezpieczen-
stwa energetycznego przyjmuje wymiar polityczny. Propozycja Donalda Tuska do-
tyczaca Unii Energetycznej wskazata m.in., ze UE powinna utworzy¢ taka unie, aby
zabezpieczy¢ dostawy gazu, uniezalezni¢ sie od Rosji oraz wzmocni¢ solidarnosé
gazowq poprzez jego wspdlne zakupy. Dodatkowo jako rozwigzanie proponowano
gaz tupkowy, ze wzgledu na wielkos$¢ jego zt6z w Polsce na tle innych panstw Eu-
ropy. Kooperacja z Unig Europejska w ramach wspdlnych wytycznych rodzi pewne
obawy o zasadnosc intereséw, czego przyktadem moze by¢ projekt Nord Stream 2
(uwzgledniajacy interes tylko pewnych cztonkéw Unii) czy tez nacisk na OZE (odna-
wialne Zrédta energii) i ograniczenie emisji dwutlenku wegla.

tukasz Wojcieszak zwraca natomiast uwage na bezpieczeristwo energetyczne
Biatorusi i jej zalezno$¢ od Rosji. Kwestia dywersyfikacji dostaw surowcow poja-
wita sie w biatoruskiej polityce po 2004 r. i dotyczyta m.in. importu ropy z We-
nezueli (zakoriczony w 2012 r.). Warto podkresli¢ role tego panstwa jako part-
nera tranzytowego dla Rosji, ktéra w ten sposéb przesyta okoto 60 min ton ropy
rocznie. Dodatkowo Rosja oddziatuje na ceny ropy w rafineriach biatoruskich.
Rozwigzaniem w ramach dywersyfikacji zrédet pozyskania energii miata by¢ bu-
dowa elektrowni atomowej. Byta ona nawet przedmiotem tzw. rywalizacji poli-
tycznej w 2016 r. Co ciekawe $rodki na budowe tego obiektu pochodzg z rosyj-
skich zrodet, co budzi kontrowersje dotyczace niezaleznosci inwestycji. Innym
rozwigzaniem sg OZE, jednakze system biurokracji znaczgco utrudnia kreowanie
inwestycji w tym sektorze. Mozna wskaza¢ jednak pewne przyktady zaintereso-
wania sektorem podmiotéw zagranicznych oraz wykorzystania OZE dla potrzeb
prywatnych, m.in. fotowoltaike.

Drugi tekst Mariana Kopczewskiego i Pawta Olbrychta skupia uwage czytelnika
na Bezpieczenstwie energetycznym Unii Europejskiej w kontekscie wspdtpracy z Fe-
deracjg Rosyjskq. Rosja realizuje wtasne cele ekonomiczne oraz prezentuje obo-
jetne lub negatywne stanowisko wobec unijnych inicjatyw. Powstaje jednak pewien
paradoks — z jednej strony w interesie UE jest dywersyfikacja dostaw surowcéw,
a tym samym uniezaleznienie sie od dostaw z Rosji, a z drugiej popierane sg inicja-
tywy, ktdére zwiekszajg owg wspotprace, jak np. Nord Stream 2.

Kolejnym zagadnieniem poruszanym w ksigzce jest energia jadrowa i jej wptyw
na bezpieczenstwo energetyczne panstwa. Mariusz Charchut i lwona Grzesiak
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uwazajg, ze zwiekszenie zapotrzebowania na energie elektryczng w Polsce wy-
musza dywersyfikacje kierunkéw i zrodet pozyskania energii. Takim rozwigzaniem
miata by¢ budowa elektrowni jadrowej, ktéra pomimo silnego wsparcia rzgdu w ra-
mach struktur zarzadzania projektem nie doczekata sie realizacji. Problematycz-
nymi kwestiami byty m.in.: wybor lokalizacji i technologii oraz kwestia sktadowania
odpadow radioaktywnych.

Kontynuacje rozwazan prowadzi Krzysztof Sala, wskazujgc na Perspektywy wyko-
rzystania energetyki jgdrowej w Polsce w aspekcie bezpieczeristwa ekologicznego.
Dotyczy ono bezawaryjnego funkcjonowania elektrowni oraz bezpiecznej utylizacji
odpaddw radioaktywnych. Potrzeby budowy elektrowni potwierdzajg réwniez Ka-
rolina Madera-Bielawska, Wojciech Zacharczuk oraz Andrzej Tatarek w artykutach:
Rola energetyki jgdrowej w polskim systemie elektroenergetycznym oraz Nuclear
power in the context of Poland'’s long-term energy policy. Problem bezpieczeristwa
elektrowni z reaktorem AP1000 omawia natomiast Jakub Sierchuta.

Kolejna czes$¢ ksigzki analizuje kwestie bezpieczenstwa pod wzgledem tech-
nicznym, co zaprezentowano w nastepujacych artykutach: Propozycja modyfikacji
definicji bezpieczeristwa technicznego obiektow inZynierskich (Tadeusz Chrzan),
Obrona i odbudowa zdolnosci wytworczych elektrowni i elektrocieptowni w wa-
runkach awarii katastrofalnych systemu elektroenergetycznego (Daria Radsak,
Krzysztof Sroka), Bezpieczeristwo publiczne w obliczu awarii systemu elektroener-
getycznego (Jakub Adamkiewicz), Bezpieczeristwo obiektow inzynierskich a dzia-
talnosc¢ cztowieka (Tadeusz Chrzan), Komputerowy program doboru zabezpieczen
ziemnozwarciowych jako element poprawy bezpieczernistwa pracy sieci dystrybu-
cyjnych SN (Jerzy Andruszkiewicz, Jozef Lorenc, Bogdan Staszak) oraz Akwizycja
danych przy uzyciu platformy arduino jako alternatywa dla zaawansowanych sys-
temow pomiarowych (Stawomir Szymocha).

Natomiast ostatnia czes$¢ ksigzki skupia sie na kwestiach logistycznych. Mozna
tutaj wskazac nastepujace artykuty: Wybrane aspekty rozwoju sieciowej infrastruk-
tury elektroenergetycznej (Waldemar Dotega), Struktura przestrzenna energetyki
rozproszonej opartej na odnawialnych zasobach energii w Polsce (Piotr Hektus),
Wykorzystanie systemow magazynowania energii elektrycznej do optymalnego za-
rzgdzania energiq elektryczng w sieciach typu smart grid (Kazimierz Herlender),
Bariery rozwoju elektromobilnosci i ptyngce z niej zagrozenia (Huber Iglinski), Moz-
liwosci inspekcji elementow linii wysokiego napiecia z wykorzystaniem metod
przetwarzania obrazu (Pawet Michalski, Jakub Osuchowski), Przeglgd metod dia-
gnostycznych izolatorow linii napowietrznej (Jakub Osuchowski), Realizacja stra-
tegicznych inwestycji w zakresie sieci przesytowych w sSwietle tzw. specustawy
przesyfowej (J6zef Zaguta, Mariusz Rutkowski), Pomiar natezenia pola elektroma-
gnetycznego dla potrzeb inspekcji infrastruktury elektroenergetycznej obiektem
UAV (Stawomir Szymocha) oraz Wpfyw jakosci energii elektrycznej na bezpieczen-
stwo energetyczne zaktadu przemystowego (Marta Batkiewicz-Pantuta).

Wielo$¢ omawianych zagadnien ma na celu uswiadomienie oraz pokazanie
czytelnikowi jak wielkie znaczenie majg poruszane problemy réwniez w ujeciu
technologicznym i technicznym, a takze jak bardzo bezpieczenstwo oddziatuje
na aspekt logistyczny i odwrotnie. Reasumujgc, adresatami publikacji s3 osoby
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zainteresowane nie tylko kwestiami bezpieczenstwa, ale rowniez kwestiami logi-
styki i technologii.

Ksigzka moze stanowié doskonate zrédto informacji zaréwno dla studentéw za-
rzadzania, jak i dla oséb chcacych pogtebi¢ swojg wiedze na temat wyzwan, za-
grozen i perspektyw dotyczacych pozyskiwania energii na Swiecie. R6znorodnosé
prezentowanych tresci zacheca nie tylko do przeczytania catosci publikacji, ale i do
dalszych poszukiwan, np. poprzez odwiedzenie wskazanych w bibliografii stron in-
ternetowych, zapoznanie sie z proponowanymi pozycjami naukowymi czy tez arty-
kutami.
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i doskonalenie organizadji »,Dom Organizatora”, Torun 2019, ss. 399]

e

Doskonalenie podmiotéw wchodzacych w sktad systemu zarzadzania bezpieczen-
stwem mozna analizowad biorgc pod uwage m.in. dorobek dotyczacy doskonalenia
organizacji. Istotne dla dorobku teoretycznego i praktycznego odnoszgcego sie do
bezpieczeristwa mogg byé rowniez rozwazania zwigzane z dojrzatos$cig organizacji,
a tym samym z ciggtym ich modernizowaniem.

Przestanka wyboru ksigzki byta aktualnos$¢ tematyki dojrzatosci organizaciji,
ktéra stanowi atrybut zmian. Z tego powodu szczegédlnie interesujgca moze byc
analiza watkow zwigzanych z dojrzatoscia dziedzinowg, w szczegdlnosci odnoszaca
sie do zagadnienia bezpieczenstwa.

Recenzowana ksigzka to monografia napisana przez Adama Skrzypka, pracow-
nika naukowo-badawczego Uniwersytetu Przyrodniczo-Humanistycznego w Siedl-
cach. Autor posiada znaczacy dorobek naukowy. Jego praca skupiona byta poczat-
kowo na obszarach badawczych odnoszacych sie do: jakosci zarzadzania wiedza
i kapitatem intelektualnym, konkurencyjnosci i doskonalenia, zarzadzania proce-
sami i projektami oraz pomiaru proceséw. Po uzyskaniu tytutu doktora, Skrzypek
skoncentrowat sie na tematyce: dojrzatosci organizacyjnej oraz jej zwigzkach
z doskonaleniem zarzadzania (metody i narzedzia doskonalenia); zarzadzania
wiedzg; GOW; jakosci zarzadzania i systemdw zarzadzania nig; modeli organizacji;
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nowoczesnych koncepcji; metod i narzedzi zarzgdzania organizacjg oraz ryzyka i za-

rzgdzania nim. Efektem prac badawczych jest znaczacy dorobek obejmujacy 77

publikacji. Recenzowana ksigzka stanowi jego wazny element i jest zwienczeniem

pracy naukowej w wyzej wskazanych obszarach.

Przedmiotem badan w najnowszej publikacji Skrzypka jest sposdb postrzegania
problemu dojrzatosci organizacji przez ekspertow oraz instytucje wiodgce w za-
kresie doskonalenia i osiggania kolejnych wymiarow dojrzatosci. Praca wpisuje
sie w nurt badan nad tg tematykg w organizacjach funkcjonujgcych w warunkach
zmian, niepewnosci i ryzyka oraz rosngcego znaczenia wiedzy we wszystkich obsza-
rach zycia.

Autor jako cel gtéwny monografii postawit ,opracowanie zintegrowanego mo-
delu doskonalenia, opartego na wiedzy, uwzgledniajgcego dojrzatosé systemow
zarzadzania, modele dojrzatosci i modele doskonatosci” (s. 13). Wskazat rowniez
szes¢ celdw szczegotowych odnoszacych sie do:

— rozpoznania tego, jak rozumiana jest dojrzatos¢ i doskonalenie organizacji
w teorii i w praktyce;

— usystematyzowania koncepcji dojrzatosci i doskonatosci organizacji;

— wskazania determinant doskonalenia organizacji, ktore przyczyniajg sie do
wzrostu dojrzatosSci organizacji;

— wskazania poziomu dojrzatosci i doskonatosci badanych organizaciji;

— okreslenia stosunku do wiedzy i zarzgdzania nig, ktory mogtby stanowi¢ baze
dla integracji systemow zarzadzania;

— okreslenia modeli dojrzatosci i doskonatosci, a takze zwigzkdw pomiedzy dosko-
naleniem i dojrzatoscia, ktére moga by¢ inspiracja dla zarzadzajgcych do wpro-
wadzania zmian w sposobie podejscia do procesdw umozliwiajgcych integracje
doskonalenia na bazie wiedzy.

Obok wskazanych celédw Skrzypek sformutowat jeszcze dwa: teoriopoznawcze
(przeglad i systematyka krajowej i zagranicznej literatury przedmiotu w zakresie
dojrzatosci i doskonalenia oraz opracowanie narzedzia badawczego) i utylitarne
(dostarczenie praktykom informacji na temat potrzeb i mozliwosci wdrazania roz-
wigzan stuzgcych doskonaleniu organizacji oraz zaproponowanie modelu integracji
dojrzatosci i doskonalenia w celu osiggania doskonatosci organizaciji).

Realizacji celéw postawionych w ksigzce stuzy jej uktad. Praca sktada sie z sze-
$ciu rozdziatéw o charakterze teoretycznym i empirycznym, ktére wzajemnie sie
uzupetniajg i tworzg logiczng catosé.

Wstep do ksigzki opiera sie w gtéwnej mierze na przedstawieniu wagi problemu
badawczego oraz uzasadnieniu jego wyboru. Skrzypek zwraca uwage na wzrost za-
interesowania problemem dojrzatosci organizacji, modelami dojrzatosci oraz ich
aplikacjg w réznych segmentach gospodarki. Wskazuje takze na koniecznosé poszu-
kiwania ,wyrafinowanych produktywnych i adaptacyjnych rozwigzan w obszarze
zarzadzania” (s. 11). Autor sformutowat teze méwigca o tym, ze badania dotyczace
dojrzatosci i jej zwigzkdéw z doskonaleniem znajdujg sie w fazie rozwoju. Dodatkowo
wielos¢ zagadnien poruszanych w publikacjach z tego zakresu sktonita go do pod-
jecia proby uporzadkowania dotychczasowych perspektyw i kierunkéw eksploracji
naukowe] oraz do wskazania najwazniejszych ptaszczyzn badawczych w ramach za-
gadnien dojrzatosci i doskonatosci.
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Rozdziat pierwszy zostat poswiecony dojrzatosci. Skrzypek przedstawit w nim
wyniki analizy bibliometrycznej, dowodzac skali zainteresowania tym problemem
w literaturze swiatowej. Dokonat przegladu definicji dojrzatosci i podkreslit, ze jest
to pojecie fundamentalne w teorii rozwoju i obszarach poszukujgcych inspiracji.
Wskazat takze na zrdédta dojrzatosci oraz ztozonos¢ i wielowymiarowos¢ tego pro-
blemu. Syntezujgc podejscia do dojrzatosci, autor dokonat uogdlnienia wskazuja-
cego, ze jest to zdolnos¢ do osiggania celéw organizacji, statego jej doskonalenia
oraz spetfniania oczekiwan interesariuszy.

Skrzypek przedstawit réwniez szeroki przeglad literatury Swiatowej i krajowej,
ktéra odnosi sie do poszczegdlnych rodzajéw dojrzatosci: innowacyjnej; technolo-
gicznej; procesowej; dojrzatosci w zakresie jakosci, wiedzy, zarzadzania termino-
logig i wynikami; dojrzatosci w odniesieniu do cztowieka, klienta i sfery ustug; doj-
rzatosci jako stanu umystu, zrownowazonych tancuchéw dostaw oraz dojrzatosci
projektowej. Omowit takze uwarunkowania i konsekwencje dojrzatosci organizacji
oraz podkreslit, ze problem ten ma swoje odniesienie w sferze rozwazan teore-
tycznych, w badaniach oraz w rozwigzaniach praktycznych i normatywnych. Za-
prezentowat analize i ocene przejawdw dojrzatosci organizacji oraz zaznaczyt, ze
w tym obszarze wyrdznia sie grupe dojrzatosci zintegrowanych i wyspecjalizowa-
nych. Zwrdcit uwage, ze dojrzato$¢ organizacji rozpatrywana jest coraz czesciej
w kontekscie paradygmatu rozwoju jako organizacji zréwnowazonej. Autor scha-
rakteryzowat i dokonat oceny organizacji dojrzatej — dgzacej do doskonatosci —i nie-
dojrzatej, wskazat na znaczenie dojrzatosci systemu zarzadzania organizacja oraz
przedstawit jego istote. Omawiajagc powigzania miedzy dojrzatoscig i doskonale-
niem, Skrzypek zaprezentowat wtasne wyniki badan na temat doskonalenia za-
rzgdzania w opinii przedsiebiorstw, laureatéw Polskiej Nagrody Jakosci. Wymienit
takze korzysci wynikajace z osiggniecia dojrzatosci.

W rozdziale drugim autor omowit problemy zwigzane z modelami dojrza-
tosci oraz przedstawit ich istote (odwotujac sie do takich autoréw jak: Joel Dean,
Abraham Maslow, Simon Kuznetz, Richard L. Nolan, Philip Crosby), przeglad defi-
nicji i klasyfikacji, a takze przyblizyt geneze modeli dojrzatosci oraz problemy doty-
czace ich rozwoju. Wskazat na wptyw modelu CMM (Capability Maturity Model)
jako zrodto dynamicznego rozwoju modeli dojrzatosci i zwrécit uwage na duza
role, jaka odgrywa w nich wiedza. Skrzypek oméwit réwniez definicje modeli doj-
rzatosci oraz ich funkcje, zadania i zwigzek z doskonaleniem zarzgdzania. Wskazat,
ze modele te mogg by¢ wykorzystane do oceny postepu organizacji w procesie
doskonalenia, a takze w aspekcie realizacji najwazniejszych oczekiwan wynikaja-
cych z wymogodw oraz przewidywan interesariuszy. Modele dojrzatosci stanowia
zbiory najlepszych praktyk zarzadzania i programy dziatania, ktére mogg petnié
role wzorca, zestawu wskazéwek, ktéry umozliwia implementacje systemdw zarza-
dzania, oraz by¢ narzedziem doskonalenia juz istniejgcych systemow. Autor podat
przyktady ich zastosowan np.: w obszarze benchmarkingu, przy charakterystyce
i ocenie proceséw organizacyjnych, ocenie stabych i mocnych stron organizacji, ste-
rowaniu przedsiewzieciami usprawniajgcymi procesy czy przy ocenie ryzyka. Ten
ostatni element mozna tgczyé rowniez z problematyka bezpieczeristwa, w szcze-
gblnosci gdy moze on stuzy¢ jako narzedzie doskonalenia zarzadzania bezpieczen-
stwem. Skrzypek omédwit takze korzysci zwigzane z wdrozeniem modeli dojrzatosci
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w organizacji i wskazat m.in. na: efekty synergii wielu obszaréw, ktére wptywaja
na lepsze wyniki niz przy podejsciu indywidualnym w przypadku pojedynczych ob-
szarow; mozliwos$¢ sformalizowania dziatan zarzadczych oraz ciggtego diagnozo-
wania ich poziomu zaawansowania; poszukiwanie sposobéw doskonalenia pro-
cesow; wykorzystanie modelu jako punktu odniesienia dla poréwnan; obnizenie
kosztow realizacji procesdw; podniesienie jakosci wyrobdw i ustug, poprawe sa-
tysfakcji klientéw; przyspieszenie zwrotu z inwestycji w procesy oraz ich informa-
tyzacje. Autor zwrdcit rowniez uwage na efekty niematerialne, trudno mierzalne,
np. na wieksze szanse pozyskania kontraktéw w ramach przetargdéw czy nawigzanie
kontaktéw i podjecie wspotpracy z kontrahentami.

Przeglad wybranych dziedzinowych modeli dojrzatosci zostat zawarty w trzecim
rozdziale. Autor przedstawit zagadnienie dojrzatosci procesowej i podkreslit, ze jej
modele nalezg do modeli dziedzinowych rozwijanych przez srodowiska naukowe
i praktyke. Jednoczesnie wskazat, ze powinny one realizowa¢ cele opisowe, norma-
tywne i porownawcze. Skrzypek zauwazyt wielos¢ procesdw w przedsiebiorstwach
oraz rosngce zainteresowanie modelami dojrzatosci w réznych obszarach zarza-
dzania organizacjg. Nastepnie przedstawit ujecia dojrzatosci procesowej propono-
wane przez réznych autoréw oraz role i przydatnos¢ modeli dojrzatosci procesowej
w organizacji. Zwrdcit uwage na dynamiczny rozwdj tych modeli, ktorych liczbe nie-
ktérzy autorzy szacujg na ponad 200. W sposdb syntetyczny, poparty przejrzystym
uktadem tabelarycznym pozwalajgcym na tatwe poréwnanie, autor zaprezentowat
wybrane modele dojrzatosci procesowej, w tym modele referencyjne. W opisie
uwzglednit rowniez ich mocne i stabe strony. Istotng kwestig poruszong w rozdziale
jest analiza wynikéw badan w zakresie podejscia procesowego réznych autorow,
m.in.: Wojciecha Cieslinskiego, Krzysztofa Dziekonskiego i Arkadiusza Jurczuka, Wi-
tolda Szumowskiego, Szymona Cyferta czy Elzbiety Skrzypek.

Autor odnidst sie do modeli dojrzatosci projektowej, ktéra jest utozsamiana ze
stanem zaawansowania w zarzgdzaniu projektami. Przedstawit przeglad definicji
tego rodzaju dojrzatosci, zaprezentowat cechy organizacji zorientowanej projek-
towo oraz nurty teoretyczne w tym obszarze. Odnidst sie do problemu badania
dojrzatosci projektowej organizacji, wskazujac, ze jest ona analizowana w odnie-
sieniu do danego modelu. Zwrdcit takze uwage na zagadnienia wystepujace w roz-
nych modelach dojrzatosci w zarzadzaniu projektami.

W dalszej czesci rozdziatu, ktéra dotyczy modeli dojrzatosci zarzadzania ryzy-
kiem, Skrzypek zaznaczyt, ze wzrost zainteresowania tego rodzaju zarzadzaniem
znajduje swoje odniesienie w poszukiwaniu sposobéw oceny dojrzatosci w tym ob-
szarze funkcjonowania organizacji. Zaprezentowat rowniez najwazniejsze modele
dojrzatosci zarzadzania ryzykiem oraz zestawit (w postaci tabelarycznej) ich podo-
bienstwa i réznice z wykorzystaniem witasnych kryteriow.

Autor podkresla duze znaczenie zarzgdzania wiedzg w organizacji, poniewaz ma
ono wptyw na realizacje dziatarn prowadzacych do poprawy jej dojrzatosci i mozli-
wosci osiggania przez nig doskonatosci. Wskazuje przy tym, ze przedsiebiorstwo,
aby stac sie organizacjg bardziej dojrzatg i coraz bardziej doskonatg, powinno syste-
mowo, procesowo i strategicznie podchodzié¢ do swoich zasobéw wiedzy, wyceniaé
je i zarzadzaé nimi. Szczegdlnie istotnym elementem jest diagnoza i ocena zasobow
wiedzy, ktore w kombinacji z zastosowanym modelem dojrzatosci zarzadzania
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wiedzg mogg wskazywad na kierunki doskonalenia oraz stymulowaé do poszuki-
wania jego sposobdw. W postaci tabelarycznej Skrzypek przedstawit rézne kate-
gorie zarzadzania wiedzg oraz korzys$ci organizacji zwigzane z dojrzatoscig w tym
zakresie. Zaprezentowat rowniez koncepcje oceny dojrzatosci zarzagdzania wiedza
wskazujac na etapy rozwoju praktyk zarzgdzania nig. Podkreslit znaczenie mapo-
wania wiedzy oraz niezbednej ,infrastruktury”, ktéra decyduje o dojrzatosci zarza-
dzania wiedzg w przedsiebiorstwie (pamieé organizacyjna, zasoby ludzkie, sieé,
transfery technologii, infrastruktura Business Intelligence, infrastruktura wspét-
pracy). Zwrdcit réwniez uwage na aspekt zarzagdzania talentami. Poréwnat i zapre-
zentowat w sposéb przejrzysty wybrane modele dojrzatosci zarzadzania wiedzg,
a takze dokonat analizy wynikéw badan w tym obszarze i jego dojrzatosci.

Rozdziat porusza réwniez tematyke modeli dojrzatosci dziedzinowych w zakresie
jakosci. Wedtug autora dojrzatos$¢ jakosciowa oznacza, ze organizacja rozumie ja-
kos¢ w sposéb kompleksowy, a zarzadzanie jakosciowe ukierunkowane na dosko-
nalenie powinno by¢ powigzane z aktywnosciag w zakresie innowacji. Skrzypek
wskazat pojecie dojrzatosci jakosciowej, jej elementy sktadowe oraz cechy. Prze-
analizowat i przedstawit ocene poziomoéw dojrzatosci funkcjonowania réznych sys-
temdw zarzadzania jakoscig. Wymienit wyznaczniki dojrzatosci organizacyjnej, ja-
kimi sg: kreatywno$¢, przedsiebiorczos¢ i innowacyjnosé, a takze przedstawit
ksztattowanie sie rozwoju modeli dojrzatosci w ujeciu historycznym i poréwnat je.
Zaprezentowat niektére metody i narzedzia prowadzgce do dojrzatosci jakosciowej
oraz dokonat analizy modelu ciggtego doskonalenia dojrzatosci (Continuous Impro-
vement Maturity Model).

W rozdziale czwartym autor poruszyt kwestie istoty doskonalenia, dokonat ana-
lizy probleméw z nim zwigzanych oraz odnidst sie do jego przestanek, typow i wy-
miaréw. Omoéwit zagadnienia zwigzane z organizacjg doskonatg, prezentujac jej
cechy oraz modele doskonalenia, a takze zwrécit uwage na korzysci z nim zwia-
zane. Tematyka rozdziatu zostata uzupetniona o zagadnienia instrumentarium wy-
korzystywane w doskonaleniu, a wiec o jego koncepcje i modele. Skrzypek zapre-
zentowat réwniez szereg metod, ktdre sg stosowane w procesie doskonalenia oraz
dokonat ich poréwnania w tabeli.

Niezwykle istotng kwestig poruszong w ksigzce jest analiza zwigzkdéw miedzy
modelami doskonalenia a modelami dojrzatosci. Jedng z istotniejszych kwestii
w ocenie dojrzatosci jest okreslenie ich poziomodw, czemu Skrzypek poswiecit frag-
ment podrozdziatu. Przedstawit w nim wybrane modele doskonalenia organizacji
oraz dokonat przegladu podejs¢ wybranych autoréw do relacji miedzy dojrzatoscia
organizacji a jej doskonaleniem.

W rozdziale pigtym autor przedstawit istote integracji zarzadzania, jej obszary
oraz narzedzia. Omowit warunki konieczne dla prowadzenia efektywnego i sku-
tecznego zintegrowanego systemu zarzadzania i zwrdcit uwage na wazng role ja-
kosci w tym procesie. Przedstawit mechanizmy doskonalenia zawarte w réznych
normach oraz zaznaczyt, ze istnieje mozliwos¢ integracji elementéw modeli Busi-
ness Excellence z narzedziami zarzgdzania operacyjnego. Skrzypek przeanalizowat
korzysci zwigzane z integracjg systemdw zarzadzania i zwrdcit szczegdlng uwage
na wiedze, jako jej podstawe: ,zarzgdzanie wiedzg pozwala na petniejsze wyko-
rzystanie istniejgcych w przedsiebiorstwie zasobow, tgczenie zasobdw informacji
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i wiedzy skumulowanej w przedsiebiorstwie oraz utworzenie zintegrowanego sys-
temu informacyjnego, ktéry moégtby wpierac realizacje kilku rozwigzan w zakresie
zarzadzania” (s. 263). Podkreslit, ze integracja moze objg¢ swym zasiegiem systemy
zarzadzania, modele dojrzatosci i doskonalenia. Autor omoéwit wptyw dojrzatosci
i doskonalenia na integracje oraz mozliwosci integrowania na bazie potgczonych
modeli CMMI oraz ADAMS. Przedstawit rowniez koncepcje zintegrowanego dosko-
nalenia, tzw. doskonatosc¢ 5.0.

Podsumowanie rozdziatu stanowi prezentacje autorskiego zintegrowanego
modelu dojrzatosci i doskonalenia organizacji. Powstat on w wyniku szeroko za-
krojonych studidw literatury swiatowej i krajowej oraz w wyniku badan wtasnych
z obszaru doskonalenia, doskonatosci, dojrzatosci i integracji. W postaci graficznej
i opisowej Skrzypek przedstawit jego elementy, cel, istote oraz przydatnos¢ w orga-
nizacji. Z modelu wynika, ze ,,doskonalenie organizacji wptywa na dojrzatosc¢ orga-
nizacji, a ta z kolei wptywa na doskonalenie zarzadzania, ktére mozna rozumiec jako
osigganie wynikéw i zdolnosci organizacyjnych, ktore ksztattujg dojrzatosé organi-
zacji” (s. 270). Natomiast doskonalenie zarzadzania tworzy baze dla zintegrowa-
nego doskonalenia opartego na wiedzy. Obejmuje ono rozwigzania zawarte w doj-
rzatych systemach zarzadzania, modelach dojrzatosci oraz doskonatosci, ktére sg
nakierowane na osigganie doskonatosci 5.0. Efektem tych zaleznosci i zwigzkéw
jest doskonatos¢ organizacji oparta na wiedzy.

Ostatni, szdsty rozdziat to rozdziat empiryczny. Autor przedstawit w nim meto-
dyke, opis procesu badawczego, analize i ocene wynikéw, wnioski oraz kierunek
dalszych badan. Zaprezentowat cele (cel gtdwny i cele czgstkowe), hipotezy, przed-
miot i zakres badan. Omowit proces badawczy, probe badawczg oraz zastosowane
metody, narzedzia i techniki. Wszystkie etapy przedstawit w postaci rysunku (sche-
matu) procesu badawczego, a wyniki w postaci graficznej — w formie modeli, tabel
oraz wykresow.

Warto zwrdci¢ uwage na autorskie narzedzia wykorzystane w procesie badaw-
czym. Przedmiotem badan Skrzypka byty rézne aspekty dojrzatosci w percepcji
przedstawicieli organizacji i ekspertéw. Wnioski odnoszg sie do czesci teoretycznej
i badawczej — autor przedstawit wyniki badan jako analize poréwnawczg odpo-
wiedzi ekspertéw i przedstawicieli stu przedsiebiorstw, co znaczgco podnosi ich
wartos¢. Odnidst sie rowniez do hipotez oraz wskazat dalsze kierunki badan.

Ostatnia cze$é pracy to zakonczenie, w ktérym Skrzypek udzielit odpowiedzi na
postawione w pracy pytania badawcze. Potwierdzit zrealizowanie celdw wskaza-
nych na poczatku ksigzki oraz pozytywnie zweryfikowat hipoteze.

Ksigzka charakteryzuje sie aktualnoscig poruszanych zagadnien i ma znaczenie
poznawcze, wzbogacajgce wiedze z zakresu problematyki zwigzanej z doskona-
leniem organizacji. Autor dokonat rozpoznania tego, jak w literaturze swiatowej
i polskiej rozumiane sg pojecia: dojrzatosci, doskonalenia i doskonatosci organizacji
w teorii i praktyce. Uporzadkowat koncepcje dojrzatosci i doskonalenia organizacji,
dokonat przegladu i usystematyzowania rozwigzan koncepcyjnych w obszarze doj-
rzatos$ci dziedzinowych uwzgledniajac ich ewolucje. Zidentyfikowat determinanty
doskonalenia organizacji, ktére wptywajg na wzrost ich dojrzatosci oraz wskazat,
na jakim poziomie zaréwno dojrzatosci, jak i doskonalenia znajduja sie organizacje
uznane za dojrzate. Podkreslit pozytywny stosunek badanych organizacji do wiedzy
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i zarzadzania nig jako podstawy dla integracji systemdéw zarzadzania, modeli doj-
rzatosci i doskonatosci. Wskazat kierunki zmian w podejsciu do proceséw integracji.

Na uwage zastuguje opracowany ideowy model zintegrowanej dojrzatosci i do-
skonalenia na bazie wiedzy. Skrzypek wskazat potrzebe integracji dojrzatych sys-
temdw zarzadzania, modeli dojrzatosci i doskonatosci. Z kolei autorski model sta-
nowi przyktad wtgczenia sie autora w dyskusje na temat poszukiwania sposobdéw
doskonalenia zarzadzania w organizacjach, ktére zmierzajg do dojrzatosci i dosko-
natosci oraz funkcjonuja w warunkach zmian, niepewnosci i ryzyka. Skrzypek uwy-
puklit range zaréwno wiedzy i zarzagdzania nig, jak i dojrzatosci w zakresie wiedzy
w procesach majgcych na celu doskonalenie organizacji i dgzenie do doskonatosci.
Wskazat takze poziom dojrzatosci i doskonalenia w badanych przedsiebiorstwach
W oparciu o metode segmentacji.

Realizacja celu gtéwnego pracy byta mozliwa dzieki weryfikacji proponowanego
modelu ideowego integrujacego dojrzatos¢ i doskonalenie organizacji na bazie
wiedzy. W tym celu autor zastosowat metody ankietowania i przeprowadzit wy-
wiady z przedstawicielami organizacji i ekspertami. Skrzypek dysponuje bardzo wy-
sokim poziomem warsztatu naukowego, na co wskazuje zaprezentowana meto-
dyka, stosownie dobrana do rozwigzania podjetych probleméw badawczych. Do
osiggniecia celow szczegétowych autor wykorzystat réznorodne metody, m.in.: kry-
tyczna analize literatury przedmiotu, metode ankietowania i wywiadu bezposred-
niego nieustrukturyzowanego, metode delficka, analize luki zarzadzania, CAWI,
kwerendy i TwoStep Cluster Analysis. Praca oparta zostata na bogate;j literaturze
obejmujacej 668 pozycji, z czego blisko 300 to literatura anglojezyczna.

Reasumujac, przedstawiona ksigzka stanowi szerokie i kompletne studium teo-
retyczne wsparte wynikami badan nad problematyka dojrzatosci i doskonatosci or-
ganizacji, ktore taczy zarzadzanie wiedzg oraz dojrzatos¢ w tym obszarze. Warto
podkreslic¢ jej istotne walory aplikacyjne, dzieki licznie opisanym wynikom badan
i rekomendacjom dla przedsiebiorstw w zakresie dziata zwigzanych z doskonale-
niem organizacji.

Poruszana tematyka moze by¢ kontynuowana i poszerzana, w szczegdlnosci
z wykorzystaniem przedstawionego modelu dojrzatosci i doskonalenia, np. w ba-
daniu poziomodw dojrzatosci dziedzinowych pod katem stanu i mozliwosci wzrostu.
Szczegodlnie interesujgce mogy by¢é badania poziomu dojrzatosci dziedzinowych
w relacji do zapewnienia bezpieczenstwa (np. dojrzatosé infrastruktury IT a bezpie-
czenstwo informacji).
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Il Multidyscyplinarne Autorskie Seminarium
Naukowe Modus Securitas ,Determinanty
skutecznosci zarzgdzania bezpieczenstwem
panstwa i biznesu - koncepcje, modele, podejscia,
praktyka, wizje, wyniki badan”, Dwor Rychwatd,
22-23.09.2019r.

W dniach 22-23 wrzeénia 2019 r. w Dworze Rychwatd w Beskidzie Zywieckim miaty
miejsce obrady Il Multidyscyplinarnego Autorskiego Seminarium Naukowego
Modus Securitas pt. ,,Determinanty skutecznosci zarzadzania bezpieczeristwem
panstwa i biznesu — koncepcje, modele, podejscia, praktyka, wizje, wyniki badan”.
Tak jak w przypadku dwéch poprzednich edycji, pomystodawca oraz organizatorem
obrad byt dr hab. Mirostaw Kwiecinski, prof. Krakowskiej Akademii im. Andrzeja
Frycza Modrzewskiego. Seminarium organizowane byto przy wspoétudziale Fundacji
Instytut Wywiadu Gospodarczego w Krakowie oraz dzieki wsparciu przedstawicieli
lokalnego srodowiska przedsiebiorcow.

Wiodgcymi tematami Il edycji seminarium byty:

— Zarzadzanie bezpieczeristwem w obliczu zmian klimatycznych. Czy to poczatek
korica znanej nam cywilizac;ji?

— Dylematy ksztattowania i zachowania etosu funkcjonariusza stuzb parstwo-
wych. Czy grozi nam upadek etyki?

Poruszana tematyka, ktéra cieszy sie nadal wielkim zainteresowaniem zaréwno
wsréd akademikow, jak i stuzb oraz przedstawicieli $wiata biznesu, zwrécita uwage
blisko 25 uczestnikéw. Srodowisko akademickie reprezentowali przedstawiciele
osrodkéw z Warszawy, todzi, Krakowa, Wroctawia, Katowic i Bielska-Biatej. Zgodnie
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z zamierzeniami organizatora zasadniczym celem obrad byto przedyskutowanie wy-
selekcjonowanych probleméw dotyczacych determinant skutecznego zarzadzania
bezpieczenstwem panstwa oraz biznesu.

Zwyczajem stato sie skoncentrowanie uwagi uczestnikoéw wyktadu inauguracyj-
nego na jak najbardziej aktualnym problemie teorii i praktyki zarzagdzania bezpie-
czenstwem. W tym roku seminarium otworzyt, w zastepstwie nieobecnego prele-
genta mgr. Janusza Libera, dr hab. Mirostaw Kwiecinski, ktory przedstawit referat
pt. Przetom w zarzqdzaniu bezpieczeristwem w polskim biznesie. Ustawowe regu-
lacje cywilizujgce dziatalnos¢ podmiotow zbiorowych (spétek) oraz nowa perspek-
tywa aktywnosci stuzb specjalnych. Prelekcja stanowita interesujgcy przekaz pro-
jektowanych zmian wraz z ich szerokimi konsekwencjami w przepisach dotyczgcych
zgodnosci (compiliance) w spotkach, w tym w matych przedsiebiorstwach sektora
MSP. Omawiane zagadnienie spotkato sie z duzym zainteresowaniem ze strony
uczestnikéw.

W dalszej czesci seminarium przeprowadzono dyskusje w ramach | sesji pod
hastem: Zarzqdzanie bezpieczeristwem w obliczu zmian klimatycznych. Czy to po-
czgtek korica znanej nam cywilizacji?. Obradom przewodniczyt Dziekan Wydziatu
Zarzadzania i Komunikacji Spotecznej Krakowskiej Akademii, dr hab. Dariusz Fatufta,
prof. KA. W panelu wygtoszono nastepujace referaty:

— Kierunki przeobrazen modelu zarzqdzania kryzysowego w samorzqdzie tery-
torialnym wobec zmian klimatu, dr hab. inz. Katarzyna Sienkiewicz-Matyjurek,
prof PS (Politechnika Slaska w Gliwicach);

— Dylematy zarzgdzania obszarem bezpieczeristwa infrastruktury kolejowej wobec
ocieplenia klimatu, dr hab. inz. Adam Jabtonski, prof. WSB (Wyzsza Szkota Ban-
kowa w Poznaniu, Wydziat Zamiejscowy w Chorzowie).

Dwa kolejne referaty: Wizja oferty produktow firm ubezpieczeniowych wywo-
tana zmiang klimatu dr. Wojciecha Topczewskiego (Prudential Polska SA) oraz Ry-
zyko w zarzqdzaniu taricuchem dostaw sektora FMCG w warunkach wzrostu tem-
peratury powietrza — studium przypadku na przyktadzie wybranych produktow
mgr. Janusza Libera (Fundacja Instytut Wywiadu Gospodarczego) nie zostaty za-
prezentowane z powodu nieobecnosci prelegentdéw. Okolicznos$é ta data asumpt
do podjecia ozywionej dyskusji na wysokim poziomie merytorycznym nad wygto-
szonymi referatami, z czego bardzo zadowoleni byli zaréwno prelegenci, jak i sami
uczestnicy dyskus;ji.

Réznorodnosé problematyki bezpieczenstwa kontynuowana byta w ramach
Il sesji pt. Dylematy ksztattowania i zachowania etosu funkcjonariusza stuzb pan-
stwowych. Czy grozi nam upadek etyki? toczacej sie pod przewodnictwem dr hab.
Zofii Wilk-Wos, prof. SAN, dyrektor Instytutu Bezpieczenstwa Narodowego Spo-
tecznej Akademii Nauk w todzi. Uwaga uczestnikdw skoncentrowata sie na naste-
pujacych referatach:

— Wybrane zagadnienia zarzqdzania stuzbami mundurowymi w zwigzku z ustawq
o szczegolnych formach sprawowania nadzoru przez ministra wfasciwego do
spraw wewnetrznych, ptk SG w st. spocz. mgr Mirostaw Hakiel (Wyzsza Szkota
Bankowa w Bydgoszczy);

— Etyka w podatkach, dr Ryszard Betdzikowski (Wyzsza Szkota Finanséw i Prawa
w Bielsku-Biatej).

220

Il Multidyscyplinarne Autorskie Seminarium Naukowe Modus Securitas...

Oba wystgpienia byty okazjg do ozywionej dyskusji na temat znaczenia zaréwno
»miekkich”, jak i ,twardych” narzedzi zachowania bezpieczerstwa w systemie bez-
pieczerstwa panstwa.

Obrady seminarium naukowego wieniczyta sesja Il Zatozenia naukowo-organi-
zacyjne Letniej Szkoty Zarzgdzania Bezpieczeristwem 2020, ktérej przewodniczyt
prof. zw. dr hab. Andrzej Chodynski (KA). Uczestnicy obrad zgodnie potwierdzili ist-
nienie potrzeby oraz wole przeprowadzenia nowatorskiego przedsiewziecia w po-
staci projektu Letniej Szkoty Zarzgdzania Bezpieczenstwem. Wypracowano pierwsze
zatozenia programowo-organizacyjne, powotujac jednoczesnie do zycia grupe ini-
cjatywna. W jej sktad weszli przedstawiciele: Krakowskiej Akademii im. Andrzeja
Frycza Modrzewskiego, Spotecznej Akademii Nauk w todzi, Uniwersytetu Ekono-
micznego w Krakowie, Uniwersytetu Pedagogicznego w Krakowie, Wyzszej Szkoty
Ekonomiczno-Humanistycznej w Bielsku-Biatej, Wyzszej Szkoty Finanséw i Prawa
w Bielsku-Biatej oraz Fundacji Instytut Wywiadu Gospodarczego w Krakowie.

Przeprowadzona podczas seminarium ozywiona dyskusja udowodnita potrzebe
kontynuacji badan, a takze prowadzenia edukacji dotyczacej szeroko nakreslonego
wspotczesnego fenomenu jakim jest bezpieczerstwo — podstawowa przestanka
bytu cztowieka. Dobdr tematyki wystgpien wskazat na istnienie wielu zagrozen
zwigzanych ze zmianami klimatycznymi i wynikajacej z nich potrzeby uczenia sie
zycia na nowo. Dyskusja podkreslita takze wartos¢ podejmowanych przedsiewzieé
w celu poprawy poziomu bezpieczenistwa, szczegdlnie na rzecz uswiadamiania
znaczenia etycznych zachowan oraz praktyk w obszarze dziatarh funkcjonariuszy
panstwa.

W opinii uczestnikow Il edycja seminarium potwierdzita w petni potrzebe spo-
tkan naukowych skoncentrowanych na autorsko wyselekcjonowanej tematyce po-
dejmowanej przez zaproszone grono ekspertow. Zebrani podkreslali wysoki poziom
zaréwno naukowy, ekspercki, jak i organizacyjny seminarium. Uczestnicy wskazali
na potrzebe uruchomienia zorganizowanego przekazu zagadniert problematyki
bezpieczenstwa dla wszystkich zainteresowanych oséb w postaci letniej szkoty.
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XXX Miedzynarodowa Konferencja Naukowa
»0cjologia grup dyspozycyjnych. Pomiedzy
teorig nauk spotecznych a praktykg”,
Wroctaw, 9-10.05.2019 r.

Gtéwnymi organizatorami XXX Miedzynarodowej Konferencji Naukowej ,,Socjologia
grup dyspozycyjnych. Pomiedzy teorig nauk spotecznych a praktyka”, ktéra odbyta
sie w dniach 9-10 maja 2019 r. we Wroctawiu byli: Zaktad Socjologii Grup Dyspozy-
cyjnych Instytutu Socjologii Uniwersytetu Wroctawskiego, Akadémia Ozbrojenych
Sil gen. Milana Rastislava Stefanika ze Stowacji oraz Akademickie Koto Naukowe Se-
curity & Society IS UWr. Nalezy nadmieni¢, ze byto to réwniez jubileuszowe wyda-
rzenie naukowe, ktére uswietnito 10-lecie istnienia Zaktadu Socjologii Grup Dyspo-
zycyjnych.

Wspétorganizatorami wydarzenia byli: Zaktad Socjologii Edukacji IS UWr, Pol-
skie Towarzystwo Socjologiczne — Oddziat Wroctawski, Sekcja Socjologicznych Pro-
bleméw Bezpieczenstwa Narodowego PTS, Miedzynarodowy Instytut Innowacji
Nauka-Edukacja-Rozwdj w Warszawie, Urzad Marszatkowski Wojewddztwa Dolno-
$laskiego, Starostwo Powiatowe we Wroctawiu oraz Safety Project.

Partnerami konferencji byty podmioty zaangazowane w budowe systemu bez-
pieczeristwa: Dolnoslgskie Wodne Ochotnicze Pogotowie Ratunkowe, Gorskie
Ochotnicze Pogotowie Ratunkowe Grupa Watbrzysko-Ktodzka, Gérskie Ochotnicze
Pogotowie Ratunkowe Grupa Karkonoska, Paristwowa Straz Pozarna, Pogotowie
Ratunkowe, Policja Dolnoslgska, Ratownictwo Wodne Rzeczypospolitej, Stuzba
Wiezienna, Straz Graniczna, Lotnicze Pogotowie Ratunkowe, Drogowe Ochot-
nicze Pogotowie Ratunkowe, Grupa Ratownictwa Specjalistycznego OSP Wisznia
Mata, Grupa Ratownictwa Specjalistycznego OSP Staréwka, Starostwo Powiatowe
w Nysie i Starostwo Powiatowe we Wroctawiu.
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Patronat honorowy nad wydarzeniem objat Prezes Najwyzszej Izby Kontroli
Krzysztof Kwiatkowski, a patronat medialny dwumiesiecznik ,Ochrona Mienia
i Informacji”.

Od blisko 30 lat konferencja stwarza mozliwos¢ prowadzenia twoérczych dys-
kusji nad bezpieczeristwem i wypracowywania nowych perspektyw poznania
i opisu rzeczywistos$ci spotecznej w tym obszarze. Jak wskazujg organizatorzy,
gtownym adresatem spotkan i zarazem rozwazan konferencyjnych sg grupy dyspo-
zycyjne lokowane w zinstytucjonalizowanych przestrzeniach spotecznych. Wska-
zuje sie takze na ich aktywne zaangazowanie w budowanie nauki, ktéra w swoim
zatozeniu ma wptywacé na wzmacnianie bezpieczenstwa jako dobra wspdlnego.

Tematy podejmowane podczas XXX edycji konferencji skupiaty sie wokét kwe-
stii bezpieczenstwa, ktore (wspot)ksztattuje praktyki zycia codziennego. Organi-
zatorzy zgodnie z tytutem zaadresowali jg zaréwno do srodowisk naukowych, jak
i wtadz samorzadowych, terenowych organdw administracji rzgdowej, instytucji
publicznych, organizacji pozarzagdowych i przedstawicieli biznesu. Konferencja
stata sie w ten sposéb wielowymiarowa ptaszczyzng wymiany rozwazan i wy-
nikdw badan naukowych potgczonych z doswiadczeniami praktykdw zaangazo-
wanych zawodowo i biznesowo w sfere zarzadzania bezpieczenstwem.

Formuta konferencji zaktadata 9 modutéw tematycznych, ktére miaty sprzyjaé
twoérczym dyskusjom i wymianie doswiadczen. Zaproszeni uznani naukowcy i prak-
tycy z dziedziny bezpieczeristwa dazyli do wypracowania wnioskéw z zakresu fa-
czenia nauki i praktyki w tym zakresie.

W trakcie uroczystego otwarcia konferencji podpisano porozumienie o wspét-
pracy International Police Association pomiedzy Policja Republiki Wtoskiej
(ptk dr Orazio Anania), Policja Polskg oraz Policja Republiki Rumunii.

Wyktad inauguracyjny wygtosit prof. dr hab. Kazimierz W. Frieske, ktéry mowit
o nowym paradygmacie badan nad stosowaniem wiedzy naukowej w praktyce.
W panelu dyskusyjnym pt. Praktyczno-prawne aspekty zapewnienia poczucia bez-
pieczeristwa mieszkaricow powiatow uczestnicy podzielili sie posiadanymi do-
Swiadczeniami w zakresie organizacji bezpieczenstwa i poczucia bezpieczenstwa
wsrdod mieszkancow. Wsrod gtownych dyskutantéw byli: Roman Potocki — Starosta
Powiatu Wroctawskiego; mt. insp. Jacek Tabot, b. z-ca Miejskiego Komendanta Po-
licji; Grzegorz Mis$ — Powiatowy Rzecznik Konsumentéw oraz Beata Pierzchata — Dy-
rektor Wydziatu Organizacyjno-Prawnego (moderator panelu).

Pierwsza sesja plenarna dotyczyta m.in. kwestii zwigzanych z bezpieczeristwem
jako przedmiotem badan naukowych; aktualnych probleméw w edukacji zawo-
dowej zotnierzy zawodowych w sitach zbrojnych Republiki Stowackiej; bezpieczen-
stwa w spoteczeristwie ponowoczesnym, ze wskazaniem na jego gtéwne cechy
i konsekwencje dla budowy systemdéw bezpieczenstwa. Przedstawiono takze wazny
problem funkcjonowania grup dyspozycyjnych z perspektywy spotecznej odpowie-
dzialnosci. W sesji zwrécono uwage na kwestie zwigzane z fake newsami i dezinfor-
macjg powodujgcg w konsekwencji ryzyko dla bezpieczenstwa. Poruszono tema-
tyke grup dyspozycyjnych jako zasadniczego elementu sprawnie funkcjonujgcego
panstwa, a nastepnie wskazano rdznice miedzy niebezpieczenstwem percypo-
wanym a bezpieczenstwem zaawansowanym. Podjeto rowniez rozwazania doty-
czace terroryzmu islamskiego.
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W sesji drugiej rozmawiano na temat migracji jako wyzwania dla bezpieczen-
stwa narodowego Polski oraz ewolucji zagrozen dla bezpieczeristwa publicznego
stanowigcego wyzwanie dla grup dyspozycyjnych. Omoéwiono takze wybrane przy-
ktady dezinformacji spotecznej w strategicznych inwestycjach publicznych. Proble-
matyke te kontynuowano w sesji trzeciej i rozwazaniach dotyczgcych walki (wojny)
informacyjnej jako przyktadu broni niesmiercionosnej. Kolejne wystgpienia poru-
szaty m.in. tematyke spoteczno-ekonomicznych aspektéw obecnosci jednostek
wojskowych w gminach z perspektywy terytorialnej i organizacyjnej. Dyskusja do-
tyczyta rowniez problematyki edukacji w zakresie bezpieczeristwa i nowych wy-
zwan, ktére sie przed nig pojawiaja.

Drugiego dnia konferencji rozmawiano m.in. na temat: kultury bezpieczenstwa,
tworzenia wizerunku grup dyspozycyjnych, a takze bezpieczenstwa panstwa i bez-
pieczenstwa spotecznego, w tym dylematéw francuskich sit porzagdkowych po la-
tach stanu wyjatkowego i wybuchu ruchu z6ttych kamizelek na tle kryzysu insty-
tucji europejskich.

Nie pominieto réwniez kwestii udziatu organizacji pozarzagdowych w systemie
wsparcia bezpieczenstwa w lokalnych spotecznosciach, a takze jego spotecznego
i zdrowotnego kontekstu. Waznym zagadnieniem byto rédwniez tgczenie spo-
tecznej teorii z praktyka z perspektywy doskonalenia dziatania europejskich or-
ganow scigania.

Wartoscig dodang konferencji byto spotkanie przedstawicieli dwéch per-
spektyw — teoretycznej i praktycznej. Pozwolito to na opracowanie koricowych
whnioskdw zaréwno poszczegdlnych sesji, jak i catej konferencji. Wskazujg one na
potrzebe dalszych spotkan i dyskusji dotyczacych bezpieczenstwa, ktdre mogg
przybra¢ w przysztosci wymiar konkretnych badan oraz dalszych rozwazan teore-
tycznych, w tym rozwazan pozwalajacych na tworzenie nowych perspektyw ba-
dawczych i rozwigzan zastosowanych w praktyce.

Ponadto nalezy podkresli¢, ze dzieki duzej liczbie uczestnikéw konferencji, za-
réwno z kraju, jak i z zagranicy (Wtoch, Francji, Ukrainy, Stowacji czy Rumunii),
moze by¢ ona elementem kreowania nowego typu bezpieczenstwa, ktére zgodnie
z 0golnymi wnioskami z konferencji nalezy traktowac holistycznie i dazy¢ do mody-
fikacji jego istniejgcych systemdw i podsystemdw. Dtuga tradycje wroctawskich spo-
tkan konferencyjnych z pewnoscig warto kontynuowac.
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IX Konferencja Naukowa ,Bezpieczenstwo
i zarzgdzanie kryzysowe”, Spoteczna Akademia
Nauk w todzi, £t6dz, 18-19.09.2019 .

W dniach 18-19 wrzes$nia 2019 r. w siedzibie Spotecznej Akademii Nauk w todzi
miata miejsce dziewigta edycja konferencji naukowej, tym razem zorganizowana
pod hastem , Bezpieczenstwo i zarzgdzanie kryzysowe”. Po raz pierwszy jednak
jej organizatorami byty trzy instytucje: Instytut Bezpieczenstwa Narodowego i Ka-
tedra Zarzadzania Spotecznej Akademii Nauk w todzi, Krakowska Akademia im.
Andrzeja Frycza Modrzewskiego oraz Fundacja Instytut Wywiadu Gospodarczego
w Krakowie.

Jak co roku, gtéwnym celem konferencji byta dyskusja i wymiana doswiadczen
w gronie przedstawicieli Srodowiska naukowego oraz praktykéw bezpieczenstwa
i zarzadzania kryzysowego, ktérzy wywodzg sie ze stuzb, administracji i Swiata biz-
nesu. Zamystem dziewiatej edycji konferencji byto poswiecenie szczegdlnej uwagi
problematyce zarzadzania bezpieczeristwem na poziomie lokalnym oraz zagadnie-
niom roli wywiadu i kontrwywiadu w praktyce biznesu. Organizatorzy przewidzieli
szczegbtowy zakres tematyczny, do ktdrego nalezaty nastepujace kwestie:
— zarzadzanie bezpieczeistwem na poziomie lokalnym;
— bezpieczenstwo spotecznosci lokalnych;
— programy prewencyjne w budowaniu bezpieczenstwa spotecznosci lokalnych;
— wywiad i kontrwywiad w praktyce biznesu (specjalny panel);
— zarzadzanie kryzysowe i ratownictwo;
— ochrona informacji niejawnych;
— wspodtpraca cywilno-wojskowa;
— przygotowania do militaryzacji;
— polityka bezpieczenstwa, w tym strategia bezpieczeristwa narodowego Rzeczy-

pospolitej Polskiej;
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— planowanie operacyjne i programowanie obronne;

— realizacja zadan na rzecz Sit Zbrojnych Rzeczypospolitej Polskiej i wojsk sojusz-
niczych;

— ochrona ludnosci w warunkach prowadzonych dziatari obronnych;

— ochrona obiektow kultury szczegélnie cennych dla dziedzictwa narodowego.
Otwarcia obrad dokonata dr hab. Zofia Wilk-Wos, prof. SAN, dyrektor Instytutu

Bezpieczenstwa Narodowego Spotecznej Akademii Nauk w todzi. Zwrdcita uwage

na pewne nowe aspekty organizacji konferencji, ktére wynikajg z powiekszenia sie

liczby jej organizatordéw, co daje podstawy do dalszej wspotpracy. W tym duchu prze-
wodniczgca obrad poprosita przedstawicieli poszczegdlnych organizatoréw o wypo-
wiedz na temat Perspektywy wspdtpracy oraz mozliwosci wspdlnych badarn i dziatan

w obszarze bezpieczeristwa i zarzqdzania kryzysowego. Gtos zabrali kolejno:

— dr hab. Mirostaw Kwiecinski, prof. KA, Prezes Zarzadu Fundacji Instytut Wy-
wiadu Gospodarczego;

— prof. zw. dr hab. Stawomir Mazur, Dziekan Wydziatu Nauk o Bezpieczen-
stwie KA;

— dr hab. Piotr Rozwadowski, prof. SAN.

W kolejnej czesci konferenciji, ktéra byt panel Bezpieczna Europa? podjeto inte-
resujace i aktualne zagadnienia o wielowatkowe;j tresci. Wystapili:

— dr hab. Bogdan Panek, prof. SAN i dr hab. Mirostaw Banasik, prof. Uniwersytetu
Jana Kochanowskiego w Kielcach z referatem Przysztosc¢ Europy i konsekwencje
dla polskiej polityki bezpieczeristwa i obrony — dwugftos;

— dr Krzysztof Skusiewicz (SAN), Od ,,Cara Puszki” do ,,toszarika”. O stabosci Rosji
i jej konsekwencjach dla bezpieczeristwa europejskiej.

W obu przypadkach referaty wywotaty burzliwg dyskusje juz w trakcie ich pre-
zentacji.

W dalszej czesci przedpotudniowych obrad interesujacy referat pt. Modelo-
wanie zagrozen bezpieczenstwa i porzqdku publicznego — propozycja metodyczna
przedstawit dr hab. Janusz Ziarko, prof. KA. Wystgpienie stanowito kolejng okazje
do ozywionej dyskusji dotyczacej obszaru metodologii nauk o bezpieczenstwie.

Autorem ostatniego wystgpienia przed przerwg obiadowg byt dr hab. Piotr Roz-
wadowski, prof. SAN, ktéry wygtosit referat Kaszmir 2019 — eskalacja konfliktu czy
proba stabilizacji. Zarzgdzanie kryzysowe na terenach spornych.

Druga czes$¢ obrad stata sie domeng specjalistow praktykow w ramach spe-
cjalnie przygotowanego przez Fundacje Instytut Wywiadu Gospodarczego pa-
nelu Wywiad i kontrwywiad w praktyce biznesu. Rdwniez w tej czesci konferencji
uczestnicy podjeli momentami bardzo ozywiong dyskusje. Z kolejnymi referatami
wystapili:

— mgr Zdzistaw Mazurski (Perfect Business Consulting, Warszawa), Wywiad
i kontrwywiad w dziatalnosci agencji detektywistycznych;

— mgr Janusz Liber (Fundacja Instytut Wywiadu Gospodarczego), Kontrwywiad
biznesowy jako jeden z elementow bezpieczeristwa korporacyjnego na przykta-
dzie miedzynarodowych organizacji;

— dr Ryszard Betdzikowski (Wyzsza Szkota Finanséw i Prawa w Bielsku-Biatej), Ak-
tualne zagrozenia bezpieczeristwa rozwoju spotecznego na Podbeskidziu. Pro-
blem lokalny czy systemowy?.
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Rzeczowego podsumowania panelu dotyczacego wywiadu i kontrwywiadu go-
spodarczego podjat sie gen. bryg. (rez.) Pawet Pruszynski, pracownik naukowy SAN
w todzi, Filia w Warszawie, byly zastepca Szefa Agencji Bezpieczer'stwa Wewnetrz-
nego, ktéry w znakomity analityczny sposéb omdwit walory, ale takze dyskusyjne
elementy przedstawionych wystgpien.

Drugi dzien obrad wypetniony zostat referatami kolejnych uczestnikdw. Gtos
zabrali:

— prof. zw. dr hab. Stawomir Mazur (KA), Zadania Sit Zbrojnych w zarzgdzaniu kry-
zysowym Polski;

— dr hab. Jadwiga Mazur, prof. UP (Uniwersytet Pedagogiczny im. KEN w Kra-
kowie), Bariery i czynniki wspierajgce w realizacji wybranych programdw profi-
laktycznych w ocenie ich beneficjentow na przyktadzie miasta £odz;

— mgr Barbara Standarska, doktorantka (KA), Nowe zastosowanie bezzatogowych
statkéw powietrznych podczas realizacji zadan militarnych dla zwiekszenia bez-
pieczenistwa spotecznosci lokalnej;

— dr hab. Monika Ostrowska, prof. KA i dr Cezary Podlasinski, prof. KA, Patrole roz-
minowania w systemie zarzqdzania kryzysowego;

— dr Michat Stepinski (SAN), Wptyw ustawy o dziataniach antyterrorystycznych na
funkcjonowanie instytucji, organizacji, przedsiebiorcow i 0sob fizycznych;

— mgr Marek Krzywonos, doktorant (KA), Dziafania interesariuszy wewnetrznych
i zewnetrznych w poprawie bezpieczeristwa drogowego transportu towardw na
terenie UE.

Szerokie spektrum poruszanej problematyki wywotato fale ozywionej dyskus;ji.
Uczestnicy konferencji w liczbie blisko 25 oséb potwierdzili ogromne pozytki pty-
nace z kolejnej okazji do wymiany doswiadczen, mysli i rezultatéw badan. Efektem
obrad bedzie publikacja zawierajaca referaty wygtoszone podczas konferencji.
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Instrukcja przygotowania artykutow
do czasopisma , Bezpieczenstwo. Teoria i Praktyka”

Formatowanie i redagowanie

Tekst artykutu (objetosé ok. 12—20 stron) powinien by¢ ztozony pismem Times New Roman
o wielkosci 12 punktéw z interlinig 1,5. Terminy i wyrazenia obcojezyczne oraz tytuty arty-
kutéw i ksigzek nalezy pisaé kursywa (italic). Nie nalezy stosowac wyttuszczen (bold). Nie
nalezy stosowac podkreslen. Prosimy o konsekwentne stosowanie skrétéw (np., r., w. itp.)
w catym artykule. Jesli artykut podzielony jest srodtytutami na czesci, to prosimy rozpoczgé
od ,Wprowadzenia”, a na koricu umiesci¢ ,,Podsumowanie”. Nie ma potrzeby numerowania
Srodtytutow.

llustracje

Rysunki, wykresy i fotografie powinny by¢ dostarczone na ptytach CD lub poczta elektro-
niczng w formie zeskanowanej lub jako elektroniczny plik w jednym z formatéw: *.bmp,
* tif, *.jpg lub *.psd.

llustracje zaczerpniete z innych prac i podlegajace ochronie prawa autorskiego powinny
by¢ opatrzone informacjg bibliograficzng w postaci odsytacza do literatury, umieszczonego
w podpisie rysunku (np. Zrédto: N. Davies, Europa. Rozprawa historyka z historig, Krakéw
1998, s. 123).

Tabele

Tabele nalezy umieszcza¢ mozliwie blisko powotania i numerowac kolejno. Tabele tworzy
sie, stosujgc polecenie: Wstawianie — Tabela. Wskazane jest unikanie skrétéw w rubrykach
(kolumnach) tabel. Tekst w tabeli powinien by¢ ztozony pismem mniejszym niz podstawo-
wy. Ewentualne objasnienia nalezy umiescic w linii bezposrednio pod tabelg, a nie w samej
tabeli.
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Instrukcja przygotowania artykutéw do czasopisma ,,Bezpieczenstwo. Teoria i Praktyka”

Przypisy
Obowigzuja przypisy dolne, ktére nalezy tworzyé, stosujac polecenie: Odwotania /| Wstaw
przypis dolny. W polu, ktdre pojawi sie na dole kolumny, wpisujemy tekst przypisu (pismo
wielkosci 8-9 pkt.).
Przyktady:
¢ publikacje ksigzkowe
S. Grodziski, Habsburgowie, [w:] Dynastie Europy, red. A. Maczak, Wroctaw 1997,
s. 102-136.
e artykuty w czasopismach
S. Walto$, Swiadek koronny — obrzeza odpowiedzialnosci karnej, ,Paristwo i Prawo”
1993, z. 2,s. 16.
W przypisach do oznaczania powtdrzerh mozna stosowac terminologie facifiska lub polska,
czyli: op. cit., ibidem (tamze), idem (tenze), eadem (taz). Bezwzglednie nalezy jednak za-
dbac¢ o konsekwentny zapis i nie mieszac zapisu facinskiego z polskim. Po adresie strony
internetowej podajemy w nawiasie kwadratowym date dostepu. W zapisie dat generalnie
uzywamy cyfr arabskich.

Istnieje rowniez mozliwos¢ nadsytania tekstow o charakterze historycznym (do dziatu
,»Z kart historii”), recenzji oraz komunikatéw i sprawozdan.

Recenzje

Autorzy piszacy recenzje proszeni sg o dostarczenie zeskanowanej oktadki recenzowane;j
publikacji (moze by¢ w skali szarosci), a takze o umieszczenie w nagtéwku recenzji nastepu-
jacych danych: autor i tytut ksigzki (ew. jej redaktor), ttumacz, nazwa wydawnictwa, miejsce
i rok wydania, liczba stron. W przypadku publikacji obcojezycznych mile widziany jest prze-
ktad ich tytutu.

Streszczenia
Prosimy Autoréw o dostarczenie kilkuzdaniowych streszczen artykutéw w jezykach: pol-
skim, angielskim i rosyjskim, wraz z ttumaczeniem tytutu artykutu.

Prosimy rowniez o dotgczenie krétkiej notki o autorze (tytut/stopiers naukowy, uczelnia/or-
ganizacja), a takze oSwiadczenia, ze artykut nie byt wczesniej publikowany ani ze nie narusza
on praw autorskich innych oséb.

Teksty niespetniajgce powyzszych wymogdw beda odsytane autorom z prosbg o uzupet-
nienie.
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Podstawowe zasady recenzowania artykutéw
W czasopismach

1. Do oceny kazdej publikacji powotuje sie co najmniej dwdch niezaleznych recen-
zentdw spoza jednostki.

2. W przypadku tekstéw powstatych w jezyku obcym co najmniej jeden z recen-
zentéw jest afiliowany w instytucji zagranicznej innej niz narodowos$¢ autora
pracy.

3. Rekomendowanym rozwigzaniem jest model, w ktdrym autor(-rzy) i recenzenci
nie znajg swoich tozsamosci (tzw. double-blind review process).

4. W innych rozwigzaniach recenzent musi podpisa¢ deklaracje o niewystepo-
waniu konfliktu intereséw. Za konflikt interesdéw uznaje sie zachodzgce miedzy
recenzentem a autorem: bezposrednie relacje osobiste (pokrewienstwo, zwigzki
prawne, konflikt), relacje podlegtosci zawodowej, bezposrednia wspodtpraca na-
ukowa w ciggu ostatnich dwéch lat poprzedzajacych przygotowanie recenzji.

5. Recenzja musi mieé forme pisemng i konczyc sie jednoznacznym wnioskiem co do
dopuszczenia artykutu do publikacji lub jego odrzucenia.

6. Zasady kwalifikowania lub odrzucenia publikacji i ewentualny formularz recen-
zencki sg podane do publicznej wiadomosci na stronie internetowej czasopisma
lub w kazdym numerze czasopisma.

7. Nazwiska recenzentdw poszczegdlnych publikacji/numerdw nie sg ujawniane; raz
w roku czasopismo podaje do publicznej wiadomosci liste recenzentéw wspotpra-
cujacych.

W trosce o rzetelno$¢ naukows i jakos$é publikowanych artykutéw wydawnictwo
wdraza procedure zabezpieczajacg przed zjawiskiem ghostwritingu. Zaréwno gho-
stwriting, jak i guest authorship sg przejawem nierzetelnosci naukowe;j.

Ghostwriting — autor/wspotautor publikacji wnidst istotny wktad w powstanie pu-
blikacji, nie ujawnia jednak swojego udziatu jako jeden z autoréw lub nie wymienia
sie jego roli w podziekowaniach zamieszczonych w publikacji.

Guest authorship — udziat autora jest znikomy lub w ogdle nie miat miejsca, a po-
mimo to jest autorem/wspotautorem publikaciji.

Redakcja informuje, ze wszystkie wykryte przypadki ghostwriting i guest authorship
beda demaskowane, wigcznie z powiadomieniem odpowiednich podmiotéw, a takze
beda dokumentowane wszelkie ujawnione przejawy nierzetelnosci naukowej.
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ZACHECAMY DO PRENUMERATY

Zamodwienia na prenumerate prosimy kierowaé pocztg elektroniczng
na adres: ksiegarnia@kte.pl lub faksem (nr 12 25-24-593).

Nalezy poda¢ nastepujace dane:
— imie i nazwisko (nazwe) osoby (instytucji) zamawiajacej
— adres zamieszkania (siedziby)
— numer identyfikacji podatkowej (NIP)
— adres, na ktéry ma by¢ przesytane czasopismo
— liczbe kolejnych zamdéwionych numeréw
— liczbe egzemplarzy kazdego numeru.
Do ceny zostanie doliczony indywidualny koszt przesyiki.

Szczegbtowe warunki prenumeraty
oraz formularz zamdwienia dostepne pod adresem:
www.ka.edu.pl/ksiegarnia/czasopisma/bezpieczenstwo

W sprzedazy dostepne réwniez inne czasopisma
Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego:

,European Polygraph”
»Krakowskie Studia Miedzynarodowe”
»Panstwo i Spoteczeristwo”
,Studia Prawnicze”

,Studia z Dziejéw Panstwa i Prawa Polskiego”

Zapraszamy na strone internetowg kwartalnika
btip.ka.edu.pl
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Lista recenzentow za rok 2019

W 2019 roku artykuty zgtoszone do ,Bezpieczenstwa. Teorii i Praktyki” opiniowali pod kg-
tem ich naukowej przydatnosci do rozpowszechniania:

dr hab. Tadeusz Ambrozy, prof. AWF
prof. dr hab. Ewa Bujwid-Kurek

dr hab. inz. Zbigniew Ciekanowski

dr hab. Anna Citkowska-Kimla, prof. UJ
ptk dr hab. Leszek Elak

dr hab. Artur Gruszczak

dr hab. Matgorzata Kamola-Cieslik, prof. US
prof. dr hab. inz. Marian Kopczewski
dr hab. Michat Kosman

dr Przemystaw tukasik

prof. dr hab. Ewa Maj

dr hab. Justyna Miecznikowska

dr hab. Krzysztof Miszczak, prof. SGH
dr Kamilla Schoell-Mazurek

dr hab. Anna Szczeparnska-Dudziak

dr hab. Matgorzata Swider, prof. UP
prof. dr hab. Krzysztof Tarka

dr hab. Aleksandra Trzcielinska-Polus, prof. UO
dr hab. tukasz Wojcieszak

prof. dr hab. Waldemar Zubrzycki

dr hab. Krzysztof Zarna, prof. UR

237






	Rosyjskie rozwinięcia teorii „małej wojny”. Wymiar historyczny i współczesny
	Anna Bałamut

	Krakowska Chorągiew Męska ZHP. Powstanie i początki działalności 
(1920–1921). Kalendarium wydarzeń
	Andrzej Krzak 

	Koncepcja modelowania 
dynamicznego procesów implementacyjnych systemów zintegrowanych a bezpieczeństwo procesów biznesowych 
przy realizacji projektów IT
	Janusz Wojtycza 

	Zarządzanie bezpieczeństwem 
w erze cyfrowej
	Piotr Komsta

	Asian Development Bank 
and its Impact on Improving Security in the Asia-Pacific Region 
	Mirosław Laszczak

	System wjazdu i wyjazdu (EES) i Europejski system informacji o podróży oraz zezwoleń na podróż (ETIAS). Rola i znaczenie nowoczesnych systemów w zakresie działań prewencyjnych i wzmacniania bezpieczeństwa UE
	Elżbieta Majchrowska

	Ochotnicze Straże Pożarne. 
Zapewnienie efektu synergii w zarządzaniu kryzysowym 
	Jowita Świerczyńska

	Wykorzystanie dorobku nauk o zarządzaniu na rzecz podnoszenia bezpieczeństwa miast. Koncepcja smart
	Andrzej Marjański 
	Jarosław Ropęga 

	Podejście systemowe w badaniach bezpieczeństwa organizacji 
	Andrzej Chodyński 

	Podnoszenie poziomu bezpieczeństwa. Metody i narzędzia. Wprowadzenie
	Janusz Ziarko

	Andrzej Chodyński
	The Role of Customs Clearance in Ensuring the Security 
and Protection of Cross-Border Trade 
in the European Union 
	Sylwia Zawadzka

	Energetyka – bezpieczeństwo w wyzwaniach badawczych, red. Piotr Kwiatkiewicz, Radosław Szczerbowski, tom 1
	Wojciech Huszlak 

	Adam Skrzypek, Dojrzałość i doskonalenie organizacji 
	Mirosław Kwieciński
	III Multidyscyplinarne Autorskie Seminarium Naukowe Modus Securitas „Determinanty skuteczności zarządzania bezpieczeństwem państwa i biznesu – koncepcje, modele, podejścia, praktyka, wizje, wyniki badań”, Dwór Rychwałd, 22–23.09.2019 r.
	Jadwiga Mazur

	XXX Międzynarodowa Konferencja Naukowa „Socjologia grup dyspozycyjnych. Pomiędzy teorią nauk społecznych a praktyką”, Wrocław, 9–10.05.2019 r.
	Mirosław Kwieciński

	IX Konferencja Naukowa „Bezpieczeństwo i zarządzanie kryzysowe”, Społeczna Akademia Nauk w Łodzi, Łódź, 18–19.09.2019 r.
	Instrukcja przygotowania artykułów 
do czasopisma „Bezpieczeństwo. Teoria i Praktyka”
	Podstawowe zasady recenzowania artykułów w czasopismach


