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RESUMO

A ocorréncia de faltas e falhas nos sistemas computacionais pode levar a
catastrofes e prejuizos humanos, estruturais e financeiros. Recentemente, as
faltas em sistemas computacionais tém aparecido mais frequentemente sob a
forma de intrusdes, que sdo o resultado de um ataque que obtém sucesso ao
explorar uma ou mais vulnerabilidades. Uma questio recorrente € a discussio
de quanto podemos confiar no funcionamento destes sistemas, demonstrando
a necessidade de uma melhor aplicagdo de conceitos como dependabilidade,
onde é esperado que o sistema funcione conforme suas especifica¢des, ainda
que alguns componentes apresentem problemas.

Replicagdo de Maquina de Estados ¢ uma técnica comumente utilizada na
implementagao de servicos distribuidos que toleram faltas e intrusdes. Origi-
nalmente as abordagens baseadas nesta técnica necessitavam 3 f + 1 servido-
res para tolerar f faltas. Recentemente, através do uso de modelos hibridos,
que possuem componentes confidveis, algumas abordagens conseguiram re-
duzir este ndmero para 2f + 1. Para construir estes componentes confidveis
€ necessario fazer algumas modifica¢des complexas nos servidores, tanto do
ponto de vista de software quanto de hardware.

A arquitetura de sistema proposta neste trabalho é baseada em um modelo,
chamado de modelo hibrido, em que as suposicdes de sincronismo, presenga
e severidade de faltas e falhas variam de componente para componente. O
modelo aqui proposto utiliza uma abstragdo de compartilhamento de dados -
os Registradores Compartilhados Distribuidos - e explora o uso de tecnolo-
gias de virtualizagdo para simplificar a criacdo da componente invioldvel de
tolerancia a faltas. Com esta arquitetura € possivel diminuir a quantidade de
recursos computacionais necessarios de 3f + 1 para 2f + 1, além de alcancar
uma laténcia (em nimeros de passos para comunica¢do) comparavel apenas
com algoritmos especulativos.

Palavras-chave: Tolerancia a faltas Bizantinas. Tolerancia a intrusdes. Repli-
cacdo Mdaquina de Estados. Sistemas Distribuidos. Virtualizagdo. Modelo
Hibrido






ABSTRACT

The occurrence of faults and failures in computer systems can lead to di-
sasters and damages in human, structural and financial meanings. Recently,
faults in computer systems have appeared most often in the form of intru-
sions, which are the result of an attack that succeeds by exploiting one or
more vulnerabilities. A recurrent issue is the discussion of how much we can
trust in the execution of these systems, demonstrating the need for better im-
plementation of concepts such as dependability, where it is expected that the
system works according to their specifications, although some components
have problems. State Machine Replication is a technique commonly used
in the implementation of distributed services that tolerate faults and intrusi-
ons. Originally approaches based on this technique needed 3f + 1 servers to
tolerate f faults. Recently, through the use of hybrid models that have reli-
able components, some approaches have succeeded in reducing this number
to 2f 4+ 1. To build these reliable components is necessary to make some
complex modifications in the servers, in meanings of software and hardware.
The system architecture proposed in this work is based on a hybrid model, in
which the assumptions of timing, presence and severity of faults and failures
vary from component to component. The proposed model uses an abstraction
of data sharing - Distributed Shared Registers - and explores the use of virtua-
lization technologies to simplify the creation of the fault tolerant tamperproof
component. With this architecture it is possible to reduce the amount of com-
putational resources needed from 3f +1 to 2f+4 1, and achieve a latency
(in terms of number of communication steps) comparable only to speculative
algorithms.

Keywords: Byzantine fault tolerance. Intrusion tolerance. State Machine
Replication. Distributed systems. Virtualization. Hybrid Model
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1 INTRODUCAO

1.1 MOTIVACAO

E impossivel imaginar como seria nosso cotidiano sem o uso de sis-
temas computacionais. Eles estdo presentes em praticamente todos os aspec-
tos de nossas vidas, na compra de um pao, ao efetuar transacdes financeiras
ou no controle hospitalar. A ocorréncia de faltas e falhas nestes sistemas
pode levar a catdstrofes e prejuizos humanos, estruturais e financeiros. Re-
centemente, as faltas em sistemas computacionais t€ém aparecido mais fre-
quentemente sob a forma de intrusdes, que sdo o resultado de um ataque que
obtém sucesso ao explorar uma ou mais vulnerabilidades (CORREIA et al.,
2005). Uma questdo recorrente € a discussdo de quanto podemos confiar no
funcionamento destes sistemas, demonstrando a necessidade de uma melhor
aplicacdo de conceitos como dependabilidade, onde € esperado que o sistema
funcione conforme suas especificacdes, ainda que alguns componentes apre-
sentem problemas.

A aplicag@o de conceitos de dependabilidade para construir sistemas
distribuidos seguros tem crescido de maneira considerdvel sob a designagdo
de tolerancia a intrusido (VERfSSIMO; NEVES; CORREIA, 2003; COR-
REIA; NEVES; VERISSIMO, 2004). Esta drea tem sido alvo de muitas pes-
quisas nas ultimas décadas (LAMPORT; SHOSTAK; PEASE, 1982) e dentre
as abordagens utilizadas, destacam-se as que fazem uso de redundancia. Es-
tas técnicas sdo implementadas através da replicacdo de maquina de estados
(RME) (LAMPORT, 1978; SCHNEIDER, 1982) que combina uma série de
mecanismos que contribuem para a manutengdo da disponibilidade e inte-
gridade das aplicacOes, bem como dos ambientes de execucdo (LUIZ et al.,
2008).

A abordagem de RME tem sido utilizada para tolerar faltas bizantinas
(arbitrarias) (REITER, 1995; CASTRO; LISKOV, 2002), mantendo o funcio-
namento correto do sistema ainda que tenha havido intrusdes. Os algoritmos
tolerantes a intrusdo t€ém como objetivo permitir que os sistemas continuem
operando dentro das suas especificagcdes de funcionamento, ainda que alguns
de seus componentes apresentem comportamento arbitrario ou, até mesmo,
malicioso (AMIR et al., 2006; CASTRO; LISKOV, 2002; REITER, 1995;
YIN et al., 2003). Alguns trabalhos comprovaram que através do uso destes
algoritmos é possivel projetar servicos confidveis como sistemas de arquivos
em rede, backup cooperativo, servigos de coordenagdo, autoridades certifi-
cadoras, banco de dados, sistemas de gerenciamento de chaves, etc (VERO-
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NESE et al., 2011).

Os algoritmos tolerantes a faltas bizantinas (BFT - acronimo do inglés
Byzantine Fault Tolerant), em sua maioria, necessitam de um minimo de
3f 4+ 1 réplicas (CASTRO; LISKOV, 2002; REITER, 1995; KOTLA et al.,
2008) para tolerar f faltosas. Entretanto, quando usada para tolerar faltas
de crash (parada), a redundancia de maquinas diminui para apenas 2f + 1
réplicas (SCHNEIDER, 1990a). O nimero adicional de réplicas para o pri-
meiro caso se faz necessdrio para tolerar comportamentos maliciosos e/ou
arbitrarios. Este custo se torna ainda mais alto se considerarmos que a hete-
rogeneidade é uma premissa importante neste tipo de sistema (GARCIA et
al., 2011; OBELHEIRO et al., 2006).

Trabalhos recentes conseguem melhorar a resilié€ncia dos sistemas BFT
tolerando faltas com apenas 2 f 4 1 réplicas, utilizando diferentes abordagens
(VERONESE et al., 2011; CHUN et al., 2007; LEVIN et al., 2009; COR-
REIA; NEVES; VERISSIMO, 2004; REISER; KAPITZA, 2007; JUNIOR et
al., ; STUMM et al., 2010).

Os modelos de sistema destes trabalhos consideram suposi¢des hibridas
para as entidades que os compde (CORREIA et al., 2002; VERfSSIMO,
2006). Estas suposicdes baseiam-se na separacdo do sistema em dois sub-
sistemas, um deles invioldvel e sujeito apenas a faltas de crash e outro sujeito
a qualquer tipo de falta arbitrdria. Se formos considerar a viabilidade de se
reproduzir alguns destes sistemas, pode-se dizer que sdo de alta complexi-
dade, pois, para criar o subsistema invioldvel, muitos requerem hardwares
proprios (VERONESE et al., 2011; CHUN et al., 2007; LEVIN et al., 2009)
ou entdo alto acoplamento ao kernel do sistema operacional que os suportam
(CORREIA; NEVES; VERISSIMO, 2004).

Além da resiliéncia, outro fator importante para avaliacdo do desem-
penho de sistemas BFT é o atraso no processamento de uma requisi¢cao, ou
laténcia (CORREIA; NEVES; VERISSIMO, 2012). A quantidade de pas-
sos de comunicacdo necessdria durante uma execugdo na auséncia de falta
é considerada como métrica de laténcia nestes sistemas (VERONESE et al.,
2011). Os algoritmos especulativos, em que os clientes participam ativamente
do progresso do sistema, sdo os que possuem a menor quantidade de passos
(KOTLA et al., 2008; VERONESE et al., 2011). Portanto, um bom ponto a
ser avaliado € a diminui¢do da laténcia sem a necessidade de intervencdo dos
clientes.
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1.2 PROPOSTA DO TRABALHO

A ideia deste trabalho é revisitar o modelo hibrido de sistemas, ex-
plorando uma nova abordagem de implementacdo do subsistema invioldvel
chamado de Registradores Distribuidos Compartilhados (DSR - acrénimo
do inglés Distributed Shared Register). Somente as partes cruciais de al-
goritmos de replicagdo de maquinas de estados tolerantes a faltas Bizantinas
serdo executadas neste subsistema. O objetivo é reduzir de n > 3f + 1 para
n > 2f+ 1 a quantidade de recursos computacionais fisicos. A abordagem
proposta, utilizando o DSR, tem a vantagem - em relacdo as anteriores - de
ndo necessitar que haja modifica¢des nos sistemas operacionais nem no hard-
ware das maquinas servidoras. Ao invés disto, a arquitetura do subsistema
inviolavel serd embasada em tecnologias largamente disponiveis e de sim-
ples configuragc@o, como tecnologias de virtualizacdo e emulacdo de memoria
compartilhada.

A proposta apresentada consiste na criacdo de um subsistema invioldvel
para ser utilizado em conjunto com outros subsistemas para a criacdo de
um sistema distribuido tolerante a faltas Bizantinas. Este subsistema é res-
ponsdvel por permitir a comunicagdo de mensagens entre 0s recursos com-
ponentes da replicacdo de méaquinas de estado e seu foco € direcionado para
a troca de informacdes que garantam que estas réplicas entrem em consenso
em relacdo ao estado atual do sistema. A ideia principal por tras deste modelo
¢é permitir que as réplicas recebam as mesmas informagdes na mesma ordem,
de modo que suas transi¢des de estado sejam iguais. Desta forma, evitando a
inconsisténcia de estados do sistema, todas as mdquinas podem funcionar cor-
retamente permitindo que qualquer sistema de tolerancia a faltas seja criado
sobre este modelo hibrido.

A arquitetura e o algoritmo propostos nao pretendem oferecer a solu¢ao
ideal para todos os casos. A utilizacdo de maquinas virtuais é adequada para
empresas abertas a esse tipo de tecnologia, como as de computacdo em nu-
vens. E também indicada quando ndo se pode esperar pela ativagdo de réplicas
em espera em caso de falha. Nestes casos, uma solucio para replicagio de
maquinas de estados BFT eficiente - com apenas 2f + 1 réplicas fisicas -
usando virtualizag¢do pode ser adequada.
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1.3 OBJETIVOS

1.3.1 Objetivo Geral

O principal objetivo do presente trabalho € investigar e estudar as

técnicas existentes de modelos hibridos tolerantes a faltas Bizantinas base-
ados em Replicacdo de Mdquina de Estados. Em seguida, propor um modelo
que visa trazer uma soluc¢do simples para a criagdo de um componente in-
violdvel capaz de servir de base para a solu¢io de problemas de consenso com
baixa laténcia e resiliéncia. Este modelo deve ser baseado em virtualizagcdo e
em memoria compartilhada emulada.

1.3.2 Objetivos Especificos

De acordo com o objetivo geral acima, alguns objetivos especificos se

fazem necessarios:

1.

Levantamento e estudo de referéncias tedricas, de modo a formar uma
base sodlida de conceitos relacionados ao estudo de sistemas hibridos de
tolerdncia a faltas bizantinas.

Especificacdo de uma arquitetura que faca de maneira clara a distin¢do
entre os subsistemas do modelo hibrido.

. Especificagdo de um protocolo de difusdo atdmica que servird de base

para o protocolo de replicacdo de mdquinas de estados.

Especifica¢do de um protocolo de consenso baseado na arquitetura des-
crita acima, bem como a elaboracdo de suas provas de correcao.

Testes de execucdo e avaliagdo do desempenho obtido com os protétipos.

Especificacio e implementacdo de protocolos que, juntamente ao pro-
tocolo de consenso, garantam a execugdo segura de servigos no modelo
proposto.

1.4 ORGANIZACAO DO TEXTO

Esta dissertacdo estd divida em 6 capitulos. A introducdo foi apre-

sentada neste capitulo demonstrando a motivacdo e os objetivos do trabalho
proposto. O restante da escrita estd organizado da seguinte maneira:
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Capitulo - 2 Conceitos basicos em computacao distribuida: Neste
capitulo sdo apresentados os conceitos que formam uma base tedrica
da 4rea e que auxiliam no desenvolvimento das ideias apresentadas na
dissertacdo.

Capitulo - 3 Trabalhos correlatos: Sio apresentados neste capitulo
os trabalhos que se relacionam diretamente com o tema abordado na
dissertacdo. Estes trabalhos representam o estado da arte da literatura e
servem de base e inspira¢@o para a dissertagdo.

Capitulo - 4 Replicacao de maquinas de estado utilizando Regis-
tradores Compartilhados Distribuidos: Este capitulo apresenta os
detalhes sobre o modelo de sistema, arquitetura, premissas bésicas e
algoritmos propostos neste trabalho.

Capitulo - 5 Resultados Experimentais e Analises: Este capitulo
detalha os protétipos que sdo utilizados para a validagdo do modelo
proposto. Sao abordados os ambientes utilizados, os cendrios criados
e os testes efetuados, bem como as analises dos dados obtidos. Uma
comparagdo qualitativa é apresentada também entre os protétipos e ou-
tras abordagens na literatura.

Capitulo - 6 Conclusio e Perspectivas Futuras: Por fim, este capitulo
apresenta as conclusdes da dissertacdo, além de alguns pontos de me-
lhoria para trabalhos futuros.
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2 CONCEITOS BASICOS EM COMPUTACAO DISTRIBUIDA

Neste capitulo serdo apresentados conceitos basicos em computagdo
distribuida. As informacdes aqui contidas servem de base para a proposta.
Os conceitos apresentados vao desde pontos basicos para o entendimento -
como a defini¢do do que sdo Processos - até o aprofundamento em questdes
diretamente ligadas a este trabalho, por exemplo ambientes virtualizados. A
leitura deste capitulo é de suma importancia para o entendimento completo
da proposta.

2.1 AMBIENTE DE COMPUTACAO DISTRIBUIDA

A computacgdo distribuida se d4 pela execucdo paralela e descentra-
lizada de uma tarefa comum, por dois ou mais computadores conectados
através de uma rede. Segundo a defini¢do de Andrew Tanenbaum, um sistema
distribuido, € uma colecao de computadores independentes que se apresenta
a0 usudrio como um sistema tnico e consistente (TANENBAUM; STEEN,
2002).

2.1.1 Processos

Um processo corresponde a execu¢do de um algoritmo em um pro-
cessador (ATTIYA; WELCH, 2004) (LYNCH, 1996). Processos em siste-
mas distribuidos podem ser abstraidos como unidades capazes de executar
computagdes através da nogdo de processo (GUERRAOUI; RODRIGUES,
2006a). Isto é, um processo deve ser entendido como uma entidade inde-
pendente, com seu préprio contador de programa e estado interno (TANEN-
BAUM, 1992). Este estado, ou este conjunto de estados, evolui na medida
em que os passos descritos no processo sdo executados. O estado global
do sistema distribuido é composto pelo estado local de cada um dos pro-
cessos e pelo estado dos canais de comunicagdo (CHANDY; LAMPORT,
1985). As comunicagdes interprocessos sdo feitas através dos links ou canais
de comunicagdo. A inicializa¢do de um sistema distribuido ocorre quando os
processos se encontram em seus estados iniciais (arbitrarios) e os canais estao
vazios (LYNCH, 1996).
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2.1.2 Sincronismo

Todo computador possui seu proprio relégio interno, o qual pode ser
usado pelos processos locais. Dois processos sendo executados em dife-
rentes computadores podem associar indicagdes de tempo aos seus eventos.
Entretanto, mesmo que estes dois processos leiam seus reldgios locais ao
mesmo tempo, nada garante que os valores serdo iguais. Isso ocorre por que
seus relégios possuem taxas de desvio diferentes (LAMPORT; MELLIAR-
SMITH, 1985). Isto €, mesmo que todos os relogios de um sistema distribuido
fossem inicialmente ajustados com o mesmo horario, com o passar do tempo
eles variariam entre si significativamente, a nio ser que fossem periodica-
mente reajustados (COULOURIS; DOLLIMORE; KINDBERG, 2005).

Parte da solugdo destes problemas estd na utilizagao de relégios com
melhor precisdo, isto é, com taxa de atraso menores. Existem vérias es-
tratégias para corrigir os tempos nos relégios em computadores, como por
exemplo, o uso de receptores de radio que oferecem a precisdo em 1 micros-
segundo (COULOURIS; DOLLIMORE; KINDBERG, 2005) ou entdo, os
relégios atdmicos que oferecem precisio de até 1 zepta segundo (1 x 10~21)
(BACKE, 2012). Entretanto, quanto mais precisos estes reldgios sdo, mais
custosos do ponto de vista de obten¢do e manutencdo. Uma solugdo prética é
a sincronizagdo periddica dos relégios (LAMPORT, 1978). Esta solu¢do nio
¢ simples, pois o problema da sincronizac¢do em sistemas distribuidos precisa
lidar com a troca de mensagens em canais de comunica¢do onde ndo se pode
assumir tempo de entrega.

Se em qualquer momento a diferenca A entre os valores retornados
por dois relégios respeitar a regra A < g, entdo pode-se dizer que eles estdo
e-sincronizados (DEFAGO; SCHIPER; URBAN, 2003). Se € = 0, entdo os
relégios estao perfeitamente sincronizados.

A sincronizagdo de relégios tem sido estudada hd décadas, e den-
tre as abordagens mais conhecidas para efetud-la estdo, o método de Cris-
tian (CRISTIAN, 1989), o método de Berkeley (GUSELLA; ZATTI, 1989) e
(Network Time Protocol) (NTP) (MILLS, 1995). Estes métodos visam ajus-
tar os reldgios através de troca de mensagens entre diferentes computadores.
Nestes modelos, € preciso entender que o tempo de entrega da mensagem
para sincronizagdo e o tempo de processamento influenciam no desvio dos
relégios. Por este fato, a precisdo atingida nem sempre € satisfatoria.

Em (LAMPORT, 1978) € discutido o mecanismo de relégios 16gicos
que servem para ordenag@o de eventos ao invés de lidar com a sincronizacio
de rel6gios das maquinas. Neste algoritmo, cada processo mantém um con-
tador crescente e monotdnico C e cada evento a possui uma marca temporal
C(a) com a qual todos os processos concordam. Assim, os eventos estio
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sujeitos as seguintes propriedades derivadas da relacdo happens-before:
e Se, em um processo, a acontece antes de b, entdo C(a) < C(b).

e Se a e b representam, respectivamente, o envio e o recebimento de uma
mensagem, entdo C(a) < C(b).

e Sejam a e b eventos quaisquer, entdo C(a) # C(b)

Um aspecto importante da caracterizacdo dos sistemas distribuidos
esta relacionado ao comportamento de seus processos com o passar do tempo
(GUERRAOUI; RODRIGUES, 2006a). De maneira sucinta, isto determina
quando se pode fazer suposigdes sobre sincronismo. Usualmente o sincro-
nismo de um sistema distribuido é definido através de trés caracteristicas
bésicas (HADZILACOS; TOUEG, 1994) (CRISTIAN et al., 1995):

1. Tempo de processamento;
2. Tempo de entrega de mensagem;
3. Desvio do relégio local onde estd se executando o processo.

Os sistemas distribuidos podem ser considerados assincronos ou sin-
cronos, tudo depende das suposi¢des que se pode fazer sobre eles com relagao
ao tempo. Sistemas assincronos sido aqueles em que ndo se pode assumir
nenhuma hip6tese sobre tempo fisico com relagdo aos processos e canais de
comunicagdo. Os sistemas sincronos, por outro lado, permitem que se assuma
as seguintes propriedades (GUERRAOUI; RODRIGUES, 2006a):

e Computagdo sincrona, onde se tem os limites superiores no tempo de
processamento. Isto €, dado qualquer processamento, esse limite nunca
serd superado.

e Comunicagao sincrona, onde se tem os limites superiores no tempo de
transmissdo. Isto é, dado qualquer envio e entrega de mensagem, esse
limite nunca serd superado.

e Reldgio fisicos sincronos, onde se tem os limites superiores da taxa de
desvio do reldgio.

As suposicdes em sistemas assincronos sdo mais fracas que em siste-
mas sincronos (VERISSIMO, 2006). E mais simples supor que nio existem
limites de tempo para determinadas tarefas do que supor, por exemplo, o li-
mite superior de tempo de entrega de mensagens no sistema. Porém, alguns
problemas s6 podem ser resolvidos em sistemas sincronos. Fischer, Lynch e
Paterson (FLP) mostraram que qualquer protocolo para sistemas assincronos
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tem a possibilidade de ndo terminagcdo se qualquer processo puder sofrer
crash (FISCHER; LYNCH; PATERSON, 1985). Entdo, segundo FLP, ne-
nhum protocolo deterministico pode resolver o problema de consenso (vide
2.2.1.1) em um sistema assincrono.

Existem ainda os sistemas parcialmente sincronos. Em (GUERRA-
OUI; RODRIGUES, 2006a), os sistemas parcialmente sincronos sdo defi-
nidos como aqueles em que as suposi¢des de tempo ocorrem, em algum
momento, sem definir exatamente quando. Sistemas reais sdo parcialmente
sincronos (VERfSSIMO, 2006), pois, em geral, € facil de definir limites
fisicos de tempo, entretanto, existem alguns momentos em que estas suposi-
¢des ndo se encaixam. Um exemplo de suposi¢do seria, na auséncia de faltas,
uma mensagem ¢é entregue de um processo a outro em até Sms.

2.1.3 Modelo de sistema

Um modelo de arquitetura de sistema define a forma como seus com-
ponentes interagem e a maneira pela qual estdo mapeados em redes subjacen-
tes. O seu objetivo global é garantir que a estrutura atenda as demandas atuais
e, provavelmente, as futuras impostas sobre ela. As maiores preocupacoes sao
tornar o sistema confidvel, gerencidvel, adaptavel e rentdvel.

Para descrever melhor os modelos fundamentais este texto baseia-se
em (COULOURIS; DOLLIMORE; KINDBERG, 2005), no qual é feita a
subdivisdo em trés outros modelos:

e O modelo de interacdo, que trata do desempenho e da dificuldade em
lidar com limites de tempo nos sistemas distribuidos.

e O modelo de falha, que especifica detalhadamente quais sdo as possiveis
falhas que os componentes e os canais de comunicagio podem sofrer. E
neste modelo também que se define a no¢do de comunicagdo confidvel
e da correcdo de processos.

e O modelo de seguranca, que discute as principais ameagas aos proces-
sos e aos canais de comunicacdo. Aqui é definido o conceito de canal
seguro.

Todos os modelos de arquitetura de sistemas distribuidos sdo compos-
tos por processos que se comunicam por meio do envio de mensagens através
de uma rede de computadores. Um modelo de sistema precisa definir: (1)
quais sdo as entidades presentes no sistema; (2) como elas interagem, e; (3)
quais sao as caracteristicas que afetam seus comportamentos individualmente
e coletivamente.
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Um modelo precisa tornar explicitas todas as suposi¢des relevantes
sobre os sistemas que modela, fazendo generalizacdes a respeito do que é
possivel (ou impossivel) diante delas. As propriedades garantidas pelo mo-
delo dependem da andlise l6gica e, em alguns casos, de provas matemadticas.

2.1.3.1 Modelo de interacdo

No modelo de interacao sao definidas questoes de limite de tempos
e sincronismo. As medidas de desempenho em uma rede de computadores
sdo:

e A Laténcia, que representa o atraso decorrido entre o inicio da trans-
missdo de uma mensagem no processo p e o inicio da sua recepcao pelo
processo p'.

e A Largura de banda, que € o volume total de informacdes que pode ser
transmitido em determinado momento.

e Jitter, que ¢ a variacdo estatistica do atraso na entrega de dados.

Um fator inerente aos sistemas distribuidos € a dificuldade em se es-
tabelecer limites para os tempos de execugdo de um processo, das trocas de
mensagens e para as taxas de desvio dos relégios. Dois pontos de vista dife-
rentes fornecem modelos simples, s@o eles:

e Sistemas distribuidos sincronos - Nos quais, segundo (HADZILACOS;
TOUEG, 1994), (i) o tempo para executar cada etapa de um processo
tem limites inferior e superior conhecidos; (ii) cada mensagem transmi-
tida em um canal é recebida dentro de um tempo limitado e conhecido;
(iii) cada processo tem um relégio local cuja taxa de desvio do tempo
real tem um limite conhecido.

e Sistemas distribuidos assincronos - Nos quais, segundo (COULOURIS;
DOLLIMORE; KINDBERG, 2005), ndo existem consideragdes sobre:
(i) as velocidades de execugdo de processos - a Unica afirmacdo valida
€ que cada etapa pode demorar um tempo arbitrariamente longo; (ii)
os atrasos na transmissdo das mensagens - uma mensagem pode ser
recebida ap6s um tempo arbitrariamente longo; (iii) as taxas de desvio
de reldgio - a taxa de desvio de um reldgio € arbitraria.

Em 2.1.2 é apresentado o problema de sincronismo.
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2.1.3.2 Modelo de falhas

O modelo de falhas define como as falhas podem vir a ocorrer
proporcionando um entendimento dos seus efeitos e consequéncias. Em
sistemas distribuidos tanto os processos quanto os canais de comunicacao
podem divergir do comportamento correto (ou desejavel), caracterizando uma
falha.

Em (HADZILACOS; TOUEG, 1994) é fornecida uma taxonomia que
distingue as falhas em:

o Falhas por omissdo - Casos onde um processo ou um canal de comunica-
cdo deixa de executar as agdes que deveria.

e Falhas arbitrérias (ou bizantinas) - Descreve uma semantica onde qual-
quer tipo de erro pode ocorrer.

e Falhas de sincronizag¢do (ou temporizacdo) - Aplicaveis aos sistemas
distribuidos sincronos onde limites de tempo sdo estabelecidos para o
tempo de execucdo dos processos. Estas falhas podem ser no:

— Processo, por exemplo, o reldgio local ultrapassa os limites de sua
taxa de desvio em relag@o ao tempo fisico.

— Canal, por exemplo, a transmiss@o de uma mensagem demora
mais do que o limite definido.

Em 2.1.3.4 sdo discutidos mais profundamente os tipos de falhas.

2.1.3.3 Modelo de seguranga

O modelo de seguranga, de acordo com (COULOURIS; DOLLIMORE;
KINDBERG, 2005), € baseado no principio de que a seguranca de um sistema
distribuido pode ser obtida tornando seguros os processos € os canais usados
para suas interagdes e protegendo contra acesso ndo autorizado os objetos que
encapsulam. Em suma, o modelo de seguranca define politicas de acesso e
mecanismos de proteciao para as entidades e canais do sistema.

Faz parte do modelo de seguranca o detalhamento de como os objetos
do sistema serdo protegidos, isto €, os mecanismos que serdo utilizados para
que usudrios e processos ndo acessem regides do sistema as quais ndo tem per-
missdo de acesso. Para tal, os usudrios e processos precisam de autorizagdes.
A verificacdo das autorizagdes deve ser modelada.

O modelo de seguranca deve definir claramente como as interagdes
vao ocorrer e quais sao os mecanismos de seguranga sob o qual residem.
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Em sistemas distribuidos a comunicacdo, em geral, ocorre através da troca
de mensagens entre os processos. Estas mensagens carregam informacdes
importantes para o bom funcionamento do sistema. Os sistemas distribuidos
costumam ser implantados de maneira que exista acesso externo aos mesmos,
0 que torna tanto os processos quanto as suas interagdes vulnerdveis a ata-
ques. De forma sucinta, o modelo de seguranca traz uma discussdo detalhada
sobre como o sistema se protege contra invasores, ameagas aos processos e
aos canais de comunicagdo. Deve detalhar quais técnicas serdo utilizadas,
codigo de autenticacdo de mensagem (message authentication code), crip-
tografia e compartilhamento de segredos, autenticacdo, utilizacdo de canais
seguros (vide 2.1.3.5), etc.

Os modelos de seguranga precisam ter provas do funcionamento cor-
reto quando necessario e precisam considerar o custo de processamento e
gerenciamento necessario na utilizagdo de algumas técnicas, como por exem-
plo, criptografia. Estas decisdes podem ser importantes para a seguranga do
sistema, mas podem ser custosas para o resto do modelo, tornando-se impra-
ticaveis.

2.1.3.4 Tipos de falhas

Uma falha de sistema ocorre quando o servico prestado se desvia de
cumprir sua funcio conforme a especificaciio do sistema. Falhas sdo causadas
por erros. Erros ocorrem em tempo de execu¢do quando alguma parte do
sistema entra em um estado inesperado devido a ativacdo de uma falta. Faltas
sdo defeitos, um passo incorreto, processo ou defini¢ao de dados que faz com
que o sistema passe a se comportar de forma nfo intencional ou imprevista.
Faltas podem ser um bug em um programa, um problema de configuracio
e/ou uma interag@o originada de um sistema externo ou um usudrio. Um erro
ndo necessariamente provocard uma falha, por exemplo, uma exce¢do pode
ser lancada e o funcionamento global do sistema continuard em conformidade
com a especificacdo. De maneira geral, uma falta, quando ativada, pode levar
a um erro que pode levar ou a outro erro ou a uma falha

Um processo que executa corretamente sua especificagdo € chamado
correto, em contrapartida, um processo que ndo executa corretamente o algo-
ritmo especificado € denominado nao-correto ou faltoso. Guerraoui e Rodri-
gues (2006) definem que, a menos que falhe, espera-se de um processo que ele
execute o algoritmo a ele atribuido, através de um conjunto de componentes
que implementam este algoritmo dentro do processo. Guerraoui e Rodrigues
ainda afirmam que quando um processo falha assume-se que todos os compo-
nentes também falhardo, e a0 mesmo tempo. As falhas dos processos podem
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ocorrer tanto no dominio do tempo quanto no dominio dos valores. Os tipos
de falhas no dominio do tempo, de acordo com a literatura(HADZILACOS;
TOUEG, 1994; DEFAGO; SCHIPER; URBAN, 2004), sio:

e Parada: o processo para de funcionar de maneira antecipada. Ex.:
Desligamento da maquina onde ocorria o processamento;

e Omissao de Envio: o processo incorre em omissao, aleatdria ou even-
tual, de envio de mensagens;

e Omissao de Recepc¢ao: o processo deixa de receber mensagens a ele
enviadas de maneira aleatdria ou eventual,

e Falha de temporizacao: o processo viola uma das suposi¢des de sin-
cronismo. Este tipo de falha € irrelevante para sistemas assincronos.

Parada

Omissao de Resposta Omissao de Envio

Arbitraria com Autenticacao

Arbitraria
Figura 1 — Grafo de tipos de falhas de acordo com a severidade.

Estas falhas ocorrem no dominio do tempo e sdo mais simples de se
tratar. Falhas que ocorrem no dominio dos valores sdo chamadas arbitrarias
ou bizantinas (LAMPORT; SHOSTAK; PEASE, 1982). A rigor, estas falhas
englobam as anteriores, portanto, elas podem ocorrer tanto no dominio do
tempo quando no dominio dos valores:

¢ Bizantina, maliciosa ou arbitraria: O processo faltoso pode apresen-
tar qualquer tipo de comportamento. Isto é, pode se comportar como
as falhas anteriormente citadas ou apresentar qualquer tipo de compor-
tamento arbitrario. Estas falhas podem ser intencionais ou nao;
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¢ Bizantina com Autenticacdo: Semelhante a bizantina, entretanto pos-
sui autenticacio ndo forjavel que permite a detec¢do do comportamento
bizantino.

As falhas arbitrdrias s@o as mais custosas para se tolerar, mas esta € a
Unica op¢do aceitdvel quando se requer uma cobertura extremamente elevada
ou quando existe o risco de algum processo ser controlado por usudrios ma-
liciosos que deliberadamente tentam corromper o funcionamento correto do
sistema (GUERRAOUI; RODRIGUES, 2006a).

E importante ressaltar que um comportamento arbitrario ndo é neces-
sariamente malicioso e intencional, sua ocorréncia pode ser devido a um erro
de implementacgdo, da linguagem de programagdo ou mesmo do compilador
(GUERRAOUI; RODRIGUES, 2006a).

A figura 1 representa o nivel sequencial da severidade das falhas em
um modelo. Por exemplo, falhas arbitrarias sdo mais severas que falhas ar-
bitrarias com autenticagdo.

2.1.3.5 Canais de comunicagio

A comunicacdo em sistemas distribuidos ocorre, de maneira geral,
através da troca de mensagens entre processos. Para tanto, é necessario que
haja coordenacio entre os processos (COULOURIS; DOLLIMORE; KIND-
BERG, 2005). Na comunicag¢o em sistemas distribuidos os canais de comu-
nicagdo ou links (GUERRAOUI; RODRIGUES, 2006a) representam o sis-
tema subjacente de comunicacdo e fornecem uma topologia de conectivi-
dade completa entre os elementos do sistema. A comunicacdo entre proces-
sos é também passivel de falhas, por isso podem ocorrer perdas, duplicacao
e corrupcdo de mensagens. Com respeito a confiabilidade dos canais de
comunicagdo, duas propriedades podem ser consideradas (CHARRON-BOST;
DEFAGO; SCHIPER, 2002):

e Sem Perdas: Se um processo envia uma mensagem a outro processo
correto, entdo a mensagem serd recebida;

e Perda Justa: Se um primeiro processo envia um nimero infinito de
mensagens a um segundo processo correto, entdo um nimero infinito
de mensagens do primeiro processo serd recebido pelo segundo pro-
Ccesso.

Os canais que nao admitem perdas sdo conhecidos na literatura como ca-
nais confiaveis (BASU; CHARRON-BOST; TOUEG, 1996). Ja os canais
que admitem perda sdo denominados Fair-lossy links (BASU; CHARRON-
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BOST; TOUEG, 1996). Estes canais sao caracterizados por trés propriedades
(GUERRAOUI; RODRIGUES, 2006a):

1. Perda justa (fair-loss): Se uma mensagem m € enviada infinitas vezes
pelo processo p; ao processo pj, e dado que nem p; nem p; sofreram
crash, entdo m € entregue infinitas vezes a p;.

2. Duplicacio finita (finite duplication): Se uma mensagem m € enviada
finitas vezes pelo processo p; ao processo p;, entdo m ndo pode ser
entregue infinitas vezes a p;.

3. Nenhuma criagdo (no creation): Se uma mensagem m ¢ entregue a
um processo p;, entdo m foi anteriormente enviada para p; por algum
processo p;.

E possivel atingir primitivas de difusdo e recepgdo mais robustas se-
melhantes as dos canais confidveis a partir dos Fair-lossy links , basta em-
pregar mecanismos de reconhecimento e retransmissdo (CHARRON-BOST;
DEFAGO; SCHIPER, 2002).

2.1.4 Memgéria compartilhada emulada

Guerraoui e Rodrigues (2006) definem memoria compartilhada emu-
lada como a construg@o de uma abstrag@o de registro de um conjunto de pro-
cessos que se comunicam através da troca de mensagens. Ainda segundo
esta defini¢do, ndo existe memoria compartilhada fisica. De acordo com
os autores, esta abordagem € bastante atraente porque, geralmente, é mais
simples programar sobre uma memoria compartilhada do que usar troca de
mensagens. Precisamente, o programador pode ignorar os problemas de con-
sisténcia advindos da distribui¢ao de dados.

Esta definicdo torna-se muito interessante quando se deseja utilizar
modelos hibridos para sistemas distribuidos (vide 2.2.3), j4 que a memdria
emulada pode ser construida sob aspectos e suposi¢des diferentes do restante
do sistema. Isto é, a memoéria emulada pode ser construida sob as premissas
de ser sincrona o bastante para que se possa conhecer seus limites de tempo
inferior e superior, taxas de entrega além de garantir confiabilidade. Estas
premissas podem ser asseguradas através da separacdo da rede da memoria
emulada das demais redes do sistema, rede controlada, e utilizag¢do de difusao
confidvel com garantia de tempo para entrega da mensagem (CORREIA et al.,
2002).

Uma memoéria compartilhada, emulada ou ndo, pode ser vista como
um array de registros compartilhados. Consideramos aqui a defini¢do sob
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uma 6tica de programacao, ou do programador. O tipo do registro comparti-
Ihado especifica quais opera¢des podem ser efetuadas e os valores retornados
pela operagdo (ATTIYA; WELCH, 2004). Os tipos mais comuns sdo registros
de leitura/escrita. As operacdes de um registro sdo invocadas por processos
do sistema para troca de informagdes. A operacdo de leitura ndo precisa de
pardmetros de entrada e tem apenas um pardmetro como saida. A operagdo de
escrita por sua vez tem apenas um parametro como entrada e a saida € apenas
uma confirmacao se a operacao foi concluida com sucesso.

Se um registro € utilizado por um tnico processo, e assumindo-se que
ndo ha falhas, podemos especifici-lo pelas seguintes propriedades (GUER-
RAOUI; RODRIGUES, 2006b):

1. Liveness - toda operagdo , em algum momento, termina.

2. Safety - toda leitura retorna o ultimo valor escrito.

Mesmo que ndo haja apenas um processo acessando o registro, se o
acesso for sequencial e se nenhum processo sofrer crash, entdo é possivel
manter a especificagdo através das propriedades antes citadas. Novamente,
através do uso de modelo hibrido, é possivel assegurar esta sequencialidade.
Uma possivel abordagem € garantir que para cada registro, apenas um pro-
cesso p tem acesso de escrita e apenas outro processo p’ tem acesso de leitura.
Além disso, garante-se que se houver concorréncia de escrita e leitura, a es-
crita tem precedéncia sobre a leitura, de modo a assegurar que o registro a ser
lido serd o ultimo registro ja escrito.

2.2 TOLERANCIA A FALTAS E INTRUSOES

Existem certas divirgéncias na defini¢do de erros, faltas e falhas, por-
tanto é um processo nao trivial definir estes termos, entretanto, no escopo
deste trabalho seguiremos com as seguintes defini¢des:

e Falta:: Falta é um erro latente, um potencial de problema, seja tanto de
software quanto de hardware. Um exemplo seria um arquivo corrom-
pido, é uma falta, mas se nunca for acessado, nunca acontecera o erro
de acesso.

e Erro: Um erro € um estado do sistema, ocasionado pela ativacdo de
uma falta. Isto é, € o estado vindo da transi¢cdo ocasionada pela interacao
com o objeto faltante.

e Falha:: De acordo com o padrdo IEEE (1983), uma falha ocorre quando
um programa nao se comporta conforme o especificado ou apresenta
resultados diferentes do planejado.
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Ja uma intrusdo pode ser definida como o ato de introduzir-se (com
astiicia ou violéncia)!. Do ponto de vista computacional, uma intrusio
¢ um acesso ndo autorizado a um sistema, para qualquer fim.

2.2.1 Problemas de acordo

Muitos sistemas distribuidos devem lidar com trocas de informagao
que dependem de acordos entres 0s processos, por exemplo, a maneira como
dois processos vao se comunicar para enviar mensagens entre si. A distribui¢do
de tarefas em varios computadores também necessita que haja acordo entre
todos os envolvidos para que o trabalho seja finalizado com sucesso.

Existem vdrios tipos de problemas de acordo e, em sua maioria, 0s
processos envolvidos devem entrar em consenso com relacio a uma decisao,
isto é, deve ser uma decisdo coletiva. A decisdo do acordo depende da na-
tureza do problema a ser resolvido. Aqui sdo apresentados os problemas de
acordo ligados diretamente com a proposta.

2.2.1.1 Consenso

O problema do consenso (PEASE; SHOSTAK; LAMPORT, 1980) é
uma generalizac¢io do problema do acordo em sistemas distribuidos. Ele con-
siste em garantir que os processos corretos em um sistema distribuido entrardo
em concordancia em relagdo a um valor proposto por algum destes processos.
Formalmente o problema é definido por:

e propose(G,v): o valor v é proposto dentro do grupo G;
e decide(v): o valor v é decido.

O problema se resume em proposi¢des de valor v € V e na decisdo unanime
dos processos em func¢do do v proposto. Em sua definicao, as seguintes pro-
priedades precisam ser satisfeitas:

e acordo - todos os processos corretos decidirdo pelo mesmo v;

e validade - se algum processo correto decide por um v € V entdo v foi
Proposto por outro processo;

e terminacao - todos 0s processos corretos acabardo por decidir.

Defini¢io segundo http://www.priberam.pt/
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A validade, da maneira definida anteriormente, € comumente descar-
tada em sistemas distribuidos sujeitos a faltas bizantinas, pois a mesma per-
mite que um valor proposto por um processo faltoso seja decidido. Em geral
implementa-se a validade fraca ou nao trivialidade (CORREIA et al., 2005)
(LYNCH, 1996) que estipula que se todos os processos corretos propde inici-
almente v € V, entdo v € a inica decisdo possivel para os processos corretos.
Esta condicdo evita a implementacdo de protocolos que decidem sempre o
mesmo valor independentemente das proposicdes dos processos. Entretanto
ha autores que a descartam na prética, j4 que quando os processos propde
valores diferentes, o valor decidido ndo precisa ter ligacdo com a entrada
(BALDONI et al., 2003).

2.2.1.2 Acordo bizantino

Em ambientes onde é possivel a ocorréncia de faltas bizantinas, o pro-
blema de consenso ou acordo, do ponto de vista tedrico, necessita que mais
de dois tercos dos participantes entrem em acordo (LAMPORT; SHOSTAK;
PEASE, 1982) considerando-se f faltas e 3f 4 1 participantes.

Em (LAMPORT; SHOSTAK; PEASE, 1982), usando o conceito de
generais bizantinos, os autores provam que esta proporcdo € vélida, e é em
fungdo deste trabalho que surge o termo faltas bizantinas. As figuras 2 e 3
mostram a impossibilidade de acordo bizantino descrita no artigo.

Recue

Ele disse ataque

Tenente Tenente

Ele disse recue

Figura 2 — General traidor.

O problema € descrito da seguinte maneira: Dado um exército com um
general e seus tenentes, o general envia uma ordem aos tenentes. Esta ordem
pode ser atacar ou recuar, os tenentes trocam entre si a informagao que cada
um recebeu do general para valida-las. No primeiro caso (figura 2) o general
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General

Ele disse ataque

Tenente _
Ele disse recue

Figura 3 — Tenente traidor.

traidor emite ordens diferentes aos tenentes. Ao trocarem informacdes, 0s
tenentes ndo chegardo a um consenso, desta forma, ndo saberdo como agir.
No segundo caso (figura 3) quem forja uma ordem € um dos tenentes, gerando
o mesmo impasse. Como ndo existe nenhuma maneira de validar quem ¢é
o traidor, o processo simplesmente estagna. A impossibilidade de acordo
bizantino com n menor que 3f 4 1 € vélida tanto para sistemas sincronos e
assincronos.

A figura 4 demonstra que com acréscimo de mais um participante,
isto é, aumentando-se de 2f + 1 para 3f + 1 e, neste exemplo considerando-
se f =1, € possivel prosseguir com a ordem, mesmo que haja até f traidores
no exército. Isto € possivel em fungdo da segunda etapa do processo, onde
os tenentes trocam informagdes entre si. Pois, segundo a figura, ao final do
processo, cada tenente tera pelo menos duas ordens para atacar conseguindo
uma predominancia da ordem para atacar, isto €, entrando em consenso. Este
fato prova que com pelo menos 3f + 1 participantes € possivel resolver o
problema de acordo bizantino.

A literatura apresenta solugdes praticas que conseguem diminuir o
nimero de participantes (DOLEV; STRONG, 1983) (JUNIOR etal., ) (VE-
RONESE et al., 2011), entretanto ainda existe bastante espago para pesquisas.

2.2.1.3 Difusdo com ordem total

A difus@o com ordem total (ou difusdo atdmica) forca a confiabilidade
na difus@o de mensagens e também que todos os processos receptores entre-
guem as mensagens na mesma ordem. O problema pode ser definido através
de duas primitivas bésicas:
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Ataque Recue

Ele disse ataque Ele disse ataque

Tenente i Tenente . Tenente
Ele disse recue Ele disse recue

t Ele disse ataque f

Ele disse ataque

Figura 4 — Possibilidade de acordo bizantino com 3 f + 1 participantes.

1. TO-multicast(G,m): A mensagem m é difundida para todos os proces-
sos pertencentes ao grupo G;

2. TO-deliver(m): A mensagem m é entregue pelo processo p; para a
aplicacdo com ordem total.

Para que se obtenha a difusdo com ordem total deve-se satisfazer as
seguintes propriedades (DEFAGO; SCHIPER; URBAN, 2004):

e Validade: Se um processo correto difunde uma mensagem em seu grupo,
entdo algum processo correto pertencente a0 mesmo grupo entregard a
mensagem;

e Acordo: Se um processo correto em determinado grupo entrega uma
mensagem, entdo todos os processos corretos pertencentes a0 mesmo
grupo entregarao esta mensagem;

e Integridade: Para qualquer mensagem enviada dentro de um determi-
nado grupo, cada processo correto pertencente a0 mesmo grupo a en-
tregard apenas uma vez;

e Ordenacdo total local: Se dois processos corretos p e g entregam as
mensagens m e m’ difundidas em G, entfio ambos entregardo m e m' na
mesma ordem.

No escopo de sistemas distribuidos, em fun¢do da possibilidade de um
processo poder participar de mais de um grupo, sao verificadas duas primiti-
vas na validacdo da difusdo, isto €, além da ordenacdo total local é verificada
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a ordenacio total global (HADZILACOS; TOUEG, 1994), que garante que a
ordem de entrega de mensagens € correta mesmo sob a geréncia de multiplos
grupos.

Em suma, a difusdo atdmica € um produto da difusdo confidvel com
ordem total

2.2.2 Replicacio de maquinas de estados (RME)

O modelo mais simples para tolerancia a faltas bizantinas em sistemas
distribuidos € replicacdo ativa ou replicacdo por médquinas de estado (LAM-
PORT, 1978). Neste modelo, o sistema € composto por réplicas que oferecem
0 mesmo servico, estas maquinas possuem estados deterministas em que pro-
cessam as requisicdes como suas entradas e tem o resultado deste processa-
mento como as suas respostas ou saidas (SCHNEIDER, 1990a).

Uma maquina de estados estd sempre em tnico estado, chamado de es-
tado atual, e este estado representa a memoria da maquina. Isso significa que
uma mdaquina de estados depende apenas do seu estado inicial e das entradas
para definir seu estado atual (ANDERSON, 2006). Um modelo de maquinas
de estados ndo pode representar processos ndo deterministas, uma vez que
nestes casos o estado agrega mais informacgdo ou depende de fatores mais
complexos do que apenas o estado inicial e a sequéncia de entradas. Esta
caracteristica estd relacionada ao determinismo de réplicas (SCHNEIDER,
1990a), isto é, réplicas iniciadas no mesmo estado e submetidas as mesmas
entradas devem obrigatoriamente atingir o mesmo estado final.

O modelo de replicacdo de méquinas de estado tem como requisito
a coordenacao de réplicas (SCHNEIDER, 1990a) que pode ser dividida da
seguinte maneira:

1. Acordo - Todas as réplicas recebem o mesmo conjunto de requisi¢des.

2. Ordem - Todas as réplicas corretas executam as requisi¢des na mesma
ordem.

Em resumo, todas as réplicas corretas em um modelo de maquina
de estados iniciam no mesmo estado e processam a mesma sequéncia de
requisi¢des. Este requisito pode ser atendido se utilizarmos algum protocolo
de difusdo com ordem total (vide 2.2.1) no envio de requisi¢des dos clientes
para as réplicas.

O funcionamento de sistemas baseados neste modelo € simples. A
requisi¢do do cliente chega a todas as réplicas que processam e enviam suas
respostas. Quando o cliente recebe um determinado nimero de respostas
iguais entre si e de diferentes servidores o cliente aceita a resposta como
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correta. Ressaltando que o nimero de respostas iguais depende do modelo e
da quantidade de faltas toleradas pelo sistema.

Um conceito bastante empregado no uso da abordagem de RME ¢ a
diversidade (OBELHEIRO et al., 2006) (GARCIA et al., 2011). Esta técnica
consiste em criar ambientes diferentes para cada réplica fazendo com que
suas especifica¢des sejam a mesma, porém seus desenvolvimentos totalmente
independentes das demais, variando sistemas operacionais, hardware, lingua-
gem de programacio, equipe de desenvolvimento, paradigmas, etc. Isso dimi-
nui a probabilidade das réplicas apresentarem as mesmas falhas de vulnerabi-
lidades, diminuindo ndo somente as chances de erros, mas também as chan-
ces de um ataque ser bem sucedido, além de contribuir na independéncia de
faltas (RODRIGUES; CASTRO; LISKOV, 2001) (OBELHEIRO; BESSANI;
LUNG, 2005).

2.2.3 Modelo hibrido de tolerancia a faltas

Antes de falarmos do modelo hibrido de tolerancia a faltas, cabe uma
breve discussdo sobre sistemas sincronos e assincronos.

Fischer, Lynch e Paterson (FLP) mostraram que qualquer protocolo
para sistemas assincronos tem a possibilidade de ndo terminag@o se qualquer
processo puder sofrer crash (FISCHER; LYNCH; PATERSON, 1985). Isto
trouxe a tona questionamentos sobre os modelos assincronos em que sao ba-
seadas muitas das solugdes de sistemas distribuidos (VERISSIMO, 2006).
Alguns autores contornaram o FLP fazendo com que seus sistemas fiquem
sincronos o bastante para suportar o consenso (CHANDRA; TOUEG, 1996)
(CRISTIAN; FETZER, 1999).

Outro fator importante € que o sincronismo de um sistema varia na
dimensdo do tempo e do espaco (VERISSIMO; CASIMIRO, 2002). Isto sig-
nifica que durante o tempo de vida de um sistema, ele pode estar ou nao
sincrono, considerando a janela de tempo no qual ele é observado. Além
disso, existe uma variagdo de acordo com a dimensao do espaco, isto &, con-
siderando trechos do sistema, é mais simples predizer quais componentes sdo
mais rdpidos ou tem limites de tempo menores que outros na execuc¢do das
tarefas.

Levanto em conta estes fatores, um modelo de faltas com hipéteses
de falhas hibridas € aquele em que se assume que a presenca e severidade
de vulnerabilidades, ataques e intrusdes variam de componente para compo-
nente (CORREIA; VERISSIMO; NEVES, 2002). Portanto, os principios que
embasam sistemas hibridos sdo (VERISSIMO, 2006):

e Sistemas podem ter dominios com diferentes propriedades ndo-funcio-
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nais, como sincronismo, comportamento defeituoso, qualidade de servi-
¢o, etc.

e As propriedades de cada dominio sdo obtidas pela constru¢do do(s)
subsistema(s) em que se encontram.

e Estes subsistemas tem encapsulamento bem definido e interfaces por
meio das quais as propriedades anteriores manifestam-se.

Este principios refor¢cam a ideia de que as dimensdes de tempo e espaco den-
tro dos sistemas tem variacdes e defini¢des dependentes do(s) subsistema(s)
que se analisa.

Em (VERISSIMO, 2006) o autor afirma que estes modelos permitem-
nos tirar o melhor de ambas as dimensdes. Ele mostra que modelos hibridos
sdo:

e Expressivos, por considerarem cada componente isoladamente, isto €,
diferentes velocidades e premissas de funcionamento. Em modelos ho-
mogéneos nao é possivel explorar essas vantagens dado que o pior caso
vai nivelar todo o sistema.

e Simples para provas de corregdo, ja que o sistema € avaliado por cada
trecho que o compde. Isto nos obriga a fazer provas para cada parte
integrante dele.

e Naturalmente suportados por arquiteturas hibridas. Estas arquiteturas
consideram a existéncia de componentes ou subsistemas com carac-
teristicas diferentes. Modelos e arquiteturas hibridas fornecem condi-
¢oes de se alcangar abstracdes poderosas que, em grande parte, ndo po-
dem ser implementadas em modelos canonicos (homogéneos) assin-
cronos, por exemplo, detectores de falhas, canais ad-hoc sincronos,
triggers disparados por tempo, etc.

e Viabilizadores de conceitos para a construcao de algoritmos totalmente
novos. Como nos modelos hibridos as premissas dos componentes sao
diferentes, podemos ter trechos sincronos implementados em ambien-
tes assincronos, permitindo a criacido de novos algoritmos.

Em (CORREIA et al., 2002) foi apresentada uma abordagem de mo-
delo hibrido de falhas que descreve um sistema distribuido que possui um
componente invioldvel local aos servidores. Este componente estd sujeito
apenas a falhas de crash e esta interconectado aos componentes locais de ou-
tros membros através de uma rede controlada. Através deste componente sao
realizadas operacdes para o estabelecimento de acordo e consenso. O sistema
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¢ dividido entre aqueles componentes que estdo sujeitos as faltas bizantinas e
aqueles que ndo estdo. Este trabalho abriu precedentes para outros trabalhos
com abordagem semelhante (VERONESE et al., 2011; CHUN et al., 2007;
LEVIN et al., 2009; CORREIA; NEVES; VERISSIMO, 2004). Em 3.2, é
feita uma discussdo sobre alguns destes trabalhos.

Em (VERISSIMO, 2006) é discutido o modelo de wormholes. Este
modelo € bi-modal com uma rede de payload e um subsistema wormhole. Em
termos préticos, wormhole é um artefato privilegiado para ser usado somente
quando necessdrio, e, supostamente, implementa funcionalidades dificeis de
alcancar sobre o sistema de payload. O sistema de payload, por sua vez,
deve executar a maior parte da atividades de computacdo e comunica¢do. O
subsistema do wormhole segue um conjunto de suposicdes de falhas e sincro-
nismo normalmente mais fortes do que suposicdes do subsistema de payload,
tais como processamento e comunica¢do sendo sincronos, e comportamento
faltoso de crash apenas.

2.3 TECNOLOGIA DE VIRTUALIZACAO

O conceito de maquina virtual (VM - do inglés Virtual Machine) sur-
giu em meados da década de 1960 (GOLDBERG, 1974) e sua concepcio
inicial visava o particionamento l6gico de mainframes em véarios sistemas
virtuais. A discussdo teve retorno quando foram langadas tecnologias de
virtualizagdo capazes de funcionar sob plataforma x86 (ROSENBLUM, 2004).
Atualmente sistemas virtualizados sdo bastante aplicados até mesmo em com-
putadores pessoais. Popek e Goldberg (1974) define mdquina virtual como
uma cépia isolada e eficiente de uma maquina real e, Parmelee (1972) como
um sistema de computac¢@o no qual as instru¢des emitidas por um programa
podem ser diferentes daquelas realmente executadas pelo hardware. Essas
defini¢des estao fortemente ligadas ao seu objetivo inicial de diminuir a sub-
utilizacdo de recursos de hardware, o que era comum nos antigos mainframes.

Processadores atuais ja4 vem preparados para suportar virtualizacdo.
Aliando-se isto as capacidades computacionais oferecidas por eles, fez-se
com que o mercado de virtualizagdo de sistemas voltasseaa ser bastante atra-
tivo (ROSENBLUM, 2004). As aplica¢des de virtualizagao tornaram-se mais
abrangentes do que apenas otimizar os recursos oferecidos, vindo a ser apli-
cadas a outras dreas como gerenciamento de servidores de rede (PADALA
et al., 2007) e seguranca de sistemas computacionais (LAUREANO; MAZI-
ERO; JAMHOUR, 2004; ROSENBLUM; GARFINKEL, 2005).

Existem duas categorias de virtualizacdo, Smith e Nair (2005) as defi-
niram como:
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1. Méquina Virtual de Processo: é uma plataforma que executa um pro-
cesso individual. Tal maquina virtual € instanciada unicamente para
suporte ao processo, sendo criada e terminada juntamente ao processo.
Exemplo: Java Virtual Machine (LINDHOLM; YELLIN, 1999).

2. Madquina Virtual de Sistema: prové um ambiente completo e persis-
tente que suporta um sistema operacional completo e seus processos.
Fornece ao sistema convidado um conjunto de recursos que compdem
o hardware virtual. Exemplo: Xen (BARHAM et al., 2003).

Aqui discutiremos apenas a segunda categoria.

O processo ou sistema que é executado dentro da VM é chamado de
convidado (guest), enquanto o sistema que suporta a VM é chamada de an-
fitrido (host) (SMITH; NAIR, 2005). Entre o hardware e o sistema opera-
cional do convidado existe uma camada de abstracdo chamada de monitor
da maquina virtual (VMM - Virtual Machine Monitor). O VMM ou hypervi-
sor basicamente esconde os recursos fisicos da plataforma computacional dos
sistemas operacionais convidados (SAHOO; MOHAPATRA; LATH, 2010).

De acordo com Popek e Goldberg (1974) um VMM deve possuir as
seguintes propriedades:

e Eficiéncia: toda e qualquer instruc¢do inofensiva deve ser executada di-
retamente pelo hardware, sem interveng@o do hypervisor.

e Controle de Recursos: o VMM possui total controle sobre os recursos
a serem oferecidos para as maquinas virtuais.

e Equivaléncia: qualquer programa K, executando com um VMM, deve
apresentar comportamento idéntico a sua execucdo quando ndo ha a
presenca do VMM.

Posteriormente, em (GARFINKEL; ROSENBLUM et al., 2003), fo-
ram descritas outras propriedades desejdveis:

e Isolamento: O VMM nio deve ser acessivel nem modificavel por softwa-
res executados em uma VM.

e Inspecdo: Todo o estado das VMs deve estar disponivel ao VMM.

e Interposicdo: A VMM deve intervir em determinadas operacgdes reali-
zadas por maquinas virtuais, como a execu¢do de instrugdes privilegi-
adas.

Em (KING; DUNLAP; CHEN, 2003), os monitores de maquinas vir-
tuais sao categorizados como:
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e Tipo I: Quando sdo executados diretamente sobre o hardware.

e Tipo II: Quando sdo executados sobre um sistema operacional anfitrido
comum.

A maior vantagem dos VMMs do Tipo I em relacdo ao Tipo II estd no
desempenho, ja que se interfaceamento € direto com o hardware. Entretanto,
o Tipo II apresenta algumas vantagens sobre o Tipo I também. Como o VMM
é executado como um processo comum do sistema operacional anfitrido, isto
possibilita a utilizacdo da computacio do anfitrido para realizacdo de tarefas
de depuracdo e monitoramento do VMM e das VMs executando sobre ele.
E € possivel transformar o sistema convidado em uma sandbox do sistema
anfitrido, fornecendo um ambiente seguro e restringindo a execugdo de certos
codigos (KEAHEY; DOERING; FOSTER, 2004). E possivel criar sistemas
sobre o convidado de uma mdaquina virtual de comunicacio em que o anfitrido
fica invisivel e inacessivel para agentes externos.

O isolamento é uma importante propriedade ressaltada em (GARFIN-
KEL et al., 2003). Um VMM permite que mdltiplas aplicagdes sejam execu-
tada em diferentes maquinas virtuais. Cada maquina virtual tem seu proprio
dominio de protecdo de hardware, provendo um forte isolamento entre as
madquinas virtuais. Isolamento seguro € essencial para fornecer confidenciali-
dade e integridade.

Uma técnica interessante provida por varias tecnologias € a virtualiza-
¢do completa (LI; LI; JIANG, 2010). Nesta abordagem, cédigos de kernel
sao traduzidos para substituir instru¢cdes por novas sequéncias de instrugdes
que tem o efeito requerido no hardware virtual. O sistema convidado ndo
tem conhecimento de estar virtualizado e ndo precisa ser modificado. O hy-
pervisor simula vérias instincias completamente independentes de computa-
dores virtuais possuindo seus préprios recursos virtuais. Ele traduz todas as
instrucdes do sistema operacional em tempo real e armazena os resultados
para futuras utilizagdes. Por disponibilizar os recursos virtuais, isso permite
que a mdquina virtual possa executar qualquer sistema operacional que seja
suportado pelo hardware subjacente. A virtualizagdo completa pode ofere-
cer o melhor isolamento e seguranca para maquinas virtuais (LI; LI; JIANG,
2010).

2.4 CONSIDERACOES FINAIS

Neste capitulo foram abordadas as principais defini¢des e conceitos
que servem de base para o entendimento da drea de sistemas distribuidos.
Com estes conceitos torna-se mais simples o entendimento da proposta deste
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trabalho.

Com este conceitos € possivel entender o principais problemas da drea,
entretanto ndo foi ainda abordado Este capitulo lidou com conceitos basicos,
sem considerar o estado da arte da drea de tolerancia a intrusdo.
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3 TRABALHOS CORRELATOS

Desde a formulagdo do Problema dos Generais Bizantinos por Lam-
port (LAMPORT; SHOSTAK; PEASE, 1982) (vide 2.2.1), muitos estudos
surgiram com as mais variadas soluc¢des para resolver o consenso bizantino.
Os principais problemas que estes trabalhos tentam resolver € tolerar faltas
bizantinas com baixa laténcia, melhorando vazdoe diminuindo a quantidade
de recursos necessarios (VERONESE et al., 2011; CASTRO; LISKOV, 1998;
KOTLA et al., 2008; CLEMENT et al., 2009b; CORREIA; NEVES; VERIS-
SIMO, 2004; CHUN et al., 2007). Dentre as técnicas utilizadas, destaca-se a
replicacdo de miquinas de estados.

O uso da técnica que replicagdo por maquina de estados foi introduzida
por Lamport (LAMPORT, 1978), antes mesmo da formulagdo do Problema
dos Generais Bizantinos. Entretanto, neste trabalho, considerava-se que os
sistemas propostos estavam livres da ocorréncia de faltas. Mais tarde, em
1982, esta abordagem foi generalizada por Schneider (SCHNEIDER, 1982)
considerando que o sistema modelado era suscetivel a faltas de crash. O
trabalho proposto por Schneider serviu de base para (REITER, 1995) e para
uma variedade de outros modelos BFT.

A abordagem de RME tem sido utilizada para tolerar faltas bizantinas
(arbitrarias) (REITER, 1995; CASTRO; LISKOV, 2002), mantendo o funci-
onamento correto do sistema ainda que tenha havido intrusdes. A partir desta
abordagem é possivel projetar servigos confidveis como sistemas de arquivos
em rede, backup cooperativo, servigos de coordenagdo, autoridades certifi-
cadoras, banco de dados, sistemas de gerenciamento de chaves (CASTRO;
LISKOV, 2002; YIN et al., 2003; AIYER et al., 2005; BESSANI et al., 2008;
CLEMENT et al., 2009a; GARCIA; RODRIGUES; PREGUICA, 2011; REI-
TER et al., 1996; ZHOU; SCHNEIDER; RENESSE, 2002).

Como foi citado, estes trabalhos focam em varias melhorias, dentre
elas a diminuicdo de recursos para tolerar as intrusdes, isto é, melhorar a
relacdo entre o niimero de faltas toleradas e a resiliéncia do sistema (SOUSA;
NEVES; VERISSIMO, 2005). A resiliéncia de um sistema tolerante a in-
trusdo € dada pelo nimero minimo de réplicas que o compde. Na maioria dos
algoritmos BFT sdo necessarias no minimo de 3f + 1 réplicas (CASTRO;
LISKOV, 2002; REITER, 1995) (KOTLA et al., 2008) para tolerar f faltosas.
Em (YIN et al., 2003) foi mostrado que esse nimero de réplicas é necessario
apenas para se atingir o acordo bizantino, mas, quando usada para tolerar fal-
tas de crash, a redundancia de maquinas de estado necessita apenas 2f + 1
réplicas (SCHNEIDER, 1990a). Considerando este fato, alguns trabalhos fo-
cam na separagdo do acordo bizantino da execugdo do servico (YIN et al.,
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2003; LUIZ et al., 2008)

Trabalhos recentes conseguem melhorar a resiliéncia dos sistemas BFT
tolerando faltas com apenas 2f + 1 réplicas. Neste trabalhos € utilizada uma
abordagem hibrida que considera diferentes suposi¢cdes para diferentes par-
tes do sistema. Em geral, nestes trabalhos, os sistemas possuem um com-
ponente (que poder ser uma rede controlada) com premissa de inviolabili-
dade, ficando sujeito apenas as faltas de crash, enquanto o resto do sistema
estd sujeito a faltas bizantinas (vide 2.2.3). Estes sistemas podem ser fei-
tos utilizado varias abordagens, através do uso de um componentes de hard-
ware, implementacdes que rodam internamente ao kernel do sistema operaci-
onal base, separacdo de redes utilizando mais de uma placa de comunicagdo,
virtualizacdo, etc (VERONESE et al., 2011; CHUN et al., 2007; LEVIN et al.,
2009; CORREIA; NEVES; VERISSIMO, 2004; REISER; KAPITZA, 2007,
JUNIOR et al., ; STUMM et al., 2010).

Como nossa abordagem trata-se de um modelo com hipdteses hibridas
e faz uso da técnica de replicacdo de mdaquinas de estado, neste capitulo
subdividimos os trabalhos correlatos em duas secdes: 3.1 abordagens ho-
mogéneas e 3.2 abordagens hibridas. Os trabalhos aqui apresentados mostram
a evolucdo e o estado da arte da area de tolerancia a faltas.

3.1 ABORDAGENS HOMOGENEAS
3.1.1 Practical Byzantine Fault Tolerance

Practical Byzantine Fault Tolerance (PBFT) (CASTRO; LISKOV, 1998)
€ um dos trabalhos pioneiros em apresentar uma solucao pratica para BFT ba-
seada em replicacdo de maquina de estados.

Em PBFT um servigo é colocado a disposicdo para um conjunto de
clientes e fica replicado em um conjunto de servidores. O conjunto de ser-
vidores precisa ser composto por, pelo menos, 3f + 1 réplicas sendo que f
delas podem ser faltosas. Os servidores movem-se através de uma sucessao
de configurag¢des chamadas de visdes. Em cada visdo uma réplica do servigo é
chamada de primdria e as demais s@o seus backups. Assume-se que o modelo
do sistema € parcialmente sincrono para que se garanta liveness em relagdo
ao algoritmo. A autenticidade das mensagens trocadas pelo algoritmo € pro-
tegida com assinaturas baseadas em criptografia de chave publica ou através
de condensacdes de mensagens produzidas com fungdes hash resistentes a
colisdes.

O algoritmo segue as seguintes fases:
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1. Um cliente envia uma requisi¢do de operacdo para todos os servidores;

2. O servidor primdrio envia para as réplicas a requisi¢do em uma mensa-
gem do tipo PRE-PREPARE;

3. Quando uma réplica r recebe uma mensagem do tipo PRE-PREPARE,
r valida a mensagem e, ao aceita-la, envia uma mensagem do tipo PRE-
PARE;

4. Quanto uma réplica correta recebe 2f 4+ 1 mensagens PREPARE, ela
envia uma mensagem COMMIT para as demais réplicas;

5. Cada réplica que recebe 2 f + 1 mensagens COMMIT aceita a ordem e
executa a requisicao;

6. O cliente aguarda por f + 1 respostas iguais entre si, e de diferentes
réplicas, para entdo aceitar o resultado.

A validag@o de uma mensagem PRE-PREPARE ¢ feita (i) através da compara-
¢do entre a sua assinatura e a assinatura da mensagem do cliente e (ii) se a
mensagem foi criada pela réplica primadria da visdo. As fases PRE-PREPARE
e PREPARE servem para assegurar a ordem total das requisi¢des, mesmo
que a primdria seja faltosa. As fases PREPARE e COMMIT sao usadas para
garantir que os pedidos sdo totalmente ordenados através das visdes.

A réplica primdria define a ordem em que as requisi¢des dos clien-
tes serdo executadas por todas as réplicas. Quando existe suspeita de que a
primdria est4 faltosa € executado o protocolo de mudanga de visao para garan-
tir a propriedade liveness, permitindo o progresso do sistema. As mudancas
de visdo sdo disparadas por timeouts que previnem que as réplicas fiquem
esperando indefinidamente para executar as requisi¢des. Periodicamente as
réplicas trocam mensagens de CHECKPOINT com uma prova do seu estado
atual. Quando uma réplica r recebe 2f 4+ 1 mensagens de CHECKPOINT
com o mesmo estado e assinadas por diferentes réplicas, r entende que 2f 41
réplicas progrediram e descarta todas as mensagens com requisi¢des anterio-
res.

Ao suspeitar que a réplica primadria esteja corrompida, cada réplica
backup envia uma mensagem VIEW-CHANGE para todas as réplicas, con-
tendo o identificador da préxima visao (v + 1), nimero de sequéncia n do
ultimo checkpoint estivel, conjunto de 2f + 1 mensagens validas de check-
point para provar a validade de n, um conjunto com todas as mensagens que,
antes do inicio da mudanga de visdo, estavam com a fase PREPARE completa
e que possuem um numero de sequéncia maior que n. Ao receber 2f mensa-
gens VIEW-CHANGE, o novo primdrio (calculado por p = (v+ 1)mod||R||),
emite uma mensagem NEW-VIEW para as réplicas restantes, composta pelo
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nimero da nova visdo, o conjunto de mensagens de VIEW-CHANGE recebi-
das, para provar a veracidade da mudanca de visdo, e uma mensagem PRE-
PREPARE para cada mensagem cujo processamento foi interrompido pela
mudanga de visdo. Ao receber uma mensagem de NEW-VIEW, as réplicas
realizam a troca de visdo, desde que a mensagem esteja correta.

O PBFT tem grande destaque por ser um dos modelos praticos pionei-
ros na drea de tolerancia a faltas bizantinas. Vdrios outros trabalhos derivam
de seu modelo (KOTLA et al., 2008; CLEMENT et al., 2009b). Apesar da
quantidade de passos e de réplicas necessarias para sua execugdo terem sido
reduzidas em trabalhos mais recentes, o PBFT é considerado o estado da arte
na drea de tolerancia a faltas bizantinas através da abordagem de replicacdo
de méaquina de estados.

3.1.2 Zyzzyva

Zyzzyva, apresentado em (KOTLA et al., 2008), € um algoritmo de
replicacdo de mdquinas de estado tolerante a faltas bizantinas que explora
especulagdo para reduzir o overhead em protocolos de consenso. No Zyzzyva
as réplicas, de maneira otimista, adotam o nimero de ordenagao proposto por
uma réplica primdria e respondem imediatamente para o cliente, sem entrar
em acordo sobre a ordem das requisi¢des. Em fung¢@o disso, as réplicas po-
dem ficar inconsistentes quando a primdria € faltosa. Nestes casos, o cliente
detecta estas inconsisténcias e auxilia as réplicas a atingirem a ordem total
das requisicoes.

Em sua execugdo o Zyzzyva necessita de 3f + 1 réplicas divididas
em visdes. Em cada visdo existe uma primdria e as demais réplicas servem
apenas de backup para ela. A operagdo na auséncia de faltas ocorre em quatro
passos: (1) o cliente envia uma requisicao para a primdria, (2) a primaria ao
receber a requisicao designa um nimero de ordenag@o para a mesma e envia
junto com a requisicao para todas as réplicas pertencentes a sua visdo; (3)
as réplicas recebem a requisi¢do com o nimero de ordenacio e, de maneira
especulativa, executam e enviam para o cliente as repostas, (4a)! o cliente
verifica se existem 3 f + 1 respostas iguais entre si e, em caso positivo, aceita
a resposta.

As respostas dos servidores incluem o resultado da requisicdo e um
histérico com a sequéncia de todas as requisi¢des executadas anteriormente
incluindo a qual o resultado se refere. O cliente espera por um tempo determi-
nado pelas respostas. Se o cliente receber entre 2f + 1 e 3 f respostas iguais

'Usamos aqui a mesma sequéncia de passos apresentada no artigo original, onde o passo 4
pode tomar quatro formas diferentes.
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entre si entdo ele executa o passo (4b) ao invés de (4a), onde sdo reenviadas as
respostas para as réplicas. Este conjunto de mensagens representa um certi-
ficado de comprometimento que prova que 2 f + 1 réplicas concordaram com
a ordem em que as requisi¢des foram executadas. O passo (5) é referente ao
recebimento do certificado pelas réplicas. No passo (6) o cliente aguarda que
2f + 1 réplicas retornem que receberam o certificado de comprometimento,
para entdo aceitar o resultado.

Caso o cliente receba menos de 2f 4 1 respostas iguais entre si, o
protocolo avanga para o passo (4c) ao invés do (4a). Nesta etapa o cliente
reenvia o seu pedido para todas as réplicas, que encaminham a requisi¢ao para
a primdria, a fim de garantir que o serd atribuido um nimero de ordem para
que a mesma seja executada. Se ap6s um intervalo de tempo a requisi¢do nio
for ordenada as réplicas irdo suspeitar da primdria e vdo, em algum momento,
efetuar uma mudanca de visdo trocando de primdria.

Caso o cliente receba respostas indicando ordenacdo inconsistente pela
priméria, ele envia uma prova de mau comportamento para as réplicas, que
iniciam uma mudancga de visdo para trocar a primdria. Este passo é o (4d) e
ocorre no lugar do (4a).

Como os cliente auxiliam na convergéncia para a ordem total, algumas
réplicas precisam fazer rollback de algumas requisi¢des ja executadas. Para
tanto, existe um mecanismo de checkpoint que guarda informacdes sobre o
estado em cada réplica. Este mecanismo ajuda também a reduzir o custo para
troca de visao.

Conclusao

Ao explorar sistematicamente as especulacdes, Zyzzyva apresenta me-
lhorias significativas de desempenho em relacdo aos protocolos BFT j4 exis-
tentes. O overhead de vazioe laténcia do Zyzzyva é aproximado dos limites
tedricos mais baixos para qualquer protocolo de replicacdo de maquina de es-
tados BFT. Porém, o mecanismo de rollback nao pode ser utilizado em alguns
tipos de aplicacdes, como por exemplo sistemas com transagdes bancdrias.
Além do mais, se houver na rede utilizada heterogeneidade, na laténcia, isto
pode afetar o desempenho do algoritmo, ja que a variacao no tempo de res-
posta para um cliente pode fazer com que o mesmo reenvie sua requisicao
para todas as réplicas.



50

3.1.3 Separando o acordo da execucio

3.1.3.1 Separating agreement from execution for byzantine fault tolerant ser-
vices

Em (YIN et al., 2003) é proposto um algoritmo de replicacio tolerante
a faltas bizantinas que enderega dois problemas que, segundo os autores, li-
mitam o uso de algoritmos BFT em larga escala. Primeiro deles é que, mesmo
existindo algoritmos que melhoram integridade e disponibilidade, o compro-
metimento de uma simples réplica € o bastante para pdr em risco a confiden-
cialidade. E o segundo é que algoritmos BFT requerem 3 f + 1 réplicas, o que
€ um custo significativo mesmo com diminui¢@o dos custos de hardware.

O principio chave desta arquitetura é separar o acordo da execucdo.
Replicagdo de méaquinas de estado primeiro entram em acordo sobre a ordem
de execugdo das requisi¢Oes para s6 depois executd-las. O sistema precisa
de 3f + 1 réplicas para o consenso de ordenagdo, entretanto para a execucio
das requisi¢des sdo necessdrias apenas 2f 4 1 réplicas. Essa distingao é cru-
cial, pois para a execugdo de tarefas espera-se que seja necessario muito mais
recurso computacional do que para o acordo.

Os servidores sdo divididos em cluster de acordo e cluster de execucio.
O cliente envia uma requisi¢do para o cluster de acordo que executa o al-
goritmo PBFT para obter um certificado de acordo que define a ordem de
execuc¢do da requisicdo. Na sequéncia, o cluster de acordo encaminha a
requisicdo do cliente juntamente com o certificado de acordo para o clus-
ter de execucdo. O cluster de execug@o implementa uma maquina de estados
de aplicagdo especifica para processar as requisicdes de acordo com a ordem
determinada pelo cluster de acordo.

A separacdo do acordo e execucdo leva a uma arquitetura de firewall
privada para proteger a confidencialidade através de replicacio bizantina. Em
arquiteturas de replicacdo de maquinas de estado existentes, a operacdo de
votacdo € executada pelos clientes que esperam por f + 1 respostas iguais en-
tre si para aceitar o resultado. Este tipo de arquitetura permite que um cliente
malicioso observe informacao confidencial que servidores faltosos deixaram
vazar, e isto ndo pode ocorrer se a confidencialidade for um requerimento.
Os autores propdem um conjunto redundante de nodos de firewall privado
para restringir a comunica¢do dos nodos, filtrando respostas incorretas antes
que elas sejam devolvidas para os nodos de acordo ou até mesmo o cliente.
O firewall privado atua entre o cluster de execugdo e os clientes, passando
apenas informagdes enviadas por servidores de execucdo corretos. O sistema
restringe comunicagdo fazendo com que (1) nodos de firewall sejam conec-
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tados apenas a nodos diretamente acima e abaixo deles e (2) requisicdes e
respostas sejam criptografadas. Com estas restri¢des, a comunica¢io sempre
passard por pelo menos um firewall correto e garante que o corpo das mensa-
gens ficard protegido contra leituras indevidas. O uso do firewall aumenta a
confidencialidade, mas diminui a performance de maneira considerdvel.

Conclusao

Este trabalho tem grande destaque na drea por mostrar que o custo
adicional para se tolerar faltas bizantinas reside na necessidade de se atingir o
acordo bizantino. Quando esta distin¢ao é colocada em pratica em um modelo
de replicacdo de mdquina de estados, o resultado é a queda do custo compu-
tacional, ja que as maquinas que sdo utilizadas para o consenso necessitam de
menos processamento que aquelas usadas na execugdo das requisigdes.

3.1.3.2 Espaco aumentado de tuplas e protegido por politicas

Em (LUIZ et al., 2008) os autores, motivados pelo progresso nos es-
tudos na drea de tolerancia a faltas com uso de replicagdo de maquinas de
estados, apresentam RePEATS (Replication over Policy-Enforced Augmen-
ted Tuple Space).

Os autores sugerem uma solucdo para tolerancia a faltas bizantinas
através da abordagem de replicacdo de maquina de estados (RME), que com-
bina uma série de mecanismos que contribuem para a manutencao da disponi-
bilidade e integridade das aplica¢des, bem como dos ambientes de execugao.

REPEATS (Replication over Policy-Enforced Augmented Tuple Space)
é uma arquitetura de RME tolerante a faltas bizantinas fundamentada no
modelo PEATS (Replication over Policy-Enforced Augmented Tuple Space)
(BESSANI et al., 2009), onde os processos (tanto clientes quanto as réplicas
do servico) coordenam-se através de uma abstracdo de alto nivel: um espaco
de tuplas resistente a faltas bizantinas.

O uso desta abstra¢do permite também a separacdo das entidades res-
ponséveis pelo acordo, implementado pelo espaco de tuplas, daquelas res-
ponsaveis pela execucdo das requisicdes enviadas pelos clientes, com a van-
tagem de se ter algoritmos de replica¢cdo modulares e muito mais simples.

O modelo de execugdo requer apenas 2 f + 1 réplicas para um servigo,
e € genérico o suficiente para comportar diversos conjuntos de servigos (com
diferentes aplicacdes) compartilhando o mesmo suporte de comunicagdo e
coordenacio (o espago de tuplas), de modo que as particularidades de um
servico ndo interferem nas outras.

O espaco de tuplas € uma abstracdo de meméria compartilhada til
para a coordenagdo de processos, bem como para o armazenamento de da-
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dos. Esta abstracdo ¢ oriunda do modelo de coordenacdo generativa e teve
sua primeira implementagdo na linguagem LINDA. No espaco de tuplas é
possivel realizar o armazenamento e a recuperacdo de estruturas de dados
genéricas sob a forma de tuplas. Uma tupla t = (f1, f2,..., fn) é composta
por uma sequéncia de campos. Um campo fi de uma tupla pode conter um va-
lor definido, um formal(varidvel) ”?”’ou ainda um simbolo especial ”*”. Um
campo formal € usado para extrair contetidos individuais dos campos de uma
tupla, ja os simbolos especiais sdo usados para representar campos sem valor
definido. Uma tupla ¢ cujos campos tém valores definidos é denominada de
entrada. Uma tupla que possui algum campo formal e/ou um campo especial
€ denominada molde, e € representada por . Um molde # combina uma en-
trada ¢ se ambas as tuplas t€m o mesmo nimero de campos e todos os campos
com valores definidos de 7 contém o mesmo valor do campo correspondente
em ¢. Por exemplo, uma tupla ["RePEATS”,2008] combina com os moldes
[’RePEATS” %], [*,2008] e [*,*] mas ndo com [x,2007].

O modelo classico de coordenacdo por espaco de tuplas ndo prové me-
canismos capazes de lidar com processos maliciosos acessando o espago de
tuplas. Este problema foi resolvido com a introdug¢do do PEATS, que consiste
em um espaco de tuplas onde as interacdes entre os processos sio reguladas
por politicas de acesso de granularidade fina. Estas politicas, que sdo usadas
como mecanismo de controle de acesso ao espago de tuplas, sdo compostas
por um conjunto de regras padrio para a invocagdo de operagdes no espago de
tuplas e condigdes que devem ser satisfeitas para que estas invocagdes possam
ser executadas, ou negadas. Para isto, o PEATS considera os dados advindos
da invocagao (o processo invocador e os parametros da invocagdo) e o estado
atual do espaco.

O RePEATS consiste em uma concretizacao de replicacdo de maquina
de estados tendo como elemento de comunicag@o entre os processos envol-
vidos em um PEATS, dando origem entdo a uma arquitetura de suporte a
replicacdo tolerante a faltas bizantinas.

Os clientes inserem suas requisi¢des na forma de tuplas no PEATS e as
réplicas do servigo que estd sendo acessado leem estas tuplas do PEATS para
obter as requisi¢cdes a serem executadas. Em seguida, os servicos replicados
processam as requisi¢des e enviam os resultados também na forma de tuplas
dentro do PEATS, para que os clientes possam obter as respostas.

Uma premissa do RePEATS ¢é o determinismo de réplica. Este re-
quisito define que réplicas partindo de um mesmo estado inicial e sujeitas
a execugdo de uma mesma sequéncia de operagdes, devem chegar ao mesmo
estado final. Assim, em um sistema onde as réplicas implementam um servigo
determinista, esta propriedade € implementada por meio do uso de protocolos
de difusdo com ordem total que garantem que todas as operacdes enviadas
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ao sistema sdo processadas por todas as réplicas (acordo) em uma mesma or-
dem (ordem total). A partir dai cada réplica executa a operagdo, atualiza seu
estado e envia ao cliente o resultado obtido. O cliente aceita o resultado da
operacdo caso receba f + 1 respostas iguais de diferentes réplicas conside-
rando f o nimero maximo de servidores faltosos. O PEATS implementa o
algoritmo de difusdo com ordem total.

O controle de acesso € o mecanismo que permite que o RePEATS
seja tolerante a faltas. Este controle de acesso se dd através das politicas de
granularidade fina suportadas pelo PEATS. Quando uma operacdo € invocada
no PEATS, as regras especificadas nestas politicas sdo verificadas tomando
como base o identificados do processo que invoca a operagdo, a operacio
que estd sendo invocada e o estado atual do espago de tuplas para negar ou
permitir a execugdo da operacio.

O funcionamento do algoritmo no lado do cliente ¢ iniciado quando
um cliente deseja enviar um comando C qualquer. Este cliente tenta inserir
uma tupla REQUEST no espaco com um niimero de sequéncia igual ao seu
ultimo acrescido de uma unidade, sendo que seu valor inicial é zero. A cha-
mada cas insere esta tupla caso ja ndo esteja inserida, caso contrario o cliente
incrementa seu nimero de sequéncia e tenta novamente. Apds inserir a tupla,
o cliente fica em modo espera aguardando por f + 1 respostas iguais entre si
vindas de réplicas diferentes.

O algoritmo no lado do servidor também € iniciado com o valor zero
para o nimero de sequéncia. As réplicas processam as tuplas REQUEST res-
peitando a ordem ascendente de chegada, isto é, sdo processadas primeiro as
requisi¢des com nimero de sequéncia mais proximo daquele que foi proces-
sado na ultima execug@o. Ao processar a requisi¢ao do cliente o servidor, por
questdes de desempenho, envia a resposta diretamente ao cliente que fez a
requisicao.

A politica de acesso do PEATS utilizada pelos autores serve para evi-
tar que processos maliciosos quebrem a ordem total, inserindo tuplas RE-
QUEST fora do intervalo de sequéncia no espago. Para isso, a inclusdo de
requisi¢des s6 pode ser efetuada através da instrucdo cas, na condi¢do de
que a tupla REQUEST com nimero sequencial anterior ao que estd sendo
incluido esteja presente no espaco. A operagdo rd é permitida somente para
tuplas REQUEST, desde que os campos 3 e 4 do molde sejam formais.

Para correcdo do protocolo, algumas premissas sdo admitidas: (i) cada
requisi¢do do cliente tem um identificador dnico e crescente; (ii) o cliente
sO envia uma requisicio apds ter recebido a resposta da requisi¢do anterior;
(iii) um temporizador € associado a cada requisicdo enviada, e caso ocorra
um timeout e a resposta da requisi¢cdo ainda ndo tenha sido obtida, o cliente
reenvia a requisicao.
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A abordagem traz também um algoritmo de checkpointing. Sua fungio
¢ guardar o estado das réplicas corretas do servigco no espago de tuplas a cada
N requisicdes executadas, sendo N um pardmetro configurdvel e igual em
todas as réplicas corretas do servigco. No entanto alguns cuidados sdo tomados
para que réplicas maliciosas nao criem checkpoints com estados incorretos.

Como as requisi¢des sdo armazenadas no espago de tuplas, os autores
exploraram esta facilidade para fins de defini¢do de um mecanismo de log-
ging. Este mecanismo € necessdrio para a recuperacdo das réplicas que ve-
nham a falhar. As requisi¢des perduram no espago ate 0 momento da gravagcao
de um checkpoint posterior, que sinaliza que as requisi¢des anteriores nao sao
mais necessdarias durante o processo de recuperacao de réplicas. Deste modo,
para a recuperagdo pontual de uma réplica, o processo restaura os checkpoint
necessdrios e se houver requisicdes apds o ultimo checkpoint, estas sdo recu-
peradas diretamente do espago.

Os autores apresentaram uma arquitetura para replicacdo tolerante a
faltas bizantinas baseada no modelo de coordenacdo por espago de tuplas
cuja contribui¢do é importante por conseguir uma configuracdo que diminui
a quantidade de recursos para atender uma requisicio para 2f + 1, apesar da
necessidade de um espago de tuplas com 3 f + 1 recursos. Como um mesmo
espaco de tuplas pode ser utilizado para uma grande variedade de servigos a
quantidade de recursos total se aproxima de 2f + 1.

3.2 ABORDAGENS HIBRIDAS

Nesta secdo iremos discutir apenas os trabalhos que usam componen-
tes ou redes inviolaveis. Eles possuem mais de um subsistema com premissas
de tolerancia a faltas e sincronismo diferentes (vide 2.2.3).

3.2.1 Attested append-only memory: Making adversaries stick to their
word

A abstracdo de registro confidvel Attested Append-Only Memory (A2M)
(CHUN et al., 2007) foi idealizada para ser pequena, de facil implementacao
e consequentemente muito verificivel. Um registro A2M oferece métodos
para anexar e buscar valores dentro de um registro. O A2M também prové
um método para se obter o fim do registro e fazer avancar o sufixo armaze-
nado na memédria, utilizado para saltar por multiplos nimeros sequenciais.
Nao existem métodos para substituir os valores que ja foram atribuidos.

Algoritmos tolerantes a faltas bizantinas t€ém que lidar com servidores



55

faltosos que podem prover informacdes falsas ou inconsistentes de inimeras
maneiras para diferentes clientes ou servidores. O A2M foi especialmente
concebido para restringir esse tipo de comportamento. Ele atenua os efei-
tos de falhas bizantinas nos componentes nido confidveis, baseando-se no
histérico de operacdes providas pelo A2M, que nio pode ser violado.

O A2M foi aplicado no algoritmo PBFT (Practical Byzantine Fault
Tolerance) (CASTRO; LISKOV, 1998) com o intuito de reduzir o nimero
de réplicas de 3f + 1 para 2f + 1, originando o algoritmo A2M-PBFT-EA.
Cada réplica foi equipada com o A2M e todas as mensagens trocadas entre as
réplicas foram anexadas a registros A2M antes de serem enviadas as outras
réplicas. O A2M fornece atestados para proteger as mensagens contra ataques
de integridade e as torna ndo repudidveis. Com base nisto, certificados para
requisi¢des preparadas (PREPARE), efetivadas (COMMIT), para mudangas
de visdo e CHECKPOINT, em A2M-PBFT-EA, tem tamanho f + 1 contra
2f+1 do PBFT.

Para a implementa¢do do A2M-PBFT-EA foram necessarios cinco ar-
quivos de log: PREPARE (que também contém PRE-PREPARE) e COMMIT
para os trés passo do acordo, CHECKPOINT para a coleta de lixo (garbage
collection), e VIEW-CHANGE e NEW-VIEW para mudancas de visdo.

O facilitador para sistemas confidveis A2M prové uma abstracdo de
programacdo de registro confidvel onde é possivel criar protocolos imunes a
faltas. Através da utilizacdo do A2M ¢ possivel produzir variacdes do traba-
lho de Castro e Liskov (CASTRO; LISKOV, 1998) para tolerancia a faltas bi-
zantinas via replicacdo de maquina de estados. Com A2M o sistema mantém
suas propriedades de liveness e corretude mesmo que metade das réplicas es-
tejam faltosas. Esta abordagem € de ficil entendimento e conseguiu, também,
atingir a melhor resiliéncia pritica. Entretanto, sua implementag¢do requer
o gerenciamento de cinco logs, fazendo com que em sua aplica¢do pratica
o A2M precise de mais armazenamento, tornando-o mais complexo do que
seus autores assumiram.

3.2.2 Componente inviolavel através do uso de Hardware

O ponto chave por trds do A2M foi a observacdo de que uma tnica
propriedade em faltas bizantinas é responsdvel pela necessidade de 3f +
1 réplicas para tolerar faltas bizantinas. Esta propriedade é a equivocacao
(CHUN et al., 2007), que significa a capacidade de fazer declaragdes contra-
ditérias por diferentes participantes. Nos ultimos anos algumas solugdes al-
ternativas foram introduzidas para prevenir a equivocaga@o, o que possibilita a
reducdo do ndmero de réplicas em sistemas tolerantes a faltas bizantinas, indo
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de 3f+ 1 para2f + 1 réplicas (CHUN et al., 2007; CORREIA; NEVES; VE-
RISSIMO, 2004). Em (LEVIN et al., 2009) é mostrado que ¢ suficiente um
contador monotdnico crescente para se conseguir um subsistema confidvel.
Nesta abordagem, o subsistema assina, de maneira segura, um valor tnico de
contagem para cada mensagem e garante que este valor nunca serd atribuido
a outra mensagem diferente. Assim, quando uma réplica recebe uma men-
sagem, ela sabe com certeza que nenhuma outra mensagem com contetido
diferente possui este niimero de contagem. Como cada réplica ndo faltosa va-
lida que a sequéncia de valores do contador de mensagens recebidas de outra
réplica nido contém lacunas, réplicas maliciosas ndo podem criar equivocos
nas mensagens. Este contador confidvel foi utilizado para construir A2M, a
partir do qual um sistema BFT com 2 f + 1 réplicas foi alcangado.

3.2.2.1 CheapBFT: Resource-efficient Byzantine Fault Tolerance

Baseando-se na mesma ideia de contador confiavel, em (KAPITZA et
al., 2012) os autores apresentam um sistema que possui um contador confidvel
que assegura que um valor de contagem nunca serd atribuido para duas men-
sagens diferentes. Com base neste contador propde-se uma replicacdo de
méquina de estados passiva para criar um BFT chamado CheapBFT.

Nesta abordagem, cada maquina é equipada com um subsistema CASH
(Counter Assignment Service in Hardware) que € inicializado com uma chave
secreta e identificado unicamente com um id de subsistema que corresponde a
réplica que o hospeda. A chave secreta é compartilhada entre os subsistemas
de todas as réplicas. Além da chave secreta, o estado interno de um subsis-
tema assim como o algoritmo utilizado para autenticar mensagens precisa ser
conhecido publicamente

CASH possui duas fungdes, a primeira (createMC) ¢ utilizada para
criar certificados e outra para verificar (checkMC) a validade dos certificados.
Quando a fun¢do createMC é chamada com uma mensagem m, ela incrementa
o valor do seu contador local e usa a chave secreta K para gerar um MAC
(Message Authentication Code) b que cobre o id do subsistema local S, o
valor corrente do contador ¢, e a mensagem. O certificado mc € criado com S,
c e b anexados a ele. Para atestar o certificado gerado por outro subsistema s,
a funcdo checkMC verifica 0o MAC e usa a fun¢@o isNext() para validar que
ndo existem lacunas na sequéncia do outro subsistema. A funcdo isNext()
guarda os tltimos valores de contagem de todos os subsistemas.

O algoritmo CheapBFT usa apenas f + 1 réplicas em caso normal
(CheapTiny), as demais réplicas sdo passivas. As réplicas ativas participam
do estagio de acordo e do estdgio de execucdo, enquanto as réplicas passivas
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apenas recebem atualizagdes de estado das réplicas ativas.

Estagio de acordo. Ao iniciar o protocolo, um conjunto de f+ 1
réplicas ativas é selecionado de forma deterministica. A réplica ativa com
o menor id se torna o lider. A semelhanga de outros protocolos de acordo
inspirados no PBFT, o lider em CheapTiny é responsavel por propor a or-
dem de execucdo das requisicdes. Quando todas as f + 1 réplicas ativas
aceitam o valor proposto, o pedido torna-se efetivado (commited) e pode ser
processado de forma segura. Ao receber a mensagem m do cliente, o lider
verifica sua autenticidade e a envia numa mensagem PREPARE a todas as
réplicas, juntamente com a mensagem de certificagdo mc emitida pelo sub-
sistema CASH. As réplicas ativas, ao receberem a mensagem de PREPARE,
verificam se a mensagem do cliente € autentica. Se a mensagem do lider é
autentica e se o valor de ordenacdo ndo contém lacunas. Se estiver tudo cor-
reto, a réplica emite um certificado para a mensagem do lider e o envia numa
mensagem COMMIT juntamente com os pardmetros recebidos na mensagem
PREPARE. Quando uma réplica ativa recebe uma mensagem COMMIT ela
verifica a autenticidade. Ao receber f+ 1 mensagens COMMIT corretas para
a mensagem m a réplica encaminha a requisi¢@o para o estagio de execucao.

Estagio de execucio. O processamento de uma requisi¢do m no Che-
apBFT requer que a aplicagdo fornega dois objetos, a resposta r para o cliente
e uma atualizacdo de estado u que reflete as mudangas no estado da aplicag@o
em funcdo da execucdo de m. Ao processar uma requisicdo, uma réplica
ativa solicita ao CASH que crie um certificado de atualizacdo u, para r, u e
o conjunto de COMMITs C confirmando que houve comprometimento com
m. Em seguida, a réplica envia uma mensagem de UPDATE para todas as
réplicas passivas e entao envia a resposta para o cliente. Uma réplica passiva
atualiza seu estado quando recebe f + 1 mensagens de UPDATE vindas das
réplicas ativas e verificadas como corretas para uma mesma resposta.

Conclusao

CheapBFT ¢€ o primeiro sistema tolerante a faltas bizantinas que, ape-
sar de necessitar de 2 f + 1 réplicas, utiliza apenas f + 1 tanto para o acordo
quanto para a execugdo. E um importante passo para a drea de tolerdncia
a intrusdo. O tnico porém € a necessidade de se criar o componente em
hardware, que, mesmo com a diminuicdo de um recurso do ponto de vista
computacional, torna mais complexa sua viabilizagao pratica.

3.2.2.2 Efficient Byzantine Fault Tolerance

Em (VERONESE et al., 2011) os autores, através de melhorias em tra-
balhos anteriores, criam dois algoritmos tolerantes a faltas bizantinas (BFT).
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O artigo mostra como melhorar os trabalhos BFT e Zyzzyva conside-
rando-se tr€s métricas para isto: nimero de réplicas, simplicidade de servigo
confidvel e nimero de passos de comunicagdo. Os autores afirmam que os
algoritmos sdo eficientes por serem tdo bons ou melhores que os anteriores,
levando-se em conta as mesmas métricas.

Numero de réplicas. Geralmente os algoritmos de BFT requerem
3f+ 1 réplicas para tolerar f servidores bizantinos. Com o uso de um com-
ponente invioldvel, os autores foram capazes de diminuir essa resiliéncia para
2f+1.

Simplicidade de servico confiavel. Trabalhos anteriores mostram que
é possivel reduzir o nimero de réplicas de 3f 4 1 para 2f + 1 estendendo os
servidores com componentes invioldveis, isto é, com componentes que for-
necem um servico correto mesmo que os servidores a que pertencem sejam
faltosos. Portanto, um aspecto importante para chegar a2 4 1 € a arquitetura
destes componentes invioldveis. Um objetivo fundamental € fazer com que o
componente seja verificavel, o que requer simplicidade. A eficiéncia do algo-
ritmo proposto é também baseada na simplicidade do componente inviolavel
se comparada as propostas anteriormente (TTCB (CORREIA; NEVES; VE-
RISSIMO, 2004), A2M Attested Append-Only Memory).

Nimero de passos de comunicacio. E uma importante métrica para
algoritmos distribuidos, pelo fato do atraso na comunicagdo tender a ter mais
impacto na laté€ncia do algoritmo. O primeiro algoritmo proposto - MinBFT -
segue um padro de troca de mensagens similar ao PBFT. As réplicas se movi-
mentam através de uma sucessao de configuracdes chamadas de visdes. Cada
visdo tem uma réplica primadria e as demais sdo apoio (backups). Quando al-
gumas réplicas suspeitam que a primdria é faltosa, € feita a troca de primdria,
permitindo o progresso do sistema. Em cada visdo existem passos de comuni-
cacdo onde a primadria envia mensagens para todas as réplicas de apoio, e exis-
tem passos em que todas as réplicas enviam mensagens entre si. A ideia fun-
damental do MinBFT ¢€ a utilizagdo de um contador, por parte da primdria,
para assinar nimeros de sequéncia para as requisi¢des de clientes. Porém,
mais do que assinar nimeros, o componente invioldvel gera um certificado
que prova de maneira inequivoca que o nimero assinado pertence apenas
aquela mensagem.

O segundo algoritmo proposto - MinZyzzyva - € baseado em especula-
¢ao, isto é, na tentativa de execucdo de requisi¢des de clientes sem acordo
inicial sobre a ordem de execu¢do. MinZyzzyva € uma versao modificada de
Zyzzyva, o primeiro algoritmo BFT especulativo. O padrdo de comunicacio
do Zyzzyva é similar ao PBFT, exceto pela especulacdo: quando as réplicas de
apoio recebem uma requisi¢ao da primaria, de maneira especulativa executam
a requisicdo e enviam uma resposta ao cliente.
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O Unique Sequential Identifier Generator (USIG) é um servigo lo-
cal que existe em todos os servidores. O servigo € responsavel por fornecer
o valor do contador para mensagens e por assinar esta mensagem ao valor
passado. Os identificadores sdo tnicos, monotdnicos, € sequenciais para o
servidor. Estas trés propriedades garantem que o USIG (1) nunca ird assinar
o mesmo identificador para duas mensagens distintas, (2) nunca assinard um
identificador menor que o anterior, e (3) nunca assinard um identificador que
ndo é o sucessor do anterior. Estas propriedades sdo garantidas mesmo que o
servidor esteja comprometido, fazendo com que o servigco tenha que ser im-
plementado em um componente invioldvel. A interface do servi¢o tem duas
fungdes:

e createUI(m) - retorna um certificado USIG que contém um identifi-
cador tnico e a certificacdo de que este identificador foi criado pelo
componente invioldvel para a mensagem m. O identificador € a lei-
tura do contador monot6nico, que € incrementado sempre que a fungdo
createU]I é chamada.

e VerifyUI(PK,UI,m) - verifica se o identificador tinico (UI) é vélido
para a mensagem m, isto é, se o certificado USIG foi gerado através da
mensagem e demais dados em U/.

Existem duas maneira de se implementar o servico:

e USIG-Hmac: um certificado contém um cédigo de autenticacdo de
mensagem baseado em hash (Hmac - acrdnimo do inglés) obtido através
da mensagem e da chave secreta do USIG. A chave de cada USIG é co-
nhecida pelos demais USIG, assim todos sdo capazes de verificar os
certificados gerados.

e USIG-sign: o certificado contém uma assinatura obtida usando a men-
sagem e a chave privada do USIG.

No USIG-Hmac as propriedades do servigo s@o baseadas na chaves
compartilhadas. Em USIG-Sign as propriedades sdo baseadas nas chaves
privadas. Para o USIG-Hmac ambas as fungdes createUl e verifyUl pre-
cisam ser implementadas dentro do componente invioldvel. No USIG-Sign
a verificacdo necessita apenas da chave publica do USIG que criou o certifi-
cado, em funcido disso, esta operacao pode ser executada fora do componente.
Em ambas as implementacdes, as chaves precisam ser compartilhadas para
que as verificagcdes sejam executadas.

Os autores implementam o servico confidvel USIG através do chip
TPM (acronimo do inglés para Trusted Platform Module). Isto €, a inviolabi-
lidade do USIG se da pelo fato do mesmo estar implementado no hardware
de cada maquina servidora.
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O MinBFT € um algoritmo nfo especulativo 2f + 1 que segue um
padrdo de troca de mensagens similar ao PBFT. Na operac¢do normal a sequén-
cia de eventos do MinBFT € a seguinte: (1) o cliente envia uma requisicao
para todos os servidores; (2) a réplica primdria assina o ndmero de sequéncia
para arequisicao e envia para todos os servidores numa mensagem PREPARE;
(3) cada servidor difunde uma mensagem de COMMIT para os demais, as-
sim que recebe um PREPARE da primdria; (4) quando um servidor aceita
uma requisi¢do, ele executa a operacdo correspondente e retorna uma res-
posta para o cliente; (5) o cliente espera por f + 1 respostas iguais para a
requisi¢do e completa a operacdo. Quando f + 1 réplicas de apoio suspeitam
que a primadria esteja faltosa, uma mudancga de visdo é executada, e um novo
servidor se torna o primario. Este mecanismo garante /iveness permitindo que
o sistema faca progresso quando a primdria € faltosa.

O MinZyzzyva tem caracteristicas similares ao MinBFT, entretanto
tem o nimero de passos de comunicacdo reduzidos em uma execugdo de
caso normal por ser especulativo. A ideia da especulagdo € que os servi-
dores respondem para os cliente sem primeiro concordar sobre a ordem em
que as requisi¢des devem ser executadas. Os servidores adotam, de maneira
otimista, a ordem proposta pelo servidor primario, executam a requisicao, e
respondem imediatamente ao cliente. Esta execucdo € especulativa porque
pode ndo ser a ordem real em que a requisi¢do deveria ser executada. Se al-
guns servidores tornam-se inconsistentes em relacdo aos outros, os clientes
detectam a inconsisténcia e ajudam os servidores a convergirem numa tnica
ordem total de requisi¢des, possivelmente tendo que fazer o rollback de algu-
mas execucdes. Os clientes s6 confiam nas respostas que estiverem consisten-
tes com esta ordem total. O MinZyzzyva usa o servico USIG para restringir
o comportamento da réplica primdria, permitindo a redu¢do do nimero de
réplicas de 3f + 1 para 2f + 1, preservando as propriedades safety e liveness.
As réplicas backup sé aceitam uma requisi¢do repassada pela primdria se o
identificador tnico gerado pelo USIG for vélido e se a mensagem estiver res-
peitando a ordem FIFO (o primeiro que entra € o primeiro que sai).

Os algoritmos MinBFT e MinZyzzyva melhoram algoritmos anterio-
res requerendo apenas 2f + 1 ao invés 3 f + 1 réplicas. O algoritmo é muito
simples e usa o chip TPM como componente invioldvel para implementar o
servico USIG que designa nimeros de ordenacao para as mensagens vindas
dos clientes. Assim, toda réplica correta executa as requisi¢des na ordem de-
signada pelo USIG. A contribui¢do deste trabalho vém em termos de custo,
resiliéncia e complexidade de gerenciamento, ficando mais préximo dos al-
goritmos de replicacdo tolerantes a faltas catastréficas. Entretanto, para a
cria¢do do servigo invioldvel sdo necessdrias modificagdes na maquina ser-
vidora que precisa possuir o chip TPM, em nivel de hardware, tornando sua
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implementagdo mais complexa do que utilizar-se de tecnologias que estdo
disponiveis como virtualizagdo e memoria compartilhada emulada.

3.2.3 Abordagens com virtualizacio

Um parametro importante enderecado pela maioria das abordagens
BFT da literatura é a quantidade de réplicas necessarias para tolerar f faltosas,
também conhecido como resiliéncia. Muitas solucdes BFT est@o limitadas ao
problema do consenso bizantino, necessitando de 3f 4 1 réplicas para exe-
cutar o consenso (CASTRO; LISKOV, 2002; REITER, 1995; KOTLA et al.,
2008). Trabalhos recentes conseguiram atingir um minimo de 2f + 1 réplicas.
A diminuicdo da quantidade de réplicas € obtida de varias maneiras, abstracio
de hardware, tecnologia de virtualizacdo e/ou canais confidveis. O uso da
tecnologia de virtualizacdo, além de facilitar na melhoria da resiliéncia, abre
muitas possibilidades de melhorias, como o uso de imagens de sistema para
regeneragdo do mesmo em caso de detec¢do de faltas, redundancia de hard-
ware, migracdo de hardware em caso de falta do equipamento, maior con-
trole de acesso a rede da réplica, menor quantidade de recursos fisicos, dentre
outras (CULLY et al., 2008; REISER; KAPITZA, 2007, 2008; CHUN; MA-
NIATIS; SHENKER, 2008; WOOD et al., 2008) Em nosso trabalho optamos
por utilizar esta tecnologia para aproveitar da sua propriedade de isolamento
entre as réplicas e as maquinas fisicas. Desta maneira, podemos obter uma
parte do sistema com seguranca de acesso. Nesta se¢@o trazemos algumas das
abordagens de virtualizag@o importantes para a drea.

As abordagens que se baseiam em virtualizacdo em sua maioria utili-
zam para diminuir a quantidade de maquinas fisicas e/ou para fazerem uso do
isolamento que o hypervisor prove.

3.2.3.1 VM-FIT: Supporting intrusion tolerance with virtualisation techno-
logy

Virtual Machine - Fault and Intrusion Tolerance (VM-FIT) apresen-
tado em (REISER; KAPITZA, 2007) foi um dos primeiros trabalhos da lite-
ratura a apresentar uma solu¢do baseada em maquinas virtuais.

Em sua primeira versdo, Redundant Execution on Single Host (RESH),
os autores se aproveitaram da arquitetura das maquinas virtuais para fazer o
consenso bizantino. Para atingir isto, foi modificado o dominio que prové
drivers de hardware, separando-o em duas maquinas virtuais, criando assim
um dominio chamado de NV. A proposta € uma arquitetura com uma dnica
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maquina suportando véarias maquinas virtuais para oferecer o servico repli-
cado. As réplicas virtuais servem apenas para executar as requisi¢cdes, sem
participar da ordenacdo. A responsabilidade de efetuar a ordenagdo, ou o con-
senso, fica a cargo do dominio NV, que tem total acesso & abstracdo de rede
e, por sua vez, a todas as requisicdes que vém do cliente. Como o dominio
NV ¢ o unico responsavel pela votagdo, a execu¢do ndo mais tem necessi-
dade de utilizar 3 f 4+ 1 maquinas, fazendo o nimero decrescer para 2f + 1.
Os autores consideram que, por se tratar também do hypervisor da maquina
virtual, o dominio NV € invioldvel. O problema com esta versdo do modelo é
a ndo tolerancia a crash por parte do sistema anfitrido, ja que era apenas uma
maquina.

Os autores sugeriram entdo a abordagem Redundant Execution on
Multiple Hosts (REMH) (REISER; KAPITZA, 2008), realizando a replicacio
do sistema anfitrido. Assim, REMH € capaz de tolerar até f faltas de crash
em um total de 2 f 4 1 maquinas anfitrias.

Fazendo um modelo muito semelhante ao que foi proposto por Castro
e Liskov em (CASTRO; LISKOV, 2002), surgiu Virtual Machine - Fault and
Intrusion Tolerance (VM-FIT), estudo composto pelas abordagens RESH e
REMH. Neste novo modelo os autores sugerem uma recuperacio proativa.
Estas recuperagdes sdo disparadas periodicamente para que sistemas corrom-
pidos sejam recuperados e iniciados a partir de uma base de cédigo segura.
Em VM-FIT a recuperacio das réplicas fica a cargo do hypervisor. Como
o VMM tem total controle sobre as maquinas virtuais, isso permite que um
novo sistema seja iniciado antes que outro seja desligado. Contudo, o estado
da nova réplica € diferente do estado das réplicas ja iniciadas. Para solucio-
nar este problema,é utilizado um esquema de checkpoint das réplicas. Desta
maneira, para que uma réplica recém iniciada emparelhe com as demais, sdo
usadas f+ 1 mensagens de CHECKPOINT iguais que possuem o estado a ser
transferido. A transferéncia de estado pode ser feita através de um simples
remapeamento de blocos de memoria, caso a réplica recuperada apresente
comportamento correto.

Por se tratar de um dos primeiros trabalhos a utilizar virtualizacio, o
VM-FIT tem grande importincia na area de tolerincia a intrusdo. Através de
sua arquitetura, foi possivel a proposta de um protocolo de consenso simples,
baseado em um dominio confidvel, além disso, o esquema para recuperagio
ficou simples e direto. Entretanto a cria¢do do dominio NV traz alguma com-
plexidade e dependéncia para seu c6digo, ja que lida com a modificacdo do
hypervisor.
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3.2.3.2 Remus: High Availability via Asynchronous Virtual Machine Repli-
cation

Em (CULLY et al., 2008) é apresentada uma abordagem que, apesar
de nao focar em dependabilidade, e sim em disponibilidade, traz uma solug@o
interessante que, com poucas modifica¢des, pode ser adaptada para BFT. Com
base nisto, cabe uma breve discussdo sobre sua arquitetura chamada Remus.

Remus utiliza uma arquitetura de servidores em par, um ativo e outro
backup, ambos com o mesmo sistema. Ele alcanca alta disponibilidade por
meio da propagacdo frequente de checkpoints de uma maquina virtual ativa
a um host fisico de backup. No backup, a imagem da maquina virtual é
armazenada em disco e pode iniciar sua execugdo imediata, se for detectada
alguma falha no sistema ativo. Pelo fato do backup ser consistente apenas
periodicamente com a réplica primadria (ativa), toda saida de rede precisa ser
guardada em buffer até que o estado da réplica de backup seja sincronizado.
Quando uma imagem completa e consistente do host é recebida, o buffer é
liberado para clientes, deixando o estado do sistema externamente visivel. A
réplica de backup fica inativa em seu host até que seja detectada uma falha na
madquina virtual ativa. Enquanto inativa, a réplica de backup apenas serve de
receptora para os checkpoints

O objetivo do Remus € assegurar a recuperacdo, completamente trans-
parente, de falhas de paradas de um unico host fisico. Para tanto, o Remus
prové as seguintes propriedades:

1. Tolerancia a falhas de paradas em qualquer host;

2. Se ambos os hosts, primdrio e backup, falharem simultaneamente, os
dados protegidos do sistema ficardo em estado consistente contra para-
das;

3. Nenhuma saida ficard externamente visivel até que o estado do sistema
ndo tenha sido recebido pela réplica de backup.

Por se tratar de um trabalho com foco em disponibilidade e que preo-
cupa-se apenas com falhas de paradas, este trabalho ndo estd fortemente rela-
cionado com nossa proposta. Todavia, a sua solugdo traz uma arquitetura que
pode ser adaptada para servicos BFT, ja que apresenta alta disponibilidade,
que € muito importante para dependabilidade. Através do uso da solugdo por
eles adotada e com a replica¢do das maquinas fisicas, € possivel criar um sis-
tema BFT em que as réplicas, sempre que detectadas faltosas, pudessem se
recuperar proativamente, diminuindo os danos do sistema em casos de faltas
arbitrérias.
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3.2.3.3 ZZ: Cheap practical BFT using virtualization

77 ¢é proposto em (WOOD et al., 2008) e apresenta uma arquite-
tura com virtualizacdo e replicagdo de miquina de estados que utiliza 3 f + 1
réplicas no consenso e f + 1 réplicas para execugdo das requisicdes em casos
livres de faltas.

A configuragdo do ZZ permite que sejam colocadas até N(f + 1) ma-
quinas virtuais em cada maquina fisica, considerando-se N como o nimero
de aplicacdes em execugdo.

77 é baseado em duas compreensdes, 1) se um sistema € construido
para ser correto em ambientes assincronos, ele precisa funcionar corretamente
mesmo que algumas réplicas sejam arbitrariamente lentas. 2) Durante um
periodo livre de faltas, um sistema construido para ser correto na presenga
de f faltas nao deve ser afetado se f replicas suas estiverem desligadas. ZZ
aproveita a segunda compreensdo para desligar f réplicas em periodos livres
de faltas, necessitando apenas f + 1 réplicas para executar as requisicdes.
Quando faltas ocorrem, ZZ aproveita-se da primeira compreensao e se com-
porta exatamente como se as f réplicas ociosas estivessem muito lentas, mas
ainda assim, corretas.

A execucdo em caso normal do protocolo inicia com o envio de uma
requisi¢do de cliente com uma estampilha de tempo anexada e a identificagdo
deste cliente. Esta requisi¢do chega ao cluster de acordo que 1) define um
nimero de ordenagdo para a requisicdo, 2) envia requisi¢cdes efetivadas para o
cluster de execucdo, 3) recebe relatérios de execucdo do cluster de execugao,
e 4) retransmite certificados para o cliente quando necessdrio. Ao receber
a requisicdo de um cliente, cada réplica de acordo envia uma mensagem
ORDER para todas as réplica de execucdo com a visdo e o nimero de or-
dem. Uma réplica de execugdo, ao receber uma mensagem ORDER assinada
por 2g + 1 réplicas de acordo, verifica se ja executou todas as requisicdes
com valor de ordem anterior ao desta mensagem, para entdo executar a nova
requisi¢do do cliente. A réplica de execucdo entdo envia uma mensagem con-
tendo um relatério da execucdo da mensagem para as réplicas de acordo e
uma mensagem contendo a resposta para o cliente. O cliente aceita, ao rece-
ber f 4 1 respostas iguais de diferentes réplicas.

Se o cluster de acordo detectar faltas no cluster de execucgdo, isto &,
se alguma réplica de acordo ndo receber os relatérios de execugdo ou se 0s
relatorios ndo estiverem em acordo uns com os outros, ela envia uma men-
sagem de RECOVER para um subconjunto de hypervisors que controlam as
f réplicas de execugdo ociosas. Quando um hypervisor recebe g+ 1 men-
sagens de RECOVER vilidas e de réplicas diferentes, ele inicia a réplica
ociosa. O hypervisor é considerado confidvel neste modelo. Para recupe-
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rar as réplicas ociosas, o ZZ confia numa abordagem de checkpoint, assim
as réplicas que estavam antes ociosas podem agora ter seus estados igua-
lados aos daquelas que estavam ativas. Entretanto o checkpoint pode estar
desatualizado em relacdo as requisicdes pendentes, portanto, para reduzir o
custo da recuperacdo da réplica ociosa, ZZ usa um esquema diferente. Uma
réplica k sendo recuperada primeiramente obtém do cluster de acordo um log
ordenado de requisi¢des ja comprometidas (commited) desde o checkpoint
mais recente. Seja m o nimero de sequéncia mais recente no checkpoint e
n > m+ 1 o nimero de ordenagdo mais recentemente comprometido. E sa-
bendo que requisi¢des no intervalo [m + 1,n] envolvem escritas no estado da
aplicag¢do, enquanto outras ndo. Entdo a réplica k comeca a reexecutar as
requisi¢des neste intervalo, mas, somente, as que envolvem escritas no estado
da aplicacdo. Desta maneira, ganha-se tempo na recuperacao.

A abordagem apresentada em ZZ € vantajosa por manter parte do re-
curso, pelo menos do ponto de vista de processamento, ocioso. Com isto é
possivel se chegar a uma quantidade de réplicas de execucdo de f + 1 para f
faltosas. O esquema de recuperacdo de réplicas traz uma maneira econdmica
por fazer com que as réplicas s6 executem requisi¢des que mudam o estado
do sistema, diminuindo o tempo para trazer de volta o sistema a um estado
correto. Entretanto, por utilizar mais de uma réplica por maquina fisica,
esta abordagem transforma a miquina real em um gargalo e a quantidade de
maquinas necessarias para criar o consenso ainda necessita de 3 f + 1 réplicas,
o que aumenta consideravelmente a quantidade de recursos computacionais
necessarios.

3.2.3.4 Diverse replication for single-machine byzantine-fault tolerance

Em (CHUN; MANIATIS; SHENKER, 2008) foi proposta uma abor-
dagem que foca na utilizacdo de replicacdo em um sistema com servidor
unico. Os autores sugerem a colocacdo de vdrias instancias do servico re-
plicado na mesma mdaquina fisica para criar um sistema BFT. Este trabalho
ndo apresenta prototipos, seu foco € tedrico e traz algumas discussdes inte-
ressantes sobre os desafios do BFT e como seria possivel resolvé-los através
do uso de virtualizagdo. Os autores focam em dois desafios. A diversidade
de réplicas, através do uso de diferentes tecnologias, sistemas operacionais,
linguagens de programacio, codificacdo, etc. E a independéncia de faltas.

Para resolver o problema da independéncia de faltas, é preciso garan-
tir isolamento entre as réplicas, assegurando assim que uma ndo vai inferir
em outras. Os autores sugerem que o uso de virtualizacdo pode auxiliar no
isolamento através do VMM (Virtual Machine Monitor), ja que ele prové
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isolamento de computag¢do, memoria, e disco. De maneira adicional, o hy-
pervisor deveria fornecer um mecanismo de comunicagdo protegido entre as
maquinas virtuais.

Os autores trazem uma discussio rica sobre o papel do VMM mos-
trando que ele escalona o processador de maneira justa entre as multiplas
maquinas virtuais. O VMM deve assegurar as propriedades de liveness e
disponibilidade ndo deixando as maquinas virtuais sem ter acesso ao proces-
sador. Além disso, o VMM deve proteger a piginas da memoria fisica, ndo
permitindo que uma médquina virtual acesse o espago de outra. E sua respon-
sabilidade também isolar discos virtuais das convidadas garantindo que nio
vai haver sobreposi¢do nem acessos indevidos. E por final, o hypervisor deve
assegurar que a comunicagdo entre duas maquinas virtuais nao seja violada
por uma terceira maquina virtual. O VMM deve mediar as comunicacdes
protegendo qualquer comunicagao.

Assegurado o papel do hypervisor, o isolamento € possivel.

Neste artigo os autores fazem um panorama sobre o estado em que a
area de BFT se encontrava. Os autores trazem algumas discussdes ricas sobre
os principais desafios de da area de tolerancia a faltas bizantinas focando em
diversidade e independéncia de faltas. Os autores propde o uso de tecnolo-
gias de virtualizag@o para conseguir colocar em prética novas abordagens que
consigam sanar estes problemas de maneira satisfatoria.

3.2.4 Usando canal confidvel

O problema do consenso (PEASE; SHOSTAK; LAMPORT, 1980),
consiste em garantir que 0s processos corretos em um sistema distribuido
entrardo em concordancia em relacdo a um valor proposto por algum destes
processos. O problema se resume em proposi¢des de valor v € V e na decisdo
undnime dos processos corretos em fungdo do v proposto. Fischer, Lynch e
Paterson (FISCHER; LYNCH; PATERSON, 1985) provaram que em sistemas
assincronos € impossivel se atingir consenso, pois qualquer processo pode
sofrer faltas de crash inviabilizando o acordo. Algumas abordagens fazem
uso de um canal confidvel com premissas de sincronia para atingir o consenso
de maneira protegida. E uma maneira de tornar o consenso seguro, permitindo
ainda que a resiliéncia do sistema seja melhorada. Nossa abordagem também
faz uso de um canal confidvel, portanto, se encaixa nesta subdrea.
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3.2.4.1 How to tolerate half less one byzantine nodes in practical distributed
systems

Em (CORREIA; NEVES; VERISSIMO, 2004) € apresentada uma sol-
ucdo através do uso do wormhole TTCB (Trusted Timely Computing Base).
O TTCB é um componente inviolavel distribuido utilizado na implementacéo
de um servico BFT de replica¢do de maquina de estados que reduz o nimero
de réplicas necessdrias para 2f + 1 com até f faltosas.

O modelo do sistema é composto por um conjunto de servidores co-
nectados via rede. O TTCB tem seu préprio canal de comunicacdo e € dis-
tribuido tendo partes locais em alguns servidores. O conjunto de servigos que
¢ provido pelo TTCB € limitado e muito simples. O primeiro servi¢o provido
é o servigo de autenticacdo local que garante a integridade da comunicagdo
entre o servidor e seu TTCB local. O segundo servico € TMO The Multi-
cast Ordering que é implementado dentro do TTCB e, por ser um servico
de ordenacdo, ¢ utilizado para implementar um protocolo de difusio atdmica
(vide 2.2.1) que € a base para o esquema de replicacdo.

A fim de contornar a impossibilidade de resultado Fischer, Lynch e Pa-
terson (FLP)! a versio original da TTCB foi sincrona, mas se outra solucio
for utilizada com esta finalidade, por exemplo, detectores de falhas, o TTCB
pode ser implementado como um componente confidvel sem premissa de
tempo real. Para aumentar a protecdo do TTCB, ele precisa ser implemen-
tado em um médulo de hardware e seus canais de comunicacdo precisam ser
completamente separados um do outro. Isso obriga que cada servidor pos-
sua duas placas de rede. Na primeira € feita a comunicacio entre os clientes
e os servidores (rede de payload). E na segunda a comunica¢ido onde serd
efetuado o processo de consenso (rede controlada segura).

O algoritmo de replicagdo de maquina de estados que utiliza o TTCB
opera basicamente da seguinte maneira: 1) um cliente envia um comando
para um dos servidores; 2) o servidor envia o comando para todos os demais
servidores usando o protocolo de difusdo total; 3) cada servidor executa o
comando e envia uma resposta para o cliente; 4) o cliente aguarda por f + 1
respostas iguais entre si de diferentes servidores.

O cerne do algoritmo executado por cada servidor é o protocolo de
difusdo atdomica que garante que se uma réplica que enviou as ordenacdes
de mensagem para os demais servidores for correta, entdo todas as réplicas
corretas irdo executar as mensagens na mesma ordem. O servico TMO ¢é
quem dd embasamento para o protocolo de difusdo atomica, designando um

'FLP diz que nenhum protocolo deterministico é capaz de resolver o problema de consenso
em um sistema sincrono se um simples processo pode parar de funcionar.
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nimero de ordenagdo para as mensagens. Quando um processo p quer enviar
uma mensagem para os outros processos, ele entrega ao TTCB um hash da
mensagem e difunde a mensagem através da rede. Quando outro processo g
recebe a mensagem, ele também entrega ao TTCB um hash da mensagem;
Quando um certo niimero de processos tiver efetuado esta operacdo, o TTCB
designard um niimero de ordenag@o para a mensagem e enviard este nimero
aos processos. Todo processo correto vai processar as mensagens de acordo
com a ordem definida pelo TTCB.

Em (CORREIA; VERISSIMO; NEVES, 2002) é explicado mais a
fundo como foi implementado o TTCB. Na conclusdo abaixo é feita uma
discussdo mais profunda sobre o assunto.

O trabalho apresentado € de grande importancia, pois foi um dos pri-
meiros a apresentar uma solucao prética para a melhoria da resiliéncia em sis-
temas BFT. Além disso, € um dos pioneiros a colocar em pratica a utilizagao
de wormhole para criar uma arquitetura hibrida. Porém a implementacdo do
TTCB necessita da utilizagdo de um hardware a parte, como pode ser visto
em (CORREIA; VERISSIMO; NEVES, 2002). Este componente dificulta
sua aplicacdo pratica, além disso, € preciso blindar este hardware com um
componente de software responsavel por separar as operagdes do TTCB das
operacdes do sistema operacional. Os autores fazem essa blindagem através
da criacdo de médulos para o kernel do RT-Linux. Essa dependéncia com o
kernel do RT-Linux implica diretamente em:

1. Dependéncia de versdo do kernel, o que pode fazer com que esteja
defasado em relacdo as versdes mais recentes, principalmente sob o
aspecto das medidas de seguranca. No uso do RegPaxos isto ndo é um
problema, pois o sistema operacional da maquina hospedeira pode ser
qualquer um, respeitando a premissa de heterogeneidade (GARCIA et
al., 2011; OBELHEIRO et al., 2006).

2. As bibliotecas de acesso ao TTCB precisam ser implementadas para
cada linguagem de programacdo. Isso limita o uso da técnica de di-
versidade, e com o surgimento de linguagens e paradigmas o TTCB
tem que ser adaptado. O Registrador Distribuido Compartilhado do
RegPaxos tem seu acesso independente da linguagem de programacio,
permitindo que o servigo seja implementado através de diversos para-
digmas e linguagens.

3. As limitagdes do TTCB impostas a um atacante sdo em termos de
remogao de privilégios do super usudrio do sistema operacional. Por-
tanto, o atacante tem acesso ao sistema hospedeiro e, como o TTCB
protege apenas o ID/GID 0 (roof), o acesso local é suficiente para
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técnicas de escalamento de privilégio ou exploits locais, que sdo aque-
les que sdo executados diretamente na maquina e que, normalmente,
exploram falhas do tipo buffer/stack/heap overflow ou erros de confi-
guracgao.

Além do mais, a separagdo entre as redes segura e de payload é feita com
a separacdo de placas de rede, o que implica na necessidade de pelo menos
duas placas de rede por servidor TTCB. No RegPaxos a separacdo das redes
¢ feita através do isolamento da maquina virtual diminuindo a quantidade de
recursos.

3.3 CONSIDERACOES FINAIS

Neste capitulo foram abordadas os principais trabalhos que serviram
de base e inspiracdo para o trabalho aqui proposto. Foi apresentado de ma-
neira mais profunda o conceito de modelo hibrido. Além disso os trabalhos
mostram o estado da arte da 4rea e os principais desafios e proximos passos
de evolugio.

A utilizagdo de uma abordagem hibrida se mostra bastante promis-
sora, entretanto ainda requer que sejam feitos alguns ajustes no tocante a sua
simplicidade. Atualmente os trabalhos que seguem esta linha necessitam de
grandes mudancgas nos recursos computacionais para que se possa garantir seu
funcionamento correto. Este é talvez um dos desafios mais interessantes, pois
supera-lo permite que os sistemas hibridos sejam melhor utilizados devido a
facilidade de reproducdo a partir de recursos computacionais ja disponiveis.
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4 REPLICACAO DE MAQUINAS DE ESTADO UTILIZANDO
REGISTRADORES COMPARTILHADOS DISTRIBUIDOS

Servicos e sistemas tolerantes a faltas t€m sido muito pesquisados nas
ultimas décadas. Em sua maioria (REITER, 1995; CASTRO; LISKOV, 2002,
YIN et al., 2003; CORREIA; NEVES; VERISSIMO, 2004; AMIR et al.,
2006; VERONESE et al., 2011), os trabalhos focam em maneiras de mascarar
a ocorréncia de falhas e intrusdes, através do uso de técnicas de replicagio de
maquinas de estado. Entretanto, muitas dentre estas abordagens sao invidveis
na pratica ou sdo direcionadas para situagdes muito especificas.

Em (CORREIA et al., 2002) foi apresentada uma abordagem de mo-
delo hibrido de falhas que descreve um sistema distribuido que possui um
componente inviolavel local aos servidores. Este componente estd sujeito
apenas a falhas de crash e esta interconectado aos componentes locais de ou-
tros membros através de uma rede controlada. Através deste componente sao
realizadas operacdes para o estabelecimento de acordo e consenso. O sistema
é dividido entre aqueles componentes que estdo sujeitos as faltas bizantinas e
aqueles que ndo estdo. Muitos outros trabalhos se seguiram com base neste
(VERONESE et al., 2011; CHUN et al., 2007; LEVIN et al., 2009; COR-
REIA; NEVES; VERISSIMO, 2004). Entretanto o uso de um componente
ou subsistema até entdo requeria que houvesse mudancgas no sistema operaci-
onal dos servidores e/ou em seus hardwares.

Com o intuito de obter uma abordagem para servi¢os que sobrevivam
a intrusdes a um custo reduzido, tanto na quantidade de recursos computa-
cionais necessdrios para tolerar faltas (resiliéncia), quanto na quantidade de
passos de comunicacio necessarios para oferecer os servicos, € proposta uma
abordagem de modelo hibrido que retira a complexidade de modificacdes
em sistemas operacionais e hardware e substitui pelo uso de tecnologias
acessiveis como virtualizacdo e abstragdes de compartilhamento de memoria.

Os pontos chave da abordagem proposta sdo o uso de um componente
confidvel (DSR- Distributed Shared Register) e o uso de virtualizagdo para
limitar o acesso a este componente. O DSR € uma abstracdo de memoria com-
partilhada que prové um mecanismo simples e menos custoso de comunicagao
entre as réplicas de execugdo da abordagem.

O foco do trabalho € utilizar virtualizacdo para restringir o acesso a
abstracdo de meméria compartilhada, permitindo que as partes cruciais dos
algoritmos, isto €, o consenso em relacdo as transi¢des de estado, sejam exe-
cutadas dentro do componente confidvel. Com isto, a arquiteturas podem ser
implementadas com um conjunto de 2f 4 1 maquinas fisicas para se tolerar
f faltas. A execugdo deste protocolo em um ambiente virtualizado € de suma
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importancia, ja que a virtualizacdo é capaz de oferecer o isolamento total en-
tre maquinas hospedeiras e convidadas.

Sera detalhado na Secdo 4.1 o modelo do sistema com as suposi¢des
necessarias ao funcionamento dos protocolos. A partir dai, serd apresentada
uma defini¢do detalhada da tecnologia de virtualizacdo (4.1.1) e da abstragcdo
memoria compartilhada necessarias para a criagio dos registradores compar-
tilhados distribuidos (4.1.2). Na Sec¢ao 4.2 € apresentado o RegPaxos, a pri-
meiro algoritmo completo de servigo tolerante a intrusdo baseado no DSR,
bem como as provas de corretude do mesmo. Na secao seguinte € apresentado
o algoritmos de difusdo atdmica DIFATO (secdo 4.3), além de suas provas de
corretude.

4.1 MODELO DO SISTEMA E ARQUITETURA

O modelo de sistema adotado € hibrido (VERfSSIMO, 2006), o que
significa que existe variacdo, de componente para componente, em relacido
as suposigdes de sincronismo e presenga/severidade de faltas e falhas (COR-
REIA; VERISSIMO; NEVES, 2002; VERISSIMO, 2006). Em nosso mo-
delo, consideramos diferentes suposicdes para os subsistemas que executam
no host e no guest das méaquinas virtuais que compdem o sistema. Neste
modelo, o conjunto C = {cj,c2,c3,...} representa o nimero finito de pro-
cessos clientes e S = {s1,s2,53,...,8,} representa o conjunto de servidores
contendo n elementos que implementam o servigo oferecido pelo sistema
de replicacdo de maquinas de estado (SMR - State Machine Replication).
Cada servidor possui uma miquina virtual que contém apenas um sistema
como guest. O modelo de falhas admite que até f < [%] servidores incor-
ram em faltas de suas especificacdes, apresentando comportamento arbitrario
ou bizantino (LAMPORT; SHOSTAK; PEASE, 1982): um processo faltoso
pode desviar de suas especificacdes omitindo ou parando de enviar mensa-
gens, ou ainda apresentar qualquer tipo de comportamento (malicioso ou ndo)
ndo especificado. Entretanto, assumimos independéncia entre as faltas, em
outras palavras, a probabilidade de um servidor incorrer em faltas € inde-
pendente da ocorréncia de faltas em outro servidor. Na pratica, € possivel
atingir-se isto através do uso extensivo de diversidade (diferentes hardwa-
res/softwares, sistemas operacionais, maquinas virtuais, bases de dados, lin-
guagens de programacio, etc) (RODRIGUES; CASTRO; LISKOV, 2001).

Nosso modelo de sistema prevé o uso de duas redes de comunicagdo.
A primeira, a rede de payload € assincrona e ¢ utilizada para transferéncia de
dados da aplicag¢do. Nao existem suposicdes baseadas em tempo para a rede
de payload e sua utilizacdo se da entre clientes e servidores para envio de
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requisicdes e respostas. A segunda rede € controlada (registradores compar-
tilhados distribuidos) e € utilizada para que os servidores troquem mensagens
do protocolo de acordo. Assumem-se as seguintes propriedades para esta
rede:

e ¢ segura, isto &, resistente a qualquer possivel ataque, falhando apenas
por crash;

e ¢ capaz de executar operagdes com delimitacdo temporal;

e prové apenas duas operacdes, leitura e escrita em registradores. Estas
operagdes nio podem ser afetadas por faltas maliciosas.

Assumimos que cada par cliente-servidor ¢;,s; e cada par de servido-
res s;,8; estd conectado por um canal confidvel com duas propriedades: se
o remetente e o destinatidrio de uma mensagem sdo ambos corretos, entao
(1) a mensagem € , em algum momento, recebida e (2) a mensagem ndo é
modificada no canal (CORREIA; NEVES; VERISSIMO, 2004). Na pratica,
estas propriedades podem ser obtidas com o uso de criptografia e retrans-
missdo (WANGHAM et al., 2001). Message authentication codes (MACs)
sa0 checksums criptograficos que servem ao nosso propdsito, e usam apenas
criptografia simétrica (MENEZES; OORSCHOT; VANSTONE, 1996; CAS-
TRO; LISKOV, 2002). Os processos precisam compartilhar chaves simétricas
para fazerem uso de MACs. Assume-se que estas chaves sdo distribuidas an-
tes do protocolo ser executado. Na prdtica, isto pode ser resolvido usando
protocolos de distribuicdo de chaves disponiveis na literatura (MENEZES;
OORSCHOT; VANSTONE, 1996).

A arquitetura do sistema estd representada na figura 5. As maquinas
virtuais sdo os servidores que possuem a réplica do servico. As mdaquinas
fisicas compde uma abstracdo de memoria compartilhada emulada (GUER-
RAOUI; RODRIGUES, 2006a) (veja 4.1.2) aqui chamada de registradores
compartilhados distribuidos (DSR - acrénimo para Distributed Shared Regis-
ters). Cada maquina fisica possui seu préprio espaco dentro dos DSR, onde
sua respectiva maquina virtual registra mensagens do tipo PROPOSE, AC-
CEPT ou CHANGE. Todos os servidores podem ler todos os registros, ndo
importando quem o registrou.

Assume-se que apenas as maquina fisicas podem, de fato, conectar-se
a rede utilizada pelos DSR. Isto implica que os registradores compartilhados
distribuidos s6 estdo acessiveis pelas maquinas fisicas que hospedam (host)
as maquinas virtuais. Transitivamente, os DSR ndo estdo acessiveis através
do guest das maquinas virtuais. Cada processo é encapsulado dentro de sua
prépria maquina virtual, assegurando isolamento. Todas as comunicacdes en-
tre clientes e servidores acontecem em uma rede separada e, do ponto de vista
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Maquina 1

[*Firewall *] [ Registradores Compartilhados Distribuidos | [* Firewall *]
Kernel Linux Kernel Linux

Hardware Hardware

Cliente 1 Cliente 1

Payload

Figura 5 — Visdo geral da arquitetura

do clientes, a maquina virtual € transparente. Isto significa que os clientes ndo
reconhecem a arquitetura fisica-virtual. Cada maquina possui apenas uma in-
terface de rede, regras de firewall e/ou o modo bridge sdo utilizados no host
para assegurar a divisdo entre as redes. Assumimos que as vulnerabilidades
do host nao podem ser exploradas através da maquina virtual. O gerenciador
de mdaquinas virtuais (hypervisor) assegura este isolamento, garantindo que
um atacante nfo tem meios para acessar o host através da maquina virtual.
Isto é uma premissa em tecnologias de virtualiza¢do, como VirtualBox, LVM,
XEN, VMWare, VirtualPC, etc. Nosso modelo assume que o sistema host é
inacessivel externamente, o que também pode ser garantido através do uso do
modo bridge e/ou firewalls no sistema hospedeiro.

4.1.1 Tecnologia de virtualizacao

Dois dos maiores desafios deste trabalho, que sdo a disponibiliza¢ao
de um servico confidvel de registradores e a garantia do seu isolamento, sdo
resolvidos através do uso de virtualiza¢do. Este servigo ¢ implementado nas
maquinas hospedeiras que permitem acesso controlado das réplicas. O uso de
virtualizagdo traz ainda outros beneficios, como permitir controle e monitora-
mento da comunicagdo entre as réplicas e a regeneracao de réplicas faltosas,
através do uso de imagens do sistema, o que pode ser implementado em tra-
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balhos futuros.

A partir da tecnologia de virtualizag@o € possivel criar o servigo confi-
avel de registradores mantendo-o isolado. Diversos gerenciadores de maqui-
nas virtuais (VMM - Virtual Machine Monitor ou hypervisor) possuem meca-
nismos que podem ser utilizados para garantir o isolamento. Qualquer VMM
tipo 2 pode ser utilizado e, inclusive, ressaltamos que o uso de diversidade
na utilizagdo de hypervisors € muito interessante, pois dificulta a exploracdo
de vulnerabilidades por parte de um atacante. A seguranca do hypervisor é
essencial para obter isolamento, por isso alguns trabalhos estudaram como
melhord-la (MURRAY; MILOS; HAND, 2008; WANG; JIANG, 2010; SZE-
FER et al., 2011). Assume-se que um atacante ndo tem informagdes sufi-
cientes para determinar a arquitetura fisica-virtual, portanto, outras técnicas
podem ser empregadas para garantir o isolamento e a seguranca da maquina
virtual. Técnicas como Blue Pill (RUTKOWSKA, 2006) impedem/dificultam
a deteccdo de maquina virtual de maneira mais contundente.

4.1.2 Registradores compartilhados distribuidos

Memoéria compartilhada emulada é uma abstracao de registradores de
um conjunto de processos que se comunicam através de troca de mensagens
(GUERRAOUI; RODRIGUES, 2006a). Esta definicdo é realmente atraente,
ja que permite que a memoria compartilhada seja construida utilizando-se
qualquer tecnologia para compartilhamento de memoéria. Um memoria com-
partilhada, emulada ou ndo, pode ser vista como um array de registrado-
res compartilhados. Consideramos aqui a definicdo sob a dtica do progra-
mador. O tipo de registrador compartilhado especifica que operagdes po-
dem ser efetuadas e os valores retornados por elas (GUERRAOUI; RODRI-
GUES, 2006a). Os tipos mais comuns sdo registradores de leitura/escrita. As
operacdes de um registrador sdo invocadas pelos processos do sistema para
troca de informagdes.

Na arquitetura proposta, empregou-se os registradores compartilha-
dos distribuidos (DSR - acrdénimo para Distributed Shared Register), uma
memoria compartilhada emulada baseada em troca de mensagens, desenvol-
vida sobre uma rede controlada e através do uso de arquivos locais. Assume-
se que a rede controlada s6 € acessada por componentes dos DSR. Os DSR
sdo implementados nos hosts das mdquinas virtuais dos sistemas e assume-se
que o VMM assegura o isolamento entre guests e hosts. Os DSR sdo uti-
lizados para implementar um servico de consenso que garante que todos os
servidores corretos vao devolver as mesmas mensagens na mesma ordem e,
se o remetente € correto, todos os servidores vao devolver a mensagem envi-
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ada. Os DSR sdo capazes de efetuar apenas duas operagdes (1) read(), que 1&
a dltima mensagem escrita nos DSR e (2) write(m), que escreve a mensagem
m nos DSR. Assume-se duas propriedades com relacdo as operacdes acima:

(1) liveness - a operag@o , em algum momento, termina;

(ii) safety - a operacdo de leitura sempre retorna o tltimo valor escrito.

Para garantir isto, cada servidor possui um arquivo em que seu guest
tem acesso para escrita e um segundo arquivo onde 0 mesmo possui acesso
apenas para leitura. Todos os acessos sdo feitos por um tinico processo (GUER-
RAOUI; RODRIGUES, 2006a). O primeiro arquivo é espago da réplica e
nenhuma outra réplica pode escrever nele. O segundo arquivo representa o
espaco de registradores das demais réplicas e € atualizado pelos DSR. O hy-
pervisor fornece suporte para fazer com que um arquivo criado no host esteja
acessivel no guest, forcando as permissoes de escrita e leitura, além disso,
pode-se utilizar NFS (Network FileSystem) para trabalhar este aspecto.

Os DSR aceitam apenas mensagens tipadas, e existem apenas trés ti-
pos: (i) PROPOSE, (ii) ACCEPT e (iii) CHANGE. As mensagens sem tipo
ou com tipos ndo permitidos s@o ignoradas. Todas as mensagens trocadas nos
DSR sao automaticamente identificadas, isto significa que, quando um servi-
dor escreve uma mensagem, os DSR colocam o ID da réplica na mensagem,
de modo que uma réplica ndo possa se passar por outra. Assume-se que a
comunicagdo é feita através de fair links com as seguintes propriedades: se o
remetente e o destinatirio de uma mensagem sdo ambos corretos, entdo (1)
se a mensagem € enviada infinitamente para um destinatdrio correto, entao
ela é recebida infinitas vezes; (2) existe um tempo 7, tal que, se a mensagem
¢é retransmitida infinitas vezes para um destinatirio correto de acordo com
um tempo fy, entdo o destinatdrio recebe a mensagem pelo menos uma vez
antes de 7o+ T'; e (3) as mensagens ndo sdo modificadas no canal (YIN et
al., 2003). Esta suposic@o parece razodvel na prética, uma vez que os DSR
sdo sincronos e podem ser afetados apenas por faltas de crash, baseado no
isolamento proporcionado pelo VMM.

4.2 O PROTOCOLO REGPAXOS

Nesta secdo € apresentado um algoritmo que utiliza-se do modelo de
sistema anteriormente discutido para implementar uma replicagcdo de maquinas
de estado baseada no Paxos Bizantino (CASTRO; LISKOV, 2002). Neste
algoritmo umas das réplicas atua como lider e tem responsabilidade de pro-
por a ordem de execucdo para as requisi¢des de clientes dentro do ambiente
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de Registradores Compartilhados Distribuidos. Os demais servidores ser-
vem apenas de réplicas do servico. A escolha do primeiro lider é baseada
em configuracdo e a mudanca de lideranga ocorre sempre que a maioria das
réplicas (f + 1) concordarem ser necessdrio. O protocolo se inicia quando
um cliente requisita a execugdo de alguma tarefa nos servidores. O lider
¢é responsavel por ordenar e difundir mensagens dos clientes. A ordenacdo
acontece quando o lider escreve nos DSR uma mensagem do tipo PROPOSE.
Mensagens deste tipo incluem a mensagem original do cliente seguida de
um nidmero de ordenacdo para a mesma. Cada servidor delibera individual-
mente se deve ou ndo aceitar a proposta. Aceitar a proposta significa escrever
nos DSR uma mensagem do tipo ACCEPT, esperar por f — 1 mensagens de
aceitagdo (pois ja possui a sua propria e a mensagem de PROPOSE, isto é
f—142 = f+1), executar a tarefa na ordem estipulada e responder para
o cliente com o resultado. O fluxo da operacdo em caso normal pode ser visto
na figura 6.
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Figura 6 — Fluxo da requisi¢ao a resposta

Como em outros sistemas tolerantes a faltas bizantinas (KOTLA et
al., 2008; CORREIA; NEVES; VERISSIMO, 2004; YIN et al., 2003; VE-
RONESE et al., 2011; CASTRO; LISKOV, 2002), para lidar com o problema
de um servidor malicioso s;, que poderia deixar de difundir mensagens, o
cliente espera por pelo menos f 4 1 respostas de diferentes servidores por
um tempo T reenviar- APOS Treenviar O cliente reenvia a requisicdo para to-
dos os servidores. Uma réplica honesta (ndo lider) ao receber uma requisicao
correta, solicita uma mudanga de lideranga. Se f + 1 servidores corretos so-
licitarem a mudanga de lider, entdo a mudanga ocorre e o protocolo progride.
Entretanto, o sistema de payload é assumidamente assincrono, portanto, nao
existem limitantes temporais para sua comunicagdo, ndo sendo possivel de-
finir um valor T,eenviar “ideal”. Em (CORREIA; NEVES; VERISSIMO,
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2004) é mostrado que o valor T ,¢enviqr €nvolve uma troca: se for alto demais,
o cliente pode esperar tempo demais para ter sua operacio executada; se for
baixo demais, o cliente pode fazer o reenvio do comando sem necessidade.
O valor deve ser selecionado considerando-se essa troca. Se o comando é
reenviado sem necessidade, as duplicatas sdao descartadas pelo sistema.

4.2.1 Propriedades

O algoritmo de Replicacdo de Mdquinas de Estado consegue assegurar
as seguintes propriedades:

e Ordem Total (safety): Toda requisi¢@o é executada sequencialmente e
de acordo com a mesma ordem em todas as réplicas;

e Terminacao (liveness): Mesmo na ocorréncia de falhas, todas as requi-
si¢des de clientes sdo terminadas em algum momento.

Para assegurar isto, o nimero de réplicas faltosas deve ser minoria em
relacdo as corretas, isto é f < ”2;1 Para que a ordem total seja atingida, todas
as réplicas executam as requisi¢des na ordem definida pelo lider e que tenham
sido aceitas por pelo menos f + 1 réplicas componentes do sistema, ou seja,
a ordem de execugdo é dada pela maioria em consenso.

O protocolo garante a propriedade safety, através do consenso, porém,
como foi discutido, uma certa sincronia é necessaria para garantir liveness, ja
que o cliente ndo pode ficar esperando indefinidamente para ter sua requisicao
atendida.

4.2.2 Execucao Normal do Protocolo

1. O protocolo inicia-se quando um cliente ¢ envia ao servidor lider a
mensagem (REQUEST,0,t,c,,V)sc; cOmM a operagio o que deseja que
seja executada e o seu enderego c¢,. O campo t é o timestamp da
requisicdo para assegurar a semantica de apenas uma execuc¢do, em
outras palavras, os servidores ndo executam uma operacdo do cliente
¢ cujo timestamp nao seja maior que Ultimo timestamp para o mesmo
cliente. Esta politica impede que uma mesma tarefa seja executada
indmeras vezes. O campo v € o vetor que armazena os MACs gerados
pelo cliente para cada servidor. Os MACs sao gerados utilizando-se
a mensagem do cliente e as chaves que foram compartilhadas previ-
amente entre o cliente e os servidores. Em funcdo disto, cada servi-
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dor pode averiguar a integridade da mensagem, descartando-a se ne-
cessario.

2. Apés receber a requisicdo do cliente e verificar sua integridade usando
o0 MAC em v, o lider gera uma proposta e a escreve nos DSR. A men-
sagem (PROPOSE ,n,,,m) s, gerada pelo lider possui em seu corpo m,
que é a mensagem original do cliente, e n,,, que representa o nimero
de ordenag@o para a mensagem. Vale ressaltar que, como foi discutido,
os DSR automaticamente adicionam nas mensagens o identificador do
servidor que as registrou. ApOs escrever a mensagem, o lider aguarda
pelas mensagens de aceite de acordo com a proposta. Em paralelo, ou-
tras propostas podem ser ordenadas, a medida que chegam requisi¢des.
Apds receber f mensagens concordando com a proposta (pois a pro-
posta mais f aceites constituem as f + 1 mensagens minimas para o
acordo) o lider guarda a mensagem e a executa na ordem estipulada.
O resultado da execugdo € enviado para o cliente em uma mensagem
(REPLY t,cq,74,1)osi que contém o endereco do cliente ¢, 0 times-
tamp t, o endereco da réplica r,, e o resultado r. Este comportamento
pode ser visto no algoritmo 1. Como foi discutido em 4.1, todas as
mensagens trocadas nos DSR sdo , em algum momento, entregues se
nem o destinatario, nem o remetente, tiverem sofrido falta de crash.

Algoritmo 1: Nodo lider

Constants:
f: int // Maximum tolerated faults
T : int // Maximum waiting time for a proposal to be decided
Variables:
accepted : int // counter of acceptance for some ordering
upon receive (REQUEST ,0,1;,¢4,V)sc; from client
if 1; <t; | for c; OR isWrong( v ) then
| return;
end
write( (PROPOSE ,n,(REQUEST,0,t;,Cq,V)ci)osi ) into DSR;
accepted = waitForAcceptance( T );
if accepted > f+1 then
\ store (PROPOSE ,n, (REQUEST ,0,1;,¢4,V)sci)osi in the execution buffer;
end
10 return;

R I I SR

3. Sempre que a réplica r; recebe uma proposta do lider, r; a valida, o que
significa que (i) € feita a verificacdo da integridade da mensagem do cli-
ente usando o MAC em v, além da verificacdo de seu timestamp e (ii)
¢ feita a verificacdo de que nenhuma outra mensagem tenha sido orde-
nada com o0 mesmo 7,,. Apds serem feitas as verificagOes, se r; aceitar
a proposta, entdo ¢ criada uma mensagem (ACCEPT, 1y, hy) o5 que é
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escrita nos registradores. Os campos da mensagem representam o hash
da mensagem do cliente 4, e o nimero de ordenagdo proposto pelo
lider n,,. Apds a escrita nos registradores, a réplica aguarda por f — 1
mensagens de aceitacdo (ja que ja possui dois aceites, a sua mensagem
e a proposta do lider). Em paralelo, outras mensagens podem ser acei-
tas, 2 medida que propostas cheguem aos DSR. A réplica r; executa as
requisi¢cdes na ordem em que foram aceitas e responde aos clientes com
mensagens de REPLY. Este comportamento pode ser observado em 2.

Apds receber f+ 1 respostas iguas entre si e de diferentes servidores, o cliente
finalmente as aceita como corretas.

Algoritmo 2: Nodo nio lider

Constants:
f: int // Maximum tolerated faults
T : int / Maximum waiting time for a proposal to be decided.
Variables:
accepted : int // counter of acceptance for some ordering
1 upon read (PROPOSE ,n, (REQUEST,0,t,¢4,V)5¢i)ass from DSR
2 if isValid( v ) and isValid( n ) and t; > t;_ for c; then
3 write( (ACCEPT,n,hy,)s; ) into DSR;
4 accepted = waitForAcceptance( T );
5 if accepted > f+ 1 then
6 \ store (PROPOSE ;n,(REQUEST ,0,1j,¢4,V)sci)osi in the execution buffer;
7 end
s else
9 | write( (CHANGE,ly, s;)cy; ) into DSR and bufferize;
10 end
11 return;

4.2.3 Execucao do Protocolo na Ocorréncia de Faltas

A operagdo sob a presencga de faltas implica na mudanga de lider, por-
tanto, fazemos uma breve explicacdo de como essa mudancga se desenvolve.

Mudanca de lider: durante a configuracdo do sistema, todas as
réplicas recebem um numero de identificacdo. Estes nimeros sdo sequen-
ciais e iniciados em zero. Todas as réplicas conhecem o identificador do lider
L;, e o nimero total de réplicas no sistema N. Quando f + 1 réplicas corretas
suspeitam do lider atual, elas simplesmente definem L;; = L;; + 1 como o
proximo lider se L;; < N, sendo, Ly =0

Como foi discutido, a réplica r; valida qualquer proposta que receba.
Se por alguma razdo a réplica decidir ndo aceitar a proposta ou se r; receber
uma mensagem correta de um cliente e verificar que a mesma nao foi pro-
posta, r; solicitard uma mudanga de lider. O diagrama de fluxos da figura 9
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exemplifica um dos casos de execugdo sob a presenca de faltas.
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Figura 7 — Fluxo de uma mudanga de lider

1. O protocolo pode iniciar o modo faltoso de acordo com as duas manei-

ras abaixo:

(a) Quando a réplica r; recebe uma mensagem do tipo CHANGE,
mas ainda ndo suspeita do lider, ela armazena a mensagem em
seu buffer para utiliza-la futuramente, se necessario.

(b) Quando a réplica r; suspeita do lider por alguma mensagem m,
entdo r; escreve nos DSR e em seu buffer uma mensagem do tipo
(CHANGE by, s5) 65 j que contém o hash da mensagem h,, € o id
sg do lider do qual r; suspeita.

. A réplica r; inicia uma busca em seu buffer de suspeita para encontrar
f+ 1 mensagens relacionadas a mensagem m. Caso r; encontre f + 1
(incluindo ao seu préprio) identificadores para a mesma mensagem,
entdo a réplica efetua a mudanca de lider, de acordo com o algoritmo
3.

. Se o identificador do lider for o da réplica r;, entdo a réplica recomega
o processo de ordenag@o utilizando-se das mensagens de aceite escritas
nos DSR para definir o estado atual do sistema. Recomecando o pro-
cesso de acordo com a udltima mensagem que foi aceita pela maioria.
Se o identificador ndo for o da réplica r;, entdo a réplica aguardard pela
mensagem do novo lider.

. Quando r; receber uma proposta do novo lider, entdo ela limpard seu
buffer e voltara o protocolo para a operacdo sem a presenga de faltas.
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Algoritmo 3: Mudanca de lider

Constants:

f: int // Maximum tolerated faults

n : int // The number of replicas in the system

Variables:

leader : int // The actual leader ID

changeCounter : int // has the count of the different servers that suspect from the leader
upon suspect s, or read (CHANGE , by, s;) o from DSR

bufferize (CHANGE by, S5) 65);

changeCounter = searchFor(buffer, 7, s;);

if changeCounter > f + 1 then

leader++;

if leader == n then
‘ leader = 0;

end

[ - N7 N SR

end
10 return;

4.2.4 Provas de corretude

Na secdo 4.2.1 foi definido que o algoritmo deve garantir que todas as
réplicas executem as mesmas requisi¢des na mesma ordem - Ordem Total (sa-
fety) - e que todas as requisi¢des iniciadas pelo cliente devem ser executadas
em algum momento pelo servico - Terminagdo (liveness).

Os seguintes axiomas discutidos anteriormente sdo necessdrios para
auxiliar nas provas:

Axioma 1. Apenas uma minoria de réplicas pode falhar em suas especifica-
¢oes. Para cada f réplicas faltosas, existem f + 1 corretas.

Axioma 2. Toda réplica que se desvia do comportamento determinado é con-
siderada faltosa.

Axioma 3. A mdquina hospedeira é inacessivel através mdquina hospedada.

Axioma 4. Todos os processos tem acesso irrestrito ao espago de registrado-
res, e, portanto, leem 0s mesmos registros.

Axioma 5. Nenhum registro pode ser alterado dentro do DSR.

Axioma 6. Ndo existe concorréncia - dentro de cada hospedeiro - no acesso
ao espago de registradores. Apenas um processo efetua as operagaes.

Axioma 7. Existe um tempo mdximo A, para entrega das mensagens no DSR.

Axioma 8. Sendo um modelo parcialmente sincrono, existe um tempo mdximo
- que é varidvel e desconhecido - para entrega das mensagens na rede.
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Axioma 9. O cliente ndo espera indefinidamente pela resposta de sua requi-
sicdo. O cliente reenvia sua requisicdo periodicamente até que receba uma
resposta vdlida.

Axioma 10. Ndo ¢é possivel a falsificacdo de mensagens por uma réplica
maliciosa.

Axioma 11. O servico executado pelas réplicas é deterministico e todas as
réplicas iniciam o protocolo no mesmo estado.

Apés declaradas estas premissas, podemos dar continuidade as provas
de corretude.

Lema 1. Toda requisi¢do r correta enviada por algum cliente serd, em algum
momento, entregue, executada, e respondida pelas réplicas.

Demonstragdo. Prova (esbogo). Devido aos axiomas 7, 8 € 9, e se a a réplica
lider for correta, entdo todas as réplicas receberdo a requisi¢ao do cliente em
algum momento. Caso a réplica lider ndo seja correta, entdo sao efetuadas
trocas de lider até que uma correta receba a lideranca.

Segundo o algoritmo 1 (linha 5), a réplica lider enviard uma requisicao
a todas as réplicas do sistema, contendo, ndo somente a mensagem do cliente,
mas também a ordem proposta por este lider. Se a ordem for considerada em
consenso correta, todas as réplicas vao guarda-la em seus buffers de execugdo
para executd-la e entregd-la na ordem estipulada, como pode ser visto nos
algoritmos 1 (linhas 7 - 9) e 2 (linhas 5-7). Se a proposta nio for considerada
correta, entdo havera a troca de lider até que se atinja o consenso em relacio
a alguma ordenag@o, como pode ser visto nos algoritmos 2 (linhas 8 - 10) e
3. O

Lema 2. Se um processo correto p; executa uma requisicdo r, entdo r serd
processada em todos os processos corretos exatamente na mesma ordem em
que executou p;.

Demonstragdo. Prova (esbogo). Devido aos axiomas 4 e 5, todas as réplicas
obtém as mesmas informacdes do DSR. Portanto, todas conhecem a ordem
definida sob consenso da maioria para a qualquer requisicdo. Se duas réplicas
corretas obtiverem dados diferentes do espaco de registradores, entdo esta
condicao entra em contradicdo com os axiomas supracitados. Além disso, nas
réplicas corretas, as requisi¢des sdo colocadas na fila de execugdo de acordo
com a ordem definida pela maioria em consenso, como pode ser visto nos
algoritmos 1 (linhas 7 - 9) e 2 (linhas 5-7). O

Lema 3. Se um processo correto p; executa uma requisi¢do r e obtém o valor
x como resultado desta execugdo, entdo pelo menos f + 1 processos corretos
obterdo x da execugdo de r.
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Demonstragdo. Prova (esbogo). Devido ao axioma 11 e ao lema 2, todas as
réplicas iniciam no mesmo estado, fazem as mesmas transi¢des de estado e
executam requisicdes na mesma ordem. Portanto, se ndo houver f+ 1 réplicas
corretas, existird uma contradi¢do com o axioma 1. O

Teorema 1. Ordem total. Todas as requisicdes sdo executadas na mesma
ordem por todas as réplicas corretas.

Demonstragdo. Prova (esbogo). Conforme os lemas 1, 2 e 3 todas as requi-
si¢cdes sdao, em algum momento, entregues, executadas na mesma ordem e res-
pondidas ao cliente por pelo menos f + 1 réplicas corretas. Portanto, todas as
requisicdes sao efetuadas em ordem total por uma maioria de réplicas corretas
no sistema, provando que o RegPaxos apresenta a propriedade de safety. [l

Teorema 2. Terminacdo. O RegPaxos sempre faz progresso.

Demonstragdo. Prova (esbogo). Devido aos axiomas 7, 8 e 9 o atraso na en-
trega das requisi¢des nao pode ser indefinido, além disso, o cliente ndo espera
infinitamente para que sua requisicdo seja respondida. O lema 3 demonstra
que sempre existirdo f + 1 réplicas corretas para manter o funcionamento e
progresso do sistema. O lema 1 mostra que mesmo que o lider seja malicioso,
a sucessdo de trocas de lider ocorrerd até que um novo lider seja correto, e por
isso havera um consenso, caso contrario ocorrerd uma contradicio com o axi-
oma 1. Desta forma, demonstra-se a presenca no RegPaxos da propriedade
de liveness. O

4.3 DIFATO - DIFUSAO ATOMICA TOLERANTE A FALTAS

A dificuldade em construir sistemas distribuidos pode ser drastica-
mente reduzida através do uso de primitivas de comunicacdo em grupo, tal
como a difusao atdmica (ou difusdo com ordem total) (DEFAGO; SCHIPER;
URBAN, 2004). A difusdo atdmica assegura que mensagens enviadas para
um conjunto de processos serdo entregues por estes na mesma ordem, sendo
empregada nos mais diversos dominios de aplicagdo como: sincronizacio
de relogios, CSCW (Computer Supported Cooperative Work), memorias dis-
tribuidas, replicacao de base de dados (RODRIGUES; VERISSIMO; CASI-
MIRO, 1993; KEMME et al., 2003; BESSANI; FRAGA; LUNG, 2006), e
¢ a base para abordagens de replicagdo de mdquina de estados (SCHNEI-
DER, 1990b), e também o componente principal de muitos sistemas toleran-
tes a faltas (CASTRO; LISKOV, 2002; YIN et al., 2003; CORREIA; NEVES;
VERISSIMO, 2006; FAVARIM et al., 2007).
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A literatura nos mostra uma quantidade consideravel de trabalhos so-
bre difusdo com ordem total, com as mais variadas abordagens e algorit-
mos. Entretanto, em sua maioria, estes algoritmos consideram modelos de
sistema sujeitos apenas a faltas de parada (i.e. crash) (DEFAGO; SCHIPER;
URBAN, 2004; EKWALL; SCHIPER; URBAN , 2004), de modo que poucos
s0 os trabalhos que enderegam faltas arbitrarias/Bizantinas (CORREIA; NE-
VES; VERfSSIMO, 2006; REITER, 1994). Em geral, as abordagens usam
algoritmos de consenso para estabelecer um acordo acerca da ordenagdo das
mensagens, € necessitam de, pelo menos, 3f + 1 processos envolvidos no
procedimento. Por outro lado, alguns trabalhos propdem a separacio do con-
senso do acordo, o que dé origem a um servi¢o de consenso (GUERRAOUI;
SCHIPER, 2001; PIERI; FRAGA; LUNG, 2010).

Esta secdo apresenta DIFATO (Difusao Atomica Tolerante a Faltas Bi-
zantinas), um servigo de consenso com o propdsito de difundir as mensagens
atomicamente, a despeito de faltas Bizantinas. Com o uso dos registrado-
res compartilhados distribuidos € possivel melhorar a resiliéncia do sistema,
requerendo apenas 2 f + 1 servidores para compor o servigo de consenso.

E importante ressaltar que o RegPaxos e o DIFATO sdo protocolos
completamente independentes. Nao existe nenhuma ligag@o entre ambos, sdo
dois problemas distintos que sao resolvidos através da utilizagdo do servigo
de consenso aqui proposto.

4.3.1 Propriedades da Difusao Atomica

O problema de difusdo atdmica, ou difusdo confidvel com ordem to-
tal, consiste em garantir a entrega de um conjunto de mensagens, na mesma
ordem, para todos os processos que fazem parte de um sistema. A definicdo
em um contexto Bizantino pode ser feita, considerando as seguintes proprie-
dades:

DA1 Validade - Se um processo correto difunde uma mensagem m, entdo
algum processo correto, em algum momento, entrega m.

DA2 Acordo - Se um processo correto entrega uma mensagem m, entao to-
dos os processos corretos , em algum momento, entregam 1.

DA3 Integridade - Para qualquer mensagem m, todo processo correto entrega
m no maximo uma vez, € se o remetente de m for correto, entdo m foi
anteriormente difundida por este remetente.

DA4 Ordem total - Se dois processos corretos entregam duas mensagens com
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os prefixos m;_1 e m;, entdo ambos os processos entregam as duas men-
sagens de maneira que m;_; antecede m,;.

4.3.1.1 Execug¢do Normal do Protocolo

Passo 1)

O procedimento inicia-se quando algum cliente ¢; envia a mensagem
(ORDER,m,t,v)s; para o sequenciador com sua mensagem /m incluida.
O campo ¢ € a marca de tempo da mensagem para assegurar a semantica
de apenas uma ordenagdo por mensagem. Desta maneira os servidores
s6 executam a ordena¢do de mensagens cuja marca de tempo seja maior
que a anterior, para um mesmo cliente. O campo v é o vetor que gera
um MAC por servidor, cada um obtido através da chave compartilhada
entre clientes e servidores. Portanto, cada servidor pode testar a inte-
gridade da mensagem utilizando este vetor. Caso uma mensagem ja
tenha sido ordenada, o servidor apenas a reenvia para o cliente.

Algoritmo 4: Algoritmo executado pelo né sequenciador.
Constants:
f: int // Maximum tolerated faults
T : int / Maximum waiting time for a proposal to be decided
Variables:
accepted : int // counter of acceptance for some ordering
1 upon receive (ORDER,m,t;,v)s; from client
2 if t; <t;j_ for c; then
3 if has(m) into buffer then
4 \ rmulticast( getOrdered( m ) from buffer );
5 end
6 return;
7 end
s if isWrong( v ) then
9 | return;
10 end
1 write( (PROPOSE , n,, (ORDER,m,t;,v)s¢i,mac)qs; ) into DSR;
12 accepted = waitForAcceptance( T );
13 if accepted > f+ 1 then
14 ‘ store (PROPOSE ,n,, (ORDER,m,1;,v)g¢;,mac)sy; in the atomic buffer;
15 end
16 return;
Passo 2) Depois de verificar se 0 MAC em v € correto e se a marca de tempo é

vélida para a mensagem do cliente, o sequenciador gera uma mensagem
(PROPOSE ,n,,0,mac)ss; onde o representa a mensagem original do
cliente, n, é¢ o nimero de ordenag@o para o e mac ¢ o MAC gerado pelo
sequenciador. Os DSR automaticamente identificam a mensagem pro-
posta com o id do sequenciador. O sequenciador espera pela aceitacao
dos demais servidores, isto é, f processos concordando com a pro-
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posta. Ao ter a mensagem aceita, o sequenciador salva a mensagem e a
ordenacdo em seu buffer. Este comportamento pode ser observado no
algoritmo 4. Como foi discutido, todas as mensagens escritas nos DSR
serdo entregues se o destinatdrio e o remetente ndo sofreram crash.

Passo 3) Ao receber uma proposta, o servidor s a valida: (i) s; verifica, usando
o vetor de MAC:s, se o contetido da mensagem m esta correto e (ii) veri-
fica se ndo existe outra proposta anteriormente aceita para o nimero de
ordenagdo n. Depois de aceitar a proposta, s; escreve uma mensagem
(ACCEPT ,ny,hy,mac) s nos registradores. Esta mensagem possui
0 hash da mensagem do cliente %,,, o niimero de ordenacdo aceito e o
MAC mac gerado pelo servidor. Apés escrever a mensagem de aceite, o
processo aguarda por f — 1 mensagens de aceitagdo para, entdo, salvar a

mensagem no buffer. Este comportamento pode ser visto no algoritmo
5.

Passo 4) O sequenciador difunde de maneira confidvel a mensagem com o nimero
de ordenagdo e um vetor de MACs assinado por pelo menos f + 1 ser-
vidores diferentes que aceitaram a ordem proposta. Apds receber e va-
lidar o vetor, os clientes finalmente aceitam a mensagem e a entregam
na ordem estipulada. A figura 8 mostra estes quatro passos.

Algoritmo 5: Algoritmo executado pelos nds ndo sequenciadores.

Constants:
f: int // Maximum tolerated faults
T : int / Maximum waiting time for a proposal to be decided.
Variables:
accepted : int // counter of acceptance for some ordering
upon read (PROPOSE ,n,,(ORDER,m,t;,v)sci,mac)gss from DSR
if isValid( v ) and isValid( n ) and t; > t;_; for c; then
write( (ACCEPT ,n,,hy,)ss; ) into DSR;
accepted = waitForAcceptance( T );
if accepted > f+ 1 then
\ store (PROPOSE  n,, (ORDER,m,1;,v)¢;,mac) s, in the atomic buffer;
end

else

‘ write( (CHANGE, hy,, 5s)ss; ) into DSR and bufferize;
10 end
11 return;

R N I

4.3.2 Execuciao do Protocolo na Ocorréncia de Faltas

A operacdo na presenca de faltas implica que uma mudanca de se-
quenciador ocorrerd, portanto, fazemos aqui uma breve explicagdo de como
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Figura 8 — Fluxo da difusao atdmica.
desenvolve.

Mudanca de sequenciador: Durante a configuragdo do sistema, todos os
servidores recebem um nimero de identificagdo. Estes nimeros sdo sequen-

ciais e

iniciam em zero. Todos os servidores conhecem o identificador S do

sequenciador e o nimero total de servidores no sistema. Quando f + 1 ser-
vidores corretos suspeitam do sequenciador atual, eles simplesmente definem
S =S+ 1 como o préximo sequenciador, se S < n— 1, sendo S = 0.

Algoritmo 6: Mudanca de lider

[ T NIV R SR SR

Constants:
f: int // Maximum tolerated faults
n : int // The number of replicas in the system
Variables:
leader : int // The actual leader ID
changeCounter : int // has the count of the different servers that suspect from the leader
upon suspect s, or read (CHANGE , hyy, s5) 55 from DSR
bufferize (CHANGE , hyy, S5) 65);
changeCounter = searchFor(buffer, /,,, s,);
if changeCounter > f + 1 then

leader++;

if leader == n then

‘ leader = 0;

end
end
return;

Ao validar uma proposta, o servidor s; verifica, usando o MAC no ve-

tor v, se o conteddo da mensagem esta correto. Se o contetido estiver correto
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e se o nimero de ordenacdo estiverem corretos, o servidor aceita a proposta.
Caso contrdrio, s; vai solicitar uma mudanga de sequenciador:

1. Um servidor correto pode entrar em modo faltoso de operacdo de duas
maneiras:

(a) Quando o servidor sy 1€ dos registradores uma mensagem de mu-
danca de sequenciador, mas ainda ndo suspeita do servidor s;. O
servidor apenas armazena a mensagem em seu buffer local para
utilizagdo futura.

(b) Se o processo sy suspeita do sequenciador s; com relagdo a men-
sagem m, s escreve uma mensagem (CHANGE ,sid, hy, ss)o
nos DSR contendo o sid como seu préprio identificador, o hash
da mensagem h,, que originou a suspeita e o identificador s; do
servidor em suspeita.

2. O servidor s; inicia uma busca em seu buffer local, no intuito de en-
contrar f + 1 mensagens de mudanca relacionadas a mensagem m € ao
servidor s;. Caso s encontre f + 1 (incluindo o préprio s;) diferentes
sid para a mesma mensagem, entdo o servidor efetua a mudancga de se-
quenciador. Se o novo sequenciador for o préprio servidor s, entdo o
servidor vai reiniciar a ordenag@o baseando-se nas mensagens ja aceitas
nos DSR. Caso ndo seja s; 0 novo sequenciador, s; apenas aguarda pe-
las novas propostas. O algoritmo 6 mostra como ¢é efetuada a mudanga
de sequenciador em cada réplica.

Com a escolha de um novo sequenciador, o protocolo faz progresso
como ocorre na operagao normal, isto €, na auséncia de faltas.

4.3.3 Provas de corretude

Em 4.3.1 foram apresentadas as propriedades de atomicidade, o pro-
tocolo definido precisa cumprir de DA1 a DA4:

Os seguintes axiomas discutidos anteriormente sdo necessdrios para
auxiliar nas provas:

Axioma 1. Apenas uma minoria de réplicas pode falhar em suas especi-
ficagdes. Para cada f réplicas faltosas, existem f+ 1 corretas.

Axioma 2. Toda réplica que se desvia do comportamento determinado é con-
siderada faltosa.

Axioma 3. A mdquina hospedeira é inacessivel através mdquina hospedada.
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Axioma 4. Todos os processos tem acesso irrestrito ao espago de registrado-
res, e, portanto, leem 0s mesmos registros.

Axioma 5. Nenhum registro pode ser alterado dentro do DSR.

Axioma 6. Ndo existe concorréncia - dentro de cada hospedeiro - no acesso
ao espaco de registradores. Apenas um processo efetua as operagoes.

Axioma 7. Existe um tempo mdximo A, para entrega das mensagens no DSR.

Axioma 8. Sendo um modelo parcialmente sincrono, existe um tempo mdximo
- que é varidvel e desconhecido - para entrega das mensagens na rede.

Axioma 9. O cliente ndo espera indefinidamente pela resposta de sua requi-
sicdo. O cliente reenvia sua requisicdo periodicamente até que receba uma
resposta vdlida.

Axioma 10. Ndo ¢ possivel a falsificacdo de mensagens por uma réplica
maliciosa.

Axioma 11. O servigo executado pelas réplicas é deterministico e todas as
réplicas iniciam o protocolo no mesmo estado.

Apés declaradas estas premissas, podemos dar continuidade as provas
de corretude.

Lema 1. Toda requisicdo r correta enviada por algum cliente serd, em algum
momento, entregue, ordenada, e difundida para os clientes.

Demonstracdo. Prova (esboco). Devido aos axiomas 7, 8 € 9, e se a a réplica
lider for correta, entdo todas as réplicas receberdo a requisi¢ao do cliente em
algum momento. Caso a réplica lider ndo seja correta, entdo sdo efetuadas
trocas de lider até que uma correta receba a lideranga.

Segundo o algoritmo 4 (linha 11), a réplica lider enviard uma requisi¢ao
a todas as réplicas do sistema, contendo, ndo somente a mensagem do cliente,
mas também a ordem proposta por este lider. Se a ordem for considerada
correta em consenso, todas as réplicas vao assinar o vetor e vao guardar a
mensagem em seus buffers como pode ser visto nas linhas 3 a 7 do algoritmo
5. O sequenciador vai guardar também a mensagem em seu buffer e vai en-
tregd-la na ordem estipulada, como pode ser visto no algoritmo 4 (linha 13).
Se a proposta ndo for considerada correta, entdo haverd a troca de lider até
que se atinja o consenso em relag@o a alguma ordenacio, como pode ser visto
nos algoritmos 5 (linha 9) e 6. O

Teorema 1 (DA1). Validade - Se um processo correto difunde uma mensagem
m, entdo algum processo correto, em algum momento, entrega m.
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Demonstragdo. Prova (esbogo). Segundo o lema 1, um cliente correto que
difundir uma mensagem para os servidores, terd sua mensagem ordenada e
difundida para todos os clientes. Portanto, se este cliente é correto, ele rece-
berd sua mensagem ordenada e vai entregi-la na ordem definida pelo servigo
de consenso atdmico. O

Teorema 2 (DA2). Acordo - Se um processo correto entrega uma mensagem
m, entdo todos os processos corretos , em algum momento, entregam m.

Demonstragdo. Prova (esbogo). Segundo o lema 1 e o teorema 1, uma men-
sagem difundida por um cliente ¢; correto é ordenada e é enviada para todos
os clientes. Se um cliente correto c; recebe do servigo de consenso atdmico
a mensagem de ¢; ordenada, e se a mensagem estiver corretamente assinada,
entdo ¢; vai entregd-la, assim como todos os demais clientes corretos. O

Teorema 3 (DA3). Integridade - Para qualquer mensagem m, todo processo
correto entrega m no mdximo uma vez, e se o remetente de m for correto,
entdo m foi anteriormente difundida por este remetente.

Demonstragdo. Prova (esbogo). Pelo Algoritmo 4, especificamente nas li-
nhas 2 a 7 é possivel observar que o sequenciador efetua a ordenacdo das
mensagens apenas uma vez, portanto, uma mensagem tem um, € somente
um, valor de ordena¢do. De acordo com os teoremas 1 e 2, todos os clientes
receberdo a mensagem difundida. Com isso, os clientes corretos entregam as
mensagens apenas uma vez, ¢ na ordem estipulada. E como pode ser visto
nas linhas 8 a 10 do Algoritmo 4, e na linha 2 do Algoritmo 5, para garan-
tir que uma mensagem sé pode ter sido difundida por seu remetente, o vetor
de MACs enviado com a mensagem € validado por cada servidor, a fim de
evitar que um cliente ou um servidor possa se passar por outro cliente. Estas
asserc¢des provam a propriedade de integridade. O

Teorema 4 (DA4). Ordem total - Se dois processos corretos entregam duas
mensagens com os prefixos m;_| e mj, entdo ambos os processos entregam as
duas mensagens de maneira que m;_ antecede m;.

Demonstragdo. Prova (esbogo). Pelo que se pode verificar nas linhas 11 a2 15
do Algoritmo 4, e 1 a 8 do Algoritmo 5, respectivamente, se observa que o se-
quenciador apenas efetua a difusao confidvel da mensagem apos ter sido exe-
cutado o consenso. As mensagens difundidas sdo aquelas em que a ordenagdo
foi aceita por pelo menos f + 1 servidores, e a ordem de entrega é deter-
ministica. Como o sequenciador difunde a mensagem de maneira confidvel,
juntamente com sua ordenacdo e o vetor de MACs para atestar que aquela
ordem € aceita pela maioria, consequentemente todos 0s processo corretos
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entregardo a mensagem na ordem estipulada, o que prova a propriedade em
DAA4. O

4.4 CONSIDERACOES FINAIS

Neste capitulo foi introduzido um modelo hibrido que faz uso de virtua-
lizacdo e compartilhamento de memdria para criar sistemas tolerantes a faltas
Bizantinas. Com esta abordagem, € possivel criar sistemas de maneira sim-
ples e com baixa resiliéncia - n > 2f 4 1 réplicas - capazes de manter seu
funcionamento correto a despeito da ocorréncia de falhas.

Outras abordagens sdo capazes de atingir o mesmo resultado do ponto
de vista da criacdo de um modelo hibrido, entretanto, adicionam complexi-
dade e dependéncia ao exigirem mudancas no kernel dos sistemas operaci-
onais e/ou criacdo de hardwares especificos para fazerem o componente in-
violdvel. A utilizagdo de virtualizacdo mostrou-se uma excelente op¢do para
criar o isolamento entre os subsistemas e os Registradores Compartilhados
Distribuidos simplificaram ao mdximo a comunicagdo entre as réplicas do
consenso.
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5 RESULTADOS EXPERIMENTAIS E ANALISES

Para validar as abordagens propostas, foram implementados os servigos
descritos anteriormente - RegPaxos e DIFATO - e executados sob diferen-
tes condicdes. Neste capitulo apresentaremos detalhes da implementacdo e
os resultados obtidos em diferentes situacdes. Os testes foram elaborados
para salientar os pontos positivos e também mostrar os problemas do modelo
hibrido utilizando os Registradores Compartilhados Distribuidos. Primeira-
mente serdo descritos os detalhes do ambiente em que foram realizados os
testes, na se¢do 5.1. A andlise e os resultados dos testes sdao apresentados na
secdo 5.2.

Maquina 1

Processo [ Processo
do SO do SO

Cliente

Figura 9 — Camadas dos protétipos

5.1 DETALHES DA IMPLEMENTACAO

A figura 9 ilustra as camadas dos protétipos. Em parte das réplicas
foi utilizado o VMM hypervisor KVM (KERNEL-BASED..., 2012) e nas
demais foi utilizado o hypervisor XEN (XEN..., 2012). A escolha destes
VMM foi devido a pesquisas sobre testes em benchmarks, onde ambos apre-
sentavam os melhores resultados. Além disso, se da também a facilidade de
instalagdo e integragdo com ambientes linux, e o fato ambos possuirem uma
comunidade ativa buscando sempre atualizagdes, dando robustez, seguranga
e a possibilidade de melhorias continuas.

Os sistemas operacionais executados nas maquinas virtuais foram ver-
soes diferentes de linux com diferentes versdes de kernel. O objetivo é dimi-
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nuir a chance de falhas e intrusdes através da explorac¢do de vulnerabilidades
em comum. Em funcdo das escolhas dos ambientes de virtualizag@o, nao fo-
ram utilizados outros sistemas operacionais, e também por se tratar de um
prototipo, entretanto, na utilizacdo do modelo em um ambiente de producao,
€ importante prezar pela heterogeneidade do sistema. Os clientes foram vari-
ados, com sistemas operacionas Windows, Linux, e Mac OS. Os algoritmos
foram implementados usando a linguagem Java, JDK 1.6.x. Os canais de
comunicagdo foram implementados usando sockets TCP da API NIO.

5.2 TESTES E ANALISES SOBRE OS PROTOTIPOS

Para os testes do protocolo RegPaxos foi desenvolvida uma aplicagdo
que atua como uma calculadora simples, isto é, efetua as operacdes bdasicas,
divisdo, multiplicacdo, adicdo e subtragdo. Os clientes enviam requisicdes
com um valor e a operacdo desejada. Todos os servidores s@o iniciados e
tem um valor gerado aleatoriamente que € igual para todos. Ao receber a
requisi¢ao de um cliente, os servidores efetuam a operacéo que o cliente so-
licitou, utilizando o valor base e o valor enviado pelo cliente. O valor base é
substituido pelo resultado da operacdo e o resultado € enviado para o cliente.
A substitui¢@o do valor base pelo resultado faz com que o estado da aplicagc@o
seja modificado. Os clientes aguardam por f + 1 resultados iguais vindos de
diferentes servidores.

No caso do DIFATO, o servico executado é a propria ordenacdo das
mensagens dos clientes.

5.2.1 Ambiente de testes

No ambiente de testes a rede de payload - comunicacao entre servido-
res e clientes - se da através de uma rede local com 100Mbps. Os teste foram
feitos em uma rede isolada e os computadores foram interconectados por um
switch. As maquinas utilizadas eram todas multicore com 8GB de memoria
RAM. Cada maquina virtual recebeu 4GB de RAM e o compartilhamento de
arquivos foi feito através de uma biblioteca Python de Network File System
(NFS).



95

5.2.2 Consideracoes Sobre os Testes Realizados

Na realizacdo dos testes, foi considerado que o nimero de réplicas ma-
liciosas seria igual a um, isto €, f = 1. Este valor foi estipulado em funcio da
escassez de recursos computacionais para a realizagdo dos testes. Os testes
foram realizados considerando-se um cenario (1) livre da ocorréncia de faltas
e um outro cendrio (2) onde uma réplica atuava de maneira maliciosa. Os
testes ainda trazem a variacdo da quantidade de clientes para avaliar o desem-
penho sob concorréncia. Todos os testes foram executados em rodadas com
um total de mil requisicdes, independentemente da quantidade de clientes fo-
ram feitas 5 rodadas considerando cada cendrio e a média aritmética destas
rodadas foi utilizada nas andlises. O tempo de resposta foi calculado local-
mente em cada cliente, considerando o momento em que 0 mesmo enviou a
requisi¢do até o momento em que recebeu as f + 1 respostas de diferentes
servidores (Round-Trip Time).

5.2.3 Execuc¢ao normal

Este cendrio tem o objetivo de mostrar o tempo de resposta dos pro-
tétipos sem influéncia de agentes maliciosos, isto €, sem falhas nem faltas.
Este cendrio mostra o comportamento do protocolo. O comportamento do
RegPaxos e do DIFATO se mostrou muito semelhante neste cendrio, quando
considerado apenas 1 cliente, portanto, o grafico de dispersao 10 usou os
dados unificados e representa ambos os protocolos. O grafico mostra que os
valores de ambas as execucdes giram em torno de 4 milissegundos. E que,
apesar de haver alguma dispersdo e alguns pontos discrepantes, os valores
ficam realmente concentrados em torno deste valor.

Dispersdo

60,00
52,00
44,00
36,00

28,00 |

Tempo de resposta (ms)

20,00

12,00

100 200 300 400 500 600 700 800 900 1000

Requisioes

Figura 10 — RegPaxos e DIFATO - Dispersdo com 1 cliente e sem faltas
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O histograma da distribui¢do geral dos tempos de resposta das requi-
sicdes € apresentado na Figura 11. No eixo ”x”’sdo apresentados os blocos,
que correspondem aos tempos de resposta das requisicdes em milissegundos
(ms), enquanto no eixo ’y”apresenta a frequéncia com que estes tempos de
respostas aparecem dentro da amostra de 1000 requisicdes. Podemos ob-
servar que os valores variam até 60ms, porém, como o esperado, a grande

maioria das requisi¢des fica concentrada préxima da média.

Histograma

M Frequéncia
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3

Figura 11 — RegPaxos e DIFATO - Histograma com 1 cliente e sem faltas

Para entender melhor o comportamento dos protétipos em um ambi-
ente com maior concorréncia, aumentou-se o nimero de clientes para 10.
Como € possivel ver, em ambos os casos, o ambiente de concorréncia afeta
diretamente na média de tempo de execucao. Entretanto, no caso do DIFATO,
essa mudanga € muito mais visivel. Isto € facilmente explicado devido ao fato
do DIFATO (Figuras 13) exigir mais comunicacdes entre os servidores e 0s
clientes, ja que a resposta de uma ordenag@o tem que ser difundida de ma-
neira confidvel para todos os clientes, diferentemente do RegPaxos (Figuras
12), onde a resposta da execucdo de uma tarefa é devolvida apenas para o
cliente que a requisitou.
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Figura 12 — RegPaxos - Dispersdo com 10 clientes e sem faltas
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Figura 13 — DIFATO - Dispersdo com 10 clientes e sem faltas

Apesar dos indicios destes comportamentos diferenciados nos graficos
de dispersao, os histogramas 14 e 15 ainda apresentam uma concentracio
muito semelhante. A partir destes dados, a informacdo ainda é inconclusiva,
nao sendo possivel afirmar que realmente no caso do DIFATO a deterioragao
foi mais grave.
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Figura 14 — RegPaxos - Histograma com 10 clientes e sem faltas
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Figura 15 — DIFATO - Histograma com 10 clientes e sem faltas

Para verificar se a quantidade de cliente tem maior influéncia no pro-
tocolo DIFATO, foi feito um terceiro teste com 20 clientes.

O curioso neste terceiro teste foi a evidéncia de que no caso do Reg-
Paxos os valores ficam mais dispersos afetando de maneira mais isolada cada
cliente em espera pela resposta da requisi¢do. Entretanto, no caso do DI-
FATO, houve o aumento da dispersdo, mas também €& possivel notar que a
média subiu, € possivel ver que os valores agora giram em torno de 11 mi-
lissegundos de forma mais homogénea. As figuras 16 e 17 mostram este
comportamento.
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Figura 16 — RegPaxos - Dispersdo com 20 clientes e sem faltas
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Figura 17 — DIFATO - Dispersdo com 20 clientes e sem faltas
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Os histogramas de ambos os protétipos agora mostram valores bem

diferentes e é possivel ver que no caso do RegPaxos a figura 18 mostra o
aumento da dispersdao. Porém, no caso do DIFATO, a figura 19 mostra um

comportamento de dispersao e elevacdo da média, com os valores distribuidos

em torno dos 11 milissegundos.



100

Histograma

130
105
80
55
30 I I

9 10 11 12 13 14 15 16 17 18 19 20 30 40 50 60

M Frequéncia

Frequéngia

Tempo de resposta

Figura 18 — RegPaxos - Histograma com 20 clientes e sem faltas
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Figura 19 — DIFATO - Histograma com 20 clientes e sem faltas

O gréafico 20 mostra a relagdo entre a quantidade de clientes e sua
influéncia na laténcia dos sistemas (Round-Trip Time). Como pode ser visto, a
quantidade de clientes aumenta a laténcia de maneira consideravel em ambos
os protétipos. Mas, como pode ser visto, no caso do RegPaxos (figura 20(a))
a laténcia com 20 clientes ndo chega nem ao dobro da laténcia com apenas
1 cliente, enquanto que no caso do DIFATO figura(20(b)) o valor chega a
triplicar, considerando-se a mesma variacio no niimero de clientes.
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Relagdo entre laténcia e quantidade de clientes
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Figura 20 — Quantidade de clientes e a influéncia na laténcia

O gréfico 21 mostra a relacdo entre a quantidade de clientes e a vazdo
dos sistemas. Como € possivel avaliar, o nimero de clientes influencia muito
fortemente na quantidade de operagdes realizadas por segundo em ambos 0s
sistemas. A figura 21(a) mostra que o protétipo do RegPaxos com 20 clientes
teve uma piora de desempenho de mais de 45% se comparado com o mesmo
algoritmo operando com apenas 1 cliente. Ja a figura 21(a) mostra que o
protocolo proposto em DIFATO teve uma diminui¢ao de mais de 69% de sua
capacidade quando operando com 1 e 20 clientes.
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Relagdo entre vazdo e quantidade de clientes
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(a) RegPaxos

Vazao (operagdes/segundo)
»

Quantidade de clientes

W1 E10 W2

(b) DIFATO

Figura 21 — Quantidade de clientes e a influéncia na vazao

5.2.4 Execucoes com falhas

Diferentemente da sec¢@o anterior, onde apresentamos os protétipos
operando no caso otimista (ou sem falhas), nesta secao é mostrado o compor-
tamento dos algoritmos sob diferentes cendrios de falhas. Nestes cendrios,
réplicas comecam a se comportar de maneira arbitrdria, apresentando nao
somente respostas erradas, mas também se omitindo e atuando de maneira
maliciosa, no intuito de atrapalhar o funcionamento dos sistemas.

Assim como em outras abordagens de tolerancia a faltas presentes na
literatura, em nosso sistema as falhas sdo limitadas - até f falhas - para que
o protocolo possa se manter em progresso. Por esta limitagdao e também pela
limitagdo da quantidade de recursos disponiveis para os testes, em nossos am-
bientes tomamos o cuidado para garantir que mais que f réplicas ndo viessem
a falhar, comprometendo os sistemas, e por sua vez, os testes.
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f% Nf A,

1 10 99
10 100 9
25 250 3
50 500 1

Tabela 1 — Distribuicao das faltas

Para verificar adequadamente o comportamento dos sistemas na pre-
senga de faltas, foram montados diferentes distribui¢des percentuais de fa-
lhas. A tabela 1 representa esta distribuicdo. A primeira coluna - fy, - traz o
valor percentual de falhas que ocorrerdo. A segunda coluna - Ny - representa
o ndmero total de faltas que ocorrerdo durante as 1000 execucdes de cada
protétipo. A tltima coluna - A, - representa o nimero de execucdes corretas
até que uma execugdo faltosa ocorra. Em funcio da necessidade de contro-
larmos a quantidade de faltas em cada experimento, optamos por simular as
faltas em requisi¢des pré-determinadas, o que também facilita na visualizacio
dos resultados.

Por questao de facilidade, consideramos apenas um cliente na execucgao
dos protdtipos. O comportamento de ambos os algoritmos é semelhante
quando se trata de apenas um cliente. Desta forma, os resultados apresen-
tados sdo médias da execucdo de ambos os algoritmos, foram duas execucdes
de cada e os valores sdo extraidos da média aritmética das quatro execucdes.

5.2.4.1 Experimento 1% faltas

Os experimentos com faltas utilizaram apenas um cliente, portanto,
os resultado aqui apresentados sd@o também uma média da execugdo tanto do
RegPaxos quanto do DIFATO. As figuras 22 e 23 mostram o comportamento
do algoritmo quando ocorre 1 falta a cada 100 execu¢des. Como havia uma
pequena dispersdao, mesmo na auséncia de faltas, este experimento tem uma
variacdo quase que imperceptivel e este valor nem chega a se refletir de ma-
neira contundente no histograma.
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Figura 23 — Histograma com 1% de faltas

5.2.4.2 Experimento 10% faltas

Neste experimento ja se torna mais clara a dispersdo dos valores. Nele,
ja é possivel visualizar uma leve diminui¢cdo dos valores 2, 3 e 4 no histro-
grama (figura 25) e é possivel ver também na figura 24 que, apesar de suave-
mente, os valores mais altos comecam a se concentrar proximos aos momen-
tos de faltas.
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Figura 24 — Dispersao com 10% de faltas
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Figura 25 — Histograma com 10% de faltas

5.2.4.3 Experimento 25% faltas

Neste cendrio a ocorréncia de faltas € bem numerosa, ja que 1 em cada
4 execucgdes € faltosa. Portanto, esperava-se que o resultado fosse ainda mais
visivel. Este fendmeno € bem menos visual do que se esperava e a ocorréncia
desta quantidade de faltas afeta de maneira geral o sistema fazendo com que
a dispersao seja mais homogénea do que o esperado, como pode ser visto no
histograma 27. O comportamento neste experimento é de aumento da média
com a criagdo de duas separacdes bem claras na figura 26.



106

Dispersao

Tempo de resposta (ms)

Requisigoes

Figura 26 — Dispersdo com 25% de faltas

320

280

240

200

160

120

80

40 I

0 l - — e we O - .

o 1 2 3 4 5 & 7 8 9

10 11 12 13 14 15 16 17 18 19 20

Frequéncia

Tempo de resposta (ms)

Figura 27 — Histograma com 25% de faltas

5.2.4.4 Experimento 50% faltas

1000

M Frequencia

Este experimento traz um valor bem elevado de faltas tendo apenas
uma execucao correta para cada execugdo faltosa. O valor da média de res-
posta de uma requisicdo triplicou em relagio ao cendrio sem faltas. E possivel
ver no histograma da figura 29 que a quantidade de valores acima de 12
milissegundos é equivalente, sendo maior, que a quantidade de valores a
baixo, mostrando a drastica diminuicdo da frequéncia dos valores originais
dos protétipos. Além disso, na figura 28 € possivel ver que a média estd

subindo e comega a se concentrar entre 12 e 28 milissegundos.



107

Dispersao

Tempo de resposta (ms)

4,00 PO SN e i A

100 200 300 400 500 600 700 800 900 1000

Requisigaes

Figura 28 — Dispersao com 50% de faltas
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Figura 29 — Histograma com 50% de faltas

A figura 30 mostra a relacdo entre a quantidade percentual de faltas
e a laténcia dos prototipos. E possivel visualizar nesta imagem que com o
aumento do nimero de faltas para 50%, a laténcia dos sistemas é penalizada,
ficando 200% mais lentos do que no caso otimista. Algo interessante deste
experimento foi visualizar que com 50% de faltas o algoritmo DIFATO tem
um comportamento muito semelhante ao que ocorre quando, na auséncia de
faltas, se coloca 20 clientes concorrendo pelo servigo. No caso do RegPaxos
isto ndo ocorre, uma vez que a laté€ncia na presenca de faltas é muito mais
afetada.
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Relagao entre laténcia e quantidade de faltas

Laténcia (ms)

Percentual de faltas

Wov M1% 10% M25% M50%

Figura 30 — Relacio entre a quantidade percentual de faltas e a laténcia

Ja na figura 31 € possivel ver a relagdo entre a quantidade de faltas
e a vazdo. Fica claro que a vazdo dos sistemas € muito afetada pelas faltas,
entretanto, isto ja era esperado, dado que esta métrica considera a quantidade
de operacdes efetuadas por segundo, e se demora-se mais para efetuar uma
tarefa, menos tarefas serdo finalizadas considerando-se o mesmo intervalo.
Neste gréfico é possivel ver que houve uma queda percentual de mais de 66%
na vazdo dos sistema.

Relagéo entre vazdo e quantidade de faltas

Vazdo (operagdes/segundo)

Percentual de faltas

Mo M1% 10% M25% [ 50%

Figura 31 — Relagdo entre a quantidade percentual de faltas e a vazao

5.3 COMPARACAO QUALITATIVA COM OUTRAS ABORDAGENS

A tabela 2 contém dados comparativos entre o RegPaxos e demais
abordagens BFT da literatura. Os valores consideram execucdes sem falta.
Os beneficios do RegPaxos sao em termos de nimero de réplicas, processos e
maquinas fisicas, além da quantidade de passos ser menor, apenas encontrada
em sistemas otimistas.
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PBFT Zyzzyva | TTCB | A2M-PBFT-EA | MinBFT | MinZyzzyva | RegPaxos
Nimero de réplicas 3f+1 3f+1 | 2f+1 2f+1 2f+1 2f+1 2f+1
Réplicas com o estado | 2f+ 1 (YINetal.,2003) | 2f+1 2f+1 2f+1 2f+1 2f+1 2f+1
Nimero de processos 2f+1(YINetal.,2003) | 2f+1 | 2f+1 2f+1 2f+1 2f+1 2f+1
Nimero de Mdq. Fisicas 3f+1 3f+1 | 2f+1 2f+1 2f+1 2f+1 2f+1
Passos de Comunicagio 5 3 5 5 4 3 3
Especulativo/Otimista nao sim nao nao nao sim nao

Tabela 2 — Comparagdo entre as propriedades dos protocolos avaliados
(cendrio otimista)

J4 a tabela 3 contém dados comparativos entre o DIFATO e demais
abordagens de difusdo atomica da literatura. Assim como no caso do Reg-
Paxos, as vantagens do DIFATO vem em termos de resiliéncia, passos de
comunicagdo e quantidade de mensagens trocadas.

Protocolos i e

Avaliados Resiliéncia Passos de :’nmunicag‘ﬁo Mensagens trocadas Tipo de faltas
Rampart (REITER, 1994) 3f+1 6 6n—6 Bizantina
Guerraoui e Schiper (GUERRAOUT; SCHIPER, 2001) - 5 3n.+2n,—3 parada
Correia e Verissimo (CORREIA; NEVES; VERISSIMO, 2006) 3f+1 - 1877 + 13n+ 1+ 16n°f + 10nf Bizantina
Pieri et al. (PIERT; FRAGA; LUNG, 2010) 3fe+142f+1 5 2(ns* +3nc —ns — 1) Bizantina
DifATo 2f+1 4 ng” —ng+n.+1 Bizantina

Tabela 3 — Comparacdo entre as propriedades de protocolos de difusdo
atOmica (cendrio otimista).

Ambas as abordagens tem vantagens e desvantagens em relacdo as de-
mais, entretanto, a real contribui¢do nfo esta nos protétipos e sim no modelo
de sistema que os suporta. A ideia de um modelo hibrido desenvolvido através
de mdquinas virtuais e compartilhamento de dados simplifica a criacdo de
sistemas tolerantes a faltas Bizantinas, os protdtipos apenas corroboram este
fato.

5.4 CONSIDERACOES FINAIS DO CAPITULO

Neste capitulo foi apresentada a implementacdo de dois protétipos a
fim de avaliar o modelo hibrido com registradores distribuidos compartilha-
dos. O primeiro servico - RegPaxos - efetua as quatro operagdes basicas
de uma calculadora, guardando o valor resultado como estado do sistema e
reutilizando nas requisicdes subsequentes. O segundo servigo - DIFATO -
prové um servico de consenso atdmico aos seus clientes. Em ambos os ca-
sos, os servidores precisam entrar em consenso em relacdo a ordem de cada
requisi¢do. Efetuamos testes deste protdtipos em cendrios diferentes que en-
volviam a variagdo da quantidade de clientes e ocorréncia de faltas. O foco
foi testar o comportamento do sistema diante da concorréncia em seu acesso
e de sua adaptabilidade na presenca de faltas.
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Os cendrios com variagdo de cliente demonstraram que a quantidade
de clientes influencia bastante na criacdo do sistema tolerante a faltas. No
caso do DIFATO, este fato fica mais evidente, uma vez que, neste protocolo,
o servidores precisa difundir a resposta para todos os clientes componentes do
sistema. Os cendrios na presenca de faltas mostraram que o algoritmo, apesar
de se adaptar bem, é bastante afetado. Entretanto, um cendrio com 50% de
faltas ndo é tdo comum de ocorrer, uma vez que em sistemas reais costuma-
se fazer o acompanhamento e qualquer anomalia pode ser detectada. O uso
do modelo hibrido com DSR se comportou bem, e o uso de tecnologia de
virtualizagdo parece ser uma boa opc¢do para o isolamento entre os subsiste-
mas.
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6 CONCLUSAO E PERSPECTIVAS FUTURAS

Neste trabalho foi apresentada uma abordagem que faz uso de virtua-
lizacdo e compartilhamento de memdria com finalidade de criar um mo-
delo hibrido de tolerancia a intrusdes (faltas maliciosas ou bizantinas) para
provedores de servico. A abordagem com registradores compartilhados dis-
tribuidos, por ser hibrida, permite que o sistema opere com a menor resiliéncia
pratica - 2f + 1 - e facilita a criacdo do modelo, pois ndo requer mudangas
nem no software dos sistemas operacionais, nem no hardware das réplicas
servidoras.

A partir do modelo hibrido com registradores compartilhados distri-
buidos foi possivel criar o protétipo RegPaxos. Este ¢ um modelo de repli-
cacdo de maquinas de estado tolerante a faltas Bizantinas que atende as pro-
priedades de Ordem Total (safety) e Terminagdo (liveness). Suas principais
contribui¢des sao a sua resili€éncia em termos de réplicas, que € de 2f + 1 to-
lerando até f faltosas, e com o uso do compartilhamento de registradores, foi
possivel diminuir a quantidade de passos para execucgdo das requisi¢des dos
clientes.

Um segundo modelo foi criado a partir do DSR. O modelo DIFATO
de difusdo atdmica tolerante a faltas Bizantinas que atende as propriedades
de Validade, Acordo, Integridade e Ordem Total. Este modelo atua como
um servigo de consenso atdmico, ordenando as mensagens dos clientes e as
difundindo para todos os clientes do sistema. Sua contribui¢do foi a criagdo de
um servico de consenso atdmico que necessita de apenas N =2 f + 1 réplicas
para atingir o consenso em relagcdo a ordenacgdo das requisicoes.

Com a implementacio, teste e andlises dos protétipos, foi possivel va-
lidar ndo apenas o seu funcionamento, mas também viabilizar a utilizacdo de
maquinas virtuais e registradores compartilhados distribuidos para a criacdo
de um modelo hibrido de sistemas. Esta foi também a tiltima etapa para atin-
gir todos os objetivos propostos na se¢do 1.3.

Ao final do desenvolvimento deste trabalho, identificamos pontos que
poderdo ser otimizados em trabalhos futuros:

e Fazer um estudo comparativo de execugdo entre os prototipos criados
e os modelos encontrados na literatura.

e Analisar a possibilidade de diminuir a quantidade de recursos fisicos
para f + 1 aumentando a quantidade de maquinas virtuais em cada um
deles.

e Analisar formas de melhorar o desempenho em relacdo a quantidade
de clientes requisitando servigos
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e Fazer andlise do desempenho aumentando em conjunto a quantidade
de clientes e a quantidade de faltas.

O desenvolvimento deste trabalho resultou nas seguintes publicag¢des
em eventos e periddicos da drea:

e SILVA, M. R. X., LUNG, Lau Cheuk, MAGNABOSCO, Leandro Qui-
bem, RECH, Luciana de Oliveira BAMcast - Byzantine Fault-Tolerant
Consensus Service for Atomic Multicast in Large-scale Networks In:
18th IEEE Symposium on Computers and Communications, 2013, Split,
Croatia. Proceedings of the IEEE 18th ISCC. Los Alamitos, California,
USA: IEEE Computer Society, 2013. v.1. p.1 - 6 (Qualis A2)

e SILVA, M. R. X. ; LUNG, Lau Cheuk ; LUIZ, Aldelir Fernando ;
MAGNABOSCO, Leandro Quibem . RegPaxos: Tolerancia a Fal-
tas Bizantinas Usando Registradores Distribuido e Compartilhado. In:
XXXI Simp6sio Brasileiro de Redes de Computadores e Sistemas Dis-
tribuidos, 2013, Brasilia - DF. Anais do SBRC’13. Porto Alegre, RS:
SBC, 2013. v. 1. p. 1-14. (Qualis B2)

e SILVA, M. R. X. ; LUNG, Lau Cheuk ; MAGNABOSCO, Leandro
Quibem . Vbam - Byzantine Atomic Multicast in LAN Based on Vir-
tualization Technology. In: 8th International Conference on Depen-
dability and Complex Systems, 2013, Brunow, Pol6énia. Monographs
of System Dependability series - 8th DepCoS-RELCOMEX. Wroclaw,
Polonia: Wroclaw University of Technology, 2013. v. 1. p. 1-10.
(Qualis B3)

— SILVA, M. R. X. et al. Vbam - byzantine atomic multicast in lan
based on virtualization technology. In: New Results in Dependa-
bility and Computer Systems. [S.1.]: Springer, 2013. p. 365-374.
(journal)

e SILVA, M. R. X. ; LUNG, Lau Cheuk ; LUIZ, Aldelir Fernando ;
MAGNABOSCO, Leandro Quibem . DIfaTo Difusiao Atdmica Tole-
rante a Faltas Bizantinas Baseada em Tecnologia de Virtualizagdo. In:
XIV SBC Workshop de Teste e Tolerancia a Falhas, 2013, Brasilia, DF.
Anais do WTF’13. Porto Alegre, RS: SBC, 2013. v. 1. p. 1-14. (Qualis
B4)
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