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RESUMO

Clinicas e hospitais vém adquirindo cada vez mais recursos tecnologicos que
auxiliam em um diagnostico mais rapido e preciso, a fim de torna-lo mais
dindmico e eficaz. Isso vem fazendo com que entidades de saude busquem
equipamentos mais modernos e com recursos tecnologicos avancados. Os
exames chegam aos médicos com muitas informagdes processadas em diferentes
softwares e hardwares. Com o elevado nimero de informacdes contidas no
exame, aumenta-se o tamanho e a quantidade de imagens presentes no exame do
paciente. Com o passar do tempo, o volume de imagens cresce
exponencialmente, saturando a capacidade de retencdo de informagdes contidas
nos dispositivos de armazenamento. A aquisicdo de novos hardwares para
suportar tamanho acimulo de informagdes tem-se mostrado um problema grave
nestas institui¢des.

Os sistemas PACS (Picture Archive and Communications System) podem
adquirir, transmitir, armazenar ¢ exibir informagdes de imagens médicas. O
dcmdchee ¢ um projeto de codigo aberto muito usado por provedores de
sistemas de saude, projetos de pesquisa e aplicagdes comerciais que fornece um
conjunto de aplicagdes e bibliotecas usadas para implementar sistemas PACS.
Normalmente, os sistemas PACS desenvolvidos sdo executados localmente em
cada uma das instituicdes, nos seus servidores locais. Os médicos devem se
cadastrar localmente em cada sistema PACS de cada uma das institui¢des de
saude nas quais exercam sua profissdo, para poder ter acesso as imagens
médicas.

Este trabalho propde a implantagdo de sistemas PACS em ambientes de nuvem
usando identidades federadas. Ambientes de nuvem auxiliam na eficiéncia do
armazenamento de imagens médicas, possibilitando o acesso ao exame/laudo do
paciente a partir de qualquer localidade, sendo independente a plataforma
utilizada para o acesso. O acesso aos exames na nuvem ¢ garantido e seguro
através do conceito de federacdo que garante a confianga e seguranca entre as
partes. Foi desenvolvida a integracdo do sistema Shibboleth, que prové
identidades federadas, com o sistema dcm4chee. Esta integragdo demonstra a
utilizagdo de PACS em nuvem através de identidades federadas.

Palavras-chave: Cloud Computing. PACS. Healthcare Systems. Security.



ABSTRACT

Clinics and hospitals are acquiring increasingly technological resources that
improve the diagnosis, turning it quicker, more accurate and effective. This way,
the exams come to doctors with information that is processed on different
software and hardware across the datacenter. With the large number of
information required to make an exam, increases the size and number of images
present on the examination file of the patient. The volume of images grows
exponentially out of the storage devices. Then, the acquisition of new hardware
to support increase on information has been a serious problem in these
institutions.

The PACS (Picture Archive and Communications System) may acquire,
transmit, store and display information from medical images. The dcm4chee is
an open source project used by providers of health systems, research projects
and commercial applications that provides a set of applications and libraries
used to implement PACS. Normally, developed systems PACS run locally in
each of the institutions on local servers. Doctors must register locally on each
system PACS of each health institutions in which they exercise their profession
in order to have access to medical images.

This paper proposes the implementation of PACS systems on cloud
environments using federated identities. Cloud environments assist the efficient
storage of medical images, enabling access to the report of the patient from any
location, anywhere at any time. It was extended the dem4chee application to
integrate with the Shibboleth System, which provides federated identity. This
integration demonstrates the use of cloud based PACS through the federated
identity. This way the is secured and safe through the concept of federation that
ensures trust and confidence between the involved parties.

Keywords: Cloud Computing. PACS. Healthcare Systems. Security.
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1 INTRODUCAO
1.1 MOTIVACAO E JUSTIFICATIVA

A tecnologia da informag¢do vem revolucionando todas as éareas e
melhorando significativamente os modelos de negocios. A medicina €
aperfeicoada através de solugdes tecnoldgicas inovadoras em inumeros
equipamentos com as mais diversas fun¢des, como os radiologicos para
processamento de imagens, para analise de sangue, para auxiliar em cirurgias e
para controle do paciente a distancia. A necessidade da busca por um
diagnodstico mais preciso, que permita um tratamento eficaz para os pacientes,
faz com que exista uma constante evolugdo tecnolédgica.

Dentro dos hospitais e clinicas de diagndstico por imagem ¢ comum
encontrarmos Picture Archive and Communications Systems (PACS), que tem
a finalidade de gerenciar o armazenamento e a exibicdo de imagens médicas.
Através de estacOes de trabalho, os médicos conseguem acesso ao sistema
PACS, onde fazem a manipulagdo das imagens independentemente do local
fisico onde o médico se encontra.

O diagnoéstico médico ¢é realizado mediante a analise das imagens ou
leitura de laudo por médicos especialistas, que nem sempre estdo presentes no
local em que o exame foi realizado, principalmente quando ha necessidade da
participagdo de um segundo médico no diagnostico, ou em casos de
treinamento de médicos residentes. O envolvimento desses médicos pode
ocorrer através de teleconferéncias, telelaudo ou qualquer outra tecnologia que
possibilite a comunicacdo de um médico que ndo se encontra fisicamente no
local, desde que ele consiga ter acesso as imagens do exame e/ou o laudo. Esta
pratica € conhecida como e-health.

E-health compreende a oferta de servigos ligados aos cuidados de satide
nos casos em que a distdncia ¢ um fator critico. Estes servigos sdo realizados
por profissionais de saude utilizando tecnologias de informagao e comunicagao
para o intercdmbio de informagdes validas para diagnosticos, prevengdo e
tratamento de doencas e a continua educacdo de prestadores de servigos de
saude, bem como a pesquisa (WHO, 2008).

Imagens provenientes de exames radioldgicos sdo utilizadas em clinicas
e hospitais para o diagnostico médico. A inter-relagdo entre clinicas, hospitais e
departamentos de radiologia depende cada vez mais da acessibilidade dessas
imagens, a partir de qualquer localizagdo fisica dentro ou fora da unidade de
atendimento (BARROS JUNIOR, 2010).

A pratica da e-health s6 é possivel por causa dos avangos significativos
em sistemas de comunicacdo. A possibilidade de conectividade com a World
Wide Web a partir de dispositivos modveis, uma tecnologia em constante
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evolugdo, permite aos pacientes obterem cuidados médicos adequados em
regides menos favorecidas onde ndo ha médicos ou ligacdo com a Internet com
fio disponivel. Redes Wi-Fi, 3G, 4G, dentre outras, sdo constantemente
melhoradas com taxas de transmissdo mais altas, permitindo acesso a
conteidos ndo explorados antes, que visam melhorar, simplificar e
complementar os servigos relacionados com o atendimento ao paciente para
imprimir mais eficiéncia a tais servigos.

Médicos de hospitais e clinicas necessitam de um recurso que possibilite
acesso as informagdes e ao histdrico de cada paciente, tendo em vista que no
servico publico, ¢ comum um paciente trocar de médico varias vezes durante
um diagndstico ou tratamento. Desta forma, muitos dados importantes como os
diagnosticos, exames, e prescri¢des feitas por cada médico ndo sdo arquivados.
Essa situacdo pode gerar duplicidade em solicitagdes de exames e em
prescricdes de medicamentos, pois sdo recorrentes 0s casos em que OS
pacientes, talvez por ingenuidade, ndo sabem o nome do medicamento que
estdo tomando ou qual a finalidade do mesmo, atitude que gera aumento do
consumo de medicamentos e dos recursos de diagnostico. Isso poderia ser
minimizado se todos os profissionais, ao prestarem servigo ao cliente, tivessem
acesso ao seu perfil de satde e histérico de diagndsticos e tratamentos. Por fim,
os médicos, farmacéuticos, bioquimicos, entre outros profissionais, poderiam
ter acesso a qualquer exame, consulta, laudo ou medicamento que o paciente
tenha em seu historico.

Em se tratando de diagnésticos por imagens, Ultrassom, Ressonancia
Magnética, Tomografia Computadorizada, Raios-X, entre outros, o paciente
leva os laudos anteriores para o médico usar como referéncia no atual
diagnostico. Frequentemente tais laudos ndo s@o recebidos pelo hospital
digitalizados ou possuem um amplo historico contendo inumeras digitalizagoes
a serem inseridas no servidor local, o que dificulta o acesso do médico a
informagdes fundamentais, atrasando o procedimento clinico.

A necessidade de investimento em processamento ¢ armazenamento de
dados ¢ cada vez maior, quase que insustentavel para grande parte dos
hospitais e clinicas que ndo dispdem de muitos recursos para investimento em
equipamentos modernos ou infraestrutura de tecnologia da informacao.
Armazenar imagens de exames médicos vem se tornando um grave problema.
Exames complexos significam maior numero de imagens a serem
armazenadas, exigindo maior capacidade de processamento e infraestrutura
necessaria para o estabelecimento que disponibiliza os servigos.

Cloud Computing ou computagdo nas nuvens vem sendo tema central de
varias pesquisas em tecnologia da informagdo. A possibilidade de compartilhar
recursos através de clusters, a virtualizagdo e a facilidade de acesso a
informag@o atraem cada vez mais pesquisadores de tecnologia da informacao.
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As empresas estdo buscando este novo paradigma como uma forma de baixar
custos, contratando recursos computacionais e evitando a aquisicdo de
hardware e software, obtendo maior escalabilidade, acessibilidade,
disponibilidade e recuperagdo de desastres.

Ha, no entanto, preocupagdo com a privacidade dos dados, uma vez que
eles estdo fora do dominio do cliente, isto €, por um lado, temos as vantagens
dos servigos disponiveis; por outro, existe a preocupagdo com a seguranga.
Para que esses servicos sejam efetivamente desfrutados pelas organizagdes, €
necessario fornecer controle de acesso através de mecanismos que gerenciam
identidade e acesso Identify and Access Management (IAM) protegido por
federacdes. Federagdes sdo grupos de organizacdes que estabelecem a
confianca entre si para cooperar. O uso de federacdes garante a seguranca na
troca de informagdes (LEANDRO, 2012).

Ha, também, a necessidade de certificagdo de qualidade nos hospitais e
clinicas a fim de atender aos requisitos minimos de qualidade pré-
estabelecidos exigidos por convénios e legislagdes. Informagdes armazenadas
eletronicamente e de facil acesso ndo precisam ser impressas, evitando-se a
geragdo de residuos (peliculas, papéis, cartuchos) e poluentes ambientais, um
requisito que deve ser cumprido pelas empresas que almejam alguma
certificacdo [International Standard Organization (ISO) ou que pretendem
atingir os objetivos do milénio estipulados pela Organizagdo das Nagodes
Unidas (ONU), dentre os quais a qualidade de vida e o respeito ao meio
ambiente, relacionado a preservagdo ambiental (OBJETIVOS DO MILENIO,
2011).

1.2 OBJETIVOS

Ficha de atendimento, consultas, laudos médicos ¢ laboratoriais,
imagens médicas e medicamentos sdo alguns dos itens do historico médico do
paciente, que fica cada vez mais complexo, contendo importantes dados que
crescem exponencialmente. Este historico é de cuidado total do paciente, que
além de cuidar da satude e de outros afazeres, necessita manter em local seguro
todas estas informagdes. E crescente o numero de casos de pacientes que se
submetem a consulta sem os laudos de exames e outros documentos
necessarios, dificultando e atrasando um diagndstico preciso e eficaz.

Todos os dias, pacientes em situacdo de emergéncia sdo atendidos em
postos de saude, farmacias e pronto-socorro de hospitais, havendo necessidade
de intervencgdo cirurgica ou qualquer outro procedimento clinico que requer
atencdo as condi¢des e historicos de satide do paciente. Nem sempre tais
informagdes chegam as maos do médico.
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Muitos médicos atendem em diversas clinicas e/ou hospitais e tém
pacientes em varios locais, muitas vezes em outras cidades. Precisam,
frequentemente, acompanhar os exames, dando suporte a todos os pacientes.
Em casos de urgéncia, em que o paciente necessita de um procedimento
imediato, a distancia pode interferir no tempo do laudo e na tomada de decisdo
do médico. Para suprir essa necessidade, clinicas e hospitais investem grandes
valores na infraestrutura de comunicacdo, no processamento € no
armazenamento desses exames. A figura 1 mostra um escopo do processo
descrito para hospitais e clinicas atualmente.

Instituigdo A Instituigdo B

A
Médico

Figura 1 - Modelo tradicional.

Tendo em vista esses problemas, o trabalho apresenta uma solucao para
alguns deles.

1.2.1 Objetivo Geral

O objetivo geral deste trabalho € propor uma infraestrutura segura para
sistemas PACS em ambientes de nuvem que tenha suporte para identidades
federadas. A ideia ¢ usar nuvem como um modelo para aplicativos a serem
entregues como servigos através da Internet. Como o servigo funciona sob
demanda, graficos e relatorios de utilizagdo podem ser gerados para justificar
os valores a serem pagos pelos clientes.

Servigos de nuvem sdo construidos de tal forma que se uma maquina
falhar, o sistema reajustar-se-a para evitar que o servigo deixe de funcionar ou
que o contratante saiba que houve algum tipo de problema.

A abordagem de computagdo em nuvem viabiliza o crescimento de
infraestrutura de armazenamento e processamento para hospitais e clinicas sem
causar muito impacto. Acesso a Internet e dispositivos de computagdo estdo
disponiveis em qualquer lugar ou &rea, criando novas oportunidades de
compartilhamento e utilizacdo de recursos on line. Um numero inexplicavel de
recursos ¢ servigos de Internet, como e-mail e armazenamento, € utilizado
diariamente como uma espécie de mercadoria. Aliando-se conceitos de
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telemedicina e tecnologia, pacientes sdo continuamente monitorados sem
serem perturbados durante suas atividades diarias (BERNDT, 2012).

Em um ambiente hospitalar, pacientes podem usar sensores que ficam
conectados a equipamentos médicos que sdo interconectados a fim de trocar
informagoes. Esses dados tornam-se disponiveis na “nuvem”, onde podem ser
processados por um sistema inteligente e/ou distribuido para a equipe médica
para analise (ROLIM, 2010).

1.2.2 Objetivos Especificos

Uma solugdo de PACS em nuvem deve conceder acesso ao servidor de
arquivo a partir de qualquer lugar ou plataforma. Utilizando o conceito de
identidade federada, o trabalho expde um método de acesso ao PACS na
nuvem com seguranga. Os servigos da nuvem s3o autenticados usando um
sistema de gerenciamento de identidades que ¢é responsavel por estabelecer a
federacdo e lidar com as identidades de forma segura.

Os objetivos especificos deste trabalho que podem ser listados sdo:

* Adaptar o sistema PACS para executar em nuvem, garantindo acesso

ao servidor de arquivo a partir de qualquer lugar ou plataforma; e,

* Prover seguranga no sistema PACS na nuvem através da integracdo de
um sistema de gerenciamento de identidades com o sistema PACS. O
sistema de gerenciamento de identidades sera responsavel pelas
seguintes tarefas: construcdo da federacdo (que ¢é a relagdo de
confianca entre as partes) e autenticacdo (usando identidades
federadas).

Usar identidades federadas no ambiente PACS significa ter uma relagéo
de confianga entre as partes, isto ¢, previamente foram definidas chaves
criptograficas para as trocas de mensagens e também formatos padronizados
para a semantica e sintaxe das identidades. Por exemplo, caso as varias
instituicdes de satde nas quais um médico trabalha fagam parte de uma mesma
federacdo, este médico pode, depois de se autenticar no sistema, ter acesso aos
varios sistemas PACS nas diferentes institui¢des.

Através de PACS em nuvem, espera-se que o paciente possa realizar
exame de imagem em qualquer lugar do mundo e receber um diagnostico
médico mais especifico e de qualidade. O paciente ndo precisard mais levar o
historico clinico quando for procurar um profissional da saude.

Para os médicos, o PACS em nuvem permite acesso a um historico de
imagens e laudo, a sele¢do de “imagem chave”, que por definicdo, resume-se a
imagens que apresentam uma suposta variagdo nos padroes de normalidade,
teaching files, que se refere a arquivos de aprendizagem que o médico destaca,
colocando seu parecer no exame, o que resulta na disponibilidade desse caso
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clinico para que outros médicos possam utilizd-lo como pardmetro ou como
continuidade de pesquisas.

1.3 ORGANIZACAO DO TRABALHO

Este trabalho estd organizado da seguinte forma: o capitulo 2 apresenta
conceitos sobre computagdo em nuvem, PACS, PACS em nuvem, além de
comentar sobre sustentabilidade, envolvendo computagdo; o capitulo 3 aborda
conteudos sobre seguranca, federacdo e seguranga através de identidades
federadas; o capitulo 4 mostra o0 modelo de seguranga proposto para PACS em
nuvem, utilizando identidade federada para acesso aos exames médicos; o
capitulo 5 apresenta o ambiente, os resultados e experimentos realizados,
validando o modelo proposto; o capitulo 6 descreve as conclusdes e trabalhos
futuros.
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2 FUNDAMENTACAO TEORICA
2.1 COMPUTACAO EM NUVEM

A tecnologia vem proporcionando avangos significativos no universo da
computacdo: servicos antes dedicados a supercomputadores sdo substituidos
por estruturas virtuais mais confiaveis e eficientes. A utilizagdo de recursos de
hardware e software compartilhados torna-se presente em diversos segmentos
e categorias, fazendo com que ambientes computacionais complexos fiquem
flexiveis e transparentes para o usudrio.

Capitais antes destinados & compra de hardware e software t€m sido
substituidos por economia, comprando-se servigos sob demanda. Empresas que
investem macicamente em datacenters a fim de manter servicos disponiveis
todas as horas do dia, todos os dias do ano sem que seus usuarios percebam a
troca de servidores ou a inutilizagdo de algum destes, tendem a possuir
recursos de hardware em demasia. Tal sobra de recursos fez com que referidas
empresas iniciassem um processo de utilizagdo dos mesmos na forma de
prestacdo de servigos sob demanda.

O termo computa¢do nas nuvens apareceu para o mundo neste periodo
onde grandes empresas como Amazon, Google ¢ Microsoft comecaram a
prestar servigos sob demanda, através da utilizagdo de seus hardwares na
forma de empréstimo para terceiros, os quais precisavam de processamento e
armazenamento. Junto a este novo modelo de negocios, estavam usuarios
avangados de computacdo que ja compartilhavam processamento através da
rede, além de produtos de software aparecerem como solugdes para os
usuarios, sem que estes precisassem instala-los em seus computadores
pessoais.

O National Institute of Standards and Technology (NIST) define
computacdo em nuvem como um modelo para acesso conveniente, sob
demanda, e de qualquer localizagdo, a uma rede compartilhada de recursos de
computacio (isto ¢, redes, servidores, armazenamento, aplicativos e servicos)
que possam ser prontamente disponibilizados e liberados com um esforgo
minimo de gestdo ou de interagdo com o provedor de servicos (BROWN,
2011).

Pode-se dizer que computagdo em nuvem ¢ o resultado da unido de
paradigmas computacionais tais como: virtualizacdo, acordo de niveis de
servico e computagdo em grade, direcionados a disponibilizar servigo sob
demanda baseados em modelos de negdcios de computagdo utilitaria
(CHAVES, 2012).

A computagdo em nuvem oferece a capacidade de virtualizar os
recursos, aliviando as organizagdes do fardo de investimentos pesados sobre o
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software, hardware, plataforma e infraestruturas de recursos (CHOWDHARY,
2011). Estes investimentos sdo minimizados para pequenas quantias destinadas
aos provedores de servicos da nuvem, que fornecem a possibilidade de acessar
contetidos e executar tarefas. Esta pratica tornou-se simples e acessivel para
todos os niveis de usudrios, bastando estar conectado a rede para desfrutar de
opgodes como utilizar planilhas, necessitar de um servidor com um
processamento maior, até mesmo jogar sem a necessidade de instalar o
programa no computador.

2.1.1 Modelos de servigos

A computagdo em nuvem pode ser classificada através de trés modelos
de servigos (BROWN, 2011) e (SCHUBERT, 2011):

e Software como servico (SaaS) : restringe o cliente ao uso de
software, sem poder ter controle sobre a infraestrutura. Pode ser
acessado de através de um navegador web ou acessando diretamente
a interface de um programa;

* Plataforma como servico (PaaS): o cliente tem controle sobre
aplicativos implementados e as configuragdes para o ambiente de
hospedagem de aplicativos na nuvem;

* Infraestrutura como servigo (IaaS): o cliente pode implementar e
executar softwares arbitrarios, tendo controle sobre sistemas
operacionais, armazenamento e aplicativos implementados.

A figura 2 apresenta exemplos de aplicagdes de cada um dos modelos de

nuvem.
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Figura 2 — Modelos de servigos para Cloud Computing.

Além desta classificacdo, as nuvens possuem formas variadas de
implementacdo. As nuvens computacionais podem ser implementadas de
quatro formas, e a politica de seguranca depende do processo de negocios, do
tipo de informagdo e do nivel de visdo desejado (CHAVES, 2012):

Nuvem Privada: Administrada pela propria empresa ou por terceiros,
esta nuvem ¢ acessada somente por uma organizagdo. Para
Sotomayor (2009) o principal objetivo da uma nuvem privada é
proporcionar aos usudrios uma infraestrutura agil e flexivel para
suportar cargas de trabalho de servigos dentro do seu proprio
dominio administrativo;

Nuvem Publica: Disponivel ao publico em geral ou a um grande
grupo empresarial, de acordo com Mell (2013), além de poder ser
fornecida por uma organizagdo que explora o servico;

Nuvem Comunitaria: compartilhada por empresas com interesse em
comum. Segundo Mell (2013), esta nuvem pode ser administrada por
alguma das empresas que fazem parte da comunidade ou por
terceiros; sendo assim, ela pode existir local ou remotamente;
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* Nuvem Hibrida: Para Sotomayor (2009), é a composi¢cdo entre a
nuvem privada e a nuvem publica.

2.2 PACS (PICTURE ARCHIVE AND COMMUNICATIONS SYSTEM)

Em meados dos anos 80, surgiu a ideia de gerenciar o armazenamento
das imagens digitais de diferentes modalidades em um banco de dados central.
Este banco de dados ¢ um sistema de arquivos que gerencia o armazenamento e
responde a consultas as imagens e dados clinicos relacionados (BAKKER,
1991).

O sistema de banco de dados central é chamado de PACS. PACS pode
adquirir, transmitir, armazenar ¢ exibir informag¢des de imagens médicas
(ARENSON, 1992). Adquire imagens diretamente das modalidades, ou seja,
equipamentos que geram imagens médicas; armazena as imagens em seu banco
de dados central para que os hospitais e clinicas ndo precisem mais apresentar
filmes radioldgicos, resultando na reducdo de custos, ajudando na preservacao
da natureza; e além disso, PACS pode transmitir e exibir imagens médicas
através de estagOes de trabalho. As estagdes de trabalho permitem manipular e
processar imagens médicas. PACS aparece dentro da radiologia médica como
solucdo para teleradiologia, que € uma parte da e-health.

Para Gondo (2002), uma forma de organizar teleradiologia ¢ dividir em
trés camadas: geragdo de imagens, gerenciamento das informagdes e analise de
imagens, em que uma camada depende da outra. A figura 3 mostra a
dependéncia dessas trés camadas: a geragdo de imagens ¢ feita logo que o
paciente vai ao hospital ou a clinica e realiza um exame de imagem. O
gerenciamento das informagdes do exame acontece quando as imagens e dados
do paciente sdo armazenadas no sistema de gestdo da entidade de satde. Esses
sistemas sdo conhecidos como Radiology Information System (RIS) e/ou
Hospital Information System (HIS), tendo a finalidade de gerenciar a
distribui¢do das informacdes, a utilizagdo dos recursos disponiveis, a
localizacdo dos dados adquiridos e os procedimentos de funcionamento da
radiologia. Nota-se o PACS na analise de imagens quando médicos e outros
profissionais da equipe técnica utilizam a ferramenta para manipular as
imagens médicas através de técnicas de aperfeicoamento de imagens, extracio
de medidas e transformagdes geométricas, além da mineracdo de dados em
conjunto com informagdes simbolicas.
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Figura 3 - Divisdo em camadas da teleradiologia.

Sistemas PACS permitem realizar consultas através de textos vinculados
as imagens, no entanto as consultas realizadas através de atributos da propria
imagem podem facilitar o diagnéstico (BUENO, 2002). Também permite que o
trabalho de radiologia seja realizado sem filmes, ou seja, filmless. O termo
filmless refere-se a um ambiente médico com uma rede ampla e integrada, no
qual os filmes sdo substituidos por sistemas eletronicos que adquirem,
arquivam, disponibilizam e exibem imagens médicas (SIEGEL, 2006).

Um servidor PACS tradicional ¢ composto pelos seguintes
componentes: repositorio Digital Imaging and Communications in Medicine
(DICOM) e sistema de banco de dados. O repositério de objetos solicita uma
infraestrutura com capacidade de armazenamento para suportar todos os
exames DICOM. O modulo de banco de dados suporta o modelo de
informagdo DICOM, que contém informagdes de metadados relacionados aos
pacientes, as séries dos exames e as imagens. Quando um PACS recebe
exames das modalidades, ele armazena as imagens no repositério DICOM e
atualiza o banco de dados com elementos extraidos do exame.

Além desses componentes citados, PACS possui outros trés que
englobam seu conceito: interfaces para dispositivos de geragdo de imagens
digitais; estacdes de trabalho para acesso visual as imagens armazenadas e
uma rede de comunicagdo para integragdo de todos os componentes. A figura 4
mostra o funcionamento de um sistema PACS.
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Para Azevedo-Marques (2001), PACS ¢ um sistema de arquivamento e
comunicagdo que permite o pronto acesso, em qualquer setor do hospital ou
clinica, de imagens médicas em formato digital, sendo caracterizado por quatro
subsistemas: aquisi¢do, exibicdo, disponibilizagdo e armazenamento de
imagens.

2.2.1 Arquitetura para PACS no modelo tradicional

Hospitais e clinicas possuem PACS implementado através de uma
arquitetura tradicional, em que as modalidades apos a realizagdo do exame por
parte do paciente enviam as imagens para o servidor localizado dentro da
propria institui¢do. Os médicos tém acesso a esses exames por estagdes de
trabalho que através de consultas, buscam as imagens do paciente e exibem-nas
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em monitores. Com o PACS, os médicos também podem realizar impressoes
de imagens e laudos que serdo entregues aos pacientes. A figura 5 exemplifica
esta arquitetura tradicional descrita.

A figura 5 ainda mostra o processo de um médico que atende a mais de
um hospital ou clinica. As instituicdes de satde disponibilizam acesso ao
PACS através da Internet para médicos que ndo ficam integralmente em suas
dependéncias.

As imagens do exame do paciente, adquiridas nas modalidades, seguem
o padrio DICOM. Modalidades, PACS, estacdes de trabalho e centrais de
impressdo de imagens comunicam-se através do protocolo DICOM, formando
a rede DICOM. Esta rede € composta por equipamentos e sistemas que trocam
mensagens neste padrdo, facilitando o envio e o recebimento de arquivos por
estes, mesmo que sejam de diferentes marcas, modelos ou versdes.
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Figura 5 - Arquitetura tradicional para PACS.
2.2.2 DICOM (Digital Imaging and Communications in Medicine)

Equipamentos de diferentes areas médicas devem possuir meios para
representar informacdes sobre exames variados, realizados por pacientes em
locais distintos. O Digital Imaging and Communications Medicine (DICOM) ¢
um padrdo na area de informatica médica, elaborado pela associagdo National
Electrical Manufacturers Association (NEMA).

As imagens armazenadas em PACS seguem o formato DICOM, sendo o
padrdo mais conhecido e fundamental quando se trata de imagens médicas
(SOARES, 2013). E um padrio estabelecido em 1993 que revolucionou a
pratica da radiologia, permitindo a substitui¢do da pelicula de raios-X por um
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fluxo de trabalho totalmente digital (NEMA, 2013). Representa um conjunto
de normas para tratamento, armazenamento e transmissdo de imagens médicas
no formato eletronico, que se encontra em sua terceira versdo. O padrdo
DICOM surgiu como forma de tornar as imagens médicas digitais
independentes dos dispositivos de féabrica, estabelecendo um método Unico
para dispositivos médicos e facilitando a expansdo de imagens médicas digitais
(PIANYKH, 2011).

Este protocolo, ndo proprietario, de troca de dados no formato digital de
imagem e estrutura de arquivo para imagens médicas, além de informagdes
relacionadas a imagem, define a forma e o fluxo das mensagens eletronicas que
transmitem imagens e informacdes relacionadas entre equipamentos médicos e
computadores. A figura 6 mostra um exemplo de uma imagem DICOM. A
padroniza¢do das imagens médicas permite que dados possam ser trocados
entre varios equipamentos de diferentes areas médicas.

Figura 6 - Exemplo de imagem DICOM.

DICOM suporta diversas modalidades de imagens médicas sendo que
todos os itens que compdem o padrdo sdo divididos em grupos numerados,
com base na similaridade do conteudo (SOARES, 2013). Cada grupo
numerado, por sua vez, ¢ organizado por elementos individuais que sdo
numerados da mesma forma; a esses nimeros da-se o nome de fag. A tag
DICOM ¢ constituida por um par de numeros que utilizam estrutura
hexadecimal e representam grupo e elemento, como por exemplo, a fag
“Modalidade” de aquisi¢do do exame, que € representada por “0008,0060”.
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Através deste formato sempre que uma aplicacio DICOM precisar fazer
referéncia a modalidade ou equipamento que o paciente adquiriu, as imagens
do exame, a tag a ser consultada, serd a que possuir a identificacdo
“0008,0060”.

Pode-se notar que na figura 6 existem elementos que compdem a
imagem, os quais representam informagdes referentes a imagem apresentada.
Essas informacdes fazem parte das tags DICOM, onde cada informagdo esta
inserida em uma tag. Através dessas tags, o médico pode visualizar qualquer
dado referente ao exame ou a imagem que esta na tela.

2.3 PACS NO CONTEXTO DAS NUVENS COMPUTACIONAIS

A quantidade de imagens médicas aumentou significativamente ao
longo dos ultimos anos (TENG, 2010). O aumento no nimero de imagens do
exame médico significa que o PACS terd de armazenar um enorme volume de
dados e estes repositorios normalmente ficam dentro dos hospitais e clinicas.
Devido ao aumento do nimero de imagens médicas, o sistema PACS precisa
ser escalavel, elevando, gradualmente, os custos com manutengdo e
infraestrutura.

Para Silva (2011), empresas e industrias tendem a utilizar computagdo
em nuvem, sendo, o mercado de saide, um 6timo potencial de consumo devido
a elasticidade e a escalabilidade da rede. Da aplicagdo de computagdo nas
nuvens as solugdes existentes surge o conceito PACS em nuvem. O acesso
universal a informacdo a partir de qualquer lugar e hora, ainda enfatizando o
poder de processamento e armazenamento a um custo inferior daquele
praticado, faz com que PACS em nuvem seja uma solucdo adequada para
médicos, pacientes e instituicdes de saude.

A possibilidade de médicos utilizarem PACS em nuvem para acesso a
exames realizados em cidades antes distantes geograficamente, mas proximas
virtualmente; a prestacdo de servigos a hospitais e clinicas ao mesmo tempo
com a mesma agilidade e eficiéncia que a ferramenta PACS disponibiliza; o
atendimento aos exames a partir de qualquer lugar e momento utilizando
computadores ou dispositivos conectados a Internet, sdo alguns dos beneficios
que o conceito de utilizagdo de PACS em nuvem permite.

Aos pacientes, esse conceito permite: que seus exames estejam
disponiveis a médicos especialistas em pouco de tempo depois de realizados; o
parecer médico com eficiéncia devido ao fato de o historico estar disponivel; a
vantagem de ndo precisarem guardar seu historico de exames e/ou transportar
todos os laudos anteriores impressos.

Para institui¢des de saude, utilizar PACS em nuvem a fim de minimizar
os problemas de processamento e principalmente de armazenamento representa
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a solugdo para os desafios enfrentados na implentacdo de PACS no modelo
tradicional, em que as instituicdes possuem seu hardware e sistema de PACS
local, como mostra a figura 1.

2.4 SUSTENTABILIDADE

A utilizagdo do PACS em nuvem, vem de encontro com a filosofia da
padronizagdo da area de tecnologia da informagdo (TI) das empresas de saude
que visam a certificacdo ou a adequagdo aos cuidados com o meio ambiente, ja
que esse recurso proporcionard redugdo do consumo de papel e insumos
necessarios para a impressdo de laudos, bem como a economia de energia
elétrica e a reducdo de sucatas eletronicas, gerando também menor custo
financeiro a organizagao.

Para Werner (2012) e Geronimo (2013), na nuvem, os valores gastos
com energia elétrica acontecem em niveis diferenciados, tais como: troca de
dados entre usuario e nuvem, processamento dos dados na nuvem, sistemas de
refrigeracdo ¢ de manutengdo dos datacenters. Para diminuir esses gastos e
tornar as nuvens mais sustentaveis, deve haver um controle dos recursos com o
objetivo de criar um equilibrio entre rendimento e consumo de energia.

Com o auxilio de ferramentas que monitoram a nuvem, ¢ possivel
gerenciar os recursos computacionais de modo que possam atender a um
grande numero de usudrios em uma Unica infraestrutura distribuida. A
utilizagdo de servidores de alto desempenho possibilita que haja troca de
tarefas entre servidores a fim de se economizar energia e controle de
datacenters de modo que os ajustes na refrigeragdo sejam automaticos e os
gastos com manutengao sejam minimos.
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3 CONCEITOS DE SEGURANCA CONSIDERADOS NA PROPOSTA

Os sistemas vém evoluindo ao longo dos anos e apresentam mudangas
constantes. O nimero de vulnerabilidades em softwares cresce nas estatisticas,
causando erros e danos na seguran¢a dos ambientes computacionais (CSI,
2013).

Ao longo de 15 anos, o Federal Bureau of Investigation (FBI) busca, de
varias formas, compreender os crimes cibernéticos com a finalidade de tornar o
ambiente virtual mais atrativo e seguro para os usudrios. Os crimes
cibernéticos crescem a cada ano e empresas perdem muitos dolares com esses
ataques, que em parte, poderiam ser evitados caso houvesse um investimento
(CSI, 2013).

Computagdo em nuvem ¢ um modelo que utiliza a Internet para
disponibilizar servigos, tornando o ambiente que sustenta a estrutura da nuvem
distribuido devido a utilizagdo de diferentes dominios, sistemas operacionais,
softwares, politicas de seguranga, criptografia, dentre outros. A seguranga deve
prover a autenticidade, a confidencialidade, a integridade, a disponibilidade e o
ndo-repudio. Essas caracteristicas devem garantir a protecdo de um conjunto de
informagdes, preservando o valor que possuem para cada pessoa ou
organizacdo (BELAPURKAR, 2009) e (GOLLMANN, 2011).

Pela forma como é oferecida, a computagdo nas nuvens torna-se alvo de
usuarios que procuram possiveis vulnerabilidades em sistemas distribuidos, a
fim de terem acesso a informagdes privilegiadas sem autorizagdo. O combate a
esses intrusos nem sempre ¢ uma tarefa simples, pois os mecanismos utilizados
para invasdo estdo cada vez mais silenciosos, dificultando a percepgdo dos
administradores de rede e sistemas especialistas em tomadas de decisdo que
monitoram a rede.

A selecdo da quantidade apropriada de controles e recursos de seguranga
em um ambiente distribuido requer uma precisa avaliacdo de riscos. Os riscos
levam a mudancas na forma de administrar a seguranca conforme o tempo
passa, devido a quantidade de dados armazenados e servigos oferecidos na
nuvem. Toda a agilidade e o dinamismo que a nuvem oferece estdo sujeitos a
ataques discretos e variados, do mesmo modo como o dominio, que ¢
implementado localmente, disponibilizando dados e servigos através da
Internet.

3.1 AMEACAS
A preocupacdo com a seguranga estd presente nos momentos em que

uma pessoa sente-se desconfortavel, seja com uma situacdo financeira, pessoal,
profissional e/ou utilizando alguma tecnologia. A tecnologia que causa
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desconforto ao ser manipulada tende a deixar o usuario inseguro, preocupado,
com medo e receoso quanto a sua aceitagdo. Desta forma, o usuario que vem
ao longo do tempo absorvendo a necessidade de obter seguro a bens materiais e
saude recebe as mudangas tecnologicas preocupado com as ameagas que
podem causar danos a ele.

Ao comentar sobre danos aos usuarios, no que se refere a tecnologia, a
atencdo ¢ voltada para os dados e servicos que estdo compartilhados através da
Internet, quando essas pessoas dependem, dia apds dia, desses recursos. As
solugdes de melhoria em servigos apresentadas atualmente requerem um
usuario cada vez mais enriquecido de conhecimento ndo voltado a praticidade
na utilizacdo, mas atento aos riscos expostos através das ferramentas
disponiveis. Os riscos representam ameagas significativas quanto ao uso de
informagdes privadas para alguma pratica maliciosa, por parte das pessoas as
quais fazem deste meio uma forma de tirarem proveito da situagao.

Sendo assim, aproveitando as mudangas de tecnologias que ocorrem de
tempos em tempos e aliadas aos erros que ferramentas apresentam ao longo de
seu desenvolvimento, segundo Owasp (2013), as ameacas a seguranca sio
provocadas por atacantes que utilizam vulnerabilidades, fraquezas que podem
ser exploradas para colocar em risco ou causar danos a um recurso
informacional, existentes nas aplicagdes, a fim de realizarem ataques. Ainda de
acordo com Owasp (2013), os dez ataques mais praticados podem ser evitados
tomando-se medidas de seguranca com relagdo a configuragdo e a
implementacdo dos sistemas. Sendo assim, ameaca ¢ qualquer ato que possa
causar danos ao sistema.

Burges (2006), comenta que essas ameagas podem ser fisicas através de
desastres naturais, falta de energia e guerras, dentre outras. Também podem ser
humanas através de invasdo, roubo, suborno, sabotagem, espionagem e
acidentes, dentre outros; e ainda podem ser provocadas por software, através de
virus, cavalos de troia ou recusas de servigo.

3.2 MECANISMOS DE SEGURANCA

Medidas podem ser tomadas a fim de se evitar ataques indesejaveis,
devendo-se sacrificar um certo nivel de conveniéncia para que medidas de
disciplina sejam colocadas em pratica (JONAS, 1987). Tal pratica gerara
sistemas com comportamento previsivel, passivel de protecdo a ocorréncias
indesejadas, uma vez que o controle sobre o ambiente sera rigoroso (BURGES,
2006). A protegdo contra as ameacas requer medidas preventivas de
identificagdo do conteudo a ser protegido, avaliando-se as fontes de riscos para
o desenvolvimento de contramedidas possiveis e eficazes.
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Para Belapurkar (2009) e Gollmann (2011), os requisitos fundamentais
para a seguranca de um ambiente ou sistema sdo os seguintes:

confidencialidade: garantir que as informagdes serdo disponiveis
somente aos usuarios autorizados as mesmas;

integridade: estd ligada a capacidade do sistema de impedir a
corrupgdo das informagdes por faltas intencionais ou acidentais; e,
disponibilidade: deve garantir sempre o acesso autorizado as
informagdes. O servico de um sistema ndo pode ser interrompido por
acodes ou conhecimento de individuos ndo autorizados.

Para garantir esses requisitos, foram adaptados e desenvolvidos
mecanismos de seguranca, que quando corretamente configurados e utilizados,
podem auxiliar na protecdo contra os riscos envolvendo a Internet. Tais
mecanismos devem garantir acesso e privilégio para restringir acesso aos dados
de forma que somente pessoas autorizadas possam fazé-lo. Todo esse
relacionamento de acesso e privilégio ¢ baseado na confianca do usuario, para
que a pessoa ndo tenha a inten¢do de causar algum dano ao sistema, seja na
forma de ataque ou por roubo de informagdo. Os mecanismos de seguranca
desenvolvidos por sistemas contemporaneos passam a adotar algumas regras
que visam proteger tanto as empresas quanto os usuarios. Alguns desses
mecanismos sdo abordados a seguir:

Politica de seguranga: sempre ha um nivel de risco associado a
qualquer sistema, mas a politica de seguranga define os direitos e
responsabilidades de cada um, a seguranga dos recursos
computacionais que utiliza e as penalidades as quais se esta sujeito.
E um mecanismo que deixa claro para usudrios o comportamento
esperado de cada um, além de demonstrar o compromisso da
organizagdo com a eficacia da sua seguranca. Deve assegurar que
compromissos legais e contratuais sejam atendidos e que as
ramifica¢des econdmicas de falha na seguranga sejam conhecidas;
Notificagdo de incidentes e abusos: um incidente de segurancga pode
ser definido como qualquer evento adverso, confirmado ou sob
suspeita, como uma tentativa de uso ou acesso ndo autorizado a
sistemas ou dados, tentativa de tornar servigos indisponiveis,
modificagdo em sistemas e o desrespeito a politica de seguranga.
Todos os incidentes devem ser notificados a fim de se contribuir
para a seguranca com a inten¢do de ajudar na detec¢do de falhas.
Esses incidentes sdo registrados através de relatorios completos
contendo informag¢des de data, hora, dados relacionados ao incidente
e qualquer outra informag@o extraida no incidente;
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* Criptografia: Através da criptografia, os dados s3o mascarados
através de cifras com a intencdo de evitar acessos indevidos a dados
privados;

* Backups: Um dos mecanismos de seguranca mais utilizados
atualmente, o backup tem a finalidade de garantir ao usuario uma
copia de seguranga. Protecdo, recuperacdo e arquivamento sdo
algumas das vantagens oferecidas pelo backup que o usuario deve
manter atualizado e em local seguro e bem condicionado. Pode ser
realizado de maneira on line, ou seja, na propria Internet;

e Registro de eventos: E a atividade realizada por sistemas de
computador, que armazena arquivos no computador para serem
analisados. Essas analises tém varios objetivos, entre eles: detectar o
uso indevido do computador, monitorando as acdes dos usudrios;
detectar algum tipo de ataque, monitorando o comportamento e as
acOes do sistema; auditar agdes executadas pelos usudrios para
garantir a performance do sistema; detectar problemas em hardware
ou programas e servigos executados pelo computador;

* Contas e senhas: o uso de contas e senhas ¢ um mecanismo de
autenticagdo comum usado nos servicos oferecidos na Internet. O
conhecimento das senhas envolve apenas um dos fatores da
autenticagdo, que € algo que o usuario sabe. Outros fatores possiveis
a serem usados na autenticacdo sdo: algo que o usuario tem posse
(como um cartdo fisico) ou algo que o wusudrio tem como
caracteristica biométrica (impressdo digital, retina).

3.3 SEGURANCA EM SAUDE

A relacdo médico/paciente € restrita, cabendo ao médico o sigilo e ao
paciente, a publicidade das informagdes envolvidas nesta relagdo. Com a
adogdo de mecanismos que se interpdem nesta relacdo, torna o conteudo da
informagdo passivel de falhas que estdo diretamente ligadas as ameagas
encontradas em sistemas distribuidos, pois a area de e-health esta
multiplicando-se para abranger todas as pessoas. Com a utilizagdo de e-health,
toda informacgdo privada referente ao paciente fica disponivel na rede, cabendo
a institui¢do de saude a garantia da seguranga da informacao.

A seguranca desta relacdo ¢ tema central em debates envolvendo a
evolugdo da e-health nos principais paises do mundo. Para Peyton (2007), a
Unido Europeia e o Canada possuem as legislagdes mais rigidas quando se
trata de controle de privacidade de informagdes médicas. A implementagdo dos
mecanismos de seguranga para combater as ameacas que exploram as
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vulnerabilidades existentes em servigos oferecidos via Internet torna a e-health
complexa.

Mesmo com a adog¢@o destes mecanismos por parte das instituicdes de
saude, novos estudos e solucdes sdo desenvolvidos e implementados para que
os pacientes sintam confianca ao utilizar a e-health ¢ os médicos sintam-se a
vontade para experimentar essas solugdes. Uma das maneiras propostas para
seguranca em e-health aparece no uso de federacdes.

3.4 FEDERACAO

O termo federag@o aparece na historia do Brasil como diversas entidades
territoriais autonomas dotadas de um governo proprio, mas que quando unidas,
tornam-se uma federagdo. O Brasil ¢ um pais federativo, pois possui estados
autdnomos de governo proprio mas unidos através de uma constituicao.

A evolugio da tecnologia é parte integrante do processo de como fazer
negocios, pois torna-se chave do compartilhamento de informagdes e servigos
entre organizagdes. Esta capacidade de compartilhar informagdes traz a
responsabilidade de protegé-las para que perdas de negdcios, responsabilidade
civil e regulamentos governamentais sejam motivos para ndo serem acessados
por pessoas ndo autorizadas.

Negocios exigem o compartilhamento de informagdes entre
organizacdes, sendo necessario determinar o volume de informagdes a serem
compartilhadas para se atingir a meta do negdcio. Desafios aparentes podem
tornar essa troca de informagdes complicada, baseados em tecnologia. As
consequéncias da divulga¢do de informagdes sigilosas, bem como o acesso
ilegal a informacdo, e o compartilhamento de informagdes excedentes ao
acordado, sdo desafios com os quais as empresas se deparam quando fazem
negocios baseados na confianca (CHONG, 2013).

Seguranga baseada em federacdo utiliza o conceito de confianga, pois
uma estrutura de autenticagdo e autorizagdo federada & constituida por dois
elementos principais: provedores de identidades - que sdo responsaveis pela
manutencdo das informacdes sobre usudrios e sua autenticagdo - € 0s
provedores de servigo, que oferecem acesso a um recurso Ou Servigo
especifico. Ha relagdo de confianga entre os provedores de servigo e os
provedores de identidades (REDE NACIONAL DE ENSINO E PESQUISA,
2013).

3.5 IDENTIDADE FEDERADA

A identidade de uma pessoa € composta por uma quantidade de
informagdes pessoais que a caracterizam em diferentes contextos dos quais
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essa faz parte (CLAUB, 2001). No contexto da saude, as caracteristicas podem
ser nome, idade, tipo sanguineo, peso, altura, CPF, identidade, niimero do
plano de saude, exames realizados, laudos médicos, dentre outras. Essas
informagdes sdo utilizadas para identificar um paciente no ambiente de satde e
no mundo digital.

Assim que iniciam uma conversa, as pessoas podem escolher que
informagdes suas vao passar para outras. No ambiente virtual, o responsavel
pela troca de informacgdes € o gerenciador de identidades (WANGHAM, 2010).
O gerenciador de identidades filtra as informag¢des e durante a troca de
mensagens, envia somente aquelas necessarias ao requisitante. Para Bhargav-
Spantzel (2007) e Wangham (2010), um gerenciador de identidades deve
apresentar as seguintes caracteristicas:

¢ Usuario: pessoa que deseja acessar algum servigo;

* Identidade: conjunto de caracteristicas do usuario;

* Provedor de Identidades (IdP): responsavel por emitir a identidade de

um usuario;

* Provedor de Servigos (SP): oferece recursos aos usuarios

autorizados.

Os gerenciadores de identidades podem ser classificados de acordo com
as diferentes formas de interagdo e disposi¢do de suas caracteristicas. O
modelo apresentado neste projeto € o federado, que consiste na distribuicao da
tarefa de autenticagdo dos usuarios por multiplos provedores de identidade,
estando, estes dispositivos, em diferentes dominios. A figura 7 mostra um
esboc¢o do modelo federado.

Figura 7 - Modelo de identidade federada [GERENCIAMENTO DE IDENTIDADES,
2013].
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O conceito de identidade federada ¢ utilizado para fornecer
confiabilidade entre as instituigdes de saude através da implementacdo do
acesso seguro. Os usuarios sdo representados por identidades as quais sdo uma
representacdo de uma entidade (ou grupo de identidades) sob a forma de um ou
mais elementos de informacdo (atributos), que permitem a entidade ser
reconhecida apenas dentro de um contexto (LEANDRO, 2012).

A identidade federada visa facilitar a partilha de bens digitais entre
instituicdes e organizagdes, ligando os seus servigos de autenticacdo,
possibilitando acesso aos recursos digitais para uma populagdo identificada
sem ter de administrar localmente os usuarios (LAYOUNI, 2009).

Sendo assim, médicos, através de suas identidades federadas, podem ter
acesso a diversos servigos de hospitais e clinicas que fizerem parte de uma
federacgdo.
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4 MODELO DE SEGURANCA PARA PACS EM NUVEM

Neste capitulo ¢ apresentada uma proposta de modelo e arquitetura
abrangendo a utilizagdo de PACS em nuvem a fim de se organizar o
arquivamento dos exames de diferentes locais em um repositorio centralizado,
diminuindo os investimentos em infraestrutura de armazenamento e
processamento por parte dos hospitais ou clinicas para futuras leituras ou até
mesmo futuros diagnosticos em qualquer instituicdo da satide. Além disso, o
modelo contempla a utilizagdo de identidade federada como método de acesso
ao sistema PACS em nuvem, que possibilita a0 médico autenticar-se na nuvem
que utiliza identidade federada para fornecer confiabilidade entre as
instituicdes de saude, através da implementacdo do acesso seguro. Também sdo
mostradas as ferramentas que ddo suporte ao modelo e arquitetura
apresentados.

4.1 PACS COM SEGURANCA EM NUVEM

Como médicos atendem em diversas clinicas ou hospitais, ou em ambos,
precisam acompanhar, com frequéncia, muitos pacientes através de exames de
imagem, além das institui¢des de saude terem a possibilidade de investirem
pequenos valores na infraestrutura de processamento e armazenamento de
exames. Este trabalho propde um novo modelo para utilizagdo segura de
PACS. O sistema ¢ disponibilizado na nuvem como SaaS e os médicos tém
acesso ao servico através de dispositivos conectados a Internet, conforme
mostrado na figura 8.
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Figura 8§ — Nuvem para institui¢des com PACS.
4.2 NUVEM COMPUTACIONAL PARA INSTITUICOES COM PACS

Hospitais e clinicas tém a possibilidade de ter PACS implementado
através de uma nuvem SaaS, em que as modalidades, apos a realizacdo do
exame por parte do paciente, enviam as imagens para a nuvem diretamente
com o auxilio de um roteador. Os médicos tém acesso a esses exames através
de um dispositivo que faz acesso a nuvem, para buscar e exibir imagens de
pacientes com exames realizados em cidades distantes ou anteriormente. A
figura 9 exemplifica a arquitetura descrita mostrando dinamismo para o médico
realizar um diagnodstico mais eficiente e preciso, bem como hospitais e clinicas
distantes de grandes centros contarem com o apoio de médicos especialistas e
economizarem com estrutura de armazenamento e processamento.
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Figura 9 — Componentes da nuvem SaaS utilizando PACS.
4.3 FERRAMENTAS UTILIZADAS NA NUVEM COM PACS
4.3.1 OpenLdap

Openldap é um uma ferramenta de licenga gratuita implementada com
Lightweight Directory Access Protocol (LDAP) e desenvolvido pelo projeto
OpenLdap. Iniciado em 1998 por Kurt Zeilenga, que clonou a referéncia Ldap
da Universidade de Michigan, ¢ liberado sob licenga BSD, chamada de licenga
publica OpenlLdap, sendo um protocolo independente de plataforma.

O LDAP ¢ um protocolo baseado em diretério que funciona sobre
TCP/IP, que segue o modelo de arvore de nos X500. Seu dinamismo desponta
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como um 6timo modelo de representagao para dados organizacionais e limites
politicos.

Com o suporte destes modelos pdde-se desenvolver uma estrutura que
representasse a hierarquia para usuarios de PACS em nuvem. Desta forma, o
LDAP da suporte a base de dados onde estdo armazenados os usudrios e suas
informagdes. A figura 10 mostra a estrutura criada, em que usuarios fazem
parte do grupo pessoas, que por sua vez possuem atributos, tais como: uid, que
representa o usudrio; cn, que € o primeiro nome do usuario; s, o sobrenome do
usuario; e userPassword, atributo que contém a senha criptografada do usuario.

LDAP - uid=admin,ou=People,dc=maxcrc,dc=com - LOCALHOST - Apache Directory Studio

Fle Edit Navigate LDAP Window Help

IR et s

2% LDAP Browser |8 uid=admin,ou=People,dc=maxcrc,dc=com &3 ‘\\;
R|$|BE[5 DN: uid=admin,ou=People, dc=maxcrc, dc=com
[ = l:] [ =l LD?‘I i] Attribute Description | value
objectClass inetOrgPerson (structural)
=-% o objectClass organizationalPerson (structural)
=12 Root DSE (2) objectClass person (structural)
E-@ de=maxcrc,de=com (1) objectClass top (abstract)
=)~ & ou=People (4) cn Administrador
{ sn do Sistema
& uid=joao uid admin
3 vid=rafael userPassword SHA hashed password
‘:i uid=ricardo
j)r Searches
-.]]1 Bookmarks

Figura 10 - Estrutura LDAP.
4.3.2 Shibboleth

A palavra Shibboleth teve seus primordios em uma apari¢do no livro
biblico, o livro dos Juizes, e conta que duas tribos, os Eframitas e os Gileaditas,
na época, travavam grandes batalhas. Certa vez, as margens do Rio Jordao,
quando Eframitas tentaram atravessa-lo em dire¢@o ao seu territorio, sentinelas
Gileaditas abordaram todas as pessoas pedindo para pronunciarem a palavra
Shibboleth. Devido aos dialetos existentes naquela época, Eframitas e
Gileaditas pronunciavam de maneira diferente esta palavra: enquanto os
Gileaditas falavam com som sh, os Eframitas pronunciavam com som de s. Os
sentinelas Gileaditas deixavam passar somente quem conseguisse pronunciar
Shibboleth com som sh.

A ferramenta Shibboleth ¢ utilizada para formar uma federagdo através
do estabelecimento de uma relacdo de confianga entre partes: previamente sdo
definidas chaves criptograficas para as trocas de mensagens e também
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formatos padronizados para a semantica e sintaxe das identidades e atributos.
Em uma federagdo, como uma parte confia na outra, os usuarios podem se
autenticar uma unica vez, Single Sign On (SSO) e ter acesso a varios servigos
de diferentes provedores da federacdo. As informagdes trocadas entre os
provedores de servico e provedores de identidade segue o acordo de seguranca
estabelecido pela federagdo (GHAZIZADEH, 2012) e (KHATTAK, 2010).

A troca de informagdes utilizada no Shibboleth é semelhante a troca de
informagdes exercida pelos sentinelas Gileaditas com as pessoas que tentavam
atravessar o rio Jorddo. Existiam regras distintas naquela época quando
comparadas as atuais, mas ambas pelo mesmo motivo: o acesso. Desta forma, a
Internet2 criou uma arquitetura e implementacdo de codigo aberto para
gerenciamento de identidades e autenticacdo baseada em identidade federada e
infraestrutura de autorizacdo, ou controle de acesso, baseado em Security
Assertion Markup Language (SAML).

Para Oasis (2013), SAML ¢ um padrio que define formas de se usar o
Extensible Markup Language (XML) para representacdo de informacgdes de
autenticagdo e de atributos, definindo um protocolo para requisi¢cdo e
recebimento de credenciais de uma autoridade SAML.

O Shibboleth permite criar uma estrutura segura que simplifica o
gerenciamento de identidades e fornece ao usuario SSO, eliminando a
necessidade de manter nomes de usuario e senhas em cada um dos provedores
de servigo. Pode-se dividir o Shibboleth em duas entidades: IDP - responsavel
pela autenticagdo dos usuarios, mantendo o controle de suas credenciais e
atributos, divulgando esta informacao aos pedidos das organizagdes parceiras -
e SPs - onde os recursos sdo armazenados e acessados pelo usuario, aplicando
o controle de acesso aos recursos com base em informagdes enviadas pelo IDP,
sendo que um unico SP pode ser composto de varias aplicagdes, mas
continuara a ser tratado como entidade tinica por um IDP.

4.3.3 Dcmd4chee

Em 2013, de acordo com dcm4che, a ferramenta PACS disponibilizada
teve inicio no ano 2000 quando Gunter Zeilinger escreveu o JDicom utilizando
o Java DICOM Toolkit (JDT). ApoOs essa experiéncia, desenvolveu seu
DICOM Toolkit com a intengdo de enviar para Sun uma API baseada em Java
DICOM. Mas a popularidade alcangada do Toolkit entre os desenvolvedores
DICOM fez com que a ferramenta evoluisse para uma plataforma mais robusta
e estavel para o gerenciamento de estudos de imagem e relatérios. Assim
nasceu a ferramenta dcm4chee.

Por ser um projeto open source de simples implementagdo em ambientes
como OSx da Apple, Linux ¢ Windows, além de ser utilizado por muitos
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profissionais na area da satde, projetos de pesquisa, aplicagdes de codigo
aberto, bem como aplicagdes comerciais, ¢ que foi escolhida esta ferramenta.

A implantacdo do dcm4chee versdo 2.17 mostra-se simples e flexivel. A
ferramenta PACS ¢ instalada em um ambiente Ubuntu Sun JDK e o banco de
dados PostgreSQL Server. A figura 13 mostra a tela principal do PACS em que
sdo listados os exames contidos na base de dados.

Trash  Application Entities  Modality Worklist ~ Teaching-Files ~ Dashboard  Roles  Users  Password

Logout (admin) [(Escolha demdche.org

Patient Name Patient ID Study Date Accession No

Patient Name o) Issuer from to

]
Phonetic
Modality Source AET
Exact search
Latest studies first Search for [ Study ¢) ExpandTo [auto ¢ | | O Reset | | 4 searcn
Pagesize 19 : | Study 1to 4 of 4 S Detete | [ move | [ [ Export
(] Show column titles
: Patient Name Patient ID/Issuer Birth Date Sex Comments [
< Study Date/Time Study 1D Accession No Modality  Description #S/#1  Availability 2 @
2 SOUZA, RICARDO FERRARO DE 11738 04/01/1983 M BB B
= 18/06/2010 16:13 330019981 755174262 MR JOELHO/ESQ 7/151  ONLINE B 0
2 SOUZA, RICARDO FERRARO DE 11738 04/01/1983 M PE B
= 23/06/2010 16:13 330019981 99999997 MR TORNOZELO/ESQ 7/176  ONLINE ENEN=]
2 SOUZA, RICARDO FERRARO DE 11738 04/01/1983 M B2 ]
= 06/07/2010 15:15 331571737 99999996 MR abinf 8/120  ONLINE 8] =]
2 SOUZA, RICARDO FERRARO DE 11738 04/01/1983 M ERFEE=]
= 22/10/2010 16:56 340908983 9999995 MR COL.LOMBAR 9/100  ONLINE BE@ 8

Figura 11 - Tela principal do PACS.
4.4 PRINCIPAIS CONTRIBUICOES E TRABALHOS CORRELATOS

Em Chen (2000), ¢ descrito um processo que transfere dados do PACS
através de uma rede General Packet Radio Services (GPRS), em que o recurso
inclui alocagdo de canal de pacotes dinamicos ¢ a de largura de banda variavel.
Prevé-se que a aplicagdo fornecerd informagdes sobre o funcionamento do
protocolo e o desempenho, além de estimular revisdes dos procedimentos
basicos. Seu foco ndo é diretamente os exames médicos, mas dados do PACS
que serdo enviados através da comunicagdo GPRS para monitorar a
transferéncia e explorar o protocolo, comparando-se com protocolos de redes
sem fio existentes.

Em Silva (2011), ¢ descrito um componente cujo foco ¢ transcrever um
comando DICOM em ndo-DICOM, bem como ndo-DICOM em DICOM. O
componente filtra informagdes que o PACS recebe e envia, além de monitorar
o storage onde ficam armazenados os exames. O componente ¢ implementado
através de regras definidas na arquitetura do PACS em nuvem, provendo alto
nivel de seguranga que respeita a privacidade das trés entidades envolvidas:
hospitais, médicos e pacientes. O modulo ainda oferece a possibilidade de
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gravar em multiplos storages. Comenta as vantagens de utilizar PACS em
nuvem, a economia que a institui¢ao passa a ter com redug@o de processamento
e armazenamento de imagens, bem como a diminui¢do da quantidade de dados
que entram e saem da instituicdo, dominuido a manutengéo da infraestrutura.

Em Ni (2007), sdo descritas algumas aplicagcdes de PACS usando grids
computacionais, alguns federados. O foco do trabalho é monitorar recursos e
dados em diferentes grids, com énfase no gerenciamento total do grid. Os
resultados mostram que as abordagens garantem a transmissdo confiavel,
melhor selegdo, recuperacdo de desastres e otimizagdo de custos pelo sistema
de gestdo de recursos baseado em politicas.

Em Tohme (2006), ¢ descrito um estudo para uso de grid computacional
para auxliar diagnosticos a distancia, em que o foco ¢ um amplo estudo de um
middleware técnico. A utilizacdo do grid serve para distribuir imagens
médicas, armazenamento e processamento de exames médicos entre hospitais
que estejam conectados e compartilhando recursos através da Internet. Exames
realizados nos hospitais ficam armazenados, disponibilizando-se o acesso aos
recursos de processamento para manipulagdo deste exame. O processamento
pode ser compartilhado através do grid computacional. O processo nido ¢
desmonstrado, somente comentado.

Este trabalho descreve e apresenta um modelo e uma arquitetura para
hospitais e clinicas armazenarem e disponibilizarem exames médicos com
seguranca na nuvem. Este modelo proposto no estudo para a area médica pode
ser utilizado em diversos segmentos da telemedicina e adaptado as demais
areas de atuagdo. Demonstra a implementagdo e o funcionamento do processo
envolvendo o acesso a PACS em nuvem federada, além de mostrar que através
de PACS baseado em nuvem, as instituicdes de satide possuem uma solucdo
para telerradiologia, utilizando conceitos de seguranga, escalabilidade e
confianga. Os trabalhos estudados apresentam sistemas PACS federados e ndo
federados, porém sem abranger profundamente o tema, sem demonstrar a
federacdo implementada com PACS baseado em nuvem, como ¢é apresentado e
descrito neste trabalho.



44

5 VALIDACAO DA SEGURANCA PARA PACS EM NUVEM COM
IDENTIDADE FEDERADA

Neste capitulo, ¢ apresentado o ambiente implementado para representar
a infraestrutura de acesso ao PACS em nuvem através de identidade federada,
bem como os resultados obtidos na implementagdo desta infraestrutura.

Para o desenvolvimento da infraestrutura, sdo utilizadas as ferramentas
apresentadas no capitulo anterior, que fornecem suporte ao ambiente visando
estabelecer uma federagdo para o acesso ao sistema PACS. Para estabelecer a
federacdo, ¢ utilizado o Shibboleth IDP e SP; o dcmdchee, que é um sistema
PACS, contemplando os principais componentes como aquisi¢do, exibicao,
disponibilizacdo e armazenamento de imagens DICOM. O repositorio
contendo os usuarios é gerenciado pelo OpenLdap.

A representacdo do acesso ao PACS ¢ mostrada na figura 12, em que as
setas numeradas indicam a ordem dos acontecimentos dentro do ambiente e
interagdo do usuario. O nimero 1 indica que o usuario faz o acesso no
Shibboleth SP, quando verifica as configuragdes dos metadados com o o
Shibboleth IDP em 2 ¢ 3; e sendo validas as configuragdes, retorna ao usuario a
tela de login da federacdo em 4. Em 5, o usudario preenche com as informagoes
solicitadas e esta requisi¢do vai diretamente ao Shibboleth IDP, que verifica as
credenciais do usuario na base de dados LDAP em 6 ¢ 7, em que retorna ao
Shibboleth SP solicitando acesso ao servigo do usuario em 8 caso os dados
sejam validados. O Shibboleth SP verifica se o servico esta disponivel em 9 e
redireciona o usudrio a tela principal da aplicacdo em 10. Em 11, o usuario
pode interagir diretamente com o servigo disponibilizado.
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lTsuério

Figura 12 — Implementacdo do Shibboleth para PACS em nuvem.
5.1 DESCRICAO DA IMPLEMENTACAO REALIZADA

A nuvem ¢ implementada através de maquinas virtuais criadas a partir
da ferramenta Oracle Virtual Box. O sistema operacional utilizado para
implementagdo do Shibboleth IDP ¢ o OpenLDAP é o Windows Server 2008,
escolhido devido a sua flexibilidade. O Shibboleth SP é implementado em uma
plataforma Windows 7. A outra maquina virtual escolhida estd implementada
em plataforma Linux com Ubuntu, suportando a ferramenta PACS. Trés
computadores s3o utilizados para dar suporte a virtualizagdo do ambiente
descrito.
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O processo que cria a federagdo passa pela troca de informagdes entre o
IDP e o SP, sendo, o Shibboleth, a ferramenta que implementa e contempla
estes dois modulos para formar a federagcdo. O Shibboleth IDP ¢é configurado
para validar o metadata do Shibboleth SP através do arquivo relaying-
party.xml. Além disso, esse arquivo possui as informagdes sobre o metadata do
gerenciador de identidades. Esta validagdo sendo configurada, disponibilizara
um moddulo para realizar a autenticagdo na federacao.

Os arquivos Metadata.xml e idp-metadata.xml sdo os que contém as
chaves publicas responsaveis pela valida¢do do SP e do IDP respectivamente.
Além disso, os metadatas possuem informagdes que a federagdo utiliza durante
os acessos realizados, que inclui redirecionamentos a agdes a serem tomadas
durante a autenticacdo e também durante a saida do usuario.

Obtida a validagdo do IDP e SP por parte da federagdo, é apresentada
uma forma de autenticagdo do usuario, através de login, com a informacao de
usuario e senha. Para validar as informagdes que o usuario insere, a federagdo
troca dados entre o IDP ¢ o SP através dos arquivos attribute-filter.xml e
attribute.xml respectivamente. Esses arquivos contém informacgdes referentes a
declaragdo dos atributos configurados na federacdo e disponiveis para o
usuario que realiza o login, além de possuirem estrutura de classes
inetOrgPerson. As informagdes da estrutura de classes verifica-se no arquivo
atribute-resolver.xml. Além do mais, os atributos configurados para a
autenticacdo na federacdo sdo wuid e wuserPassword, que representam
respectivamente usudrio e senha da pessoa.

Durante a autenticagdo, o Shibboleth verifica os valores inseridos nos
atributos na base OpenLdap, que estdo configuradas nos arquivos atribute-
resolver.xml e loging.config, que ficam no IDP. Tais arquivos contém
informagdes referentes de acesso a base de dados LDAP. Apds autenticar o
usuario, de modo que faga a autenticagdo uma tUnica vez, o provedor de
identidades repassa o resultado dessa autenticagdo ao provedor de servigos e
cria uma sessdo de uso associada ao usuario, de forma que acessos a novos
servicos dentro de um determinado intervalo de tempo ndo gerem novas
requisi¢cdes de autenticacao.

Além da garantia de autenticagcdo, o provedor de servigo podera
requisitar ao provedor de identidade informagdes adicionais (atributos) sobre o
usuario. Esses atributos podem ser utilizados para estabelecer as autorizagdes
do usuario com respeito ao recurso ou servigo acessado.

Realizada a autenticacdo através do Shibboleth, ¢ o0 momento de fazer
com que a sessdo do Shibboleth tenha validade no PACS. Para que o dcm4chee
funcione com o Shibboleth, ¢ alterado o codigo fonte do sistema e compilado
novamente.
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Entdo, ¢ criado um filtro na aplicacdo para interceptar todas as
requisicdes Hypertext Transfer Protocol (HTTP) e verificar se elas estdo
passando pelo controle de acesso no Shibboleth SP, que ¢ executada em um
sevidor apache.

O nome do filtro é “ShibbolethSingleSigninFilter”. E criado em um
componente fora da aplicagdo para que este filtro possa ser reutilizado para
outras aplicagdes.

Caso a requisicdo HTTP ndo possua as varidveis que o Shibboleth SP
insere no cabecalho da requisicdo, o filtro redireciona o usuario para o
Shibboleth SP configurado.

Apb6s a conclusdo do filtro, ¢ alterado na aplicagdo o ponto onde ela
carrega os dados do wusudrio, que vém do Java Authentication and
Authorization Service (JAAS), para ler os dados que o filtro coloca no
principal da request. O filtro obtém o ID do usuario, que vem do Shibboleth, e
insere no objeto principal que esta na requisi¢do HTTP.

Sendo assim, ¢ alterado o método “mapSwarmSubject” da classe
LoginContextSecurityHelper, que ¢é responsavel por carregar os dados do
usuario que 0 JAAS armazena. o
org.demdchee.web.common.login.LoginContextSecurityHelper.mapSwarmSubj
ect(ApplicationSubject, SecureSession) é alterado para que a aplicagdo obtenha
o identificador do wusuario que vem no  principal  pelo
ShibbolethSingleSigninFilter. Depois de obter esta informagdo, a aplicacdo
carrega as roles deste usudrio, que estdo no banco de dados do PACS.
Realizado esse procedimento, a aplicagdo continua em seu fluxo normal.

Ainda no dcmdchee, ¢ alterado o arquivo web.xml para remover as
configuragdes de seguranga, que agora ndo sdo mais realizadas diretamente na
aplicagdo, mas no Shibboleth SP. Apds a adigdo do filtro, que verifica as
variaveis do SP, o usuario ¢ redirecionado novamente ao processo de
autenticagdo caso elas ndo existam.

Também sdo removidas por completo as configuracdes de seguranga
com JAAS no jboss-web.xml, que identifica um contexto protegido para o jboss
gerenciar. Com essa configuracdo removida, a aplicagdo ndo gerencia mais a
seguranca diretamente.

Para realizar o logout, em vez de invalidar a sess@o do usuario, como ¢
praticado pela aplicagdo, uma alteracdo se faz necessaria para que depois que
invalide a sessdo do usuario, redirecione-o para uma Uniform Resource
Locator (URL) no SP, que faz o invalidamento da sessdo do usuario no IDP
também.

A destrui¢do da sessdo do usuario no IDP, realizada pelo SP, tem de ser
configurada no arquivo handle.xml no IDP. Sdo adicionadas fags XML para
dar suporte a destruicdo da sessdo do usuario no IDP, como mostra o Apéndice
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A. No SP, ¢ configurado no arquivo shibboleth2.xml uma tag XML para
chamar uma pagina de logout padrao do Shibboleth SP, que invalida a sessdo
no SP. Esta pagina de logout ¢ alterada para realizar uma chamada ao IDP,
com a inteng@o de acionar a fungido de logout no IDP a0 mesmo tempo que no
SP. Sendo assim, fica garantido que as sessdes do usudrio no IDP e no SP se
tornaram invalidas.

Sem a adogdo do filtro criado, o acesso ao PACS ¢ realizado através da
tela de login do decm4chee, que € configurada e segura pelo JAAS como mostra
a figura 13.

User login at ricardo-VirtualBox

Shibboleth IDP

Usuarios

Figura 13 - Acesso ao PACS com JAAS.

Com a adogdo do filtro, o acesso ao PACS ¢ realizado através da tela de
login do Shibboleth, que é configurada e segura por uma federagdo como
mostra a figura 14. O novo modo de acesso ao PACS através do Shibboleth
possibilita ao usuario a autenticagdo utilizando o conceito de identidade
federada.
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Provider
dor with your

Login to pacssp.no-ip.org

Autenticacdo Shibboleth

Shibboleth IDP
Figura 14 - Acesso ao PACS com Shibboleth.

Usuarios

5.2 RESULTADOS OBTIDOS

O funcionamento da solucdo apresentada neste trabalho é obtido através
de dois casos de uso. No primeiro caso, ¢ descrito o acesso ao PACS em
nuvem através de um tablet.

No segundo, ¢ descrito o acesso ao PACS em nuvem através de um
computador.

5.2.1 Caso 1

Nesta abordagem, o PACS em nuvem ¢ acessado através de um tablet
utilizando uma rede 3G de dados. H4 necessidade de alterar as configuragdes
do navegador do tablet e habilitar a opgdo para gravar cookies. O tempo para
realizar o processo de autenticacdo na rede 3G foi de aproximadamente 5
minutos.

A figura 15 mostra a tela apresentada ao usudrio quando ¢ realizado o
acesso ao Shibboleth SP no /ink https://pacssp.no-ip.org/secure. Nesta pagina,
sdo informadas as credenciais do usudrio para acesso a federagdo.
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iPad @ 15:09 3 30% T
| M [ | pacsidp.no-ip.org/idp/Authn/UserPassword ¢ )
Gmail 1 X Example Login Page 8 |+

Our Identity Provider

r pla

Log in to pacssp.no-ip.org

> Forgot your password?
> Need Help?

> How to Customize this Skin

default SP description

Insert your footer text here.

Figura 15 - Tela inicial login tablet.

Apos o Shibboleth validar e criar as sessdes do usuario, a pagina ¢é
redirecionada ao PACS na nuvem, onde ¢é apresentada a pagina principal do
dcmdchee como mostra a figura 16.
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Figura 16 - Tela principal PACS tablet.

Despois do usuario ver as imagens dos exames, realiza o logoff no
dcm4chee e automaticamente o Shibboleth encerra as sessdes do usuério. A
figura 17 mostra a tela onde ¢ apresentada a mensagem de logout do
Shibboleth contendo a informagdes que identificam de qual SP foi realizada a

saida e a destruigdo dos cookies.
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iPad @ 15:14 3 30% B3
| A [ | pacsidp.no-ip.org/idp/profile/Logout | 7
Gmail 7 X Example Logout Page e '-I-
Example Logout Page

This logout page is an example and should be customized.
This page is displayed when a logout operation at the Identity Provider completes.

It does NOT result in the user being logged out of any of the applications he/she has accessed during a session, with the possible exception of
a Service Provider that may have initiated the logout operation.

If your Identity Provider deployment relies on the built-in Session mechanism for SSO, the following is a list of Service Provider identifiers tracked
by the session that has been terminated:

® https://pacssp.no-ip.org/shibboleth

Figura 17 - Tela de logout Shibboleth tablet.

5.2.2 Caso 2

Nesta abordagem, o PACS em nuvem ¢ acessado através de um
notebook, utilizando Internet banda larga disponibilizada por uma empresa de
telefonia. O tempo para realizar a autenticacdo através do computador foi de
menos de 5 segundos.

A figura 18 mostra a tela apresentada ao usudrio quando ¢ realizado o
acesso ao Shibboleth SP no /ink https://pacssp.no-ip.org/secure. Nesta pagina,
o usudrio informa suas credenciais para acesso a federagao.
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[ Example Login Page x

€ - C | B bwps//pacsidpno-iporg/idp/Authn/UserPassword 2
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Our Identity Provider
(replace this placeholder with your
organizational logo / label)

Log in to pacssp.no-ip.org

‘ > Forgot your password?
> Need Help?

> How to Customize this Skin

default SP description

Insert your footer text here.

Figura 18 - Tela inicial Shibboleth computador.

Apos o Shibboleth validar e criar as sessdes do usuario, a pagina ¢é
redirecionada ao PACS na nuvem, onde ¢é apresentada a pagina principal do
dcmdchee como mostra a figura 19.
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Figura 19 - Tela principal PACS computador.

Depois do usuario ver as imagens dos exames, realiza o logoff no
dcmdchee e automaticamente o Shibboleth encerra as sessdes do usuario. A
figura 20 mostra a tela que apresenta a mensagem de logout do Shibboleth
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contendo a informagdes que identificam de qual SP foi realizada a saida e a
destruigdo dos cookies.

B Gample LogoutPage % N

<« C' | & b#pS/pacsidp.no-ip.org/idp/profile/Logout w =
Boldo ESPN &= chute certo| sportv... [ cartola fc - SporTV @@ clicRBS - Noticias, e..  [E] globo.com - Absolu... D Terra - Noticias, vid.. @) RADIO CIDADEBRU... &5 ESPN.com.br/Fant.. [EJ (4) Facebook E¥ Hotmail

Example Logout Page

This logout page is an example and should be customized.
This page is displayed when a logout operation at the Idenity Provider completes.

It does NOT result in the user being logged out of any of the applications he/she has accessed during a session, with the possible exception of a Service Provider that may have initiated the logout
operation.

If your Identity Provider deployment relies on the built-in Session mechanism for SSO, the following is a list of Service Provider identifiers tracked by the session that has been terminated:

* hitps:/pacssp.no-ip.org/shibboleth

Figura 20 — Tela logout Shibboleth computador.

5.3 DIFICULDADES ENCONTRADAS NO DESENVOLVIMENTO E
VALIDACAO DA PROPOSTA

Antes de iniciar as implementa¢cdes da nuvem para receber a
autenticagdo através de identidade federada e utilizar o PACS como um
servico, foram coletados materiais tais como: artigos cientificos voltados ao
tema de e-health, e-health federada, identidades federadas e PACS
implementando a nuvem. Apds a coleta do material, foram realizados estudos
para poder dar inicio ao processo de implementacdo do ambiente com
maquinas virtuais baseadas em Linux.

Os sistemas operacionais utilizados virtualmente receberam o
Shibboleth IDP e Shibboleth SP. Para o inicio da implementagdo do Shibboleth
IDP, foram seguidos 0s passos descritos no endereco
https://wiki.shibboleth.net/confluence/display/SHIB2/Home. Este documento
online foi elaborado e disponibilizado pela Internet2, que é uma comunidade
virtual vinculada a pesquisas académicas, industriais e governamentais que
desenvolve e colabora com pesquisas tecnologicas. Para o Shibboleth SP
também foi utilizada a mesma base de informacdes. Ambas as ferramentas
foram instaladas com sucesso, apresentando resultados desejados e sugeridos
como testes a serem feitos, com a intengdo de verificar o seu funcionamento.

O proximo passo foi realizar a integragdo dos servigos e a partir desse
ponto, varios problemas foram encontrados, pois as mensagens de testes
sugeridos nunca foram satisfatérias. A fonte de informagdes, que antes se
mostrava rica e cheia de recursos, agora se apresentava muito confusa e pouco
objetiva. A solugdo foi partir para outras fontes de pesquisa, que se mostraram
mais completas e cheias de ideias de implementacdo da federagao.
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Durante este processo, optou-se por mudar os sistemas operacionais
utilizados na implementagdo do Shibboleth IDP e SP para windows server e
seven respectivamente. Depois de um tempo de pesquisa e varios testes, a
federagdo ficou pronta.

5.4 DESENVOLVIMENTO DA INTEGRACAO DO SHIBBOLETH COM
PACS EM NUVEM

Ap0s a instalagdo e a configuracdo do Shibboleth IDP, SP e OpenLdap,
chegou o momento de continuar a pesquisa para demonstrar a entrada no
sistema PACS através da autenticagdo Shibboleth. Inicialmente havia a
intengdo de realizar o procedimento de autenticagdo para gerar uma sessdo em
que estariam as variaveis necessarias para autenticar no servidor PACS, como
mostra a figura 21.

% —>» PACS —} Autenticagio

(
\ Sessao

Usuirios Shibboleth SP Shibboleth IDP
Figura 21 — Processo de autenticagdo com IDP.

O processo foi descartado apos a percepcdo de que a sessdo somente
poderia ser implementada no servidor PACS. Sendo assim, optou-se por
alterar o codigo da ferramenta, havendo, entdo, a necessidade de aprimorar os
estudos no dem4chee.

Houve necessidade de alterar o modo com que ¢é realizado o
gerenciamento de identidade e seguranca do sistema PACS, sendo preciso
investigar a obtencdo de identificacdo do usuario logado através do JAAS. O
identificador € utilizado pelo sistema para verificacdo do usudrio que efetuou o
login, e através deste, também carregar as informagdes referentes a ele. A
alteracdo, neste ponto, é obrigatdria para integragdo do sistema, pois de acordo
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com documentos da Internet2, o sistema a ser adaptado deve deixar de
gerenciar os usudrios, passando tal func¢ao para o Shibboleth.

Ap6s verificar o codigo fonte da ferramenta e deparar-se com o grau de
complexidade envolvido, verificou-se a necessidade de dar mais énfase nos
estudos na linguagem JAVA, além do framework Jboss. Sendo assim,
codificou-se a ferramenta de modo que o cabegalho vindo do Shibboleth SP
seja filtrado para a retirada de algumas informacdes necessarias a realizagao do
login no PACS.
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6 CONCLUSOES E TRABALHOS FUTUROS

O modo como PACS esta implementado em hospitais e clinicas vem se
tornando um grave problema, pois a necessidade de investimentos ¢ cada vez
maior e a receita, menor. Exames mais complexos necessitam maior
processamento e capacidade de armazenamento, exigindo uma infraestrutura
mais adequada para disponibilizar servigos diferenciados e de qualidade.

A utilizagdo do PACS em nuvem possibilita a centraliza¢do do servigo
de TI empresarial, gerando economia em mao-de-obra, servicos, infraestrutura
de armazenamento e processamento, além de manutencdo em equipamentos e
sistemas.

A criagdo da nuvem para utilizagdo de PACS como servigo tem o intuito
de organizar o armazenamento dos exames de diferentes locais em um
repositorio centralizado, diminuindo os investimentos em infraestrutura de
armazenamento e processamento por parte dos hospitais ou clinicas. Na
nuvem, médico e paciente poderdo visualizar o exame através de qualquer
dispositivo que tenha acesso a mesma.

A utilizagdo de identidade federada para acesso ao repositorio de
imagens na nuvem mostra-se dinamica e segura para os usuarios. Médicos que
trabalham em mais de um hospital podem ter acesso a todos os servigos de
telemedicina através de uma conexao, utilizando o conceito SSO.

A fungdo de prover servigos com seguranga utilizando o conceito SSO
faz com que uma federagdo digital seja uma solugdo ideal para o problema
apresentado, pois através de uma identidade federada, os médicos tém acesso
ao sistema PACS em nuvem protegido por uma federacao.

O modelo e a arquitetura para as institui¢des de saude armazenarem e
disponibilizarem exames médicos com seguranga na nuvem, apresentado neste
trabalho, demonstra a implementacdo e o funcionamento do processo
envolvendo o acesso a PACS em nuvem federada, além de mostrar que através
de PACS baseado em nuvem, as instituicdes de saide possuem uma solucio
para telerradiologia, utilizando conceitos de seguranga, escalabilidade e
confianca.

6.1 PRINCIPAIS CONTRIBUICOES

O trabalho de Silva (2011), descreve um componente cuja idéia ¢é
transcrever um comando DICOM em ndo-DICOM, bem como ndo-DICOM em
DICOM; em Chen (2000), o foco é a transferéncia de dados através de uma
rede GPRS; Tohme (2006) faz um estudo para uso de grid computacional para
auxiliar diagnosticos a distancia; e Ni (2007) relata um monitor de recursos e
dados em diferentes grids computacionais, com énfase no gerenciamento total
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do grid. Os estudos descrevem sistemas PACS sem demonstrar qualquer tipo
de federagdo implementada com PACS baseado em nuvem. De forma distinta,
este trabalho contribui na elaboragdo de uma solucdo de infraestrutura com
seguranca para PACS em nuvem utilizando identidade federada.

A ferramenta dcm4chee ndo possui suporte a federagdo, sendo que a
autenticacdo ¢ realizada pelo sistema JAAS, disponibilizado pela mesma. Para
implementar esta solucdo, precisou-se codificar a ferramenta de modo que o
cabecalho vindo do Shibboleth SP fosse filtrado para a retirada de algumas
informagdes necessarias a realizacdo do /ogin no PACS. O filtro intercepta as
requisicdes HTTP enviadas pela federagdo e desabilita a autenticagdo JAAS,
passando esta fungdo para o Shibboleth.

O filtro desenvolvido para a ferramenta dem4chee mostra-se eficaz para
autenticagdo em PACS na nuvem através da federagdo. Quando a sessdo do
usuario € criada na federacao, o filtro colhe informagdes do protocolo HTTP e
repassa para o PACS, para que tais informag¢des sejam utilizadas para criar uma
sessdo no servigo oferecido pela nuvem. No logout, a sessdo ¢ destruida no IDP
e no SP. As implementacdes realizadas na ferramenta dcm4chee impedem que
ela continue, utilizando o JASS como forma de autentica¢do. O conhecimento
de JBoss e Java permitiu a adaptagdo da ferramenta ao modelo proposto e
possibilitou a alteragdo no codigo fonte da ferramenta, de modo que o modulo
de geréncia de identidade e seguranga fosse transferido para o Shibboleth.

6.2 TRABALHOS FUTUROS

Este trabalho objetivou apresentar a utilizagdo de PACS em nuvem com
identidade federada, o que foi possivel através dos métodos e procedimentos
demonstrados. E necessaria a criagio de uma biblioteca que auxilie a adaptagio
do Shibboleth com outras aplicagdes, de modo que ndo sejam realizadas
alteragdes significativas na implementagdo disponibilizada pela dcm4che.org.
Sugere-se o estudo do framework JBoss e Java para promover a integragdo
entre a ferramenta decmdchee e o Shibboleth. Também faz se necessario
desenvolver metodologias para monitorar o PACS na nuvem, afim de obter
medidas mais eficientes a respeito da economia de recursos da nuvem, além da
energia utilizada pela mesma.
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APENDICE A - handle.xml modificado

<ph:ProfileHandler xsi:type="ph:SAML2SLO"

inboundBinding="urn:oasis:names:tc:SAML:2.0:bindings: HTTP-Redirect"
outboundBindingEnumeration="urn:oasis:names:tc:SAML:2.0:bindings: HTTP
-Redirect

urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
POSTSimpleSign

urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST

urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
Artifact">

<ph:RequestPath>/SAML2/Redirect/SLO</ph:RequestPath>
</ph:ProfileHandler>

<ph:ProfileHandler xsi:type="ph:SAML2SLO"
inboundBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
outboundBindingEnumeration="urn:oasis:names:tc:SAML:2.0:bindings:
HTTP-Redirect
urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
POST-SimpleSign
urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST
urn:oasis:names:tc:SAML:2.0:bindings:HTTP-

Artifact">
<ph:RequestPath>/SAML2/POST/SLO</ph:RequestPath>
</ph:ProfileHandler>
<ph:ProfileHandler xsi:type="ph:SAML2SLO"
inboundBinding="urn:oasis:names:tc:SAML:2.0:bindings: HTTP-POST-
SimpleSign"

outboundBindingEnumeration="urn:oasis:names:tc:SAML:2.0:bindings:
HTTP-Redirect
urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
POST-SimpleSign
urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST
urn:oasis:names:tc:SAML:2.0:bindings:HTTP-
Artifact">
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<ph:RequestPath>/SAML2/POST-
SimpleSign/SLO</ph:RequestPath>
</ph:ProfileHandler>

<ph:ProfileHandler xsi:type="ph:SAML2SLO"
inboundBinding="urn:oasis:names:tc:SAML:2.0:bindings:SOAP"
outboundBindingEnumeration="urn:oasis:names:tc:SAML:2.0:bindings:SOAP
H>
<ph:RequestPath>/SAML2/SOAP/SLO</ph:RequestPath>
</ph:ProfileHandler>

<ph:ProfileHandler xsi:type="ph:SAML2SLO"
inboundBinding="urn:mace:shibboleth:2.0:profiles:LocalLogout">
<ph:RequestPath>/Logout</ph:RequestPath>
</ph:ProfileHandler>



