As Distingdes Juridicas dos Procedimentos de
Assinatura'

Alexander RoPnagel*

Alel de assinatura eletrénica distingne és procedimentos de assinaruras,
Cemo conseqiiéncia, aquele que deseiar criar, implangar ou utiizar um procedimento
de assinatura deverd tomar uma decisio. Isso se aplica também a0 legislador que
quiser estabelecer as assinaturas eletednicas para determinada aplicagio. Para essa tomada
de decisio, devem ser observadas, acima de tudo, além de outros crirérios, as distinctes
paridicas entre os diferentes procedimentos de assinatura, Hssas distingdes serio
descriras na parte I Anteriormente, porém, nz parte 1, sdo apresentados os trés
procedimentos de assinatura com regulamentagio legal. Finalmente, na paree I,
sdo expostas algumas conclusdes sobre as diferencas juridicas identificadas paraa
decisio de escolha de um dos procedimentos.

'O presente texto fol traduzido por Fabiano Menke, tendo side publicado originatiamente na
Revista Multimedia wnd Recht, ano ¥V (2002), vol. 1V, piginas 215-222, Refere-se basicamente 4s
caracieristicas fundamentais dos procedimentos de aposigio de assinatura eletrdnica consoante a
lei alemd de assinaturas (Signaturgesetz de 2001} e consoante © respective regulameato
(Signaturverordnung de 2001). Hatre ourros motivos, o tema ganha sua importdnda endo em vista
o reconhecimento, pela reforma do BGB de 2001, no seu §126a, da forma cletrénica: “no caso de
a forma escrita legalmente prevista ser substinuida pela forma elewdnica, o declarante devera apor
o seu nome na declaracio e assinar o documento eletrénico com uma assinasura eletrdnica
qualificada, de acordo com a lei de assinaturas™. Assim, o texto trata das caracteristicas e efeitos dos
procedimentos possivels para “assinar’ no espago virtal Pata os textos da lel e do decreto, mnto
em alemio quanto em inglls, acessar wwairegtp.de, clicando em elektronische Signawue

* (O Prof, Dr. Alexander Rofinagel ¢ professor de dirciwo piblico na Universidade de Kassel, 12
ele dirige o Projektgruppe verfassungsvertrigliche Technikgestaltung (provety e € diretor do
Institueo Huropeu de Direiro da Informatica de Saarbriicken.
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L. A decisdo por um procedimento de assinatura

A lei de assinatura eletronica prevé tAo-somente uma estrutara para
procedimentos de assinatura, cujos resultados — assinaturas eletrénicas — deverdo
obter relevinca juridica. Os procedimentos de assinatura oferecidos no mercado
dividem-se em trés classes, que sfo identificadas por uma estrutura jurfdica e por
conseqiiéncias juridicas diversas. Assim, cferece-se aos interessados 2 possibilidade
de escolher, de acordo com o emprego especifico e com a adequagdo do risco, entre
determinados procedimentos de assinarura classificados em niveis: procedimentos
ordinirios, procedimento de assinatura qualificado (nivel intermedidrio) e
procedimento de assinatura credenciado (nivel mais alto}. A mesma escolha deve ser
feira pelo legislador guando ele cria normas que possibiliten transagdes juridicas
eletrdnicas para determinados campos do direito.

1. Trés procedimentos de assinatura juridicamente diferenciados

As normas estruturais da lei de assinatura eletrénica devern ser compreendidas
como uma cferta ao mercado. Elas ndo prevéem qualquer procedimento de assinatura
especifico, mas apenas oferecem uma moldura juridica a qual o prestador de servigos
de certificagio podera voluntariamente se subordinar, Por isso, de acordo como § 1°,
alinea 2 da lei de assinarura, sio também permitides procedimentos de assinatura
que ndo preenchem os requisitos da lei” Para os prestadores de servigos de cerdficacio
que quiserem se subordinar 4 lei existem duas alternativas. Eles podem ser auditados
previamente ao inicio de suas atividades conforme o disposto no § 15° da lei de
assinatara. Mas eles também podem, sem auditagem prévia, iniciar os seus trabalhos
com a mera notificagio 4 autoridade competente (RegTP), consoante 0 § 4° da lei de
assinatura. Com isso, a lei de assinatura diferencia trés procedimentos de assinatura,
cujos graus qualitativos sio marcados pela variagio dos niveis de seguranga, de prova
e de controle.

* no nfvel mais alto encontram-se os procedimentos de assinatura
“credenciados” de que trata o § 157 da lei de assinatura. * Para estes aplicam-
se os deveres matetiats compreendidos do §4° a0 14° dz lel. O cumprimento

* A isso correspondem as exigéneias da lei de assinatura de 1997, Vide RoPnagel em Direite dos
servicos de telemidia, comentitios 3 IuKDG e 2 MDSV, 1999, § 1 SigG, Rn. 58 {f.

? Ao invés de conferir 2 esses procedimentos um nome plausivel, as fragdes de coalizio — em
que pese as multplas exigéneias — inseriram na recomendagio da comissio reladva ac § 15,
alinea 1, sentenca 4 da lei de assinatura apenas a complicada expressdo entre aspas “(assinatura
eletrdnica qualificada com credencizmento do fornecedor)”. Essa denominagio nio faz com
que as diferencas com relagio aos procedimentos qualificados fiquem suficientemente claras,
¢, na pritica, ¢ substituida pela denominagio “assinatura credenciada™, em que pese a assinatura
nio scja credenciada, mas sim os procedimentos do fornecedor.
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dessas obrigacdes deve ser provado, todavia, pot mefo de uma auditoria
prévia. Todos os componeates implementades devem observar as
exigéncias do § 17° dalei de assinatuea. Isso também deve ser confirmado
na auditoria prévia.*

* no nivel intermedidrio encontram-se os procedimentos “qualificados”,
conforme o § 4° da lei de assinatura, Eles também tém de observar os
deveres compreendidos do § 4° a0 14° da lei.® Para este procedimente é
suficiente que o prestador de servigos de certificacio notifique a RegTP
antes de comegar a desempenhar as suas atvidades, Acerca dos componentes
téenicos, s6 é necessdrio que aqueles relacionados 4 criagio de assinaturas
sejam vistoriados, antes de sua utilizagie, por um drgio independente.®

* no nivel mais baixo localizam-se os procedimentos de assinatura ordinarios,
de acordo com a alinea 2 do § 1° da lei de assinatura. Eles sio definidos, no
§ 1° alineas 1 e 2 dalei de assinaira como “eletrdnicos™ ou como “assinatura
eletrdnica avangada”, mas sua regulamentagio legal nfo val além disso. Eles
nio sio assinaturas conforme a lei e nfo sic associados a qualquer
conseqiiéncia juridica especifica.

2. A necessidade de uma decisio

At o infcio do ano de 2002, 15 prestadores de servigos de certificagdo
credenciades ¢ mais um nic-credenciado {que, todavia, nesse meio tempo chteve o
seu credenciamento), além de virios outros prestadores de servigos de certificagio,
anunciavam os seus servicos e produtos ao mercado.” Nesse mercado de servigos de
certificacdo digiral o interessado deve decidir entre as ofertas,

Adquele que quiser adquirir procedimentos de assinatura e estabelecer as
condigdes para a sua utitizagio deverd considerar na sua decisio de escotha se o
procedimento de assinatura eleito lhe oferece a seguranca e as conseqiiéneias juridicas,
bem assim as condigdes estruturais que sic necessdrias para a aplicagio desejada. Uma
decisio equivocada poderd levar a uma impossibilidade de utilizagio da aplicagiio para
o fim deseiado ou resultar em dificuldades de reconhecimento e de aceitagio de seu
valor jutridico.

* Vide RoPaagel, NJW 2001, 1721F

% Veja as respectivas exipéncias da diretiva curopéia. Quanto a isso, veja em detalhes em Rofnagel,
MMR 1999, 264, ¢ wmbém na MMR 2000, 458.

¢ Vide Rofinagel, NTW 2001, 1720F

" Vide os nimeros atuais na homepage da ReglD, no enderego www.regtp.de,
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Também aqueles que s6 quiserem utilizar os procedimentos de assinatura
deveriio atentar para as condigbes e conseqiléncias do emprego de seus diversos
métodos. Aquele que cria assinaturas deve saber quais as conseqiéncias jutidicas que
clas poderdo produzir, durante qual espage de tempao elas poderiio ser verificadas e
quais as desvantagens jusidicas a que estara sujeito no case de mi-utilizagio, ou de
uma disputa judicial. Os que recebem e verificam assinaturas cletrdnicas, ou aqueles
que confiam em assinaturas de terceiros, devem saber qual seguranca juridica os
diferentes procedimentos lhes oferecem, em que medida e por qual perfodo estario
dependentes do servigo de terceiros* e ainda se poderio ou nio confiar nesses servigos.

Partindo do pressuposto de que o legislador queira estabelecer regras para
transacdes eletrdnicas, ele terd de decidir qual o procedimento de assinatura para a
declaragio de vontade especifica a ser tratada na previsio legal. Quante aisso, também
devera considerar quais as condicGes adicionais e consequiiéncias juridicas que a legislacio
sobre assinaturas eletrdnicas dispde sobre os procedimentos de assinztura.

IL. Diferengas legais

Somente na pratica pode-se verificar o nivel de seguranga des procedimentos
de assinatura.” Com relagiio a0 aspecto juridico - no que tange 20s pressupostos e
conseqiéncias da oferta de services e produtos concernentes as assinaturas eletrGnicas
- 0s procedimentos de assinatura apresentam nftidas distingdes, muitas vezes
desconhecidas, que podem influenciar as respectivas aplicagdes.”” Tals distingdes
encontram-se predominantemente nos aspectos discriminados nos itens seguintes.”

1. Prova de seguranga organizacional

Os prestadores e servicos de certificagio credenciados sio auditades, antes
de iniciarem seus servigos, por drghos de validagio ¢ de testes bem como pela

! Vide, quanto a isso, em detathes em Ondarza, Digiale Sipnaturen und die staadiche Kontrolle
von “Fremdleistungen™.

? Bréhl/Tettenborn, no Das neue Recht der elektronischen Signaturen, 2001, p. 91, salientam
que os procedimentos de assinatura credenciados apresentam um nivel de seguranga elevado.

" Correta € a indicagiio de Bréhi/Tettenborn (Fu.8), p. 92, que as assinaturas produzidas por
procedimentos credenciados ¢ as produzidas pos procedimentos apenas qualificados, com
rclagio 4 forma eserita e a facilitagio probatdria do § 292a do Cddigo de Processo Civil,
apresentam as mesmas conseqiéncizs juridicas, B incabivel, rodavia, a afirmagio de que os
procedimentos de assinatora credenciades s6 se diferenciariam dos nio credenciados pelo
selo de qualidade do credenciamento, e que nio haveria distingdes no plane jurldico. As
distingSes juridicas relevantes serio demonstradas a SERUIL,

" Sobre esse ponto com rtelagdo a3 aplicagdes de e-government, veja rambém Rofnagel, do
mesmo editor, A assinatura cletrbnica n2 administragio pablica, 2002, pigina 9.
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autoridade de regulacio (RegTP). A auditotia verifica se as exigéncias da lei de assinatura
s30 Integralmente cumpridas.”? Em condigdes normais, e de acordo com o § 117,
item 2, alinea 2 do decreto de assinatura, os prestadores de servigos de certificagio
credenciados se submetem a uma nova auditoria, no mais tardar, 2 cada teés anos,™
Como conseqiéncia, e conforme o § 15° item 1, alinea 4 da lei de assinatura, eles m
a faculdade de apresentar a qualquer momento “z prova testada ¢ aprovada da
seguranga” e podem utilizar ¢ selo de qualidade referido ne § 15% item 1, alinea 3 da
lei, a fim de deixar claro no dmbite comercial o nivel superior de seguranga de suas
assinaturas qualificadas.™

Os procedimentos de assinatura qualificados devem preencher, basicamente,
as mesmas exigéncias dos procedimentos credenciados. O cumprimento delas,
todavia, ndo é verificado previamente. B realidade, os prestadotes de servigos de
certificagio precisam apenas notificar a RegTP acerca do infcio de suas atividades, Ao
mesmo tempo, eles devemn demonstrar na forma apropriada que preenchem as
condigbes de funcionamento. Eles também estdo sob a supervisio da RegTP, que
todavia, em consideragiio ao disposto no art. 10 da diretiva européia, ndo poderd
controlé-los sistematicamente.’” Na falta de um controle sistematico, nio se pode
garantr que todos os prestadores de servigos de certificagio estejam adequados acs
tequisitos legais. Os procedimentos de assinatura qualificados gozam apenas de uma
seguganca organizacional declarada e nio de uma seguranga organizacional
comprovada.

Os procedimentos de assinatura ordinirios nio estio subordinados a
quaisquer exigéncias legais, Eles ndo s&o testados antecipadamente nem de alpuma
maneira controlados. As partes envolvidas em transacdes juridicas eletronicas que
utilizam essas assinaturas nio dispdem de indicagdes totalmente confriveis sobre as
declaracbes dos prestadores de servicos de certificagio ¢ sobre a seguranga de seus
procedimentos. De qualquer modo, essa confianga pode ser construida por longa
experiéncia com a credibilidade de tais procedimentos ou de medidas acessdrias dos
prestadores de servigos de certificagio.’

2. Verificagio da seguranga técnica

Os procedimentos de assinatura credenciados disp&em também do atestado
de seguranga. Segundo o § 15°, alinea 7 da lei de assinatura, todos 0§ componentes

* Acerca do sigaificado da auditoria prévia, vela, por exemplo, Ondarza, (Fn. 73, p. 61 & ss.

" Veia Rofinagel, BB 2002, 262.

" Veja BT-Dirs. 14/4662,27.

' Uma supervisio operacional previne até mesmo eventual apresentacio insuficiente dos
relatérios da RegTP.

' Sobre isso, vide Fuhrmann, Vertrauen im Electronic Commetce, 2001, p. 40, 61, 238,
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técnicos  introduzides nos procedimentos de assinatura devem ser testados
previamente, Os testes e as confirmactes devem, consoante dispde 0 § 11, alinea 3 do
decrew de assinatura, observar os requisitos do item primeiro do anexo I do decreto”
e satisfazer o estado da ciéncia e da técnica, conforme o § 15°, ttem 7 da lei de
assinatura. A seguranga atestada é confirmada pela RegTDP, de acordo com o § 10,
item 3, por meio de um certificado especifico.’® A verificagio dessa seguranca também
pode set reconhecida com 2 ajuda do certificado também nos procedimentos
automatizados.

Para 0s procedimentos de assinatura qualificados o § 17°, alinea 4 da lei de
assinatura exige uma testagetn prévia apenas para os equipamentos de criagio de
assinaturas dos prestadores de servicos de certificagio, sem levar em conta ¢ estado da
ciéncia e da téenica. Para o teste dos compéonentes dos procedimentos de assinatura
qualificades vigem, consoante o § 15°, item 5, alinea 2, do decreto, os requisitos da
segunda parte do anexo . Eventualmente, e na falta de indicagdes sobre o estado da
ciéncia ¢ da técnica do § 17°, alinea quatre, da lei, podem haver variagBes em casos
isolados. Parz esses componentes, idealizados para a insergio nos procedimentos
qualificados, nio sdo emitidos pela RegTP os certificados para verificagio automarica
de seguranca de que trata o § 16°, alinea 3, da lei de assinatura,

Enquanto que no diceito aletnio relativo a componentes téenicos sZo exipidos
essencialmente 0§ mesmos requisitos materiais no tocante aos procedimentos
credenciados e qualificados, pode ocorrer que as normas européias sobre produtos
para assinaturas eletrdnicas qualificadas requeiram niveis mais baixos de seguranga.

Para os procedimentos de assinatura eletrénica qualificados ndo ¢ exipida
quaiquer testagem prévia dos componentes de verificaciio de assinaturas ¢ dos
componentes de utilizacio de assinaturas'®, nem dos componentes técnicos de
servicos de listas de certificados revogados e de servigos de “time-stamping”™. Para
esses componentes téenicos € suficiente a declaragio do fabricante confirmandoe o

cumprimento das exigéncias legais.®

Deacorde com esse quadro legislativo, ndo se
pode ter z certeza de que foram efetivamente inseridos componentes suficientemente

seguros nos procedimentos de assinatura qualificados.

Conforme o § 17°, alinea 2, da lei de assinatura eletrdnica, no tocante aos
componentes de verificacio de assinaturas e de emprego de assinaturas é deixadoa
cargo do usudrio a obrigaciio de utilizacio dos componentes la descritos.

" Quanto is exigéneias veja os pormenores de contetdo em RoPnagel/Pordesch, in: Rofnagel
(Fn.1), § 175igV Ro. 33-94,

® Isso se aplica apenas para componentes técnicos previamente testados de procedimentos
credenciados — veja BT-Dirs, 14/4662, 27,

¥ Vide, relacionado a isso, Bovenschulte/Eifert, DuD 2002, 76.

* Relativo 2o seu comedde, veiz o § 15, aliena 5 do decreto de assinatura.
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Portanto, os procedimentos de assinatura qualificades proporcionam somente
uma seguranca técnica declarada, mas nio uma seguranga técnica comprovada.

Os procedimentos de assinatura ordinérios podem empregar qualquer outro
componente téenico, Com telagio acs componentes seguros de criagio de assinaturas
e 208 componentes de utilizacio, é permidda a escolha do dtular da chave de assinatara,
mas {350 j4 nio se mostra possivel quanto aos componentes utilizados pelo prestador
de servigos de certificagio. Os receptores da assinatuta eletrénica e terceiros também
ndo m influéncia sobre a seguranca do procedimento de assinatura no qual eles
devem confiar nem tém possibilidades de avaliar essa seguranga.

3. A estrutura de certificagio

Segundo dispde o § 16°, alinea 1, dalei de assinatura, somente os prestadores
de servigos de cerdficagdo credenciados recebem da autoridade competente um
certificade raiz, 0 que assegura a confiabilidade da cadeia de certficados. Comisso, de
um lado é fixado o caminho de cerdficacio ligando i Reg TP —insténcia certilicadora
raiz ¢ Ancora de confianga, De outro lado, todos os certificados dos prestadores de
servicos de certificacio credenciados encontram-se na mesma estrutura de certificados
e em vista disso podem ser facilmente vetificados também pelos programas de
verificagio de outros prestadores de servicos de certificagio.

Diferentemente, o caminho de certificacio nio € dererminado no case dos
procedimentos de assinatura ordindrios e dos procedimentos de assinatura
qualificados. Quanto a eles, a RegTP nfo pode assumir 2 funcdo de auteridade de
certificacio raiz.

Os prestadores de servigos de certificagio também sio livres para criarem suas
ordprias infra-estruturas de certificagio, mas nio dispdem de estrutnra de cerdficagio
em comum com ouiros prestadotes de servicos de certificagfo. Para esses, pode
existir apenas um certificado anto-assinade®, e, portanto, nenhuma dncora de
confiznga independente. Com base em certificados auto-assinados, nio se pode,
todavia, verificar confiavelmente se os certificades foram efedvamente emitudos pelo
prestador de servigos de certificagio identificado®, quando esse certificado néo for
conhecido do terceito que nele deva confiar ou ndo seja confirmado por uma terceira
avtoridade.

B Quanto a esse assunio, veja Bsandncr/l’ordesch;"RDﬂnag(—:l/Schachcrmayer, Dl 2002, 167,

2 Com Isso também ¢& possivel a simulacio de uma identidade eletrénica por meio da cringio
de um cadeia de eertificados incluindo o certificado autoassinado do prestador de serviges
de certificaciio,.
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Essas coafirmag6es, que possibilitam principalmente 4 interoperabilidade,
podem ocorrer com a certificagio cruzada de outros prestadores de servigos de
certificagio.® Pelo fate de carecerem de um certificado taiz em comum, os prestadores
de servicos de certificagio afo credenciados devem providenciar o reconhecimento
miituo de seus certificados, Ao invés de buscar um unico certificado raiz, cada prestador
de servicos de certificagio deverd pesquisar os certificados cruzados de todos os
outros. ¥ Como decorréncia, a estrutura de certificagio € de preciria visibilidade para
os que recebem documentos assinados eletronicamente.®

4. Substituigio da forma escrita

Os procedimentos de assinatura credenciados preenchem os requisitos do
§ 126a do Codigo Civil e do § 3a do VwVIG-E, relativos, respectivamente, 4 forma
eletronica no direito privade e no direito administrativo. Tendo em vista que o
cumprimento dessas exigéncias foi previamente verificado no processo de
credenciamento, 0s titulaces de chaves de assinarura, os que confiam nas assinatatas
e os terceiros podem ficar seguros que a assinarura eletrdnica é conforme a lei, e,
portanto, tem eficicia joridica.

As assinaturas eletrdnicas qualificadas também preenchem os requisitos do
§ 1262 do Cédigo Civil e do § 3a do VwVIG-E. Todavia, em face da auséneia de
auditagemn prévia dos procedimentos, pode-se considerar insegura a adequacio a0s
requisitos legais —até que se faga uma verificagio detathada pela RegTP ou se proceda
aum esclarecimento judicial. Se eventualmente, apads alguns anos, venha a sex colocado
em evidéncia que um pressuposto de uma assinatura qualificada ndo foi cumprido,
havera de se considerar nio adequadas & lei rodas as assinaturas criadas com esse
procedimento. Assim, serdo invalidas todas as declaragdes de vontade que dependerem
de forma prescrita. Nio é somente o tinular de chave de assinatura que corre esse tsco,
ou seja, ndo € somente aquele que poderia precatiamente valorar e escolher os servigos
de certificacio qualificados. Aqueles que recebem as assinaturas eletrénicas e terceiros
que acreditam que se tratam de manifesracdes de vontade com validade juridica
rambém passaim a sofrer essa ameaga,

Quanto aos procedimentos ordinarios, ndo se podem dispor quaisquer
formas de regulacio por meio de lei em face da caréncia de informagdes sobre 4 sua

% (Quanto a isso, veja Hammer, Dul) 2001, 65.

* Tsso eventualmenie pode ser facifitado por mejo de distintos modelos de certificacio “bridge”™
Quanto a isso, veja, por exemplo, Buslinger/Barckiow/Bartosch, Dul) 2001, 519; Fell, DuD
2001, 536; Reif, DuD 2001, 553, Para todos o5 modelos de certificagdo-bridge discutidos até o
momento faltam todavia prescrices legais que garantam a apudio probatdria duradoura dos
certificados,

B Veja, por exemplo, Thiel, DuD 2000, 523,
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gualidade. Esses procedimentos ndo sio substitutos da forma escrita legalmente
prevista, Entretanto, de acordo com o § 127, alinea 3, do Cédigo Civil, basta para a
forma eletrdnica particular - na falta de uma declaracio assinada - que seja obtida por
meio de “putra” assinatura conforme o § 1° alinea 2 da lei de assinatura, Se uma dita
assinatura precisar ser utilizada, poderé ser exigido, para a seguranga da forga probatoria
do documento, que a manifestagio de vontade seja posteriormente declarada com o
emprego de uma assinatura eletrdnica qualificada. Se o respectivo equipamento nio
estiver a disposi¢io, podera ser exigida, ao invés dessa assinatura, uma declaracio
escrita de prépric punho pelo subscritor do decumento ou umia declaragio norarial,
conforme dispde o § 126 do Cédigo Civil*

5. A aptidio probatéria

A aptidio probatdria das assinaturas dos procedimentos credenciados é
baseada em duas presungdes. Aquele que desejar carrear provas com essas assinaturas
poder4 considerar, de um lado, a presungio probatéria do § 292ado Cdédigo de
Processo Civil” De acordo com ela, a aparéncia de autenticidade de uma manifestacio
de vonrade vejculada na forma eletrénica do § 126a do Codigo Civil {assinatura
eletrdnica qualificada}, que se apresente na forma dz lei de assinatura®, sé poderd ser
afastada no easo de fatos que fundamentem sérias dividas de que a declaragio de
vontade tenha sido realmente fornecida pelo titular da chave de assinatura.®

De cutro lado, o destinatiric da prova poderd coasiderar a presungio de
seguranga téenico-organizacional do § 15° alinea 1, inciso 4 da lei de assinatura, que se
refere 3 prova ampla de seguranga téenico-administrativa das assinaturas cletrdnicas.®

Na pritica, a presuncio probatdria do § 292a do Codipo de Processo Civil, de
que se trata precisamente de uma assinatura qualificada conforme 0§ 2°, alinea 3da lei
de assinatura, freqientemente 36 poderd ser provada com o auxilio da presungio

* Veja BT-Drs. 14/4987, 21; veja por exemplo também Mdglich, MMR 2000, 7; Vehslage, DB
2000, 1802; Scheffler/Dressel, CR 2000, 378; Irrgang, Grundeigentum 2000, 720; Gesellschaft
fiir Informauik, Dul) 2001, 38; Sieber/Néding, ZUM 2001, 199; Eichler, DSWR 2001, 56; Certel,
MMR 2001, 419; Boente/Richm, JURA 2001, 797.

T BT-Dys, 14/4987, 23; veja Rofinagel, NIW 1998, 3312, sobre 2 presungio de seguranga conforme
o § primeire, alinea T da lci de assinatura de 1997,

* Veja, sobre isso, Hanumer, Dul) 2000, 96; Spitz, Dul) 2001, 459,

¥ Veja o posicionamento critico quanto a esse preceito, por exemplo, Bundesrat, BT-Drs. 14/
4987, 385, ROBnagei, MMR 2000, 459 ff; NJW 2001, 1826; Malzer, em: Geis(editor), Die digitale
Signatur — eine Sicherheistechaik fiir die Informadonspgeselischaft, 2000, 8. 180f; Gescllschaft
{lr Informatik, DuD 2001, 394

* Veja, quantc z essa presuncio de seguranga do § primeiro, alinea 1 da lel de assinatura,

Rofinagel, NJW 1998, 3312.
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decorrente do § 15° alinez 1, sentenca 4 da lei de assinatura” Com base nessa
presuncio, a parte que produzir a prova ji poderd referir as alegagSes de verificagdo
prévia da seguranca dos servigos de certificagio e dos componentes téenicos realizada
por Srgaos de testagem ¢ homologagia, e pela RegTP. Por meio da aprovagio prévia
das respectivas priticas organizacionais e técnicas, a patre que produzir a prova poderd
provar os seguifites aspectos: a assoclagiio inequivoca entre a assinatura e o titular da
chave de assinatura, o controle exclusivo deste sobre sua chave de assinatura, a utilizacio
de um dispositivo seguro de criagio de assinatura, 2 existéncia de um certificado
qualificado, a identificacéo segura do emissor do certificado e o emprego de algoritmos
com s seus respectivos pardmetros, e, finalmente, a impossibilidade de uma posterior
alteracio dos dados.

No que toca as assinaturas de procedimentos qualificados, vige,
contrariamente, zpenas uma presungio probatdria, especificamente aquela do § 292a
do Cddigo de Processo Civil. Para que ela possa ser arpiiida, a parte que produz 4
prova nio poderd provar, todavia, semt uny suporte mais robusto de outra presuncio,
que a assinatura utilizada preenche todos os sels requisitos de uma assinatora
qualificada de que trata o § 2° alineas 2 e 3 da lei de assinatura, e que, zinda, cssa
assinatura possa ser verificada consoante as disposi¢des dz led de assinatura. Se isso
ocorrer & parte, efa, na realidade, ndo poderd mais contar com a presungic de
antenticidade do § 2922 do Codigo de Processo Civil. No caso de nio ter se submetido
A préviaverificacio da seguranga crgantzacional e técnica de seus procedimentos, o
emissor da assinatura poderd explorar essas fraquezas da assinatura qualificada e
poderd até mesmo aegar a criagio da assinatura com uma perspectiva de éxito, Para
refutar isso, o teceptor da assinatura necessitard de informagdes sobre os procedimentos
de assinatura empregados ¢ sobre os componentes téenicos, dados essas que ndo
dispde.” Com base na reforma do Cédign de Processe Civil de 2002, podera cle,
depois do ajuizamento da agio, requerer ao juiz que 0 emissor da assinatura, com
base no § 144 do Cédigo de Processo Civil, apresente em juizo o dispositivo de
criagio de assinaturas e que o prestador de servicos de certificacio apresente toda sua
documentagio, com base no § 142 do referido cédigo.

Essas novas regras poderiam mitgar, em alguns casos — wodavia com os
riscos das custas processuais — o dnus probatdrio da parte que pretenda produzir
provas aproveitande-se do beneficio do attigo 292a do Codigo de Processo Civil,
Tais dispositivos ndo o auxiliam quando o certificado nio se encontre™ mais no

3 Nota do tradutor: a presuncio referidz nesse dispositivo diz que o selo de qualidade recebido
pelos prestadores de servigos de certificagio credenciados visa a expressar a comprovagio de
seguranga técnico-administrativa dessas entidades.

* Sobte a reforma do Cédigo de Processo Civil, veja Rossnagel, NJW 2001, 1826,

" (Juanto 2 isso veja o n° 6 infra.
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servigo de repositorio on-fne do prestador de servigos de certificacic ou se esse
servigo tiver sido totalmente cancelado™

As assinaturas dos procedimentos ordinirios nio apresentam qualquer
presungdo probatoria. Elas ndo podem se beneficiar de faciliragdes no tocante &
produgio de prova tendo em vista a falta de informacdes relacionadas 4 sua qualidade.
Dependeri da parte que queira produzit a prova a demonstragio pormenorizada da
integridade, autendcidade e autorizagio da declaragio assinada eletronicamente,
quando o réu, bem instruido, suscitat impugnagdes relativas a esses aspectos,™ De
regra, faltard a ela as informacBes necessitias sobre téenica e organizagio dos
procedimentos de assinatura empregados. Essas informacSes também poderio ser
obtidas, de forma restrita, por meio do arriscado caminho dos §§ 142 e 144 do
Codigo de Processo Civil. Portanto, em virtude desses aspectos, a aptiddo probatdria
dos métodos de assinatura ordinirios ¢ modesta.

6. Aptidio probatéria ao longo do tempo

Os certificados emitidos por prestadores de servicos de certificagic credenciados
devem se distinguir dos certificados qualificados, entre outros aspectos, pet poderem
ser verificados durante um longo perfodo.® Deve ser possivel, conforme dispde o §
4° alinea 2, do decreto de assinaturas, a vetificagio  on-dine ou o dewndad das
informagdes desses certficados, pelo prazo minimo de 30 ancs a contar do momento
em que a validade do certificado expirar. Caso um prestador de servigos de cerdficagio
credenciado encerre as suas atividades, os certificados por ele emitidos passardo ao
controle da RegTP. Com isso é garantido que todos os certificados das entidades
credenciadas podetio ser verificados en-fine durante o perfodo de 30 a 35 anos.”

No que toca aos procedimentos de assinatura qualificados, os certificados
devem ser conservados e mantides com possibilidade de serem verificados ou
“baixados” durante um periodo relativamente curto — mais precisamente, pelo tempo
de sua validade, mais cinco anos™® Apés esse tempo, eles podem ser apagados. A

* Quanto a isso, veja infra n® 8.

* Veja, quanto i possivels manipula¢Bes que possam ser praticadas, Die Simulationsstudie
Rechispficge, Eine nene Methode zur Technikgestalung fiir Telekooperation, 3. 124 ff;
Pordesch, DuD 1993, 361; ders,, DuD 2000, 89,

% Veja, BT-Drs. 14/4662, 28,

¥ Sabre isso, veja Rofinagel, NIW 2001, 18221,

# A conformidade desta regra ao direito eupopeu & duvidosa porque ela cria um obstdculo aos
scrvigos de certificagdo. Qs prestadores de servigos de certificagho em outros estados da
Uniao Buropéia nfo devemn observar essas condigdes. Nio ¢ suficiente o indieativo da exposigio
de motivos de que a diretiva nio conteria nem instrugdes relativas 4o tempo de conservagio
de certificados nem qualquer tipo de reserigdes relativas a esse tema para justificar esse entrave
adicional do sistema nacional.




194

Alexander Rofnagel

partic dessa realidade, as assinaturas qualificadas nfo apresentam qualquer garantia de
possibilidade de verificagio duradoura. Come previsto pela lei de assinatura, se clas
nio forem mais verificiveis oun-4ne, clas ndo preencherfio as prescrigdes formais e
serdo imprestavels como melo de prova, Elas nfo preencherio mais o pressuposto
de presungio probatoria do § 292a do Codigo de Processo Civil, uma vez que 4
autenticidade da assinatura deve resultar da “verificagio conforme a lei de assinatura”.
Essa verificagio tem tugar pot meio dos respectivos componentes de utilizagio de
assinaturas, que, conforme o §17 da lei de assinatura, entre outros dispositivos,
devem deixar fixados: a qual resultado a verificagio do certificado conduz; a confirmagio
da associagdo entre uma chave de verificacio com uma pessoa identificada; que a
qualquer momento a verificacdo poders set efetuada através de meios de comunicagio
de acesso piblico consocante o §5, alinea 1, sentenga 2 da lef de assinatura.”” Quanto
405 procedimentos qualificados, 2 atwagio de um terceiro também € decisiva para
determinar se e quando os documenros eletrénicos das partes perdem o valor,

No caso dos procedimentoes de assinatura ordindrios, nio existem requisitos
pata a possibilidade de verificacio duradoura dos certificados. Coloca-se ao livre
arbittio do prestador de servigos de certificacio 2 faculdade de colocar ou ndo, em seu
repositorio, e por qual periedo, os certificados emitidos e tevogados, Com a utilizagio
desses procedimentos, ndo hd scguranca juridica de que as assinaturas ainda sero
verificiveis num momento futuro.

7. Documentagio de longo prazo

Os prestadores de seevigos de certificagiio credenciados devem conservar sua
documentagio, pot no minime 30 anos, & contar do término do ano no qual a
validade do certificado respectivo expiron, conforme dispde, 0 §8, alinea 3 do decreto
de assinatura, que se refere 20 §4 do mesmo diploma legal.™ A disponibilidade ¢ a
evental revogagio de certificados também podem ser verificadas, bem como medidas
de seguranga ou alepadas irregularidades, em até 35 anos apés a aposicio da assinarara.
No caso de esrar pendente um processo judicial - antes do transcurso desse prazo -
no qual a prova de certificacio seja de importancia, 4 documentaciao deverd ser
conservada aindz além desse prazo até que se renha uma solugio definitiva do processo.
Apds o término do prazo lepal de conservacio de documentagio, nio é mais exigivel
um posterior armazenamento da documentagio, Assim, os dados podem ser
apagados. O processamento de dados acima dos prazos legais 6 € permitide com o
consentumento do interessado, ou em virende de autorizagio legal.®!

*¥ Veja, sobre iss0 também Nissel, Neue Formvorschriften bei Rechisgeschiften, Elektronische
Form im Privatrechtsverkehr, 2001, p. 90.

# Acerca da responsabilidade da guarda da documentagiio apds o encerramento das atividades,
veja infra n® 8.

* Informacdes sobre a finalidade do arquivamento de acordo com as leis de arguive, veja
Schneider, em RoPaagel (editor), Handbuch des Datenschutzrechts, 2002, capitulos 8 e 9.
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Os fornecedores de certificados qualificados, que comunicarem o inicio de
suas operagdes conforme o § 4, alinea 3 da lei de assinatura, devem conservar a sua
documenragio apenas por cinco anes apds o ano em que terminar a validade do
certificado, Assim, eles devemn inutilizar a documentagio quande o titular da chave de
assinatura nio tenha consentido com uma conservagio mais longa.*? Para essa
documentagio, conforme o §8, alinea 3 do decreto de assinatura, também vige a
necessidade da conservagio prolongada no caso de um processe judicial pender de
decisio. A documentagio relativa aos certificados qualificados, conseqitentemente, é
conservada por um periodo entre cinco e dez anos apds a utilizagio da assinatura.
Apos esse lapso temporal ndio poderiio mais ser esclarecidas as investigacdes referentes
a quesdonamentos da certificagio.

Para os procedimentos “ordinitios” de assinatura nio existem exigéncias
legais relativas 4 documentagio da disponibilidade e da revogacio de certificados, J4
que ndo se apresentam dispositivos legais no tocante 4 responsabilidade dos
prestadores de servigos de certificacio e de facifitagBes para a prova da auséncia de
culpa; falta uni incentivo legal para que os prestadores de servicos de certificagio
gerenciem a documentacio. Fica ao seu livee talante o perfodo de tempo pelo qual serd
conservada determinada documentacio, E totalmente incerro se tal documentagio
poderi ser recuperada no caso de uma contenda juridica.

8. A “sobrevida” dos certificados a paralisagio das atividades do prestador
de servigos de certificagio

Se um prestador de servigos de certificagio credenciado quiser ou precisac
encerrar suas atividades, ele devera providenciar, conforme o mandamento do §13,
alinea 1, sentenca 2, da lei de assinatura, que quando da patalisacio de suas operagdes,
a documentagio disponivel e os certificados alocados no seu servigo de reposirdrio
sejam assumidos por um outro prestador de setvigos de certificacio credenciado. Ao
mesme tempo, a RegTP deverd garantir, consoante a previsdo do §15, alinea 6,
sentenga 1, da lei de assinatura, que as atividades terdo prosseguimento com um
outro prestador de servigos de certificagio credenciade. Nio basta apenas encontrar
um fornecedor que aceite assumir os certificados e a documentagio, a Reg TP deverd
garantir também que os contratos em vigor com os titulares de chaves de assinatura
sejam cumpridos.® Nesse case, os prestadores de servigos de certificagio deverdo

 Veja Rofinagel, na mesma obra, capitulo 7.7.

4 A responsabilidade de assumir as atividades nfic se resame exclusivamente aos certificados
vilidos. Inde além, a RegTP, de acordo com o § 15, alinea O, sentenga 1 da lei de assinatura,
devera providenciar 4 assungio de todas as atividades do prestador de servigos de certificagdo
credenciado. B nisso estéd compreendido também 2 manutengio da possibilidade de
comprovagio dos certificados tevogados — quanto a isso veja também Blum, Dul) 2001, 74.
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revogar os certificados ainda vilidos, a teor do §13, alinea 1, sentenca 2, da lei de
assinatura, bem como encaminhi-los, juntamente com toda a documentagio, paraa
RegTP Isso permite a conservagio da documentagio e dos certificados emitidos pelo
prazo de 3D anos a contar do término de sua validade, de modo que eles sejam
verificiveis a qualquer momento (conforme preceiruam o §15, alinea 6, sentenga 1, ¢
§10, alinea 1, sentenga | dalei de assinatura).* Na pritica, somente os certificados dos
prestadores de servigos de certificagio credenciados ainda serdo verificiveis, apds a
assuncio da documentacio pela Reg TR,

De forma diversa, para os prestadores de servigos de certificagio ndo
credenciados que tenham apenas notificado 2 Reg TP do inicio de suas atividades, €
que venham a encerrar as operacdes, ndo existird o dever de continuidade da RegTP.
Observado o que diz 0 §13,alinea 1, sentenga 2, da lei de assinatura, esse prestador de
servigo de certificacio devera providenciar por si proprio gue a sua documentacio e
que os certificados qualificados ainda vilides sejam assumidos por uma outra entidade.
Este, por seu turno, serd obrigado a continuar gerenciando apenas o certificados
valides no momento em que assumiu as atividades® bem como aqueles que se
encontram no repositdrio de certificados, mas nfio os certificados revogados.® Com
isso, falta aos certificados revopados a possibilidade de sua verificagio desde o
momento preciso em gue foram revogados, Outrossim, carecem também de
indicativos acerca das causas da revogacio®, desde quando jsso ocorren, bem assim
de eventuais restrigdes entfio existentes, ou de atributos constantes do cer tificado.®
Em gue pese a rezlidade de que até mesmo antes do momento de sua revogagio
esses certificados possibilitem declaragdes de vontade com efeitos juridicos, todas as
zssinaturas qualificadas criadas anteriormente perderfio o seuvalor probatério com o
encerramento das atividades do respective prestador de servigos de cerdficagio®
Com rela¢ie 4 documentacio a ser assumida e aos certificados ainda validos, o
prestador de servigos de certificagio substituto absorve os deveres do prestador de
servicos de certificacdo substituido. Fle deverd dar prosseguimento 4 lism de certificados
e 4 guarda da documentagio, consoante o § 4, alinea 3, do decreto de assinatura, pelo
mesmo perfodo que iIncumbiria a0 antigo prestador de servicos de certificacio.

* Arquivos das Comissées internas do parlamento, BT-Drs. 14/5324, 25: § 15, alinea 6 da lei de
assinatura deverd “garantir a possibiliclade de verificagdo posterior das assinaturas eletrdnicas
aualificadas com prestador de servicos de certificagio credenciados.”

* Contratiamente Blum, DuD 2001, 74: compreensivelmente, também pertencem aos certificados
vilidos os certificados somente verificdveais nos repositdrios de certificados.

* Veja em pormenor Blum, DuD 2001, 74; Bertsch/Fleisch/Michels, DuD 2002, 71.

" Veja Rofinage! (Frd4), Re. 105,

* Veja em pormenor Blum, DuD 2001, 74,

* Veja quanto 3 supressio da presungio probatéria do § 292a do Cédigo de Processo Civil, o
ftem n® 0, acima.
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Esse dever de cuidado™ do prestador de servicos de certificagio nio credenciado
também é coberto, conforme o §24, alinea 1, sentenca 10, da lei de assinatura, com
uma multa pecunidria, Com efeito, na prética, s6 ¢ possivel punir a inexisténcia de
esforgos; raramente, todavia, 2 eventual tomada de medidas préticas de baixa qualidade.
Caso nio seja possivel ao prestador de servigos de certificagio encontray um substituto
que assuma os seus certificados, quando do encerramento das atividades, ele deverd
revogar os certificados de acordo com o que dispde o §13, alinea 1, sentenga 2, dalei
de assinatura. Neste caso, ele devera apenas entregar a documentagio a RegTD, sendo
que esta deverd conservi-la pelo mesmo rempo que o prestador de servigos de
certificagio teria de fazé-lo (conforme preceituam o §10, alinea 3, sentencas 1 ¢4 dalei
de assinatura ¢ §3 do decreto de assinatura), Diversamente dos procedimentos
credenciados, e consoante dispde o §13, alinea 2, sentenga 3 da lei de assinatura, a
RepTP somente fornecerd informagdes™ no caso de exisdr um interesse legftimo e
ainda assim, apenas se isso for possivel sem grandes esforgos técnicos. Tendo em
vista as limitagdes estruturais e de pessoal do departamento responsavel da RepTFE,
isso dificiimente ocorrerd™ Tendo em vista que o servigo de listas de verificagZo ndo
prosseguira, os certificados nio poderio mais ser checados. J4 que também poucas
informagdes da documentagio poderiio ser obtidas, todas as assinaturas criadas no
passado port meio de procedimentos qualificados perderio a sua aptidic probardria
com o encerramento das operagBes do prestador de servigos de certificagio nio
credenciado. Dai, nem sua integridade oun autenticidade, ou a sua adequagio formal
poderiod ser comprovadas.®

Para os procedimentos de assinatura ordinirios nio existe qualquer regra
protetora dos tialares de chave de assinatura ou de terceiros que determine o que
ocorreréd no caso do encerramento das atividades de um prestador de servicos de
certificacio, O prestador de servigos de certificagio provavelmente destruird ou veaderd
4 sua documenragio, contanto que ele a possua, € requereri faléncia. Neste caso, todas
as assinaturas criadas no passado nio poderio ser verificadas e nio terfio valor como
prova de declaragio de vonrade.

¥ Contrariamente Blum, Dul> 2001, 74, que entende tratar-se ndo apenas de um dever de
cuidado, mas sim de um dever juridico.

*' Vgz quanto a isso também; Bertsch/Fleisch/Michels, Dud 2002, 72,

2 Veja quanto 4 justificative dessa diferenga os arquivos das comissdes internas do patlemento,
BT-Drs. 14/35324, 25,

5% Na hipdtese de que a parte 4 apresentar a prova tenha corretamente arquivado todas as
informagdes relevantes do status dz assinatara — veja Brandner/Pordesch/RoPnagel/
Schachermayer, DuD 2002, 97 ff. Ainda nesse caso s falta de uma dncora de confiznga na
cortente de certificagio continua sendo um ponto fraco dos procedimentos qualificades dos
prestadores de certificagio na credenciadoes.
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9. Reconhecimento de assinaturas ¢ produtos estrangeiros

Para 2 valoragio do nivel de seguranga téenico e organizacional dos diversos
procedimentos de assinatura também deverd ser considerado, se e como o nivel de
seguranga de produtos ¢ procedimentos de assinatura estrangeiros - eventualmente
sujeitos & outros critérios de detalhamento ou procedimentos probatérios — sdo
equiparados aos procedimentos e produtos de assinaturas nacionals.

As assinaturas eletrdnicas estrangeiras, conforme §23, alinea 2, da lef de
assinatura, s6 serfio equiparadas is assinaruras de um procedimento de assinatura
credenciado quando uma seguranca equivalente tenha sido previamente comprovada,
Para assinaturas estrangeiras, a RegTP somente determinara essa equiparagio de
seguranga com as assinaturas credeaciadas, na linha do previsto ne §18, alinea 2, do
decreto de assinatura. Qu seja, quando: as exigéncias de segutanga dos prestadores de
servigos de certificagio e dos produros, as modalidades de testagem destes tltimos,
as exigéncias quanto aos 6rgaos de testes e homologagio bemm como os sistemas de
credenciamento e de supervisio ofetecerem uma seguranca equivalente, Similarmente,
os produtos estrangeiros com componentes testados bara procedimentos de
assinatura credenciados, conforme o §15, alinea &, da lei de assinatura, serio equiparadaos
somente quando uma seguranca equivalente tenha sido comprovada também para
eles. Para esta prova servem, pelo teor do §18, alinea 3, do decreto, os mesmos
principios aplicveds 4 verificacio de equiparagio de valor das assinaturas, Neste caso
também € exigida uma declaragio afirmativa homologatéria da RegTP,

De modo diverso, todas s assinaturas criadas a partir de certificados da Unido
Européia ou de outro Hstado associado do tratado sobre o espago econdmico
europeuy, que satisfagam as exigéncias do art, 5%, § 1° da diretiva, sio equiparadas as
assinaturas eletrfnicas qualificadzas automaticamente, ou seja, sem necessidade de
verificacio de equiparagio do valor das assinaturas. Para estes procedimentos de
assinatura qualificada europeus, ndo deveria existir qualquer sisrema de superviszo
similar a0 previsto nos §s 4° ¢ 19° da lei de assinatura. Em menot grau, ainda poderd
ser aceita uma seguranca de valor equiparado, guande, conforme o §23, alinea 1,
sentencz 2, da lei de assinatura, as assinaturas forem baseadas em certificados de
outros pafses. Por isso que as assinaturas eleadnicas qualificadas deverm ser equiparadas,
e também porque o prestador de servigos de certificagiio estabelecide na Unific Huropéia
responde pelos certificados de seu parceire internacional. Em realidade, um prestador
de servicos de certificacdo alemic ndo credenciado, conforme o §18, alinea 1 do
decreto, deverd notificar a RegTP e também providenciar que as assinaturas e certificados
estrangeiros obedecam as exipéncias da lei de assinaturz e do decreso de assinatura, e
que as informagdes exigidas para a notificagio de que trata 0 §18, alinea 1, do decreto
estejam disponiveis.** Hssas diretrizes nfo existem para os prestadores de servigos

* Veja Rossnagel, BB 2002, 64,
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de certificagio que se responsabilizem por prestadores de servigos de certificagio de
fora da Unido Buropéia. Neste caso, o dever de responsabilizacio estabelece apenas
um responsivel soliddtic, mas nio uma prova de seguranca suficiente.

Pelo que prevé ¢ §23, alinea 3, da lei de assinatura, quando em outre estado
membro da Unide Boropéia ou em outro estado associado do tratado sobre o
espaco econdmico europeu tenha sido determinada a observincia das exigéneias da
diretiva, os produtos para assinaturas elerrdnicas devem ser reconhecidos como
suficientes para 0s procedimentos de assinaturas qualificados (istc especialmente
para o8 componentes de criagio de assinatura, porque apenas estes, de acordo com o
arr. 3% da  diretiva européia, devem ser previamente testados), A extensio ¢ a
profundidade da testagem nio sio nem conhecidas nem influencidveis.

Os procedimentos de assinatura ordindsios nde apresentam distingdes juridicas
entre os procedimentos naclonals e estrangeiros, uma vez que 08 proprios
procedimentos nacionais nio estio vinculados a quaisquer conseqiéncias juridicas
especificas.

10. A Responsabilidade dos prestadores de servigos de certificagio

Quanto a todos os wés procedimentos de assinatura a tesponsabilidade
contratual entre os prestadores de servigos de certificagio e os titulares de chaves de
assinatura se direciona, na mesma medida, para os principics gerais, Em face de
terceiros, todavia, apenas no que toca aos procedimentos credenciados e qualificados
¢ que existe uma responsabilidade® especifica des prestadores de setvigos de
certificagio.® Conscante o {11, alinea 1, da lei de assinatura, se um prestador de
servigos de certificagiio infringir as exigéneias da lel ou do decreto, ou se outros
componentes técnicas de segutanca falharem, ele responderd perante um terceira”
pelos prejuizos que este venha a sofret por tet confiado nas indicacdes de um cerdficado
qualificado, ou num “tme-stamp” qualificado ou ainda na informacio do servigo de
repositdrio™ Esta responsabilidade é garantida por meio de uma provisio de cobertura
{seguro), conforme dispdeo §12, dalei de assinatara e o § ¢ do decreta de assinatura ™

* Bsta ocorre ao lado de previsdes legais de responsebilidade extracontratual — weja, por
exemplo, Blum, DuD) 2001, 75.

% BT-Drs. 14/4662,24,

* De acorde com Blum, DuD 2001, 75, o terceiro, cujas informagdes estefam contidas po
certificado, deve estar protegido por um contram em favor de terceiros ¢ ndo pelo § 11 da let
de assinatura,

# Sabre esse assunto veja em pormenores, Thomale: Dic Haftung des Zerdfizierungsdienstanbieters,
Baden-Baden 2002, i.L5,

* Veja em Rofnagel, BB 2002, 262.
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Quanto aos procedimentos ordinrios de assinatura, perdura para o prestador
de servigos de certificagiio perante terceiros apenas uma responsabilidade
extracontratual, conforme o §823, alinea 1, do Cédigo Civil, quando um bem: jutidico
tenha sido incontestavelmente lesado, Tsso raramente ocorre, A mingua de uma
outra regulamentacio legal - com a excecdo de vm tipo penal como o de fraude - ndo
haveria infringéncia a qualquer lei protetiva,  eor do §823, alinea 2, do Codigo Civil
Um terceiso que confie numa assinatura advinda desses procedimentos ordinérios,
que venha a sofrer um prejuizo patrimonial, provavelmente nio receberd uma
indenizagio.™

ITI. Condigdes estruturais para a escolha

Estas diferencas entre os procedimentos de assinatura devem ser observadas
port todos aqueles que tenham que tomar decisdes de escolha,

1. A decisiio do legisiador

O legislador que pretenda permitir a utilizagio de assinaturas eletrdnicas na
esfera de atuagio publica devera, na escolba dos procedimentos de assinatara eletrdnicas
credenciadas, seguir também as exigéncias do artigo 3, alinea 7 da diretiva curepéia.
Este preceito determina: “Os estados membros podem submeter a utilizagio de
assinaturas eletrdnicas no seror publico a eventuals requisitos adicionais. Esses
requisitos devern ser objetivos, transpatentes, proporcionais e nio discriminatérios
e dizer apenas respeito as caracteristicas especificas da utilizagio em causa, Esses
requisitos ndo devern constituir para o cidadio um obsticulo aos servigos
transfonteiricos.” Bste comando legal tem por conseqliéncia que em regra as assinaturas
dos cidadaos devern ser providas por procedimentos de assinatura qualificados, mas
que para as assinaturas de repartices priblicas devem ser exigidos procedimentos de
assinarura credenciados.s

2. A decisio do usuario

Os usuarios de procedimesntos de assinatura sio, todavia, amplamente livres
na suz decisdo de escolha. Ela 86 € reswringida nos casos em que uma determinagio
tegal exija expressamente procedimentos qualificados ou credenciados ou nos casos

® Vide: Bundesrat, BR-Dhs, 966/96 (Beschluss), 21£; BR-Drs. 420/97 (Beschluss); Rofinagel, em:
Tauss/Kollbeck/Monikes (Frsg), Deustschiands Weg in die Informadongesclschaft, 1996, 8.
669f,; ders, Dul) 1997, 79; Borner, ZUM 1997, 246; Timm, DuD 1997, 525; Neuser, MMR 1999, 67.
# Veja RoPnagel, DOV 2001, 225¢
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em que 2 assinatura elerrdnica deva substituir a forma escrita. Mas os usudrios sempre
terdo liberdade de aplicar um procedimento de valor superior, ainda que um outro
procedimento seja exigido ou permitide.

Para as declaragdes de vontade que, em caso de necessidade tenham de ser
utilizadas como meio de prova perante os tribunais, poderfio ser necessarios em
muitas aplicagbes o nivel de seguranca e a seguranga de verificagio dos procedimentos
de assinatura credenciados, que propiciam a observincia das formas, 2 seguranga
probatéria, bem como a segura possibilidade de verificagio ac longo do tempo dos
documentos assinados eletronicamente, Somente quando estas assinaturas forem
empregadas é possivel prevenir também com seguranga pretensdes de
responsabilizagio das repardces publicas ou eventuais pretensdes de indenizacio
decorrentes de lesdes a direftos de crédito ou de culpa no momento da contratagio.
Esta responsabilizagio pode ocorrer quandoe forem empregados procedimentos de
assinatura cujas medidas de seguranca nio testadas possibilitem manipulagdes, ou
quando as respectivas assinatutas, depois de um determinado tempo, nio sejam
mais verificavels,

Da mesma forma, sdo exigidos desde o comego, procedimentos de assinatura
credenciados em todas as aplicages nas quais ndo seja descartado que apoés cinco anos
seja necessrio conferir os dados assinados. E que somente nesses procedimentos é
garantida a possibilidade de verificacio de forma duradoura dos certificados e da
documentagio de todos os registros de certificagio relevantes, até mesmo apés eventual
faléncia do presrador de servigos de certificagio. Apenas corm os procedimentos de
assinatura credenciados pode-se também resolver® de maneira satisfatdria o problema
do arquivamente duradouto e com seguranca probaréria dos dados assinados
eletronicamente, conforme o § 17 do decreto de assinatura.®

Aquele que utiliza os procedimentos ordindrios de assinatura deve atentar
para o fato de que a sua assinatura: nio garante um nivel de seguranca homologadoe
pela auroridade competente nem mesmo previsto em lei; nio preeache os requisitos
da lef; nfo produz meios de prova passivels de serem alegados em juizo; se perde
quando de eventual encerramento das atividades do prestador de servicos de
certificagdo; ndo garante qualquer possibilidade de verificagio duradoura e nio oferece
a terceiros qualquer pretensio juridica de responsabilizagio,

Portanto, esses procedimentos sequer podem ser considerados para as
transagies comerciais que demandem vinculagio juridica. Isso também vale para as

2 Veja 0 § 18 do decreto de assinatura de 1997 e Rofinagel/ Hammer, em: Rofinagel (Fn. 1), § 18
do decreto de assinatura, Ro. 19 ff,
* Veja em detalhes Brandner/Pordesch/RoPnagel/Schacermayer, DuD 2002, 97.
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solugdes provisérias com limitacSes temportais. O governo federal considera utilizar
solucdes transitdrias sem cartbes inteligentes ¢ leitoras de cartio o seu plano de
implantacio da iniciativa de e-gov “BundOnline 2005 para os processos
administrativos com exigéneias de forma escrita, Porém, a utilizagio temporiria de
soluches de software causaria a duplicagio dos custos e exigiria a dupla criagio de
procedimentos de assinatura. Entrementes os padrdes equivocados seriam
estabelecidos e poucas experiéncias aproveitiveis seriam geradas,” Afora isso —ja
durante a precriz implantagiio - a utilizagio de procedimentos inseguros aumentatia
o risco de que para z introdugio de procedimentos de assinaturas seguros fosse
ameagada a necessdria confianga do sisterna por melo de um atague excessivo da
midia aos pontos fracos de tais procedimentos de assinatura inseguros
transitoriamente permitidos.

Se for feito uso dos procedimentos ordindrics de assinatura, deve-se atentar
outrossim, que nas formas escritas particulares o receproe poderd exigir 2 qualquer
momento, para a garantia da forga probatdria do documento, que a manifestagio de
vontzde seja rambém veiculada por melo de urma assinatura eletrdnica qualificada (de
acotde com o §127, alinea 3, do Cédigo Civil}. Se o respectivo aparelhamento nao
estiver disponivel, podera ser exipido, ao invés dissa, o documento previsto no § 120
do Cédige Civil.* O usudrio desses procedimentos ordindrios de assinatura devers,
conseqiiesitemente, sempre dispor de procedimentos de assinatura qualificados ou
considerar a instrumentalizagio em papel,

Com efeito, para 2 escolha dos procedimentos de assinatura poderia-se
diferenciar entre atos com ou sem vinculagio juridica ou entre os diferentes potenciais
de tisco e o respectivo emprego, e podetia-se implantar procedimentos de assinatura
variados para diferentes utlizagdes. Se todavia o mesmoe usuirio utilizar procedimentos
diversos, ele devera ter em conta a duplicacio ou triplicacio dos custos de investimento,
dos esforgos organizacionals e dos custos de implantagio e de treinamento.”’ B fato
que os proceditmentos ordindrios de assinatura podem demandar custos mais baixos
do que os dos procedimentos conforme a lei, pois eles ndo utilizam cartbes intelipentes
para o armazenameanto da chave privada nem necessitam dos leitores de cartdes. Mas
se a chave privada fizer parte de um software, nio se pode garantir a sua propriedade
de unicidade. Essa insuficiéncia no que toca i seguranga, além das outras propriedades

# Governo Federal, Phino de Implantacio parz a iniciativa e-gov Bund Online 2005, 2001, p, 35,

www.staat-modern.de/infos/daten/bund_umsetzpl.pdf, 35,

® Todavia, o estabelecimento de padrdes e o acumulo de experiéncias sdo as justificativas
principais para a solugiio temporira aqui ratada.

# Veja BT-Dis. 14/4987, 21; veja, por exemplo também, Vehslage, DB 2000, 1802,

@ KPMG, Possibilidades de implantacio de assinatura elewrdnica na administracio piblica e na
economia, 2001, p. 84, recomenda um procedimente de assinatura Gnico em nivel superior.
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ja descritas, worna inaceitivel a utilizacio dos procedimentos ordindrios para declaragbes
de vontade que necessitem vineulacio juridica. Nio hd diferenga®, pelo que se pode
ver, quanto aos custos de implantagio e operacionalizagio entre os procedimentos de
assinatura qualificados e os credenciados para as entidades dz administragio piblica
e pata as organizagdes empresarials internas.” Ainda que para alguns processos
relevantes ndo seja obrigatdria a utilizacio de procedimentos de assinatura credenciados,
¢ ficil supor que em outros processos serd essencial o emprego dos procedimentos
credencizdos. Esses procedimentos preenchem todas as exigéncias legais e previnem
problemas de responsabilidade. Eles contribuem para a imagem positiva acerca da
melhor qualidade ¢ para disponibilizar o mais clevado nivel de seguranga ¢
conscqiientemente satisfazer todas as exigéncias.

# O credenciamento gera para os prestadotes de servigos de certficagio um incremento de
mais ou menos 10% nos custos em comparacio com a opgio de nde obter o credenciamento,
Issc considerado para 2 integralidade das instalagbes.

® Todavia, hé diferengas decistvas na estrutura de certificagio — veja, parte 11, item 3.






