=

iew metadata, citation and similar papers at core.ac.uk brought to you by .. CORE

provided by Archives of the Faculty of Veterinary Medicine UFR

O TERRORISMO DE BAIX0O CUSTO
OU A AMEACA INVISIVEL:

0 TERRORISMO E AS POLITICAS
BRASILEIRAS DE ANTITERRORISMO

Marcial A. G. Suarez’
Igor P. Acacio?

Introducao: o Terrorismo no século XXl como um fenomeno
complexo

O terrorismo ganhou importincia politica durante o século XIX como
um instrumento de demanda politica usado por grupos nacionalistas, anar-
quistas e revolucionarios. Durante o final do século XIX e inicio do século XX,
houve um aumento acentuado no uso do terrorismo como instrumento de
acao politica. A violéncia deixou de ser um tipo de a¢3o dos Estados e passou
a ser comumente praticada também por atores nio estatais (Schmid 2004,

399)-

Entre as principais caracteristicas do terrorismo contemporaneo, po-
demos listar a organiza¢do descentralizada, o uso de tecnologias de ponta,
retirando recursos de falhas no sistema financeiro internacional e o uso de
meios de comunica¢do em tempo real. Se no inicio do século 20, a maio-
ria dos ataques terroristas foram tentativas de assassinato usando armas de
fogo ou explosivos, no século 21, os fenémenos do terrorismo s6 podem ser
limitados pela sofisticacdo e recursos dos perpetradores e, inversamente, a
falta de sofisticacio e recursos das autoridades responsaveis pelas politicas
de contraterrorismo. Estes incluem terrorismo biolégico, terrorismo nuclear,
terrorismo simboélico, terrorismo quimico.
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Bauman (2002) desenvolveu um argumento destacando o carater pe-
rene da suposicdo de que o territorio garante seguranca. Os ataques de 11 de
setembro mostraram como essa suposi¢ao é fragil, ja que os estados eram in-
capazes de detectar recursos que pudessem levar a prevengio de tais ataques.
Essa falibilidade tem uma rela¢do intrinseca com o crescente acesso que as
sociedades tém nos sofisticados meios de comunicacio e na fluidez da nova
fronteira:

“O espago global assumiu o cariter de uma fronteira. Nas fronteiras, a ag-
ilidade e asttcia contam mais do que uma pilha de armas. Nas fronteiras,
cercas e palicadas marcam inten¢des e ndo realidades. Os esfor¢os para dar
aos conflitos uma dimens3o territorial, para fixar as divisdes e inimizades
mutuas, raramente trazem resultados. Suspeitando desde o inicio de ser
ineficaz, eles tendem a ser indiferentes de qualquer maneira: estacas de
madeira sinalizam a falta de autoconfianca manifestada por paredes de pe-
dra ou de concreto. Capturar o territério, que eles ocuparam ontem, ndo
significa a vitoria de hoje sobre os adversarios, muito menos a “interrupc¢do
das hostilidades”. Certamente, isso ndo garante um futuro seguro. No cur-
so da interminavel guerra fronteirica, as trincheiras raramente sio cavadas.
Os adversarios sdo conhecidos por estarem constantemente em movimen-
to. Seu poder e capacidade de fazer incomodos residem em sua velocidade
e na imperceptibilidade e aleatoriedade de seus movimentos. Para todos os
efeitos e propdsitos praticos, nesta realidade, os adversarios sdo extraterri-
toriais ”(Bauman 2002, 83, tradug¢do nossa).

Os conflitos acabam por se desenvolver em um territério, mas Bau-
man refere-se a fluidez que deriva inerentemente dos avangos tecnologicos e
dos fluxos mais rapidos de pessoas, informacio e financas na globalizacdo. E
dificil distinguir aliancas ou separar combatentes de nao-combatentes e alian-
cas entre grupos sdo questdes de conveniéncia (2002: 85, tradugdo nossa).
Além disso, a inseguranca advinda da contemporaneidade é ampliada pela
sensacdo de que ataques com armas quimicas, biolégicas e nucleares podem
ocorrer a qualquer momento em estados que nao podem manter todos segu-
ros, dada a fluidez territorial acima mencionada.

Kaldor (2003), reagindo aos ataques p6s-911, questiona as motivacdes
sob as quais o governo britdnico aderiu aos esforcos da guerra global con-
tra o terror (GWOT). O autor menciona que havia um interesse limitado em
compartilhar informac¢des com o Parlamento ou a populagdo. O terrorismo
é definido como uma técnica cada vez mais usada por extremistas religio-
sos e/ou movimentos nacionalistas como parte de um conjunto de formas
de violéncia dirigidas principalmente a civis. Os individuos que compdem
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as fileiras desses grupos sio jovens que nio encontram seu lugar nas socie-
dades modernas, incapazes de se inserir produtivamente na sociedade por
causa de sua baixa renda financeira e, as vezes, precisam legitimar atividades
semi-criminosas pelas quais derivam seus beneficios. Esses jovens se encon-
trariam em uma lacuna entre a tradi¢3o e a globaliza¢do, na qual nio podem
reconhecer claramente seu espaco e seus papéis sociais. O terrorismo € visto
por Kaldor como uma forma de globalizagdo regressiva. Grupos terroristas
transnacionais usam a amplitude técnica fornecida pela globalizac3o, isto é,
usam a midia como a televisdo e a internet para compartilhar sua ideologia,
tatica e fortalecer suas organizacoes. Para Kaldor (2003), os grupos terroristas
transnacionais tém quatro caracteristicas principais:

A) Seu objetivo é o poder politico, geralmente visando o controle do Estado.
B) Os grupos se percebem como opositores da modernidade.
C) Enfase na necessidade de regenerar e unificar uma sociedade corrupta.

D) Eles acreditam ser parte de uma grande guerra contra o outros:

Resumindo, o terrorismo contemporaneo nio é dirigido apenas con-
tra alvos indicados como estratégicos do estado oposto e é um fenémeno com-
plexo que parte das vulnerabilidades da palavra tecnologicamente globaliza-
da. Apresenta violéncia indiscriminada contra qualquer pessoa, ndo apenas
agentes do Estado e tal violéncia nao é meramente simbdlica e passivel de
ocorrer no que Kaldor (2003) chama de “buracos negros da ilegalidade”, isto
é, lugares onde uma cultura de violéncia é criada. Além desta primeira secao
introduzindo o terrorismo no século XXI como um fenémeno complexo, o
presente artigo ird proceder da seguinte maneira. A nova se¢do enquadra a
questdo das politicas antiterrorismo como um processo de macrossecuriti-
zag¢do, trabalhando a partir dos conceitos de estudos criticos de seguranca.
A terceira se¢do descreve e define uma importante mudanca tatica nos ata-
ques terroristas, pela qual se pode perpetrar tais atos causando danos consi-
deraveis com recursos limitados. Rotulamos isso como “terrorismo de baixo
custo”, fornecemos dados descritivos dessa tendéncia crescente e narramos
brevemente alguns desses eventos ocorridos em cidades europeias nos lti-
mos cinco anos. A quarta se¢do revisa uma literatura recente sobre ciéncia
politica que trata de uma troca entre seguranca e liberdade no contexto de
democracias que enfrentam os desafios de criar politicas de contraterrorismo.
A quinta se¢3o discute as politicas brasileiras de contraterrorismo baseadas

3 A ideia do “outro” adquire significado n3o apenas o outro como nio-eu, mas como alguém
com quem os grupos nio compartilham crengas centrais.
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em breves narrativas historicas e analises de legislac3o, apontando as tensdes
entre a estrutura recém-elaborada e seus usos potenciais para atividades nido
relacionadas ao terrorismo, e destacando sua inadequagdo para enfrentar o
“Terrorismo de Baixo Custo”. A tltima secdo conclui este artigo e aborda al-
gumas implica¢des de nossos argumentos.

Politicas antiterrorismo como processo de macrossecuritiza-
cao

O terrorismo do século XX ap6s a Segunda Guerra Mundial poderia
ser resumido de acordo com as taticas usadas em cada ataque: os anos 60
eram o tempo das bombas, os anos 70 eram o tempo dos seqtiestros de avides
e os anos 1980 e 1990 eram o tempo de ambos. Em 11 de setembro de 2001,
porém, algo novo aconteceu em Nova York quando dois avides comerciais
foram usados como misseis contra dois dos edificios mais famosos da cidade,
e outro avido colidiu deliberadamente com o Pentagono em Washington, DC.

O que esses ataques demonstraram ao mundo? Varias respostas a essa
pergunta sdo possiveis, mas gostariamos de enfatizar que o principal objetivo
dos terroristas n3o era apenas espalhar o medo entre o publico americano,
mas demonstrar que o poder militar mais poderoso do mundo era vulneravel
ao ataque de “armas inesperadas”. A Caixa de Pandora foi aberta naquela ma-
nh3 e o contraterrorismo se tornou a questdo mais importante na agenda de
seguranca internacional.

A violéncia extrema usada pela al-Qaeda nos ataques de 11 de setem-
bro mobilizou toda a comunidade internacional para questionar como tais
ataques eram possiveis. A resposta a essa pergunta pode ser analisada se en-
tendermos o que aconteceu naquela manha. O terrorismo do alcance global
difere fortemente de ataques terroristas anteriores e outras formas de luta
violenta.

Quando levamos em conta o ambiente politico, temos que conside-
rar a relacdo n3o-linear imposta por multiplos cendrios, o que significa que
estamos analisando estados diferentes, cada um com seus interesses, status
regional e global, populagdo e assim por diante. O problema de definic3o do
terrorismo surge como uma das questdes centrais da ciéncia politica, porque
a esséncia desta questdo de pesquisa n3o estd nos aspectos mais familiares
do terrorismo, como violéncia, tatica e objetivos, mas com uma ampla com-
preensdo da esfera politica.

O terrorismo também estd relacionado a questdo das armas de des-
truicdo em massa (WMD), weapons of mass destruction, ja que a capacidade
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tecnolégica de produzi-las n3o pertence exclusivamente as grandes poténcias,
mas também foi alcancada por Estados pequenos e fracos e atores potencial-
mente n3o-estatais. Isso aumenta a dificuldade de se chegar a um amplo acor-
do sobre a definicio de terrorismo. E necessario, entdo, explicar diferentes
ambientes politicos e a possibilidade de cenarios imprevisiveis.

O préprio processo de defini¢do do terrorismo apds os ataques de
11 de setembro pode ser caracterizado como problematico porque comegou
a abranger muitos tipos diferentes de violéncia que povoaram a imaginacao
de toda a comunidade internacional - biolégica, quimica, terrorismo nuclear,
para citar alguns. Como as possibilidades do terrorismo eram ilimitadas, o
conceito tornou-se o mais amplo possivel. Nesse sentido, o que o governo
dos EUA chamou de Guerra Global ao Terrorismo (GWOT) poderia ser con-
siderado como parte de um processo de macrossecuritiza¢ao de uma questao
de seguranga na agenda global. Segundo Buzan e Weaver (2009: 257), a ma-
crossecuritizacdo pode ser entendida como um processo de securitiza¢do em
maior escala, em que o nivel de agregacao é maior do que o estado-nagao:

Macrossecuritizagdes sdo definidas pelas mesmas regras que se aplicam a
outras securitizacdes: identificacdo de uma ameaca existencial a um objeto
de referéncia valorizado e a solicitacio de medidas excepcionais. A princi-
pal diferenca é que eles estio em uma escala maior do que as coletividades
tradicionais no nivel intermediario (estados, nagdes) e buscam agrupar as
securitizagdes desse nivel em uma ordem “superior” e maior (tradugdo
nossa).

Eles apresentam uma logica mais inclusiva e buscam mais decisiva-
mente convencer o publico em geral da necessidade de se proteger de uma
ameaca. Exemplos s3o o GWOT, a Guerra Fria ou o aquecimento global. Uma
condi¢do para os processos de macrossecuritiza¢io é a disponibilidade de
ideologias universalistas. Buzan e Waever (2009) categorizam quatro tipos
de universalismo, que funcionam como um elemento coeso e inclusivo para
ocupar uma posicdo privilegiada na agenda de seguranca global. “Universa-
lismo inclusivo” refere-se a crencas sobre como otimizar a condi¢io humana
(seja por meios religiosos ou ndo - por exemplo, o liberalismo, o marxismo, o
cristianismo, o islamismo). Eles sdo universalistas no sentido de que se apli-
cam a toda a humanidade. Por sua vez, essas crencas ideologicas que reivindi-
cam direitos e status superiores para um grupo sobre o resto da humanidade
sdo chamadas de “universalismo exclusivo”. Exemplos incluem doutrinas im-
periais europeias e nazismo. “Universalismos de ordem existentes” s3o rei-
vindicagdes politicas sobre ameagas a uma ou mais institui¢des da sociedade
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internacional, que sio universalistas no sentido de que se referem a estrutura
social internacional de nivel global. “Universalismos de ameaca fisica” tém
como objeto de referéncia o futuro fisico da humanidade, com danos poten-
ciais em escala global devido ao terrorismo, armas nucleares, doencas infec-
ciosas ou aquecimento global (Buzan e Waever 2009: 260-1).

Para Bigo (20006), o ambiente de seguranca internacional pés 11 de
setembro é marcado pelo surgimento da vigilancia eletrénica de individuos
e pelo uso da retérica de seguranga para legitimar praticas de excecdo. E um
periodo que refor¢ca um estado permanente de exce¢do ou emergéncia, refor-
cando o discurso de que a inseguranga é a caracteristica central do ambiente
global. Uma das solugdes que se espalhou foi o uso de tecnologia de vigilancia
para prevenir ataques terroristas, com o lado negativo de um dano potencial
aos direitos fundamentais de privacidade e dignidade humana (Bigo 2006,
49, tradugdo nossa).

A conseqiiéncia mais arriscada do GWOT (além da tortura e da guerra
preventiva) é o processo continuo de normaliza¢io que permite que essas
medidas de emergéncia sejam amplamente percebidas como solugdes para
lidar com questdes de seguranca no contexto pds-11 de setembro (ibidem, 63,
tradugdo nossa).

[...] Concentrar-se apenas nas politicas antiterroristas governamentais, na
Baia de Guantinamo e na tortura no Iraque ou em outros lugares, sem ver
a relacdo com o tratamento didrio de estrangeiros nas fronteiras e a sus-
peita de qualquer comportamento desviante, é enganosa. Precisamos in-
sistir nessa normaliza¢do da emergéncia como uma técnica de governo por
mal-estar e no sucesso da diferenciacio entre uma popula¢io normalizada
que tem o prazer de ser monitorada “contra o perigo” e uma “aliena¢do” de
alguns grupos de pessoas consideradas como “outros” perigosos. A vigilan-
cia e 0 monitoramento do movimento de cada individuo estio crescendo,
mas controles eficazes e restri¢des coercitivas da liberdade estdo concen-
trados em alvos especificos. Esses alvos s3o construidos como “inimigos
invisiveis e poderosos em redes” e as narrativas referentes a essas ameacgas
s3o anteriores a 11 de setembro e até mesmo ao fim da bipolaridade [...]

A partir de percep¢des fornecidas por autores como Bigo (20006) e
Buzan e Waever (2009), podemos notar que o terrorismo é apresentado como
uma ameaca existencial e perene para todo o sistema internacional - de acordo
com o governo dos Estados Unidos. Esse processo de securitiza¢do, por sua
vez, proporciona aos paises incentivos consideraveis para a ado¢3o de politi-
cas antiterroristas que se baseiam em medidas excepcionais (ou seja, além do
espectro da democracia)
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Terrorismo de baixo custo: a ameaca do terrorismo invisivel

Temos testemunhado no inicio do século XXI grupos terroristas que
atuam na arena internacional usando algumas combinag¢des de métodos bem
conhecidos de ataques e organiza¢do (por exemplo) usando armas de fogo,
bombas, etc. Entretanto, terrorismo de baixo custo significa ataques violentos
que usam uma quantidade minima de organizag¢do e requisitos técnicos do
método ou até mesmo do perpetrador.

Os bancos de dados consolidados sobre terrorismo nio classificam es-
pecificamente os eventos como “terrorismo de baixo custo”. Portanto, é neces-
sdrio procurar eventos que poderiam ser incluidos em nossa definicao para
ter uma estimativa do tamanho desse problema. O Grafico 1 mostra o nimero
de ataques terroristas classificados pela Global Terrorism Database (GTD) em
trés rubricas.
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Grafico 1 - Nimero de Ataques de Terrorismo de Baixo Custo (1970-2017)
Fonte: Global Terrorism Database (2018).

Sob a rubrica “corpo a corpo” (meelee, no original), o GTD codificou
ataques perpetrados usando facas e ataques perpetrados usando veiculos
como arma de escolha (excluindo carros-bomba). Um ataque corpo-a-corpo
atinge pessoas e ndo envolve um projétil no qual o usuario e o alvo estdo
em contato com ele simultaneamente. As armas usadas nos ataques corpo a
corpo sdo geralmente objetos contundentes, m3os, ragdes e punhos, facas e
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objetos pontiagudos, cordas e estrangulamento e asfixia (Livro de Regras do
GTD: 29). Os ataques de veiculos acontecem quando o automoével é usado em
um incidente que n3o incorpora o uso de explosivos, como um carro-bomba
ou um caminhdo-bomba (GTD Codebook: 27).

No total, de 1970 a 20106, 3338 ataques corpo a corpo ocorreram, 307
na Europa Ocidental, 60 na América do Norte, 188 na América do Sul e 1160
no Oriente Médio e Norte da Africa. O Global Database compilou 116 eventos
para ataques terroristas perpetrados usando veiculos, com um pico radical na
ocorréncia de tais eventos: 50% de todos os ataques nesta modalidade acon-
teceram depois de 2013. 10 desses ataques aconteceram na Europa Ocidental,
12 na América do Norte e 60 no Oriente Médio e Norte da Africa. Tais ataques
ainda representam uma pequena porcentagem do ntimero total de ataques
terroristas documentados desde 1970, mas é importante enfatizar tanto a
tendéncia de crescimento quanto a intensa cobertura da midia que eles vém
recebendo.

Além de mostrar alguns dados agregados de um banco de dados bem
conhecido de eventos terroristas, a abordagem que escolhemos para avangar
nosso argumento é demonstrar a relevancia do conceito de terrorismo de bai-
x0 custo examinando mais de perto os recentes ataques nas democracias oci-
dentais desenvolvidas, que tém recebido uma enorme atenc¢do das agéncias
de noticias. Vamos analisar, ainda que superficialmente, o ataque ao jornal
Charlie Hebdo.

Os irmaos Said e Chérif Kouachi mataram 12 pessoas no dia 7 de ja-
neiro de 2015, na sede do jornal satirico francés em Paris. Entre as vitimas
estavam o diretor da publica¢do, alguns dos cartunistas mais renomados do
pais e dois policiais. Os irm3os Kouachi eram franceses de origem argelina,
6rfaos, que cresceram em um centro educacional em Treignac, na regido de
Limousin, no centro-oeste da Franca. Ambos Said e Chérif, acusados dos atos
contra a sede da Charlie Hebdo, faziam parte de um grupo de jovens mugul-
manos franceses doutrinados durante os anos 2000 em Paris.

Outro caso recente e emblematico de terrorismo foram as a¢bes que
resultaram em 129 vitimas fatais em Paris, apenas dez meses depois do ata-
que ao jornal satirico Charlie Hebdo. Os terroristas realizaram uma série de
ataques a capital francesa, matando mais de 120 pessoas, 70 no saldo de con-
certos Bataclan. As investigacdes chegaram aos terroristas que tinham entre
20 e 31 anos, a maioria deles de nacionalidade europeia. Além do Bataclan, os
bombardeiros atacaram as explosdes causadas nas proximidades do Stade de
France, ao norte de Paris, em que houve um amistoso entre a equipe francesa
e alema. Os terroristas de Bataclan foram mortos durante o ataque policial,
mas mais de 100 pessoas foram mantidas como reféns, e 7o delas foram
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mortas.

As formas de aliciamento assumiram novos contornos desde o lan-
camento do aplicativo Telegram, que tem um sistema de mensagens cripto-
grafadas que gradualmente se tornou a plataforma preferida de membros de
grupos terroristas como o Estado Islamico. Anteriormente, as a¢des online de
terroristas se depararam com barreiras impostas pela censura em contetido
violento em plataformas como Facebook, Twitter e YouTube. Nesse sentido, o
aplicativo baseado na Russia ajudou a facilitar o contato entre os que cooptam
e possiveis novos jihadistas a milhares de quilometros de distancia.

Outro fator, igualmente crucial, além das plataformas utilizadas,
é sem duavida o que Farhad Khosrokhavar (2015)% chama de “carisma a dis-
tancia”. Para isso basta a presenca de um lider convincente e popular. Em
pelo menos oito casos entre 2016 e 2017, 0s criminosos usaram seus veicu-
los como armas, incluindo ataques em cidades como Edmonton, Barcelona,
Paris, Estocolmo, Londres, Berlim, Nova York e Nice, e em todos esses casos
parece haver um padrio de violéncia: o uso dos automéveis como forma de
realizar atos terroristas. Tais ataques sao de custo relativamente baixo e quase
impossiveis de evitar, ja que aglomera¢des de pessoas fazem parte da vida
cotidiana e o uso de automoéveis. Embora essa tatica terrorista nio seja exata-
mente algo novo, seu emprego é uma realidade crescente no cenério interna-
cional. Em uma era em que a difusdo da informacao acontece a velocidade da
luz - e também o recrutamento para grupos terroristas - € justo esperar que
esses ataques continuardo acontecendo, ja que sua ocorréncia pode alimentar
outros. Essa tendéncia, argumentamos, sera refor¢ada nos préximos anos, a
medida que as politicas contraterroristas que foram aplicadas desde o 11 de
setembro, restringiram substancialmente os meios pelos quais os individuos
podem perpetrar a¢des terroristas. Por exemplo, é consideravelmente mais
dificil assumir o controle de avides ou estar em posi¢3o de colocar um dispo-
sitivo explosivo onde haja grande aglomeracio de pessoas.

A troca entre liberdade e seguranca

Uma literatura recente em ciéncia politica tem tentado avaliar empi-
ricamente as causas e os efeitos das politicas contraterroristas e sua relagdo
com a democracia. Em uma analise para o periodo entre 1990 e 2010, Che-
noweth (2012) mostra que o terrorismo é um fenémeno predominante nas
democracias e aumentou em “anocracias”. Na revisdo da literatura sobre a

4 Sociblogo franco-iraniano, pesquisador da Foundation Maison des Sciences de L’homme-
FMSH. Paris
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relagdo terrorismo e democracia, o autor destacou que “se ha uma mensa-
gem comum emergindo de pesquisas recentes é a de que a melhor defesa de
um pais contra o terrorismo é aumentar sua legitimidade, n3o apenas através
de praticas democraticas, mas também através de praticas liberais genuinas
tanto em casa como no exterior” (Chenoweth 2013: 375, tradugdo nossa). Ash
(20106) mostra que a democracia e a representagdo podem ser uma forma de
lidar com o terrorismo a longo prazo porque galvanizam atores politicos e
criam amplo consenso para combater essas ameacgas. O problema parece en-
tdo ser quando as democracias adotam praticas nio liberais.

A revisdo das evidéncias quantitativas transnacionais mostra que a
ocorréncia de ataques terroristas enfraquece consideravelmente as liberdades
civis e os direitos politicos nas democracias. O efeito de ataques terroristas
para o enfraquecimento da democracia é mais preponderante em democra-
cias menos consolidadas, mas uma palavra de cautela é necessaria em poli-
ticas abrangentes de contraterrorismo, ja que ha sempre a possibilidade de
gerar um efeito difundido na democracia (Hunter 2016, 187).

As possiveis solugdes para o problema premente de lidar com o terro-
rismo internacional, equilibrando os interesses da seguranca nacional e dos
direitos individuais, variam desde nio adotar tais praticas de coleta de infor-
macoes a ignorar os direitos individuais em nome de “proteger o dominio”.
E a solugdo intermediaria estd construindo instituic¢des judiciais sélidas que
aplicam a proporcionalidade em uma base caso a caso, avaliando os méritos
com base na necessidade e na evidéncia (Lowe, 2010).

Além da troca entre seguranca e liberdade, os estados devem, entio,
identificar o principio para estabelecer uma abordagem ética a coleta de infor-
magoes. L4, os métodos, o contexto e o alvo precisam ser avaliados para nave-
gar entre privacidade e seguranca (Walsh e Miller 2016). Garcia e Geva (2010)
avaliam empiricamente a troca entre liberdade e seguranca nos Estados Uni-
dos usando evidéncias experimentais. Os autores fornecem evidéncias de que
o publico estd mais disposto a aceitar maiores redug¢des nas liberdades civis
sob uma ameaga maior de terrorismo somente quando a eficicia percebida
dessas politicas para prevenir futuros atos de terrorismo for alta.

Os ataques que podem acontecer em qualquer lugar sob a premissa
de que os perpetradores nio precisam de recursos ou de altos niveis de orga-
niza¢do implicam em um aumento substancial do sentimento de incerteza
sobre a ocorréncia de tais ataques. A literatura aponta para um debate sobre
a priorizacio da seguranca sobre liberdades no contexto de ameacas de segu-
ranga, no qual os estados sdo obrigados a promulgar politicas de seguranca
que priorizem a vigilincia de individuos dentro de seus territérios, a fim de
evitar a ocorréncia de ataques. O ponto final desse processo é o sistema de
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estados que normaliza praticas de vigildncia e exce¢do, pelo qual o controle é
uma prioridade das politicas de seguranca.

Politicas de Contraterrorismo: o caso brasileiro®

E quanto as possiveis respostas brasileiras a ameaca terrorista? Ao
analisar o conceito de terrorismo e seu uso freqiiente no ambiente politico
internacional, é necessario enfatizar que sua importincia aumentou conside-
ravelmente. Pode-se dizer assim que o terrorismo passou por um processo de
securitizagdo. Esse processo na Ameérica do Sul é marcado pela auséncia de
uma defini¢do precisa de terrorismo, que abre espago para o uso flexivel des-
se conceito politico, permitindo que os estados fornecam o significado mais
adequado aos seus interesses politicos. A politica antiterrorista do Brasil, por
meio de uma lei “antiterrorista”, s foi aprovada em 2016.

Para entender o atraso do Brasil em reagir a esse “processo de macros-
securitiza¢do”, é preciso reconhecer o significado do terrorismo nos paises
sul-americanos. O terrorismo teve um carater Ginico na politica sul-america-
na, especialmente durante os anos 1960 e 1970. Durante esse periodo, tanto
atores estatais quanto n3o-estatais usaram taticas para empregar a violéncia
politica.

Depois de 1959, ano da Revolu¢io Cubana e no contexto da Guer-
ra Fria, o governo dos Estados Unidos estava empenhado em apoiar siste-
maticamente o surgimento de regimes militares de direita nas Américas. O
terrorismo na América do Sul significava, principalmente, o terrorismo de
Estado, pelo qual os regimes autoritarios reprimiam brutalmente os cidad3os
que eles consideravam oponentes politicos. Nesse contexto, surgiram grupos
de resisténcia contra os regimes militares. Exemplos incluem a RM-8 e a ALN
no Brasil; os Montoneros na Argentina; os Tupamaros no Uruguai; o MIR
no Chile; as FARC e o ELN na Colémbia. Esses grupos eram considerados
terroristas pelos governos desses paises, embora pudessem ser chamados de
insurgentes ou guerrilheiros no exterior.

No Brasil, a securitiza¢io do terrorismo ocorreu de maneira complexa.
Isso é especialmente verdadeiro se levarmos em consideracio a histéria bra-
sileira e a ambiguidade com a qual o termo “terrorismo” foi usado na politica
e na lei. Durante o periodo da ditadura militar que governou o pais de 1964 a
1985, os “terroristas” eram membros de grupos armados de esquerda que se

5 Esta secdo é uma versdo atualizada de nossos escritos anteriores. Para uma versdo mais
detalhada da adogdo de politicas de contraterrorismo no Brasil, ver Suarez, Brancoli e Acacio

(2017)
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opunham ao governo. O governo realizou grandes campanhas armadas con-
tra grupos “terroristas” tanto em terreno urbano quanto rural. Nesse sentido,
os militares rotularam grupos nacionais que se opunham ao regime como
elementos potencialmente destrutivos da sociedade, uma “ameaga existen-
cial”, e empregaram as forcas armadas contra eles, apesar de seu status como
cidad3os. As agbes contra esses grupos foram caracterizadas pela desconsi-
dera¢3o dos direitos humanos fundamentais. A existéncia desses “inimigos
da patria” constituia um estado de excec¢do no qual os militares confrontavam
a oposi¢do por meio de tortura, assassinatos ilegais e desaparecimentos. A
anexagdo discursiva de “grupos terroristas” autorizou, assim, agentes estatais
a operar por meio de medidas extremamente coercitivas.

Este desvio historico é perspicaz para explicar porque a Constitui¢ao
Brasileira de 1988, aprovada apés a saida do poder militar, condena atos de
terrorismo, sem definir realmente o que eles realmente s3o. O novo governo
civil queria revogar os usos discursivos das ameagcas terroristas do regime
anterior, ao mesmo tempo em que se distanciava das violac¢des dos direitos
humanos cometidas no passado. Além disso, parte da nova elite politica (po-
liticos de esquerda, jornalistas, advogados e ativistas sociais) foi presa sob
acusagoes de terrorismo durante a ditadura e é muito cuidadosa ao se referir
a esse termo para enquadrar qualquer comportamento violento.

O contexto p6s-9/11 no Brasil é Ginico por trés razdes especificas. Pri-
meiro, o Brasil procurou aumentar sua projecdo no sistema internacional.
Segundo, a macrossecuritizacio do terrorismo como uma ameaga global. Ter-
ceiro, a consolida¢do da democracia brasileira e a falta de legitimidade de uma
estrutura antiterrorista criada durante o regime autoritario. Apés os ataques
de 11 de setembro de 2001, o panico legislativo varreu muitos paises e, sob a
orientacao dos esforcos da guerra global contra o terrorismo dos Estados Uni-
dos, as leis penais foram alteradas para dar respostas fortes ao mesmo. Como
resultado desse processo, mesmo paises que nunca haviam sido vitimas de
ataques terroristas adotaram leis draconianas contra o terrorismo. Por todas
as indicagdes, o Brasil enfrentou um problema muito complexo para tentar
responder as demandas internacionais por uma estrutura antiterrorista. O
pais precisava atualizar suas perspectivas politicas, legais e estratégicas para
lidar com a situag¢do de ser um alvo potencial para grandes ataques terroristas.
Lafer (2003) fornece uma visao geral do status brasileiro em meio aos ajus-
tes rapidos que o processo de securitiza¢do do terrorismo como uma ameaga
global exigia no contexto pds-11 de setembro. Nesse periodo, o Brasil rapida-
mente adotou um conjunto de padrdes internacionais. O pais juntou-se a este
processo global de securitiza¢do do terrorismo de uma forma mimética. Cabe
ressaltar que o pais o fez sem um profundo debate interno que permitisse
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uma adapta¢do das normas internacionais aos objetivos e interesses da poli-
tica interna e externa brasileira. Internamente, o Brasil inicialmente resistiu
as pressodes para adotar uma nova legislagdo antiterrorista e ndo sucumbiu a
tendéncia de usar o terrorismo como justificativa para restringir os direitos
individuais. Imediatamente ap6s o 11 de setembro, Brasilia conseguiu expres-
sar sua rejeicdo aos ataques contra civis, enquanto ao mesmo tempo mante-
ve distdncia do GWOT patrocinado pelos EUA. Washington repetidamente
pediu apoio ao Brasil para lidar com individuos suspeitos de fazer parte de
grupos terroristas islamicos na fronteira comum com a Argentina e o Pa-
raguai. Além de atividades ilicitas, a maior questio é que a area abriga uma
populagdo muculmana em crescimento de cerca de 30.000 habitantes - cerca
de 10% da populagdo local -, a maioria de origem siria e libanesa. Isso chamou
a atengdo da politica de seguranca dos EUA ap6s o 11 de setembro. O governo
Bush argumentou que membros do grupo libanés Hezbollah operavam nessa
area sem controle. Nesse sentido, concordamos com Villa (2014) ao analisar
o impacto do processo de macrossecuritizacio realizado pela politica externa
dos EUA na América do Sul. No entanto, a recusa do governo brasileiro em
rotular tais grupos como terroristas demonstrou que o pais nio estava com-
pletamente inserido na esfera de influéncia dos EUA.

A Constituigao Federal do Brasil (artigo 4°, paragrafo VIII) classifica
a condenacio do terrorismo como um dos principios que regem as relacdes
internacionais do Brasil, e o Brasil tem uma participagado significativa em ins-
trumentos internacionais de contraterrorismo. A necessidade de absorver a
legislacdo internacional contra o terrorismo € indiscutivel. Em 19 de fevereiro
de 2001, 0 Brasil adotou, por meio de decreto, a Resolugao 1333 do Conselho
de Seguranca da ONU, aprovada em 2000°. O pais também adotou com fir-
meza a luta contra a lavagem de dinheiro, corrup¢io e organizag¢des crimino-
sas. Enquanto o Brasil repudia o terrorismo internacional, tem uma postura
extremamente cautelosa quanto ao uso da for¢a militar para enfrentar essa
ameaga, destacando a necessidade de resolucdo pacifica de conflitos e abor-
dando as “causas-raiz” economicas e sociais dos fenémenos.

A Constituicdo Brasileira ndo oferece uma definicao de terrorismo, e o
desenvolvimento de legisla¢io nacional especifica sobre a questdo do terroris-
mo tem sido em grande parte irregular ou pouco claro. As leis brasileiras que
tiveram algum contetido antiterrorista foram as aprovadas durante o periodo
autoritario e seu principal exemplo é a Lei de Seguranca Nacional 7.170/83,
que permite san¢des contra atos terroristas. Inicialmente, nenhuma mudanca

6 A Resolugdo 1333 do Conselho de Seguranca da ONU do ano 2000 foi, entre outras
penalidades, destinada a bloquear os recursos financeiros e organizacionais de Osama bin
Laden.
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foi feita em reagdo ao 11 de setembro e o Brasil absteve-se de criar uma estru-
tura legal para aprofundar o contraterrorismo.

A transformacio do arcabougco juridico do Brasil para enfrentar o ter-
rorismo teve suas raizes no substancial crescimento econémico do pais, apds
a eleicao do presidente Lula da Silva (2003). O Brasil se beneficiou do aumen-
to dos precos das commodities e do crescimento econémico da China, apro-
veitando os ganhos financeiros para tentar angariar capital simbdlico na arena
internacional. E principalmente devido a esses desenvolvimentos que o pais
passou a sediar uma série de grandes eventos, incluindo a Rio + 20 (2012), a
Copa do Mundo de Futebol (2014) e as Olimpiadas de Verdo (2010).

A intengdo de internacionalizar o pais, hospedando delegacdes inter-
nacionais com uma frequéncia cada vez maior, entrou em conflito com a falta
de capacidade operacional para lidar com as ameacas que tais eventos acabam
trazendo. A auséncia de ataques terroristas islaimicos no pais significava que
as agéncias militares e de seguranca nacional n3o possuiam conhecimento
ou estrutura para lidar com atos terroristas. Além disso, como mencionado
anteriormente, o préprio ato da fala de nomear “terror” como uma ameaga
fez com que alguns setores da sociedade lembrassem as a¢des criminosas da
ditadura militar, que aumentaram o custo politico de mudancas na politica de
seguranca com relacdo ao terrorismo. Dois eventos exemplificam o problema
de denominar situag¢ées de revolta violenta: em 2006, o PCC, uma organi-
zagdo criminosa em Sao Paulo, realizou ataques que acabaram matando 86
pessoas; em 2010, ataques da quadrilha do Comando Vermelho no Rio de Ja-
neiro também foram considerados “terroristas” por partes da opinido publica.
A resposta institucional, no entanto, sempre foi n3o tratar esses eventos como
terrorismo, mas como crimes comuns.

A resposta das forgas de seguranca aos protestos brasileiros em junho
de 2013 foi particularmente violenta’. Durante esses eventos, jovens em varias
cidades recorreram a estratégia de fechar grandes vias como atos de contes-
tagdo social. Imagens da Policia Militar do Rio de Janeiro usando violéncia
excessiva contra manifestantes rapidamente se espalharam pela internet, o
que encorajou certos segmentos dos manifestantes a também operar violen-

7 Até mesmo o Conselho de Direitos Humanos da ONU expressou preocupag¢do com a volta
das forcas de seguranca brasileiras em dire¢do a praticas mais repressivas. Em 10 de junho de
2015, um adendo ao Relatério do Relator Especial sobre o direito a liberdade de reuniio pacifica
e de associa¢do (Conselho de Direitos Humanos da ONU 2015) referiu-se aos episodios de
violéncia politica: “O Relator Especial continua preocupado com as alegacdes de excesso de
violéncia politica. Uso da forca pela policia contra manifestantes pacificos em uma série de
assembleias e nas alegac¢des de prisdes em massa de individuos com o objetivo de intimidar os
criticos e desencorajar a participa¢do em manifesta¢des publicas. *
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tamente. As manifesta¢cdes foram acompanhadas por intensos debates na
opinido publica, com as primeiras paginas dos jornais preenchidas com fotos
de manifestantes atacando bancos e 6nibus. Politicos conservadores e a im-
prensa comecaram a empregar a palavra “terror” para descrever essas acgoes.

Enquanto isso, algumas estruturas burocraticas internacionais que
ganharam forca durante a era Bush continuaram a exercer influéncia sobre
os paises para priorizar o contraterrorismo em suas politicas de seguranca.
Uma dessas estruturas é o Grupo de Acdo Financeira (FATF). Esse grupo,
criado para melhorar a cooperagdo internacional no combate a lavagem de
dinheiro, ganhou super poderes em 2001 para também ser responsavel por
medidas financeiras para combater o terrorismo. O FATF faz uma série de
recomendacdes e publica uma lista negra de paises que ndo as implementam.
Estar na lista negra pode afetar seriamente o crédito de um pais. Durante o
governo Lula, os burocratas do FATF tentaram pressionar o Brasil a criar uma
legislagao especifica para criminalizar o terrorismo.

A combinagdo de pressdes externas por uma estrutura antiterrorista
para o discurso dos megaeventos e das forcas conservadoras contra os pro-
testos fez com que o pais atualizasse sua lei antiterrorista. Nesse processo,
que pode ser definido como movimento de securitiza¢do, o Brasil comegou a
acelerar o desenvolvimento de sua estrutura legal de combate ao terrorismo
por meio do Decreto Presidencial 76006, de 17 de novembro de 2011. Essa
legislacao expressou o compromisso brasileiro de combater o terrorismo e
implementar a Resolu¢do 1989 do Conselho de Seguranca da ONU, adota-
do em 20118 O processo tornou-se mais estritamente focado em ameagas a
seguranca doméstica apos os protestos de junho de 2013. No caso do Rio de
Janeiro, o entio senador Crivella prop6s o projeto de lei 728 /2011, que busca-
va aumentar a seguranga ao limitar o acesso a areas ao redor dos estadios das
partidas da Copa das Confederac¢des e da Copa do Mundo aqueles individuos
que tinham ingressos. Este projeto de lei n3o foi aprovado, entre outras coi-
sas, devido a imprecisao dos conceitos utilizados.

Em nivel nacional, o projeto de lei 2016/2015 foi uma primeira tenta-
tiva de estabelecer uma defini¢io do crime de terrorismo no pafs. E altamente
controverso e foi sujeito a numerosas modifica¢gdes. Em sua vers3o original,
caracterizou o terrorismo da seguinte forma (Congresso Nacional Brasileiro
2010, tradugdo nossa):

8 Esta resolucio reafirma um conjunto significativo de resoluc¢des contraterrorismo prévias:
1267 (1999), 1333 (2000), 1363 (2001), 1373 (2001), 1390 (2002), 1452 (2002), 1455 (2003), 1526
(2004), 1566 (2004), 1617 (2005), 1624 (2005), 1699 (20006), 1730 (2000), 1735 (2000), 1822
(2008), 1904 (2009) e 1988 (2011).
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Organizacdes terroristas s3o aquelas cujos atos preparatdrios e executorios
ocorrem por razdes ideologicas e politicas, por motivos de xenofobia, dis-
criminagdo ou preconceito baseado em raga, cor, etnia, religido ou género,
e cuja finalidade é causar terror, pér em perigo pessoas, bens, publico segu-
ranga ou paz publica, ou coagir as autoridades a fazer ou nio fazer alguma
coisa.

Quando o projeto de lei acima mencionado foi finalmente aprovado
pelo Congresso brasileiro - e depois de consideravel pressao social - ele elimi-
nou de seu contetido razdes ideoldgicas e politicas entre as motivagdes para
o terrorismo. Houve consideravel controvérsia sobre o que seriam considera-
dos atos de terrorismo, especialmente desde que o projeto de lei listou uma
série de taticas frequentemente empregadas por manifestantes, como sabotar
ou apreender o controle dos meios de comunicagdo ou transporte, portos,
aeroportos, estagdes ferrovidrias ou rodoviarias, hospitais e locais que reali-
zam servigos publicos. A natureza contestada e a fragilidade dos conceitos
utilizados também se manifestam na clausula de exclusdo prevista no terceiro
paragrafo do projeto de lei 2016/2015, que afirmava que certos tipos de ativi-
dade politica nao poderiam ser classificados como terrorismo. Isso traz a luz
o problema da imprecisdo na defini¢do de terrorismo. Este artigo foi vetado
pela entdo presidente Dilma Rousseff ao sancionar a lei

Atos terroristas s3o definidos pela legislacdo brasileira como “usar ou
ameagar usar, transportar, armazenar, transportar ou transportar explosivos,
gases toxicos, venenos, biolégicos, quimicos, nucleares ou outros meios ca-
pazes de causar danos ou causar destruicio em massa” (Governo brasileiro,
2010, tradugdo nossa).

Além disso, foi mantida a linguagem para definir atos terroristas
como potencialmente destruidores de infraestruturas criticas do pais, pois
um ato terrorista significa “obstruir a operagdo ou apreender, com violéncia,
grave ameaca a pessoa ou usando mecanismos cibernéticos, controle total
ou parcial, mesmo temporariamente, meios de comunica¢io ou transporte,
portos, aeroportos, estacdes de satde, escolas, estadios esportivos, instalacdes
publicas ou locais onde funcionam servigos publicos essenciais, instalacdes
de geragdo ou transmissdo de energia, instalagées militares, instalacdes de
exploracio, refino e processamento de petréleo e gas, e servicos bancarios e
sua rede de servigos ”(Governo brasileiro, 2016, tradu¢io nossa). As penalida-
des impostas, pendentes da violagao, variam de cinco a trinta anos na prisao e
multas a serem estabelecidas por um juiz.

E importante ressaltar que a definicio de terrorismo adotada pela
atual lei antiterrorista do Brasil ja estd desatualizada para lidar com a¢Ges que
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encaixam na descri¢do da nossa defini¢io de “Terrorismo de Baixo Custo”.
Se um individuo, motivado por razdes politicas, decide apunhalar alguém ou
dirigir um carro em uma area lotada, como nos ataques brevemente narra-
dos no presente documento, isso simplesmente nao é considerado um ato de
terrorismo sob a lei brasileira. Os autores teriam que ser julgados sob outros
artigos do cédigo penal do Brasil.

A lei antiterrorista 13.260 de marc¢o de 20169 respondeu com firmeza
ao desejo de combater o “terrorismo internacional” quando os Jogos Olimpi-
cos de 2016 se aproximaram do horizonte. Ao mesmo tempo, deixa lacunas
de definic3o suficientes que abrem a possibilidade de sua aplicac¢ao a grupos
domésticos e protesto social. Neste contexto, existe um discurso emergencial
excessivo. O ato de fala de apontar para os manifestantes como terroristas, em
ultima andlise, autoriza uma série de medidas de emergéncia. Ao entender o
processo de securitiza¢do como o deslocamento de um amplo processo poli-
tico para uma agenda politica dominada pelo discurso da seguranca, pode-se
considerar que o Brasil estd aderindo tardiamente ao processo de macrosse-
curitizacdo descrito por Buzan e Waever (2009).

Conclusoes

Quando as democracias precisam lidar com a ameaca do terrorismo,
elas também devem refletir cuidadosamente sobre as implicagdes que a apli-
cacdo de tais politicas pode ter para a protecdo necessaria dos direitos huma-
nos dos individuos que habitam esses territorios. Na maioria das vezes, as
politicas contraterroristas concedem ao poder executivo uma grande dose de
poder discricionario sob a premissa de que, na troca entre seguranca e liber-
dade, a primeira supera a Gltima. Com o terrorismo de baixo custo em ascen-
sdo, a comunidade internacional tem alternativas limitadas além de aumentar
os esforcos de vigilincia de individuos e compartilhamento de informagoes,
possivelmente com eficcia limitada - ja que é virtualmente impossivel evitar
ataques que dependam de taticas empregadas como facas ou correndo em um
veiculo em uma multidao aberta.

A medida que entendemos as implicacdes da crescente ameaca do
Terrorismo de Baixo Custo, poderemos claramente pensar e ver qual é o pro-
blema. Nosso ponto é explorar o novo perfil de alguns atores violentos n3o
estatais, incorporados em sociedades de alta tecnologia e como eles usam to-
das as possibilidades para fazer avancos tecnolégicos contra essas sociedades.

9 Disponivel em http://www.planalto.gov.br/ccivil_o3/_ato2015-2018/2016/lei/113260.htm,
acessado em & de junho de 2018.
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Além dessa discussdo conceitual, este artigo procurou contextualizar
as politicas antiterroristas do Brasil, narrando brevemente como foram ela-
boradas em um contexto de macrossecuritizacio e necessidades domésticas.
O resultado do debate proposto é que o estado brasileiro enfrenta um desafio
permanente de estabelecer uma estrutura legal para abordar a questdo do ter-
rorismo sem recorrer a medidas de emergéncia legais e politicas. O ambiente
de “estado de emergéncia” que pode ser decretado por aplicacio indevida de
politicas contra terroristas é um risco que o Brasil assume sem ter um profun-
do debate sobre a questido do terrorismo. Existem problemas potenciais em
se adotar uma estrutura legal amplamente baseada em normas e percep¢des
internacionais que n3o sio adequadas a novas formas de ataques terroristas
e que nio sio capazes de compreender um novo tipo de atores politicos per-
petrando violéncia. Além disso, a imprecisdo dos conceitos nas leis adotadas
pode criar uma area cinzenta na qual o protesto social - que é inteiramente ra-
zoavel em uma democracia - poderia ser enquadrado como terroristas, o que é
particularmente problematico em tempos de agitag3o social e politica com os
quais o pais teve de tratar desde 2013 e que incluem protestos de rua, procedi-
mentos de impeachment de um presidente, interven¢do militar na seguranca
publica de um dos principais estados do Brasil (Rio de Janeiro) e uma greve
geral de motoristas de caminhao que causou grandes transtornos ao fluxo de
bens, pessoas e a presta¢do de servicos publicos na maior parte do pais.

O processo de securitizag3o do terrorismo internacional levantou uma
ampla gama de questdes com relacdo a sua implementacio pela legislagao
interna. No caso do Brasil, pode-se ver que esse processo levou a adogao da le-
gislagdo antiterrorista a agenda de seguranca brasileira. Resta saber se deixara
marcas adicionais nas institui¢des do pais, especialmente no que diz respeito
a aplicacdo futura do quadro legal recentemente criado. Quanto ao Terroris-
mo de Baixo Custo, a adoc¢ao tardia do Brasil de leis antiterroristas é ampla-
mente incapaz de resolver tais problemas e, se acontecesse em solo brasileiro,
os tribunais no pais provavelmente teriam que julgar perpetradores de outros
crimes comuns presentes no direito penal brasileiro.
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RESUMO

Propomos o estudo de uma inflexdo tatica na agdo politica dos ataques terroristas: so-
mados aos carros bombas e ataques ao publico realizados por células terroristas orga-
nizadas, ataques crescentemente tém sido realizados com baixo custo organizacional
e material. Propomos definir tais ataques como “terrorismo de baixo custo”, tomando
como referéncia eventos recentes Paris, Londres, Bruxelas e Barcelona. Além desta
visdo tedrica e a caracterizac¢do do terrorismo como processo de macrossecuritizagdo,
discutimos a legislacdo antiterrorista brasileira neste contexto e destacamos as in-
consisténcias e inadequagdes do pais para lidar com o fenémeno do terrorismo, em
particular o “terrorismo de baixo custo”.
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