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RESUMO

O protocolo de rede TCP, parte essencial da Arquitetura
TCP/IP usada pela Internet, por décadas é estudado e tes-
tado em relacdo a seguranca. Desde 1985 a comunidade
cientifica vem execrando este protocolo e mostrando a faci-
lidade de se quebrar requisitos minimos de seguranca dele.
Em 1995, Paul Watson apresenta a comunidade cientifica a
facilidade de se quebrar uma conexao TCP deixando ainda
mais evidente que os 10 anos ndo foram suficientes para me-
lhorar a seguranga no protocolo TCP. Em 2005 Christoph
Wegener e Wilhelm Dolle apresentam um novo artigo mos-
trando, novamente, que mais 10 anos ndo foram suficientes.
Este trabalho refaz alguns dos testes feitos por Paul Wat-
son orientado por uma metodologia proxima ao deles porém
com Sistemas Operacionais recentes para descobrir se ainda
o problema do sequestro TCP se apresenta como uma vulne-
rabilidade atual apesar de um quarto de século passado deste
o inicio dos testes de seguranga que o TCP vem sofrendo no
tocante ao tipo de ataque de Sequestro de Conexdes.

Palavras Chaves
Redes de Computadores, Ataque TCP/IP, Seguranga.

1. INTRODUCAO

Com a infinidade de aplicagoes heterogenias que utilizam a
Internet como meio de comunicagao tais como: navegadores
de péagina, aplica¢des VOIP (Voice over Internet Protocol),
jogos online, e-mails e diversos outros tipos de aplicacoes,
todas elas utilizam o protocolo TCP (Transmission Control
Protocol — Protocolo de Controle de Transmissao) e por-
tanto necessitam de uma comunicagao confidvel e orientada
a conexao. A utilizagdo do TCP é necessaria, pois é funda-
mental o estabelecimento de acordos antes da transmissao
de fato da mensagem (C. W. e Wilhelm Dolle [3]).
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As conexoes TCP sdo um conjunto de estruturas de dados
que determinam os processos envolvidos numa comunicac¢ao
e seus comportamentos. Estas podem ser vistas como dutos
virtuais presentes nos enlaces de comunicagido que filtram
os milhares de pacotes que percorrem uma rede (RFC 793
e RFC 1323 [2, 1]). As aplicacbes que utilizam de cone-
x0es TCP precisam que estas sejam estabelecidas desde o
inicio até o fim da transmissao, um provavel encerramento
indesejoso de uma conexao pode gerar uma situagao de ins-
tabilidade e prejuizos imensuraveis.

Uma vez que a quebra de uma conexdo é uma situagdo in-
desejosa espera-se que os projetistas da Arquitetura TCP
reforgassem o protocolo TCP para que fosse imune a infil-
tragbes de uma conexao ou a quebra de uma conexao por um
terceiro. Mas que o mundo cientifico ficou abismado com a
facilidade do rompimento de uma conexao. Paul Watson em
seu trabalho Slipping in Windows - TCP Reset Attacks mos-
trou as facilidades de se quebrar uma conexao (P. Watson e
Frsirt [6, 5]).

Christoph Wegenere e Wilherm Dolle [4] produziram um ar-
tigo que foi publicado na Revista Linux Magazine, outubro
de 2005, que deixa bem claro que o grande problema da
quebra de uma conexao estd na implementacao da pilha de
comunicagdo TCP/IP feita pelos desenvolvedores de siste-
mas operacionais. Neste trabalho utilizou-se dois sistemas
operacionais: Windows XP, Linux Kernel 2.4 e 2.6, Windows
2000 e OpenBSD 3.6, todos estes sistemas operacionais atu-
ais para a data de 2005 quando o artigo foi publicado.

Contudo passaram-se 5 anos e novas versoes do Linux,
FreeBSD e Windows surgiram, muitos esforgos para atender
as melhorais na interacdo Homem-maquina foram feitas para
seduzir os usudrios e motivar a venda dos novos Sistemas
Operacionais, porém, se a seguranga quanto a quebra de
conex6es TCP foi melhorada é o foco que este trabalho ira
investigar.

2. FUNCIONAMENTO DO PROTOCOLO TCP

E A VULNERABILIDADE

O protocolo TCP teve suas especificages definidas no do-
cumento Resquest for Comments (RFC) de nimero 793 [2].
Este define as especificagoes do protocolo TCP, contemplando
a estrutura do cabecgalho e as regras procedimentais.

Dentre varias caracteristicas do protocolo, neste trabalho
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os principais campos analisados sdo: a) portas de origem e
destino da conexao com valores de 16 bits; b) nimero se-
quencial, que identifica o pacote de forma tinica na conexéo
com valores de 32bits; ¢) o niimero de reconhecimento para
informar a outra maquina que o pacote que ela enviou ante-
riormente foi recebido com sucesso; d) flags de controle da
conexao tais como de sincronizar (SYN), finalizar (FIN) e
reset (RST); e €) o tamanho da janela de recepgdo sendo o
ponto critico para a base do ataque.

Uma conexdo estabelecida é unicamente identificada por
uma quadrupla que consiste do endereco IP e porta de ori-
gem mais o endereco IP e porta de destino. Cada pacote
possui um numero que o identifica e diferencia dos demais
que é conhecido como o niimero sequencial, que serve como
uma identidade. Assim é notdvel o perigo que isso acarreta,
qualquer determinacao dos detalhes da quadrupla mais o ni-
mero sequencial valido tem tudo o que é preciso para entrar
na conexao nao importado a localizagao do agressor na rede.

2.1 Sequestro de Conexao TCP

E bastante simples derrubar uma conexao TCP bombarde-
ando-a com pacotes TCP/IP, as informagoes necessdrias para
isso podem ser facilmente obtidas com o mais modesto dos
sniffers: os enderecos IP de origem e destino e um nimero
sequencial TCP vélido. Truques como a previsibilidade da
janela, escolha de um nimero sequencial vélido dentre os que
o receptor considera valido, tornam as coisas ainda mais fa-
ceis, a Figura 1 mostra a execugao do comando netstat no
Ubuntu Linux. Por meio deste comando a quadrupla da
conexao é mostrada, estas informagoes estdo presentes nos
segmentos que sao transmitidos na rede e facilmente captu-
rados, basta para isto que o invasor tenha acesso ao canal
pelo qual os segmentos viajam pela rede.

root@rayner-desktop: /home/raynerd netstat -nt
Conexdes Internet Ativas (sen os servidores)

Proto Recy-( Send-0 Enderaco Local Endereco Renoto Estado

tep 0 010.160.2.177:33865  04.133.163.104:80 ESTABELECIDA
top 6 010.180.2.177:33866  64.233.163.104:80 ESTABELECTDA
top 6 010.180.2.177:33863  64.233.163.104:80 ESTABELECTDA
tep 0 010.160.2.177:53864 64.233.163.104:80 ESTABELECIDA

Figure 1: O comando netstat -nt.

Se o agressor conseguir obter as informagoes apresentada na
Figura 1 uma parte do ataque esté configurado. Outra parte
é a descoberta no nimero sequencial, sendo este ntimero de
32 bits ha uma pequena chance para um acerto escolhendo
um nuimero aleatoriamente, porém, e infelizmente, algumas
facilidades estao disponiveis ao agressor, um dos sistemas
operacionais que escolhe de forma aleatéria é o OpenBSD
como mostrado na Figura 2.

2.2 O Problema do Protocolo TCP

O ndmero sequencial pode receber um valor gigantesco, en-
tao deveria ser bem complicado para um agressor inferir um
nimero valido. O grande problema da implementagao da
pilha TCP em diversos Sistemas Operacionais mostrado por
Christoph Wegenere e Wilherm Dolle [4] é que este nimero
nao ¢ escolhido aleatoriamente.
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ctive Internet connections
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Figure 2: O comando netstat -nt no OpenBSD 4.7.

Alem disto, o sistema de janelas de conexdo apresenta-se
como outro problema. A janela, que é uma margem de va-
lores vélidos, permite que o computador que estd recebendo
os pacotes possa colocar todos eles na ordem correta. Se
o numero sequencial do pacote enviado pelo invasor estiver
dentro da janela de recepgao, o subsistema TCP do sistema
operacional ird aceitar e processar esse pacote diminuindo
as possiveis tentavas de ataque para o agressor. Christoph
Wegenere e Wilherm Dolle [4] descobriram que o dnico sis-
tema operacional que escolhe de forma aleatéria o nimero
sequencial é o OpenBSD como mostrado na Figura 2.

Por fim, para piorar o cendrio de vulnerabilidade do TCP,
muitas implementagdes nao seguem a especificagdo do pro-
tocolo que diz que uma conex&o somente deve ser encerrada
se o segmento utilizado para sinalizar o enceramento atra-
vés da flag RST ou FIN estiver com o numero sequencial e
reconhecimento adequado.

Na préxima secao, é apresentado os testes baseados nos de
Christoph Wegenere e Wilherm Dolle [4] utilizando versoes
recentes dos mesmos sistemas operacionais utilizados por
eles, visando obter novos dados para diagnosticar se os pon-
tos de fraqueza das implementagdes do protocolo TCP tais
como a seleg@o aleatdéria do nimero sequencial inicial é de
fato realizado; e se as conexdes sdo somente encerradas se-
gundo as regras ditadas na especificagdo do TCP.

3. INFRAESTRUTURA PARA O ATAQUE

Na secdo 2 é apresentado os pontos de fraqueza do TCP
que serao tratados neste trabalho. Evidéncias nos traba-
lhos sobre vulnerabilidade do TCP é que na grande maioria
dos casos de ataque o problema estd na implementacdo do
protocolo. O nao respeito das orientagbes e regras da espe-
cificacdo acaba resultando em implementagoes falhas, estas
falhas muito bem conjugadas podem levar aos erros deseja-
dos pelos invasores. O Sequestro de ConexGes consiste em
derrubar uma conexdo através do monitoramento dos ca-
nais de comunicagdo afim de obter os dados da quadrupla
da conex&o e inferir um ntimero aleatério para o campo do
numero sequencial e do reconhecimento presentes no cabe-
calho do segmento TCP. O problema é desenhado quando
um agente da conexdo ndo respeita a regra de verificar se
o numero utilizado pelo campo do nimero sequencial e ni-
mero de reconhecimentos sao validos para aquele momento
da conexao.

3.1 Preparacao Técnica do Ambiente

O ataque é feito através do programa produto do cédigo
fonte reset-tcp.c disponibilizado por Paul Watson [6] sendo
este o mesmo também utilizado por ele em seus testes. A
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compilacao no Ubuntu exigiu algumas instalagoes de progra-
mas, bibliotecas e adaptagbes do cédigo. Para configuragao
do ambiente de execugdo dos ataques utiliza-se o sistema
operacional Ubuntu 10.10 com o kernel 2.6.35 que exigiu
a instalacao de algumas bibliotecas bésicas da linguagem
C. A instalagdo destas bibliotecas foi realizada através do
comando em modo de superusudrio: apt-get install build-
essential.

A instalagdo da biblioteca libnet1-dev necessiria para a exe-
cugdo do arquivo reset-tcp.c e precisou da configuragdo do
arquivo sources.list que se encontra no diretério /etc/apt/.
As seguintes linhas foram incrementadas no final do arquivo:

e apt-get install build-essential;

Um vez configurado o arquivo sources.list a sequencia de
comandos no terminal é realizado na sequéncia:

e deb ftp://ftp.debian.org/debian/ lenny main contrib
non-free;

e deb http://debian-multimedia.org/ lenny main;

e apt-get update;
e apt-get install libnet1l-dev;

3.2 Adaptacao do Codigo reset-tcp.c

O cédigo fonte estd disponivel no site da Packetstorm Secu-
rity 1. Apés o download do cédigo fonte houve uma tenta-
tiva de gerar o executdvel. Nesta tentativa o seguinte erro
foi gerado como mostra a Figura 3.

Estes avisos gerados na saida da compilacao do programa
mostram que o tipo de varidvel usado no cédigo somente é
suportado pelo C90 (padrao ANSI C). Para ndo ocorréncia
dos mesmos basta ao final da constante ‘seqmax’ adicionar
o sufixo UL, como apresentado na Figura 4.

30 int main(int argc, char *argv[])
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32 int c;

33 unsigned long int count=0;

34 unsigned long int count2=0;
35 unsigned long int seqguess=0;
36 unsigned long int segqstart=0;

37 unsigned long int segincrement=0;

38 unsigned long int seqmax=4294967295UL);
39 u char *c

40 Libnet t *i&
41 libnet ptag t
42 char *payload;
43 char * device = argv[1];

—

Figure 3: Adaptagao do reset-tcp na linha 38.

"http:/ /packetstormsecurity.org/0404-exploits/reset-tep.c

root@atacante: /hone/fgsdntos/Area de Trabalho# gee reset-tep.c

cp.c: In function ‘main’:

cp.c:38: warning: this decinal constant is unsigned only in IS0 (90

cp.C:71: warning: this decinal constant is unsigned only in IS0 (90

cp.C:88: warning: format ‘%1 expects type ‘int’, but arqument 2 has type “long unsigned i

I

nt’

/tnp : In function ‘main':

; x224): undefined reference to "libnet_nane2addré'
: undefined reference to "libnet namedaddré'

: undefined reference to "libnet init'

: undefined reference to "libnet build tep'
ndefined reference to “Libnet build tep'

): undefined reference to "Libnet build ipv4'

)¢ undefined reference to "libnet build ethernet'

)¢ undefined reference to "Libnet write'

=

X

Figure 4: Erro da compilagao do reset-tcp.c.

3.3 Sistemas Operacionais e Softwares de Apoio
Os testes explicados na préxima segao foram executados em
méquinas utilizando os Sistemas Operacionais:

e Ubuntu 10.10, kernel 2.6.35-22-generic-pae;
e Windows Seven Ultimate;
e OpenBSD 4.7.

Alguns testes foram feitos através da virtualizagdo de maqui-
nas usando o VirtualBox instalado no Ubuntu. Os aplicati-
vos de rede para monitoramento do tréfico utilizados foram:

Programa| Descrigéo

Ping Programa para enviar pacotes ICMP
Netstat Utilizado visualizado o estado das conexdes.
Tcpdump | Usado para monitorar os dados dos pacotes de rede.

Wireshark Um poderoso analisador grafico de rede multiplataforma
com suporte a diversos protocolos de rede.

4. SIMULACOES E TESTES

4.1 Primeiro Teste

O primeiro teste preocupa-se em refazer o teste de Christoph
Wegenere e Wilherm Dolle [4]. O ambiente de teste neste
exemplo é mostrado na Figura 5. H4 duas méquinas, o Ser-
vidor e o Cliente, cujos nimeros IPs sdo respectivamente
192.168.1.104 e 192.168.1.102. Estas méquinas estao ligadas
através de um cabo Ethernet de 1Gbps e estdo conectadas
usando uma topologia ponto-a-ponto. O sistema operacional
utilizado é o Ubuntu 10.10 e o kernel 2.6.35-22-generic-pae.

192.168.1.104 192 168 1.102

Servidor Cliente

Figure 5: Ambiente Testes 1.

Neste exemplo, é criado uma conexao com o ssh para ser

alvo do ataque. O ataque é executado usando o comando
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reset-tcp (o comando reset-tcp foi explicado na secao 3.1).
O comando reset-tcp gera varios segmentos TCP alterando
apenas o valor do ntimero sequencial entre eles. Todos os pa-
rametros de funcionamento de reset-tcp sdo passados com
valores ja conhecidos e obtidos através do programa Wi-
reshark (Figura 6), simulando desta maneira um agressor
que tenha acesso ao enlace da rede. Segundo os resultados
de Christoph Wegenere e Wilherm Dolle [4] a conex&o, neste
cendrio, sera encerrada.

e —

Eile Edit View Go Capture Anal st y Jools Help

=T i) €3 [e](=][a]l=][=][ ][
| = ) Expressi

Source Desti

captured)
60:088:al1:31:F2),

Frame
Ethernet II,
Internet Protocol.
Transmission Contreoel Protocol,
ssh (22)

44557 (44557)

1 (74 bytes on wire, 74 bytes
3com_al:31:f2 (06:
1@.9.8.1 (1€.8.8.1), Dst:
Src Port: ssh (22),

Src:

Src: 19.8.0.2

{vvwvw

Source port:
Destination port:
[Stream index: @]
Sequence number: 1
Acknowledaement number:

(relative sequence number)
Broken TCP. The acknowledae fiel

Figure 6: Obtendo dados através do Wireshark.

Logo apds a conexao ssh (shell remoto com criptografia)
entre o cliente e servidor é executado o programa reset-tcp.c
(que neste teste estd com o nome a.out) no servidor. A
Figura 6 mostra a execugao deste comando no terminal da
méquina atacante. Como as maquinas estdo ligadas numa
rede ponto a ponto o reset-tcp poderia ser executado em
qualquer uma das duas.

JArea de Trabalho$ sudo ./a.out ethd 192.168.1.104 192.168.1.102 6235 1
interface] [src ip] [src port] [dst ip] [dst port] [window size)
*Bz slire to re-conpile with appropriate MAC addresses!!! You were warned.
hrea de Trabalhog sudo ./a.0ut ethd 192,168, 1,104 22 192.168.1.162 62354 1
ess: 8191

fysdntosa

Figure 7: Execugao do arquivo reset-tcp.c Teste 1.

4.1.1 Metodologia do Primeiro Teste
Os itens a seguir descrevem as estapas para realizar o Pri-
meiro Teste, sao eles:

. Iniciar uma conexao ssh a partir da maquina Servidor
no servidor ssh da maquina Cliente;

. Iniciar o programa Wireshark para descobrir o nimero
de sequencia iniciado na conexao;

Executar o comando reset-tcp;

Monitorar a conexao até ela ser derrubada.
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4.1.2 Resultados Primeiro Teste

Apéds o estabelecimento da conexao ssh é descoberto o nu-
mero de sequencial da conexao. Desta forma houve uma
grande expectativa do breve encerramento da conexao pois
ele foi um nimero baixo valor, uma vez que o programa
reset-tcp inicia sua sequencia de repeticoes a partir do 0.

Logo apés o inicio da execucao do programa a conexao nao
foi encerrada contrariando a expectativa. Monitorando o
canal de comunicagdo com o WireShark hé a certeza que os
pacotes estao sendo ejetados na rede e que os valores corretos
para derrubamento estdao sendo usados.

Depois de alguns minutos, durante este tempo mais de 32.000
pacotes foram inseridos na rede sem sucesso, outras tentati-
vas foram feitas. Em todas as tentativas o nimero sequencial
inicial foi baixo indicando que se o programa funcionasse
como esperado os testes seriam rapidos, mas em todos os
testes o programa foi encerrado sem sucesso.

4.2 Segundo Teste

O Segundo teste tem o mesmo objetivo do Primeiro Teste
(Secao 4.1), ou seja, derrubar uma conexao estabelecida. A
diferenga neste teste é o Sistema Operacinal de uma das
méquinas. No primeiro teste a maquina Cliente esta com o
Linux e neste teste o sistema operacional é substituido por
Linux.

O ambiente de teste neste exemplo é mostrado na Figura
8. Ha duas mdaquinas, a maquina nomeada de Servidor e a
outra nomeada de Cliente cujos nimeros IPs sdo respecti-
vamente 192.168.1.104 e 192.168.1.107. A méquina Cliente
é uma maquina virtual, seu sistema operacional é o Win-
dows 7 Ultimate. A méquina Servidor é a atacante, assim
como no primeiro teste, o sistema operacional utilizado é o
Ubuntu 10.10 e o kernel 2.6.35-22-generic-pae. A topologia
utilizada neste teste também é a ponto-a-ponto.

192 16&.1.107
Cliente

192 168.1.104
Servidor

Figure 8: Ambiente Testes 2.

Logo apds o estabelecimento de conex@o ssh entre as mé-
quinas Cliente e Servidor (Figura 8) é executado o arquivo
reset-tcp.c. O ataque procede da maquina Servidor com Li-
nux para a maquina Cliente que usa o Windows (Figura 9).

4.2.1 Metodologia do Segundo Teste
A metodologia usada no segundo teste foi a mesma utilizada
no Primeiro Teste (Secdo 4.1):

Iniciar uma conexao ssh a partir da maquina Servidor
no servidor ssh da maquina Cliente;

Iniciar o programa Wireshark para descobrir o niimero
de sequencia iniciado na conexao;
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ﬁ PuTTY Configuration @
Categony:
=] Session Basic options for your PuTTY session
: * Logging Specify the destination you want to connect to
Teminal Host Name {or IF address) Port
- Kayboard n:.‘ ame ._n?-r address) ‘n.
- Bell 152.168.1.104 22
Features Connection type:
ndow ~) Raw ~) Telmet ) Rlogin @ SSH 1 Seral
pefa!ance Load, save or delste & stored session
- Behawiour
Translation Saved Sessions
- Selection
Celours [Defaut Settina=______________[i e
=1- Connection
- Data Save
..... Prosey
..... Telmet Delete
t-- Rlogin N
f S5H L3
""" Sensl Close window on exdt:
) Abways 1 Mewer @) Only on clean exit
About [ Dpen ] l Cancel I

Figure 9: Tela do Putty.

cante:~/Area de Trabalho§ sudo ./a.0ut ethd 192,168.1.164 192.168.1,167 49158 1
Ut [interface] [src ip] [src orr] [dst ip] [dst port] [window size]

Ure to re-compile with appropriate MAC addresses!!! You were wared.
fosdntosatacante:~/Area de Trabalhog sudo tine ./a.out eth 192.168.1.164 22 192.168.1.107 43158
l
ackets sent: 8192

ke

ackets sent: 16384
{
{

Sequence quess: 8191
Sequence quess: 16383

ackets sent: 24576 Sequence quess: 24375
S

ackets sent: 32768 Sequence quess: 32767

Figure 10: Execugao do arquivo reset-tcp.c Teste 2.

3. Executar o comando reset-tcp;

4. Monitorar a conexao até ela ser derrubada.

4.3 Resultados Segundo Teste

Na utilizagdo do Windows 7 para realizagdo dos testes de
sequestro de conexao foi obtido os mesmos resultados en-
contrados no teste realizado no sistema operacional Ubuntu
10.10, ou seja, mesmo inferindo os valores corretos para a
quédrupla IP e porta de origem mais IP e porta de destino
mais o nimero sequencial a conexao nao foi encerrada.

4.4 Terceiro Teste

O terceiro teste é muito parecido com o Segundo Teste (Se-
¢ao 4.2), apenas ¢ invertido a posigdo do servidor ssh entre
a maquina com Windows e Linux. Assim, o servidor é o
computador com o Windows e o cliente é a maquinas com o
Linux.

4.4.1 Metodologia do Terceiro Teste
A metodologia usada no terceiro teste foi a mesma utilizada
no Segundo Teste (Secao 4.2):

1. Iniciar uma conexao ssh a partir da maquina Servidor
no servidor ssh da maquina Cliente;

2. Iniciar o programa Wireshark para descobrir o niimero
de sequencia iniciado na conexao;

3. Executar o comando reset-tcp;
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4. Monitorar a conexao até ela ser derrubada.

4.4.2 Resultados Terceiro Teste

Na utilizagdo do Windows 7 como Servidor e o Linux como
Cliente para realizagao do teste de sequestro de conexao foi
obtido o mesmo resultado encontrado no teste da se¢ao an-
terior (Segao 4.2). Mesmo inferindo os valores corretos para
a quadrupla IP e porta de origem mais IP e porta de destino
mais o nimero sequencial a conexdo nao foi encerrada.

5. CONCLUSAO

O que fica evidente é que o Ubuntu 10.10 com o kernel 2.6.35-
22-generic-pae e Windows 7 Ultimate respeitam uma das
regras de seguranca do TCP (RFC 793), até entdo nao res-
peitada nos teste realizados por Christoph Wegener e Wi-
Ihelm Dolle, que para derrubar uma conexao é necessario
saber também o nimero do reconhecimento (nimero ack)
esperado pela outra parte da comunicagao.

Christoph Wegener e Wilhelm Dolle relataram em seu artigo
Sequestro de Conexdes TCP/IP que o Linux (testado em
um Fedora Core 3 com kernel 2.6.9) encerrava uma conexao
apenas utilizando a quadrupla IP de origem, IP de destino,
porta de origem e porta de destino mais o niimero da se-
quencia esperado pelo parceiro da comunicagdo. Em seus
testes foi provado que o niimero de reconhecimento (nimero
ack) nao é levado em considerag@o contrariando as regras de
seguranga da especificagdo do TCP.

Os sistemas testados impdem uma seguranga muito maior
que a versoes passadas testadas por Christoph e Wilhelm, e
com isto o programa Reset-TCP precisa ser reescrito para
que volte a sua finalidade, da forma o qual estd escrito sob
as plataformas atuais, uma conexao jamais sera derrubada.

Para total comparagdo com o trabalho de Christoph Wege-
ner e Wilhelm Dolle ainda é necessario testar com o sistema
operacional OpenBSD (versdo mais recente).

Como trabalho futuro, o grupo de pesquisa visa buscar nos
codigos fontes dos sistemas operacionais abertos utilizados
neste trabalho trecho de cédigos referente ao processo de
finalizacdo de uma conexao presente na camada de rede.
Como apresentado no artigo os sistemas operacionais uti-
lizados estdo de acordo com a especificagdo e respeitam a
cldusula de verificar o valor correto da flag sync e ark para
o encerramento de uma conexao.

Por fim, seguindo objetivo deste artigo de testar a vulnera-
bilidade do TCP, vulnerabilidade esta conhecida como se-
questro TCP, também sera extendido os testes para atuais
sistemas operacionais abertos utilizados em aparelhos de te-
lefonia mével, como por exemplo o Android.
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