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RESUMO

O Moodle é uma aplicacdo Web definida como uma plataforma de educacéo a distancia
usada em muitas universidades como forma de permitir a interagdo do aluno on-line.
Instituicbes fazem uso do Moodle por causa da sua flexibilidade, adaptabilidade e
facilidade de uso. De modo que, possui uma substancial base de usuarios com 56.185
sites ativos e 46.343.749 usuarios finais. Este artigo tem como objetivo descrever as
falhas de seguranca encontradas através da aplicacdo de técnicas de exploracdo de
vulnerabilidades. O Moodle foi escolhido para validacéo por ser a principal aplicagéo de
cddigo aberto utilizada nos dias de hoje para prover educacgéo a distancia.

Palavras-chaves: Hacker. Moodle. Penetragdo. Seguranca. Vulnerabilidades.

SAFETY INVESTIGATION ON MOODLE
ABSTRACT

Moodle is a web application set as a platform for distance education used in many
universities as a way to allow interaction of the online learner. Moodle institutions make
use because of its flexibility, adaptability and ease of use. So, have a substantial user
base with 56.185 active sites and 46,343,749 end users. This article aims to describe the
security flaws found by applying techniques of exploitation of vulnerabilities. Moodle
was chosen for validation due to be a major open source application used today to
provide distance education.

Keywords: Moodle. Security. Hacking. Penetration. Vulnerabilities.

1. Introducgéo

Com a crescente globalizagéo e com a utilizagcdo em larga escala da internet, cada vez
mais interativa, 0s usuarios se veem cercados de facilidades no mundo digital. Hoje os
sites estdo cada vez mais dindmicos e interativos, gerando, assim, uma troca de
informacdes entre servidores e usuarios. E nessa troca de informacBes que hackers
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podem se aproveitar e acessar informacfes em bancos de dados de servidores de
aplicacGes web. Por isso, uma aplicacdo vulneravel se torna alvo facil para os hackers
profissionais (JACOBS, 2011).

Os ataques estdo cada vez mais utilizando métodos automatizados de exploragdo
de vulnerabilidades. Segundo dados do Cert.br,* de janeiro a dezembro de 2013, 24%
dos incidentes reportados no Brasil tinham como foco tentativas de fraudes, 5% estavam
direcionadas a aplicacdes Web (CERT.BR, 2014).

O Moodle provou a sua importancia devido a uma maior aceitacdo na
comunidade e ao numero de instituicbes que fazem uso dele. Bem como, fornece
suporte para um grande ndamero de cursos em diferentes idiomas (COLE et al. 2007).
Ele permite aos usuarios a possibilidade de postar noticias, atribuicdes, revistas
eletronicas e adicionar recursos.

Com crescimento da comunidade em torno do projeto; desenvolvedores e
usuarios participam dos foruns, discutindo e compartilhando dicas, postando trechos de
cddigo, ajudando aos novos usuarios, compartilnando recursos e debatendo novas ideias
que enriquecem o Moodle (BARRINGTON, 2014).

Para a realizacdo dos testes de penetracdo, as vulnerabilidades que foram
consideradas nos testes séo elencadas pelo OWASP, este detalha as dez
vulnerabilidades mais comuns em aplicagbes Web (OWASP, 2013).

No sentido de melhorar a seguranga do Moodle, o presente trabalho sugere agdes
que podem ser colocadas em pratica pela equipe de desenvolvimento como forma de
mitigar os problemas que foram descobertos, contribuindo para a seguridade da
aplicacéo.

Diante do exposto, o objetivo deste trabalho é realizar testes de penetracéo
direcionados ao Moodle, alertando aos usuarios e profissionais que fazem uso desse
sistema a fim de verificar a seguranca e, a0 mesmo tempo, propor solugoes.

2. A Necessidade da Educacéo a Distancia

A Educacdo a Distancia (EAD) é a modalidade educacional na qual alunos e professores
estdo separados, fisica e/ou temporalmente e, nessa interacdo, eles fazem uso de
Tecnologias de Informagdo e Comunicacdo (TIC). Essa modalidade ¢é regulada por uma
legislacdo especifica e pode ser implantada na educagdo basica (educacdo de jovens e
adultos, educacgdo profissional técnica de nivel médio) e na educacgdo superior (MEC,
2014).

A EAD vem crescendo intensamente no Brasil e no mundo. Em 2012, de acordo
com dados do Censo de Educagdo Superior, dos 6,7 milhdes de universitarios
brasileiros, 14,7% estavam matriculados em cursos a distancia. J& no Canada, pais
pioneiro na massificacdo da EAD, seus 32 milhGes de cidaddos tém a disposicdo 56
universidades, das quais 53 oferecem cursos a distancia (EAD, 2014).

Para atender a esta demanda educacional, os Ambientes Virtuais de
Aprendizagem (AVAs) estdo sendo cada vez mais utilizados na EAD como uma opcao

1 Centro de estudos, resposta e tratamento de incidentes de seguranga no Brasil.
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tecnoldgica. Em termos conceituais, os AVAs consistem em um agrupamento de
recursos tecnoldgicos resultantes da evolucdo das TIC que permitem a emissdo e
recepcdo de mensagens que utilizam o ciberespaco para vincular contetdo e permitir
interacdo entre atores do processo educativo. Porém, a qualidade do processo educativo
depende do envolvimento do aprendiz, da proposta pedagbgica, dos materiais
veiculados, da estrutura e qualidade de professores, tutores, monitores e equipe técnica e
também das ferramentas e recursos tecnologicos utilizados no ambiente (PEREIRA,
2007).

O Moodle foi lancado em 2001, como uma nova alternativa, ele é definido
através da sigla, em inglés, Modular Obejct-Oriente Dynamic Learning Environment
que significa Ambiente Modular de Aprendizagem Dinadmica Orientada a Objetos.
Ressalta-se que esta plataforma encontra-se em constante desenvolvimento por milhares
de programadores espalhados por todos os lugares do mundo, oferecendo também
suporte aos usuarios, novas funcionalidades e traducdo para varios idiomas (AL-
AJLAN, 2012).

3. Vulnerabilidades em Aplicagdes Web

O Open Web Application Security Project (OWASP) é uma entidade sem fins lucrativos
e de reconhecimento internacional e contribui para a melhoria da seguranga de softwares
aplicativos reunindo informag6es importantes que permitem avaliar riscos de seguranga
e combater formas de ataques através da internet (OWASP, 2013).

De acordo com estudos recentes do OWASP, é possivel destacar o conjunto das
dez vulnerabilidades mais exploradas em aplicagdes Web (HAROLD, 2010).

Tabela 1 - Vulnerabilidades Conhecidas em Aplicacdes Web Fonte: Adaptado de HAROLD (2010)

Casos de Abuso Risco

Injecdo de Cédigo Ocorrem quando dados ndo confiaveis sdo enviados para um
interpretador como parte de um comando ou consulta. Os dados
manipulados pelo atacante podem iludir o interpretador para que
este execute comandos indesejados ou permita o acesso a dados

nao autorizados.

Quebra de Autenticacdo e
Gerenciamento de Sessdo

Ocorre quando as funcdes da aplicagdo relacionadas a
autenticacdo e ao gerenciamento de sessdo sdo implementadas
de forma incorreta, permitindo que os atacantes comprometam
senhas, chaves e tokens de sessdo ou explorem outra falha da
implementagdo para assumir a identidade de outros usuarios.

Cross-Site Scripting (XSS)

Falhas XSS permitem aos atacantes executarem scripts no
navegador da vitima.

Referéncia Insegura e Direta a
Objetos

Ocorre quando um programador expde uma referéncia a
implementacdo interna de um objeto, como um arquivo,
diretorio, ou registro da base de dados.

Configuracéo Incorreta de
Seguranga

Uma boa seguranca exige a definicdo de uma configuracao
segura em todos os niveis.

Exposicdo de Dados Sensiveis

Ocorre quando as aplicacdes ndo protegem devidamente o0s
dados sensiveis, tais como cartdes de crédito, IDs fiscais e
credenciais de autenticacéo.

Falta de Funcdo para Controle do
Nivel de Acesso

Ocorre quando as aplicacBes ndo verificam os direitos de
acesso, em nivel de funcéo, antes de tornar essa funcionalidade
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visivel na interface do usuario.

Cross-Site Request Forgery (CSRF) | Ocorre quando o navegador da vitima é forgado a executar uma
acao maliciosa em favor do atacante.

Utilizacdo de Componentes Componentes, tais como bibliotecas, frameworks, e outros

Vulneraveis Conhecidos modulos de software quase sempre sdo executados com
privilégios elevados.

Redirecionamentos e | Aplicacbes frequentemente redirecionam e encaminham

Encaminhamentos Invalidos usuarios para outras paginas ou sites e usam dados nao

confiaveis para determinar as paginas de destino.

4. Metodologia para Testes de Penetracao

Os Testes de Penetracdo correspondem a uma técnica que procura realizar uma tentativa
de invasdo legal. Com o intuito de explorar uma vulnerabilidade existente em uma
aplicacdo e evidenciando os problemas aos quais uma determinada aplicacdo esta
suscetivel, possibilitando, assim, que as falhas descobertas atraves da realizacdo dos
testes, possam ser resolvidas antes que uma pessoa maliciosa consiga explora-las. Desse
modo, essa metodologia consiste em fazer uso de ferramentas e artificios utilizados por
um invasor (ENGEBRETSON, 2013).

Segundo Engebretson (2013), a metodologia para técnicas de penetracdo €
dividida em quatro etapas: Reconhecimento, Scanning, Exploracdo de falhas
(exploitation) e Pos-Exploracdo (ou Preservacdo do Acesso).  Entender os passos
necessarios para realizacdo de um teste de penetracdo é imprescindivel para que se possa
realizar de um teste de penetracdo amplo e efetivo. A figura 1 apresenta essas
atividades.

RECONHECIMENTO

EXPLORACAO FALHAS

POS EXPLORACA
PREVENCAO DE AC

Figural-A metodologié Hacking para testes de penetracgéo
Fonte: (Engebretson, 2013)

O primeiro passo na metodologia € denominado reconhecimento, tem o
proposito de colher o0 méximo de informacdes sobre o alvo (ENGEBRETSON, 2013).
De modo que, quanto maior a quantidade de informacdes coletadas sobre o alvo que se
pretende explorar, maior a probabilidade desse reconhecimento ser Util nas préximas
etapas.

A segunda etapa nessa metodologia pode ser particionada em duas atividades
diferentes. A primeira atividade a ser realizada € denominada scanning de portas. Trata-
se de realizar uma varredura com o objetivo de descobrir 0s servicos e portas abertas no
alvo pretendido, logo em seguida apds concluir o scanning de portas, sera criada uma
lista de portas abertas e de servicos em potencial sendo executados no alvo. A segunda
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atividade da fase de scanning é o scanning de vulnerabilidades. Esse scanning de
vulnerabilidades tem como objetivo de localizar e identificar pontos de vulnerabilidades
(falhas) existentes em aplicagbes que estdo sendo executadas no alvo
(ENGEBRETSON, 2013).

Com os resultados obtidos na segunda etapa, o préximo passo serd a fase de
exploragcdo de falhas (exploitation). Ap6s a descoberta de quais portas e de quais
servicos estdo sendo executados, podera ser iniciado um ataque direcionado ao alvo que
se pretende explorar (ENGEBRETSON, 2013).

A etapa final a ser realizada é a de pos-exploracdo e preservagdo do acesso. Uma
aplicacdo web faz uso do protocolo HTTP (Hypertext Transfer Protocol), o protocolo
tem como caracteristica ser sem estado (stateless), ou seja, a cada requisicdo e resposta é
criada uma nova sessdo. Neste sentido, se faz necessario prosseguir para a fase de pos-
exploracdo para criar um backdoor?, possibilitando que o acesso esteja disponivel para
futuros acessos (ENGEBRETSON, 2013).

Primeiro foi realizado reconhecimento, coletando as informagdes sobre o
Moodle, logo em seguida foi realizado scanning com as ferramentas especificas em face
as vulnerabilidades elencadas no OWASP TOP 10, onde foram feitas tentativas de
acesso, a fim de se descobrir as falhas existentes no Moodle, E por fim, foi feita a
exploracdo dessas falhas que foram descobertas na etapa de scanning.

A atividade de preservacdo do acesso incluida na ultima etapa ndo foi necessario,
devido ndo haver necessidade de manter acesso para futuras invasdes, como sugere a
propria metodologia de penetracdo, o proposito era apenas de descobrir a quais falhas o
Moodle esta suscetivel.

As ferramentas para realizacdo dos testes de penetracdo sdo todas de cddigo
fonte aberto, tais ferramentas listadas na tabela 2 fazem parte do Kali Linux (KALI,
2014). A primeira coluna apresenta 0 nome das ferramentas que foram utilizadas. A
segunda coluna apresenta a sua respectiva descricdo e o propoésito de cada uma na
realizacdo de um teste de penetracéo.

Tabela 2 — Apresenta as Ferramentas Utilizadas para Realizacdo de Testes de Penetracao.

Ferramenta Descrigéo

Metasploit Framework (MSF) Tem como objetivo realizar analise de vulnerabilidades de
seguranca e facilitar testes de penetragdo. Utilizada nos testes de
Quebra de autenticacao.

Nikto Trata-se de um scanner que realiza testes abrangentes contra
servidores Web. Também verifica quais sdo os itens de
configuracdo do servidor, tais como a presenca de arquivos de
indice, opgdes do servidor HTTP, tentando identificar os servidores
web instalados e quais softwares fazem parte. Utilizada nos testes
de Referéncia insegura e direta a objetos.

Web Application Attack and | E um scanner de seguranca de aplicacdes web de cdodigo aberto.

Audit Framework (W3af) Fornece informacdes sobre vulnerabilidades de seguranca e ajuda
no esforco de teste de penetracdo. Utilizada nos testes de Injecdo
de codigo Sql.

2 Backdoor é um recurso utilizado por diversos malwares para garantir acesso remoto ao sistema ou a rede
infectada, explorando falhas criticas ndo documentadas existentes em programas instalados, softwares
desatualizados e do firewall para abrir portas do roteador.
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Spidering Sao principalmente utilizados para criar uma copia de todas as
paginas visitadas para um pés-processamento por um motor de
busca que ird indexar as paginas baixadas para prover buscas mais
rapidas. Crawlers também podem ser usados para tarefas de
manutencdo automatizadas em um website, como checar os links ou
validar o codigo HTML. Utilizada nos testes de Utilizacdo de
Componentes Vulneraveis Conhecidos.

WebScarab Ferramenta de teste de aplicacBes de seguranca Web. Ele serve
como um proxy que intercepta e permite que as pessoas alterem
pedidos feitos a navegadores web (HTTP e HTTPS) e respostas do
servidores Web. Utilizada nos testes de Cross-Site Request forgery
(CSRF).

OWASP-ZAP E uma ferramenta utilizada em testes de penetracdo desenvolvida
para encontrar vulnerabilidades em aplicagdes Web. Fornece
scanners automatizados, bem como um conjunto de ferramentas
qgue permitem encontrar  vulnerabilidades de seguranca
manualmente. Utilizada nos testes de Redirecionamentos e
Encaminhamentos  Invalidos, ConfiguragGes incorretas de
segurancga, Exposicdo de dados sensiveis, Falta de funcdo para
controle do nivel de acesso e Cross-Site Scripting (XSS).

5. Configuracdo do Ambiente e Resultados dos Testes de Penetracéo

Foram feitos testes de penetracdo, utilizando ferramentas apropriadas. A tabela 3
apresenta todos os aplicativos utilizados nos testes e 0s equipamentos que foram
necessarios. A primeira coluna diz respeito aos equipamentos, a segunda coluna aos
softwares que foram utilizados e a terceira e Ultima a finalidade.

Tabela 3 — Cenarios dos Testes Realizados

Maquina Configuracao Finalidade
eLinux Centos 7.0
eMoodle 2.7.1
eApache/2.4.6
oPHP/5.4.16

eMaria DB 5.5.37
eHTTP/1.1

eKali Linux

Servidor Fisico
DELL T410

Esta maquina atua como Servidor do Moodle em
ambiente Linux.

Kali Linux é uma distribui¢do Linux baseada em
Debian para realizagdo de testes de penetracao.

Magquina Virtual 01

eUbuntu 14.04.1 LTS

Magquina Virtual 02 Utilizado como maquina cliente para acesso ao

Moodle através da rede.

e\Windows 8.1 64 bits

Notebook Dell
oteboo € eVirtualBox 4.3.14 for

Vostro

Utilizado como maquina onde sera instalado
Virtualbox.

Uma série de testes foi realizada utilizando a configuracdo, conforme ilustrada
na tabela 4, a seguir. A primeira coluna refere-se a0 nome das vulnerabilidades que
foram analisadas, na segunda coluna sdo informados os status quanto a descoberta, ou
ndo, de alguma vulnerabilidade. Na terceira coluna é possivel visualizar de forma
quantitativa as falhas que foram descobertas em face da aplicacdo das ferramentas
elencadas na quarta coluna.

N&o foram encontradas vulnerabilidades quanto as falhas de seguranga que
incluem Injecdo de Codigo Sql, Referéncia Insegura e Direta a Objetos, Cross-Site
Request forgery (CSRF), Utilizagdo de Componentes Vulneraveis Conhecidos,
Redirecionamentos e Encaminhamentos Invalidos.

V. 12 N° 2, dezembro, 2014




r 7 CINTED- Novas Tecnologias na Educagao

Tabela 4 — Resumo dos Resultados

Vulnerabilidade Status Qtd | Ferramenta
Injecéo de cédigo Sql N&o Encontrada 0 W 3af
Referéncia insegura e direta a objetos N&o Encontrada 0 Nikto
Cross-Site Request forgery (CSRF) N&o Encontrada 0 WebScarab
Utilizacdo de Componentes Vulnerdveis Conhecidos | N&o Encontrada 0 Spidering
Redirecionamentos e Encaminhamentos Invalidos N&o Encontrada 0 OWASP Zap
Quebra de autenticagao Encontrada 272 Metasploit
Configuragdes incorretas de seguranca Encontrada 242 | OWASP Zap
Exposicao de dados sensiveis Encontrada 4 OWASP Zap
Falta de funcdo para controle do nivel de acesso Encontrada 11 | OWASP Zap
Cross-Site Scripting (XSS) Encontrada 2 OWASP Zap

No que diz respeito a quebra de autenticacdo foram encontradas um total de 272
(duzentos e setenta e duas) no Moodle. Essas quebras foram geradas devido a ndo
utilizacdo da flag HttpOnly. A flag mitiga as acdes de atacantes quando estes tentam
realizar sequestro de sessdo através de CSRF. A flag HttpOnly ajuda a reduzir o
problema quanto & quebra de autenticacdo, mas para que isso ocorra € necessario que 0
navegador do usuario suporte a flag. Atualmente a maioria dos navegadores possui
suporte a Httponly (PAULI, 2014). O seu uso €é indicado no corpo das respostas das
requisicdes HTTP. Conforme exemplo abaixo.

Reposta HTTP 1.1:

HTTP/1.1 200 OK

Date: Sat, 02 Aug 2014 22:13:16 GMT

Server: Apache/2.4.6  (CentOS) OpenSSL/1.0.1e-fips ~ mod_auth_kerb/5.4
mod_fcgid/2.3.9 mod_nss/2.4.6 NSS/3.15.4 Basic ECC PHP/5.4.16 mod_wsgi/3.4
Python/2.7.5

X-Powered-By: PHP/5.4.16

Set-Cookie: user=t=bfabfOb1c1133a822; path=/; HttpOnly

Foram encontradas 242 (duzentas e quarenta e duas) configuragdes incorretas de
seguranca. Isso € ocasionado pela falta de configuragdo no cabecalho X-Content-Type-
Options, onde a opcdo Type-Options ndo foi definida como nosniff. Esse resultado
permite que versdes mais antigas do Internet Explorer e Chrome possam executar
MIME-Sniffing no corpo da resposta, podendo causar respostas no corpo a ser
interpretadas e exibidas como um tipo de conteldo que ndo seja o tipo declarado.
Portanto, se faz necessario setar a opgdo Type-Options como nosniff para mitigar
problemas relacionados as configuracdes incorretas de seguranga.

Quanto aos problemas com exposic¢do de dados sensiveis foram encontrados um
total de 4 (quatro) formularios de preenchimento dentro do Moodle. A fungéo
AUTOCOMPLETE néo esta desabilitada, sendo assim, senhas podem ser armazenadas
e depois recuperadas. Por isso € altamente aconselhavel deixar a funcao
AUTOCOMPLETE nos formuléario contendo senhas AUTOCOMPLETE="OFF".

No que diz respeito a falta de fungdo para controle do nivel de acesso foram
encontradas um total de 11 (onze) vulnerabilidades, isso se deve ao fato de X-Frame-
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Options header ndo esta incluido na resposta HTTP para proteger contra ataques
clickjacking. Ataques do tipo clickjacking estdo relacionados as formas de enganar o
usuario. E desse modo, 0 usuario pensa que estd realizando uma opera¢do em um
determinado site, quando na verdade suas agOes estdo sendo executadas em outra
pagina.

Foram detectadas 02 (duas) vulnerabilidades no que diz respeito a XSS. A XSS é
a vulnerabilidade mais disseminada em aplicagdes web atualmente (RANSOME, 2013),
porém, com frequéncia, € menosprezada. Ao acessar um site, 0 navegador estabelece
uma relacdo de confianca com o site (PAULI, 2014). Apos ser estabelecida uma relagéo
de confianca entre o site e 0 usuario, a conexao passa a ser vista para aplicagdo como
sendo confiavel, visto que uma relacdo de confianca foi estabelecida anteriormente.

Na figura 2 € apresentada a execugdo de um cddigo escrito em javascript
evidenciando a vulnerabilidade.

| T Redes: XSS || % |
e, ooy 192.168.100.100 v @
Redes Portugués - Portugal (pt) = Namiada

Pagina principal Pdaginas do site XSS

XSS

Pagina principal Mozilla Firefox

Minha pagina principal

Paginas do site 192.168.100.12/moodle/script o URL.

Participantes XSS Diga 0la
Blogues do site
Medalhas do site
Anotagdes
Palavras-chave
Calendario
Teste XSS
TESTE XSS

XSS

Figura 2 - Execugdo codigo em javascript por meio de uma vulnerabilidade.

Como forma de contornar esse problema, a solu¢do mais pratica seria incluir no
cabecalno HTTP a opgdo X-Frame-Options, marcado com “SAMEORIGIN.”. Dessa
forma, permitiria apenas que a pagina pudesse ser mostrada em um quadro que venha da
mesma origem que a propria pagina.

Umas das principais consequéncias da vulnerabilidade de XSS é a exposicéo
negativa do sistema e a possibilidade de utilizacdo da falha para a distribuicdo de
phishing® e facilitagdo de fraudes.

® E uma forma de fraude eletronica, utilizada com o intuito de obter dados pessoais de diversos tipos,
dentre estes: senhas, informacdes financeiras como nimero de cartfes de crédito e outros dados pessoais.
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6. Considerac0es Finais e Trabalhos Futuros

O desenvolvimento do Moodle ao longo do tempo foi feito em partes e a medida que o
software se tornava cada vez mais utilizado, ocasionava uma necessidade por novas
funcionalidades.

Entre as inimeras vulnerabilidades, estudos recentes realizados pela OWASP
(2013) indicaram as dez mais recorrentes e mais exploradas pelos invasores. Muitas
destas vulnerabilidades foram identificadas pela simples realizacdo de atividades de
testes de penetracao

Neste sentido, é importante ressaltar ainda que a seguranca do Moodle deve ser
estudada e levada a sério, pois problemas como os reportados podem ndo sé
comprometer as instituicbes que implementaram o Moodle, mas também o publico que
utiliza esta plataforma de educacéo a distancia.

Nos testes aplicados é perceptivel que a maioria das vulnerabilidades esta
relacionada as tentativas e técnicas que procuram enganar 0s usuarios, como € o caso da
vulnerabilidade por XSS, mas que devem ser mitigadas pela equipe de
desenvolvimento, visto que o usudrio é a parte mais fraca do sistema.

O presente trabalho teve como intuito maior evidenciar falhas existentes na
versdo mais recente do Moodle 2.7, alertando a comunidade sobre os problemas de
seguranca aos quais essa aplicacdo estd suscetivel. Desse modo, foram demonstradas
técnicas de exploracdo de falhas para que outras pessoas possam utiliza-la e realizar
seus proprios testes, destacamos também quais ferramentas sdo Uteis na realizacdo dos
testes de penetracdo.

Como trabalhos futuros, sugerem-se o desenvolvimento de um framework
especializado que realize os testes de vulnerabilidade de forma dindmica em uma unica
aplicacdo e também o desenvolvimento de uma metodologia que contemple a inclusédo
de etapas de seguranca no ciclo de desenvolvimento de um software, mitigando
problemas de vulnerabilidade no desenvolvimento de um software, tornando-o mais
seguro.
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