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Resumo: As Redes-em-Chip buscam os requisitos de escalabilidade de
comunicagdo em sistemas computacionais integrados em uma Unica pastilha de
silicio. Assim como sistemas distribuidos tradicionais, um sistema integrado e sua
rede sd3o suscetiveis a ataques as suas propriedades de seguranga. Este artigo
apresenta um levantamento bibliogréafico realizado para caracterizar as técnicas que
tém sido utilizadas para prover segurangca em sistemas integrados baseados em
Redes-em-Chip. Os trabalhos foram classificados quanto ao tipo de ataque, a
propriedade de seguranca afetada, ao mecanismo de seguranca utilizado e ao
componente adotado na implementa¢do da solug¢do proposta. O artigo identifica os
principais ataques as propriedades de seguranca que foram abordados por esses
trabalhos, bem como as solu¢des mais utilizadas para melhorar a seguranca das
redes.
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Abstract: Networks-on-Chip (NoCs) aim at meeting the communication
scalability required by Systems-on-Chip (SoCs), which are computing systems
integrated into a single chip. As well as traditional distributed systems, a SoC and its
network are susceptible to attacks to their security properties. This paper presents a
survey that was conducted in order to identify the techniques that have been applied
to provide security in NoC-based SoCs. The analyzed works were classified
regarding the addressed attacks, the affected security properties, the adopted security
mechanisms, and the components used to implement the proposed solutions.
Concluding, the paper identifies the main attacks addressed by these works and the
solutions most used to improve the network security.
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1 Introducao

O advento dos processos submicronicos viabilizou a integragdo de sistemas
computacionais completos em uma tnica pastilha de silicio. Esses sistemas, denominados
sistemas integrados ou SoCs (System-on-Chip), baseiam-se no reuso de blocos de hardware
previamente projetados e verificados, os quais sdo chamados de blocos de IP (do inglés,
Intellectual Property blocks) ou nicleos (do inglés, cores) [1].

A busca pela reducdo do consumo de energia e pelo aumento no desempenho dos
sistemas computacionais impulsionou o desenvolvimento de SoCs com multiplos ntcleos
(multi-core), permitindo que um unico chip possua de centenas a milhares de ntcleos
integrados [2].

Com o aumento do nimero de nicleos em um tnico chip, as necessidades de
escalabilidade de largura de banda de comunicag@o se tornaram criticamente importantes. Para
suprir essas necessidades, as redes chaveadas estdo substituindo os barramentos
compartilhados e os canais ponto a ponto na comunica¢do entre os nicleos de um sistema
integrado [2]. Essas redes sdo denominadas Networks-on-Chip (NoCs), sendo que, em
portugués, sdo adotados os termos Redes-em-Chip e redes intrachip.

Os primeiros a propor o uso de redes chaveadas na comunica¢do entre componentes de
um sistema computacional integrado em um unico chip foram Tewksbury, Uppuluri e Hornak
[3], em 1992. A primeira solu¢do experimental descrita na literatura foi a SPIN (Scalable
Programmable Interconnection Network), apresentada por Guerrier e Greiner [4] em 1999. J&
o termo Network-on-Chip (NoC) foi proposto por Hemani et al. [S] no ano 2000, tendo sido
amplamente adotado pela comunidade apds a publicacdo do artigo de Benini e De Micheli [6]
na revista Computer, em 2002. A primeira NoC desenvolvida no Brasil foi a rede SoCIN (SoC
Interconnection Network), a qual foi apresentada por Zeferino e Susin em 2003 [7].

2

A preocupacdo com a seguranca da computacdo € um fator significativo no
desenvolvimento e na aplicacdo dos sistemas computacionais em toda a sociedade. Como
todos os sistemas computacionais, um SoC (seja este baseado em barramentos
compartilhados, canais ponto a ponto dedicados ou redes chaveadas) também ¢é alvo de
ataques a segurancga. Por exemplo, os invasores podem tentar extrair alguma informacdo do
sistema com o objetivo de obter dados pessoais dos seus usudrios ou no intuito de burlar a
licenca de uso de algum software executado pelo sistema. Outro ataque pode ser aquele que
tem por objetivo a degrada¢do do desempenho do sistema por meio de agdes que levem a

negacdo de servicos dentro do SoC.

Em um sistema integrado que utilize uma NoC como infraestrutura de interconexdo, a
rede € o coragdo do sistema, pois gerencia todas as comunicagdes e, por isso, 0s ataques contra
a NoC sio criticos [8]. E possivel bloquear ataques de uma tarefa (atacante) a outra (vitima)
por meio da implementacdo de mecanismos de seguranga nos componentes da rede [9].
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A seguranca em NoCs tem sido um dos alvos de estudo mais recentes dos grupos de
pesquisa. Isso se justifica porque a complexa comunicacdo das NoCs pode trazer novas
deficiéncias ao sistema, o que pode ser critico e deve ser cuidadosamente estudado e avaliado
[10]. Por outro lado, as NoCs podem contribuir para a seguranca do sistema, fornecendo um
meio ideal para monitorar o comportamento do SoC e detectar ataques especificos.

Dentro desse contexto, este artigo apresenta um estudo realizado para identificar quais
técnicas tém sido utilizadas para prover seguranca em SoCs baseados em NoC. Os trabalhos
selecionados e analisados foram classificados quanto ao tipo de ataque, a propriedade de
seguranca afetada, o mecanismo de seguranca utilizado e o componente adotado para
implementar a solug@o proposta.

Este artigo estd organizado em seis secdes. Nesta se¢do, foi apresentado o contexto do
estudo realizado. A Sec¢do 2 apresenta uma breve revisdo de conceitos sobre NoCs, enquanto a
Secdo 3 sumariza os conceitos base de seguranca em sistemas computacionais. Na Se¢do 4,
sdo discutidos os primeiros estudos publicados na literatura e o estado da arte sobre seguranca
em NoCs. Na Secdo 5, é apresentada uma andlise comparativa desses trabalhos, identificando
os principais alvos de investigacdo e suas solugdes preferenciais. Concluindo, a Secdo 6
apresenta as consideracdes finais do artigo.

2 Redes-em-Chip

Uma NoC é composta basicamente de trés componentes: interface de rede, enlace e
roteador [11]. A interface de rede, ou NI (Network Interface), implementa a lgica que realiza
a adaptacdo entre os protocolos de comunicagdo dos nicleos e da NoC. A NI deve ser
projetada de modo a facilitar o seu reuso com nucleos de diferentes plataformas e também de
diferentes arquiteturas de comunicagio.

Um enlace liga dois pontos na rede, sendo que esses pontos podem ser um roteador ou
um nicleo. O enlace pode possuir um ou dois canais fisicos de comunicagdo. Os mais
utilizados sdo os enlaces full-duplex, os quais s@o constituidos de dois canais unidirecionais
opostos de modo a permitir a transferéncia simultinea de informacdo nas duas direcdes do
enlace [12].

Um roteador é composto de uma estrutura de chaveamento (denominada crossbar) e
uma légica de controle para roteamento e arbitragem, além de portas para comunica¢do com
outros roteadores e/ou com os nicleos [12]. Essas portas possuem controladores de enlace que
regulam o tréfego das informacdes que entram e saem do roteador.

Uma NoC pode ser descrita pela sua arquitetura e pelos mecanismos de comunicacio
por ela utilizados. A topologia define a estrutura da rede, enquanto os mecanismos de
comunica¢do definem a forma pela qual ocorre a transferéncia das mensagens pela rede. Os
mecanismos de comunicagdo incluem: controle de fluxo, chaveamento, memorizacio,
roteamento e arbitragem [12].
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A topologia de uma NoC determina a sua organizacdo fisica e as conexdes entre 0s
nicleos e os canais na rede. A topologia também define a quantidade de saltos (roteadores)
que a mensagem deve atravessar para chegar ao seu destino [2].

O controle de fluxo é o mecanismo de comunicagdo que gerencia a aloca¢do dos
buffers e dos enlaces da rede. Um bom protocolo de controle de fluxo diminui a laténcia e ndo
sobrecarrega os recursos da rede, melhorando o seu desempenho por meio do
compartilhamento efetivo dos buffers e dos enlaces [2].

O mecanismo de chaveamento define a forma pela qual os dados sdo transferidos de
um canal de entrada de um roteador para um dos seus canais de saida [2]. Existem dois tipos
bésicos de técnica de chaveamento. O primeiro € o chaveamento por circuito, o qual se baseia
no estabelecimento de um caminho completo entre o nicleo de origem e o destinatdrio da
mensagem. O segundo é o chaveamento por pacotes, o qual consiste na divisdo das mensagens
em pacotes que reservam seus caminhos dinamicamente na medida em que avangam em
direcdo ao destinatdrio. Existem ainda variantes do chaveamento por pacotes, incluindo as
técnicas denominadas Store-and-Forward (SAF), Virtual Cut-through (VCT) e Wormhole.

A memorizacdo (ou buffering) diz respeito ao mecanismo de armazenamento de
pacotes bloqueados dentro do roteador [2]. Os buffers de memdria podem ser posicionados
nos canais de entrada do roteador, nos canais de saida e/ou podem ser centralizados e
compartilhados por mais de um canal. Os buffers também podem ser utilizados na interface de
rede [11].

O roteamento é o método usado para decidir o caminho que a mensagem ird tomar
através da rede para chegar ao seu destinatdrio. O desempenho da rede depende fortemente do
algoritmo de roteamento utilizado [2].

Enquanto o roteamento ¢ um mecanismo de selecdo de saida do pacote no roteador, a
arbitragem determina qual canal de entrada pode utilizar um determinado canal de saida do
roteador. A arbitragem € fundamental para a resolugdo de conflitos decorrentes da existéncia
de muiltiplos pacotes competindo por um mesmo canal de saida [2].

Uma mensagem é quebrada em pacotes € 0s pacotes, por sua vez, sdo divididos em
unidades de transferéncia de tamanho fixo que sdo denominadas flits (flow control units). Um
pacote é formado por flits de cabecalho, corpo e cauda [2]. O corpo do pacote é também
chamado de carga iitil, enquanto a cauda pode ser denominada terminador. Em geral, um flit
tem o tamanho de um a quatro phits (physical units — unidade fisica que corresponde a largura
do canal) para conter, no minimo, a informacdo necessdria ao roteamento do pacote pelos
roteadores, ou seja, o cabegalho. A Figura 1 ilustra a diferenca entre mensagem, pacote, flit e
phit.
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Mensagem

I
Cabegcalho Carga dtil Terminador | Pacote

Flit

Phit = Largura
L do canal

Figura 1. Mensagem, pacote, flit e phit

3 Seguranca em Sistemas Computacionais

A preocupacdio com a seguranca da computacio € um fator relevante no
desenvolvimento e na aplicagdo dos computadores em toda a sociedade [13]. O conceito de
seguranca da informacdo consiste na preservacdo das propriedades de seguranca [14], sendo
que a violacdo da seguranca ocorre quando hd a quebra de uma ou mais dessas propriedades
[15]. Conforme discutido por Landwehr [13], cinco propriedades de seguranca devem ser
garantidas em um sistema seguro:

1. Confidencialidade: garantia de que a informacdo ndo serd divulgada sem
autorizacio;

2. Integridade: garantia de que a informacdo ndo serd modificada sem autorizac¢io;

3. Disponibilidade: garantia de que a informacgdo ou recurso estard acessivel para os
usudrios autorizados sempre que requisitados;

4. Autenticidade: garantia de que cada entidade é quem afirma ser; e

5. Ndo repiidio: garantia de que a participacdo de uma entidade em uma dada
transacdo ou evento ndo pode ser negada.

Quatro aspectos estdo relacionados a seguranca de um sistema computacional [16]:
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* Vulnerabilidade: é uma fraqueza em um sistema quanto aos seus procedimentos de
segurancga, controles internos ou implementagdo que pode ser explorada por uma
fonte de ameaca;

* Ameaga: € qualquer circunstdncia ou evento com potencial para afetar
negativamente as operacdes de um sistema de informagdo por meio de um acesso
ndo autorizado, da destrui¢cdo, da divulgacdo, da modificagdo de informacdes e/ou
da negacdo de servico;

* Risco: é a medida da extensio em que uma entidade estd ameagada por uma
potencial circunstincia ou evento. Pode ser representado como uma fun¢do dos
impactos adversos que surgiriam se a circunstancia ou evento ocorresse, bem como
da probabilidade de ocorréncia;

* Intrusdo: é o ato de contornar os mecanismos de seguranca de um sistema. Ou seja,
¢ quando um ataque € bem sucedido.

A arquitetura de seguranga OSI (Open System Interconnection)’, descrita em [17],
oferece uma estrutura sistemdtica para definir os requisitos de seguranca e caracterizar as
técnicas para satisfazer esses requisitos. Essa arquitetura engloba servicos de seguranca,
ataques e mecanismos. Um servico de seguranca aumenta a seguranca dos sistemas de
processamento de dados e as transferéncias de informacgdo. Os servi¢os de seguranga servem
para frustrar ataques ao sistema e utilizam um ou mais mecanismos para garantir as
propriedades de seguranca.

Um ataque a seguranca pode ser definido como qualquer a¢do que comprometa a
seguranca da informacdo. Esses ataques sdo classificados em ataques passivos e ataques
ativos. Um ataque passivo tenta monitorar o sistema com o objetivo de obter informagdes, mas
ndo afeta os recursos ou altera os dados envolvidos. Por outro lado, os ataques ativos
envolvem alguma modificacdo do fluxo de dados ou a formacdo de um fluxo falso, afetando a
operacdo do sistema [17]. Os ataques passivos e ativos podem ser divididos nas categorias
apresentadas no Quadro 1.

A arquitetura de seguranca OSI foi proposta pela ITU (International Telecommunications
Union), mas ndo esta relacionada com o modelo de rede em sete camadas, conhecido como modelo de
referéncia OSI.
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Quadro 1. Classificacdo dos ataques passivos e ativos

Ataque | Categoria Descricao
Passivo | Liberagdo de contetido Ocorre quando uma informagdo é captada e o seu conteido é
da mensagem lido pelo atacante
Andlise de trafego Ocorre quando o trifego da troca de uma informacio
(criptografada ou ndo) € analisado para identificar padrdes nas
mensagens
Ativo Disfarce Ocorre quando uma entidade finge ser outra entidade
Repeti¢do Ocorre quando os dados sdo capturados passivamente e,
subsequentemente, retransmitidos para produzir um efeito nio
autorizado
Modificagdo da Ocorre quando alguma parte da mensagem original é alterada
mensagem para produzir um efeito ndo autorizado
Negacio de servigo Ocorre quando hd um impedimento ou inibi¢do do uso ou
gerenciamento normal das instalagcdes de comunicagdo

O mecanismo de seguranca é um processo projetado para detectar, impedir ou permitir

a recuperacdo de um ataque a seguranca [17]. Os mecanismos de seguranga especificos podem
ser categorizados como:

116

Cifragem: mecanismo que usa algoritmos matemdticos para transformar dados em
um formato que néo seja prontamente decifravel;

Assinatura digital: mecanismo que utiliza a transformacdo criptogréafica (ou dados
anexados) para permitir que o destinatdrio comprove a origem e a integridade dos
dados;

Controle de acesso: mecanismo que impde direitos de acesso aos recursos;

Integridade dos dados: mecanismo que busca garantir a integridade de dados ou
fluxo de dados;

Troca de informagées de autenticacdo: mecanismo que busca garantir a
identificagdo de uma entidade por meio da troca de informacdes; e

Preenchimento de trdfego: mecanismo que realiza a insercdo de bits nas lacunas de
um fluxo de dados para frustrar as tentativas de andlise de trafego.
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4  Solucoes de Seguranca para Redes-em-Chip

Esta secdo apresenta uma descri¢do da evolucdo das pesquisas sobre o provimento de
seguranga em SoCs baseados em NoCs. Ela é fruto de uma revisdo sistemadtica realizada com
o objetivo de caracterizar as principais contribuicdes apresentadas na literatura e serviu de
referencial para uma pesquisa sumarizada no final desta se¢do. Os trabalhos s@o descritos pela
ordem temporal de publicacdo, partindo do primeiro trabalho sobre o tema, publicado em
2003.

Gebotys e Gebotys [18] propuseram o uso de um ambiente de seguranga em NoC para
evitar acesso ndo autorizado, invasdo de software, cpia ndo autorizada do nicleo e ataques de
energia e de eletromagnetismo’. No mecanismo proposto, foi desenvolvida uma camada na
interface de rede para implementacio de seguranca. Os niicleos protegidos por uma interface
de rede com essa camada sdo denominados Secure Core. Também foi implementado um
nicleo centralizado para armazenar as chaves do sistema, o qual é denominado Key-keeper.
Antes de ocorrer a comunicag@o entre os nuicleos conectados a NoC, a interface de rede do
Secure Core solicita a0 Key-keeper a sua chave privada, a qual estd armazenada de forma
segura na memoria. Essa comunicacdo entre o Key-keeper e a interface de rede é também
criptografada, porém com uma chave de rede previamente armazenada no préprio nicleo.
Apés o armazenamento da chave privada na interface de rede, a comunicacdo € feita por meio
de criptografia de chave publica e privada. A solucdo foi avaliada e apresentou um baixo
impacto no desempenho do sistema (menor que 11%).

Diguet, Evain e Vaslin [19] propuseram uma soluc¢io para autenticacio de entidades e
de integridade de dados. O mecanismo proposto é composto de um gerenciador de seguranca e
de interfaces de rede seguras. As transacdes entre os niicleos sdo monitoradas e somente
autorizadas se forem permitidas pela politica de seguranca. A comunicacio € feita por meio de
canais virtuais dedicados, separando os fluxos de dados da aplica¢do dos fluxos de dados de
seguranca. A solucdo foi implementada e verificada por simula¢do, com o uso da ferramenta
puSpider [20], e por prototipa¢do, usando a ferramenta ISE da Xilinx. Os resultados mostraram
que o custo de 4rea da solucdo proposta € 45% maior que o da implementagdo sem a solucdo
de seguranca. O sobrecusto € principalmente devido ao canal seguro implementado nos
roteadores, que passaram a ter dois canais virtuais ao invés de um tnico canal, como no
roteador nio seguro.

Fiorin, Palermo e Silvano [21] propuseram algumas solucdes para evitar ataques de
negacdo de servico (DoS — Denial-of-Service), extragdo de informacdo secreta e hijacking
(acesso de escrita em 4rea segura) em NoCs. A primeira solu¢do proposta, denominada APU
(Address Protection Unit), busca restringir o acesso a memoria, evitando buffer overflow ou
ataques que possam roubar ou modificar informacdes sensiveis da memodria. A segunda

3 Ataque que visa extrair informagdes através do vazamento de informagdes por campos

eletromagnéticos.
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solucdo busca prover garantia de banda por meio do uso de técnicas de qualidade de servico
(QoS - Quality-of-Service) para reservar uma certa quantia de banda para cada nicleo,
evitando assim que cédigos maliciosos ou mal escritos possam consumir toda a banda da rede.
A terceira solug@o proposta consiste em um autdmato de seguranca que monitora as transacdes
a fim de detectar ataques conhecidos de/para um niicleo na rede. A quarta solucio consiste de
um mecanismo de IDS (Intrusion Detection System) que monitora o canal de comunicacio
entre os nicleos para detectar violagdes de seguranca, tais como: (i) ocupacio de buffers; (ii)
comportamento andmalo do gerenciamento de energia; (iii) acesso ndo autorizado a locais de
memoria seguros; e (iv) violacdes na execucdo de rotinas criticas. Nenhuma das solugdes
propostas chegou a ser implementada nesse trabalho.

Fiorin et al. [22] propuseram uma solucdo para protecdo dos dados no acesso a
memoria em sistemas baseados em NoC. A solug@o consiste em uma arquitetura de rede
segura baseada em uma unidade de protecdo de dados (DPU — Data Protector Unit) integrada
nas interfaces de rede da NoC. A DPU garante acesso seguro a memoria e a periféricos
mapeados em memdria, habilitando o acesso ao espago de memoria somente se houver
autorizacdo. O acesso ¢ filtrado considerando ndo somente o endere¢co da memoria, mas,
também, a operacdo requisitada (leitura, escrita e execucdo) e o estado do requisitante da
operac¢do (usudrio/supervisor, modo seguro/inseguro). A configuracdo em tempo de execugdo
da parte programdvel da DPU é gerenciada por uma unidade central denominada NSM
(Network Security Manager). Duas alternativas foram apresentadas: DPU na origem, chamada
de DPU@INI (DPU at Initiator NI), e DPU no destino, chamada de DPU@TNI (DPU at
Target NI). A solucdo proposta foi implementada por prototipacdo usando o processador
ARMO920T e uma memdria de 16Kb SRAM. Foram utilizadas as ferramentas Synopsys
Design Compiler e Prime Power com a biblioteca de tecnologia 0.13um HCMOS9GPHS da
STMicroelectronics para analisar o consumo de energia, o sobrecusto de drea e o atraso do
caminho critico para os dois tipos de implementacdo, DPU@INI e DPU@TNI. Os resultados
mostraram que a implementacdo da DPU tem um sobrecusto de 17% de area e de 7,5% de
energia, sem impactar significativamente no desempenho do sistema.

Fiorin, Palermo e Silvano [10] propuseram uma solu¢do para evitar a extracido de dados
sensiveis e ataques de DoS. O mecanismo proposto consiste em um sistema de monitoragao
para detectar violacdes de seguranca em uma NoC. Informacgdes coletadas na interface dos
nicleos sdo enviadas a uma unidade central (NSM — Network Security Manager) para
neutralizar acdes exercidas pelo atacante. A arquitetura possui dois tipos de sondas (probes):
(i) Illegal Access Probe (1AP), que detecta tentativas ndo autorizadas de acesso a locais de
memoria; e (ii) DoS Probe (DoSP), que detecta um comportamento ndo natural de trifego. A
solucdo foi implementada por prototipacdo usando a tecnologia 0.13um HCMOS9GPHS da
STMicroelectronics. Os experimentos realizados no trabalho avaliaram os sobrecustos de drea
e de energia, comparando-os com os da solugdo sem o monitoramento de seguranga. Os
resultados mostraram que o sobrecusto da implementacdo da sonda IAP na NI ndo é
significativo (0,02% em drea) e o da sonda DoSP aumenta linearmente com a inclusdo de
configuracdes de entrada. O sobrecusto total € de 34,7% se comparado com a solug@o sem a
monitora¢do de seguranga.
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Sepulveda, Strum e Chau [9] propuseram uma solu¢do de niveis de seguranca na
dimensdo de QoS para controle de acesso, autenticagdo e disponibilidade dos dados. O
mecanismo proposto define quatro niveis de seguranca para cada servigo, do Nivel O (sem
seguranca) ao Nivel 3 (seguranca méixima). A solucdo foi implementada tanto no roteador
como na interface de rede, usando o protocolo de comunicacdo OCP/IP (Open Core Protocol
— Intellectual Property). A implementacdo na interface de rede foi realizada no ntcleo
escravo. O propésito do servigo de controle de acesso é permitir que sejam feitas somente
transagdes autorizadas, atuando como um firewall. A implementacdo de diferentes niveis de
controle de acesso usa trés mecanismos que verificam: (i) a origem do pacote; (ii) o tipo de
transagdo; e (iii) a regra do mestre. O propésito do servico de autenticagdo € assegurar-se
quanto a identidade do emissor de um pacote recebido, verificando: (i) a origem do pacote; (i)
o célculo do caminho; e (iii) o par mestre-escravo. O propésito do servi¢o de disponibilidade é
garantir que um recurso da rede possa ser utilizado quando requerido. A implementagdo foi
realizada da seguinte forma: (i) adicionando canais virtuais; (ii) modificando a arbitragem; e
(iii) adotando um chaveamento hibrido (baseado em circuitos e em pacotes). Os experimentos
de avaliacdo foram realizados por meio de um ambiente de simulacdo SystemC TLM
(Transaction-level Modeling). Para efeito de comparacdo, foram implementados os trés
mecanismos, tanto no roteador quanto na interface de rede do nicleo escravo, usando uma
NoC com topologia em malha 2D 4x4 e alterando os niveis de seguranca de cada mecanismo.
Os resultados mostraram que € mais eficiente implementar os servi¢os propostos no roteador
do que na interface de rede. A implementacio de controle de acesso e da autenticacio
aumentou o consumo de energia e a laténcia, sendo que somente no servigo de disponibilidade
€ que essas métricas sao reduzidas devido ao uso do mecanismo de chaveamento hibrido.

Stefan e Goossens [23] propuseram uma solu¢do contra ataques de andlise de trafego
durante a comunicacdo entre nicleos em uma NoC. O mecanismo proposto baseia-se no uso
de caminhos alternantes (deterministico) ou de caminhos aleatérios (ndo deterministico) para
enviar os dados entre os nicleos, dificultando a extracdo de dados, caso um atacante consiga
“escutar” um dos canais da rede. A solugdo foi implementada alterando a interface de rede da
NoC ZAthereal [24] e os resultados mostraram que a implementa¢do do algoritmo ndo
deterministico protege a NoC contra os ataques, mas com a penalidade da alta utilizacdo dos
recursos da rede.

Huffmire et al. [25] propuseram uma solu¢do para a comunicac¢io entre niicleos de um
sistema embarcado por meio dos conceitos de fossos e de pontes levadicas. Os fossos separam
os nicleos, enquanto as pontes levadigas permitem controlar a interag@o entre eles. A solu¢do
proposta foi implementada com prototipagdo em dispositivo légico programdvel do tipo
FPGA (Field Programmable Gate Array) e os experimentos de avaliacdo foram realizados
usando o benchmark MCNC (Microelectronics Center of North Carolina). Os resultados
mostraram que o sobrecusto de drea dos fossos € minimo, no pior caso é de 2,61% e no melhor
caso é de 1,05%. Em fossos grandes, o periodo de relégio é melhor, porém o sobrecusto de
drea é maior. Embora a pesquisa originalmente ndo tenha sido realizada com foco em NoCs,
os autores comentam que poderiam estender o conceito de pontes levadicas para suportar esse
tipo de rede.
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Lukovic e Christianos [26] propuseram uma soluc¢do de seguranca em diferentes niveis
de projeto para MPSoCs (Multiprocessor SoCs) baseados em NoC, monitorando a execugdo
da aplicacdo e validando se o comportamento € correto. A solu¢do pode integrar varios tipos
de abordagem de seguranca para prote¢do contra ataques especificos. O mecanismo proposto é
constituido de uma estrutura hierdrquica de agentes de seguranga. Os quatro tipos de agentes
sdo: (i) agente especifico de ataque (ASA — Attack Specific Agent); (ii) agente de seguranca
local (LSA — Local Security Agent); (iii) agente de seguranca do cluster (CLSA — Cluster
Security Agent); e (iv) agente de seguranca central (CSA — Central Security Agent). Para
garantir uma comunicacio segura entre esses agentes, os autores propuseram o uso de uma
NoC adicional (denominada S-NoC ou Secure NoC) em paralelo a NoC regular ja existente.
Como estudo de caso, foi considerado um cendrio de ataque de injecdo de cédigo realizado via
buffer overflow com sobrescrita em posi¢des da pilha (e.g. no endereco de retorno de um
procedimento). Foi considerado também um sistema com um processador MicroBlaze
conectado as redes regular e segura por meio de uma interface de rede melhorada. Essa
interface possui um agente especifico de ataque especializado em proteger a pilha, apresentado
em [27], e um agente de seguranca local. O estudo de caso foi implementado e verificado em
FPGA (modelo Virtex-II Pro da Xilinx) e os experimentos de avaliagdo realizados
demonstraram que a solugdo proposta nio introduz um sobrecusto considerdvel.

Sepulveda, Strum e Chau [28] propuseram o uso de uma técnica de chaveamento
hibrida em uma NoC combinando chaveamento por circuito com chaveamento por pacotes
para evitar ataques de DoS e garantir disponibilidade para trafego de informacdes criticas sem
reserva de recursos. No mecanismo proposto, as mensagens sdo classificadas por politicas de
seguranca como criticas ou ndo criticas. As primeiras sdo transferidas utilizando-se
chaveamento por circuito, enquanto as dltimas sdo transferidas com o uso de chaveamento por
pacotes. As politicas de seguranca foram implementadas adicionando funcionalidades ao
roteador e alterando alguns pardmetros nas configuragdes locais da NoC. Os experimentos de
avaliacdo foram realizados com o uso de um ambiente de simulagdo SystemC TLM. Para
efeito de comparagdo, foram implementadas quatro NoCs com topologia em malha 2D 4x4:
(i) com chaveamento por pacote e reserva de canais virtuais; (if) com chaveamento por
circuito; (iii) com multiplexa¢do por divisdo de tempo; e (iv) com chaveamento hibrido
(circuito e pacotes). Foram avaliados o impacto na eficiéncia e o desempenho das quatro
implementagdes. Nos experimentos, a taxa de dados criticos foi definida segundo trés
configuracdes diferentes: 30%, 50% e 70% do total do tridfego. Os resultados demonstraram
que 0 mecanismo proposto evita contencdo na rede, reservando recursos para mensagens
criticas sem negar servico de comunica¢ido as mensagens ndo criticas. A avaliacdo mostrou
que a solucdo proposta apresenta eficiéncia de 98% de garantia contra ataques de DoS. O
consumo de energia e a laténcia na rede melhoraram até 62% e 55%, respectivamente, quando
comparados com os da NoC de melhor esforco.

Porquet, Schwarzt e Greiner [29] propuseram uma solu¢do para a implementacdo de
uma arquitetura segura para o compartilhamento de memoéria em NoC. Um componente na
interface de rede atua como um firewall, filtrando o acesso com base em um identificador

120 RITA * Volume 21 ® Numero 1 * 2014



Seguranca em Redes-em-Chip: Conceitos e Revisdo do Estado da Arte

denominado CID (Compartment IDentifier) e na transagdo requisitada no endereco de
memoria usando uma tabela de permissdo. O trabalho ndo reportou resultados de avaliagdo.

Kapoor et al. [30] apresentaram um framework de autenticacdo criptografada para
sistemas baseados em NoC implementado na interface de rede de forma a prover seguranca na
comunica¢do entre nicleos. Os nicleos seguros podem se comunicar utilizando chaves
permanentes, enquanto a comunicagdo entre nicleos seguros e nicleos nido seguros ¢ feita
utilizando chaves de sessdo temporarias. Um contador limitador de trafego € usado para evitar
ataques de DoS que visam consumir largura de banda. Além disso, tabelas de direito de acesso
evitam acessos ndo autorizados a memoria. O framework proposto foi modelado usando
Verilog/VHDL, sintetizado em FPGA e simulado usando o emulador NoCem [31]. Segundo
os autores, os resultados mostram que o framework proposto adiciona um sobrecusto de silicio
tolerdvel e ndo impactou no desempenho da rede, exceto por alguma laténcia inicial.

Baron, Wangham e Zeferino [32] propuseram uma solucio para proteger uma NoC de
ataques de DoS, a qual foi implementada como um wrapper de hardware posicionado entre a
interface de rede e o roteador. Esse wrapper, denominado SEW (SEcurity Wrapper), realiza a
filtragem dos fluxos de comunica¢do injetados na rede, descartando pacotes que
comprometam a sua disponibilidade ou regulando a taxa de injecdo de fluxos que pretendam
consumir uma largura de banda maior do que a que foi prevista pelo projetista do SoC. O
wrapper foi descrito em VHDL e sintetizado na tecnologia SAED 90nm CMOS da Synopsys.
Para avaliagdo do impacto no desempenho e da efetividade da solugdo implementada, foram
realizados experimentos no ambiente de simulacdo BrownPepper [33], no qual a rede SoCIN é
modelada em SystemC RTL (Register-transfer Level). Os resultados obtidos demonstraram
que a solucdo proposta € efetiva em proteger a rede dos ataques considerados, apresenta baixo
impacto no desempenho da NoC e um pequeno sobrecusto de drea de silicio (4,1%) e de
poténcia dissipada (2,5%) em relacdo aos custos do roteador da rede.

5 Analise Comparativa

Esta se¢do apresenta uma comparagdo dos trabalhos apresentados na secdo anterior.
Conforme sumarizado no Quadro 2, para cada trabalho analisado, identifica-se o ano de
publicagdo, o tipo de ataque abordado, a propriedade de seguranca tratada, o mecanismo de
seguranca adotado e o componente do SoC ou da NoC no qual foi implementada a solu¢do
proposta. O quadro ainda contabiliza o ndmero de ocorréncias de cada alternativa para esses
itens no universo de trabalhos analisados. Alguns aspectos devem ser destacados em relacdo a
esse quadro comparativo. O ataque ativo de repeticdo e a propriedade de ndo repidio ndo
foram incluidos porque ndo foram considerados em nenhum dos trabalhos analisados. A
categoria de ataque de liberacdo de conteido da mensagem incluiu os ataques que fazem
acesso a memoria para obter informacdes sem a devida autoriza¢do. A componente Interface
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de Rede incluiu também implementagdes feitas na forma de wrappers colocados entre o
ntcleo e o roteador da rede.

Quadro 2. Quadro comparativo: ataques, propriedades, mecanismos € componentes

Trabalho | Ano Tipo de Ataque Propriedade de Mecanismo de Componente
Seguranca Seguranca
SIZI22Z 2212|228\ 2E582%2| 5|7
o2z a2 |2l |22 |c|8al2]l 2| 8| ¢
S|zl 8|x|lele|g| 2|2 |8le|2|2= 2] 8 = | 8
Slalo |82l B | &l al2|leclalaal 2 © 2 s
s.\.on a @ e | © g o = 1Y) o |3 |o|g o0 ¢] =
°© Slelg| Bl &|e 218 5] & a
&g %l 5| a| = o al® =2 o
o) &’g o % g_ 6_ g (@] 9& ] ?
o |la o2 o | 8 2 » =R &
Z¢ 2| & 2 gl 2|5 @
@ Q| o Q g— gz =
= =] o o g
o 7] 173 w| 2
) Oﬁ % o
3
[18] 2003 | X X | X X | X | X|X|X| X X X
[19] 2007 | X X X | X X X
[21] 2007 | X X X | XX X X
[22] 2008 | X X X | XX X X
[10] 2008 | X X X X X X
[9] 2009 | X X X | XX X X X
[23] 2009 | X | X X X X
[25] 2010 | X X X X X
[26] 2010 X X
[28] 2010 X X X X
[29] 2011 | X X X | X|X X
[30] 2013 | X X| X X | X X
[32] 2013 X
Ocorréncias [ o [ 1|1 |9|8|6|8|o|8|] 28| 22|11 [12]4

Pela andlise do quadro comparativo, pode-se identificar que: (i) os principais ataques
tratados pelas pesquisas sobre seguranca em NoCs sdo os de modificagdo de mensagem, de
liberacdo do contetido da mensagem e de negacdo de servico; (ii) as propriedades de
seguranca mais abordadas sdo as de integridade, de confidencialidade e de disponibilidade;
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(iii) os mecanismos mais utilizados sao os de controle de acesso e de integridade dos dados; e
(iv) a interface de rede € o componente mais utilizado na implementacio das solucdes para
provimento de seguranca.

No Quadro 2, ndo foram incluidas informagdes sobre impacto das solucdes
implementadas no custo e no desempenho do sistema ou da NoC. Isso porque nem todos os
trabalhos apresentam tais informacdes e, além disso, os que apresentam baseiam-se em
diferentes técnicas, tecnologias e métricas, o que dificulta a organizagdo desses dados em um
dnico quadro e a comparagdo dos seus resultados. Porém, € possivel sumarizar que as
implementagdes reportadas utilizaram linguagens de descricio de hardware (VHDL ou
Verilog) ou de sistema (SystemC) para modelar as solu¢des propostas, sendo que algumas
dessas solucdes também foram sintetizadas para tecnologias de circuito integrado do tipo
FPGA ou ASIC (Application-specific Integrated Circuit). Com relacdo as métricas de
avaliacdo, foram considerados o subrecusto de drea, o sobrecusto de energia e o impacto da
solucdo proposta no desempenho da NoC. Ressalta-se que, na maioria dos trabalhos
analisados, as solu¢des propostas apresentaram baixo impacto no desempenho do sistema e
um sobrecusto de drea e de energia aceitdvel, especialmente se for considerado o beneficio
obtido com a melhoria da seguranga do sistema.

6 Conclusoes

Este artigo apresentou uma visdo sobre o cendrio da pesquisa a respeito de segurancga
em NoCs, cendrio este que se torna cada vez mais relevante com o aumento da quantidade de
nicleos em sistemas integrados e o uso desses sistemas em um nimero cada vez maior de
aplicacdes. Como a NoC ¢é a melhor solu¢@o de interconexdo para tais sistemas e gerencia as
comunicagdes entre os seus nicleos, investir em solu¢des de seguranca no nivel da rede
significa proteger ndo apenas a NoC, mas o sistema, a aplicacdo e o seu usudrio.

A manipulagdo de dados criticos dentro da NoC faz com que seja de grande
importancia o atendimento dos requisitos de seguranca. Esses requisitos podem ser
caracterizados pela arquitetura de seguranca OSI, a qual engloba ataques, mecanismos e
propriedades de seguranca. O emprego de mecanismos de seguranca garante que as
propriedades de seguranca nio sejam afetadas pelos ataques.

Conforme visto, a pesquisa sobre seguranca em NoCs tem focado seus esforcos nos
ataques de liberacdo de contetido da mensagem, de modificagdo de mensagem e de negacdo de
servico. Porém, além desses, outros tipos de ataque passam a se tornar relevantes e demandam
por solugdes para proteger a rede e o sistema. Por exemplo, os ataques de andlise de trifego
podem ser utilizados em processos de engenharia reversa. A implementacdo de contramedidas
para esse tipo de ataque pode ajudar a proteger a propriedade intelectual do sistema e/ou dos
seus nucleos. Esses e outros problemas representam, por consequéncia, novas oportunidades
de investiga¢do para pesquisadores da drea.
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