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Resumo

Os sistemas Peer-to-Peer apresentam uma forma de cqo@pulistribuda onde cada
participante atua como cliente e servidor de recursos. Entre os principais desafios exis-
tentes nesse tipo de compiiacestio o desenvolvimento dedhicas para incentivar a
colabora@o entre os usrios e a protgio dos elementos e inforriees localizados no
ambiente Peer-to-Peer. Este documento define uma arquitetura de controle de acesso ba-
seada em pagis espedica para as redes Peer-to-Peer e busca, assim, contribuir para a
constryéo de sistemas colaborativos mais robustos e seguros.efasio exploradas

as relades entre o controle de acesso esasicas utilizadas para estimular a coopacac

entre os integrantes da rede Peer-to-Peer. Pretende-se, desta forma, que a arquitetura de
controle de acesso definida taamb auxilie para minimizar a quantidade desrgue @0
colaboram com a rede e que apenas sugam seus recursos. opprimhplementado
baseia-se nas tecnologias JXTA e P2PSockets eeprmios para que cada mla rede

P2P gerencie a pwica de segurarecdos seus recursos.



Abstract

Peer-to-Peer networks are distributed systems where each user acts at the same time as a
client and server of resources. Among the main existing challenges of this type of compu-
tation are the development of techniques to stimulate the contribution between the users
and the protection of the members and informations. This document defines a role-based
access control architecture specific for Peer-to-Peer networks and, in this way, contri-
butes for the construction of collaborative systems that are more robust and safe. The
relations between the access control and the techniques to minimize the number of free
riders that do not assist the net and just suck its resources are also explored. The deve-
loped architecture intends to contribute for the development of Peer-to-Peer applications
less vulnerable to the actions of free riders. The prototype implemented is based on the
JXTA and P2PSockets technologies and provides means for security policy management

of resources in each node of Peer-to-Peer network.



Capitulo 1

Introduc ao

As redes Peer-to-Peeassistemas distribdos sem controle centralizado, nos
quais o programa queéxecutado em cada integrante da reeguivalente em funciona-
lidade. Os participantes do sistema Peer-to-Peer podem agir como clientes ou servidores
de recursos. Eles constroem uma rede virtual sob a reda f{geralmente a Internet) e
colaboram uns com os outros em tarefas esipas, como o compartilhamento de arqui-
vos. Esse tipo de computae explora as bordas da rede, representa uma alternativa ao
modelo cliente-servidor largamente conhecido e possui um potencial @odxplorado
em sua totalidade [LOO 03].

O impulso inicial para os estudos em redes Peer-to-Peer proveio do sucesso de
aplica®es P2P como o Naspte o Gnutella e do impacto (revq@e) causado por elas a
partir de 2000 [ROU 04]. No prinpio, o enfoque das pesquisas ciéo#is concentrava-se
em desenvolver ambientes P2Ra@siS, que tivessem boa escalabilidade e mecanismos de
busca robustos. O crescimento e 0 amadurecimento das &glscBEP e o conseerite
avano das pesquisas possibilitaram o estudo e a invegiigae outros requisitos apresen-
tados pelas redes Peer-to-Peer como a inolde mecanismos de replaaco ambiente

colaborativo e a constréio de aplicaes mais seguras e canféis.

O foco da maioria das aplicaes Peer-to-Peerd compartilhamento de arquivos.
Esse ghero de aplicdies foi o resporas/el por popularizar o termo Peer-to-Peer e 0 seu

uso entre os usuios finais [SEN 04]. Contudo, as possibilidades de utifivado para-
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digma Peer-to-Peerag muito a¥m do compartilhamento de arquivos. Outrosacers’
onde se pode utilizar a compuygacaos pares incluem o centio eletohico entre usarios

de uma comunidade virtual, a cons@oae ambientes que permitam o trabalho colabora-
tivo (por exemplo, a ed@o simuléinea de documentos) [EIK Pd a explorac@o do poder

de processamento ocioso presente nas bordas da rede [KOR 01].

Cada tipo de aplicam Peer-to-Peer possui seusgos requisitos de seguranc
Aplicagdes Peer-to-Peer voltadas ao &nid eletonico entre organiz@es exigem maior
comprometimento com a prqQi&e se comparado aos programas para o compartilhamento
de misicas na Internet. Entre os requisitos fundamentais de segueatia controle
de acesso [VLA 04, DAS 03]. No contexto de uma rede Peer-to-Peer, o controle de
acesso permite que cada nU comunidade coloque emapica sua popria poltica de
autoriza@o. Assim, cada participante pode estabelecer gaemaséntidades que podem
acessar 0s seus recursos e quais as goeslique elas devem cumprir para terem esse

direito.

Alem dos requisitos de segurano €xito de uma rede Peer-to-Peer depende de
fatores como o protocolo de comunjéaautilizado, a possibilidade de operar em ambien-
tes protegidos (por exemplo, aqueles que addiawalls), a arquitetura de distrib Ao
empregada (totalmente descentralizadaam) nd tempo decorrido desde uma solic@iac
att o recebimento de respostas euwmero de usarios participantes do sistema. Essa
Ultima caractasticaé especialmente importante, peisla quem determina o tamanho da

comunidade virtual e o volume de recursos presente na rede Peer-to-Peer.

O tema central deste documeeto controle de acesso para as redes P2P. Aadic
de uma arquitetura de controle de acesso a um ambiente Peer-to-Peer agrega qualidade e
prote@o ao sistema colaborativo. A $&cl.1 apresenta os objetivos desta dissaotade
mestrado. A sgo 1.2 exibe as motivaes e justificativas que impulsionaram o desen-
volvimento da pesquisa rséa de controle de acesso e autQ@rguara sistemas Peer-to-
Peer. Por fim, mostra-se na &ecl.3 a estrutura da disse@ace a ordem dos céplos

que a compém.



1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo geral desta dissertane definir e desenvolver uma arquitetura de con-
trole de acesso para redes Peer-to-Peer denominada P2P-Role que contenha as seguintes
caractersticas: (i) facilidade de uso e configuras pelos usarios finais;(ii) seja estru-
turada sob uma plataforma de desenvolvimento de gpesaP2P conhecid&ji) possa
ser utilizada por outras aplicdes P2P que requerem controle de acesso sob os recur-
sos localizados na rede virtudly) utilize o modelo de controle de acesso baseado em
papgis (RBAC) como centro do processo de autqi@daacv) efetivamente contribua para
a exiséncia de redes Peer-to-Peer mais seguras e robustas. A arquitetura P2ReRwole, al”
de ter bons fundamentos conceituais, deve sera@le@m ambientes reais e suprir as

principais deficghcias apresentadas pelos trabalhos relacionados.

1.1.2 Objetivos Espefficos
Os objetivos espeficos S0:

e adicionar ao P2P-Rol@thicas que incentivam a colabg@acentre os usarios da
rede Peer-to-Peer. A arquitetura resultante des&oueve, am de proporcionar
meios para efetivar o controle de acesso no sistema, auxiliar para a dioilais
nos parasitas da rede (aqueles que apenas sugam 0s recursos do sistema) e para a

constry@o de um ambiente Peer-to-Peer mais justo;

e utilizar os projetos JXTA [HAL 03] e P2PSockets [NEU 04] no processo de cons-
trucdo do prodtipo. Esses projetosmereconhecidos pela comunidade aata
e representam o estado da arteanea’ de desenvolvimento de aplitas Peer-to-

Peer;

e desenvolver uma aplicdo gefica que possibilite cada participante da rede Peer-
to-Peer visualizar na forma de grafos a orgajamade seu modelo de controle de
acesso RBAC.



1.2 Motivagoes e Justificativas

Entre as motivaies que estimularam este trabalh@aesijrande evoli@Eo e im-
portancia adquiridas pelas redes Peer-to-Peer e a pesquisa elaborada por Daswani e Garcia-
Molina [DAS 03] (Stanford Peers Groypque relaciona os problemas de seguasainda
nao solucionados nas redes Peer-to-Peer. Estes pesquisadores classificaram as necessida-
des de seguraaadas comunidades P2P em quatro grupos — disponibilidade, autenticidade
de conteido, anonimidade e controle de acesse apresentaram o que falta em cada um
deles. Em especial, o presente trabalho preocupa-se adtimo grupo de requisitos
de segurare, sobretudo com a constaede uma arquitetura de controle de acesso que

propicie a cada usuio da rede estabelecer pgmas de autorizgo para seus recursos.

O processo de controle de acessom dos pilares da segurancCom relaao a
prote@o de sistemas colaborativos, observa-se que originalmente o foco dastsslicac
P2P era criar um ambiente com uma funcionalidade efpe€ uma topologia que fosse
estivel para suportar a comuni@xentre os elementos da rede. A compaaeeer-to-

Peer evoluiu e as necessidades de segaramagEm. As pesquisas em seguranle redes
P2P se distribuem enavios temas, sendo 0s principais a criptografa infraestrutura de
chaves pblicas no contexto de sistemas colaborativos P2P. Entre as pesquisas mais atuais

nessasfeas esta de Berket e Muratas [BER 08€rkeley National Laboratojy

Apesar de existirem umeros trabalhos ciefitos que abordam a identificae e
autenticaéo em redes Peer-to-Peeslos£scassos 0s que priorizam o controle de acesso
nesses ambientes [BER 04]. Essa si&@sEcomprovada, mesmo havendo estudos como
[DAS 03] e [FEN 02] que relacionam o controle de acesso como @oidatidamen-
tal para a expam® do paradigma Peer-to-Peer para outrosidm®, como 0s ledés
distribudos. A pesquisa descrita nesta diss@waconcentra seu foco no controle de
acesso para redes P2P e procura, assim, preencher algumas lacunasaeémgdonadas

e avanar com o estado da arte na suaa de atugo.
Como exposto na sao de objetivos espdios, um dos propsitos desta disser-
tacddo é agregam arquitetura P2P-Role a capacidade de distinguir e controlar os partici-

pantes da rede Peer-to-Peer que agem como parasitas de astr@usca-se, com esta
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unidao, formar um sistema que regule o comportamento desia’rede Peer-to-Peer. A
justificativa central para unir estas duasas de pesquisa (controle de acesso e incentivo
a colaboraao)é possibilitar a exigtficia de redes que sejamel de seguras, mais justas
e harmoniosas.

As técnicas que incentivam a colabghamas redes Peer-to-Peer procuram dimi-
nuir os efeitos de um epgio chamado “tragdia dos comuns” [HAR 68]. Esta lei afirma
gue 0s usarios sugaad ao naXimo o0s recursos da rede se estes puderem ser acessados
sem restrides — tendincia ao bene&fio proprio em detrimento do coletivo. A ex&icia
de ros caronas auxilia para aumentar o congestionamento dos enlaces e concentrar as
conexdes sob aquelesos’que dispém recursos no sistema. As pesquisaarea de in-
centivo a colaborgm em redes P2P emergiram em 2000 e oinantestudo desse tema
([STR 04, PAP 04]) refora sua releaincia e o quante Vital para a exigfficia de ambien-

tes colaborativos de qualidade.

1.3 Estrutura do Documento

Este documente composto por oito cafpilos. A seguire” descrita a ordem de
apresentgio dos capulos e o tema tratado por cada um deles.

O captulo 2 apresenta os principais conceitos relacionadosmputaao Peer-
to-Peer. Ele descreve qua@osas peculiaridades e caractécas das redes P2P, como
elas sl0 classificadas, quais as deesde projeto que precisam ser consideradas durante
0 processo de desenvolvimento de um sistema P2P e o funcionamasito 8ésse tipo
de aplica@o. O objetivo desse caplo é transmitir informades sobre as redes Peer-to-
Peer, de forma que seja posd’compreender com clareza os taj@ws seguintes deste
documento.

O captulo 3 descreve os projetos JXTA e P2PSockets &Xibidos seus objeti-
vos, beneafios e funcionamento. Estes projetos foram utilizados nappat desenvol-
vido e sua compreeas®€ importante para conhedd em sua totalidade.

O captulo 4, em um primeiro momento, eapa definjéo de segurag@ccompu-

tacional e faz uma reJ@o entre as propriedades, mecanismos dipat de segurgac
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Logo as, ele direciona seu foco para a autor@mae para os modelos de controle de
acesso. & mencionados os modelos de controle de acesso disenicddYAC), obri-
gabrio (MAC) e o baseado em paig’(RBAC). Tamkim 0 citadas as principais vanta-
gens do modelo RBAC sobre os demais.

Os poximos capfulos apresentam a contriém efetiva deste trabalho. O capo
5 faz uma ampla revig bibliogifica a respeito da seguranpara redes Peer-to-Peer.
S4o explorados temas como rep@acmicropagamentos, utilizas de infraestrutura de
chaves pblicas em redes Peer-to-Peeagriicas que incentivam a colabgiacna rede,
entre outros. Ele tan@m discute o controle de acesso para ambientes Peer-tofPeer.
nesse capilo que g0 apresentados o0s principais trabalhos relacionados ao assunto tra-
tado neste documento.

O captulo 6 descreve a arquitetura de controle de acesso P2P-Ratedalseus
componentes, vantagens e funcionamento. Insere-se ainda nestio capho asécnicas
que incentivam a colaborao nas redes P2Rgagregadas ao P2P-Role e quais os be-
neficios desta u@id. Esses assuntos concentram o foco principal desta djgsedac
mestrado.

O prottipo elaborado no decorrer da pesquisa e 0s experimentos realizaos est”
descritos no capilo 7. Sio expostos detalhes sobre a implemgidago probvtipo, as
decigies de projeto executadas, 0 modelo RBAC desenvolvido em cada rede Peer-
to-Peer e como as tecnologias JXTA e P2PSockets foram aproveitadas no sistema P2P
construdo.

O trabalho encerra no caplo 8 com a conclusd, a qual retoma os principais
resultados e contribudes desta dissertas de mestrado. Tarebi si0 apresentados
possveis complementos sobre a pesquisatudd de trabalhos futuros.

Por fim, ressalta-se que cada tal® conEm uma seg@o chamada Balaoc Ela
é aultima se@o de cada canilo e sua funaoé reunir e compilar os principais aspectos

apresentados em determinada parte do documento.



Capitulo 2

Redes Colaborativas Peer-to-Peer

As redes Peer-to-PeeasSistemas distribdos sem controle centralizado ou or-
ganiza@o hiedrquica, nas quais o programa guexecutado em cada elementedui-
valente em funcionalidade [CAV 04]. Esses sistemas possibilitam que asasséjam,
além de consumidores de recursos, agppios respore/eis por disponibilia‘los. Por
minimizar o papel dos elementos centralizadores, os sistemas P2P tendem a seaimunes °
censura, monapios, regulamentos e outros exeios atribudosas autoridades centrali-

zadoras [AGR 03].

As aplica®es para a distribygo de arquivos foram as respamsis pela popula-
rizaco das redes colaborativas P2P. Os equipamentos conectados no ambiente colabora-
tivo formam uma rede virtual sobre a rede de dados subjacente (IP, no caso da Internet).
Sistemas P2P trazem a conectividade para as bordas da rede, permitindo que qualquer

equipamento conectado se comunique e colabore com os demais [SAD 03].

A definicdo de sistemas Peer-to-Pe@o® consenso na comunidade ciéod,
principalmente devidas semelharas entre computao colaborativa P2P, compuygax
em gradedrid) e aglomerado de computadorehibter) [TAL 03]. Os sistemasao clas-
sificados como Peer-to-Peer quando compreendem o conjunto de catigefeimerente

a esse tipo de compuytae colaborativa.

O tema Peer-to-Peer asbrganizado em 6 partes. A &ec2.1 descreve as parti-

cularidades que os sistemas Peer-to-Peer apresentam. A cla3eifioscsistemas Peer-
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to-Peer est’presente na sao 2.2. As quesEs de projeto que precisam ser examinadas
durante o processo de consfioade um sistema P2B®0 tema da séo 2.3. Ase@o 2.4

exibe duas aplic@es Peer-to-Peer conhecidas e discute seus modos de funcionamento.
A se@o 2.5 apresenta as pesquisas que abordameaageg a monitorg@o do tefego
Peer-to-Peer. O caplo 2 termina na s&mo 2.6 com a séo de Balang, a qual retoma os

principais tpicos mencionados no corrente talw.

2.1 Caracteristicas do Sistemas Peer-to-Peer

Os sistemas Peer-to-Peer possibilitam o compartilhamento de re@iescoo-
perg@o entre os integrantes de uma comunidade virtual. Para,alcasse objetivo os
sistemas P2P empregam o conjunto de canatias presentes na Figura 2.1. Est@eec
preocupa-se em exitas, de modo que se compreenda como cada cariitarauxilia

para a constriam dos modelos Peer-to-Peer.

Alta Esqalabllldade Computagio nas

Descentralizacéa, . | - Margens
AN | 7’
N | v
1
Sistemas
Criacdode _____ | Colaborativos | ---- Adaptagdoa
Comunidades Peer—-to-Peer Ambientes Instaveis
g : "
7 | N
e I N
Imunes a Censura ! Tolerancia a Falhas
Baixo Custo

Figura 2.1: Caractersticas das redes Peer-to-Peer

O modelo de comput@ao Peer-to-Peer possuanas diferenas em rela@o ao
esquema cliente-servidor, amplamente implementado na Internet. Nmop@eliComu-
nica@o cliente-servidor o fluxo de transnmasse assinetrico, pois a maioria do @fégo
ocorre no sentido servidercliente, sendo o cliente, na maioria da vezes, um participante
passivo na transmias. Nos sistemas P2P todos os integrantes da rede possuem o mesmo

programa (odigo-fonte) e cada membro da rede pode atuar como cliente e servidor de



recursos.

Essa caractestica torna a transmiae™no ambiente Peer-to-Peer maisedinca,
pois 0 o P2P pode abrir coners para outros pontos da rede e tamlyeceber e tratar
conexdes dos demais participantes do ambiente colaborativo. A comanicawetrica
entre os dispositivos de uma redaoré um paradigma criado pela comp@adeer-to-

Peer. O projeto inicial da Internet previa um modelo sem aextsd de servidores cen-
tralizados, onde todos os membros da infraestrutura eram egugi®em funcionalidade
[LOO 03].

Conforme relata Sadok et al [SAD 04], aos poucos a Internet foi perdendo essa ca-
racterstica, por motivos como a especializaale fundes, necessidade de robustez e alta
disponibilidade, problemas de segurarclimita@o de recursos computacionais ou ca-
pacidade dos enlaces de comun@adNesse momento, o0 modelo predominanagele
onde alguns poucos servidores superdimensionados prestaposervima infinidade de
clientes nas bordas da rede. Isso ocorre mesmo que a grande maioria dos clientes tenha
alta capacidade de processamento e armazenamento. A Figura 2.2 exibe uma Gmparac

entre o modelo cliente-servidor e o definido pela com@addteer-to-Peer.

Computa(:;éq no Centro Computagéo nas Margens
(assimétrico) (simétrica)

I
:
Cliente |
E E :
I
I —to—
! Rede Peer-to-Peer Cliente e Servidor
I
I
I
I
I
I
I
I

%
e E E

Cliente / Servidor

Figura 2.2: Compara@&o entre comput&o no centro e nas margens

A descentralizg@o € outra propriedade das redes Peer-to-Peer. Aoaramio
modelo cliente-servidor que digp0s recursos no servidor, 0 ambiente colaborativo dis-
tribui 0 seu volume de recursos entre os envolvidos na rede. Percebe-se, portanto, que
as redes P2P necessitam mecanismos de busca de ind@srespecializados. A forma

como um sistema Peer-to-Peer procede para encontrar um recurso na rede virtual deter-
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mina a sua classificao em “puro” (processo totalmente descentralizado) durithd”. A
se@o 2.2 expe a classificgo das redes Peer-to-Peer e apresenta exemplos queaomp”
cada um dos tipos mencionados.

A natureza descentralizada do modelo Peer-to-Beenfigem de outras carac-
teristicas desses sistemas. A disponibilidade dos recursos melhora com a descgitralizac
ja que um nmero maior de informdes esd’'dispomvel para os usarios legtimos. Outra
peculiaridade dos sistemas P2P radkcom a distriby@o dos recursos a toleencia a
falhas. Caso um elemento deixe subitamente o sistema, a rede Peer-to-Peer adapta-se ao
seu novo estado e continua a prover sua funcionalidade normalmente. Essaisticacter’
tambem dificulta os atagues de negacde servio realizados contra o sistema Peer-to-
Peer, pois para paralisar o sisteemr@ecessi0 que uma grande parcela de seus elementos
estejam desativados.

Uma rede Peer-to-Peer pode ser considerada umaveday. As redesoverlay
sdo redes virtuais criadas sobre uma redexistente. Elas constroem uma arquitetura de
nivel mais alto de abstrao capaz de esconder alguns detalhes de com@uiedcbudos
as camadas inferiores de uma infraestrutura de rede [AND 01]. A Figura 2.3 mostra uma

redeoverlaye sua respectiva redssica.

Rede Virtual Peer—-to—Peer

Topologia da Rede Fisica -~

Figura 2.3: Redeoverlay[MIL 02]

Entre as propriedades que auxiliaram para a ddu$ds sistemas colaborativos
Peer-to-Peer est suporte opera@o em ambientes irsteis. As aplica@es P2P se ade-

guam a topologias que empregdinewalls com regrasigidas, enderggs IP dirdmicos

10 termooverlay, quando traduzido para mfua portuguesa, comumente chamado de revestimento

ou cobertura.
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nos dispositivos de rede e a ambientes que utilizam a téadie enderaxs de rede (NAT)
para possibilitar a comunicac entre elementos com endgyedP privados e redes loca-
lizadas na Internet. A séo 2.3 expé em detalhes os obstilos que os sistemas Peer-to-
Peer devem superar para garantir a comyaic@ntre todos os elementos da rede e aponta
as solydes adotadas pelas aplidas P2P para funcionarem em ambientesires.

A utilizacao dos sistemas Peer-to-Peer propicia g adate comunidades de @su”
rios. Uma comunidade de wmtios possui interesses comuns e, como toda sociedade, deve
seguir regras de comportamento que regulam o bom andamento dasbiesenacrede,
garantindo, assim, o corwid harmonioso de seus membros. @TEro de elementos que
compdem uma rede Peer-to-Peeraleadtio e a topologia de comunicag existentee”
variavel e constantemente modificada. @s agregam-sa comunidade P2P utilizando
outros s como porta de entrada amfe nenhuma restf@m quanto ao tempo Immo
gue um elemento deve permanecer na rede virtual estabelecida. Os membros da rede
podem desligar-se da comunidade Peer-to-Peer sevio@aviso e a qualquer momento;

questo que refora a caractestica de instabilidade das redes P2P.

2.2 Classifica@o das Redes Peer-to-Peer

Existem diversas classificaes para as redes Peer-to-Peer. Entre os fatores deter-
minantes nessas organjdas es0 o tipo de procura implementado na rede Peer-to-Peer
e a existhcia (ou inexigfcia) de ns com diferentes fudes no sistema P2P.

A classifica@o para as redes Peer-to-Peer apresentada no estudé\ertect
Project’ [P2P 04], de forma geral, separa os modelos P2P nos grupos descentralizado
e semicentralizado. Nas redes Peer-to-Peer totalmente descentralaadaseihuma
entidade central respam&l por intermediar o processo de busca e divi@gale recursos.
Ja 0 modelo semicentralizado peeuin 1o central para gerir as informdes de controle
Ou um conjunto de supeieB que assume tais fudes (onde a queda de um superafiéta
apenas osos inferiores ligados a ele [SAD 04])).

Segundo Schollmeier [SCH 01], as redes Peer-to-Peer podem ser divididas em pu-

ras e hbridas. Ele afirma que uma arquitetura de rede Peer-toePamisiderada pura se
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ela rao utiliza nenhum elemento centralizado para prover adisiasicas de uma rede

P2P (por exemplo, busca por recursos) e, principalmente, se qualquer um dos elementos
do sistema possa ser retirado da topologia sem que a mesma sofra algum dano ou pare
de fornecer seus serwas (relaciona a igualdade de fi@lcdos membros da rede). Nesse
contexto, uma rede Peer-to-Peebrida é aquela que utiliza um ponto centralizado (ou
varios) para prover alguns dos sepscnecesaiosa rede Peer-to-Peer. A Figura 2.4

expoe a classificg@o das redes Peer-to-Peer conforme os trabalhos [SCH 01] e [P2P 04].

Classificagdo 1 Classificagéo 2

Descentralizadas Puras

Redes
Peer-to-Peer

Redes
Peer-to—-Peer

Semicentralizadas Hibridas

Figura 2.4: Classifica@o das redes Peer-to-Peer

Em outra classificgio [LV 02], observa-se a presegnde tes tipos de arquiteturas
Peer-to-Peer) a Centralizadaij) a Descentralizada e Estruturadg); a Descentralizada
e Ndo-Estruturada. Essa organiaa@ mais completa que as anteriores e tambmais
aceita juntca’comunidade cierfica. A Tabela 2.1 exibe a classifiéardefinida por Qin

Lv [LV 02] e cita exemplos de sistemas Peer-to-Peer para cada um dos grupos relatados.

Classifica@o Exemplo de Aplica@des Peer-to-Peer

Centralizado Napster, MSNViessengerlCQ

Descentralizado e Estruturado | Sistemas ciemfiicos como Chord, Pastry,
Tapestry, CAN

Descentralizado e &5 Estruturado Gnutella, KaZzaA

Tabela 2.1: Arquiteturas de rede P2P [LV 02]

Entre os representantes da arquitetura centralizada eNapster (aplic&o para

o compartilhamento de usicas) e os sistemas de troca de mensagens, como o0 MSN
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Messenge(possibilita a comunica@m em tempo real entre uamuds localizados normal-

mente nas bordas da rede). No Napster adorao ponto centrad catalogar e indexar

as informades localizadas nos membros da rede. Nesse esquema, o elemento entra em
contato com o servidor central quandoaeatprocura de uma informac. Logo aps

receber os resultados do servidor, o participante da rede decide qual resposta lhe parece
ser a melhor e abre uma comexdiretamente com o provedor do recurso, estabelecendo

a computa@o Peer-to-Peer. Nos sistemas de trocas de mensagensaa fuimzipal do
elemento centrad armazenar informé@es sobre os usnos da rede e quais delesast”™
ativos On-line) em determinado instante. Um @si0, nesse sistema, utiliza o servidor
central para conhecer quais dos seus contatae asit’os no momento e, logo@g ‘abre

uma comunicg@o direta com algum deles.

A utilizacao de um meio centralizador pode ser positiva, pois diminui a comple-
xidade da comput@o nos pontos. Pem, ele sea’'um elemento central de falha — caso
ele fique indispovel a rede fica sem funcionalidade. A Figura 2.5 apresenta as etapas
existentes em uma comunj@xna rede Napster (essa config@@mencaixa-se taneim
no modelo brido classificado por Schollmeier [SCH 01]). O primeiro passo que 0s
membros da rede executama divulga@o dos seus recursos a uma eltacentral. Essa
esta@o concentra a identificao do volume de recursos existente no ambiente Peer-to-
Peer. Os 0$ pesquisam a estw central para encontrar as inforfdas que procuram.
Consegéntemente, a vés) da rede Peer-to-Pe2a’'mesma para todos 0s seus integrantes.

As redes Peer-to-Peer consideradas “Descentralizadas e Estruturadas” possuem
uma topologia controlada e os recursos do sisteangssicionados em locais que possi-
bilitam a sua localizgao mais rapidamente [SAD 04]. Esses sistemas utilizam uma tabela
dehashdistribuda (DHT) [ZHU 05, BUE 03] para registrar os recursos e possibilitar uma
visdo uniforme da rede [BAL 03]. A utiliz&® de uma DHT na rede Peer-to-Peer au-
menta a efi@ncia da procura de uma inforn@ac(o tempo decorrido desde o Jantento
da requisj@o a€ o recebimento de respostamenor), pagimn agrega uma complexidade
adicional aos elementos que camepi esse tipo de sistema. Outras vantagens desse mo-
delo €io o menor @fego gerado a cada busca realizada e a facilidade de encontrar os

recursos, mesmo aqueles raros. Agge2.3 especifica o algoritmo de roteamento DHT e
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Participante

recursos

1 Info sobre

1 Informacgdes sobre
0S recursos

Computador Participante

Central 1 Informagdes sobre
0S recursos

Participante 2 Requisi¢do

3 Enderego dos
participantes

1 Info sobre
0S recursos

Participante

Figura 2.5: Troca de mensagens na rede Napster

mostra um exemplo de seu funcionamento.

Na classificago “Descentralizada edd-Estruturada” a6 existe nenhum controle
sobre a topologia da rede, nem uretodo de procura de recursos estruturado. Nessas
redes nem sempre 0os membros da comunidade virtual conseguem visualizar a topologia
da mesma forma, ou seja, dosjue realizam a mesma procura podem receber respostas
diferentes da rede. A s&a 2.4 demonstra um ambiente onde esse fato ocorre.

A rede Peer-to-Peer Gnuteklaum dos principais exemplos do modelo “Descen-
tralizado e Nio-Estruturado”. Seu modelo de procura por recussaesnhecido como
busca por inund@x’. Em geral, o protocolo utilizado nesse processo Seguinte:
guando um vizinho recebe um pedido ele verificaa®ecoh€m a informago requisitada;
caso possuir, responde prontamente ao requisitor. Cas@gonsle reenvia o pedido a
seus vizinhos, executando o mesmo protocolo [BAL 03]. As mensagens de procura por
recursos que os participantes da rede trocam possuem um contador de saltesreeoon n”
de identifica@&o. Essas caractsticas informam que as mensagens de procura trafegam
na rede a’seu tempo de vida expirar e, caso a mesma mensagem seja transmitida a um

nd mais de uma vez, ela sedescartada no mesmo momento (evit@op de requisjoes

2Tamtem chamado diooding
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na topologia).

2.3 Quesbes de Projeto em Redes Peer-to-Peer

Esta se@o discute as principais deo&s e quesiEs de projeto que devem ser
tomadas durante a constaucde um sistema Peer-to-Peer. Barkai [BAR 01] divide essas

deci®es em cinc@areas:

comunica@o

endereamento e descoberta

disponibilidade

segurana

gerencia de recursos

Dentre as cinc@areas definidas,ad$eenhfase nesse documento paraaesas de
comunicaéo, enderemmento e descoberta, seguran&m especial, as quests de se-
guran@ nas redes Peer-to-Peapdratadas separadamente nottdp’5, principalmente
por serem as de@sS de projeto mais relevantes no contexto desse trabalho.

O sucesso das apligaes Peer-to-Peer depende da comyjdioalireta entre os ele-
mentos da rede. Essas aplidas executam normalmente sob a Internet, a qual emprega
um vasto conjunto deetnicas e ferramentas que dificultam ou impossibilitam esse tipo
de comunica@o de acontecer. Existem duas quoestimportantes que os sistemas P2P
devem tratar. A primeira 0 emprego dérewallsnas redes de computadoresfi@wall
€ uma barreira implantada no limite entre a rede que se deseja proteger e albiae p”
Ele atua principalmente como filtro de pacotesguem regula quais informdes podem
entrar ou sair da rede protegida.

O firewall limita o trafego bidirecional entre os elementos localizados dentro e fora
da rede protegida e reduz améro de portas abertas. Essa caratied impossibilita a

abertura de uma comunige com origem na redeuplica e destino na rede privada.
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Apenase permitido o tafego de um IP externo para a rede interna se o elemento interno
jativer aberto uma comunicago com ele. O amero de porta utilizado pela apliGacP2P
nem sempre estaraberto ndirewall. Essee”’um dos pontos que precisam ser avaliados
no processo de implemengxde um sistema P2P.

Outro obs#iculo que os sistemas P2P precisam sobrepatfibuj@o dirdmica de
endereos IP aos computadores e 0 uso de ender#de privados juntamente conetodos
de tradyé&o de endera@rs de rede (NAT). Por pado, um computador com endeoec
IP privado rdo pode comunicar-se com computadores dispostos na Internet. O inverso
tamEm rdoe possvel. O NAT, muitas vezes realizado no mesmo elemento que funciona
comofirewall, traduz endergxs de rede inalidos para enderes \alidos e possibilita a
comunicaéo que primeiramentean podia acontecer. A Figura 2.6 apresenta as topolo-

gias de rede que utilizam o NAT.

Privado Publico

Internet

NAT Simples

Privado

NAT NAT
[ Internet | —
| — 1
oom oom
NAT Duplo
NAT NAT Publico
| — | E— Internet
—/ 4

NAT Aninhado

Figura 2.6: Topologias de rede com NAT [BAR 01]

Uma das solu@es para o problema do controle de portas abertdsawall &€ a
utilizacdo do protocolo HTTP e a porta 80. A porta 80 quase serapvermitida na
politica de seguraracadotada pela organiZam, pois 0 servic de acesso agginas hiper-

texto € um dos mais comuns na Internet. As apliEspodem encapsular suas mensa-



17

gens de controle e osqpfios recursos atrag dos protocolos SOAP [FAR 03] e XML
[CHA 04]® e envi-los utilizando o HTTP. B‘se o nome dbttp tunnelinga esse aconte-
cimento. AEm disso, algumas apligaes P2P possuem a capacidade de descobrir quais
as portas permitidas niirewall. Elas usam essa inforiée para transpor a prqée
desenvolvida na organizac e manter as comunidaes P2P ativas.

A solucao para a inexisticia de conee€s bidirecionais em determinadoswalls
€ 0 emprego de um procurador (terceira parte) na rede Peer-to-Peer., doattaecde
interna informa ao procurador, o qual possui um endgelequiblico, o seu conjunto de
recursos. Quando um elemento deseja um dos recursos disponibilizados pelo elemento
localizado atas dofirewall, o procurador responde com uma resposta positivead;iot™
no que lanou a requisjao tenta abrir uma conag™com o procurador. O procurador, por
sua vezg continuamente acessado pela gatamom enderex!P privado (lembre-se que
a rede utiliza o NAT), o qual questiona a ele se nenhum dos seus recursos foi requisitado.
Nesse caso, o procurador responde que sim e informa o endkretemento que deseja
e o nome do recurso. Nesse instante, a @statderna conecta-se ao elemento indicado e,
atra\8s de umadcnicapush “empurra” o recurso para a outra ponta da cawex”™

Como todo sistema distrildb, as redes Peer-to-Peer necessitam um esquema de
endereamento. O sistema de respliacde nomes da Internet (DNSa:mSe encaixa nos
requisitos apresentados pelas redes P2P. Isso acontece principalmente porque ele foi de-
senvolvido para redes que mudam pouco (uma, astde trabalho ad muda de nome
diariamente). Os sistemas P2&shais di@imicos e exigem esquemas alternativos para
nomeaé&o de seus elementosednicas que utilizam certificados digitais e uma infraes-
trutura de chavesyblicas estd entre aguelas mais utilizadas para esse fim.

A forma como a aplicgmo descobre os recursos na rede Peer-to-@eena de
suas principais caracisticas. Os modos mais comuns de busca e roteamant® s~
centralizado, por inundao e o modelo que usa uma tabela de hash distiab{(DHT)
[ZHU 05, BUE 03]. Na constriiio de um sistema P2P puro pode-se optar pelas duas

Gltimas opdes.

30 SOAP e o XML sid protocolos utilizados essencialmente na comyaicaatréVeb ServicesEles
sd0 padronizados pela W3&/orld Wide Web Consortium
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O modelo de inund@mé€ o mais simples de implementar, porapresenta alguns
problemas quanto a escalabilidade. A Figura 2.7 mostra esse modelo. Como exposto
na seé@o 2.2 (Classificdo das Redes Peer-to-Peer), no algoritmo de ind@wdeada o’
envia a requisi@o que recebe para todos os seus vizinhesga€& algum deles possui 0

recurso e atende a requ&ecom uma resposta positiva.

<«—— busca
————— download

Figura 2.7: Modelo de encaminhamento de mensagens por ind@uwdac

Uma das principais fontes de ine&aiCia da busca em redeasméstruturadas a
falta de informades sobre a distribiéo dos dados na rede [DET 03]. O modelo DHT
possibilita essa estrutui@a. Nele, todo elemento adquire um identificadioico (chave)
ao entrar na rede Peer-to-Peer. Quando um docunegoitiblicado no sistema, tamn’
lhe & designado um identificadanico; calculado a partir de seu nome e codtz” As
chaves atribulas aos elementos da rede Peer-to-Peer e aos recursos inseridosanela est™
no mesmo espaade chaves, iste, possuem 0 mesmaimero de djitos.

Logo as a inclugd do recurso, ele foteado (enviado) atd elemento da rede
que possui o identificador mais similar ao seu. Para isso, cada néde, ao receber o
recurso publicado, verifica qual de seus vizinhos possui o identificador noaisnorda-
guele designado ao recurso e encaminha-o a esse elementodqcdd@rva tamdrn o seu
proprio identificador nesse processo). Em todos os algoritmos que utilizam a DHT existe
uma fun@o de proximidade entre a chave publicada (ou procurada) e a chave concedida
aos elementos do sistema.

Percebe-se na Figura 2.8 que o recurso com identificador 0008 foi roteado at”

elemento representado como 0010. Durante o processo de roteamentapisnadl
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do recursce’realizada em cadanntermedario. Quando um elemento deseja encontrar
um recurso na rede P2P, ele Jararequisiao na rede (na forma de identificador) e ela

€ encaminhada et o com identificador mais semelhante ao encontrado na sgéoitac

Se esse elemento cenmt’o recurso desejado, ele emite uma mensagem de resposta que

chega a’o o origem e o informa do sucesso da busca.

File @
Id=h(dados)=0008

o

Id 001200
Id 000200

Figura 2.8: Modelo de roteamento DHT

Como se pode constatar, o aso’ precisa conhecer o identificador do recurso
antes de lajar uma requisi@o na rede. Esse um dos motivos que tornam o modelo
DHT mais complexo que o modelo de inundac Uma alternativa para essa sj@aé a
utilizacdo da Web para divulgar o nome dos recursos contidos na rede e seus respectivos

identificadores.

2.4 Aplicagdes Peer-to-Peer

A quantidade de aplic@es Peer-to-Peer existentes na Intemgrande. Essas
aplicades esd0 divididas em &S grupos [BAR 01]i) computa@o distribuda;ii) com-
partiihamento de arquivosi) trabalho colaborativo. A primeira classe de aplisesP2P
envolve os sistemas criados para a resiude problemas computacionalmentecdiis.

Seu principal integrante 6 sistema SETI@Home, o qual utiliza os ciclos de processa-
mento (CPU) dos computadores localizados na borda da rede para encontrar algum sinal
que evidencie a presgmextraterrestre no espgac

Esse sistema cogrmi um elemento central (mestre) resged por enviar para
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cada integrante da rede (escravos) um conjunto de inf@ongee este deve processar. Os
escravos processam individualmente seus jedde informaao e retornam ao mestre

o resultado do processamento. O mestre armazena 0s resultados cae dmwiados,
analisa-os e verifica se algum elemento da rede obteve sucesso na procura por sinais
extraterrestres. Essa arquitetura de distrBmigossibilitou ao SETI@Horfieim poder
computacional de 52.75 TeraFlops/segundo (gkhde operdes de ponto flutuante por

segundo) [SAD 04].

A classe de aplicdies P2P respoasél pelo compartilhamento de arquivbuxe
popularidade aos sistemas Peer-to-Peer. Alguns exemplos de aptda2P utilizadas

para a troca de recursaaxs0 Napster, Gnutella, Freenet e KazaA.

O terceiro grupo engloba aqueles sistemas onde aiosujue estd na borda
da rede comunicam-se em tempo real, geralmente com algum objetivo em comum. As
aplica®es para o trabalho colaborativo diferenciam-se das classes anteriores, pois apre-
sentam a inter@o direta entre pessodlepple-to-People ao inés de apenas comuni-
cades entre aplicdies. O potencial dessemgro de computao Peer-to-Peear imenso,
desde a ed#o simuléinea de documentosead crig@o de grupos de discusse colabora-
cao emtempo real. Nesses sistemas, todos 0s elementos devem possuir a naEstos vis™
acontecimentos ocorridos no decorrer da comy@dicaEssa exigricia requer a utiliz&o
de metodos de sincronizao na rede formada. Assim, sempre que myasiecorrem no
ambiente de colaborao, sio lan@dos eventos que informam aos interessados o0 novo

estado do grupo.

Este documento seleciona duas apliecP2P e descreve-as em detalhes. O ob-
jetivo é transmitir o funcionamento de um sistema Peer-to-Pgient desde a divulgao
de recursos na redeeats procedimentos necas®s para o encontro de infornises
no sistema. & apresentados, na s€qcia, os sistemas Gnutella [ADA 00] e Freenet
[CLA 01].

“http://setiathome.ssl.berkeley.edu/
50s arquivos trocados canti textos, rasicas, gaficos, vdeos, programas, fotos, etc.
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2.4.0.1 Gnutella

O Gnutella foi o primeiro protocolo Peer-to-Peer totalmente descentralizado na
Internet (surgiu em meados de 2000) [MIL 04]. Ele tammi® referenciado como uma lin-
guagem de comunicao entrePeerse, por adotar paradigmas inovadores, sua eglelae
alta no grupo de aplicées Peer-to-Peer atuais. No Gnutella wngné deseja conectar-se
a rede precisa encontrar um ponto de entrada (ou de acesso) para o sistema. Cada membro
da rede pode servir como ponte para que outossse unam ao ambiente colaborativo.

A Tabela 2.2 exibe as etapas existentes no processo @Gatiaim novo partici-
pante ao Gnutella. Percebe-se que esse novo participante cumprimenta um dos membros
da rede e este apresenta 0 novo integrante aos seus conhecidos. A partir desse instante a

rede Gnutella reconhece o novo elemenéreconhecida por ele.

NUmero | Descricido

1 Descoberta de um ponto de acesso (porta de entaadae Gnutella
2 Emissio de uma mensagem PING ao ponto de acesso escolhido
3 O elemento ponto de acesso reconhece o pedido do novo participante

e repassa o seu PING para a sua vizinegpodem ser

centenas deos)

4 Os 1os que recebem o PING enviam uma mensagem PONG informando

que passam a conhecer o novo integrante do ambiente

5 O elemento que deseja entrar no Gnutella recolhe as mensagens FONG

e monta sua lista de estas conhecidas

6 No final, o novo elemente agregado ao Gnutella e torna-se parte

ativa da topologia

Tabela 2.2: Etapas da con&d de um elemento ao Gnutella [ORA 01]

No momento que umamdeseja uma informao, ele elabora uma mensagem de
requisi@o e envia para os elementos que ele conhece (aqueles que Ihe foram apresenta-
dos). Cada @aque recebe um pedido vindo da rede verifica se possui o item requerido e,

caso possuir, responde positivamenselicita@o. O Gnutella especifica que a mensagem
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de requisj@o, independente da resposta fornecida pelqu€ a recebeu, deve prosseguir
na rede Peer-to-Peer. Essa carastiea possibilita a busca em profundidade no sistema.

O Gnutella precisa tratar duas circuarstias que podem ocorrer com a mensagem
de solicita@o de recurso. A primeira delaséferente ao problema ocasionado pela super-
conectividade dosas da rede Peer-to-Peer, onde uma mensagem desse tipo pode chegar
mais de uma vez ao mesmo elemento. O Gnutella determina que cada mensagem de
requisi@o possui um identificadamico (UUID) de 128&its. Os ros devem armazenar
por algum intervalo de tempo a identifi@acdas mensagens que repassam para a rede.
Essa&cnica evita o envio duplicado de uma mesma mensagem.

Outra questd que o Gnutella enfreneacomo as mensagens de requisideixam
o sistema. Elasat devem permanecer para sempre no ambiente Peer-to-Peer. Ele supre
essa necessidade com a utij@ade um campo “tempo de vida” (T¥Lno cabealho da
mensagem. Assim, o pedido se propagadsferminado inel (profundidade a partir do
noé origem) da rede e eswvé descartado. Essa peculiarid&dgma das justificativas para
o fato de dois elementos receberam respostas diferentes do Gnutebdadarcmesma
chave de busca. No Gnutella o valor do T&lZ.

A resposta positiva de um membro da rede Gnutaltzetfansmitida diretamente
para o elemento que originou o chamado. Ela faz o caminho inverso da mensagem de
requisi@o, passando por algunesiintermedirios a€ chegar ao destino (local da pro-
cedncia da procura). Esse fato ocorre porqueauné responde a uma solicifacrao
sabe qual o enderedP do ro que gerou a busca na rede. Ele conhece apenas o identifi-
cadorunico da mensagem (UU)® o enderga do ro que o repassou a requiaa

Como mencionado, todos o®s1da rede Gnutella armazenam, por um breve
penodo de tempo, a identificho das mensagens de reqiasicque chegam atéles.
Entdo, quando determinado elemento recebe uma mensagem-resposta, ele extrai o seu
identificador e encontra, entre as mensagens que gueadhe, aguela que possui 0
mesmo identificador. Desta maneira, ele salpara qual endereaeve enviar a mensa-
gem-resposta a fim dela cada vez mais se aproximar de seu destino (emissor da procura).

Esse processe ¢onhecido como roteamento inverso. Em certo momento a men-

60 TTL tem uma semitica amalogaa utilizada no cabgdho do pacote IP, mas envel de aplica&o.
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sagem-respostaarChegar @& ao seu destino — 0 elemento que, @na procura na rede
Gnutella. Essemconhece quad 0 identificador UUID que acompanhou a sua reqgasic
uma vez que foi ele quem o gerou. Sendo assim, quando ele recebe uma mensagem-
resposta contendo esse mesmo identificador, percebe que o roteamento inverso chegou ao
fim. Entho, extrai o endereclP do elemento P2P detentor do recurso almejado e abre
uma conego direta com ele.

No prindpio do Gnutella as estaes precisavam encontrar o enderel® um
ponto da rede para poderem unir-se ao sistema Peer-to-Peeagihsp Web e os ser-
vidores de IRC mantinham endeoscde s permanentemente conectados ao Gnutella
e que poderiam ser utilizados como pontos de acesso. Nesse esquema, a parte da rede
gue um determinadoonse conectava era aleat e 0 sistema possguum bomihdice de
balanceamento.

A descoberta manual de um ponto de caterd Gnutella tornou-se impopular, o
que favoreceu o aparecimento dos elementos chamados “cache de hosts”. Esses elementos
oferecem uma maneiradil de o usafio participar do Gnutella. Eles cumprimentam o
novo ro e passam a ele o conjunto de identificadores de out®darede. A Figura 2.9

expoe uma topologia onde os “cache de hostsdegtesentes.

Figura 2.9: Topologia da rede Gnutella co@ache de Hosts

O uso extensivo dos “caches de hosts” pode ocasionar alguns proldenads
Gnutella. Hi uma grande concent@e de s em torno desses elementos e congestiona-
mento em poyges espaticas da rede. O motivo principal para essa siéoato envio,

por determinado “cache de hosts”, de uma lista igualadsconhecidos a todo interessado
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que o procura.
O Gnutella utiliza um mecanismo pseudmamo em suas operaes. As men-
sagens de requigio rdo revelam qual estao lanou o chamado na rede. éti disso, o
sistema de roteamento Gnutellao€ acessiel externamente. Pem, quando um mem-
bro realiza undownloadde um recurso de outro integrante, ele informa o seu epalerec
IP a outra ponta da cona&. O enderge IP do fornecedor da informao tamlem fica
descoberto.
O Gnutella€ vulnervel aos ns caronas — aqueles queoncompartilham recursos
e atuam como sanguessugas na rede. &bepoSsui mecanismos para diferenciar quais
nOs $0 resporsveis no ambiente colaborativo. Os elementos caronas recepedi-
dos e sempre &0 repasg-losa frente; nunca respordds positivamente. Essa atitude
apenas aumenta o tempo de envio de uma sqlémtaccontribui para a degrad@xcdo

desempenho do sistema em geral.

2.4.0.2 Freenet

O Freenete’um sistema descentralizado de distriBoicle arquivos que possui
como principal caractestica garantir a anonimidade nas comuniescentre os elemen-
tos da rede [CLA 01, CLA 02]. Os seus principais objetivas germitir que pessoas
distribuam recursos anonimamente, permitir consultagiams ao conjunto de recursos
e impossibilitar a retirada completa de um recurso da rede por agyia de censura ou
entidade impopria. O uso extensivo dedhicas de replicéo € uma das formas encon-

tradas pelo Freenet para efetivar os seus objetivos.

O Freenet consbi'um grande repositio de informades, onde cadaonda rede
Peer-to-Peer colabora com recursos e gsp@carmazenamento. Diferente do Gnutella
que pree que cada mconhece claramente os recursos qua esthpartilhando para o
ambiente, no Freenet os recursos circulam entre os diggdes ociosos e cada elemento
nao possui a identific@o do contado que est’guardado em seu disco em dado instante
(as meta-informgies sobre 0s recursos e elespids esdd cifrados em cada local de

armazenamento). Ele entende apenas que participa e colabora com o Freenet.
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O Freenete’uma redeoverlay pois desenvolve uma topologia virtual em cima
da Internet. Os @S unem-se ao Freenet em um esquema semelhgotde observado
no Gnutella, ou seja, atrag’de um n’conhecido que Ihe serve como porta de entrada
para o sistema. Todos os elementos da rede estabelecem, no momento que ae unem °
topologia, a quantidade de discgido que colaborad para a crigiio do sistema de
armazenamento estipulado pelo Freenet. A soliadate contedo e o envio das respostas
aos requisitoresa® semelhantes no Freenet e no Gnutella. No entanto, existem algumas
diferen@s, principalmente no modo de didtsda mensagem de procura por recursos.

A resposta bem sucedidadteada pelo mesmo caminho da solié@tacA diferen-
caé que os membros intermediids tamlem armazenam o recurso pesquisado por algum
intervalo de tempo. Dessa forma, caso houverem novas sdiieggelo mesmo recurso,
as respostasas entregues mais rapidamente, pois astanais poximas dos n$ que as
requerem. A replicgmo dos recursos na topologia possibilita tembjue o Freenet seja
mais tolerante a falhas que outros projetos Peer-to-Peer.

Cada membro da rede Freenet armazena uma quantidade lintitgedeE uti-
lizado o sistema de pilhas para conhecer quais recueso$ais impodncia (mais so-
licitados) em cada elemento. Nele os recursos mais acessadosesdtpo da pilha e,
consegéntemente, devem permanecer mais tempo no reposiOs recursos que pas-
sam muito tempo sem ser consultadas sxcludos da rede. A Figura 2.10 apresenta

uma pilha exemplo em um elemento Freenet.

Chave Informagé&o Endereco
1 | jkasjkasiusdkkas sdlkso9s9s tcp/enderegoX
2 djasjkasjkasjksjk xjksjksksk tcp/enderecoY
3 asklaslao96790 abbaallallu tcp/enderecoZ
4 a78alanaia9mly abnalau818 tcp/enderegcoW

Figura 2.10: Organiza@o do repos@fio em um elemento Freenet

O Freenet utiliza o modelo de roteamento representado na Figura 228 (58g.

Nesse sistema as duas opéespossieis S0 a inserao de um arquivo e a procura por
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um item da rede. No processo de ing&rccomo explicado na s&e 2.3,€ designado um
identificador ao novo recurso e ederoteado a’o elemento que possui a identifiaac

mais poxima a sua. Esse fato possibilita a estrutéicada rede e facilita o processo de
buscd. Alem disso, todos os elementos neamtindividualmente uma tabela com pon-

teiros para outros recursos. Os membros da rede constroem essa tabela pois conseguem
aprender com as requiSies que repassam e com as mensagens-resposta que enviam pelo
roteamento inverso.

Outra diferena entre os sistemas Peer-to-Peer descritos nessas diase&ec
maneira como o Freenet realiza o roteamento das mensagens de,soliditacGnutella,
qguando um o’recebe um pedido, ele o avalia e logmapépassa para todos 0s seus
conhecidos (podem ser centenas de outros participantes). Por sua vez, o Freenet usa
uma difusio direcionada; ele encaminha a solidia@ara apenas unopor vez na rede
(unicas). Quando um a’recebe uma requisio, ele extrai o identificador do recurso
procurado e verifica no seu repasit se o possui (resposta positiva). Cagao possuir,
ele verifica qual de seus vizinhos possui o identificador maisimo ao da solicitg@o e
encaminha o pedido a esse elemento.

Diferentemente do Gnutella, no Freenabréxiste a recuperao direta de um
recurso, ou seja, inexiste a comuni@adeer-to-Peer entre o |@uor da requis&o e o
detentor do recurso. O recurso, da mesma forma que a mensagem-resposta, deve percorrer
nos intermedarios a& chegar ao destino. Essa particularidade reforenfoque dado pelo
Freenet ao tema anonimidade.

O poder de escolha da rota maisxima para atender a uma solici#ae@ a prin-
cipal caractastica do Freenet. Como cada procura encaminhar a solicjtrpara cada
vez mais perto dos dados, a buscanuitas vezes mais poderosa que uma busca linear e
muito mais eficiente que uma difus descontrolada [CLA 01].

Os ros caronas ad S0 um problema para o ambiente Freenet. Ele resolve esse
problema da seguinte maneira: ossncaronas ad compartilham recursos emtes-

pondem positivamentas solicitades. Conseggntemente, nenhum outro ganhaa're-

"No Freenet recursos com identificadores (chaves}ipros tendem a ser roteadog atmesmo ele-

mento.
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feréncia a ele e, para a rede Freeratpmo se essemao existisse (lembre-se do direci-
onamento das solicitées). Poem, suas consultas seqorSendo roteadas no Freenet e,

assim, ele estarauxiliando para o consumo de largura de banda do sistema Peer-to-Peer.

2.5 Geréencia de Trafego Peer-to-Peer

A utilizacao de redes Peer-to-Peer, principalmente para o compartilhamento de ar-
quivos, cresceu drasticamente mdtg1ios anos [IZA 04]. O uso abusivo destas ap|ives
acarreta no alto consumo da largura de banda das orgéegaccasionando um im-
pacto negativo na rede. Com o intuito de amenizar os problemas surgidos com o com-
partiihamento de arquivos atesde comunicd@es Peer-to-Peer, diversas metodologias
foram propostas na literatura, tanto para identificarabeggd, como para conti@fo
[SEN 04, 1ZA 04].

O primeiro desafio para se poder aplicar um controleafedo Peer-to-Peer efe-
tivo &€ a sua identificégo. O trabalho de Leibowitz [LEI 02] desenvolve uma arquitetura
decacheP2P onde um elemento, de forma transparente, intercepta todas aseoR2F”
da organiza&o e verifica, antes de abrir uma coaexxterna, seav atende diretamente a
requisi@o deste cliente P2P. Esta abordagem consegue bons resultadosefsopossui
0 seguinte ponto negativo: 0 componente que realizacheidentifica as comunicées
P2P baseado apenas nasneros de porta paoes das aplicdies de compartilhamento
de arquivos mais comuns.

O trabalho de Karagiannis [KAR 03] afirma que entre 30 e 70% afedo Peer-
to-Peer @0 € reconhecido apenas pelo monitoramento das portasgsdas aplicdes
P2P. A pesquisa [KAR 03] estudou o comportamento das diversas redes P2P e formu-
lou heursticas capazes de detectar as comydieadeer-to-Peer simples e sofisticadas
— aquelas que utilizam mecanismos diferenciados como o transporte de dados sobre o
protocolo HTTP para sobrepor os limites impostosfpewallse outros mecanismos de
prote@o.

A pesquisa de Hamada et al. [HAM 04] concentrou-se em analisar e identificar

o trafego da rede Gnutella. Ele utilizou simuladores de rede para recriar asepadas
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caractersticas do tafego Peer-to-Peer e conclui que, na maioria das vezes, 40% da lar-
gura de banda de um backbone de alta velocidadesprendida com as comunitas
Peer-to-Peer. Broido et al. [BRO 04] reafirma a necessidade de utilizar meios mais robus-
tos para identificar o #ifego P2P,g’que a aalise baseada apenas em pori@s pérmite
a identifica@o completa desse tipo datego. Segundo [BRO 04], para reconhecer o
trafego P2P com clareza deve-se investigar o campo de dados de cada paedramgte
mitido na topologia de rede da organjaac

Outra pesquisa que procura gerenciarafeiyo Peer-to-Peer[RIG 04b]. Ela de-
senvolve uma arquitetura chamada P2P-L8métpaz de identificar, controlar e monitorar
este paradigma de comunjé&c Seus principais objetivoagTeduzir as comunicaes
P2P de uma organizao, otimizar o uso da largura de banda e contabilizar de forma
concreta este tipo deatfego na topologia de rede. A principal dexisde projeto do
P2P-Limité a op&@o pelo @6 bloqueio das aplicaes P2P (apenas re@ae controle),
ja que elas possuem mecanismos apurados para sobreporem as barreiras impostas pelos
administradores de redes. Destacam-se nesta arquitetura os elementosivespppta
contabiliza@o dos pacotes Internet transmitidos na topologia, representado pelo NetFlow,
e a identificado do tefego P2P em anisito no paretro de rede analisado, designado

pelo detector de intrusos (IDS) Snort.

2.6 Balan®

O captulo 2 preocupou-se principalmente em mostrar as caratites € 0 modo
de funcionamento dos sistemas Peer-to-Peer. A com@udaeer-to-Pear bastante di-
ferente do padid cliente-servidor conhecido. Nas redes P2Passagiem como clientes
e servidores simultaneamente, afégo€ simetrico (o apenas em um sentido) e todos
os integrantes do ambiente executam o mesmo prograday(efonte).

De uma forma geral, as redes P2P podem ser divididas em purbgdab. As
redes P2P purasetotalmente descentralizadasa® mecessitam de elementos centrali-

zados. As redes P2Riidas, por sua vez, precisam de um ou mais pontos centralizados

8http://www.pop-sc.rnp.br/site/p2p
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para dar suporta computa&o colaborativa P2P. Estes elementos (centrais), na maioria
das vezes, possuem a féocde catalogar os recursos da rede P2P e em qosisles
podem ser encontrados.

As aplica@es P2P emergiram rapidamente e aeged e o controle desse tipo
de tafego tornou-se indispeagél nas organizées. As redes P2P trouxeram um novo
modelo de distribyi@o de informades e muitos benefios para os usrios leigos da
Internet. No entanto, o crescimento do volume de comybeadeer-to-Peer auxilia
para o aumento do congestionamento nos enlaces de rede e para a perda de desempenho
nas demais conexs dos usarios. Deve-se, sempre que pes$ encontrar um ponto
médio entre as vantagens e desvantagens dos sistemas P2P, de forma que aribss usu”
e administradores de redes estejam satisfeitos.

Os modelos cliente-servidor e Peer-to-Peso g0 mutuamente exclusivos, isto
€, eles podem existir (e funcionar) juntos em um mesmo segmento ou topologia de rede.
Algumas aplicades ido se adaptar melhor ao modelo de comu@oaaroposto pelo
paradigma Peer-to-Peer, enquanto outi@s utfilizar o padad cliente-servidor difundido

em larga escala na Internet.



Capitulo 3

JXTA e P2PSockets

O objetivo deste capilo é descrever de forma seatiCa os projetos JXTA e P2P-
Sockets. Eles est relacionados ao desenvolvimento de sistemas Peer-to-Peer e foram
utilizados no processo de pesquisa descrito nesta disgeti@acmestrado. &8 exibidos

0s objetivos, benefios e funcionamento de cada um destes projetos.

3.1 Tecnologia JXTA

O objetivo principal do projeto IXTASun 04]€ prover uma plataforma que con-
tenha as funes lasicas neceasias para o desenvolvimento de ap|ides Peer-to-Peer.

Ele especifica um conjunto de protocolos que permitem que membros de uma rede virtual
comuniquem-se e colaborem uns com 0s outros.

O desenvolvimento de apligaes distribudas requer a elaboyas de uma infraes-
trutura de comunic@&o eficiente e robusta. A realizaxdesta estrutura consome tempo,
recursos e, em determinados casos, exige uma equipe de profissionais. O JXTA fornece
uma infraestrutura de comuni@xP2P completa e possibilita, assim, que orgabese
instituigdes de ensino concentrem seus focos na @oiae aplicates Peer-to-Peer @a”™
inventem ou reescrevam uma camada de comyddicacvamente.

O JXTA procura corrigir alguns aspectos negativos encontrados em outros proje-

http://www.jxta.org
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tos Peer-to-Peer como a falta de interoperabilidade entre gpdis@&ca indepemicia de
plataforma. A tecnologia JXTA pode executar earig$ tipos de dispositivos, incluindo
telefones celulares, computadores ptwis, sensores eletricos e supercomputadores
[YEA 02]. Estes dispositivos podem interagir na rede virtual JXTA independente de suas
posides, ambiente de opekarou mesmo quando estiverem em redes protegidds por
rewalls tradutores de endereale rede (NAT) ou que aplicam protocolos de transporte
diferentes.

O JXTA padroniza um conjunto de protocolos e componentes (blocos fundamen-
tais), os quais formam aucleo da terminologia deste projeto. Os principais componentes
sS40 0s @S, grupos, seryas, canais, amicios e mensageh$HAL 03]. A rede JXTA
consiste de umaesie de s interconectados que podem se auto organizar em grupos.
Os grupos disponibilizam uma&sgé de servios a seus integrantes, como o compatrtilha-
mento de recursoe a troca de mensagens em tempo real. d3sda’ rede anunciam 0s
seus servigs atraes de documentos XML chamadosianios. Estes documentos possi-
bilitam que outros membros da rede aprendam como conectar e interagir com gssservic
disponibilizados pelo @s e pelos grupos do ambiente colaborativo. Os canais, por sua
vez, €0 usados para o transporte de mensagens entresosHias ad representadas
atra\ds do protocolo XML e podem conter inforn@es de roteamento, textos simples,
arquivos bimrios e outros.

Segundo Wilson [WIL 02], existemds tipos de a$ em uma rede JXTA. O pri-
meiro € denominado m'simples e ad possui muitas responsabilidades administrativas;
ele apenas serve e consome recursos. O seguobdamado deafendezvouglocal de
encontro) e suas fubes fundamentaisas"manter um histico dos anhcios de recursos
publicados na rede e repassar as regoesice procura para outrogsgrendezvousa fim
de auxiliar os nS da topologia na descoberta de recursos. @3sendezvousnangm
uma lista de 0é conhecidos (e outros recursos JXTA) e os demais elementos da rede re-
quisitam a ele esta informao. Os 1S roteadorescompdem a terceira classificao. Eles

sdo utilizados na comunicao entre dois oS que R0 podem se comunicar diretamente

2Peers groups, services, pipes, advertisements, messages.
30s rds roteadores taneini sio designadoRelay Peers
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(por exemplo, quando um deles possui enderbxrede privado). Portanto, eles realizam
a fun@o de ponte no processo de comunita®eer-to-Peer. Mais de um ndteador
pode estar presente entre dois extremos @@eaonhseguem se comunicar de forma di-
reta. Cada a’da rede JXTA, independente de seu tipo (umpode incorporar arios
tipos), possui um identificador universaiico.

O conceito de grupe felevante no JXTA pois permite dividir a rede em conjuntos
menores. Um o 'pode acessar 0s recursos e s@viocalizados apenas nos grupos que
pertence e as requijsies de procura emitidas por elea&o propagadas para grupos dos
quais rdoé membro. O JXTA define umueleo de servios que todo o grupo deve ofere-
cer. Dois exemploss® os servios de descoberta e de controle de participantes. O, servic
de descoberta (tilizado pelos 0$ para encontrar os recursos localizados no grugo. S~
considerados recursos na rede JXTA o0s,rgrupos, canais, seros, entre outros; eles
sdo publicados atras da divulga&o de anncios e encontrados pelos interessadas J°
servi@ de controle de participantesusado para determinar quais aisas 0 aceitos ou
negados No grupo e as e &rias que precisam ser cumpridas por um elemento para ter
Seu acesso ao grupo autorizado.

Todos os recursos na rede JXTAosfepresentados por w@cios. Os anncios
sdo metadados estruturados como documentos XML. Os protocolos JXTA utilizam os
arnuncios para descrever e publicar a existia de recursos. O®sdescobrem os recur-
Sos atraes da pesquisa e descoberta de seus respectivosias.” O aoncio de um o’
coneém informades espaticas deste participante da rede, como seu nhome, seu identifica-
dor, seus pontos de acesso e outros atributos relevantes para o grupo Peer-to-Peer. Outro
tipo de amincio€ aquele que divulga unonéndezvousneleé informadoa comunidade
Peer-to-Peer que determinado membra estando comoorendezvous

O JXTA define umaarie de formatos de mensagens XML, ou protocolos, para
a comunicago entre os oS da rede virtual. Cada protocolo do JX&A€ésponavel por
uma fun@o espesica na rede Peer-to-Peer. Os protocolos padronizam, por exemplo, a
forma como os 0s$ sio descobertos, como se efitinformades de estado de urjual
0 conjunto de etapas necasg8S para invocar um seraama rede, qual o procedimento

para criar, se ligar e sair de grupos P2P, como abrir e sustentaroesnexomo rotear
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mensagens atrag’de outrosos.

Existem seis protocolos no JXTA. A Figura 3.1 apresenta seus nomes, siglas e
principais fun®es. O PDPHReer Discovery Protoco)aest associado ao seraale des-
coberta e possibilita que o®% procurem por amcios na rede. A verificé&o do estado
de um o Peer-to-Peer (por exemplo, verificar se ele asit/o ou #0) € uma das furimes
principais do PIP Reer Information Protocdl O PRP Peer Resolver ProtocpE utili-
zado pelos 0s P2P para enviar requjdes variadas a outros membros da rede e identi-
ficar as respostas recebidas. O PRP usa o seda®endezvoupara disseminar uma

requisi@o para mltiplos nds. Os protocolos PIP e PDRastonstrudos utilizando-se o
PRP.

O PBP Peer Binding Protocglespecifica um mecanismo para associar (amarrar)
um canal de comunicao virtual ipe) com um ponto de acesso (por exemplo, portas
TCP). Este protocole utilizado para estabelecer e manter canais virtuais entresos n”
Por sua vez, o ERPEQdpoint Routing Protocdldefine um conjunto de requjgéies e
consultas queas usadas para encontrar inforfdes de roteamento. Estas inforjoes

sS40 necesaias para a transm@sde mensagens entre 0s integrantes do sistema.

Peer Discovery Peer Information Peer Binding
Protocol Protocol Protocol
Sigla: PDP Sigla: PIP Sigla: PBP

E utilizado para
descobrir e publicar
recursos.

Peer Resolver
Protocol

Sigla: PRP

Usado para enviar
requisi¢bes variadas e
identificar as respostas.

O PIP e o PDP utilizam
o PRP.

Estabelece um conjunto
de mensagens para obter
informacdes e o estado
de um né.

Protocol

EEndpoint Routing ]

Sigla: ERP

Usado para encontrar

informacdes de roteamento.

Necessario nas conversas

entre 0s nos.

Associa um canal

de comunicagao virtual
com um ponto de acesso
(ex: portas TCP).

Rendezvous
Protocol

Sigla: RVP

Responsavel por
propagar mensagens

dentro de um grupo.

Figura 3.1: Protocolos do projeto JXTA
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O dltimo protocolo chama-se RVARéndezvous Protogelo qualé responavel
por propagar mensagens dentro de um grupo. O RVPdandoordena comas feitos
0s repasses de mensagens entreesamdezvous a detecgoloopsde encaminhamentos
entre essesas. Todos os protocolos discutida@osasgicronos e baseiam-se no modelo
consulta/resposta. O®® da rede &b precisam executar todos o0s seis protocolos; eles
somente necessitam adotar aqueles qeeutilizar.

A Figura 3.2 exibe a arquitetura do projeto JXTA. A camada mais inferior denomi-
na-se Nicleo JXTA e encapsula os componentes essenciais aeicssa toda aplicam
Peer-to-Peer. Fazem parte desta camada os protocolos exibidos na Figura 3.1, o meca-
nismo de identificg@o de s e os blocos fundamentais (especifimados componentes
basicos) do JXTA. A camada de Seminclui os servios da rede Peer-to-Peer qa®s”™
desejados, pern rao imprescindieis. Os servios implementam funcionalidades como
o compartilhamento de recursos, sistemas de arquivos disloia’infraestrutura de cha-
ves piblicas (PKI). A camada de Aplicaese a mais superior. Nela @stimplementadas

as aplicades Peer-to-Peer completas, como os sistemas de tgiribudos.

Aplicacdes Leildes Colaboragéo Troca de Msg

IXTA ]
Compartilhamento de Recursos Proc. de Alto Desempenho
N
( .
Servicos Servicos
IXTA

( Procura J [Indexagéo ) [Descoberta) ( PKI J

Identificador Seguranga

-

Nucleo Grupos P2P

IXTA .
Monitoracéo

Qualquer dispositivo conectado

Figura 3.2: Arquitetura do projeto JXTA

Existem tEs maneirasdsicas de umamPeer-to-Peer encontrarwrcios e, con-
seqientemente, descobrir 0s recursos de um rede JXTA. O caminhoam#ipdifa um
n6 descobrir annciose pesquisar a sua base deiacios antigos. Este eddo rao exige

envio de mensagens, [@on 0 M0 pPossui o risco de conheceruwatios ultrapassados —
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agueles que descrevem recursos qaeeasto mais dispoveis no ambiente colaborativo.
A segundadcnica chama-se Descoberta Direta e nela Qu€ deseja conheceruatios
espalha uma requigio de procura em sua rede lodatdadcastou multicas). Todos os
demais s da rede local respondem ao requisitor. Quando amesponde a uma men-
sagem de descoberta, ele envia inforGescsobre si mesmo e sobre 0os demass qie
ele descobriu anteriormente. Se houver umraridezvousa rede local, ele obsenaar”
como os demais dispositivos da LAN, a déwsdirecionada e repasaa’mensagem de
descoberta aoo8’que ele conhece (a mensagem padeslem da rede local). Cas@an™
exista na rede local umorrendezvoussomente o$ e recursos do mesmo segmento de
rede do requisitor sab” descobertos. Esse procedimemtoriitado aos oS localizados
no mesmo segmento de rede e normalmeate pode ser utilizado para descobrasn”
externos a sua rede.

A terceira Ecnica denomina-se Descoberta Indireta e requer a y#lizaée um o’
rendezvouso qual atua como fonte de amcios. Essaettnica pode ser utilizada poos”
de uma rede local para encontrauanios sem a necessidade de difuslé mensagens e
por agqueles oS situados em uma rede privada para encontiarenrecursos fora de seu
permetro de rede.

O nd rendezvouslogo am's receber a requigio por amhcios, repassa a mensa-
gem para os@s que ele conhece, incluindo outrasrendezvousDa mesma forma que
um no simples, o n’rendezvousirmazena localmente oswrtios que percebe na rede
Peer-to-Peer. Ele utiliza esta base derands para responder ao requisitor. Para aqueles
nos localizados em rede privadas, protegidas ou que adotam tradutores deanderec
rede, encontrar umarendezvous e umaroteadore’cntico para que eles participem do
ambiente JXTA. Devid@s restrides de comunic&o impostas por essa classe de redes
de computadores, unorla rede internaa® tem a capacidade de usar a Descoberta Direta
para encontraras externos a sua rede. No entanto, esspatle executar a Descoberta
Indireta atraes de um nrendezvoug um ro roteador. Na maioria das aplicses P2P
desenvolvidas com o JXTA, a melhor forma de garantir que arsimples encontreas’
rendezvousg roteadores fornecer junto com a aplicac P2P um conjunto de endeosc

IP (estiticos e piblicos) dessesas especiais.
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A Descoberta Diret@ totalmente diafica, ou seja, ad exige nenhuma confi-
gura@o especial no participante Peer-to-PearndEcnica de Descoberta Indiretaast”
presente necessariamente a figura deemdezvousOs ros rendezvouscomo mencio-
nado, podem ser descobertos adsade uma configurao (manual) na @pria aplicaéo
P2P ou atra@$ da percef@m de um anncio na rede JXTA que publica a exdstiia de ns
gue atuam comendezvousSendo assim, um elemento da rede que utiliza o protocolo
PDP e asdcnicas anteriores para a descoberta dmen$, percebe os recursos dispos-
tos em sua rede local e aqueles conhecidos p&ssendezvougom quem entrou em
contato.

A comunica@o de um n’simples com umafendezvoupode acontecer atras”
dos protocolos TCP/IP ou HTTP. O transporte de mensagens sob o HTTP possibilita que
nos situados em redes protegidas possam sobrepor barreiradicnmadls e estabelecer
comunicades bidirecionais (requisdo/resposta) comasrendezvous A comunica@o
utilizando o TCP/IP ocorre quand@aexiste nenhum dispositivo que impe& comu-
nica@o direta entre umasimples e um atendezvousNa Descoberta Direta apenas ~
requerido o uso do TCP/IP, pagsnormal a comunica&o direta entre elementos de uma
rede local. Todo aPeer-to-Peer da rede JXTA espera caesxém um ponto de acesso
espedico. Os membros da rede conhecem o ponto de acesso de outros participantes da
rede no processo de descoberta (protocolo PDP), pois as mensagens de resposta recebidas
nesta etapa coam o ponto de acesso utilizado por cada um deles.

Como mencionado, entre as principais carastieas do JXTA est’a possibili-
dade de o$ localizados em redes protegidas fai@walls ou tradutores de ende@sde
rede (NAT) poderem usufruir dos berabs da rede P2P normalmente. Esse tipoae n”
utiliza protocolos permitidos pelirewall (geralmente HTTP) para fazer o tunelamento
de informades relevantes para fora da sua rede local. Quando umaamdexciada na
rede internag ‘estabelecido o mapeamento (traa)omno dispositivo que realiza o NAT e
0 nd externo pode utilizar esse canal aberto com ele para transmitir dados para dentro da
rede protegida.

O protocolo HTTPe” do tipo requisigo-resposta, ou seja, cada ca@XITTP

envia um pedido e depois espera um resultadoo externo (redeyilica) rao consegue
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se comunicar com oaprotegido espontaneamente; ele sempre necessita guateimo

abra uma conea6 com ele para se estabelecer uma conyaeosac

2. N6 1 periodicamente
conecta o N6 Roteador
para verificar se existem
mensagens para ele

N6 Roteador N6 2

3. N6 Roteador usa a 1. N6 2 envia uma
conexao aberta pelo mensagem ao N6
N6 1 para empurar Roteador para ele

as mensagens do N6 2 repassar ao N6 1
para ele

Figura 3.3: Modo de atravessar ufirewall/NAT

A Figura 3.3 apresenta as etapas existentes no envio de uma mensagemode um n”
externo para o mprotegido. O n’externo entra em contato com o roteador e o @’
protegido periodicamente conecta-se a esse elemento especial. Quanidteon abre
uma cone&0 com o ’roteador, todas as mensagens destinadas a®kengjurradas na
sua dire@o atraes de uma resposta HTTP.

Para habilitar um @a enviar uma mensagem a outro localizado em um ambiente
protegido, a origem necessita conhecer infoideacde roteamento que descrevenoo n”
roteador capaz de rotear as mensagen® &u destino. As informées de roteamento
podem ser obtidas durante o processo de descoberta oasati@wiso do protocolo PRP
— Peer Routing Protocol

Outro cemrio possvel € aquele onde existem duplbewalls ou NATs. A Fi-
gura 3.4 exemplifica esta siti@ax Antes do a’origem (1) enviar uma mensagem, ele
adquire informades de roteamento que indicam o conjunto oe noteadores que podem
agir comoproxiesnesta comunicd@m. Quando o m’origem ob&¢m sua informg@o de

roteamento, o envio de mensagens envolve 4 passos:

1. a origem abre uma cor@x'com 0 seu mfroteador, requisitando a ele repassar a

mensagem para o destino aeawo elemento roteador fornecido;
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2. 0s 1os roteadores se comunicam. Essa canaxiliza o protocolo de transporte

gue eleseéim em comum;
3. O roteador final esperaeab destino conectar-se a ele;

4. O o destino conecta-se ao sen mteador periodicamente e a mensagetem-

purrada” at’ele.

1.N6 1enviaumamsg 2. N6 Roteador 1 . 3.NO 2 conecta-se
para o N6 Roteador 1 : repassa a mensagem : ao N6 Roteador 2
para ele enviar ao N6 2 : ao N6 Roteador 2 : e questiona por
pelo N6 Roteador 2 : : novas mensagens

N6 Roteador 1 N6 Roteador 2

4. N6 Roteador 2 utiliza

a conexdo aberta pelo N6
2 e envia as mensagens
doN61laele

Figura 3.4: Travessia de uririrewall/NAT duplo

O processo de comunigae mostrado na Figura 3.4 poderia acontecer com apenas
um o roteador se ambos origem e destino tivessem em comum o mesnoteador.
TamkEm é relevante ressaltar que entre as duas pontas da corrfamipaderia haver

mais de dois a$ roteadores.

3.2 Projeto P2PSockets

O P2PSockefse um projeto baseado no JXTA que reimplementa o conjunto de
classes pado para comunic@® remoté da linguagem Java. Seu objetiggproporci-
onar o desenvolvimento de apli€ss Peer-to-Peer, mantendo-se a mesma interface de

comunicaéo utilizada em sistemas consttos no paradigma cliente-servidor (TCP/IP).

“http://p2psockets.jxta.org
SAs principais classes reimplementadas:socket, ServerSocket, InetAddress.
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O projeto P2PSockets permite que desenvolvedores usufruam das vantagens do JXTA,
como a garantia de comuniéxindependente da utilizaoc de NAT efirewalls sem es-
tarem expostoas suas complexidades [NEU 04].

Os soquetes TCP/IRag"Peer-to-Peer. Contudo, nafica, percebe-se que esta
afirma@o rao se confirma. Isso acontece principalmente deviddigvgalls, dispositi-
vos de trady@o de endergxde rede e quests Ecnicas associadas ao seovile nomes da
Internet (DNS) que impossibilitam (ou dificultam) a egistia de soquetes servidores em
computadores com endecescde rede privados ou diniicos. Os soquetes TCP/IP depen-
dem do servio de nomes para traduzir nomes reconhecidos pel@siosypara enderes
Internet. Esta situ@o tamlegm auxilia para inexisticia de comunic@o Peer-to-Peer real
entre computadores, visto que muitos dos dispositivos de umaaegwesuem ender@c
de rede pblico e um nome fixo registrado no servidor de nomes de sua orgaaizac

A comunica@o entre oS que utilizam o P2PSockets independe do serdie
nomes tradicional da Internet e das localizax dos elementos. &t da justificativa de
propiciar uma comunic@o Peer-to-Peer concreta entre dispositivos, outra mamvaiee
impulsionou o desenvolvimento do projeto P2PSockets foi a complexidade inerente ao
JXTA, o que torna o entendimento e o porte de apbeaqara essa tecnologia uma tarefa
dificil.

Apesar de sua complexidade, o JX@A&xtremamente poderoso e reconhecido. O
P2PSockets fornece um meio para desenvolvedores incorporarem as vantagens do JXTA
em seus programas, utilizando-se a mesma interface de progm@aoh@soquetes TCP/IP
da linguagem Java. Ele efetivamente esconde o JXTA provendaa it a rede Peer-
to-Peer seja, de fato, uma rede @ CP/IP. Caso um membro da rede queira tornar-
se servidor, ele simplesmente cria um soquete servidor com um nome deagoe
desejar e uma porta para os demais poderem eretmtOs clientes do ambiente cola-
borativo abrem cone€s com os provedores de seovatraes de soquetes Peer-to-Peer
simples. Ates da interface com o desenvolvedor, o P2PSockets utiliza as primitivas e os
blocos fundamentais do JXTA para dar suporte ao projeto de reimpleraentas classes
basicas para comunicao remota da linguagem Java.

O P2PSockets utiliza internamenteuanios para publicar os recursos da rede
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Peer-to-Peer @8, grupos, servas), estabelece e divulga os canais utilizados nas comu-
nica@es entre 0sas, encapsula e troca mensagens no formato XML, entre outras tarefas
atribudasas aplicades JXTA tpicas. Tambm sio fun®des do P2PSockets gerenciar o
acesso e utilizgmo dos wsrendezvougtotalmente omitidos do ugaio) e assegurar que
quaisquer dois@s da rede possam se comunicar [KUR 04].

Percebe-se que os beréfs do emprego do P2PSocketosarios. Pesquisa-
dores e desenvolvedores podem aproveitar seus conhecimentos relacionados aos soque-
tes TCP/IP paras redes Peer-to-Peer, sem a necessidade de conhecer em detalhes a
especificaao do projeto JXTA. A reescrita de apli€as elaboradas sob o modelo cliente-
servidor para o Peer-to-Peerrdpida. ABm disso, desenvolver sistemas baseados no
P2PSockets e JXTA implica utilizapndigos constridos e validados por um conjunto ex-
tenso de cientistdsadotar projetos apoiados por grandes orgadgacomo a Sun Mi-
crosystems e padronizar (mesma infraestrutura de com@urasnodo de programac

de sistemas Peer-to-Peer.

3.3 Balano

Os projetos JXTA e P2PSockets representam o estado da arte no desenvolvimento
de sistemas Peer-to-Peer. Estelttdp preocupou-se em retratar suas carastieds e
forma de funcionamento, de modo que o entendimento dofotdesenvolvido durante
a pesquisa, o qual absorve os conceitos destes dois projetos, seja facilitado.

O JXTA fornece uma infraestrutura robusta para a condtraie aplicates P2P.
Ele estabelece seis protocolos principais, cada um com umadwespexica dentro do
ambiente colaborativo. Ele tamin define os seguintes componentasitds de um sis-
tema Peer-to-PeeroB, grupos, servas, canais, amicios e mensagens. Entre as princi-
pais vantagens do JXTA @s& comunicg@o entre quaisquer dois elementos da rede P2P,
independente de suas localidas ou projeto de suas redes locais.

O P2PSockets permite a escrita de aplescP2P na linguagem Java mantendo-

50 projeto P2PSockets foi estabelecido no ppimte 2003 e possui 20 colaboradores ativosodigs-

fonte do projete’aberto e eatvel (passou pelas verss Alfa e Beta).
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se a mesma interface de comun@adqsoquetes) utilizada no processo de desenvolvi-
mento de sistemas cliente-servidor. Ele esconde os detalhes do JXTA e possibilita que os
uswarios usufruam dosarios benatios deste projeto, sem necessariamente cenlwec”
profundamente. As caractsticas do P2PSockets auxiliam para o crescimento das redes

P2P, f que seu foce facilitar o porte de aplicédes elaboradas sob o paradigma padr”

na Internet para o Peer-to-Peer.



Capitulo 4

Seguran@ Computacional

O tema central deste caylo € a seguraracde sistemas. Ele possui duastsec
principais. A finalidade da s&o 4.1€ apresentar 0s conceitos e defiieis fundamentais
destaarea, como as propriedades e mecanismos de seguranc

A se@o 4.2 discute um dos fundamentos do processo de segurassistemas de
controle de acesso. Ela se interessa especificamente pelo processo de, aaterjzsla
exposi@o dos tes principais modelos de controle de acesso. Em ordamexsibidos
o controle de acesso discricamd (DAC), o controle de acesso obrigab (MAC) e o
controle de acesso baseado emgisRBAC). Esselltimo ganha uma ate@o especial,

pois insere-se grandemente nos objetivos desse trabalho.

4.1 Aspectos Gerais

A segurana de sistemas (computadores e inforie®) esd entre asafeas da
computa@o com maior proemaricia, devido especialmergeimportincia dela no co-
tidiano das pessoas e m®jds empresariais [STA 03]. A segurantrata da prot&mo
dos ativos digitais armazenados em computadores e redes de processamento de dados
[VEN 03].

Pode-se dizer que um computa@as€guro se ele estivre de vulnerabilidades e

preocupaoges a respeito de amegac A segurargcomputacional, neste sentigoa dis-
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ciplina que ajuda-nos a ficar despreocupados com os computadores, sendo asgeh poss’
reconhecer a palavra “seguro” como um atributo de um sistema ou objeto [LAN 01].

Para indicar um sistema como sendo seguro, ele deve masggurvpriedades
basicas: confidencialidade, integridade e disponibilidade. A confidencialeladero-
priedade de certas informaes que ad podem ser disponibilizadas ou divulgadas sem
autoriza@o. Garantir a confidencialidade de uma infor&@& permitir que apenas pes-
soas autorizadas possam aeelss”

Analogamente, a integridade pode ser descrita como a @Gadec qual recursos
sdo protegidos contra modificdes sem m@via autorizago. Um recurse reconhecido
como Integro quando existe certeza que seu amded verdadeiro e original. A dis-
ponibilidade, por sua vez fesponavel por garantir que a informao estaa acessel
para os usarios legfimos quando estes requiserem. Segundo Landwehr [LAN 01], a
autenticidade e oav-repidio taml®m sio consideradas propriedades que precisam ser
conquistadas para garantir a egistia de um sistema seguro.

Para assegurar que os sistemas implantem as propriedades citadas anteriormente
e sejam ditos seguros, existe a necessidade dé&adEcmecanismos de seguran©s
mecanismos de segurang&io 0s respores/eis efetivos pela garantia das propriedades e
politicas de seguraac A Tabela 4.1, conforme escrito por Pernul [PER 95], agrega os
mais noéveis mecanismos de profec Observe que Pernul trata a auten@écacomo
um mecanismo de segurane rao com uma propriedade de sistemas seguros.

A politica de segurarecrelaciona as propriedades e mecanismos de seguaanc
um domhio, aém de definir o escopo e as carardiicas de cada sendaue se pretende
proteger [UCH 01]. Ela determina regras que, quando seguidas corretamente, diminuem
os riscos de incidentes de segu@aorganizago. NAo existe como garantir a totalidade
da segurajec de um sistema; o que se buscalCanar patamares admisgis para o
problema. Conforme Landwehr [LAN 01], um sistema ou orgaf@iaaaem uma pdica
de segurapgpode ser comparado com uma sociedade sem leis.

Outros termos relacionadassegurape |30 0s riscos, ameas e vulnerabilidades
ocorridos em sistemas computacionais. Uma vulnerabilidaden ponto suscetel ao

atague em um sistema. Ela pode ser um programa com falhas que executa de modo pri-
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Mecanismo | Definicao

Criptografia | Transforma dados em algo inintalig] para o inimigo,

isto é, esconde o seu contdd semahtico.

Autentica@o | Verifica se uma entidadedquem afirma ser.

Autoriza@o | Processo de determinar que tipo de atividades

s4o permitidas.

Auditoria Exame dos registros e das atividades

do sistema para avaliar sobre sua confiabilidade.

Tabela 4.1: Principais mecanismos de seguranc

vilegiado, uma senha fraca, regras mal configurada&ewall, entre outros. Ameas
sdo inten®es de danificar o sistema. Os riscae 8 exposi&o de sistemas com falhas °
vulnerabilidades. A pdiica para minimizar os riscasrhanter o sistema livre de vulnera-
bilidades.

Os sistemas de controle de acesso constituem um dos pontos principais desse tra-
balho. A poxima se&o apresenta as rel@@s existentes entre autentigdacautoriza@o
e controle de acesso, e as principais formas para garantir que apenas pessoas leg”

acessem recursos e inforpda@s em sistemas computacionais.

4.2 Sistemas de Controle de Acesso

Os sistemas de controle de acesso permitem determinar quais atividades ou ope-
ragdes g0 permitidas aos uauos legtimos. Sua principal furéo € definir o que cada
entidade do sistema @stiutorizada a realizar [TRI 04]. Para efetivar seus objetivos, os
sistemas de controle de acesso precisam garantir a identidade dogsisuéntidades
envolvidas no processo. Nessa faoeles fazem uso de mecanismos de autei;ars
quais atuam como suporte para a ex@cudas demais atividades.

O processo de autenti@xé responavel por provar ao sistema que o aso’

é realmente quem diz ser, amalgem se passando por ele. A autor@acelemento
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chave do sistema de controle de acesso, determina o quenajmpde fazer. Portanto, a
autenticaBo€ uma condi@o p€via para a autorizao.

Existem tes formas principais de garantir a identidade doswiss.” A primeira
€ baseada em algo que o ago’conhece. Esseetodo€ o mais comum, sendo que
nele o usafio transmite ao sistema uma inforfhacque apenas ele sabe (por exem-
plo, uma senha). No segundaetodo€ utilizado algo que o uswio possui, como um
cardo magetico, umtokenou uma chave. O terceiro modo de auten@cagerifica
algo que o usario € (caractastica fisica, como a impreag digital). Esse 0 tipo me-
nos comum entre osds citados, p@mé o mais robusto. Nos dois primeiros modos de
autentica@o os problemas mais comureostespectivamente, a distripaaréo autori-
zada da informgio que se sabe (deixa de ser secreta) e a perda do objetalpossu’

Em um sistema de controle de acesso o termo sujeito representa toda a entidade
que pode realizar operaes sobre o0s objetos do modelo. Os sujeitos podem sariosu”
processos, entre outros. Um objeto identifica um recurso computacional cujo acesso ~
controlado. Um objeto pode ser definido como uma entidade que sofre asdmserac
lancadas pelos sujeitos [MOT 03]. Em recursos do tipo arquivos eodiost”as per-
mises mais comunsas leitura, escrita e execa.

A decisio de autorizar ouad 0 acesso a um objeto do sistema, muitas vezes, ’
funcao do monitor de refericia. Conceitualmente, o monitor de refecia€ a poréo de
hardwaree softwarede um sistema que fesponavel por colocar em ptica a palica
de prote&o de ativos digitais adotada pela organ@macTodas as tentativas de acesso a
objetos realizadas pelos sujeita®siiterceptadas e analisadas pelo monitor degedes”

Logo aps, ele concede ou nega o0 acesso ao objeto.

4.2.1 DAC - Controle de Acesso Discricicario

Os modelos de controle de acesso discriaiané obrigabtio tiveram sua origem
no meio militar. Em 1983, o departamento de defesa dos Estados Unidos (DoD) publicou
0s prinapios desses dois modelos em um documento denominbdsted Computer

System Evaluation Criterid TCSEC), tamlem conhecido como “livro laranja”.
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O DAC baseia-se na@la que os usarios ou sujeitos do sistemasspropriearios
de objetos e, portantai controle total sobre quem deve ter acesso aos objetos. No DAC
um usuario torna-se dono do objeto @pcré-lo. Ele pode fornecer o direito de acesso
ao recurso para outros wBsos e retia-lo quando entender necass. Essas operaes
acontecem sem a intervegido administrador do sistema.

O DAC restringe 0 acesso aos objetos do sistema baseado na identidade dos
USLErios, grupos ou de ambos. A maneira mais comum de implementar umniagpol
de controle de acesso no modelo discrieiomé atraws de listas de controle de acesso
(ACL) localizadas junto aos objetos protegidos. Quando um sujeito tenta efetuar uma
opera@o em um objeto, o monitor de reéeCia verifica na lista de controle de acesso do
objeto se existe alguma autorjzacque concede o prigtjio. Existindo a autorizaéo, o
acesse concedido e, caso coatid, ele€ bloqueado.

Uma ACL representa uma maneira eficaz de implementar uma matriz de controle
de acesso. A Tabela 4.2 exemplifica uma matriz de controle de acesso. Nela cada linha
representa um sujeito do sistema e as coluaasusilizadas para designar os objetos. A
intersec@o de uma linha e uma coluna informa quais as g@®que o sujeito pode re-
alizar sob determinado objeto. Caso esta integseesteja vazia (sem valoraoéxiste
nenhum tipo de acesso permitido sob o objeto para o0 sujeito enaqué3tinaior pro-
blema encontrado nesse tipo de congta&que para um sistema muito grande, a tabela

torna-se extensa e parcialmente completa.

Arquivo 1 Arquivo 2 Arquivo 3 Processo 1
Jado Ler, Escrever — Escrever —
Maria — Executar — Suspender
Fernando — Ler Ler —
Rodrigo Ler — — —

Tabela 4.2: Exemplo de uma matriz de controle de acesso

Quando utiliza-se listas de controle de acesso, as colunas da matriz de acesso

tornam-se listas de uatids com capacidades de efetuar opgeacsob o objeto apontado
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em cada linha. A principal vantagem dessa orga@iaéca facilidade de verificar quais
USLArios possuem acesso a determinado objeto, assim como asigsaae eles podem
realizar sob esse objeto. Outra vantageue a lista de permigges para cada recurso
nao precisa ser muito longa; basta unir osangs com caractesticas afins em grupos
e utiliza-los no processo de autorjzac A Tabela 4.3 exg® como a0 organizadas as

permisges em uma ACL.

Objeto

Arquivo 1 | Jado: Ler, Escrever Rodrigo: Ler
Arquivo 2 | Maria: Executar Fernando: Ler
Arquivo 3 | Jaao: Escrever Fernando: Ler

Processo 1] Maria: Suspender

Tabela 4.3: ACL — Lista de Controle de Acesso

Outro modo de representar uma matriz de controle de aeeaga¥s do uso de
capabilities As capabilitiessdo qualidades ou habilidades que determinado sujeito pos-
sui para realizar alguma tarefa. A Tabela 4.4 mostra o funcionamento desse esquema.
Observa-se gque cada @sio possui sua pipria capability, representada atras'de uma
lista que corgim todos objetos e os direitos de acesso correspondente ao sujeito. A
principal vantagem desseeatodo€ a facilidade de visualizao e revogg&o de direitos
atribudos a um usario. Poem,é dificil verificar todos os sujeitos que possuem acesso a
um objeto em particulaE complicado revogar o acesso a determinado objeto para todos
0S USWATioS, pois seria necem® um exame completo de todascapabilitiesdo modelo.

O modelo de controle de acesso discrieina tornou-se muito popular por sua
utilizagdo em grande escala pelos sistemas operacionais. Os sistemasd giie Win-
dows NT, 2000 e XP utilizam o modelo DAC como seu modedsito de controle de
acesso [dAM 03]. O mecanismo de controle de acesso encontrado nos sistemas operaci-
onais Unix€ denominado “bits de prot@a” (protection bit3 [FER 03].

O esquema de bits de proexe similaras ACLs; no entanto, ao ieg’de associar

USLArios e opergies aos objetos, bitagassociados com eles. Nesse modo de [fotes
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Sujeito

Jaao Arquivo 1: Ler, Escrever Arquivo 3: Escrever
Maria Arquivo 2: Executar Processo 1: Suspender
Fernando Arquivo 2: Ler Arquivo 3: Ler

Rodrigo | Arquivo 1: Ler

Tabela 4.4: Lista decapabilities

usuarios €0 divididos em ®S categorias: proprietio do arquivo, grupo e outros (todos
os demais). Para cada categord slesignados ¢s bits, representando as opéex
de leitura, escrita e execdig. Um arquivo que possui a pernassirwx) (r--) (---)
possibilita ao seu propriatio realizar qualquer operac sobre ele. Ao grupo apenas ’
permitido o acesso de leitura e nenhum acessoriecido aos demais Leuos.

O modelo DAC possui algumas fraquezas importantes. A principal dedpge
as poilticas discriciomrias rd@o controlam a disseminac da informa@o [ROS 04]. Por
exemplo, quando um uatio A permite que o usrioB tenha acesso de leitura ao arquivo,
ninguem impedeB de copiar o contedo desse arquivo para outro objeto, do qual possui
total controle (elee”o0 proprieario). O us@rio B pode agora fornecer o acesso a essa

informa@o sem o pEvio consentimento do uatio A.

4.2.2 MAC — Controle de Acesso Obrigatrio

O modelo de controle de acesso obrigit® obteve grande aceitao em am-
bientes militares. Ele preocupa-se sobretudo com a confidencialidade de ifdesmac
sensveis (preserva a leitura e a obsef@ar Nesse modelo os wmios individuais ad
sdo considerados donos dos objetosae possuem o direito de estabelecer perogiss™
para cada um deles. O gerente do sisternanico resporavel por essa furdo.

No MAC os usiarios e 0s objetos® classificados emveis de seguramg ou seja,
cada entidade possui umtulo que informa a qualiwél ela pertence. Gotllo atribudo

a um objeto reflete a imp@micia da informg&o mantida no objeto, is&®, 0 potencial de

10 MAC tamtEmé chamado de modelo de controle de acesso maolati compulsfio.
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dano causado pela reve#acou alterg&o rio autorizada da informao [SAN 94]. Em
ambientes militares e hi@rquicos os weis de prote@o mais comuns seguem a seguinte
ordemultra secreto>secreto>confidencial >ndo-classificado.
Diz-se que cadaiwél domina a si mesmo e todos 0s outros abaixo dele.

O controle de acesso formulado Bell e LaPadula (BLP) [BEL 76] para sistemas
militares enquadra-se nos sistemas MAC. Ele afirma que @siaositsomente podem ter
acesso de leitura a um objeto se o seuelifor maior ou igual’ classificago do objeto.
Conforme esse primgio, por exemplo, um soldado com acesso “confidenciai pode
ler um documento classificado como “secreto”. Essaiqa declara que a leitura de
informades ® funciona em um sentido.

Outro prinapio importante encontrado no modelo de Bell e LaPaduwthdamado
de “no write dowri. Ele estabelece que um wmio de determinadolearancesomente
pode escrever em objetos que possuam clasgficagial ou superior ao seuvel de
habilitado. Esse conceito evita que um ago’com um el de classifica@&o alto copie
um objeto do sistema e coloque nele uma class#icd@ixa. Portanto, ele auxilia para o
nao vazamento de informaes senseis.

Quando um usario autentica-se com o sistema e torna ativaweln‘secreto”,
Seus programas e processa® [possuem permiaspara escrever informaes no mwel
confidencial, mas podem escrever nogtd nivel e em um el superior, no caso o
nivel “ultra-secreto”. Outra n@o relevante nesse modelo de controle de acgse um
ustario pode ter habilitgiro para atuar emavios nveis (por exemplo, “ad-classificado”
e “confidencial”). No entanto, apenas unvel pode estar ativo por vez, ou seja, no
momento que 0 UsUio apresenta-se para o sistema ele escolesbauie deseja acionar
e este torna-se avel ativo.

Os dois pringdios (ou regras) definidos por Bell e LaPadula em seu modelo

encontram-se abaixo. @ngbolo¢ significa o otulo de seguraracdo sujeito ou objeto.

e Simple-security property (no read up)m sujeitos pode ler o objet@ somente se
¢(s) > ¢(0);

20 nivel de classificg&o dos sujeitos muitas vezeshamado de habilifao ouclearance
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e *-property (star property, no write down)um sujeitos tem permisad de escrita

sob um objet@ somente seé(s) < ¢(o).

O modelo de controle de acesso obriget® menos flexel que o controle de
acesso discriciario. Como mencionado, ele obteve maior apréeaem ambientes mi-
litares. Contudo, com algumas adajdtas, 0 MAC pode ser implantado em ambientes
comerciais. Nesse caso, pn&sS nveis de classificéo poderiam serestrito >

proprietdrio > sensivel > pablico [ROS 04].

4.2.3 RBAC - Controle de Acesso Baseado em Rap

O RBAC é um modelo de controle de acesso baseado eeigam qual as per-
mises s0 associadas com 0s @pe 0s usarios o classificados por fubes. Este
modelo distancia-se do habitual encontrado nos sistemas de dwadecinformages,
onde os usarios e seus direitoge’intrinsecamente vinculados.

A Figura 4.1 exibe a estrutura principal do modelo RBAC, onde percebe-se que 0s
USLErios rao S0 relacionados diretameres permisgés. Esse esquema auxilia na escrita
de regras de controle de acessogjie traz flexibilidadas relades existentes entre os
usLarios, papis e permissés. Um exemplo dessa caracacaé observado quando um
Novo us@rio € incluso em um sistema de compdae apenas lheas designados seus
papgis, ao ines de todos 0s seus potenciais direitos sob as apésacobjetos envolvidos

no conjunto.

‘<—> Papéis Permissée

Figura 4.1: Relacionamentos entre w®ios, papis e permissés

A permissioé um conceito abstrato que se refere a vin@dgou ligaéo) de uma
opera@o a um objeto. A colgm de permisses designada a um papel confere o direito de

executar tarefas, fudes ou outras atividades relacionadas ao ambiente onde o RB#AC est’
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inserido. A associgm de um usario com um papel Ihe fornece a habilidade de explorar
todos as permis®s vinculadas a esse papel. A Figura 4.2 expande a represeiac

modelo RBAC atrags$ da incluad dos elementos “opel@a’ e “objeto”.

Permissdes
Figura 4.2: Elementos que conggim um modelo RBAC

O modelo RBAC afirma que um uatb pode possuir mais de um papel, assim
como um papel pode estar associadcadas permissés. Quando um usuo possui
determinado papel, ele pode realizar todas as atksidaquele papel. Como um aso’
executa somente o que Ihe foi expressamente permitido, diz-se que o RBAC implementa
o prinapio de segurarecchamado “menor privéigio”.

O modelo RBAC facilita a administrao da palfica de controle de acesso ateav’
da utiliza@o do conceito de paps. Quando um usuwio muda de furéo, basta alterar
os pais atribudos a ele. Da mesma forma, os papfamiegm podem receber novas
permisgésa medida que novas apligges ou funcionalidadesag™adicionadas ao sis-
tema. O modelo RBAC possibilita que pernuies sejam revogadas facilmente sempre
gue necessio.

Estudos realizados pelo NISEm ambientes que utilizam o RBAC conechm
que a fregéncia de altergmo de usafiosé muito maior se comparada com as mu@asnc
nos pagis. O papek’mais estvel porque as atividades e fuies da organiz@m, em
geral, mudam menos do que o conjunto dean®is ou permis®es. Esse fato refoac
os benefios do RBAC, pois mostra que se a cada al@vade usafio o administrador
tivesse que preencher todas as suas peoesss) tempo para efetuar a manyéenao
sistema de controle de acesso seria elevado.

Como mencionado, o0 modelo RBAC utiliza gégcomo elementos centrais no

processo de autorizao. O conceito de p&s rao deve ser confundido com o conceito

3National Institute of Standards and Technology
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de grupos. Os grupos, na terminologia de sistemas de controle de ae@ssoledes
de usw@rios, ao ines de um conjunto de permigs. Um papeé tanto uma colgmo de
usuarios de um lado, e uma cqobez de permis®es no outro [dAM 03]. Outra difereac

entre esses dois termegjue os pags podem ser hiarguicos.

O RBAC pre¥ a possibilidade da exestCia de hierarquia de paig. Desta ma-
neira, um usario que ob¢m um papel” obttm tamlegm todos os demais paig’abaixo de
Y na hierarquia. Essa particularidade agrega complexidade ao modelo, mas deixa-o mais
perto da compreeas do mundo real em sua totalidade. Outra carestiesl poss/el € a
ado@o de restrides no relacionamento entre os paponde, por exemplo, dois determi-

nados paeis reo podem ser designados juntos ao mesmansu”

Outra caractestica do RBACe que ele permite a “sepaéax de responsabili-
dades* (SoD - Separation of Dutigs cujo objetivo€ reduzir as chances de fraude ou
dano acidental decorrente da demasiada conc@utrde poder em umanica pessoa
[MOT 03]. Por esse prinpio, um us@rio rAo pode subverter a segurardo sistema ao
exercer dois pags conflitantes ao mesmo tempo. A sepacade responsabilidades -
um paradigma largamente usado nos ambientes corporativos; fato que colaborou para a

aceita@o do RBAC nesses meios.

O NIST iniciou em 2000 um esfpocpara estabelecer um padrinternacional
para o RBAC. Nessa ocas; foi publicado uma proposta para o modelo no evento ACM
RBAC Workshop (atualmente chamado de SaéndEssa proposta de padrseguiu a
estrutura do RBAC96 [SAN 96] e incorporou estudos oriundos do meioifooen€ co-
mercial. O objetivo desse documento foi normatizar o escopo, 0s conceitos e as termino-
logias envolvidas no RBAC. Em 2002 a proposta foi submetida ao processo internacional
de padoés e arias organizgies, desde eat, \em desenvolvendo sistemas de seguaanc

em conformidade com o paaty’ RBAC.

4Também chamada de sepagacde deveres.
5Symposium on Access Control Models and Technologies
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4.2.3.1 Modelo RBAC Definido pelo NIST

O RBAC é um modelo e @ um mecanismo de controle de acesso. Ele pode
ser implementado tanto em sistemas simples quanto em sistemas mais complexos e so-
fisticados. Em todos os casos, necessariameata,dréesere da entidade “papel” para
intermediar a atriby@&o de direitos aos uatios.

O modelo RBAC proposto pelo NIS& decomposto em quatro outros modelos.
Seus nomess®RBACO, RBAC1, RBAC2 eRBAC3. ORBACO representa a especifiGax
basica do controle de acesso baseado emipa@s modeloRBAC1 e RBAC2 englobam
0 RBACO e adicionam, respectivamente, 0 suporte a hierarquia deigpap’estrides
(como o SoD)s funcionalidadesjéxistentes no model@abico. Por sua vez, RBAC3
envolve os 5 modelos anteriores e constitui, assim, 0 mais completo entre eles. A Figura

4.3 exibe os quatro modelos mencionados.

RBAC3
(unido do 0,1,2)

RBAC1 RBAC2
(adiciona hierarquia) (adiciona restri¢fes)

RBACO
(RBAC simples)

Figura 4.3: Estrutura dos modelos RBAC

RBAC Principal ou RBACO

Esse modelo possui as caragggcas mhimas do RBAC. No RBAC pags si0
designados aos uarids. Esse wiculo pode representar as congetias, autoridades ou
responsabilidades de um @gio. Quando um usuio € associado a um papel, diz-se
que ele est’autorizado para executar as atrjldgis daquele papel. O model®@AC0 &

ilustrado na Figura 4.4.
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(UA) (PA)

Associagdo de Associacgéo de
Usuarios Permissdes
-

Permissdes
sessoOes de papéis

sessbes de
usuarios

Figura 4.4: Estrutura do Modelo RBACO

As siglas UA e PA da Figura 4.4 representam asculos existentes entre 0s
USLArioS e 0S pags e entre 0s pa&is e as permisss. Um usafio pode estar associ-
ado a \rios pagis, assim como um funciano de uma organizao pode exercer mais
de um cargo na mesma empresa. Algumas impleméesato RBAC, contudo, determi-
nam que o usario utilize um papel por vez no sistema @itras constr@es permitem
0 aaimulo de direitos de acesso. Nesse caso, anspode exercer mais de papel no
sistema ao mesmo tempo.

Segundo Lincoln [dAM 03], a permias@ a aprova&o de um modo de acesso
sob algum recurso do sistema. As permesso sempre positivas e, como relacionado
anteriormente, elas conferem alguma habilidade aarisuORBACO permite que cada
implementagéo do RBAC utilize seu prio método para gerir as perm@ss do sistema.
Em um SGBD (Sistema de Gacia de Banco de Dados) as permesspodem ser “in-
sert”, “update”, “delete”, enquanto em um sistema operacional os direitos mais comuns

sdo “leitura”, “escrita” e “execy@o”.

RBAC Hier arquico ou RBAC1

A Figura 4.5 mostra a estrutura dos elementos no RBACargeico. A prin-
cipal diferen@a entre ORBAC1 e 0 RBACO € a preserg da hierarquia de pafs. A
motiva@o para a crigio do modelRBAC1 € a observg@o que pagis individuais em

uma organizg&o muitas vezes possuem fidles sobrepostas, isép Us@rios que perten-
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cem a papis diferentesa&d autorizados para executar permesém comum.

(HP)
Hierarquia de Papéis

(UA) ; ; (PA)
Associagdo de Associagéo de
Usuarios Permissdes
- -

/ Permissdes
sessoes de sessoOes de papéis

usuarios

Figura 4.5: Estrutura do Modelo RBAC1

O uso de hierarquia de peig facilita a administrgm do modelo RBAC, pois as
permisges atribudas a um papel-filhoat incluem aquelas vinculadas ao papel-pai. A
Figura 4.6 exemplifica o uso de hierarquia degapNesse exemplo os pEp cardiolo-
gista e pediatra herdam os éphedico e residente. Todo wmtid associado ao papel
cardiologista pode realizar as fuoes atribudas a esseagiero de profissional e tamim’

aguelas estabelecidas para osgipEdico e residente.

Cardiologista\ Pediatra
Médico
Residente

Figura 4.6: Exemplo de hierarquia de paig [FER 03]
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RBAC com Suporte a Restri@es ou RBAC2

As restri®es possibilitam que o RBAC se encaixe em ambientes diversos e seja
mais rico em detalhes. As resties si0 aplicadass relades e fundes do modelo;
elas retornam um valor “aceito” ou “bloqueado”. Ela®4itilizadas para expressar a
separaao de responsabilidades (SoD), onde doigEgo mutuamente excludentes. A
Figura 4.7 exibe a estrutura ®RBAC2. As siglas SSD e DSD designam a sepacac

eshtica e diimica de responsabilidades.

Hierarquia de Papéis

R\ \ /
(UA) (PA)
Associagdo de Associagéo de
Usuarios Permissdes
-

Permissdes

sessdes de papéis

Figura 4.7: Estrutura do Modelo RBAC2

sessbes de

usuarios -~

As restri®es podem ser ativadas em diversos pontos do modelo RBAC, como no
relacionamento entre uarbs e papis (UA) e entre pagis e permisaés (PA). Outros
tipos de restrides s0 aquelas impostas ses3es estabelecidas pelos asos.

Com a utiliza@o de restrides pode-se determinar, por exemployoero naximo
de pagis que podem ser associados a unatisyio hoerio que determinado uatio tem
permissio para acessar o sistema, @iggnutuamente exclusivos, entre outros. Percebe-se
a riqueza de obseryaes que podem ser praticadasRBRC2.

O RBAC?2 estabelece dois tipos de sep@acle responsabilidades: aagia e a
dindmica. A separd@mo de responsabilidades &sta (SSD) evita o conflito de interesse

dentro de um modelo de controle de acesso. Um exemplo camawitar que um usario

Esse documento traduz o termanstraintpara “restri&o”.
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seja associado ao papel “Caixa” e “Fiscal de Caixa” durante a configue modelo
de autorizago. H a separgo de responsabilidades dimica possui uma abordagem
diferente. Ela age sobre o estabelecimento deosss#éntro do sistema. Comparando
com o exemplo anterior, nesse caso caugupoderia ter associado a si os pspgCaixa”

e “Fiscal de Caixa”. O empecilhe que ele ad pode exercer 0s dois P a0 mesmo
tempo. Sempre que for autenticar-se com o sistema,ariosigclara qual dos dois pa&ip”

com restrj@o dimimica deseja ativar.

4.3 Balano

Este captulo apresentou os principais assuntos relacionagegurape e ao con-
trole de acesso em sistemas computacionais. Em geral, a seguoanputacional pode
ser definida como a preveie e detec@o de ades r@0 autorizadas em um sistema ou
ambiente. A seguraagre\e o cumprimento de é&s propriedades fundamentais gae s~
a confidencialidade, a integridade e a disponibilidade.

O controle de acessmum dos blocos fundamentais do processo de segsurénc
ele quem determina o que cada entidade do sisterasaesbrizada a realizar. Oef”
principais modelos de controle de acesso g discriciomrio, o obrigabtrio e o baseado
em pagis. Esteultimo foi o modelo de controle de acesso escolhido para compor a
arquitetura P2P-Role, a qual representa o ponto principal desta diasettamestrado.

O modelo RBAC associa indiretamente osargpsas suas permiegs de acesso.
Ele utiliza o conceito de p&is para intermediar 0 processo de autQ@drae consegue,
desta forma, &fios benafios como o facilidade na gemCia das palicas de seguraac
das organizgies que adotam este modelo. Oitalp atual tratou da segurgacomputa-
cional, poeEm rdo faz nenhuma reJao destedpico com as redes e sistemas Peer-to-Peer.
O captulo 5 apresenta os principais estudos realizados em seguianedes P2P e os

trabalhos relacionados ao tema de pesquisa escolhido nesta d&sertac



Capitulo 5

Estado da Arte em Segurana de Redes

Peer-to-Peer

Os sistemas Peer-to-Peer foram originalmente desenvolvidos sem maiores preo-
cupad®es com a seguraac O foco das aplicées era criar um ambiente com uma fun-
cionalidade espefica (por exemplo, compartilhamento deisicas) e uma infraestrutura
que fosse eaWel para suportar a comunj@xentre os elementos da rede. A eyalic
das redes P2P foi acompanhada pelo aprimorament@daisaS de seguraménseridas
nesses sistemas. Tornar uma rede P2P segura significa garantir principalmente a confi-
abilidade das comunicaes, a exec@o correta dos protocolos envolvidos e o agiv’

harmonioso dos usuios da comunidade virtual.

A se@o 5.1 apresenta os temas mais relevantes e atuaiscaadé seguranac
de sistemas Peer-to-Peer e descreve as pesquisas que abordam esses assydns. A sec
5.2 possui grande imp@niCia, pois especifica os trabalhos cigcd's que associam 0s
sistemas P2P e os modelos de autQépacEla estabelece as pesquisas que tratam do
mesmo tema escolhido por essa diss@dae o controle de acesso em redes Peer-to-
Peer. O capulo 5 encerra na séo de Balane com a reurdd dos ovpicos fundamentais

discutidos.
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5.1 Prote@o de Sistemas Peer-to-Peer

A computa@o em redes colaborativas exige que muitos paradigmas existentes nas
aplica®es cliente-servidor atuais sejam repensadas a fim de serem adaptados a esse novo
modelo. Esse 0 caso da seguraamcomputacional, a qual precisa manter as propriedades
de confidencialidade, disponibilidade, integridade [LAN 01] tamhias redes Peer-to-

Peer. O trabalho de Barkai [BAR 01] relaciona os seguintes requisitos de segpeaac

as redes P2P:
e 0 N0 P2P precisa ter certeza que o0 outro ponto da Goexjuem diz ser;

e 0 N0 P2P deve conhecer quando e como os demais elementos deaededssar

OS Seus recursos;

e Os integrantes do sistema descentralizado precisam ter a certeza que as suas mensa-

gens @0 sedo lidas ou modificadas durante o processo de roteamento.

Esta se@o apresenta alguns trabalhos aigeds que exploram a seguranem
redes Peer-to-Peer.a®@expostos trabalhos que examinam os ataques que as redes P2P
podem sofrer, os algoritmos de rep@#ac micropagamentos (usados para proteger as
redes P2P de atividades anti-sociais), a identifioatns elementos da rede, entre outros.
Como relacionado, @pico controle de acesso em redes Peer-to-Peer e os trabalhos rela-
cionados nessaréa 80 descritos na s&o 5.2. Esse assunto possui maior destaquadgsec
propria), pois representa o tema principal analisado nesse documento.

Alem dos requisitos de seguranos sistemas P2P seguros precisam resolver 0s
problemas de comportamento que podem surgir dentro da comunidade formada pelos
elementos da rede. As redes P2P requerem regras que regulam o bom funcionamento
do sistema (garantem o camio social) e evitam atos como a modifidacimpopria
do protocolo P2P em beneid proprio ou a existhcia de elementos carodas ambi-
ente colaborativo. Esses elementas nlisponibilizam recursos para a rede Peer-to-Peer,
agem apenas como sanguessugas de recursos e auxiliam para a queda de desempenho e

exis€ncia de congestionamento na topologia de rede.

10s rgs caronas tanam sio chamados dieee riderse free loaderdMIL 02].
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Os pioneiros no estudo dos efeitos daxs rcaronas foram Adar e Huberman
[ADA 00]. Eles descobriram em suas pesquisas que quase 70% @Goggsdo compar-
tilham recursos em uma rede P2P do tipo Gnutella e aproximadamente 50% de todas as
respostasa) retornadas por 1% dos hospedeiros compartilhadores. Assim, eles confir-
maram a necessidade de haver mecanismos que incentivem a cdalmeagjuda nitua
nas redes Peer-to-Peer.

Desde erd0, \arios autoresetm investigadodcnicas que estimulam os @sios a
compartilhar recursos na rede P2P. O trabalho de [GOL 01] classificatoslos de in-
centivoa colaborago em dois grupos. O primeiro empregariicas de micropagamento
e nele os 0§ ganham algum valor ou moeda virtual “vendendo” seus recursos para a co-
munidade e os gastam quando consomem recursos. O segundo grupo englob@as t”
que adotam a recompensa como fundamento principal. Nessa clagsifea@s que
possuem bons comportamentas sécompensados com vantagens, Como 0 acesso a en-
laces mais velozes na topologia de rede. O maior problema existente no primeiro grupo de
técnicae’quantificar com clareza o custo (valor) de cada recurso do ambiente [PAP 04].
Situa@o semelhante ocorre com o®tmdos de recompensa, p@gieciso identificar
quais atitudesasd positivas para a rede e qual a gratifecaaeal para cada uma delas.

O middleware desenvolvido por Strulo [STR 04lune” as vantagens das duas
classificabes anteriores. Ele divide os participantes da rede P2P em grupos eateles s~
definidas regras de comportamento a serem seguidas por todos os seus integrantes. O
modelo Escambo [RIG 04& outro trabalho que objetiva minimizar @méro de ns
caronas de um sistema P2P. Ele possui algumas castices’semelhantes ao trabalho
de Strulo (conceitos de regras e Itiohs de comportamento) e sua premisaaitae a
seguinte: “quem deseja inforni@es da rede deve necessariamente &mdbisponibili-
zar recursos”. Asdcnicas de controle de comportamento e incerdiwmlaboraao do
Escambo ab as selecionadas para serem agregadasg|uitetura de controle de acesso
P2P-Role desenvolvida nesta dissgitacO funcionamento do modelo Escangdes-
crito no captulo 6, junto com a contribyé@o principal deste trabalho.

O trabalho de Karakaya [KAR 04] pesquisa compossvel reduzir o mimero de

nos caronas em uma rede P2P do tipo Gnutella. Em [KAR 04] cadiarnede realiza
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uma monitora@o constante de seus vizinhos, a fim de detectar se efes &gitido de
maneira correta ouaw. Verifica-se, para cada vizinho, oméro de pedidos que ele faz,

a quantidade de respostas positivas que ele emite e se seu compor@ssntm’(segue

a especificg@o do protocolo Gnutella). Baseado naals€ destas informées, cada
participante pode optar por aplicar uma p@w@os seus vizinhos. Entre as pieis esd0

as seguintes: decrementar o campo “tempo de vida” (TTL) da mensagem de, Baquisic
do vizinho em um omero maior que um (1) para evitar que seu pedido se propague
em profundidade na rede; ignorar as reqéisgprovenientes dos vizinhos classificados
como ros caronas; quebrar (desfazer) a cawexdm o vizinho malfeitor — quanto menor
for a quantidade de vizinhos (cora®s) de um a, menoresad os resultados de pesquisa

que ele ol#m da rede.

A segurana de projetos Peer-to-Peer puros, na maioria da vezeajs complexa
de se atingir que a protac de sistemas desenvolvidos no modelo cliente-servidor. Fa-
tores como heterogeneidade dos elementos daeedinexighcia de um ponto central
contribuem para essa siti@c Conforme Gupta [GUP 03], as redes Peer-to-Peer distri-
buem a responsabilidade pela segusgpara todos 0s seus elementos, éstimfnar a rede

segura deve ser um esforcomunitirio.

Outra quest0 relacionadas redes Peer-to-Peer e de grande ingpait aos proje-
tistas de aplicgies P2P segura&sa seguinte: os elementos da rede R#&Prepresentados
por USWHrios com pouca expemcia em seguraacde sistemas; muitos deles desconhe-
cem totalmente o assunto. Portanto, a pi@edas aplicgies deve ser transparente e
de facil configuraéo. Diferentemente, na arquitetura cliente-servidor os servidores ge-
ralmente a0 localizados em centros de compéaaespecializados e administrados por

pessoal preocupado com asfiras de seguraac

Gupta [GUP 03] descreve os @ios de ataques que podem ser desenvolvidos
contra as redes Peer-to-Peer puras. Ele apresenta primeiro os ataques aos sistemas P2P
nao estruturados e, logo em seguida, aqueles orientadesies P2P estruturadas. Os ata-
gues conhecidos como auto-repligac“homem no meio’rban in the middlee negaéo

de servjo destinam-se principalmends redes P2Paw estruturadas.
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O ataque por auto-replicac tira proveito dos sistemas P2P que usam identifica-
dores @0 persistentes para representar 0s seus elementos. Nesse ataquenalitioso
age de forma errada na rede (por exemplo, corrompe o protocolo de @Epotaenvia
virus escondidos em recursos que disponibiliza na rede) e quando os demais integran-
tes do sistema percebem o malfeitor e tentamarétirdo ambiente, ele apenas troca de
identificador e voltaa rede sem ser reconhecido. No ataque “homem no meio” o atacante
posiciona-se entre 0B que se comunicam e, sem que nenhum deles perceba, ele cap-
tura as mensagens de coaeximodifica-as e entrega-as comati@gas a outra ponta do
canal de comunic@o.

O ataque de negao de servic contra as redes Peer-to-Peaoréstruturadas ”
bem simples. Nele, osos'maliciosos geram consultas na rede com o campo TTL muito
alto. Essas mensagereodistribudas segundo o algoritmo de inundace permanecem
na rede por um tempo elevado, congestionando-a. Esag@etonsegéntemente, deixa
o sistema indispamel para os usarios legtimos.

O ataqueas redes P2P estruturadas visam desestabilizar o algoritmo de roteamento
utilizado (DHT). Nds maliciosos podem atacar esses sistemas realizando o roteamento de
forma irregular @0 enviando a requisdo para o vizinho que possui o identificador mais
proximo aguele encontrado na solicifarou simplesmentean repassando o pedido pelo
recurso a frente. Ele reti a mensagem e impossibilita a recupacade recursos.

No ataque de armazenamento umda rede Peer-to-Peer, mesmo que possua o
recurso procurado, responds requisides de maneira negativa. Outraia utilizada
para impedir o uso correto da rede R2R inseréao e, logo aps, remQéo de \arios ros
da rede continuamente. A cada op@@dessas a topologia do sistema sofre adapsac
Portanto, quando o processaéalizado em alta escala pode-se ter um colapso do ambi-
ente Peer-to-Peer.

O trabalho de Wallach [WAL 02] tangm relaciona as formas de inutilizar um sis-
tema Peer-to-Peer. Ron'sua abordageemais detalhada e direcionaaaredes P2P que
empregam o roteamento de recursos com DHT. Um dos problemas @tadatsibujéo
segura de identificadores aos elementos da rede. Um atacante poderiaagagiros

maliciosos e adquirir de forma indevida identificadores que Ihe permitissem ficar res-
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ponsivel por um determinado conjunto de chaves (recursos) que lhe interessam. Logo
apos, ele poderia usar 0 atague de armazenamento para impedir que ostdzs rede
recuperem essa informeae.

Wallach [WAL 02] explica os rafodos utilizados pelos sistemas P2P para a distri-
buicao de identificadores aos elementos que se wnerde. O mais comuma utiliza@o
de uma autoridade central que emite certificados aos elementos, atribuindo a eles um
identificador aleatfio. Ao invés de associar uma chavehtica com um enderecde
e-mail, nesse contex associada uma chavalgica a um identificador. A autoridade
centralé consultada somente quando os entram na rede. Assimaaexiste impacto
na escalabilidade do sistema.

Os sistemas P2P podem ser usados para,ef@asegurare da infraestrutura
de rede de organizaes. O trabalho [VLA 04] desenvolve uma arquitetura P2P cha-
madaNetBiotig na qual seusas funcionam como agentes coletores de infQeade
segurana na rede. Osos desta arquitetura comunicam-se dewalls detectores de
intrusdo, programas antits e tamkem trocam mensagens entre si. O objetivo principal
é detectar e remediar incidentes de seguanarus, worms, cavalos dedid e outros —
de maneiraapida e eficiente.

A reputg@o nos sistemas Peer-to-Peer informa quais participantes daaede s~
honestos ou bom servidores de recursos. A repotaios S é adquirida atraes de
experéncias dos mprios membros da rede e nas trocas de infofimade reputd@m entre
pares que confiam um no outro. O estudo produzido por Wang e Vassileva [WAN 03]
apresenta um modelo de repi@ace de confiarec para redes Peer-to-Peer. Nele, cada
elemento da rede possui duas tabelas de infgpemd\a primeira tabelaearmazenadas
as expeghcias que o mobteve quando realizou @ownloadde recursos dos demais
integrantes da rede. Essa expadia representa o quanto o cliente esd’satisfeito com
0S recursos que recebeu e pode ser dividida esxdafegorias: velocidade download
gualidade do arquivo e tipo de arquivo.

A partir dessa tabela mrconhece os membros da rede que possuem mais possibi-
lidades de Ihe trazer bons recursos. Ainda nesse modelo, quandoneunassita do valor

de uma reputdm, ele difunde o pedido (especifica a categoria) para os seus conhecidos
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e aguarda as respostas. Logomspele ordena as respostas baseado nos elementos que
ele mais confia para recuperar recursos (ele utiliza as suasengias antigas para essa
funcdo). Nesse momento, @rpode abrir uma conex com algum elemento — de pre-
feréncia com aquele localizado no topo da lista — ou questionar a rede sobre a&eputac
de algum outro integrante do ambiente. A segunda tabela de infoesacie os os ar-
mazenam relaciona o quanto cadaaonfia nas respostas de repamenviadas pelos
demais.

O pedido pelareput@o de um né enviado apenas aos elementos mais aveis,
do ponto de vista do membro que Janc pedido de reputao. Como a requisio de
valores de reput@o € enviada a um sub-conjunto de elementosjmero de mensagens
provenientes desse processmvaixa o desempenho do sistema Peer-to-Peer. A segunda
tabela corgim os s que enviam recomendss ao requisitor e o quanto este confia nas
informa@®es passadas por cada um deles. Portanto, a seguint@sipaie acontecer: o
no A confia que o elemento B possui bons recursos e boas castictes’(por exemplo,
largura de banda), pem rdo acredita nas suas recomeriicsobre outrosas.

Para finalizar o modelo de Wang e Vassileva [WAN 03], sempre que uma,iaterac
com outro elemento da rede for positiva, @ seve aumentar mdice de confiare so-
bre esse elemento. Usa-se para isso a primeira tabela. Se aodeeigiteragir com
determinado elemento proveio de uma recomeaolatamigm € atualizada a confiaac
no membro da rede que passou a recomgimiacodutivd. A segunda tabela aplicada
nesse caso. Os valores das duas tabelasetansio alterados quando aownloaddo
recurso a0 satisfaz a origem ou quando as recomedelmececebidas mostram-saon”™
verdadeiras.

A pesquisa realizada por Marti [MAR 03] associa a repatee a anonimidade.
Ela informa que a identidade de uro déve ser comiua na rede g‘que o0 mecanismo de
identifica@o dos 05 é quem oferece suporte ao sistema de reputao ambiente Peer-
to-Peer. Com relg@m as formas de identificac dos elementos, observa-se no artigo a

prefe€ncia pelo uso de certificados digitais para essgdnieen detrimento do endeec

2Diz-se que uma recomendaxe produtiva quando quem a recebe confirdmnloadcom sucesso) a

indica@o existente nela.
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IP. O documento tarém informa as diversas ptitas que um elemento pode utilizar para
escolher qual a melhor resposta de repamadentre aquelas que ele recebe a cada pedido
por esse tipo de informao na rede. Nesse sentido, ele cita doetadods: oRandom
Selection(aleatrio) e o Select Besfavaliar a melhor). Por fim, [MAR 03] refgecque

0 objetivo da reputgdm é reduzir o mmero de recursos que 0 @siD precisa examinar

antes de encontrar uma inforpdacque lhe satisfaz.

Outros dois trabalhos rexréa de reput@o para redes Peer-to-Pean$COR 02]
e [DAM 02]. Eles descrevem o protocolo de repé@@aXRep o qual inova em alguns
paradigmas. No XRep cada récolhandices de reput@o para outrosos da rede Peer-
to-Peer e tamdrn para cada recurso que entra em contato. d@gndem requisitar aos
demais membros da rede tanto infor@@g sobre outros participantes, como inforoesc
sobre um recurso espéco (se elee’augntico ou @0). A pesquisa da repugede recur-
sos auxilia para que unomido tenha surpresas quando for abrir o recurso que buscou da
rede. Um exemplo de sityac que oXRepajuda a evitae’o seguinte: um usuio realiza
o downloadde uma naSica da rede Peer-to-Peer e, ao escutar, observa uma propaganda

de um produto comercial.

O micropagamento introduz o conceito de pagamento pelo acesso a um recurso ou
pedido de atividade. Esse pagamento pode ser de dois (ipasjuele em que onser-
vidor ndo recebe nenhum valor e o cliente paga-o geralmente com trabalho (por exemplo,
para acessar um recurso o pfecisa realizar oatCulo de uma tarefa computacional-
mente complexa)(ii) o cliente utiliza algum sistema de pagamento, como o dinheiro
virtual, para pagar o detentor dos recursos, o qual tem acesso ao montante recebido. A
utilizacdo de micropagamentos auxilia a rede na péemntra atagues de negacde
servi® e no controle do congestionamento, pois sempre que um recurso for requisitado,
algum pagamento deve ser realizado. Paraamalicioso executar centenas ou milhares
de micropagamentos pode tornar-se caro — se 0 pagamento for em moeda — ou computaci-
onalmente inv@vel caso o pagamento for com ciclos de CPU. As pesquisas relacionadas
aos micropagamentos em ambientes Peer-to-Reeregentes, sendo um dos pioneiros

no tema o trabalho de Garcia-Molina [GM 03].
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A segurana em redes P2P tarabié o tema principal em [GAO 03]. Este artigo
apresenta as caraat#icas das redes P2P e afirma, como em outros trabalhos, que im-
plantar mecanismos de pro&cnesses ambientesriais complicado se comparado aos
modelos centralizados, principalmente de\adtificuldade de utilizg&o de uma genicia
de segurarguniforme para todo sistema Peer-to-Pean &ibidos alguns atddos usa-
dos para estabelecer um canal seguro entre os pares de elementos. Entraceteasst”
do HTTPS, SSL e TLS. A pesquisa declara que para a idenfficdos participantes da
rede pode-se utilizar certificados digitais em conjunto com uma infraestrutura de chaves
publicas (PKI) robusta. Com relao a essa quest; o autor informa que muitas vezes ~
inviavel a ado@o de apenas uma autoridade certificadora (CA) para contemplar toda a co-
munidade Peer-to-Peer. Nesse caso, pode-se separs esrsub-grupos, cada um com
a sua CA popria. Assim, a implant@m de uma hierarquia de certifi@xsea necesatia.

A utilizacao de uma infraestrutura de chavedbjicas em praifipos de seguraac
para redes P2B Uma tendncia verificada em trabalhos como [SIN 03]. Ele utiliza o
modelo de criptografia assetrica (chave pblica e chave privada) para estabelecer um
sistema de reputao eficiente e ammiimo. Nesse modelo existe ura chamaddootstrap
que intermedia a entrada de novassmia rede. Quando um novo irigressaa rede,

0 bootstrapseleciona entre os participantes do sistema quai® SEs Tesporas/eis por
armazenar aidice de reputg@m do o que entra no ambientea8thamados de elementos
THA aqueles que guardam inforniss de reput@o. A troca de mensagens na rede
é totalmente cifrada e prioriza a anonimidade nas, delaae requisio e resposta de
reputades.

A ado@&o de €cnicas de micropagamento e de repatguodem evitar a existicia
de varios ataqueas redes Peer-to-Peer. A partir do momento guerh’ micropagamento
para adquirir um identificador na rede, Janconsultas no sistema ou recuperar um re-
curso do ambiente, fica mais i’ para os os a$ maliciosos realizarem tarefas como
entrar e sair da rede continuamente na tentativa adaide opergo, enganar o sistema
de reputagdo ou agir como sanguessuga de recursos do ambiente. A [@pupac sua
vez, possibilita o isolamento desi'maliciosos, dificulta a transmé&sde vfus e men-

sagens indesejadas na rede (com o0 tempo esses recursos teriam baixaoepséaiam
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esquecidos) e favorece aqueles elementos que colaboram pargaa deaom sistema

Peer-to-Peer harmonioso.

5.2 Controle de Acesso em Redes Peer-to-Peer

Varias pesquisas definem a necessidade de agregar os mecanismos de controle
de acessas redes P2P [FEN 02, DAS 03, BER 04]. O estudo de Daswani e Garcia-
Molina [DAS 03] (Stanford Peers Groype um dos trabalhos que relaciona os requisi-
tos de segurgrcpara as redes Peer-to-Peer. Ele determina os principais problemas de
segurana que ainda precisam ser aprofundados nas redes colaborativas P2P. Os temas ci-
tados 80: garantia de disponibilidade da rede P2P, autenticidade de recursos (verificar se
o recurs@’mesmo o que diz ser), anonimidade e controle de acesso. Elertacobfirma
a tendéncia das aplicd@ies Peer-to-Peer em utilizarem mecanismos de segunascsuas
comunicades. Isso acontece pois as aplimas P2P expandiram suas funcionalidades
para a¥m do compartilhamento de arquivos.

Os pesquisadores Fenkam e Kirda [FEN 02] afirmam que existem algumas ca-
ractersticas indispersieis em uma arquitetura de controle de acesso voladades
Peer-to-Peer. Esse estudo apresenta o modelo DUNMSafmic User Management and
Access Contrg] utilizado para gecia de permisgs em ambientes P2P com disposi-
tivos moveis, e informa as seguintes propriedades dos sistemas de controle de acesso:
descentralizgo do controle, suporte akios protocolos de autorizae, interface para
administra&o da palfica de autorizg@o em cada participante da rede e escalabilidade.

O trabalho de Berket [BER 04] relaciona como a infraestrutura de chawdisgs
pode ser utilizada para ref@ca seguraradas redes P2P. Em especial, Berket se preo-
cupa com a autenticao e com a autorizao. Ele utiliza certificados X.509 para solucio-
nar os requisitos de autentj@ac H a autorizag@o € tratada de dois modos. No primeiro
cada ' tem uma patica de configurag@o de cand| a qual informa as caractsticas
minimas (por exemplo, tipo e criptografia, identifiaacdo grupo) que outros partici-

pantes devem preencher quando abrirem uma @mneaiisigo. Se os requisitos forem

3Channel Configuration Policy
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satisfeitos, o canad estabelecido e 0 acesso liberado. Berket &ambifiliza o conceito

de certificados deapabilities Os certificados atribdos aos 0$ da rede possuem, junto
com o conjunto de inform&es habituais (chaveuplica, dados pessoais, etc), atributos
que informam quais, @es eles eat) autorizados a realizar na rede. A pesquisa [BER 04]
possui bons resultados, gon’o uso de certificados d@apabilitiesdificulta a revoga@o

de uma ag@o espeiica no sistema, pois seria hecass a investiga&o de todos os certi-
ficados existentes.

A pesquisa realizada por Park e Hwang [PAR 83} principal trabalho relaci-
onado ao tema tratado nesse documento. Ela apresenta uma arquitetura que explora o
tema controle de acesso em redes Peer-to-Peer. Esses pesquisadores projetaram um mid-
dleware gue funciona como elemento internagidi entre os participantes da rede Peer-
to-Peer. Dessa forma a arquitetura consegue prover um ambiente P2P controlado. Os
componentes que formam essa arquitetama 8"Gateway de Comunigae, o ldentifica-
dor de Servjos, o Gerente, o Gerador de XML e a Base de Infqidraale Metadados.

Os participantes da rede P2keérg usam seus navegadores Web como interface para os
servi@ms. A aplicaéo P2P existente em cada @integrada ao navegador Web como um
plug-in.

A arquitetura de Park e Wang define tasnbum servidor de pdlcas policy
serve). Esse servidor armazena as regras de segamd@finidas para a organizace
para as comunidades Peer-to-Peer existentes dentro dela. idsap@io armazenadas
no formato XML e o RBACe 0 modelo escolhido para gerir o controle de acesso.

Toda comunicg@o entre os participantes da rede P2P e o middlewagalizada
atra\8s do Gateway de Comuniéax; o qual suporta protocolos como o HTTP e o SOAP.
Esse componente permite que o Identificador de Seswieceba as requjdies dos ele-
mentos da rede. O Identificador de Sepgaconém documentos WSDL, os quais ofe-
recem uma desc@o dos servios disponibilizados pelo middleware. Na arquitetura ela-
borada o conceito de Web Services (conjunto de protocolos que visa padronizar a troca
de informa®@es entre aplicdies)e amplamente utilizado. Os recursos oferecidos pelos
participantes da redee’visualizados como “senos”.

Se um elemento da rede deseja disponibilizar seus recursos para os demais, ele
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deve primeiro acessar o middleware e gerar os metadados para esses recursos. No mid-
dleware os metadadoastCriados no Gerador de XML e armazenados na Base de Infor-
mades de Metadados. O Gerador de XML tambServe para gerar metadados para as
politicas de autorizgm, as quaisa® depositadas no servidor deItioBs.

A base de metadadesdistribuda. Um elemento do ambiente P2P utiliza essas
informad@des para localizar o conido que procura. Depois de receber as respostas e ana-
lisa-las, o participante escolhe um dos itens da lista para acessar. Nesse momento, o n”
requisitor (o' A) procura o middleware e informa a ele que deseja acessar a inflwmac
X procurada anteriormente. O middlewareantéaliza duas fui@es. Primeiro ele re-
colhe as informates referentes amrA no servidor de palicas e Ihe envia esses dados.
Segundo, ele pesquisa qual aipoéi de autorizg@o que a organizao e a comunidade
Peer-to-Peer possuem sobre o recurso X, transforma estiagpein metadados XML e
envia essas informaes ao n’provedor do recurso. Logo apacontece a conaa@entre
os dois s da rede Peer-to-Peer. © A’apresenta suas caractticas e seu papel ao
n6 B. Este, baseado nessas infordexe naquelas enviadas pelo middleware, decide se
permite ou A0 O acesso.

Na arquitetura os pa&s utilizados pelo modelo RBAGas™as fundes exercidas
pelos participantes da rede. O sistema toma desislé controle de acesso baseado na
funcdo de cada m'dentro do ambiente Peer-to-Peeraomias suas identidades. Para
suportar o RBAC entre comunidades P2P diferentes, foi elaborada uma ontologia para
os pais do modelo. Por exemplo, o papel Autores na comunidadeo Editores na
comunidade B se referem a mesma faimc Os s podem pertencer a mais de uma
comunidade e ter pags diferentes em cada ambiente.

A arquitetura estipula &s tipos de palicas: a paffica da empresa ou organjZax
(enterpris@, da comunidade e dosqpfios participantes. Cada comunidade pode de-
finir seus poprios usarios, papis, permissés e assocjdes entre eles. A puica de
autoriza@o da empresa especifica regras que devem ser seguidas obrigatoriamente por
todas as comunidades. Cadapdde estabelecer a suapria poltica, poem ela @o
deve entrar em conflito com os demais tipos detjgals. Observa-se que existe uma hie-

rarquia de paticas de controle de acesso na arquitetura definida. Agaal'da empresa
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e da comunidadeas centralizadas, enquanto alfiol que cadamdefinee descentrali-
zada, @ que cada um deles armazena a soaijat.

O trabalho [PAR 03] evolui com o estado da arteinea’ de controle de acesso para
redes Peer-to-Peer. Os principais aspectos positivos desse trabalaauislizaéo do
protocolo XML na comunicgio entre elementos da arquitetura e a apdioado modelo
RBAC para prover o controle de acesso na rede P2P. Entretanto, ele possui alguns pontos

negativos que devem ser destacados. Esteesbidos a seguir:

e O controle de acesso desenvolvieloealizado sob a arquitetura projetada em con-
junto (middleware e seus componentes), ou sejesperfico para esta estrutura.
Um projeto de controle de acesso que pretende ser usadaras aplicades P2P
deve escolher um framework Peer-to-Pedid® e aceito para se basear, como o
JXTA que possui adigo-fonte aberto e apoio da Sun Microsystems. Outros pro-
jetos que se fundamentam no JXTAosd TomScop [KAW 04], o qual define um
sistema que suporta o trabalho colaborativo em redes P2P, e [HAL 02], que desen-

volve um Brum P2P baseado na tecnologia JXTA;

e A arquitetura mescla caractsticas de redes P2P purasibridas. O middleware,
da maneira como est'etratado, pode atuar como elemento centralizador no mo-
delo. Um sistema de controle de acesso para redes Peer-to-Peer deve evitar pontos
centralizados, pois se este elemento ficar indis@ o’ sistema perde total ou par-

cialmente sua funcionalidade;

e A existtncia de um middleware na arquitetura pode prejudicar a escalabilidade do
sistema em geral. Como este middleware centraliza algumasdsraticas, o
aumento significativo doumero de participantes na rede pode sobrecaf®eg

comprometer o sistema de controle de acesso;

¢ Os 1os podem estabelecer suasgas poificas de segura@ag poem estes ad
devem entrar em conflito com as pmas estabelecidas pela comunidade e pela
organizad@o a qual pertencem. O®% precisam confiar na entidade que estipula

as poilticas para sua comunidade e organ@aga que estas regras o atingem di-
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retamente (fato ad explicitado no artigo descrito). Outro aspeetgue 0s 0$
podem perder autonomia, poiac%o0 osunhicos a estabelecer permigss para 0s

OS recursos que possuem;,

e O ambiente em que a arquitetigaéfinida e desenvolvidavoltado ao meio em-
presarial énterpris@. Um exemplo diss@ que os pags atribudos aos 0§ si0
baseados em suas fuies. Modelos de controle de acesso maisegeos que
adaptam-se a diversos ambientes e apliead®2P podem ser melhor recebidos e

implantados em sistemas reais.

5.3 Balano

A segurana de sistemas Peer-to-Peevital para a expaa® deste tipo de com-
puta@o paraareas aim do compartilhamento de recursos. As dificuldades para se obter
ambientes P2P seguraacstarias. Entre as principais e@sta disposi@&o geogafica dos
participantes, a entrada eda’constante deas na rede F2 e o caater descentralizado
destas aplicdies. Esses fatores dificultam a portabilidade de 8elsice seguraades-
tados e aprovados em modelos cliente-servidor paenerg Peer-to-Peer.

Na pesquisa de seguranem redes P2P alguns temas se destacam: busca da ano-
nimidade nas comunicées existentes em uma rede P2P; conauue relacionamentos
confiaveis entre entidades quamSe conhecem; controle do comportamento e, Galde
nos caronas da rede; apliéiucde €cnicas de reputdo e micropagamentos para otimizar
a segurape e o funcionamento do ambiente colaborativo; emprego de infraestrutura de
chaves pblicas para solucionar problemas de identjffmae autenticgmo de s P2P,
entre outros. Este céplo exibiu 0 estado da arte das pesquisas nesess.

O captulo 5 apresentou taneimi os principais trabalhos ciefitos relacionados
ao tema controle de acesso em redes Peer-to-Peer. A arquitetura P2P-Role descrita no
proximo captulo segue as propriedades citadas por [FEN 02], utiliza os resultados obtidos
em [PAR 03, BER 04] como expeiicCia e procura avaac o estado da arte na sagea

de pesquisa.



Capitulo 6

Arquitetura P2P-Role

O compartilhamento de arquivos e outros recursos entre os pares de entidades
abre um enorme potencial para hackees)délos e ladrés subverterem os equipamentos
envolvidos. A distribujgo de nusicas na Internet podeaa™precisar de requisitos de
segurana, poem em ambientes P2P corporativos a prétedo canal de comunicac e
dos poprios elementos indispenavel. Em particular, a autorizao possibilita que cada
entidade administre as pernigs dos seus recursos e assim coloque aticpra pofica

de controle de acesso que Ihe convier.

A autentica@o€é um requisito Vvio para a autoriz&o, ou seja, &b existe como
definir quais ades ou direitos que uma entidade possui, sem antes garantir a sua identi-
ficacdo. Esta dissertao de mestradoadénfase ao processo de autor@aco foco @o
é desenvolver novos mecanismos de auterdizamas utilizar aquelea gonsagrados na

literatura dessarea (por exemplo, o emprego de senhas e certificados digitais).

Este caffulo apresenta a arquitetura de controle de acesso P2P-Role, a qual com-
pbe o nicleo deste trabalho. A ordem dos assumt@sseguinte: A séo 6.1 descreve
o P2P-Role, seu funcionamento e cita os benesf’ que ele agrega para as redes Peer-
to-Peer. A se@o 6.2 discute como aednicas que incentivam a colabghagpodem ser
adicionadas arquitetura definida, a fim de construir um modelo de comportamento para
0s membros da rede P2P e minimizar a quantidade de caronas que @ecohqygo

apos, Em-se a sgio 6.3, onde observa-se um aen’de uso onde o P2P-Role e seus
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complementos podem ser aplicados.

6.1 Descri@o e Funcionamento do P2P-Role

Em geral, as aplicéies Peer-to-Peemn empregam nenhum tipo de controle de
acesso aos recursos compartilhados narede. Nesses sistemas, 0s recursos disponibilizados
por um ro podem ser acessados por qualquer outro participante que os encontre, ou seja,
nao Ha restri®es ou mecanismos que impet o acessas informades. A liberdade e o
livre acesso &b as caractesticas predominantes nessas redes P2P. Contudo, em muitos
cerarios a existncia de mecanismos que reforcem a segaranconfiabilidade vital.

Essee” 0 caso de aplicées P2P voltadas ao centio eletohico entre comunidades,
leildes virtuais distribudos e aquelas usadas entre orgariiezac

Este trabalho explora esse fato e apresenta a arquitetura P2P-Role, a qual possui
foco no controle de acesso e no processo de autawzaim redes Peer-to-Peer. O princi-
pal objetivo do P2P-Role 0 seguinte: desenvolver meios para permitir que oariesi”
da rede P2P controlem o0 acesso sob seus recursos e ponharatiem guas paicas
de autorizago. Consegéntemente, obth-se uma rede mais segura e aplescmais
preparadas para agirem em ambientégcos — aqueles que exigem prgéece robustez.

A Figura 6.1 exibe os elementos que carapi a arquitetura P2P-Role. Os prin-
cipais componentess™0s s da rede. Cada participante do sistema colaboratie ”
presentado por uma apliGe P2P (igual em todos 0®%) e pelo mdulo de autorizgio
do RBAC. Os elementos ligadagede Peer-to-Peer por linhas pontilhadesacionais,
isto €, seu aparecimento na arquitetura P2P-Roke @stdicionado ao tipo de rede onde
elaé implantada. Elesa® o0 servidor de registro e a autoridade certificadora.

A Figura 6.2 relaciona as particularidades fundamentais do P2P-Role. No P2P-
Role cada elemento seounico resporavel pela atribuigo de permisss aos seus recur-
s0s. Sendo assim, a demisde autorizgio € individual. Existieo ros da rede utilizando
politicas de autorizgmo mais permissivas (por exemplo, permitir acesso irrestrito aos re-
Cursos) e outros com ptitas mais complexas e restritivas.

O P2P-Role pode ser adequado a redes Peer-to-Peer puragdash” Issoe”
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Aplicagdo | RBAC

Aplicagdo | RBAC

Servidor de Registro

Rede P2P Virtual

Il

Aplicagdo | RBAC

Elemento da Rede

Autoridade Certificadora

Aplicagdo | RBAC

Figura 6.1: Rede colaborativa Peer-to-Peer e o P2P-Role

possvel pois a arquitetura definida independe da forma comoogsdescobrem quais

os elementos da rede que possuem o0s recursos de que necessitam. O P2P-Role entra
em a@o depois que um elemento abre uma caoediteta com outro e faz requidies

por recursos. O P2P-Role, baseado nagipa$ de autorizgio efetivadas pelo elemento
servidor, determina se o0 acessinforma&o desejada deve ser permitido ou bloqueado.
Caso o0 P2P-Role seja utilizado em uma rede P2P pura, o componente servidor de registro

nao se faz necesas0.

A arquitetura P2P-Role optou por empregar o modelo de controle de acesso ba-
seado em paps — RBAC — como elemento principal nas deeisUe autoriz&o, A que
ele possui g@fias vantagens sob os demais modelos dasta (cafulo 4). No P2P-Role
cada ' da rede possui seugprio modelo RBAC. Anexa aplica@o P2P que oméxe-
cuta est’ presente uma interface que possibilita configurar digmide autorizg&o aos
Seus recursos, ou seja, realizar manpiesmas &S entidadesdsicas do modelo RBAC

— usldrios, papis, permissés — conforme necesso.

A anonimidadee”uma caractestica importante das aplicaes Peer-to-Peer. Ela
permite que exista uma troca de inforfdas entre os usuios da rede P2P sem a identifi-
ca@o explcita dos autores dos recursos, dos nomes degnvolvidos na comunicac e

do usurio receptor da inform@o. Conforme [DAS 03], essas peculiaridades dificeis
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de serem atingidas quando os mecanismos de goteée redes colaborativas P2&bs”™
mais ngidos. Esse 0 caso do controle de acesso, onda secessio uma sisteratica
para identificar (perde anonimidade) claramente nomes d&iasufrecursos eas na

rede Peer-to-Peer.

Controle de B Adapta—se em
Acesso Escalabilidade Redes P2P
Descentralizado ‘ Puras e Hibridas
R ‘ /
|
|
|
|
P2P-Role
|
|
|
1
Especifico o
para Sistemas Simplicidade Emprego do
Peer-to—Peer Modelo RBAC

Figura 6.2: Caracteisticas da Arquitetura P2P-Role

Todos os patrticipantes da rede P2P, em um estado inicial, possuem seus modelos
RBAC configurados da mesma forma. O P2P-Role estipula 0 seguintaoppdra os
modelos RBAC presentes nos membros da rede P2P: dasiasjerente e amimo)

e dois papis (especial e comum). A Figura 6.3 exibe a configaodsica do modelo

RBAC em cadaa’

Usuarios Anbnimo Gerente
Papéis Comum Especial
Permissdes Acesso a Manutencgfes
Recursos Livres no RBAC

Figura 6.3: Modelo RBAC pe-configurado nos elementos da rede P2P

Os us@rios gerente e amimo esto associados, respectivamente, ao®igags-
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pecial e comum. O papel especialeesssociad@as manuteries do modelo RBAC e
possui permisses privilegiadas. Apenas os @asios ligados ao papel gerenteaastptos
a modificar a configur@o do modelo RBAC do corrente elemento.

O ustdrio aronimo € associado exclusivamente ao papel comum. Todas as per-
misges de acesso a recursos considerados livres (qualgpede acessar independente
de sua identificgio) es#io relacionadas ao papel comum.

As entidades do modelo RBAC apresentadas na Figura@3pndem ser ex-
cluidas ou alteradas pelos membros da rede P2P. Desta fao@parfmitido, por exem-
plo, que o usario gerente domcrie uma assocjao entre o papel comum e a perraigs”
que autoriza as manutgies no modelo de controle de acesso (eséa geraria uma
inconsis€ncia de seguraay. O gerente dooP2P pode (e deve), contudo, aperdaic
seu modelo RBAC a fim de retratar suaifiof de segurarec O captulo 7 (prottipo
e experimentos) exibe um exemplo de interface pelo qual ciesuadministram seus

modelos RBAC.

Legenda para o N6 A:
1. Solicitagdo pelo Recurso X
2. Recebimento das Respostas Positivas

3. Conexao diretacomoné E

3.1. A envia seu pedido pelo
Recurso X e suas credenciais

3.2. N6 E avalia a mensagem e
pesquisa seu modelo RBAC para
decidir se autoriza ou ndo 0 acesso

R X / 4. N6 E envia o Recurso ou um
e;uéioc aviso de adverténcia ao N6 A.
e A Conexao termina

Figura 6.4: Rede Peer-to-Peer pura com P2P-Role

O funcionamento do P2P-Role em uma rede P2P pura acontece em 4 etapas (Fi-
gura 6.4): Na primeira etapa @ ten@ o pedido por um recurso na rede P2P. Na segunda
ele recebe as respostas positivas da rede&¥scopo do P2P-Role determinar a maneira

como o participante procede nos dois primeiros passos — cada tipo de rede P2P aplica seus
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proprios metodos. A terceira etapareal@da na Figura 6.4, posnela que o P2P-Role
entra em a&o. Nesta etapa ocorcliente abre uma conar"direta com o detentor do re-
curso almejado (passo 3). @ gue recebeu o pedido extrai da mensagem o identificador
do recurso e as credenciais dmnequisitor (passo 3.1) e pesquisa 0 seu modelo de con-
trole de acesso RBAC a fim de definir se a atited#e neggo ou concess) do acesso
ao recurso (passo 3.2). Nitima etapa (passo 4) mrservidor envia uma reposéaoutra
ponta da conea® contendo o0 recurso ou uma mensagem de ah@sa informando o
motivo do bloqueio do acesso.

A Figura 6.4 mostrou o modo de atuar do P2P-Role em uma topologia P2P pura
— sem nenhum elemento central. A Figura 6.5 ilustra a maneira como o P2R-Role ’
executado em uma rede P2Bida. Nessa topologia, a primeira f@recda aplica@&o P2P
€ conectar-se com o servidor de registro, tamlthamado de catalogador de conlie e
passar a ele as inform@es de cada recurso compartilhado na rede colaborativa (essa etapa
€ omitida na Figura 6.5). &¢é informado nenhum dado sobre as perogssassociadas
aos recursos. Independente deah'de prote@o que o elemento forna@ cada recurso,

todos devem ser publicados junto ao servidor de registro.

- Recursos e
P E
articipante 4—< RBAG <>

1 Pedido Servidor d
ervidor de -
Participante A Participante B

Registro

t 2 Recebimento
das respostas
Recursos e Recursos e
RBAC
RBAC

Figura 6.5: Rede Peer-to-Peerthrida com P2P-Role

Quando um nda rede deseja uma inforn@axcele questiona o servidor de registro
sobre quais outrosas possuem o item procurado. O catalogador de recursos responde

com uma lista de @s e o requisitor abre uma corsxdireta com algum deles. Na Fi-
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gura 6.5 o membro da rede identificado corhariou um canal de comunicac com o
participanteF; o nd B integra a rede virtual, masan“possui o0 recurso procurado por
A — motivo pelo qual nenhuma corexfoi aberta com ele. A partir do passo 3 nota-se
a mesma sa@icia de etapas existente na rede P2P pura. O elemaotsabé se tar’
acesso completa informa@o localizada no participante com quem abriu uma caoex”™
pois a poitica de autorizg@o adotada pelocnque possui o recuraainda desconhecida
para ele.

Quando um anrecebe um pedido por um recurso queedgtéle opta por permitir
ou bloquear o acesso a ele. As credenciais danswéquisitor e o identificador do
recurso que ele desejaspassados ao monitor de refecia, o qual pesquisa 0 modelo
RBAC implementado noam O modelo RBAC verifica suas inforntaes de autorizao e
decide a situgio do acesso. Ele devolve um resultado ao monitor deersfex que, por
suavez, comunica a apliGae P2P se a atitude setle concess) ou e hegao do acesso.

O termo “acessar” pode significar trangfecia de arquivo para o computador pessoal,
observaao de contedos na tela, etc.

Um usuwdrio de uma rede P2P que emprega o P2P-Role pode demorar algum tempo
até encontrar o recurso que deseja e para o qualdambénha permiss de acesso. Logo
apos lanar a solicitaéo na rede P2P, diversas respostasdioerefornadas. Essas respos-
tas informam que determinadossndo sistema possuem o recurso desejado, amga-
zem nenhuma inform@o de autorizg@o. Sendo assim, o0 uasd pode ter a expegiicia
de abrir \Arias conegés a¢ que em alguma delas o direito de acesso |lhe seja concedido
(autoriza@o aprovada pelo RBAC doorservidor). Para minimizar o tempo desde um
lancamento de requisio a€ o0 acesso rea informa@o procurada, duas otimizZzaes
podem ser acopladas ao P2P-Role.

A primeira otimizg@o € a seguinte: no momento de fazer a reqasipor um
recurso, o usario pode marcar uma Qo chamada “busque apenas recursos com acesso
livre”. Em uma rede P2P pura, quando um uaraceber essa mensagem ele verifica se

possui o recurso identificado e taemb se seu acessolivre!. O nd apenas emite uma

Todos os recursos considerados livresestSsociados ao papel comum. O papel comum esta ligado

ao uswrio aronimo.
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resposta positiva se estas duas cghedorem atendidas. O elemento que abriu o pedido
sabe gque dentre as respostas que obteve, para qualquer uma que escolreéxiie her”
acesso.

A segunda otimizgo tamigm esd relacionada com a solicitac de recursos.
Normalmente, a mensagem de pedido na rede R2RaSsui as credenciais do ago’

o principal item que ela carregad identificador do recurso procurado. A otimidac
consiste em adiciona mensagem de procura a credencial datieujue requisita por
recursos. Assim, quando determinado participante recebe este pedido, ele verifica se
pOSSUi 0 recurso e se a credencial inserida na mensagem possui gepaissacesslo.

O usudrio que iniciou 0 chamado pelo recursalieceber respostas dassijue atenderam

as duas exigricias descritas.

Um elemento que se agregarede virtual P2P, em um primeiro instantap
conhecido pelos demais membros do sistema. Dessa formacetsta cadastrado em
nenhum dos modelos de autorjaacadministrados individualmente pelos participantes
da rede. Eratd, ele tes'acesso apenas informades (recursos) que os demaasnor-
nam piblicas (acesso livre) atrag’da assocj@ao da permissd de acesso com o papel
“comum” do modelo RBAC. Muitas vezes esse elementemechegada rede ia buscar
recursos, encordrlos e @0 ted permisad para acesslos. O P2P-Role determina uma
maneira desse uatib tornar-se conhecido pelos demais e, consetgmente, fazer parte
parte dos modelos RBAC adotados por eles.

No P2P-Role, o usario de uma aplicéo P2P tem a possibilidade de interagir
(enviar uma mensagem) com outro elemento da rede, a fim de ser associado/incluso em
um papel que possua pernoss mais privilegiadas. Nessa parte da aptoae2P a0
requeridos 4 itens: nome completo, contato (e-mail), motivo por que almeja 0 acesso ao
recurso e, caso possuir, o certificado digital expedido por uma autoridade certificadora de
consenso mtuo dos integrantes da rede virtual. Um exemplo de mensagem pode ser a
seguinte: “Nome: Fulano da Silva, Contato: fulano@Irg.ufsc.br, Motivo: Tentei acessar
0 recurscsegurane.pdf e a permisad foi negada. Vaepoderia permitir 0 acesso a esse
recurso para mim. Meu certificado digital, expedido pela CA UFS@,&stanexo”.

A forma como um usario desenvolve o seu modelo de autofea&®BACE des-
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conhecida pelos demais participantes da rede. Quando algum integrante faz um pedido
a outro o para ter acesso a uma inforrhacque lhe foi negada anteriormente, ed®n”
precisa conhecer quais p e assocides que esseoncolocou em afica. Para ele, o

que importae’que o v'concorde com a sua reivindiéace aumente seus priegdios.

Outra maneira do usuio comprovar a sua identidade no momento que abre uma
conexdo com um n’P2P servidoe ‘0 uso do certificado digital. Nesse casm 1510 ne-
cesgrias as senhas. Basta que cada elemento, no momento do cadastro de ramiaxs usu’
no seu modelo RBAC, determine que esseatsuser autenticado com base no certifi-
cado que apresenta amtom a senha. Observa-se que o certificado digitalportante
em dois aspectos no P2P-Role. No primeiro,ealgil'para confirmar que o usio que
solicita inclusio ou altera@&o no modelo RBAC de outrooné realmente quem diz ser.
No segundo, ele utilizado para identificar umonquando este abre uma coaexdireta

com outro elemento para acessar 0S seus recursos.

Com rela@o ao modelo RBAC, como exposto outrora, cada participante da rede
tem uma interface de administéacde usafios, papis e permissés, a qual lhe permite
organizar sua pdica de protego de recursos. Como o modelo de autq@zaesd aco-
pladoa aplica@o sob a forma de adulo (esgecie deplug-in), o uswario pode mudar de
mecanismo de controle de acesso para outro que considerar mais conveniente, mantendo

uniforme apenas a chamada feita ao modelo de aut@ozgegura 6.6).

Modelo de
Autorizagao

RBAC

Aplicacéo P2P

Interface

Gréfica
Recursos

Figura 6.6: Modulo RBAC e a aplicg@o Peer-to-Peer
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6.2 Adicao de Técnicas de Incentivo a Colabora&o ao

P2P-Role

A existencia de pS caronas em uma rede P2P degrada o desempenho do ambi-
ente e traz &fias consaggncias negativas. O modelo Escambo [RIG 04a] foi desenvol-
vido para estimular o compartilhamento de recursos na rede e minimizar a quantidade
de us@rios que apenas sugam o sistema, sem colaborar com nada efn @oohje-
tivo principal desta s@mw € apresentar como as funcionalidades do Escambo podem ser
adicionadas ao P2P-Role. Pretende-se, com esta,uioifimar um sistema que regule o
comportamento dosas na rede Peer-to-Peer e possibilite a exisia de redes que se
sejam, adm de seguras, mais justas e harmoniosas.

Esta seao est dividida em duas partes. A primeira parte descreve 0s aspectos es-
senciais do modelo Escambo, principalmente seu modo de &®@dusgo aps, mostra-
se os procedimentos necages para unificar o Escambo e a arquitetura de controle de
acesso P2P-Role e a utilidade desta of@rac

O modelo Escambe fesponavel por controlar o fluxo de recursos entre os par-
ticipantes da rede Peer-to-Peer. Ele baseia-seaia @& troca de recursos, onde um n’
apenas adquire acesso aos recursos que deseja caso possua outros recursos para disponibi-
lizar no ambiente colaborativo. Dessa forma, participantesa@uparasitas - aqueles que
nao colaboram com os demaisent’acesso restrit@s vantagens que a rede proporciona
e, ento, $10 encorajados asaim da condi@o de caronas para desfrutarem integralmente
da comunidade Peer-to-Peer. O modelo Escambo modifica a estrutura normal das redes
Peer-to-Peer para alcarcos seus objetivos. Nele, uno igjue recebe uma solicii@o
por um recurso que deti deve, antes de permitir o acesso, verificar se ceguisitor
tambem diswe recursos na rede P2P. O Escambo oferece uma atstamue possibilita
reconhecer quaisa® 0s IS caronas e quaisn s§o.

Em geral, quando umande uma rede P2P recebe uma mensagem de procura por

recursos, ele primeiro verifica se possui o0 recurso e, caso possuir, envia uma resposta posi-

20 modelo Escambo foi elaborado de forma paralela ao P2P-Role duranteodopdd mestrado

acadmico.
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tiva. O Escambo define que junto com a resposta, servidor” deve tamém comunicar

a suapolitica de controle de s caronas Esta poifica informa quais as condies que

0 no cliente deve suprir para acessar os recursos destermidor. Ela se divide emets”
categorias(i) tamanho total dos recursos compartilhados (medido em byiigs)imero

de arquivos oferecidoiii) tipo de recursos disponibilizados. Um exemplo detfual de
controle€ a seguinte: “0s uswios que desejam acesso aos meus recursos devem compar-
tilhar na rede no mmimo 1 Megabyte e 4 arquivos”. A Figura 6.7 apresenta os itens que

compdem a palfica de controle deas caronas.

Politica de controle
de Nés caronas

Tamanho total dos Quantidade de Tipo de recursos
recursos em Bytes recursos oferecidos disponibilizados

Figura 6.7: Categorias da pdica de controle deas caronas

O participante cliente recebe todas as respostas e analisa qual lhe parece ser a me-
Ilhor. As respostaa procura efetuada carregam junto astfas de controle deas ca-
ronas adotadas pelossique possuem o recurso almejado. Depois de avaliar disa®!
gue se encaixam em suas carasteras (quais ele pode cumprir), ele abre uma caaex™
direta com o outro ponto — compuytaxPeer-to-Peer — passando o identificador do recurso
que deseja e as caraa#itas dos recursos que oferece para o ambiente colaborativo. O
no P2P servidor, ao receber a requasiqor recurso, verifica se as inforydas apresen-
tadas pelo cliente P2P satisfazem a su#ipalde controle deas caronas e, logo depois,
permite ou A0 0 acesso ao recurso.

O Escambo utiliza um modo simplificado de micropagamento [GM 03]. O mi-
cropagamento introduz o conceito de pagamento pelo acesso a um recurso ou pedido de
atividade. No caso espdico do Escambo, oacliente paga o servidor atres da oferta

de recursos na rede Peer-to-Peer.
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A reputa@o nos sistemas colaborativos Peer-to-Peer tradicionais informam quais
participantes da redeag”honestos ou bom servidores de recursos. A repotdos
nos é adquirida atrae$ das expegiicias dos prios membros da rede e das trocas de
informades de reput@o entre 0s pares que confiam um no outro [MAR 03]. O con-
ceito de reputgo encontrado no Escambo distancia-se do mencionado anteriormente.
Nele, a reputgiio de cadamest associada quantidade e qualidade do material que ele
disponibiliza na rede Peer-to-Peer @ondepende da opexd de outros participantes do

sistema.

Solicitagdo:

Alvo desejado: Recurso X

Credenciais

A

"33
107
7 Legenda N6 A:

1. Solicitagé@o pelo Recurso X
2. Recebimento das Respostas
3. Conexdo com o n6 E

N6 A
Numero de Bytes: 1.2 MB 3.1
Total de Recursos: 4

Tipo de Recursos: .mp3 .pdf

Politica de Controle de Caronas:

3.1. A envia seu pedido pelo
Recurso X, suas credenciais
e caracteristicas

N6 E
Total de Recursos: qualquer 3.2

Tipo de Recursos: qualquer

3.2 N6 E avalia a mensagem,
verifica seu modelo RBAC e
e sua politica para caronas P2P-Role: Autorizado

|
|
| Bytes Minimos: 500 Kb
|
|
|

3.3 N6 E envia o Recurso ou Escambo:  Aprovado

aviso de adverténcia Resultado Final:
4. Término da Conexao Acesso ao Recurso X permitido

(@) (b)

Figura 6.8: Funcionamento do P2P-Role e Escambo integrados

A Figura 6.8(a) apresenta como o modelo Escambo e a arquitetura P2P-Role fun-
cionam integrados. Os dois primeiros passas gsponsabilidades da apliaacP2P
que adota o P2P-Role e &ticas de incentiva colaboraao. No passo 3, omA se-
leciona qual n"da rede melhor atende a suas necessidades e faz uma,éemaiste.
Como mostra o exemplo, a requdacone€m qual o recurso desejado, suas credenciais
e as caractesticas da sua colabof@a para a rede. No passo 3.2 @ A'realiza duas

verificades: observa no seu modelo RBAC particular se olrpossui autorizgio para
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acessar o recursp e avalia (compara) as caracticas do n’A e sua palica de controle
de rds caronas. Nesse exemplom_ foi autorizado pelo modelo RBAC darservidor
para acessar o recurso e tamnbfoi aprovado no processo de comparada palica de
controle de nS caronas e as carac#ticas dos recursos compartilhados pelo participante

cliente (0 A ndo foi considerado umanéarona).

A Figura 6.8(b) exibe um exemplo de solici&acpor recurso e a ptica de con-
trole de s caronas aplicada pel@ . A requisi@o elaborada peloonA possui 0
identificador do recurso, suas credenciais — usadas pelo P2P-Role e modelo RBAC — e as

caractersticas do material que disponibiliza na rede, utilizadas pelo modelo Escambo.

No exemplo anterior o Escambo e o P2P-Role estavam ativos simultaneamente,
isto €, para um a‘acessar o recurso que deseja ele precisa estar autorizado no modelo de
controle de acesso d@servidor e tamém comprovar que colabora com recursos para a
rede P2P. No entanto, ossida rede P2P que implementam essaapiddem optar por
ativar cada um deles separadamente. Por exemplooypoaé associar a permisde
todos 0s seus recursos com o papel comum arigsaionimao® e apenas controlar se os
nOS que requerem Seus recursae saronas ouao, usando para isso a sualpoé de
controle de s caronas. A Tabela 6.1 apresenta g®epae execiEm de uma aplicgo

Peer-to-Peer que emprega o P2P-Role e o Escambo integrados.

A segurana do modelo Escambo contra a modifi@admpidpria do protocolo
de comunica&o por participantes mal intencionadofundamental. O Escambo estabe-
lece um mvel maximo de exighcias a ser aplicado na gala de controle deas caronas
para evitar, por exemplo, que uno BXija que os membros da rede compartilhem 1GB
de dados para acessarem seus recursos. O Escamlentadebhe meios para impedir
que usarios alterem o contefo das mensagens transmitidas em her@eproprio, fa-
zendo parecer colaborador, quando na verdadeen(detalhe em [RIG 04a]). Tanto o
P2P-Role como o Escambo possuem em saaken$ os conceitos de controle de acesso
e autorizaao, fator que os aproxima. Como mencionado, aoiéstas pesquisas possi-

bilita 0 desenvolvimento de sistemas Peer-to-Peer mais protegidos e cooperativos.

30 efeito desta atitude permitir acesso aos recursos independente de suas credenciais.



85

Opcoes Descricdo

P2P-Role e EscambpA aplicaco P2P executa com oaximo de prote&o.
ativos Ela possui ativas as funcionalidades de controle

de acesso e incentiacolaboraao.

Somente P2P-Role | Nesta configurgao a aplicago executa sem nenhum
ativo método para minimizar oumero de pS caronas.
Apenas o processo de autoriaadRBAC) est’

acionado em cadaon’

Somente Escambo | A arquitetura P2P-Role permanece sem &0nessa
ativo opgcao. As Ecnicas aplicadas pelo Escambo para

otimizar a rede &0 asuhicas ativas.

P2P-Role e EscamboO P2P-Role estinativo quando nenhum controle
inativos de acesse aplicado (todos os recursosast”™
configurados como livres peloss). No Escambo
todos os membros adotam a mesmatjoal:

permitir conexes independente das cararstcas

dos recursos disponibilizados pelos clientes P2P.

Tabela 6.1: Opgdes de funcionamento da apljéacP2P que integra o P2P-Ra o Escambo

6.3 Cerario de Uso

O cerdrio escolhido para se implantar o modelo resultante dzouhd P2P-Role
e Escambea 'uma rede Peer-to-Peer que objetiva a distramide odigos-fonte e algo-
ritmos. A qualidade da redeinfluenciada pela quantidade delgjos-fonte e algoritmos
compartilhados. Quanto maior amero de recursos presente no ambiente, maeriosu”
sdo atrados para a rede e maierd chance de se encontraradigjo-fonte ou algoritmo

procurado. A pesquisa desenvolvida auxilia para que tajas/fecursos na rede.

A guantidade deadigos-fonte no sistema inversamente proporcionalpor@&o

de ros caronas da rede [PAP 04]. Baf"combater osas caronas implica auxiliar para
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uma rede mais justa. O componente Escambo presente em@&datiizado para es-
timular a cooperg@o entre 0s usrios, pois somente aqueles que assistem a rede com
codigos-fonte e algoritmos ssmr™aprovados pelas ptias de controle deas caronas
adotadas pelos servidores P2P.

Alem do combate aosos caronas, a arquitetura P2P-Role estendida se preocupa
em oferecer aos uatios a possibilidade de classificar os seagigds-fonte e algoritmos
e estabelecer uma ptita de controle de acesso para eles. Supondo que determimado n”
A possui dez adigos-fonte para distribuir, sendo 0 acesso asiltimos restrito apenas
a uma parcela pequena dassrda rede. Nesse caso, @ 4 pode configurar seu modelo

RBAC da seguinte forma:

e associa a permias de acesso dos sete primeirosligos-fonte com o papel @+~
configuradocomum Esta tarefa permite 0 acesso a esses recursos, independente

das credenciais dos clientes;

e cria um papel chamado “Amigos” (exemplo), cadastra@sded rede Peer-to-Peer
gue considera amigos e comstnima associdgmo entre o papel e os wwios (clientes

P2P);

e associa a permias de acesso dogs tecursos protegidos com o novo papel criado.

Os s da rede queawd estio vinculados ao papel “Amigo” deste servidor P2P,
mesmo se forem caracterizados como colaboradores para redepeFmisad negada
quando tentarem acessar qualquer um desiltimos recursos compartilhados. O obje-
tivo desta se&o foi justificar, atrags da breve apresentacde uma rede P2P que adota o

P2P-Role e seus complementos, os fundamentos principais desta ¢gissdetatestrado.

6.4 Balano

O propdsito do P2P-Role aumentar a segurgmde redes Peer-to-Peer, proporci-

onando mecanismos para cada participante do ambiente colaborativo controlar o acesso



87

aos Sseus recursos e colocar em exaowsua popria poltica de protego. Seu foco prin-
cipal é o processo de autorizam. Sendo assim, ele pode ser visto como uma plec
guebra-cabgr que se encaixarcom outras para garantir a confiabilidade e a segaranc
completa de um sistema Peer-to-Peer.

Foram mostrados neste eapo os componentes que formam o P2P-Role, como
acontece a troca de mensagens entre os integrantes da rede e quaarios, ysaRis
e permisseés configurados originalmente em cada modelo RBAC da topologia. Entre
as vantagens mais fortes do P2P-Rola@st’sua simplicidade e facilidade de compre-
ensio. Desta forma, ao coatio de outros trabalhos, Simples observar a especifiaac
da arquitetura e reprodula (ou implemerd-la) em redes P2P puras owiidas e obter
os resultados e beneids mencionados nas s anteriores. A principal limitao do
P2P-Rolee’que ele pressop™que a recuperao dos recursos na rede Peer-to-Pegrén”™
fragmentada, ou seja, ele pesglie o download de um recurso seja feito 100% de uma
mesma fonte (ead de \arias simultaneamente).

Outro assunto descrito no aago 6 foi como adicionar as funcionalidades do
modelo Escambo ao P2P-Role e @in apto tambm para combater os emins caronas
da rede Peer-to-Peer. A semelt@ampceponderante entre 0 P2P-Role e o Escaentpoe’
os dois est0 relacionados aréa de controle de acesso (0 Escambo indiretamente). Essa
caracterstica foi um dos pontos determinantes para a int@gramntre essas duas pes-
quisas. AEm desse aspecto, outro motivo que influenciou a escolha do Escambo como
modelo de incentivo a colabofi@e para ser acoplado ao P2P-Role foi que nas duas pes-
quisas a quantidade de trocas de mensagens executadas ense gemelhante, o que
facilita a adapta@o do P2P-Role para agir taBh’'no combate aos usids caronas da
rede Peer-to-Peer.

O tipo de abordagem dada ao P2P-Role nest#udapoi conceitual. Foram feitas
poucas meriies sobre a parte qtica desta arquitetura. Ogximo capfulo apresenta os
prototipos constridos durante o desenvolvimento do P2P-Role e permite visualizar como

esta arquitetura inserida em uma aplicac P2P real.



Capitulo 7

Prototipo P2P-Role

Este capfulo apresenta o desenvolvimento do Btid P2P-Role, o qual baseia
seu netodo de controle de acesso na arquitetura de aut@nzaefinida neste trabalho.
O pro®tipo P2P-Role foi implementado em duas etapas. Na etapa inicial foi elaborada
a versio funcional da aplicd® P2P-Role. Na segunda fase da implemé@atagrios
aspectos do protipo foram aperfeigados, principalmente com a ins@ocdos projetos

JXTA e P2PSockets no seu processo de desenvolvimento.

7.1 Prototipo P2P-Role Original

O objetivo da aplicg@o P2P-Rolk é apresentar a viabilidade da arquitetura de
controle de acesso congula nesta pesquisa e auxiliar no entendimento de seus concei-
tos. A discusad sobre esta aplicaoé separada emds etapas. Primeiramentent-se
as principais caractesficas que envolvem o ptipo, como o ambiente onde ele foi
construdo e as dec@s de projeto realizadas. Logooap€m-se o detalhamento do fun-
cionamento do programa P2P e a especifioatas mensagens trocadas entre os membros
da rede colaborativa. Na gex7.1.3 encontra-se a defia@da interface de administéee

do sistema RBAC, a qual integra o prtipo P2P-Role.

10 prottipo P2P-Role e a arquitetura possuem o mesmo nome. Eleisgomvel para no enderec

http://www.lrg.ufsc.br/“rrighi/p2p role.tar.gz.
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7.1.1 Caracteiisticas do Probtipo P2P-Role

A aplicagio Peer-to-Peer elaboradacOmposta de duas partes distintas. A pri-
meiraé responavel por gerenciar os odulos cliente e servidor, 0s quais carepi 0
nlcleo de cada entidade que participa da rede colaboratiwoudtra parte possui o obje-
tivo de fornecer ao usuio-administrador de umonP2P uma forma simples de realizar a
manutenao nas tabelas do sistema RBAC e, desta forma, colocarainguma patica

de controle de acesso aos Seus recursos.

A linguagem de programao utilizada na escrita do padipo foi o Java, § que
este ambiente de desenvolvimento oferece, esr@o byte-code @uligo execuvel de
uma nequina virtual Java), um altavél de portabilidade deatligo e suporte anultith-
read nativo (reo existe a necessidade de bibliotecas adicionais) [BAR 02]. As tecnolo-
gias Java presentes nosdulos elaboradosas™as seguintes: JDBC, o qual possibilita o
acesso uniforme a banco de dados diferemrastithread para proporcionar a exe@m
de \arios fluxos de adigo simultaneamente e Applet, que viabiliza a comjimside
programas Java orientadasiNeb. Conforme [URU 04], a linguagem mais utilizada no

desenvolvimento de projetos Peer-to-PeerJava.

O prowtipo P2P-Rolee’composto por sete classegiplication, Control-
Client, ControlServer, Auth, Message, Configuration, Admin. Suas

fungdes est0 relacionadas na Tabela 7.1.

As classegontrolClient e ControlServer estendem a clasSghread,
ou seja, elas se comportam como fluxos de e}@zirmdependentes. A classémin & a
Gnica que age como Applet e contribui, assim, para que o reapein=lo o P2P realize

mudanas nos usarios, papis e permissés aos recursos remotamente.

Em uma aplicg@go P2P, comumente, o wsi0 deseja apenas fazer buscase n”
disponibiliza nenhum recurso, ou ainda o inverso, onde pretende-se dar exclusaidade
oferta de recursos. O puaitpo desenvolvido possui a caracttica de executar o aafulo
cliente e servidor juntos ou um de cada vez separadamente. Para configurapiesse t”
o responavel pelo " P2P deve editar a classenfiguration e alterar a vadvel

apropriada.
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Classe Objetivo

Application | E aclasse principal da aplicas. E ela

guem cria e comanda os fluxos cliente e servidoy.

ControlClient | Este fluxo de exec@do realiza a fur@o de

cliente e requisita recursos ao fluxo servidor.

ControlServer | Recebe os chamados dos clientes, processa-os

e devolve a resposta apropriada.

Auth Possui os refodos para avaliar a autenticidade dg

U

um usuario e para verificar a autorizagc aos
recursos. Faz chamadas JDBE€tabelas que

compoem o modelo RBAC.

Message Especifica as partes que constituem uma mensagem

trocada entre as entidades P2P.

Configuration | Possui vaaveis que definem nomes de arquivos

de registro e personalizaes da aplicgo P2P.

Admin Esta classe um Applet no qual o respoagél
pelo ro P2P realiza a manutgie nas tabelas que

compoem o modelo de controle de acesso RBAC.

Tabela 7.1: Classes que conogim a aplicago Peer-to-Peer

Uma das particularidades fundamentais dogdipb’ P2P-Role origina a utiliza-
¢ao do nome de usuio e senha (credencial) como mecanismo de auteatcdessalta-
se, contudo, que a arquitetura de controle de acesso P2P-Role definidatulo Gapio
esti amarrada a uranico tipo de mecanismo de autenti@ac Outros mefodos empre-
gados na comprovao da identidade de um umid poderiam ser acoplados ao [tgqido
(por exemplo, certificados digitais) sem que haja alguma mogdificao processo de

autoriza@o, o qual constitui ourcleo da aplicg@o P2P-Role.

Outras caractesticas existentesag™a gerago de um registro com todas as co-

nexdes bem sucedidas noowfilo servidor e a possibilidade de um asa’deixar uma
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mensagem para a entidade com a qual elesstonectando. Como descrito noitap’
6, nestas mensagens, por exemplo, urmatsyjode solicitar sua inclas™em um papel
gue detenha maiores priedios, requisi@do de mudaraede senha ou simplesmente enviar
um comerdio qualqueroutra ponta da cona®”. Novamente aclassenfiguration
€ a que concentra a especifidgaclos nomes dos dois arquivos que guardlas informages
citadas anteriormente. Desta forma, os participantes da rede Peer-to-Peer, embora pos-
suam o mesmoaxligo Java em exec#lio, podem ser personalizados diferentemente para
refletirem os desejos de seus mantenedores.

O modelo RBAC pe-configurado na aplicao P2P-Role segue aquele descrito no
modelo conceitual (Figura 6.3). Os ap“comum” e “especial’ & fixos para todos
os elementos. Na arquitetura planejada, as peo®ssdé acesso aos recursos considera-
dos livres (acesso irrestrito) sempeosvinculadas ao papel “comum”. Esseim dos
principios da aplica&o P2P-Role.

A Figura 7.1 apresenta a estrutura de dines que compém a aplica@o P2P-
Role. No direttio adm localiza-se a classedmin, utilizada pelo usario para configurar
0 seu modelo RBAC. As demais classes encontram-se nowirefiz da aplica@éo. No
doc sdo armazenados arquivos que orientam @rtislcomo instalar a aplicao e utiliza-
la. O diretrio contabilizacdo conm 0s registros das cormes e as mensagens
enviadas ao elemento. Por fim, emcursos estio todos os arquivos disponibilizados

pelo ro para a rede Peer-to-Peer. No P2P-Role, os recuasaargliivos de texto simples.

P2P-Role

—— adm
—— contabilizacao

——— doc

—— [recursos

Figura 7.1: Estrutura de diretios da aplicaao P2P-Role
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7.1.2 Funcionamento do Prabtipo P2P-Role

Como mencionado na Figura 6.4 (caf 6), a troca de mensagens na arquitetura

P2P-Role acontece em quatro etapas, sendo a terceira a mais importante. Asofases s~

1. Solicita@o por um recurso na rede;
2. Recebimento das respostas positivas dos demaasiosu”

3. Abertura de uma conerdireta com um dosas que emitiram respostas positivas.
O no servidor avalia a permias’junto ao seu modelo RBAC e verifica se 0 acesso

deve ser liberado ou negado;

4. O o P2P servidor permite 0 acesso ou envia uma mensagem desadiee e outra

ponta da conea®d. Logo ap$§, a comunicdmo encerra.

O prottipo P2P-Role originalad se preocupa com as duas primeiras fases ante-
riores. Sua finalidade concentra-se em mostrar como acontece o processo de controle de
acesso (passoes’em diante)

Para colocar a aplicao Peer-to-Peer em funcionamento deve-se executar a classe
Application e passar como pamietro o ender@cinternet do n"P2P que possui 0s
recursos cohmdos. A aplicago P2P-Role assume que existe uma interface (por exem-
plo, a Web) onde osas descobrem quais elementos da rederdet$ informages que
procuram. A class@pplication possui duas fures principais. Quand®chamada,
esta classe realiza uma varredura no diietrecursos e verifica se R'algum arquivo
novo disponibilizado desdewdtima vez que a aplic@o executou. Se sine ¢riado no
modelo RBAC do usario a permisad de acesso a esse objeto. Essa peamé&sSsoci-
ada com o papel “comum?”. Isso indica que todo recurso oferecido pelo elemento possui
originalmente acesso livre. O wmip pode alterar essa siti#@x(restringir 0 acesso) ou
deixar 0 acesso a esse arquivo aberto aos demais participantes. A oifiadarcdasse
Application & ativar os fluxos de execaig cliente e servidor (por paalyos dois &0

acionados) e ficar esperande gtie eles terminem.

20 pro®tipo P2P-Role Avarado, descrito na s&o 7.2, importa-se com as quatro fases da cony@osac
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O fluxo fornecedor de recursos abre um soquete do tipo servidor e espera por
conexdes na porta especificada na classef iguration. Ja o fluxo cliente conecta-
se ao fluxo servidor domalvo e requisita 0 nome de wBi0 e senha para posteriormente
envia-los para validgm. Quando o pedido chega ao fluxo servidariado um objeto
da classenuth e chamado seu etddo para a verificéo (autentica@o) de usafios,
repassando a mensagememciecebida. Este objeto, atemvde pesquisa nas tabelas
que formam o sistema RBAC, retorna se oarsué valido ou réo. Se o processo de
autenticado falhar, &0 € necesaio prosseguir com o0s procedimentos de autQéaac

Existem duas possibilidades pogss de resposta de autentigac sucesso ou
insucesso. Caso acontecer insucesso, o fluxo cliente fecha aacoaexfluxo servi-
dor retorna a escutar na porta alocada. Aa@psucesso gera a gra@aacde um registro
com as particularidades da sassAbertalfg) e nesse instante os doissngue se co-
municam est0 cientes que a autentj@umcocorreu bem e que a etapa inicial da conversa
entre eles foi cumprida. Caso o asio que est’abrindo a coned optar por utilizar o
uslario arohimo como credencial, conservidor passa pela etapa de autenfiosem fa-
zer verifica®es e retorna umoeligo de sucesso para 0 seu par ha comyamas Figura
7.2(a) apresenta as mensagens trocadas entsa@gir ‘executam o patipo P2P-Role.

Na poxima etapa da conaw, a aplicago P2P que eatfealizando a furéo de
cliente faz um pedido por recurso e espera o retorno de seu par na coraonicacsario
digita o identificador desejado e o cliente envia um oljeiesage ao servidor contendo
o pedido de permis®. Para verificar se o uatd ativo pode acessar determinado recurso,
ele invoca o objeto da clasgeith e seu netodo apropriado. Esse objeto usa a seguinte
logica para verificar a permes. pesquisa todos 0s [P ‘associados com 0 recurso
desejado e, logo &g, observa se o nome do asio’ ativo esd’ ligado a algum desses
papgis “com acesso garantido”. Se sim, a infor@agarquivo com extea® txt) &
transferida ao usurio que a requisitou.

Na descrj@go conceitual do P2P-Roleaa”existia uma troca de mensagem es-
peafica para a autenticao. O processo de autentjéace autorizg@o aconteciam juntos,
ou seja, o usario as localizar qual a’deEm o recurso que lhe interessa abre uma co-

nexao com ele passando de uma vezas ' suas credencsae o recurso desejado. @ n”



94

Troca de Mensagens Campos de uma Mensagem P2P

ControlClient ControlServer Cll C2| C3| C4| Ch

e Authg
W Legenda:
Spoﬂse@ Etapa Inicial C1: Tipo da Mensagem (int)
Re .
M C2: Corpo da Mensagem (Object)

C3: Identificador do Recurso (int)

e Perp: . C4: Credenciais do usuario (String)
mISSIOnRe
est(s) C5: Outras utilidades (String)
Acesso aos
s nRespoﬂse@ Recursos
permiss
q Dies,' nai(s
Etapa Final

@ (b)

Figura 7.2: Mensagens trocadas entre os membros da rede P2P

servidor verifica a autenticidade das credenciais e se elas possuem acesso liberado ao re-
curso preenchido na mensagermad\Existe uma resposta para autenécae outra para

a autorizado — apenas uma para os dois. Observa-se, portanto, queotigord®2P-

Role original diferencia-se um pouco da especjfitada arquitetura P2P-Role, par”

continua a seguir seus pripos.

Da maneira como egimplementado o P2P-Role, se o asa desejar dois recur-
sos de um mesmaoonservidor ele ad precisa realizar duas vezes a fase de auteaticac
(passodl e 2 daFigura 7.2(a) ). Logo depois de obter o resultado do acesso ao recurso
requisitado, o fluxo cliente fica espera de outro identificador de recurso (emitir outra
mensagenPermissionRequest) ou que o usario feche a coned com este mser-

vidor e volte para a tela principal da apljéac

A organiza@o das classes desenvolvidas e o fluxo de comifcantre os ele-
mentos estd presentes na Figura 7B.importante observar que uma coaexm busca

de recursos parte sempre da classetrolClient (fungao de cliente) em diréo a
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classeControlServer (funcdo de servidor). A classeuth, que possui refodos vol-
tadosa autentica@o e autorizg®o de usafios, somente Utilizada pelo fluxo de execao
gue serve recursos. Outro aspecto relevargee a classedmin, presente em cada ele-
mento, @0 aparece na Figura 7.3. Ela@Xecutada separadamente da apiod®2P prin-
cipal e seu objetivo, como mencionadopdssibilitar a administtdao do modelo RBAC

de cada participante da rede. A&e.1.3 discute essa quasEspedica.

Participante A

; Application

: [Controlclient j [ControlServerj -

Participante B

Application
7’| ControlClient ControlServer |~

: Application 1 ! E‘Message‘ ‘ Config.‘ ‘ Auth ‘

3 [ControICIient } [ControlServer j

Figura 7.3: Comunicaé@o entre os elementos da rede Peer-to-Peer

As outras possibilidades que o asio possui, &m de requisitar recursosasas
de emitirmensagens simples ams€rvidor com quem esse comunicando (os progifos
deste tipo de mensagem foram exibidos agipa 91) e fechar uma corexativa. Se
o item escolhidee o fechar (identificado peloumiero 999), o cliente envia um objeto
Message informando que vai “morrer”; fato que possibilita que ambas partes fechem
juntas a conexd ativa e nenhum problema acorg@mm os soquetes. A apliGax P2P,
nesse ponto, questiona ao asn’se ele pretende abrir uma coaexdiferente com outro

no da rede colaborativa ou terminar o fluxo cliente. Caso outra emngsja aberta, todo
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0 ciclo de convers@o recomea.

A aplica@o P2P-Role inicial baseia-se no enderte para identificar os partici-
pantes da rede P2P. Essa carastied fere o pringio da anonimidade da comunidade
Peer-to-Peer, pem favorece o mantenedor da ap|@acue saber;, atra¥’s dos registros
do P2P-Role, qual a procedCia dos usarios que buscaram seus recursos. O trabalho de-
senvolvido por Marti [MAR 03] aborda o tema anonimidade em sistemas colaborativos e
cita métodos alternativos ao endeod® para serem usados na identif@@acle usafios’.

Um desses etodose o uso de certificados digitais em conjunto com uma infraestrutura

de chaves pblicas.

7.1.3 Administracao do Modelo de Controle de Acesso RBAC

O sistema de controle de acesso existente em cadtanméde Peer-to-Peerd
RBAC. No prottipo construdo este sistema foi idealizado em seis tabelas do banco de
dados MySQL (versd 4.01), com destaque para as seguintesarissydapel, direito e
hierarquiapapel. As tabelas restantesosd resultado do relacionamento q@edmtre os
USLArios e papis e entre os p&s e os direitos. O pdulo de administrgmo € o res-
ponsivel por gerenciar o conido existente nessas tabelas e assegurar que asspog”
de segurare planejados por determinado membro da rede sejam obedecidos. A Tabela

7.2 relaciona as seis tabelas criadas no banco de dados e suga®dsscric

Para realizar tarefas administratieasécessio uma autenticao peEvia. Atraes
dessa etapaas verificados dois requisitos: se o nome doangué a senha conferem e se
este usafio estl associado ao papel “Especial’. Caso essa®agigs sejam satisfeitas, o
uswario-administrador tem acesadarra de menus do programa, a partir do qual eée far”
suas tarefas. A Figura 7.4 exibe a tela apresentada ao administradondssg’ instante.

A barra de menus composta de sete itens: asio, papel, direito, usario-papel,

papel-direito, hierarquia e ajuda. Seus nomes informam ao administrador como atingir o

3A anonimidade adé o objetivo principal do P2P-Role original, motivo pelo qual esta agicadiliza

um mecanismo simples (IP) para a identifaados 05 da rede.
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Nome da Tabela Descricdo

usuario Congm informades sobre os uawios cadastrados, comp

seu nome completdpgin e hashda senha.

papel Armazena os pap$ do modelo RBAC. Todos 0s pap’

possuem uma descéio e uma data de criao.

direito Guarda as permiesgs do sistema. Na aplicaz P2P-Role,
um uswario que deseja cadastrar a permde acesso ad
recurso de nome . txt deve preencher o campo recurso
dessa tabela com o caminho completo do arquivo. Pode-se

estabelecer uma des@wpara cada permss.”

usuario_papel Essa tabela relaciona os identificadores dosugsi e dos
papgis. A tuplaX,Y informa que o usario com identifi-

cadorX é vinculado ao papel representado por

papel direito Relaciona os identificadores dos papé dos direitos.

A atribuicdo de permisses aos pagisé feita nessa tabela.

hierarquia_papel | Essatabela permite o uso de hierarquia entre osipap”

Ela possui dois campos: papel-pai e papel-filho.

Tabela 7.2: Tabelas que conggm o modelo RBAC de cada elemento

seu propsito, ou seja, se for neces® incluir um novo usario, 0 menu “usario” deve

ser procurado.

Os menus Usario, Papel, Direito possuem 0s mesmos nomes gdeesps ®s
possibilitam as tarefas de adicionar, remover e listar os registros das tabelas do banco de
dados MySQL que formam o sistema RBAC. Os outros meaosesponsveis por esta-
belecer as assocides entre os registros do modelo de acesso (por exemplo, para associar
0 usLdrio “anonimo” com o papel “comum” deve-se dirigir ao menu arsarPapel) e por
estabelecer as reldes de “pai e filho” entre os pa (por exemplo, papel Funciand
é pai do papel Professor). @imo menu chama-se Outros e disponibiliza inforoex

sobre o0 RBAC, am de conter o item “Fechar”. Ao executar esse procedimento, 0 ge-
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i AppletViewer: admin.class

Applet |

Usuario Papel Direito UsuariofPapel Papel/Direitc Hierarquia/Papel Outros

Autenticacdo de Administrador

Identificador | |

Senha | |

Resultado: | |

Entrar.. |

Applet started.

Figura 7.4: Modulo de administrgmo do RBAC

rente encerra sua sessde trabalho e a tela de autenf@amovamente fica a espera de

um USLArio.

Como relacionado, cada integrante do ambiente P2P possuigaiopriodelo
RBAC, isto €, existe um conjunto de tabelas para cada membro da rede. A Figura 7.5
apresenta o diagrama Entidade-Relacionamento (ER) existente entre entidades do mo-
delo RBAC desenvolvido. Nota-se que um aisa’pode estar associado cavnpageis,
assim como um papel pode estar associadaras usarios. De maneira semelhante,

uma permisad pode estar ligada arios pagis e um papel pode ser vinculadoaios



direitos.

hierarquia
- N
Usuarios assoc1acao Papéis assoc1acao Direitos

T

Figura 7.5: Diagrama Entidade-Relacionamento desenvolvido

7.2 Prototipo P2P-Role Avan@ado

O objetivo desta séo é apresentar os aprimoramentos feitos nogigd” P2P-
Role a fim de toralo mais completo. O complemento mais importante adicionado foi
a utilizac@o do projeto P2PSockets, o qual permite a escrita de sistemas Peer-to-Peer
mantendo-se a mesma ARlos soquetes TCP/IP existente no Java. A oportunidade de
reutilizar @ddigos escritos anteriormente e de usufruir das vantagens do JXTA transparen-
temente a0 as principais justificativas da escolha do projeto P2PSockets.

Alem do uso do P2PSockets no desenvolvimento da apticB2P-Role, outras

melhorias foram executadas. ElasaesiStadas a seguir:

e implementaéo de uma aplicgo P2P completa. A procura por reclgsoo recebi-

mentos das respostas foram elaborados;

e possibilidade de atendimento paralelo de clientes Pagvpodem acessar recur-

sos em determinado elemento no mesmo instante;

e desenvolvimento de um odulo que permite a visualizaoc ge&fica de modelos
RBAC chamado RView.

4Application Programming Interface
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As sete classes Java consgtias no prattipo P2P-Role original foram mantidas
nesta nova etapa de consfiocda aplica@o. As classeapplication, Control-
Client, ControlServer e Configuration sofreram algumas modificaes que
objetivam adeqgarlas ao P2PSocketsas melhorias realizadas. Foram criadas duas no-
vas classes denominadasformStatus eHandleUser. A classeInformStatus
possui duas atribu@es: informa continuamente o estado da apicaeuma entidade que
cataloga os recursos presentes na rede edanaescobre, atrag’de uma pesquisa junto
a esta entidade, quais participantes da rede possuem os recursos desejadosipelo usu”
que executa a aplicao. A classeiandleUser € um fluxo de exec@o independente
(thread queé chamado para tratar cada pedido por recurso separadamente. A Figura 7.6
mostra como umada rede estorganizado depois que foram aplicadas as moddesc

ao P2P-Role. As duas novas classea@stSeridas no conjunto representado.

HandleUser 1

Application :

\ HandleUser N

ControICIient} [InformStatus} [ControlServer

Participante Peer—-to—Peer

Figura 7.6: Organizga@o das classes no P2P-Role apedaao

O novo P2P-Role &6 utiliza o enderax IP para identificar osos da rede P2P.
Ao invés disso ele usa o nome completo do gerenteod@or exemplo, Rafael da Rosa
Righi) para distinguir cada elemento do ambiente. Cadarisdéve preencher um atri-
buto da classeonfiguration chamadadentification Ele sed utilizado no momento
de abrir um soquete do tipo servidor P2P. @ligo a seguir compara como a classe
ControlServer abre um soquete do tipo servidor no P2P-Role original e no atual.

Observe que os dois produzem um objeto do mesmo tiperverSocket
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// Sem o P2PSockets. A porta de escuta é 2004.
java.net.ServerSocket ServerAplication =

new ServerSocket (2004) ;

// Com o P2PSockets. Porta de escuta é 100.
// '"identification’ possui o nome completo do gerente nd.
java.net.ServerSocket AdvancedServer =

new P2PServerSocket (

Configuration.identification, 100);

Com rela@o ao odigo anterior, uma das principais gueeta serem respondidas
€ como a classéontrolClientconsegue encontrar e se conectar a amai‘ede P2P tendo
conhecimento apenas de seu nome completo e a porta em que ele espera pascagnex”
resposta para essa quasé a seguinte: quando uno @bre um soquete servidor P2P, o
P2PSockets internamente informa a uorendezvougconceito do JXTA) configurado
no addigo do projetd a identificaé@o do ), o grupo a que ele pertence — estabelecido na
classeapplication — e a porta que ele utiliza. Assim, quando uomatre um soquete
do tipo cliente P2P, o P2PSockets contata 0 mesomemdezvoug 0 questiona sobre a
exis€éncia de um atrepresentado por determinado “nome completo”.

A estrutura do pratfipo P2P-Role avamaaco esd apresentada na Figura 7.7. O
P2P-Role utiliza os servis do projeto P2PSockets que, por sua vez, usufrui das carac-
teristicas da tecnologia JXTA.

A tecnologia JXTA utiliza o protocolo XML em diversas sitd&s, entre elas a
comunicgéo entre os elementos da rede P2P. Ogbimd” P2P-Role ad foi codificado
com suporte a XML, mas desfruta deste recurso indiretamente. Isso acontece devido a
utilizacdo do P2PSockets no desenvolvimento do P2P-Role adarea sua sustentar
no JXTA.

A classeauth possui os ratodos para tratar os procedimentos de autg@izac

Ela foi mantida intacta durante as transfor@es que ocorreram desde o P2P-Role origi-

SPara o desenvolvederifrelevante o enderedP piblico deste computador.
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Camadas de Software

P2P-Role

P2PSockets

JXTA

Figura 7.7: Estrutura em camadas do pptpo elaborado

nal. Entio, a forma como umadecide se deve autorizar oaad acesso sob um recurso
descrita na s€m 7.1.2 (funcionamento do P2P-Role) tamit® valida nesse novo con-
texto. A troca de mensagens realizada depois que um elemento verifica quem possui 0
recurso que ele procura (Figura 7.2) continua a mesma.

A Figura 7.8 expeé as possibilidades que um asio possui no pratipo P2P-
Role. Entre elas esta visualiza@o gefica de seu modelo RBAC. Esse teendiscutido

na se&o seguinte.

—(Buscar recusos na rede P2P>
——(Configurar seu modelo RBAC)

Usuario . . )
Visualizar graficamente seu
modelo RBAC

Figura 7.8: Casos de uso da aplicae P2P-Role

7.2.1 Mobdulo RView - Visualizagio Grafica de Modelos RBAC

Os us@rios de cada aplicao P2P configuram seus modelos RBAC atsaé um

Applet Java espefico para esse fim (Figura 7.4). Nele os integrantes da rede efetivam a
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politica de autorizg@o que escolheram. O RViéwermite que os uswios observem de
maneira gafica os modelos RBAC que projetaram.

O RView fundamenta-se em uma bibliotecafigd chamada JGraphEle 1€ as
informa@des do modelo RBAC de alguma fonte, interpreta-as e gerafwgicorrespon-
dente. O RView pode ler os dados do modelo RBAC de duas for(asom varreduras
nas tabelas do MySQL criadas em cada (ii) atra\vés da compreeas de um arquivo
XML que descreve a pdica de controle de acesso. Abaixoaskposto um trecho de

um arquivo XML entendido pelo RView.

<?xml version=’'1.0’ encoding='utf-8’'7?>
<!DOCTYPE rbac SYSTEM "rbac.dtd"s
<rbac>
<usuario id='ul’>
<u_nome> Gerente </u_nome>
<u_senha> 202cb9075b964b07152d234b70 </u_senhax>
<u_connect>
<u_papel id = 'pl’/>
</u_connect>

</usuario>

<papel id='pl’>
<p_nome> Especial </p nomex
<p_descricao> Responsavel Sistema </p_descricaox>
<p_connect>
<p _direito id='d1’/>
<p _direito id='d3’/>
</p_connect>
</papel>

</rbacs>

Shttp://pet.inf.ufsc.br/ rview
"http://www.jgraph.com
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A utilizacdo do RView @0 se restringas redes P2P. Desenvolvedores e interessa-
dos em segurgaccomputacional podem utiizlo em seus sistemas ou para outros fins,

como o ensino de controle de acesso em universidades e orgmszac

A Figura 7.9 apresenta um modelo RBAC representado pelo RView. O RView
apresenta os modelos RBAC da seguinte formas lirihas principais, sendo uma para
cada entidade do RBAC — uati0, papel e permiss; cores diferentes para cada linha, a
fim de salientar a divad deste modelo de autoriZacem tes entidades principais; setas
gue constroem furies de relacionamento entre os componentes representados. A forma
de represent@o de modelos RBAC adotada pelo RView baseia-se na pesquisa de Koch
e Mancini [KOC 02], que estuda como a teoria de grafos pode ser aplicada ao modelo de

controle de acesso RBAC para auxiliar na sua visugdiaac

o Hnew Application

File Options Help

Rafael Gerente Anonimo

Figura 7.9: Exemplo de modelo RBAC representado no RView
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7.3 Balano

O prottipo P2P-Role surgiu simples e foi sendo apedado durante o anda-
mento das pesquisas. Este italp foi responavel por retratar suas particularidades,
funcionamento e vantagens. A reescrita do P2P-Role original com o P2PSockets agre-
gou qualidade aplica@o e trouxe a oportunidade deslocalizados em redes protegidas
(aquelas que adotafinewallse tradutores de endei@de rede) usufrtem integralmente
do ambiente Peer-to-Peer.

O modelo RBAC constndlo para cada elemento da rede R280"tipo RBAC1
(captulo 4), o qual possui supori hierarquia de pagS. Com essa caracistica 0s
gerentes dosas podem efetivar pdlcas de autorizgo mais completas e sofisticadas.

O prottipo P2P-Role ad implementa fatores do modelo Escambo. A parte do
captulo 6 que revela como o0 Escambo e o P2P-Role funcionam integraddsiro foco
do desenvolvimento. O céplo atud e o anterior compém o nicleo dessa dissera.
Eles apresentam juntos os aspectosite’e pdticos da arquitetura de controle de acesso
P2P-Role. Este trabalho termina n@xirho captulo com a Conclus6 e com a descro

dos pose/eis complementos para a pesquisa efetuada.



Capitulo 8

Conclusao

As redes Peer-to-Peer possibilitam a colab@oaantre os elementos de rede e seu
potenciale' imenso, desde o compartilhamento de recursos abn&rcio eletohico en-
tre comunidades. As aplicaes P2P precisao ser seguras e coaNi€is para atingirem as
corpora®es e ambientesiticos. Nas redes Peer-to-Peer cada elemento disponibiliza seu
conjunto de recursos para os demais membros da rede virtual. Normalmente, esses recur-
S0s esd0 acesseis a todos ean existe distin@o entre elementos do sistema P2PeRgr”
em algumas sity@ées os s podem desejar limitar 0 acesso a determinadas inf@esac
sendo necessia a adgao de um mecanismo de controle de acesso que contemple o pa-

radigma de ambientes colaborativos P2P.

Este trabalho concentrou-se na pré@ade redes Peer-to-Peer e no desenvolvi-
mento de uma arquitetura de controle de acesspria para esseegero de sistemas.
A arquitetura P2P-Role possibilita que cada participante do ambiente colaborativo admi-
nistre individualmente a paica de segurarcdos seus recursos. Sendo assim, cada n”
sed o unico resporavel por determinar quais as entidades que Elecessar deter-
minado recurso sob seus cuidados. Dentre asaexidé projeto realizadas no decorrer
da elaborag@o do P2P-Role estd op@o pelo modelo de controle de acesso baseado em
papgis — RBAC.

O modelo RBAC utiliza o conceito de paig”para intermediar o processo de

vincula@o de permis®es aos usrios em um sistema computacional. Essa canatita’
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auxilia para a flexibilidade deste modelo e facilita o processo de elg@we regras
de controle de acesso. No P2P-Role foi definido que a configoriadcial do modelo
RBAC € igual para todos os integrantes da rede Peer-to-Peer. Entretantopcéaliaa”
para acrescentar suaoprias informades de autoriz&m e criar Nnovos Uswios, papis
e permiseés, conforme necemso.

Esta dissertgio tamlegm apresentou como a&tiicas que incentivam a colabgiac
podem ser agregadasrquitetura P2P-Role a fim de regular o comportamento desiasu”

e otimizar o funcionamento de uma rede Peer-to-Peer. A abordagem empzegads
pois se estabelece uma rgacentre dois temas importantes dentro do paradigma Peer-
to-Peer e os benefos de funcionarem integrados.

O modelo de incentiva colaboraéo explorado no decorrer desta pesquisa foi o
Escambo. Ele adota uma fuim de reciprocidade, onde declara-se que apevgms|ue
dispdem recursos no ambiente colaborativo podem desfrutar de suas vantagens integral-
mente. No Escambo esi"presentes conceitos de repéat@e micropagamentos. Esse
modelo aplica um modo diferenciado de micropagamento, pois®slientes “pagam”
os elementos servidores atesvda oferta de recursos na rede P2P.

A uniao das funcionalidades do P2P-Role e do Escambo cria um modelo de com-
portamento, o qual aplica regras de conduta assque compém a rede Peer-to-Peer
de forma semelhante ao processo descrito em Strulo [STR 04]. O desenvolvimento do
P2P-Role priorizou, diferentemente de Park e Wang [PAR 03], tornar simples a tarefa
de configuraao do modelo de controle de acesso existente em cadia méde P2P. A
inten@o € que a aplicgao P2P agregue seguranaenas mantenha a sua facilidade de
utilizacao.

O prottipo P2P-Role auxilia para o entendimento dos conceitos existentes na
arquitetura de controle de acesso estabelecida e na vis@alidacsuas caractsticas.

Seu modelo de classes etodos pode servir para nortear a escrita de outras apdisac
P2P, principalmente aquelas que exigem segarartoram utilizados no processo de
implementaéo os projetos JXTA e P2PSockets. Estes projetos forneceram a base para
a constryéo do provtipo P2P-Role e possibilitaram a manu@oado foco da aplicdo

no controle de acesso emma reescrita de uma nova infra-estrutura de comémcac
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Peer-to-Peer.

O P2P-Role possibilitou verificar que a implajgade um controle de acesso na
comunidade P2P pode prejudicar a anonimidade inerente a esses sistemasddistribu
Assim, projetistas de aplicées colaborativas podem constatar que o refol@s meca-
nismos de seguraagessas redes geralmenégrwvacompanhado de resties nas princi-
pais caractesticas desses sistemas.

O desenvolvimento da aplicags RView foi outro aspecto importante desta disser-
tacddo. Ela possibilita queas da rede visualizem graficamente seus modelos RBAC; fator
gue auxilia para @6 haver manutedes equivocadas nas inforpd@s de autoriz&o,
ja que os posseis erros seriam facilmente detectados quando arigsobservasse seu
modelo RBAC na forma @ffica. AEm dessa fur@mo, o RView pode ajudar (assessorar) no
ensino do modelo de controle de acesso baseado esspapm quesEs relacionadas °
prote@o e segurarecde sistemas.

Como se pode notar, as contrippgs desta disseri@ao foram: desenvolvimento
de uma arquitetura de controle de acesso eipa@ara sistemas Peer-to-Peer;, adic
de €cnicas que incentivam a colabgiia@ arquitetura definida; implemengrbaseada
nos projetos JXTA e P2PSockets; elah@@de um odulo para a visualizaéo gefica de
modelos RBAC. Outra colaborac importante foi a realiz&o de um amplo levantamento
bibliografico a respeito da seguranem redes Peer-to-Peer.

Com relag@o a trabalhos futuros, indica-sesropdes. Elas esb relacionadas a

seqguir:

e Aprimeiraé a unéo do probtipo P2P-Rol&infraestrutura de chaveslglicas e ao

modelo de certificados digitais;

e Codificar no pradtipo P2P-Role a especificae do modelo Escambo, baseando-se
no modelo conceitual (caplo 6) que menciona como a arquitetura de controle
de acesso P2P-Role e agiiicas que estimulam a colabdiacsio integradas em
um sistema Peer-to-Peer. O mipo P2P-Role atualat se preocupou com as

extengeés da arquitetura desenvolvida,

e A Ultima op&o baseia-se no fato que existearigs pesquisas em segurarde
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redes Peer-to-Peer e que cada uma delas trata de uma tema em particular (anoni-
midade, autentic&o, autoriza@o, controle de @S caronas, outros). Portanto, o
desenvolvimento de um sistema que unifique os resultados obtidos por esses es-
tudos determina um modelo que concentasias requisitos de seguran®2P e

valoriza o que existe de melhor em cada uma dessas pesquisas.
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