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RESUMO

A Internet tem sido o meio de comunicagdo utilizgor muitas
empresas para divulgarem seus servigcos. Dessa @resguranca de
tais servicos € um assunto de grande importannicessidade. Como
0s sistemas atualmente sdo distribuidos pela bitemstes estédo
expostos a um meio extremamente hostil, onde Besipor entidades
mal intencionadas acontecem com grande frequéksias intrusbes
causam perdas e danos muitas vezes em propor¢éstafacas, tanto
para empresas como para a sociedade. Nesta diésedpresentamos
uma infraestrutura cuja finalidade é fornecer stgpole tolerancia a
intrusdes (faltas maliciosas ou bizantinas) paraviges. Nossa
abordagem faz uso da tecnologia de virtualizacddeememoéria
compartilhada no sentido de conseguir custos nai®©$ na execucdo
de protocolos de maquina de estado (ME) em contgxémtino. O uso
da virtualizagdo permitiu a inser¢cdo de um comptmeonfiavel no
modelo. Como esta tecnologia separa em diferentgsadas 0s
processos que gerenciam as maquinas virtuais eeaexgcutam as
maquinas virtuais € possivel a inser¢cdo de um coermie que gerencie
as réplicas, iniciando ou desligando estas quarebmssario. Além
disso, este componente confiavel é responsavekgetaicdo do servigo
de acordo do protocolo, e permitiu a criacdo de angaitetura com
custos reduzidos, onde as requisi¢cdes de cliewosnp ser executadas
com um numero variavel de réplicas (erftrel e 2f+1). O trabalho
discute os algoritmos, apresentam detalhes de tjpmtdestes e um
confronto com trabalhos relacionados na literatonale mostramos que
foi obtida uma reducdo do numero de servidores ss@c®s, assim
como reduzimos o numero de réplicas necessariasgpakecucdo do
servico replicado.

Palavras-chave Tolerancia a Intrusdo, Virtualizacdo, Componente
Confiavel.






ABSTRACT

The Internet has been a means of communicationady thasis for
many companies share their service. Presently,sduairity of such
services is a matter of great importance and nitge$hese systems are
now distributed over the Internet and they are egdado an extremely
hostile environment, where intrusions by malici@mities occur with
great frequency. These intrusions cause damages) oftastrophic,
both for companies and for society. This work pnés@n infrastructure
based in virtualization which provides support ttrusion tolerance
(Byzantine or malicious faults) to services. Thé&rdduced approach
makes extensive use of virtualization technology simared memory in
order to reduce costs in the execution of statehinacME) protocols
in the Byzantine context. The use of virtualizatteshnology allowed
the insertion of a trusted component that in thedeho As this
technology separates into different layers, prezedbat manage the
virtual machines and process that execute virtuathmes, it is
possible to insert a component that manages theasp starting or
turning off these when necessary. In addition, thigble component is
responsible for the execution of agreement senacel allowed the
creation of an architecture with reduced costs, resiiae customer
requests can be performed with a variable numbeeplicas (between
f+1 and2f + 1). This work discusses the algorithms, presentildeif a
prototype, tests and a comparison with related wotke literature.

Keywords: Intrusion Tolerance, Virtualization, Trusted Campnts.
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1 INTRODUCAO

1.1 MOTIVACAO

A Internet tem sido um meio de comunicacdo de mwre
importancia para empresas estabelecerem e divoigaeels servicos.
Consultas publicas governamentais, redes de caméelgtronico
(business-to-businesse mesmo acessos a servicos bancéarios estdo
disseminados pela rede mundial e fazem parte dmsagstinas diarias.
Esta profuséo de servigcos vem também acompanhagaguzupacdes.
Devido & necessidade crescente da utilizacdo deste$;os, estes
devem estar disponiveis em tempo integral e fuacide forma correta,
pois, qualquer mau funcionamento pode causar gsanuerdas
financeiras a empresas ou mesmo criar problemasdisn pessoal a
seus usuarios.

Apesar de toda a evolucdo experimentada pelaslogias de
seguranga, as invasdes de provedores de servidats8drequentes na
Internet. A dificuldade em lidar com este probledadevido a
complexidade sempre crescente dos suportes par&cagias
disponiveis. Por mais cuidado que um projetista haenno
desenvolvimento destes sistemas, por mais queesgugcde técnicas de
prevencao, vulnerabilidades sempre estardo praseagtes sistemas e
estas continuam sendo exploradas, com o objetivcadear desordem
ou mesmo prejuizo financeiro.

Na dificuldade de evitar acessos ilegais, muitagdagens tém
sido apresentadas na literatura no sentido de rcanterestringir as
possiveis intrusdes. Neste trabalho, temos interess modelos de
tolerancia a intrusdes para sistemas distribui@BRREIA, M. P.,
2005). A ideia, neste caso, é manter o sistemakdi&to evoluindo com
comportamento correto mesmo diante de componefitesrjompidos
por intrus6es. A acdo maliciosa destes componémtadidos ndo deve
afetar o sistema como um todo. Na literatura samguranca de
funcionamentqLAPRIE, 1995), a nocdo de faltas bizantinas (dtasa
maliciosas) é wusada para descrever 0 comportamet¢o
subcomponentes comprometidos de um sistema. Asdedpara estas
corrupgBes parciais de um sistema envolvem o usdédeica de
replicacao ativa, também conhecida como replicMguina de Estado
(ME) (SCHNEIDER, 1990).
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Sao muitas as experiéncias na literatura do useplieacao ME
para manter o servigo disponivel mesmo diante ttasifes e réplicas
sendo corrompidas (CASTRO; LISKOV, 2002a; CHUNgBal, 2008;
KOTLA et al, 2007; VERONESEet al, 2009; WOODet al, 2011).
Os suportes para replicacdes nestes trabalhosséadeasalgoritmos de
acordo para ambientes bizantinos. A grande madm$tes trabalhos é
baseada no PBFTP(actical Byzantine Fault Toleranc CASTRO;
LISKOV, 2002a)). Nestas abordagens de replicactes, @ada réplica
de servico é executada em uma maquina fisica difereEstas
replicacdoes sado implementadas elustersou redes locais devido aos
custos dos protocolos de acordo e a dificuldadentesmos em lidar
com as caracteristicas das grandes redes (a cadguexem mensagens
limita a implantagdo dos mesmos em escalas maicoes; a Internet,
por exemplo). O custo em mensagens destes prospamlesmo em
execucOes favoraveis (sem faltas maliciosas) assumalores
quadraticosO(N?), sendoN o nimero de réplicas participantes nos
protocolos de acordo que deve satisfazer a condigd8f + 1 para
garantir o acordo (execucéo correta do algoritmaabedo)O valor de
f nesta condi¢do corresponde ao limite de faltamtousdes admitidas
no sistema distribuido de modo a ndo comprometeoreecdo do
mesmo

1.2 PROPOSTA DO TRABALHO

A motivagao principal deste trabalho é apresenta alternativa
aos trabalhos como os acima citados. Neste sentisopbjetivos
centrais do trabalho foram concentrados na intd@olwdo modelo de
sistema da abordagem e o desenvolvimento de umaestiutura que
faz uso extensivo da tecnologia de virtualizagdommalementacdo de
replicacdo ME em seu suporte de tolerAncia a ibeis(faltas
maliciosas ou bizantinas) para sistemas distrittuidoabordagem de
BFT (Byzantine Fault Tolerangeisada em nosso modelo de replicacdo
restringe entdo, através da tecnologia de virtagdia, os passos de
nosso protocolo de acordo a acessos em memdriaaciilihgda.  Esta
restricdo permite que seja executado um protoaiwante a intrusdo
com um menor namero de réplicas fisicas e com mémass de
mensagens via rede.

O modelo, com o uso da virtualizagdo, possibilideéinicdo de
um elemento confidvel que vai determinar a separdedaltas derash
e faltas maliciosas assim como a simplificacdoaksos algoritmos. As
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réplicas de servigo construidas sobre maquinasaisrficam envolvidas
exclusivamente com protocolos BFT (0os mais cusjpspsrtanto

limitados a trocas via meméria compartilhada. Osaoalgoritmo de
BFT, nestas condi¢gBes, concretiza execuc¢des desigiips de clientes
com um numero variavel de réplicas (eritrd e 2+1).

1.3 OBJETIVOS DA DISSERTAGAO

Este trabalho tem como objetivo o desenvolvimento uin
modelo de sistema distribuido tolerante a intrus@g® ofereca as
mesmas garantias dos trabalhos ja existentesenatlita, porém com a
reducdo em seus custos de implementacéo.

Diferentemente da grande parte dos trabalhos queseagam
abordagem tolerantes a intrusdo, onde um protadelordenacdo de
requisicbes é definido através de trocas de mensag@& rede,
exploramos a utilizacdo de memoria compartilhadaaalocdo de um
componente confiavel para esta tarefa. Apesar stinghio de nosso
trabalho para com os demais da literatura, o ebjdthal continua o
mesmo, uma implementacdo de ME com as mesmas gutapds
definidas em (SCHNEIDER, 1990).

Para que possamos obter a replicacdo Maquina dedsstom
um menor custo e alcangar nossos objetivos, fazeswsla tecnologia
de virtualizacdo. A tecnologia de virtualizagdo irdbs dar a
possibilidade da utilizacdo de um menor numeroeteidores fisicos,
além de auxiliar na utilizacdo da memoéria comgaatih e da utilizacdo
de um componente confiavel.

Para o desenvolvimento deste trabalho, alguns iaiget
especificos também foram colocados:

1) Levantamento e andlise bibliografica de toleramciatrusdes,
no sentido de estabelecimento de uma base coricpina
referéncias e comparagbes dos conceitos e alggritgue
viéssemos a produzir.

2) Concepcdo de uma abordagem que apresente melhoras e
relacdo a literatura, considerando as necessidades
redundancias e custos de protocolos.

3) Explorar conceitos como o de componentes confidgede
isolamento em ambientes maliciosos.
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4)  Desenvolvimento de um protétipo baseado neste®quios,
com o objetivo de validar e provar que nossa alyeria
garante que o servico se mantém seguro mesmo sengeede
intrusdes.

1.4 ESTRUTURA DO TEXTO

Esta dissertacdo é composta por 6 capitulos. Ogulep
restantes deste trabalho estdo organizados danteqaneira:

Capitulo 2 - Conceitos Béasicos em Sistemas Distrillos e
Seguranca de Funcionamento:Neste capitulo apresentamos os
conceitos basicos sobre sistemas distribuidos,qperaima base tedérica
seja formada e varios conceitos utilizados ao latmtexto possam ser
fundamentados.

Capitulo 3 - Servicos Tolerantes a Intrusdes: Tradhos
Relacionados:E apresentado o estado da arte em toleranciausdes.
Além disso, apresentamos trabalhos que podem s#0svicomo
relacionados a nossa proposta.

Capitulo 4 - Uma Abordagem para Tolerancia a Intrusées
Usando Maquinas Virtuais: Neste capitulo consta todo o
desenvolvimento de nossa abordagem. Apresentamopressissas
assumidas e os protocolos desenvolvidos.

Capitulo 5 - Resultados Experimentais e Analise®iscutimos
neste capitulo o desenvolvimento do protétipo disméos resultados
obtidos. Além disso, fazemos aqui a comparacdoodeanabordagem
com uma abordagem semelhante.

Capitulo 6 — Conclusdes e Perspectivas FuturaBor fim, neste
capitulo, apresentamos as conclusdes obtidas a@semvolvimento de
nosso trabalho, bem como os pontos que podem ssiadps e dar
continuidade a nossa abordagem em trabalhos futuros
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2 CONCEITOS BASICOS EM SISTEMAS DISTRIBUIDOS E
SEGURANCA DE FUNCIONAMENTO

s

O objetivo deste capitulo é apresentar conceitssnetis de
Sistemas Distribuidos e Segurangca de Funcionam@&aie. conceitos
séo fundamentais para a compreenséo dos dematisl@sgio trabalho.
Dentro deste contexto, sera apresentado o modesistiana no qual
este trabalho est4 inserido e que contém as pEsMETessarias para a
correcdo dos algoritmos desenvolvidos para aplesagn ambientes
distribuidos. A corre¢cdo e, por consequéncia a raega de
funcionamento, sdo de forma implicita dependentegprdblemas ja
classicos de sistemas distribuidos, como os praseme acordo (em
especial o problema de consenso). Neste capitufm sgpresentados
conceitos relacionados a tolerancia a faltas desdtwcia a intrusoes,
alguns problemas basicos de sistemas distribuides&o usados para
garantir as propriedades de correcédo e de segudanfincionamento
das aplicagbes distribuidas. Apresentamos também cauitulo,
conceitos sobre a tecnologia de virtualizacao, a §uutilizada como
ferramenta de apoio na construcéo de solu¢cdestlecplos tolerantes a
intrusdes mais eficientes e menos custosos.

2.1 SEGURANCA DE FUNCIONAMENTO

A Seguranca de Funcionamento é uma disciplina eggar
projetos e o0 uso de técnicas no sentido de aggegdidade de servico a
sistemas computacionais (AVIZIENIS, At al, 2004). Um sistema é
dito seguro de funcionamento quando o mesmo maageguintes
propriedades durante a sua evolucao (AVIZIENISgtAal, 2004):

» Confiabilidade: um sistema é dito confidvel quando seus clientes
percebem que o mesmo evolui em seu ciclo de viaadesviar
de suas especificacdes de servico.

« Disponibilidade: o sistema sempre esta pronto para executar as
operacdes requisitadas por partes autorizadas.

* Integridade: nenhuma alteracdo imprépria no estado do sistema
pode ocorrer, i.e., 0 estado do sistema s6 podatsexdo através
da correta execuc¢do de suas operacoes;
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« Confidencialidade dados confidenciais ndo podem ser revelados
a partes nao autorizadas;

Um sistema nem sempre contempla todos os atritmitidos
acima. A aplicacdo e suas necessidades é que d&armas
propriedades que devem ser suportadas por um sistemputacional.
Nas descricdes de nossos estudos neste texto,areostis as nossas
preocupacdes com estes atributos listados.

2.2 IMPERFEIGOES EM UM SISTEMA

As imperfeices em um sistema podem ser definidsnelacdo
entre seu comportamento esperado e o percebids pelis clientes. E
neste sentido a literatura identifica trés nivess ithperfeicbes em
sistemas (AVIZIENIS, Aet al, 2004):

« Falta é a causa de mau funcionamento de um sistemarvigcse
Faltas de projeto, interacdo com o ambiente, oferagao
exemplos da origem destas faltas em componentesidéstema
(elementos faltosos).

e Um erro é a manifestacdo interna de uma falta no sistema.
Estados errdneos séo detectados e podem ser dosridlirante a
operacao do sistema.

« A falha de um sistema ocorre quando o servi¢o fornecidviae
de suas especificagbes. E, portanto, a manifestaxt@ona ao
sistema proveniente da ativacdo um elemento faltoso

As falhas s@o percebidas ou detectadas pelos clientes de um
servico. Os sistemas podem conviver cemos internos sem que
necessariamente venham a falhar (desviar de spesifgsacdes). Uma
falta s6 pode ser evitada (por prevencédo no projetoacoperacao) ou
tolerada com o uso de redundancias. As noc¢oéaltds, erros efalhas
guando transportadas para o contexto da segursecarify tomam os
nomes de vulnerabilidades (faltas), intruséo (e¥raplagbes (falhas).

2.3 CLASSIFICACAO DE FALTAS SEGUNDO SUAS

SEMANTICAS DE FALHAS

As classificagbes de faltas e o conhecimento darewd de suas
falhas sdo de grande importancia no projeto dersast distribuidos
capazes de tolerar a existéncia de componentesdal{tolerar faltas).
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Sao varias classificagbes existentes que levam ensideragéo
inUmeros fatores: arigem (humanas/projeto/fisicas); jpersisténcia
(transitorias/intermitentes/permanentes), etc. @ quase sempre é
considerada no projeto de aplicages distribuidasseinteressa neste
texto é a classificacdo de faltas segundo a Gtcseds efeitos, ou seja,
segundo as sugemantica de Falha

Se considerarmos as falhas parciais em um sistéstrébuido,
ou seja, assumindo as abstracdes usuais de umarmsheputacional, o
comportamento de componentes faltosos engloba $erasrfalhas de
processos e as falhas de canais de comunicac¢asid€@mdo entdo os
efeitos de falhas de elementos faltosos de umnsastdistribuido,
podemos classificar as faltas conforme apresemtad@bela 2.1.

As faltas de parada sdo as mais simples e consideradas
benignas, uma vez que ocorrida a falta no sistemaemento faltoso
correspondente cessa o seu funcionamento.faltas de omisséo
envolvem a nao entrega de resultados em uma imstdacservico (em
outras palavras, envolvem o ndo atendimento de rrdiei@das
requisicdes de servico); depois, em requisicOesesjentes a uma
omissdo, o servigo volta a funcionar segundo sspscéicagcdes. As
faltas de temporizagdoenvolvem o ndo atendimento de requisicdes
dentro de prazos especificados (restricbes teng)orai

As falhas de parada e omissdo séo casos extremfadtake de
temporizacdo (ou seja, estas faltas envolvem semendominio do
tempo). As faltas ditaarbitrarias ou bizantinas correspondem a classe
de faltas mais complexa. Neste Ultimo caso, alémainio do tempo,
temos também envolvido o dominio de valores.

Os processos desviam do comportamento definido e s
algoritmo, podendo alterar mensagens, omitir meatsagou qualquer
outro comportamento aleatério. Este dltimo tipo fddta (faltas
bizantinas ou maliciosas) podem modelar comportéseimtrusivos
presentes em sistemas invadidos e com proprieddeleseguranca
alteradas.
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Tabela 2.1 - Classificagdo de faltas em SistemassBibuidos

Classe de Faltas

Componente

(o]

Descri¢édo do Efei
(Seméantica de
Falha)

Faltas de Parada (Crash)

Processo e Canakessa

Em uma parad
(crash) o component
g

jsy

funcionamento.

Faltas de Omiss&o (Omission fault

Em falta por omissaq

O processo  nap
Processo ate_n(_je a uma
solicitacé@o de
S) servigo.
Mensagem inserida
Canal no canal nunca chega

aobufferde saida.

Desempenho

Faltas de
temporizacdo
(Timing failures)

Processo e cana

Jcomunicacéo exced

Timing failure ocorre
na violacdo da
restricbes de temp
Processo o]

O

0]

restricbes temporai
Este tipo de falha
irrelevante en
sistemas assincrono

(NI

@

Clock

Processo

Relégio local dg
processo excede ta
de desvio maxim
toleravel.

a

Bizantinas
Puras

Faltas Arbitrarias
ou Maliciosas

Processo e Can

Amensagens com val

Processo ou cangl
com comportamentp
arbitrario:  transmite
Dr
arbitrario em tempos

arbitrarios.

(FaltasBizantina$

Bizantinas
Autenticadas

Processo e Canafomportamento

Falha bizantina
menos complexa:
processo/canal co

arbitrario, masg
mensagens assinad
permitem detecgéo.
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2.4 TOLERANCIA A FALTAS E INTRUSOES

Existem técnicas dérevencdo de Faltas de Tolerancia a
Faltas, deRemocao de Faltae dePrevisdo de FaltasA Prevencao
de Faltasenvolve métodos e técnicas que tém como objetiueeter
um sistema onde seja minimizada a ocorréncia thsfakTolerancia a
Faltas define técnicas baseadas em redundancias quetajaram
funcionamento correto dos servicos mesmo diantdedeentos faltosos
em um sistema. /RRemocado e Previsdo de Faltakentam atender os
atributos de seguranca de funcionamento pela igatifa de que as
especificacbes sdo adequadas para O sistema e Queesmo
provavelmente atendera estas especificacdes. @npeetrabalho se
concentra em mecanismos de Tolerancia a Faltaodaraecimento da
seguranca de funcionamento.

A sobreposicdo de atributos de confiabilidade cos da
seguranca fez surgir a Tolerancia a Intrusfes. éggstemas sao
invadidos e cédigos maliciosos séo plantados visdindr proveito do
mau funcionamento destes sistemas. Diante destasdas e dos
comportamentos bizantinos dos elementos invadidosuso de
redundancias pode ser determinante para o funcemancorreto destes
sistemas. Ou seja, sistemas devem fornecer serdi&gderma correta
mesmo na presenca de faltas e intrusbes. Estesnast capazes de
permanecer corretos mesmo em circunstancias adyeséa ditos
sistemas tolerantes intrusbes (FRAGA, J.; POWELL985),
(VERISSIMOet al, 2003).

Tolerar faltas sempre envolve a utilizacdo de cepho do
servigo fornecido, i.e., 0 sistema deve ser regticam um conjunto de
servidores, sendo que falhas que possam ocorreg@ms destes sado
mascaradas pelos demais servidores corretos. Dwsta, 0 sistema
como um todo permanece correto mesmo que uma partseus
componentes tenha comportamento falho. Quando demasnos um
ambiente sujeito a faltas Bizantinas (LAMPORT, leest al, 1982), o
sistema deve ser tolerante a intrusdes, i.e., tensas deve continuar
correto mesmo que uma parte dos processos que poeoexiba
qualquer comportamento malicioso. Este comportameralicioso que
algum servidor (processo) pode apresentar geradmestié relacionado
com a invasdo deste servidor, por isso o sistenditoétolerante a
intrusées.
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2.5 MODELOS EM SISTEMAS DISTRIBUIDOS

Quando sistemas distribuidos sao projetados, akgyreEmissas
séo assumidas referentes ao ambiente onde tammaste seus
algoritmos serdo executados. Estas premissas qomlnoente definem
0 comportamento de entidades sdo determinanteslparanstrar o que
sdo chamados de modelos de um sistema. Tais peasmnigsrtanto,
definem situacdes de ambiente em que algoritmdshdiklos devem
funcionar. Em sistemas distribuidos, normalmentene€essaria a
descricdo de trés modelos para a caracterizaca@naluiente de
execucdo de algoritmos distribuidos ou modelo stersia. S&o estes: o
modelo computacional, o0 modelo de sincronismo eodeto de falhas.
O modelo computacional descreve as abstracbesaygedd compor o
processamento da aplicacdo distribuida. Normalmergste modelo
computacional sdo descritos processos e cana@aenicacdo como as
abstracbes basicas. Dependendo das propriedadestriltoa
necessarios, estes componentes sédo acrescidosiaenélidades ou
qualidadegle servico (exemplo, “canais autenticados”).

2.5.1 Modelos de Sincronismo

Para atender requisitos ou propriedade de ternoragasistemas
distribuidos, € necessario que os modelos de sistagsumam
premissas de sincronismo (DWOR& al, 1988). Em termos de
sincronismo, séo discutidas as premissas sobréfesmtas maximas
de tempo entre os términos de execugbes de um mpassp de
processamento em diferentes processos do sistearapém a duragéo
méxima das comunica¢fes no sistema (laténcia daarscacdes) que
determinam diferentes modelos de sincronismo eti@nsés distribuidos
(HADZILACOS; TOUEG, 1994), (LYNCH, Nancy A., 1996Estes
modelos de sincronismo podem definir sistemasrnmate dependentes
da garantia de atendimento de restricbes tempgraia as suas
corregbes (sistemas sincronos) (JUNQUEIRA; MARZULLZDO3),
(DOLEV et al, 1987), assim como definir modelos completamente
independentes de restricbes temporais (sistemiagas®s) (FISCHER
et al, 1985).

Modelos intermediarios também s&o encontrados teeatlira
(DWORK et al, 1988). Estes modelos relaxam algumas caractassti
dos modelos extremos (sincronos e assincronos)némsleixam de
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preservar a vivacidade ou terminacao de suas edesuljstribuidas no
sistema ljvenes3. Enquanto em sistemas sincronos a diferenca entre
tempos de execugcdo de um mesmo passo de processamen
comunicagdo apresenta um tempo limite maximo cadbecem
modelos assincronos nenhuma hip6tese relacionadeesticbes
temporais é assumida; isto vale tanto para comgdésacomo para
processamentos.

Assumir que o modelo do sistema distribuido é sir@®e muito
forte se considerarmos as redes de comunica¢cfesrcai atuais. A
nao ser por redes muito especificas, como aquelasaimente usadas
em aplicacbes de tempo real, a grande parte da&s resimerciais
apresenta fontes de ndo determinismo, impossiidiitea obtencéo de
laténcias méaximas. Por outro lado, em modelos dunmacéo
totalmente assincronos é comprovada a impossitdidka solucdo de
problemas de acordo devido a condicdo FLP (FISCHEIER, 1985): ‘€
impossivel diferenciar a falha de um processo cdrasa de uma
mensagem em um sistema distribuido assintrono

Desta forma, modelos intermedidrios sdo adotad@squatornar
as impossibilidades e dificuldades dos modelodnbatate assincrono.
Sistemas parcialmente sincronos (também chamadssstéenas com
sincronia terminal) séo introduzidos em (DWORKal, 1988) como
agqueles em que, para toda execucdo de um passmekEsgamento
existe um limiteA’ e, um instante de tempBST (Global Stabilization
Time) de maneira que toda mensagem enviada por umssmcerreto
p em um instante de tempio> GSTé recebida por um procesgantes
do instantau + A", onde se temt\’, A” > 0. Apesar da existéncia destes
limites definidos, os mesmos sédo desconhecidoss petocessos e
também n&o precisam ser necessariamente o mesmadaive@sas
execugdes dos sistemas. De forma mais simples,delmale sistema
parcialmente sincrono define que apesar de 0 mesmmwaior parte do
tempo, trabalhar de forma assincrona, existe umeantrem que este
passa por periodos de estabilidade onde existentedinpara as
diferencas nos tempos de execugcdo de um mesmo pPHSSO
processamento e também para as laténcias maxirmamanicacoes.
Desta forma, algoritmos distribuidos baseados emands de
comunicagdo irdo terminar quando este momento dabikdade
acontecer, fazendo com que o sistema seja execudaddorma
determinista em algum momento.
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Em relacdo aos passos de processamento local ddtraly
cujos tempos de execucdo também tém influéncise smlwincronismo
do sistema, frequentemente sdo assumidos comagméficativos. Este
tipo de premissa é assumido tomando como base aéatjue, apesar
de um conjunto de operacdes locais serem subdtaroi@ pesadas
(i.g. operag0es criptograficas), esses processasmétais estdo pouco
sujeito a interferéncias externas e suas latés@iapouco significativas
em relacdo as das comunicacgbes, tornando as sussderacdes
despreziveis na pratica.

2.5.2 Modelos de Falhas

O modelo de falhas trata do comportamento de coerges em
um sistema, quando estes estdo sujeitos a faltes. siStemas
distribuidos, como ja foi citado anteriormente, almente o0s
componentes considerados em modelos de falhag@éespos e canais
de comunicagdo entre estes processos.

Processos ou canais ditos “corretos” sdo aqueleguenem toda
a evolucado do sistema apresentam comportamentaosaeguindo suas
especificagdes, ou seja, seguem seus algoritmosdendo o0s servigos
esperados pelos seus clientes. Processos ou daliais apresentam
desvios do comportamento esperado dos mesmos.

Nos modelos de sistema, diferentes tipos de fgtloaem ser
assumidos envolvendo canais e processos. Certanentaustos dos
algoritmos distribuidos desenvolvidos sobre as @®aBs destes
modelos devem refletir os tipos de faltas assumigdgoritmos para
faltas bizantinas s@do mais complexos em relacdosstemas que

envolvem faltas derash. As premissas de falhas de canais seguem

basicamente duas definicdes em sistemas distriBu{RAYNAL,
2005)

e Canais confiaveis um canal conectando dois processms
(emissor) g; (receptor) € diteanal confiavebe este néo cria ou
duplica mensagens e se toda mensagem enviadg temina
por ser recebida em. O fato de néo criar ou duplicar mensagens

garante a segurancsafety do canal e o fato de sempre chegar as

mensagens enviadas indica que a terminacdo senqomee o0
(liveness.
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e Canais justos(fair links): um canal é dito justo se, embora nédo
possa criar ou duplicar mensagens (é um csaig, este pode
perder mensagens. O que garante a terminacaocopréedade de
que sep; (emissor) emite um namero infinito de mensagens,
(receptor) recebera infinitas mensageng,deste Ultimo modelo
garante que a repeticdo de envios de uma mensagem tom
gque a mesma acabe chegando ao receptor.

Portanto, todo o modelo de sistema deve definircnlelo de
falha de seus componentes processos (modelo desYahdescrever os
tipos de canais usados (canais confiaveis ou justos

2.5.3 Modelos Hibridos de Falhas

Uma abordagem recente em modelos de sistemas éiassu
modelos de falhas hibridos (CORREIA, kt. al, 2002), (CHUN, B.-
gonet al, 2007), (CHUN, Bet al, 2008), (REISER, Hans P; LISBOA,
2008), (CORREIA, Met al, 2007), onde diferentes partes do sistema
podem sofrer diferentes tipos de falhas. Destadpmmquanto alguns
componentes do sistema podem exibir um comportameat falha
controlado (e.g. falhas pasrash), o restante do sistema apresenta
comportamento arbitrario. Estes componentes onctargportamento é
controlado sdo chamados de componentes confiaveisguros.

A utilizacdo deste tipo de modelo de falhas hibrigid a
possibilidade do desenvolvimento de algoritmosramites a faltas mais
simples no trato com semanticas de falhas complexaso as geradas
a partir de faltas bizantinas, podendo diminuirilmss ndmero de
réplicas necessérias e também os passos de cogamidesse tipo de
algoritmo.

2.6 MECANISMOS E SUPORTES PARA A TOLERANCIA A
INTRUSOES

A grande parte dos trabalhos que tém como objetit@erancia
a intrusbes faz uso da técnica de replicacdo Méaquie Estado
(SCHNEIDER, 1990). Esta replicacdo ativa estd fomat#ada no
Determinismo de Réplicas (POLEDNA, 1996)Cdhsiderando os
buffers de entrada de todas as réplicas do modeto &y uma vez
garantindo a presenca das mesmas requisi¢coes g&sdpropriedade
de acordo) e a mesma ordem de atendimento das mépropriedade
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de ordem), todas as réplicas corretas partindo asmo estado inicial
devem percorrer 0s mesmos estados quando da execdgd
requisicoes de servito Para a garantia da propriedade de acordo e de
ordem na entrada das réplicas do modelo ME nornmiésfio usados
como suporte algoritmos de consenso (GUERRAOUI; IBER,
André, 2001) ou datomic broadcasfHADZILACOS; TOUEG, 1994)
(CORREIA, M., 2005) (DEFAGO et al, 2004). As proximas sec¢bes
apresentam o modelMaquina de Estados (ME) e os problemas
classicos de consenso eAtemicBroadcast Sdo apresentadas também
algumas técnicas adicionais que sdo usadas palexénitia a intrusdes.

2.6.1 Replicacdo Maquinas de Estados

A replicacdo Maquinas de Estados é definida coma onaneira
de estruturar um servigo tolerante a faltas poordai replicacéo ativa
dos servidores. Este modelo envolve a coordenagsigatvidores entre
si, assim como a coordenacdo dos mesmos com osckewnies. O
modelo ME teve a sua formalizacdo descrita em (SEIBER, 1990) e
se transformou em uma das técnicas mais empregstas tornar
aplicacdes de sistemas distribuidos tolerantelias fé&Esta técnica pode
ser empregada tanto onde os sistemas podem saft@s porcrash
(LAMPORT, Leslie, 2001) ou mesmo faltas bizantinfaltas
maliciosas) (CASTRO; LISKOV, 2002a).

Em (SCHNEIDER, 1990) é apresentada uma das ceraciges
semanticas do modelo MEAs saidas de uma maquina de estados sao
completamente determinadas pela sequéncia de fefess que a
mesma processa, independente do tempo ou qualgher atividade
em um sistema.”Esta definicdo visa explicitar o determinismo das
réplicas, de forma que, todas as réplicas partitedlam mesmo estado
inicial e executando as mesmas operacdes em ségaiévem chegar a
um mesmo estado final. E para que este requisjto aleancado é
preciso que ocorra a coordenacgdo das réplicase gustentado através
da garantia de duas propriedades em (SCHNEIDER))199

« Acordo: Todas as réplicas corretas recebem as mesmas
requisicoes.

e« Ordem: Todas das réplicas corretas processam as requsicoe
recebidas em uma mesma ordem.
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O atendimento destas propriedades como citado i@mente
pode ser alcancado usando um protocolo de difus&oardem total
(atomic broadcast (DEFAGO et al, 2004) para troca de mensagens
entre clientes e o servicgo replicado. O objetivstele requisitos € que as
réplicas apresentem um comportamento determirdgtanodo que o
estado das mesmas seja sempre mantido de formeteates apos a
execucdo de uma sequéncia de requisi¢cdes. Em ti86indo como
base a equivaléncia dos problemas de difuséo aéenite consenso, é
apresentado uma difusdo atbmica construida com motocplo de
consenso. Varios outros trabalhos (CASTRO; LISK@8Q2a), (YINet
al., 2003), (KOTLAet al, 2007) apresentam protocolos cujo objetivo é
a garantia do Acordo e Ordem Total em Replicacaamuitéas de
Estados.

2.6.2 Difusédo de Mensagens com Ordem TotaRAfomic Broadcast)

O problema d&Atomic Broadcas{Multicast com Ordem Total)
corresponde a varios emissores enviando mensageasum grupo e
onde a liberacdo das mensagens para a aplicacdiopaote dos
componentes do grupo, se d4 em uma mesma seqdésaensagens
enviadas. Em (HADZILACOS; TOUEG, 1994), é apresdotaima
caracterizacao deste problema, o qual € definidadyas primitivas:

¢ TO-Multicast (m, G): Um process® faz a difusdo ao seu grupo
G de processos de uma mensagem

¢ TO-Déliver(m): Todos o0s processos corretos do gruBo
entregam para a aplicagdo a mensagepbedecendo a mesma
ordem total.

Estas duas primitivas, para garantir a ordem tdealem garantir
as quatro propriedades abaixo:

« Validade: Se um processo correto difundeOtMulticast(m,G)
uma mensagerm em G entdo algum processo correto &n
terminara por liberam (TO-Deliver(m))no futurd.

e Acordo Uniforme: Se um processo entregaX-Deliver(m) uma
mensagenm, entdo todos 0s processos corretos terminardo por
liberarm para aplicacaorO-Deliver(m) no futuro.

! No futuro significa que, em algum momento, a mgasasera recebida. Porém este
momento (tempo) é desconhecido.
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¢ Integridade Uniforme: Para qualquer mensagemenviada &G
por um processeender(m)todos 0s processos (corretos ou n&o)
deG liberam TO-Deliver(m) m no maximo uma vez.

« Ordem Total Uniforme: Sep eq, dois processos eff, liberam
as mensagera e m’ (TO-Deliver(m)e TO-Deliver(m’), entédop
liberam antes den’ se e somente sglibera ambas mensagens na
mesma ordem.

O problema de difusdo com ordem total vem sendmeagn por
gquase trinta anos. Varias vertentes do problemaotecam como
desafios nos dias de hoje. Usurvey bastante extenso sobre este
problema é apresentado em (DEFAG® al, 2004). Nestesurvey
podem ser encontrados 0s principais algoritmos gpessentam
solugdes para este problema.

2.6.3 Consenso

O consenso também € um problema classico em sistema
distribuidos. O mesmo foi introduzido inicialmergsn (MARSHALL
PEASE, ROBERT SHOSTAK, 1980), onde o problema éritescomo
um conjunto de processos que devem chegar ao asobde um valor
Unico diante de vérias propostas para represengupo, isto tudo
considerando a presenca de processos faltosos.olb®& fgeral, o
problema de consenso consiste em um conjunto aegsos propondo
valores em cada instancia do problema, sendo quéinab desta
instancia de computagdo distribuida, todos os peose deste grupo
devem ter decidido de maneira unanime sobre unvaloses propostos
previamente.

Duas primitivas definem também formalmente o pnolalede
consenso:

e Propose(v): Um process@ propde ao seu grupo de processos,
um valorv, obtido de um conjunto de valorés

» Decide(v): Executado o protocolo de consenso, um vala¥
retornado por esta primitiva como o valor de decid todos os
processos corretos do grupo.

Para que a decisdo unanime entre os processosifzantes
possa ser garantida, estas primitivas devem sagisfas seguintes
propriedades:
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« Terminagdo: Todo processo correto acaba por decidir um valor.

e Acordo: Se um processo correto decide por um val@ntao
todo processo correto acabara por decidir o mestoo w.

e Validade: Se um processo correto decide por um vaeja@ntao
este valor foi previamente proposto por um processoeto
(portanto, estava presente no conjunto de valdres

* Integridade: Todo processo correto decide uma Unica vez.

Revisando as primitivas definidas, é possivel olasegue a
propriedade de terminacdo esta relacionada comaaigiade ljvenes$
(ALPERN; SCHNEIDER, 1985) do algoritmo de consenso,
propriedade de acordo garante que todos 0s pracess@tos decidam
por um mesmo valor, e a validade garante que 0seps0S corretos
somente decidam por valores propostos. As Ultinias ghropriedades
definem os requisitos de seguranc¢a do algoritmmdsenso.

As propriedades de Acordo e Validade Uniformes
(CHARRON-BOST, 2004) descrevem gque todos 0s proses®rretos
ou ndo, devem decidir por um mesmo valor. As desispodem
envolver inclusive valores propostos por procedsitesos que nao
terminam. Apesar de estas propriedades serem \&isitho modelo
onde os processos podem sofrer faltas ggash em modelos mais
abrangentes onde estes processos estdo propessfyreram de faltas
arbitrarias (comportamentos maliciosos) ndo é pekgou aceitavel)
tomar decisdes sobre valores de componentes nsal&cio

Um grande numero de trabalhos ja foi proposto ceahacdo do
problema de consenso, tanto para o0 caso onde @&spos estdo
sujeitos a falhas pocrash (LAMPORT, Leslie, 2001), (ZIEINSKI,
2004) assim como onde processos podem apresemgrodamento
arbitrario (CASTRO; LISKOV, 2002a; KOTLAet al, 2007),
(KIHLSTROM et al, 1997). Um dos trabalhos mais importantes
envolvendo o problema do consenso é o apresentad&ISCHERet
al., 1985), onde sdo delimitadas as condicdes de &wludeste
problema. Fischer, Lynch e Paterson apresentarte nesbalho a
impossibilidade de se resolver este problema etansiés distribuidos
onde o modelo de sincronismo é totalmente assiacroral
impossibilidade é conhecida na literatura como radigdio FLP. Dessa
forma, modelos com algum tipo de sincronismo ma& e menos
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impeditivo que o assincronismo puro sdo adotados pantornar esta
impossibilidade.

Como citado anteriormente, o problema de consenso é
equivalente ao problema de difusdo atdmica [32)ua é a base para a
replicacdo Maquinas de Estados, amplamente adptataplementagéo
de arquiteturas distribuidas tolerantes a intruséo.

2.7 DIVERSIDADE DE PROJETO

Uma das técnicas baseadas em redundéancias querseéssaria
guando tratamos com faltas maliciosas é a divelsidde projeto
(AVIZIENIS, Algirdas; KELLY, 1984). A tolerancia aintrusdes
necessita fortemente da independéncia entre asrabitidades de cada
réplica de um servico. Ou seja, as vulnerabilidagssdas por um
atacante para invadir uma réplica de servi¢co n@demcse reproduzir da
mesma maneira nas outras réplicas do servico. $ammnseguir esta
independéncia entre vulnerabilidades de réplicaseaessario usar a
diversidade de projeto onde a replicacdo do serggobaseia na
construcdo dos diversos servidores, usando dissemetodologias e
ferramentas no desenvolvimento de cada réplica. 90 desta
diversidade minimiza a probabilidade de repeticéms dnesmas
vulnerabilidades nas diferentes réplicas.

A utilizacdo dessa técnica de projeto auxiia o néo
comprometimento de todas ou de um grande numeréptieas, em um
curto espaco de tempo, uma vez que, apesar doglmess que
hospedam a replicacdo n&o serem livres de vulhidades, um
atacante deverd explorar um grande nuUmero de ulifsre
vulnerabilidades para o comprometimento de todosgm@unde parte
destes servidores. Esta técnica de diversidade,tpantanto, dificil que
os servidores de uma replicacdo sejam compromegdiciosua maioria.
Para que esta replicacdo ndo seja totalmente camfida, cada uma
das réplicas deve ser projetada de forma diferpoteexemplo, usando
diferentes sistemas operacionais e diferentes fodagrogramacao do
algoritmo (LITTLEWOOD; STRIGINI, 2004), (BESSANit al, 2008),
(AVIZIENIS, A. et al, 2004).
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2.8 VIRTUALIZAGAO

A tecnologia de virtualizagdo vem sendo amplamargada
porgue torna possivel executar varias maquinasaisrsobre uma Unica
maquina fisica, otimizando o uso dos recursosoiésitos servidores. Se
considerarmos aplicagcdes em sistemas distribufamemos dizer que
na maquina fisica, na maior parte do tempo, a texatilizacdo dos
recursos fisicos pelos servidores é relativameatpigna, dessa forma
os recursos do servidor fisico pode ser melhor egggio com a
utilizacdo de maquinas virtuais. Em sistemas disttios ainda, esta
tecnologia aporta novos atributos de flexibilidadim do isolamento
de servidores. A possivel migracdo de maquinasaiftrepresenta um
poderoso instrumento na solugédo de problemas dengpemho ou ainda
de tolerancia a falhas.

2.8.1 Conceitos Gerais sobre Virtualizacdo

A virtualizagao foi inicialmente usada na décad®deela IBM
Corporation, onde o objetivo era a particdo dosirssxs fisicos dos
mainframesda época em um grande nimero de instancias légicas
serem utilizadas separadamente. Um dos primeitosies sobre essa
tecnologia foi apresentado em (ROBERT P GOLDBERIA74), onde
uma série de conceitos introduzidos neste trat¥akioda usada nos dia
de hoje.

Apesar de o termo virtualizacdo ser amplamentézadib nos
dias atuais para se referenciar a utilizacdo deuimas virtuais em
magquinas fisicas, o termo pode se referir em um@ dé outras formas
de virtualizacdo, tal como virtualizacdo de har@wvagiISAHOO,;
MOHAPATRA; LATH, 2010a), virtualizacdo em nivel dmftware,
dentre outras. Neste trabalho, quando citarmosrootevirtualizagéo,
estamos exclusivamente falando sobre virtualizagho sistema
operacional (NANDA; CHIUEH, 2005).

Alguns termos sao amplamente utilizados quandopFezyado a
virtualizacao de sistemas operacionais, tais como:

e MAquina Virtual (Virtual Maching: Instancia de uma maquina
virtual que executa um sistema operacional prépGada
maquina fisica pode conter varias instancias delinas virtuais.
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Usualmente maquinas virtuais sao chamadas siemas
convidados (guest).

Monitor de Maquina Virtual (Virtual Machine Monito):
Chamado também de VMM ohypervisor (BARHAM et al,
2003), é normalmente uma camada que fica situatt® en
hardware do sistema hospedeiro e as maquinasisiriiata-se
de uma camada importante, pois tem a funcdo degares dar
suporte a varias execuc¢des de maquinas virtuais.

Sistema Hospedeiro:O Sistema hospedeirtids) € o sistema
fisico sobre o qual o VMM assim como as maquingsiais sdo
executadas.

Para cumprir adequadamente com as suas funcbes de

gerenciamento dos diversos ambientes virtuais kddses sobre o
mesmo ambiente fisico, € necesséario que este VMidupe atender os
seguintes atributos (NANDA; CHIUEH, 2005; POPEK; (IBERG,
1974):

Eficiéncia: Na procura do bom desempenho, o VMM deve
permitir o acesso direto a instru¢cdes do hardwésiof as
maquinas virtuais desde que estas instru¢cdes eéteat contra a
seguranca e a correcao do conjunto.

Controle de Acesso a Recursos Fisico® VMM deve ter

controle completo sobre o hardware. Quando as masjui
virtuais necessitam de acesso ao hardware conmaaldi a

demanda de acesso deve ser verificada segundacamlie

roteada via VMM.

Equivaléncia: Qualquer sistema e/ou aplicacdo sendo executado
em magquinas virtuais deve funcionar de maneiraiimgjuivel ao
caso onde ndo exista a virtualizacdo e o VMM.

Outro atributo de extrema importancia é o isolamé¢@HUN,

B. et al, 2008; FRASER, Ket al, 2004; ROSENBLUM, 2004). O
VMM deve oferecer isolamento de forma que as maguiirtuais nao
interfiram ou tenham acesso a recursos das dendgsinas virtuais.
Este isolamento também inclui o isolamento dosressudo proprio

VMM.

2.8.2 Tipos de Virtualizacéo
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Quando se fala sobre virtualizacdo, diferentesstiple

arquiteturas séo definidas. Cada uma delas apeedidetentes camadas
de abstracao na implementacao de maquinas vigohi® o0 VMM. As
arquiteturas existentes sdo classificadas, segsunds estratificagdes,
como apresentado abaixo (SAHOO; MOHAPATRA; LATH108):

Virtualizacdo Total: Nesta abordagem, ilustrada na Figura 2.1, o
VMM é executado sobre o sistema operacional dcerssst
hospedeiro, no mesmo nivel de aplicacdes usudidalo o
hardware oferecido pela VMM é simulado e as maguiirduais
nao tem qualquer acesso direto ao hardware domsiste
hospedeiro. Este tipo de virtualizacdo tem comdagem a sua
facil utilizacdo. Em contrapartida, o numero de adas

necessarias na abordagem faz com que seu desempejaho
menos eficiente.

VM1 VM2 VM

VMM

Sistema Operacional

Hardware

Figura 2.1 - Virtualizagdo Total

Paravirtualizacdo: Na paravirtualizagdo, Figura 2.2, as camadas
existentes entre a maquina virtual e o sistemadussmp sdo
diminuidas, de forma que o VMM seja executado ainente
sobre o hardware. Dentre as principais caraciasstida
paravirtualizacdo esta a simplicidade do VMM e to fde parte
do hardware fisico poder ser acessado diretamentm@quinas
virtuais. Tais caracteristicas fazem com que ordpseho das
maquinas virtuais paravirtualizadas seja proximal@esempenho
da execucgéo de um sistema diretamente sobre o &x@dRorém
a existéncia da virtualizacdo deixa de ser traesparpara que
sistemas (aplicagbes em maquinas virtuais) possaar D uso
direto dos recursos fisicos oferecidos pelo hospedde forma



que os sistema operacionais devam ser modificaalasgste tipo
de virtualizagéao.

VM1 VM2 VM

VMM

Hardware

Figura 2.2 — Paravirtualizacéo

Virtualizacdo em nivel de Sistema OperacionalE um tipo de
virtualizacdo denominadsirtualizacdo baseada em container.
Nesta abordagem, ilustrada na Figura 2.3, o nigtesistema
operacional da maquina hospedeiro é compartiihaato es
maquinas virtuais, ou seja, as maquinas virtuasnus mesmo
ndcleo de sistema operacional do sistema hospedgifato de
usar um unico nacleo faz com que o desempenhcstis seja
aumentado. Porém, uma grande desvantagem desteddipo
abordagem € que o0s sistemas operacionais executaos
maquinas virtuais devem ser o mesmo executado mainza
fisica.

VM1 VM2 VM
(Nucleo) (Nucleo) (Nucleo)

Camada de Virtualizacdo

Sistema Operacional (Nucleo)

Hardware

Figura 2.3 — Virtualizagdo em nivel de Sistema Opacional
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2.8.3 Consideracdes sobre Virtualizagado

A tecnologia de virtualizagdo vem sendo um topieogdande
estudo atualmente. Suas aplicacdes vém crescersldgdad suas
vantagens, tais como a flexibilidade, onde as nmaguvirtuais sendo
executadas podem ser facilmente gerenciadas, esponibilidade
permitida pela facilidade com que maquinas virtupisdem ser
transportadas para diferentes servidores fisicos con tempo de
downtime extremamente pequeno (CLARKet al, 2005). A
escalabilidade é também um atributo facilitado cemuso da
virtualizacdo. Neste caso, 0s recursos (virtuaightidos disponiveis
para aplicacBes através de maquinas virtuais pamaumentados
facilmente de forma dindmica. Porém, uma das amiiatitas mais
vantajosas no uso da virtualizagdo é a economiasnodo hardware,
pois os recursos de hardware podem ser melhozadids quando
particionados entre diferentes aplicacdes constsuisbbre recursos
virtuais.

Em nosso trabalho fazemos uso extensivo da tedaoldg
virtualizacdo, mais especificamente da paravizagho. Nossas
réplicas de servidores sao construidas sobre n&gjuirtuais. Devido a
dindmica de nosso algoritmo de ME tolerante a $dtmy este servidores
(maquinas virtuais) podem ser adicionados ou deigana execucao da
replicacdo ativa, uma pratica que teria um grandstoc caso
estivéssemos executando cada uma de nossas rémlitasaquinas
fisicas proéprias.

2.9 CONSIDERACOES FINAIS

Este capitulo apresentou o0s conceitos basicos stensis
distribuidos, seguranca e virtualizacdo, sobre sqoaitrabalho desta
dissertacdo esta fundamentado. Estes conceitos séli@ados nos
demais capitulos, e, quando necessario, sera@degiou revisitados
para uma melhor compreensdo. Na primeira secacaplituto foram
apresentados 0s principais conceitos referenteseguranca de
funcionamento. Apresentamos também como os compeEméaltosos
de um sistema distribuido se comportam.

Os modelos de sistemas com suas premissas de n&hag&@o
também foram objeto de discussdo neste capitul@b&gacdes usuais
de sistemas distribuidos sdo canais e processossékamos premissas
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de sincronizagdo normalmente consideradas par@$sos e canais em
sistemas distribuidos.

Na secdo 2.4, nos concentramos nos aspectos teferan
tolerancia a intrusdes (tolerancia a faltas bipas)i. Introduzimos a
técnica de replicagdo Maquina de Estados que @usadonstrucdo de
sistemas tolerantes a intrusdes. Técnicas e mewamdicionais foram
citados, além da caracterizagéo de problemas quensele base para a
construcdo de replicagbes ativas: o consenso éusadi com ordem
total. O objetivo do presente trabalho foi fundatada em muitos dos
trabalhos citados nesta parte do capitulo.

Por fim, apresentamos neste capitulo conceitos esobr
virtualizacdo, a tecnologia que foi utilizada noselevolvimento de
protétipos de nossa abordagem.

Nos capitulos subsequentes exploramos a bibliegraliacionada
e apresentamos a nossa abordagem para servigantetea intrusdes
para sistemas distribuidos em ambientes como aétte
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3 SERVICOS TOLERANTES A INTRUSOES: TRABALHOS
RELACIONADOS

Nos dias de hoje, as dificuldades com intrusbesdifioacdes de
comportamento de servicos sdo uma constante enmeai@bicomo a
Internet. Para sobreviver a estas intrusbes e asupgdes
correspondentes, em muiteites é utilizada a técnica de replicagédo
destes servigos. As técnicas de replicacao e,ipaincente, a replicacdo
Maquina de Estados (ME) se mantidos os limitesattad e intrusées,
transformam o comportamento dos servicos replicacimsetos e
disponiveis, mesmo diante destas imperfeicdes.

Neste capitulo, apresentamos alguns trabalhos cate e
proposito, ou seja, a continuidade do servigo.sHsédbalhos descrevem
0 numero de servidores necessarios para manterisiema seguro
mesmo na presenca de intrusdes, assim como 0 passEsSsarios para
gue este objetivo seja alcancado. Inicialmentecutiimos alguns
algoritmos de BFTRyzantine Fault Tolerangeque servem de suporte
para replicagbes ativas (ME) em ambientes intrgsita sequéncia,
tratamos com experiéncias praticas que usam ekjestrmos para
implementar servigos tolerantes a intrusdes. Egtabalhos séo
descritos nas secdes subsequentes.

3.1 PRACTICAL BYZANTINE FAULT TOLERANCE (PBFT)

O protocolo PBFT (CASTRO; LISKOV, 2002a), introddaipor
Castro e Liskov, foi o primeiro trabalho praticoeqdemonstrou a
viabilidade da implementacdo de sistemas toleramtiedtas bizantinas
sendo, portanto, uma referéncia obrigatoria. Estbatho trata da
constru¢cdo de um protocolo de consenso tolerafaéias bizantinas e
gue serve de suporte para uma replicacdo MaquieaEsthdos. Os
autores explicitam que, mesmo na ocorréncia deécaéphaliciosas, 0
servico modelado como uma ME continua em sua e&ectmrreta.

O PBFT apresenta no seu modelo de sistema um niumdero
conhecido de clientes, possivelmente infinito,réplicas de um servico
onden > 3f + 1. A execuc¢dao correta do sistema € garantida senenall
méaximo de réplicas com comportamento maliciosdifaitado por f =

=)
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Cada uma destas réplicas implementa uma maquirestddos
determinista, e também executa a aplicacdo docsenferecido. E
assumido um modelo de sistema assincrono na coagdwoicentre
cliente e réplicas e, réplica-réplicas. Estes ansdio também
autenticados: as mensagens trocadas utilizam &¢fidAC baseada
em criptografia simétrica (STALLINGS, 2006). A adogdessa técnica
ocorre devido ao fato de que, 0 nimero de mensagecsdas pelo
protocolo é grande. Com isso, a utilizacdo da ¢é&cde criptogréfica
assimétrica poderia causar uma sobrecarga de pamoesto no
sistema, devido ao seu elevado custo computacional.

A execucao do protocolo é baseada em visdes, ondada uma
destas visbes um servidor faz o papel de réplicaapia e as demais
fazem papel de réplidaackup A réplica primaria no protocolo tem o
papel de definir a ordem com que as requisicoe=bigas dos clientes
serdo executadas. Ja as réplmaskupsomente executam as requisicoes
ordenadas. O algoritmo geral é executado em 3:fR&S-PREPARE,
PREPARE e COMMIT. Em caso de presenca de réplideiosa, fases
adicionais se tornam presentes no protocolo.

No funcionamento normal (sem falhas) do protoclsirado na
Figura 3.1, o client€ envia uma mensagem de requisiREQUEST,
o, t, ¢, Sig> ondeo é a operagdo a ser executada,otimestampda
requisicdo usado para garantir a semardieaost-once assegurando
gue a requisicdo sera executada uma Unica ez a identificagdo do
cliente.

request pre-prepare prepare commit reply
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Figura 3.1- Execucdo PBFT sem falhas
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A mensagem é ainda assina8#g) pelo emissor antes do envio
para todas as réplicas. Na recepcdo, caso essaigéquseja valida
(autenticagcdo 8mestampvélidos), a réplica primaria (P) da visao inicia
0 protocolo de trés fases para a ordenacao dasiefli

O primeiro passo ocorre com a réplica priméariaamd a ordem
de execuc¢do da requisicdo através de uma mensdgieE-PREPARE,
v, n, D(m), Sig> para todas as réplicaackup ondev € a viséo atuah
€ a ordem proposta para a execuda@n) é o resumo criptografico
(digestD(m) = hasi{m)) da mensagermm (que é a requisi¢do enviada
pelo cliente). O resumo da mensagem enviado ppligagrimaria tem
como objetivo a identificacdo da requisi¢cdo qua sshdo ordenada.

Na segunda fase do protocolo, as réplicas ao nemeba
mensagem PRE-PREPARE, fazem o envio de uma mensagem
<PREPARE, v, n, D(m), i, Skg para todas as réplicas, ondé a visao
atual, n é a ordem proposta para a execucdo (enviada pplear
primaria), D(m) é o resumo da requisicdo enviada pelo cliente e
identificac@o da réplichackup Essa mensagem € assinada pela réplica
emissora $ig). A mensagem PREPARE serve como confirmacdo do
recebimento da mensagem PRE-PREPARE, mostrandoémand
aceitacdo da ordem proposta pela réplica priméia p requisicdo do
cliente. Para que essa mensagem seja aceita cdith@, \vvanumero de
ordenacdo proposto ndo pode ter sido usado em mqrasicdo, e
também cada uma das réplicas deve recebaerensagens PREPARE
vélidas para a requisicdo em questdo. Para finaza fase, de posse
dos certificados de validade (mensagens PREPARE)réalicas
difundem uma mensagerCOMMIT, v, n, D(m), i, Sig> para todas as
réplicas, onder é a visdo atuah é a ordem proposta para a execucao,
D(m) é o resumo da mensagem enviada pelo clientej é a
identificacdo da réplica 8ig é a assinatura da réplicaemissora do
Commit

A terceira fase € finalizada quando as réplicasbrem2f + 1
mensagens COMMIT validas vindas de diferentes aéglipara uma
requisicdom e um mesmo nimero de Vis8ioA terceira fase tem o
objetivo de garantir que todas as réplicas correst®o de acordo sobre
uma mesma ordem de execucdo para uma dada requigipgs o
COMMIT as réplicas executam a operagdo enviada phémte e
enviam diretamente para este cliente o resultagdgadexecucédo, através
de uma mensagesdREPLY, v, t, ¢, i, , Sjg, ondev é a visdo atuat,é
o timestampda requisicéoc € o clientej a identificacdo da réplica,o
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resultado da operacédo enviadaig é a assinatura da réplicgue emite
a resposta.

Para que a operacao seja finalizada, o cliente dmeber pelo
menosf + 1 respostas validas de diferentes réplicas, congiasantindo
que pelo menos uma mensagem seja correta. Cagnte aldo receba
as respostas dentro de um espaco de tempo defi@moum
temporizador, o cliente retransmite a requisic&a padas as réplicas. O
cliente efetua retransmisses até que receba oraudee respostas
véalidas suficientes para finalizar a operacéo.

Como os servidores podem estar sujeitos a apresenta
comportamento arbitrario, um protocolo de trocavidéo é executado
quando as réplicadackup suspeitam que a réplica primaria seja
maliciosa. Na Figura 3.2 € ilustrada uma execugi@rdtocolo onde
ocorre a troca de visdo e um novo primario é dadini

¢ 6 request pre-prepare | view-change | new-view | pre-prepare prepare commit reply

R1(P)
/
\ A /
R2 ‘ -Novo P! n\nar o - 7 f

/ )
’*3 \
R4

oI

Figura 3.2 - Execugdo PBFT com troca de primario

As réplicas ao suspeitarem do primario em uma vis&mviam
uma mensagemVIEW-CHANGE, v + 1, n, C, P, i, S¥g propondo a
troca de visdo para uma visé@d 1, para todas as réplicas. O parametro
n enviado nessa mensagem corresponde ao numerogdénsia do
Gltimo checkpointestavel, o paramet© contém um conjunto d2f + 1
mensagens deheckpointprovando a corretude do Ultindheckpoint
estavel,P é o conjunto de mensagens que foram ordenadas capés
checkpoint rei a identificagédo da réplica

A nova réplica primaria a ser definida gpr= v mod|R]| (v é
visdo atual e|R| numero de réplicas no protocolap receber2f
mensagens VIEW-CHANGE vdlidas de diferentes répliemvia uma
mensagemkNEW-VIEW, v + 1, V, O, Sig, para todas as replicas,
instalando a nova viséo a partir da qual ela sexéplica primaria. O
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parametrdv/ contém o relatério de todas as mensagens VIEW-CHANG
vélidas recebidas de todas as outras réplic@entém o conjunto de
mensagens PREPARE (certificados), vindos no paramet das
mensagens VIEW-CHANGE. O objetivo do parame®oé de que,
todas as réplicas estejam com uma visdo homogéeetodds as
requisicdbes que foram ordenadas e executadas fas tas outras
réplicas.

Periodicamente o protocolo PBFT executa a colettixdedos
logs de mensagens. Porém, o protocolo ndo pode simpitem
descartar as informacdes, pois algumas dessasnafoes podem ser
necessarias como provas de certificados. Dessa fambes de executar
a coleta de lixo, o protocolo executa uma operagatheckpoint Nesta
operagdo, as réplicas trocam informagbes sobretadesatual da
aplicacdo e esperam que pelo megbs 1 réplicas estejam com um
estado igual para que seja criado um certificadoestado estavel.
Quando todas as réplicas recebem as mensagentade eecessarias
para se obter este certificado, as mesmas poderartiesseusogs de
mensagens. Além disso, na eleicdo de um novo coadde, as réplicas
devem enviar este certificado para garantir quéepgiresente momento,
todas estavam com o mesmo estado da aplicacao.

Uma série de otimizacBes sdo ainda propostas bhaltig tal
como:

¢ Redugdo do custo de comunicacdd® cliente, no envio da
requisicdo, define que somente uma das réplicagrikdar a
resposta completa da execucgdo da requisicdo. Aaisleéplicas
simplesmente enviam o resumo da resposta. A vaaata
resposta é verificada ao se comparar se 0 resumesgasta

completa recebida é igual aos resumos enviados pelras
réplicas.

« Execucao proviséria: Nesta otimizacdo, as réplicas executam a
requisicdo exatamente ao receberem o certificadeRIEPARE,
eliminando a ultima fase do protocolo, onde é atp@r um
certificado COMMIT.

e Operacdes Somente-LeituraAs operacdes que ndo alteram o
estado da aplicagdo, como por exemplo, operacOeene-
leitura, sdo respondidas aos clientes antes mearegatucdo do
protocolo de ordenagdo. O cliente aguarda o qudreicessario
com 0 mesmo resultado para aceitar a resposta.
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» Ordenacgéo de requisicbes em loteA utilizacdo desta técnica
faz com que seja definido um Unico nimero de setaérara
um conjunto de requisi¢des. Para isso, a réplicadpia aguarda
até que o numero de requisi¢cdes para um conjujacatiagido
ou o limite de um temporizador tenha expirado, gatdo iniciar
0 protocolo de ordenacao para esse conjunto desigips.

Apesar de o protocolo PBFT ser custoso devido andgr
numero de trocas de mensagens, a importancia gestecolo é
indiscutivel, sendo considerado o trabalho sengoal deu origem ao
desenvolvimento nos udltimos anos em tolerancidtasfanaliciosas. A
grande parte dos protocolos que surgiram deposidaublicacdo nao
difere muito deste, tendo como modificagbes o usodiderentes
técnicas, com o objetivo da redugdo do nuimero plicas ou reducao
nos passos de comunicacgao.

3.2 ZYZZYVA: Speculative Byzantine Fault Tolerance

Zyzzyva (KOTLA et al, 2007) é um protocolo tolerante a faltas
bizantinas que implementa a replicagcdo Maquinaksiados. Assim
como no PBFT (CASTRO; LISKOV, 2002a), o modelo dstesna
adotado no Zyzzyva é também composto por clientamegrupo de
servidores. Um destes servidores faz o papel dieadpimaria, ou seja,
€ responséavel pela ordenagdo das requisicbes viddssclientes,
enquanto os demais fazem papel de réplicas secasdgue somente
executam requisi¢cdes e enviam respostas ao clieatém, diferente do
PBFT, o protocolo é executado de forma especulatiga réplicas
executam as requisicbes e enviam a resposta pacherie sem
iniciarem um protocolo de acordo. Ou seja, assumem posicao
otimista confiando na ordem enviada pela répliaagmia.

Contudo, com esta execucdo especulativa, as repfiodem
acabar provocando, em algum momento, inconsis®maasequéncia
de execucgbes e nos estados das réplicas. Nesteocakente assume
uma grande importancia no protocolo, sendo o messmonsavel pela
identificac@o de possiveis inconsisténcias que rpodeorrer entre as
réplicas. Outra diferenca entre 0 Zyzzyva e os depratocolos BFT é
que, neste protocolo, o cliente aguardlar 3 mensagens de resposta
validas vindas de diferentes réplicas para acedarresultado,
diferentemente das+ 1 mensagens de resposta normalmente adotadas
por grande parte dos protocolos.
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Na Figura 3.3 é ilustrada a execucdo do protocem &
ocorréncia de réplicas maliciosas. O cliente enaiarequisicao
<REQUEST, o, t, cSig> para a réplica primaria (P), onadeé a
operagdo a ser executadag o timestampda requisicdo & € a
identificacdo do cliente. A réplica primaria, i@bhente verifica se o
timestampda requisicdo recebida (mensag®jré valido, ou seja, igual
ou maior ao da Ultima requisicdo processada queerigiada pelo
mesmo cliente. Com timestampvalido, a réplica primaria define um
numero de sequéncin)(para a execuc¢ao da requisicdo e envia 0 mesmo
para todas as réplicas secundarias, na mensagamvie de ordem
(<ORDER-REQ, v, n,JaD(m), Sig >). Nesta mensagend,indica a
visdo atualn € o nimero de sequéncia proposto para a requisidae
0 resumo sumarizando o histérico dos resumos geraaeriormente e
D(m) é o resumo da requisicéo

As réplicas secundarias, ao receberem uma mensRDER-
REQ, executam a requisicdo sem o devido conhecirdgmiacordo ou
recebimento de tal mensagem pelas demais réplicas.

3f+1
request reply

(@)

R1(P) [ /

o
//
\ /
\ /
\
\ /

=
w

X
N

R4

-t
Execugdo Especulativa

Figura 3.3 - Execucéo Especulativa Zyzzyva
As réplicas, portanto, executam a operagdo e naése@

respondem ao cliente enviando a mensag8REC-RESPONSE, v, n,
hn, €, t i, 1, H(r),OR, Sige. Nestamensagem| é a identificacdo da
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réplica,r € a resposta obtida na execugéo da requiditflog o resumo

da resposta ©R é a mensagem ORDER-REQUEST enviada pelo
primario definindo a ordem referente a esta regaigsido cliente. A
mensagen®R anexada na resposta ao cliente serve como urficaetti
para as verificacdes do cliente. O cliente, aokrece 3f + 1 respostas
vélidas de diferentes réplicas, considera a operagénpletada. Caso
esse limite de respostas ndo seja alcancado, woteclretransmite a
requisicao, agora para todas as réplicas, contoaitisna Figura 3.4.

2f+1

t |
c & reques reply
// \\‘ ’/
R1(P) / N\ /
/ \ /
/ \\ /
R2 \ / 7

R3 /
R4

-t > -
Execugdo Especulativa Commit

Figura 3.4 — Execugcdo com menos de 3f + 1 respospasa o cliente

As réplicas, ao receberem uma retransmisséao, caarifise ja
executaram a requisi¢cdo do cliente. Em caso afivmasimplesmente
reenviam a resposta. Caso a réplica secundariaa and tenha
executado esta requisicdo, a mesma deve enviamensagem para o
primario solicitando a ordem definida para a reigéis Se o primario
responder ao pedido de reenvio da ordem da regajs& réplica que
fez a solicitagdo entdo da continuidade a suadatidd no protocolo de
forma normal, executando a requisicdo e respondeadsequéncia ao
cliente. Porém, se ao final de um temporizadorpdice primaria nédo
responder a solicitagdo desta réplica secundama, twoca de visdo é
proposta pela solicitante.

Outra situacdo que pode ocorrer € a do clientdbezadiferentes
respostas para uma mesma requisicdo. Neste cammprdo sobre a
ordem de execucdo das requisicbes nao ocorreutazogete e as
réplicas executaram as requisicbes em uma sequéifei@nte da
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esperada. O cliente entdo envia para todas asagplim relatério com
as respostas recebidas. Cada réplica ao recelgeredst®rio verifica as
inconsisténcias e tentam executar as requisicdesdean correta, se
preciso, retrocedendo seus estados.

Como mencionado anteriormente, um protocolo deatdecvisdo
€ executado quando as réplicasbdekupcorretas passam a desconfiar
gue o primdrio esta apresentando comportamentainsdi Quando
isso ocorre, estas réplicas enviam uma mensagem<I|-HATE-THE-
PRIMARY, v, i, Sig para todas as réplicas, ondé a visdo atual. Caso
a réplica que fez o envio da mensagem de suspsiebaf + 1
mensagend-HATE-THE-PRIMARY a mesma faz o envio de uma
mensagem de troca de visdo anexando como evidéesfasf + 1
respostas de suspeita recebidas, confirmando arttdea do primario.
As trocas de visdo exigem que os estados das agephstejam
consistentes. Para manter o estado consistentmdipamente um
protocolo decheckpoing& executado.

Este protocolo deheckpointmantém o estado da réplica bem
como um snapshotdo estado da aplicacdo sendo executada pelas
réplicas. Quando uma réplica inicia a execucdoedesbtocolo, a
mesma gera resumos criptogréaficos do estado daaépdo estado da
aplicacdo e envia a mensagem@dECKPOINT assinada com estas
informacdes para todas as outras réplicas. A<eglao receberem essa
mensagem, executam as mesmas operacdes, enviaraddogas as
réplicas uma mensagem com seu resumo de estadlicacap. Um
checkpointé considerado estavel quando as réplicas recélfeni
mensagens validas de diferentes réplicas e conmossiguais para o
mesmocheckpoint

As contribuicdes do protocolo Zyzzyva foram a exgpddo de
um protocolo especulativo, onde se espera que @amamento da
réplica primaria esteja correto. Com isto, em egées de situacdes
normais, o protocolo ganha em eficiéncia devidmeats de mensagens
menos custosas entre as réplicas, se comparado E&RT.

3.3 SEPARANDO O PROCOTOLO DE ACORDO DO
PROTOCOLO DE EXECUCAO

Em (YIN et al, 2003) é definida uma arquitetura onde processos
que executam o servico de acordo sdo mantidosaskyEadas réplicas
gue executam o servico. Nesta arquitetura, sdoss@cdas3f + 1
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processos para a execucdo do chamado servico ddoaaue é
responsavel pela ordenacdo das requisicdes dastestiee 2g+ 1
réplicas de execucgéo do servico de aplicacdo ¢e&plijue executam as
requisicdes ordenadas). Os paramefresg sdo, respectivamente, 0s
limites nos dois servigos citados para processaplcas que podem
apresentar comportamento malicioso. O objetivo elsamcéo entre
estes dois grupos de servicos é o fato de queritaigs de BFT
requerem pelo mend3f + 1 réplicas para a ordenacdo (acordo) das
requisicdes, enquanto um simples conjunto de oag®ssa extrair uma
maioria de respostas iguais € o suficiente paraxecugdo das
requisicdes. Um dos pontos chaves discutidos éooda que, réplicas
de execucdo necessitam de um maior poder de pancest enquanto
0s processos de acordo que executam o protocaoldaacgdo utilizam
menos poder de processamento, devido as operagbedess do
protocolo. A restricdo das réplicas somente nawgdr da aplicacdo
(processamento mais pesado) traz melhoras no desamgo sistema.

Outra vantagem da separacédo € a possibilidade mjanto de
processos do servico de acordo ser utilizado p@s deaum servico de
replicacdo ao mesmo tempo, ndo se restringindoa (nita Maquina
de Estados. No artigo os autores denominam os grdeaéplicas do
servigos de acordo e de replicacdo MEldsters o clusterde acordo e
o clusterde execucéo.

E ilustrado na Figura 3.5 o algoritmo deste modele enfatiza a
separacdo de funcbBes. O cliente comeca enviando remasicao
<REQUEST, o, t, ¢, Sig para o cluster de acordo(Passo 1 - Figura
3.5), contendo a operacgéo a ser executada no cangpiimestampda
mensagem no campe sua identificacdo no campo Os processos do
clusterde acordo A, ao receberem esta requisicao, \emifig existéncia
da resposta para essa requisicdo em saakes Caso 0S mesmos
tenham a resposta, enviam esta para o cliente tamevim novo
processamento da requisicdo. Caso ndo tenha asta&sps réplicas
executam um protocolo BFT de trés fases com oigbjde definir uma
sequéncia de execugao (um numero de ordem) patpsigao.

Apoés a execucdo do protocolo de ordenacamisterde acordo
envia uma mensagerCOMMIT, v, n, D(M), m, A, Sig para as
réplicas do cluster E de execucdo (Passo 2 - Figig definindo a
ordem para a execucdo da requisicdo do clientee cada uma das
réplicas assina a sua propria mensagem. Os pacdmet n sio,
respectivamente, a visdo atual e o nUmero de seiquétnibuido para a
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requisicdo do clienteD(m) € o resumo da requisicao do cliente, e o
certificado autenticado por pelo men2ks+ 1 réplicas que estdo de
acordo com a ordem definidas para a requisi¢ao

Cluster de Execucdo

2g+1

Requisi¢do 5 (3
Ordenada 2/ \>/ Respostas

y
Cluster de Acordo

3f+1

Requisigao Respostas
DD
O\ gr@

Figura 3.5 — Arquitetura de Separacéo de Acordo exXecucao

Cada réplica dalusterde Execucgdo, ao receber uma mensagem
de requisicdo ordenada e certificada, executa sacie e envia sua
resposta<REPLY, v, n, t, ¢, r, i, Sig) novamente aolusterde Acordo
(Passo 3 - Figura 3.5). Nesta mensagem, o paraméteovisao atuah
€ 0 numero de sequéncia da requisi¢aé, o timestampenviado na
mensagem do cliente e r é o resultado da operacgéo. dister de
Acordo aguarda por pelo mengs+ 1 respostas iguais e validas vindas
das réplicas de execucdo, para entdo enviar esta msposta para o
cliente (Passo 4 - Figura 3.5). Uma copia destasagam de resposta é
também armazenada reache dos processos corretos dtuster de

Acordo para possiveis retransmissoes.

Apesar do custo da implementacédo deste protocolma®r em
numero de processos (processos de acordo e répiieaecucao) e isto
impactar no tempo de resposta devido a um maioeraihe trocas de
mensagens, 0s autores apontam um aumento na ditdidd do
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sistema (AVIZIENIS, Aet al, 2004), o que pode ser um ponto positivo
em sistemas onde a confiabilidade é um requisiie immportante que o
desempenho. Um fato que pode atenuar os aspectssdempenho é
que umcluster de Acordo pode ser utilizado por varioksters de
execucao.

3.4 MODELOS HIBRIDOS DE FALTAS EM AMBIENTES
BIZANTINOS

Véarios esquemas foram propostos na literatura ieafato
modelos de faltas hibridos em sistemas que atuamamiventes
bizantinos. Estdo entre estas técnicas aquelamfaizam o uso de
componentes confiaveis. Este tipo de componentenfifael)
normalmente é visto como seguro ou a prova de &uyate forma que
0s mesmos, quando desviam de suas especificacbepossam
experimentar comportamentos de falhagrash Tais componentes sé&o
normalmente desenvolvidos sobre um hardware esgep@ssuem seus
softwares facilmente verifichveis quanto a suasegdes. O fato de
usarem hardwares especiais esta baseado na ideiand@-los isolados
de possiveis acessos externos, evitando assiniy@iesscdes intrusivas
que visam a corrup¢ao dos mesmos.

A insercdo desse tipo de componente torna hibridaodelo de
faltas do sistema, de forma que, enquanto compesieconfiaveis
somente podem falhar porash o restante do sistema pode apresentar
comportamento bizantino. Modelos de sistemas quemisn
componentes confiaveis tornam possivel o desemaehto de
algoritmos mais leves, podendo diminuir o numero réplicas
necessarias e também o nimero de passos de cogiimnigatre estas
réplicas na execucéo de seus protocolos de addedoproximas secdes
descrevemos algumas experiéncias centradas na déeielementos
confiaveis.

3.4.1 Trusted Timely Computing Base (TTCB)

Em (CORREIA, M.et al, 2002) é apresentada uma arquitetura
qgue faz uso de componentes confidveis, que no m@Nformam um
TTCB (uma base de computacdo confiavel sincrona)bjétivo desta
base computacional confiavel é permitir protocalesdifusédo atdémica
menos complexos em sistemas assincronos. A basavebrsegundo
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os autores forma um canal sincrono e confiavelnmioiente assincrono,
permitindo acordos com laténcias delimitadas.

A insercdo de componentes confidveis faz com quistema
apresente um modelo hibrido de falhas. No casagiatetura TTCB,
as réplicas podem apresentar comportamento maljcieaquanto
componentes confiaveis do TTCB, quando falhos,esofapenas de
crash (param). Neste sistema, estes elementos do TTCBazsm
presente em cada uma das réplicas da Maquina adosst

Na Figura 3.6 é apresentada a arquitetura domgst®om os
seus componentes de TTBC. Cada um Hosts € composto dos
componentes usuais (sistema operacional, aplicagé), e um
LocalTTCB. Esses componentes LocalTTCB sdo conestadr um
canal de comunicacéo privado e sincrono (Canalair@e), enquanto
as réplicas sé@o conectadas por um canal de comgénieasincrono.

Host 1 Host 2 Host N
Aplicagao Aplicagao Aplicacdo
Sistema Local Sistema Local .. Sistema Local
Operacional | TTCB Operacional | TTCB Operacional | TTCB

Canal de Controle

Canal de Comunicagdo Comum
Figura 3.6 — Arquitetura hibrida com uso de TTCB

Essencialmente esse componente confidvel oferéseselwicos:

¢ Servico de Autenticagdo Local: Possibilita a comunicacéo
segura dos processos de aplicacdo com o TTCB. @2®g%50S
que desejam utilizar o TTCB, primeiramente precisam
autenticar junto ao mesmo. Uma vez concretizada est
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autenticacdo, 0 processo recebe credenciais quat@er o uso
de servicos do TTCB.

» Servigo Confiavel de Acordo:Este servico de acordo permite
decisBes dos processos participantes sobre vglaypsstos. Sdo
oferecidas trés operacfes para este serViC&_ proposgonde
0S processos propdem seus valores para a detiG&o;decide,
que retorna o resultado do acordo sobre os vaj@mstos; e
uma funcaalecision,usada para definir a funcdo a ser executada
pelos processos participantes na decisdo sobrenjonto de
valores propostos.

A principal caracteristica do algoritmo executade@lop
servidores é o protocolo de difusdo atdbmica, qwe darantir que, se 0
emissor € correto, todos 0s servidores corretgegarn a mensagem na
mesma ordem. Para isso os servidores utilizam oBT&éGs funcdes
oferecidas por ele.

O algoritmo segue em rodadas, tendo sempre umetaisicres
com o papel de coordenador, o qual envia as prapfstensagens) para
todos os servidores do grupo. Todos os servido@secebimento da
mensagem enviada pelo coordenador, informam o i@suiptografico
desta em seu TTCBLocal. Este resumo criptograficoca@smitido
através do canal confiavel para todos os demaigdsees. Quando os
servidores recebem pelo menos f + 1 resumos iguais para dada
mensagem, a proposta € aceita e é assumido qus@nso foi atingido.

Caso os servidores ndo recebam fos 1 resumos, estes
retransmitem a mensagem para 0s servidores quenféimaram o
resumo. A retransmissdo € repetida até que umarroagBo seja
recebida ou o grau de omisséo definido seja ulsgmd. O grau de
omissdo é baseado em hipdteses sincronas, onde exs tempo
maximo para que uma resposta seja recebida uma quez a
retransmissdo ocorreu. Caso o grau de omissaoultegpassado, €

considerado que o servidor sofreu uma paredsl(.

O artigo apresenta o uso de um componente confiavielCB e
seu servico de difusdo atbmica. A presenca desma t@mputacional
confiavel permite a redugc&o do numero de réplieaarp> f + 2. Outro
ponto da abordagem a ser observado é o modeladdilie falhas
apresentado, onde diferentes tipos de falhas oooerea componentes
distintos.
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3.4.2 MINPBFT

MinPBFT (VERONESEet al, 2009) é uma variacdo similar ao
PBFT(CASTRO; LISKOV, 2002a), onde é implementado senvico
com replicacdo Maquinas de Estados em ambientetlripa A ideia
fundamental do trabalho é a utilizacdo de um coraptn confiavel
denominadoUSIG Service (Unique Sequential Identifier Genaato
cuja finalidade € atribuir um numero de sequéncigra@duzir um
certificado assinado para as mensagens trocadasgndtmo. Esse
certificado serve como uma prova de que 0 numercsatpiéncia
atribuido a uma mensagem nao sera utilizado masumgua vez ou
mesmo em qualquer outra mensagem. O uso deste nemntpo
confiavel permite o desenvolvimento de algoritmos tazem uso def
+ 1 réplicas; o que corresponde a uma reducao se cadmpaom 0S
algoritmos convencionais, como o PBFT, que ne@sdite pelo menos
3f + 1 réplicas (CASTRO; LISKOV, 2002a), (KOTLAt al, 2007).

c & request prepare commit reply
\ /
@ 7
\
\\ /
\
\\ /

Figura 3.7 — Execucédo normal do protocolo MinPBFT

E ilustrado na Figura 3.7 a execucdo do protocolocaso da
operagdo normal (sem ocorréncia de réplicas ma#isjo

A operacdo é iniciada como o envio da requisic&sinada
<REQUEST, c, sgqgop, Sig> pelo cliente (C), onde é a identificacdo
do cliente,seq € o numero de sequéncia da requisicdo dado pelo
ambiente do cliente ep é a operacéo a ser executada pelas réplicas. A
réplica primaria (P) atribui um namero de sequémpidal para esta
requisicdo em mensagedPREPARE, v, ;s D(m), U|, Sig> enviada



66

para todos os outros servidores do grupo. Os pamdsraresentes nesta
mensagem saw. que € a visdo atuad é a identificacdo do servidor;
D(m) é o resumo da mensagem enviada pelo client&ll;eé o
identificador Unico da requisicdo. Tanto o resuraarensagemi(m))
guanto a identificagdo Unica da mensagbin) Sdo criados peltdSIG
Service A ordem de execucdo da requisicdo é dada pelpaaih
gerado pela réplica primaria.

Cada um dos servidores, ao receber uma mensagemAREE
valida do primario, faz o envio de uma mensageri@OMMIT, v, s,
s, m, Ul Ul> atestando o recebimento da mensagem. Além dos
servidores utilizarem na mensagem COMMIT parametiogos na
mensagem PREPARE enviado pelo primario, aindaawdion a propria
identidade de servidagy e seu identificador Uniddl;. Dessa forma, uma
mensagem COMMIT é composta pela identificacdo udaservidor
que criou a requisicdo (PREPARE) e definiu a ordenexecucéo e o
identificador (nico do servidor que aceitou a ordpmposta. Os
servidores, ao receberdm 1 mensagens de COMMIT vdlidas vindas
de diferentes servidores, aceitam e executam #sregL.

Apbés a execucdo da requisicdo, 0s servidores rdepon
diretamente ao cliente através de uma mensagriEPLY, s, Seq, res>
O cliente completa a operacdo ao recdberl respostas validas de
diferentes servidores e com 0 mesmo valor de résfjes).

O componente confiavélSIG Serviceoferece duas operacdes: a

operacdo de criacdo de um identificador Gnico pena mensagem,
através do comandweateUl(m),onde o parametro € a mensagem para
a qual se deseja obter um identificador Unico, e@paracdo de
verificacdo da validade da mensagem, através damdoverifyUI(PK,
Ul, m), onde é verificado se o identificador Unico (UBrg uma
mensagemm € valido dada uma chave publicdk. O uso do
componente confiavel garante que servidores matisiondo forjem
numerac¢des. Mensagens com numeros de identificagfompidos
(Ul) séo descartados.

Além do protocolo de ordenacdo, o sistema posstogolos
para troca de visd@o (troca de primario)cteckpoine de coleta de lixo.
Da mesma forma que na execucdo normal do algodsmardenacao, as
mensagens deheckpointou de troca de visdo séo certificadas pelo
USIG ServiceOs servidores aceitam ucheckpointcomo estavel (ou
uma troca de visdo) quando recelferml mensagens deheckpointou
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de VIEW-CHANGE) vélidas. Tendo uroheckpointvalido recebido,
mensagens antigas sdo descartadas, efetuandcaasslieta de lixo.

O uso do componentdSIG permite a diminuicdo do nimero de
réplicas (de3f + 1 para 2 + 1) e dos passos de comunicacdo do
algoritmo, se comparado com o PBFT.

3.5 SERVIGOS BFT USANDO VIRTUALIZACAO

A tecnologia de virtualizacdo vem sendo largamentpregada
para reducao do nimero de servidores fisicos. Gtantecnologia, um
servidor fisico pode executar varios servidoretuais, economizando
com o hardware e aproveitando melhor seus recursos.

Um dos maiores custos quando se trabalha com ae@bc
Maquinas de Estados é o fato de que o servigo slmvexecutado em
varias maquinas fisicas (diferentegrdware$. O isolamento aportado
pelos diferentefiardwarescontribui para a independéncia do modo de
falha ou intrusdo. A tecnologia de virtualizac&mtcbui para este
isolamento fazendo o uso de memasdware O uso da virtualizacao
permite que cada uma das réplicas possa ser eda@rauma maquina
virtual sobre uma Unica maquina fisica, por exemplitm dessa
economia no numero de servidores fisicos, as femtan de
virtualizacdo oferecem facilidades para o gerenerdm destas
maquinas virtuais. Iniciar ou desligar maquinasueils sdo operacdes
simples quando da utilizacdo de tais ferramentagsiegpermite também
que protocolos tolerantes a faltas possam ser eeadps ha
disponibilidade maxima de suas réplicas, tratadgliocas corrompidas
de forma dindmica. Réplicas séo facilmente ativadasativadas ou
mesmo adicionadas no sistema. Com a divisdo emadasnna
construgdo de protocolos em ambientes virtualizadespre sera
possivel a utilizacdo de elementos confiaveis, ® tgma o modelo de
falhas do sistema hibrido.

Abaixo seguem trabalhos que fazem uso da virtuEzana
construcdo de seus protocolos.



68

3.5.1 VM-FIT: Supporting Intrusion Tolerance with
Virtualization Technology

VM-FIT (REISER, Hans P, 2007) foi uma das primeiras
arquiteturas tolerante a faltas bizantinas a atilia virtualizacdo e,
como consequéncia, provendo também componentesdesisf Em
VM-FIT, uma das fun¢des desse componente conféaetomunicagéo
com a rede externa e a comunicacdo com o0s demaigloses
participantes do grupo de réplicas de servico. duiggtura utiliza a
terminologia inspirada ndypervisor Xen(XEN, 2011), onde cada
réplica (maquina virtual) constitui um dominio. Basforma, cada
servidor fisico € composto: por maquinas virtuaie gxecutam réplicas
do servico; pelaominio 0(DomainQ que é o dominio responsavel pelo
controle e execucdo das maquinas virtuais; e podaminio particular
da arquitetura VM-FIT denominado dewminio NV(Network/Voting
gue trata da comunicac¢éo com os clientes, comunoagtre as réplicas
e também é o local onde se encontra a fungéo redpelinpela votacao
aplicada sobre as respostas das réplicas de erecuca

A interacdo entre o cliente e o servico é inteamgtpelo
dominio NV, o qual recebe as requisi¢cdes do clienés distribui para
todas as réplicas através de um servigco de comgaimicam grupo. Cada
réplica executa e envia a resposta para a réglinatente da requisicao
através do dominio NV, que entdo seleciona a r&sposreta atraves
de uma funcéo de maioria e envia esta respostaiente.

Uma das vantagens dessa arquitetura € a transjgaréac
replicacdo: o cliente envia a requisicdo para stenem servidor e
recebe uma resposta desse mesmo servidor, ndodenidecimento de
estar se comunicando com um servico replicado.aQuantagem citada
pelos autores é que 0s componentes estdo expadifesestes tipos de
faltas: os dominios convidados (maquinas virtuaB) passiveis de
falhas bizantinas, enquanto os dominios NV poddhafasomente por
crash Uma das justificativas deste modelo hibrido dbafa é que os
diferentes componentes (dominios) estdo sujeitosdif@rentes
complexidades e acessos. Os dominios convidadosos@ipostos de
sistemas operacionais legados os quais executams tuxl cddigos da
aplicacdo, o0 que os torna complexos e mais propemrsdalhas
arbitrarias (sujeitos a corrupg¢des por intrusd&)minios especiais
como o dominio NV e dominio 0 sdo totalmente isolados e suas
funcionalidades podem ter seus cédigos faciimeatiéicados devido a
sua simplicidade.
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Outra caracteristica apresentada na arquiteturaitdizacdo da
recuperacdo proativa, de forma que as réplicas aposser
periodicamente rejuvenescidas com uma nova cOpiasidtema,
aumentando a disponibilidade e o tempo de videplicacdo ME.

Técnicas de recuperacdo proativa foram apresentadas
anteriormente em varios protocolos mais tradicegaie ndo fazem uso
de virtualizacdo(CASTRO; LISKOV, 2002b)(CASTRO; KOV,
2000)(ISHIKAWA et al, 2005). Porém, nestes casos, estas técnicas se
mostram complexas. Estas recuperacfes proativasengsciam
maquinas fisicas e eram baseadas em hardwaresiagsp&om a
tecnologia de virtualizacdo o rejuvenescimentooseat mais simples.
No caso da proposta em analise, uma vez qdenainio Otem total
controle sobre as maquinas virtuais, essa operdedoecuperacio
proativa se torna mais rapida e eficiente, alémde ter custo com
hardware adicional.

O VM-FIT possui um modelo de sistema que foi aplccam
duas arquiteturas distintas. Uma destas exper#&néiao RESH
(REISER, Het al, 2006) (ilustrada na Figura 3.8) que usa somante u
maquina fisica executando todas as maquinas d@rtys fornecem o
servico replicado ao cliente, enquanto a segunddHREREISER, H.P.;
KAPITZA, 2007), Figura 3.9, utiliza uma maquinaidés para cada
réplica de servico e demais componentes, 0s gumisomunicam
através de um canal privado, utilizando um promat® comunicacao
em grupo. Enquanto em RESH uma falha gassh no servidor fisico
torna o servigo indisponivel, REMH tem certa tahefd caso uma das
maquinas dos servidores sofrash

Em ambas as arquiteturas, o numero de réplicasséi@s para
execucao do servico tolerante a falhas>€2f + 1 para toleraf réplicas
maliciosas, onde essas réplicas sao fisicas em REMidaquinas
virtuais em RESH.

Servidor Fisico

Dominio 0

Dominio
- » NV VM1 VM2 VM3

t t j

Figura 3.8 — Arquitetura RESH

Cliente
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Servidor Fisico 1 Servidor Fisico 2 Servidor Fisico 3
Dominio 0 Dominio 0 Dominio 0
< Dominio NV Dominio NV I Dominio NV

Cliente ] ] ]
VM VM VM

Canal de Comunicagdo em
Grupo

Figura 3.9 — Arquitetura REMH

VM-FIT foi um dos primeiros trabalhos a exploraruso da
virtualizacdo no desenvolvimento de sistemas totem a faltas
bizantinas. Os autores ainda apresentam a podadelida utilizacdo da
tecnologia para o desenvolvimento de componentééseis baseados
em software, criando dominios confidveis para thalvacomo tais
componentes. Apesar do uso da virtualizagdo nesteln esta ndo
apresentou redugcdo nos custos com relacdo ao nldeeneplicas
necessarias, tanto réplicas virtuais (RESH) ou rmemmréplicas fisicas
(REMH).

3.5.2 Diverse Replication For Single-Machine Byzantine-Falt
Tolerance (LBFT)

Em LBFT (CHUN, B.et al, 2008) é apresentada uma discussao
sobre as novas possibilidades e desafios do empl®gartualizacdo
para protocolos tolerantes a faltas bizantinass®da virtualizacéo da a
possiblidade de um melhor aproveitamento dos resursle
processamento dos hardwares atuais.

O artigo trata dos desafios de se conseguir a émifmcia de
falhas com o uso do isolamento e da diversidadprojeto de forma
que a falha (ou intrusdo) em uma maquina virtual $&a propagada
para as demais maquinas virtuais. Para isso, éss@t® que essas
maquinas virtuais estejam totalmente isoladas e osiesistemas
operacionais executados sobre cada uma dessasamgirtuais sejam
diversos, de forma que uma mesma falha (ou vuliiglade) em um
servidor ndo possa ser explorada nos demais.
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Os autores abordam trés pontos principais no desémento de
sistemas tolerantes a faltas bizantinas utilizamiftualizacdo. O
primeiro ponto discute a criagdo de um coordenadoifiavel. Esse
coordenador somente oferece funcdes simples, coonoeypemplo,
ordenacdo e votacdo. O mesmo € mantido isoladatitondo o que
poderiamos considerar uma TCBrysting Computing BageComo ja
citamos anteriormente, todo o componente confidaehd possiblidade
da criacdo de protocolos tolerantes a faltas noglis bem mais simples
que o PBFT.

Outro aspecto abordado pelos autores é a questinadania. Se
for assumido que, a memdria e os dispositivos deads e saida do
hardware que executam maquinas virtuais séo ldeefalha, e que as
réplicas manttm a mesma velocidade, independentemeia
diversidade de projeto, entdo toda comunicagcdoe eafy réplicas
executadas em maquinas virtuais diferentes, masodée uma mesma
maquina fisica, pode ser tratada como sincronamAssmo no caso de
empregar um coordenador confidvel, caso a comudmcantre as
réplicas possa ser considerada como sincrona,cptosomais simples
podem ser desenvolvidos.

Por fim, é abordada a questao da transparéncigptieacao vista
pelos clientes. Nos sistemas replicados tradicipraicliente interage
com varias réplicas. Com o uso de um coordenader pardenacéo e
votacdo, 0 mesmo pode coletar as respostas dosl@gess e enviar
diretamente para o cliente somente a respostatgodando a ilusdo
para o cliente que o mesmo esta se comunicandouoorEervico nao
replicado. Essa transparéncia também da a possiklide diminuicéo
da utilizacdo de banda entre o cliente e o servidsto que 0 mesmo
ocorre s6 com o0 envio da requisicdo e o recebinwmioma resposta.

Diante das caracteristicas discutidas foram proposiois
protocolos, denominados LBFTigthweight BFJ.

O primeiro, LBFT1, Figura 3.10, € assumido um ceastlor
confiavel Coordinator Cor¢, assincrono (os tempos de computacao
desta entidade ndo s&o conhecidos) e uma replicegidransparente
formada con2f+1 réplicas de execucdo. A execucdo do protocoloesegu
com o cliente enviando uma requisicdo para o coadis confiavel.
Esse, por sua vez, adiciona um nUmero de sequfraia essa
requisicdo e difunde para todas as réplicas deuediec As réplicas
executam a requisicdo e enviam a resposta diretanpana o cliente,
gue aguarda um nimero minimo de respostas igueascoapletar a
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operagdo. Neste caso, o cliente sabe que estéagiméo com um
servigo replicado. Somente as réplicas e os chesmecutam operacdes
criptograficas. Vale a pena salientar que estedew@dor deve ser
implementado em uma base de computagéo confia@& )T

C @ request disseminate reply f

Coordinator Core
R1(VM1) | |
R2(VM2) \ |
R3(VM3)

Maquina Fisica

Figura 3.10 — LBFT1 — Servi¢co Nao Transparente

No protocolo LBFT2, Figura 3.11, é também assumigo
coordenador confiavel, com a diferenca que ascaplndo enviam a
resposta diretamente para o cliente. Além de defimi nUmero de
sequéncia para as requisi¢cdes recebidas, esteecadmt recebe as
respostas vindas das réplicas, verifica se o acaéelor da mensagem é
valido e aguarda até que sejam coletddasl respostas iguais vindas
dessas réplicas, para entdo assinar e encaminhaspasta para o
cliente. Neste caso, 0 servigo visto pelo clienteaésparente, pois o
mesmo recebe somente uma resposta. Esse protagddérh diminui o
numero de operagdes criptograficas nas trocas deagens.

Os estudos propostos nao tiveram uma experimentaédioa e
sdo muito econdmicos em detalhes. O objetivo dtotera mostrar
novas possibilidades com o emprego da virtualizasg@@we somente
uma maquina fisica.
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c & request disseminate vote reply

Coordinator Core

R1(VM1) ‘

R2(VM2)

Maquina Fisica

R3(VM3)

Figura 3.11 — LBFT2 — Servi¢o Transparente

3.5.3 ZZ and the Art of Practical BFT Execution

ZZ (WOOD et al, 2011) é uma arquitetura tolerante a falhas
bizantinas que utiliza a tecnologia de virtualizagéra execugdo dos
servidores e aplica o conceito de separacdo dogmiotde acordo e
execucdo, definido por Yin (YINet al, 2003). Dessa forma, a
arquitetura é composta por dois tipos de processdst+1 réplicas de
execucdo que mantém o estado da aplicacdo e exeasteequisicoes
dos clientes; e a3g+1 réplicasde acordo que definem uma ordem para
as requisicbes recebidas dos clientes. Estes paxesréplicas podem
falhar independentemente, sendo definidos limiggmiados para cada
um desses tipos de servidores (acordo e execucao).

O ZZ usa a tecnologia de virtualizagdo para a epd@rulos
diversos processos em maquinas virtuais, porémg panter um
requisito de independéncia de faltas do protocolopgsto, ndo é
executado mais que um processo de acordo e umearépl execucao
em um servidor fisico. A separacao entre proceds@cordo e réplicas
de execucdo, como mencionado na secédo 3.3, petmiZZ a reducao
do numero de réplicas de execucdo paraf + 1 na execucdo do
protocolo sem a presenca de réplicas maliciosaandguréplicas séo
comprometidas, o numero de réplicas de execucBorémentado para
2f + 1.
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A reducao paréi+ 1 réplicas de execugédo € possivel em periodos
livres de falhas, quando nenhuma das réplicas fwiadida e
comprometida. Quando ocorre um desacordd ra% respostas vindas
dessas réplicas temos uma indicacdo que existelicasepnaliciosas
entre as réplicas de execucdo. Nesse caso, Za misiasf maquinas
virtuais f réplicas que estao estandby para formar um novo quérum
que agora assume uma replicacédo total2fie. Para garantir uma
maioria de respostas corretas ao cliefitd)( precisamos somar estas
novasf réplicas ativadas a partir do desacordo inicial. &@mplo, se
definirmos o valor de f = 1, o protocolo deve inicialmentgser
executado com = 2 (n = f+1) réplicas de execucdao.

No caso onde ndo ha falhas, se as duas réplicastaseam uma
requisicdo ordenada e apresentarem a mesma respositbcolo pode
prosseguir normalmente. Porém, no caso onde unsasidsias réplicas
€ maliciosa ndo é possivel saber qual das respgdsasorreta. Entéo,
uma terceira réplica € iniciada para resolver espasse. Nesse periodo
de falha, o nimero de réplicas é incrementado 2fatal, retornando
depois pard + 1, desligando a réplica que apresentou comportamento
malicioso e resposta incorreta. Na execugdo doogutd, clientes
enviam a requisicéo para o cluster de acordo, coljativo de atribuir
um numero de sequéncia para essa requisicdo. @efmiordem de
execucdo para essa requisicdo, os servidores dterclde acordo
enviam essa para os servidores do cluster de éwcseguindo 0s
mesmos principios de (YIit al, 2003).

As réplicas de execucdo executam uma requisic@iecederem
um conjunto de pelo menddy + 1 mensagens validas enviadas do
cluster de acordo. Essa execucgdo ira gerar umastespque sera
enviada para o cliente e também um relatério pataster de acordo.

O relatério enviado para o cluster de acordo contémresumo
criptografico da resposta assim como os objetaraalbs durante a
execucao dessa requisicdo com seus resumos céifitogr Os objetos
alterados correspondem as alteracdes feitas ndoedta sistema (por
exemplo, arquivos alterados em um sistema de arguiegistros em
um banco de dados).

Se o cliente ndo recebe fas1 respostas esperadas (ematch
das réplicas de execuc¢do, 0 mesmo reenvia a refplisara @lusterde
acordo. Os processos destaster, se ja tiverem recebido o relatério
dessa requisicdo das réplicas de execucgdo (seplbsaséja tiverem
executado a requisigdo e enviddo 1 respostas ematch), respondem
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para o cliente com este relatério de execucédo. dierte recebeg + 1
resumos do cluster de acordo e tiver pelo menos masposta que
corresponde a esse resumo criptogréfico, este qmlar essa resposta
como valida.

As réplicas armazenam em sdags os relatorios de execucao
das requisicbes que sdo utilizadas para o0 envio caso de
retransmissodes de clientes. Assim como em grande gas protocolos
BFT, é necessario que as informacdes antigas ségacartadas para
evitar o problema dbufferinfinito. Para que os servidores possam fazer
a coleta de lixo de selmgs de mensagens, periodicamente € executada
uma rotina decheckpoint Essa operacédo deheckpointé feita pelos
processos dolusterde execucéo. Urheckpoing dito como estavel se
uma réplica de execucgéo recebe um certificadechdekpoint contendo
f + 1 resumos criptogréficos iguais para um mesimeckpoint vindos
de diferentes réplicas. Recebendo cineckpointestavel, essa réplica
pode descartar asheckpointdeitos anteriormente e efetuar a coleta de
lixo de seuslogs Além disso, este relatério da#heckpointestavel é
enviado para o cluster de acordo.

O cluster de acordo é responsavel pela deteccthds em ZZ.
No caso normal, as réplicas de acordo aguardarh-pdrrelatérios de
execucédo correspondentes, vindos das réplicasadeigio. Quando os
processos do cluster de acordo ndo recebem eswEsstas dentro de
um tempo pré-determinado ou, recebenh &4 relatérios, porém esses
nao sao iguais, os processos do cluster de acond@ne uma
mensagem de recuperacdo parhypervisorque controla as réplicas
(maquinas virtuais) que estdo standby.Quando dypervisorde uma
réplica que esta estandbyrecebeg + 1 mensagens pedindo ativacéo
da mesma, este inicia esta nova réplica.

A arquitetura ZZ apresenta o efeito do uso da tegme de
virtualizagao, o que torna a manipulacdo das rplinais dinamica. O
fato da deteccdo das réplicas maliciosas e a tspaemocdo das
mesmas faz com que o sistema permaneca sempre &micas de
execugdo corretas. Apesar disso, 0s custos conmgpikas ainda
continuam um pouco elevados, pois, como € defimidolimite de no
méximo uma réplica de acordo e uma de execucasepoidor fisico,
caso se utilize um protocolo de acordo baseado BBTP seriam
necessarios pelo men8s+ 1 servidores fisicos.
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3.5.4 SMIT: Shared Memory based Intrusion Tolerance

SMIT (JUNIORet al, 2010) é uma arquitetura para tolerancia a
faltas bizantinas usando maquinas virtuais. A éetjuia € composta por
clientes e servidores que se comunicam atravéedk Iocal. Esses
servidores por sua vez sdo executados em maquaais/ sobre uma
Unica méaquina fisica. Um dos diferenciais dessaittgra, além de
executar os servidores em maquina virtuais, écodatque a arquitetura
utiliza uma érea de memdaria compartilhada, denasainzixa postal
(postboy, através da qual os servidores se comunicameéessitando
da rede de comunicagdo para esse fim. Essa meoudnpartilhada é
oferecida pelo sistema anfitrido, o qual é desamo o sistema que
fica sobre as maquinas virtuais, podendo ser reptado pelo monitor
de maquinas virtuais (VMM) seguindo os conceitosvitializacao.
Outro diferencial dessa arquitetura € o nimeroetdi¢idores utilizados
para prover o servico, reduzindo o numero 3fe+ 1 da literatura
original para2f + 1 na arquitetura apresentada devido ao uso de
conceito de componente confiavel, que neste trabahrepresentado
por uma meméria compartilhada.

Para isso, ao invés de utilizar um protocolo desenso com
trocas de mensagens via rede, a arquitetura fazdessa area de
memoria compartilhada para prover a funcionaliddelerdenacdo das
requisicoes, que serdo executadas pelos servidDugss operacdes
estdo disponiveis para o acesso a essa area derimefdperacao
read que retorna um valor anteriormente escrito na d@niam
compartilhada e a operacappend,que insere um valor na memaria
compartilhada. Uma propriedade importante da mentompartilhada
€ que a mesma opera em mapend-onlyou seja, uma vez que um
valor é inserido na meméria 0 mesmo ndo pode smadb, evitando
gue uma réplica maliciosa forneca valores difesepira serem lidos
pelas demais réplicas.

O algoritmo segue de forma que um desses servidagaso
papel de réplica primaria, a qual vai definir umedeon para a
requisicdo, enquanto os outros facam o papel décaépecundaria
(backup, que séo as réplicas que somente irdo executarenuisicao
ordenada. Os clientes enviam suas requisicdest@daa as réplicas. A
réplica primaria, por sua vez, escreve na memanmapartiihada a sua
proposta de ordem para a requisicdo recebida é@ateli As demais
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réplicas leem esse valor de proposicdo de ordemmedaodria e executam
a requisicao correspondente.

Uma vez que todas as réplicas leram a ordem da ri&emo
compartilhada e executaram a requisicdo, cada uetas tenvia a
resposta para o cliente. O cliente, por sua vamrag que pelo mends
+ 1 mensagens com respostas validas iguais, vindaséplecas
diferentes, para finalizar a operagdo. Como eggatatura utiliza uma
das réplicas como sendo a réplica primaria, respah@ela ordenacéo,
um protocolo de troca de visdo se torna necesgadwis, essa réplica
pode apresentar comportamento malicioso, ndo idiedm um nimero
de sequéncia para as requisi¢cdes recebidas, fazemdque a execucéo
do sistema n&o evolua.

Ao receber uma mensagem do cliente, as réplicagimi um
temporizador. Caso esse temporizador expire é€@ias ainda nao
tenham encontrado uma proposta de ordem para egs&icdo na
memdria compartilhada, as mesmas escrevem uma gemnsieview-
changena memdria. Quando as réplicas corretas leemmpefwsf + 1
mensagens deview-changevia memoria compartilhada, um novo
primario é eleito e o protocolo pode seguir suaeg&o normal.

A arquitetura SMIT apresenta 0 uso de memdria caotilipeda e
virtualizacdo na construgcdo de uma arquiteturarante a faltas
bizantinas. A utilizacdo da memdria compartilhadane componente
confiavel faz com que haja uma redugdo no nimerandesagens
trocadas pelo algoritmo. Outra contribuicdo foi esehvolvimento de
um algoritmo de consenso que possibilitou a redw@mumero de
réplicas par2f + 1.

3.6 CONSIDERACOES FINAIS

Este capitulo teve como objetivo uma reviséo d@aalitira sobre
tolerdncia a faltas. Primeiramente buscamos ap@ses trabalhos
classicos da literatura, os quais sdo base panaralg maioria dos
trabalhos sobre toleréncia a faltas e tolerandi@trasdo apresentados
atualmente. Apresentamos também trabalhos onde @ des
componentes  confiAveis mostra novas  possibilidadem
desenvolvimento de algoritmos de consenso, congéeduno ndmero
de réplicas e reducdes em passos de comunicacées Educdes
possibilitam a criacdo de protocolos mais simphesis rapidos e mais
leves, visto que quanto maior o nimero de trocamelesagens, mais
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operagdes criptograficas sdo executadas em grantdedos algoritmos.
Por fim, apresentamos trabalhos mais recentes gmemf uso da
tecnologia de virtualizacdo como ferramenta de @apaira construgdo
de sistemas tolerantes a faltas. A utilizagdo destaologia oferece
novas possibilidades, facilitando a criacdo degmalbs mais dindmicos
e também reduzindo o nuamero de servidores fisiemegsarios para
prover um servigo seguro. Esta tecnologia tambémipe com o0 uso
de isolamento, que se construa a ideia de compemeanfiaveis.

A Tabela 3.1 resume uma comparacdo dos protocelswitbs
neste capitulo sobre varios aspectos. Alguns dem$pectos nao
faciltam as comparacdes destes protocolos, mas dissussées
apresentadas fica evidente que nuimeros de rém@igagssos de um
protocolo sdo métricas que podem ser usadas naacagdp. Na tabela
aparecem os termd®ep. Aco.que corresponda processos do servico
de acordo no protocolo consideraf&p. Exec.considera o nimero de
réplicas de execucdo no protocolo. A colirassos Nconsideram o
numero de passos (trocas de mensagens) necegsHGs execucao do
protocolo sem a ocorréncia de falhaBassos Fconsideram o nimero
de passos (trocas de mensagens) necessarios pexacacdo do
protocolo na presencga de réplicas malicio€asmp. Conf. consideram
0 uso de componentes confiavei¥ig. considera o uso da tecnologia
de virtualizagé@o na construcdo do protocolo.

Da tabela pode-se concluir que os custos maioités esm o
PBFT. Este usa 0 maior numero de répli&is1) e ndo faz a separacao
de acordo e execucdo, além de ter um grande niudeemmassos. O
Zyzzyva na sua abordagem otimista, dispensadord@o@a numeracao
proposta consegue em situacbes sem falha o meéismmpenho (1
passo de protocolo). Propostas que separam o adardeplicacdo ME,
embora possuam mais processos envolvidos, possiédi saustentada
por menos réplicas de execugdo; é o caso da peoplestYin. Os
melhores resultados sdo esquemas que usam elenuamfigveis e
virtualizacao (VM-FIT e SMIT).



Tabela 3.1 - Tabela comparativa dos trabalhos rela@nados
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Protocolo Rép. Rép. Passos Passos Comp. Virt.
Aco Exec N. F. Com.

PBFT (CASTRO; 3f+1 3f+1 3 6 Nao Nao
LISKQOV, 2002a)
Zyzzyva (KOTLA et 2f+1 f+1 1 6 N&o N&o
al., 2007)
Yin (YIN et al, 2003) 2f +1 3f+1 3 6 N&o N&o
TTCB (CORREIA, M. f+2 2f+1 NA NA Sim Néo
et al, 2002)
MinBFT (VERONESE 2f+1 2f+1 2 4 Sim Nao
et al, 2009)
VM -FIT (REISER, 2f+1 2f+1 2 2 Sim Sim
Hans P, 2007)
LBFT (CHUN, B. et 2f+1 2f+1 2 2 Nao Sim
al., 2008)
ZZ (WOOD et al, 3f+1 f+1 3 6 Nao Sim
2011)
SMIT (JUNIORet al, 2f+1 2f+1 2 4 Sim Sim

2010)
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4 UMA ABORDAGEM PARA TOLERANCIA A INTRUSOES
USANDO MAQUINAS VIRTUAIS

Vérios trabalhos com o objetivo do desenvolvimeatgcsistemas
ou servicos tolerantes a faltas bizantinas tém giddicados na Gltima
década. As abordagens introduzidas nestes trabsfftto®aseadas em
replicacbes ativas (Maquinas de Estados) que nmmcageplicas
maliciosas, mantendo o funcionamento correto d&res mesmo na
presenca de intrusdes.

Com o intuito de obter uma abordagem para servipos
sobrevivam a intrusfes a um custo reduzido, tamtguesito de niumero
de passos de comunicacdo quanto no niumero dea®plcessarias, €
proposta neste trabalho uma abordagem baseadplragao Maquina
de Estados (ME) para tolerancia a faltas bizantiata abordagem faz
uso de virtualizacdo e do conceito de componerdpfaveis que séo
citados em outros trabalhos sobre replicacdo MEISRE, H.P.;
KAPITZA, 2007), (REISER, Het al, 2006), (REISER, Hans P, 2007).
A abordagem proposta, através do uso de um comfgonenfiavel, é
caracterizada por um modelo de falhas hibrido aqrenipe replicacéo
Maquinas de Estados para ambientes bizantinos Gomno de réplicas
menores do que o usuaf{l).

Os pontos chave da abordagem proposta sdo o usamde
componente confidveAgreemenservicg e 0 uso de uma abstracéo de
memoria compartilhada. Esta meméria compartilhadavé um
mecanismo simples e menos custoso de comunicaclie este
componente confiavel e as réplicas de execucabatdagem.

Este componente confiavel executa a funcdo de otogmio de
acordo e coordena as réplicas da ME em execucabandagem. Assim
como em (WOODet al, 2011), um dos diferenciais de nossa
abordagem € a necessidade de sonfenteréplicas para a execuc¢édo do
protocolo quando da auséncia de réplicas maliciosas

Nossa abordagem apresenta uma dindmica no quespigito ao
numero de réplicas de execucdo da ME. A dindmteaaiconsiste em
adicionar ou remover réplicas de execucdo no pofdoconforme as
necessidades de quérum na execucdo de requisig@disrtte. A adicdo
de novas réplicas ocorre quando ha a deteccaglitagmaliciosas e o
quorum de + 1 se torna insuficiente para resolver possiveisabedas
entre as respostas emitidas para a execucéo deequoisicéo de cliente.



82

As remocgdes de réplicas ocorrem na deteccdo deaéphliciosa e

também para o retorno da replicacad & 1 réplicas. A abordagem
desenvolvida é denominada neste texto de ITVMti{ision Tolerance

using Virtual Machiney.

4.1 MODELO DE SISTEMA

Nosso modelo é composto por dois grupos de prosegse
interagem através de comunicacéo pela rede: osleers e 0s clientes.
Também chamados de réplicas de execucédo, o corgenservidores,
S= {S S....S.) é formado por n processos com a mesma
funcionalidade, executando a replicacdo Maquina Ed¢ados. Os
clientes sdo processos que compdem o conjuntoGg=C,..Gy}, que
enviam requisi¢cdes para os servidores atravésdda Neste modelo de
sistema assumimos um comportamentmrcialmente sincrono
(DWORK et al, 1988), ou seja, as interacdes entre processogadi e
0 servico no sistema distribuido admitem intervalesassincronismo
intercalados por periodos estaveis (sincronosg¢sHmriodos sincronos
permitem a terminacdo destas comunicagfes em prdgosempo
definidos, porém ndo conhecidos. Os canais de doagdo s&o
também assumidos no modelo como confidveis

Além disso, as réplicas de execucdo se comunicampcgervico
de acordo denominaddgreement Servic@\S) exclusivamente através
de uma abstracdo de memodria compartilh&tzared Memoly Uma
visdo geral do modelo de interacdo entre os prosedsilustrado na
Figura 4.1.

No modelo, processos (clientes e servidores) sassificados
como corretos ou faltosos. Processos corretosmpartam segundo as
especificagbes do algoritmo, enquanto processdesés podem se
comportar de maneira arbitraria, desviando de sspecificacdes,
podendo omitir mensagens, parar de responder, icexdid conteldido
das mensagens, e fazer conluio com outros prockdgm®s no sentido
de dificultar a evolucdo correta da aplicagdo. Esijgo de
comportamento é associado na literatura a falfaitrémias, bizantinas
ou maliciosas (intrusdes).

2 canais de comunicacdo sdo ditmnfidveisquando mensagens ndo sédo criadas ou
duplicadas e cada mensagem enviada por um proBg&sminara por ser recebida pelo
receptorP; se o emissorR;) ndo for faltoso ou malicioso (RAYNAL, 2005)
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Agreement Service

i

Shared Memory

Cllente

Figura 4.1 — Modelo de Interacéo entre os Processos

Para garantir a autenticidade das mensagens tscanize
processos usamos a técnica de criptografia asgimék verificagdo
das assinaturas envolve também o envio de cedifgcalas chaves
publicas dos assinantes nas mensagens trocadasrtificacdo das
chaves publicas das entidades participantes naocisare
necessariamente, envolver ACs (Autoridades Ceatlficas) oficiais e
reconhecidas. Estes certificados podem ser emitidogntidades como
0 comité gestor (ou o administrador) do servicdicego que passa a
ser entendido pelos participantes das comunicagée® confiavel.
Estas assinaturas envolvem tambémashes nonces e outros
mecanismos usuais adotados em assinaturas digiteas, que nado
aparecem explicitamente nos algoritmos apresentszgie trabalho.

Na adocéo desta técnica criptogréfica foi levadacensideracdo
gue o niumero de mensagens trocadas que necessitniptdgrafia em
nossos algoritmos € pequeno, portanto, o custo op@racdes
criptograficas € reduzido. Caso o numero de regigsi que
necessitassem de criptografia fosse grande, o asta décnica se
tornaria inviavel na prética.

Além de técnicas de criptografia assimétrica pamanter a
seguranca do sistema, usamos técnicas de divessidadsoftware
(AVIZIENIS, Algirdas; KELLY, 1984), (LITTLEWOOD; SRIGINI,
2004), (BESSANIet al, 2008) na constru¢do do nosso modelo e na
execucdo das réplicas. O uso de diversidade ganamie maior
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independéncia de falhas, de modo que, as réplieasxdcucéo sao
construidas sobre sistemas operacionais distirdesdo que tais
sistemas ndo compartiilham as mesmas vulnerabisdadego, a
corrupcdo de uma réplica ndo implica diretamenteasmaportamento
malicioso das demais réplicas do sistema e impegeegta mesma
vulnerabilidade seja explorada em todos os sereglor

4.2 ABORDAGEM DE REPLICACAO DO MODELO

As solucbes para problemas de BFTByZantine Fault
Tolerancé) sempre tomam como base a técnica de replicagguivia
de Estado (SCHNEIDER, 1990). Em nossa propostaubenissdo de
uma requisicao de cliente, a implementagcdo destact inicialmente
envolve um procedimento otimista com o uso de stafen 1 réplicas
respondendo a requisicdo. Porém, na deteccdo deeventual
desacordo entre ab + 1 respostas, novas réplicas sdo ativadas,
aumentando o numero de respostas das réplicagfparh O valor def
corresponde ao limite de faltas ou intrusbes adastino sistema
distribuido de modo a nao comprometer a corretodmesmo.

Nossa abordagem de BFT envolve também a identificag
substituicdo das réplicas corrompidas que provataanconsisténcia
(divergéncia de respostas) nas trocas com o cliente

4.3 UTILIZACAO DE VIRTUALIZACAO NO MODELO

Conforme ja citado, o objetivo deste trabalho ésigrorte para
servicos de modo que 0os mesmos sobrevivam a issubid modelo de
replicacéo, as réplicas invadidas e corrompidasde&iem comprometer
o atendimento das requisicdes pelo servico remlic&éra atender a
estes objetivos, a nossa abordagem de BFT é emt&truida através do
uso da tecnologia de virtualizacdo: os servido&esisplementados e
executados separadamente, usando diferentes maguinais.

Como nos fixamos no contexto de faltas maliciosa®lgendo
réplicas de execucdo comprometidas por intruséefinimios o
mapeamento das diversas maquinas virtuais que texe@s réplicas
em uma Unica maquina fisica servidora. Este enfampéca em um
modelo hibrido de faltas que separa os difereijtes falhas. Ou seja,
em nivel de maquinas virtuais tratamos exclusivaenfaitas bizantinas
(maliciosas). O problema de faltas de paramash faulty na maquina
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fisica servidora pode ser tratado com protocolois lm@ndos em nivel
de sistema distribuido. Neste trabalho, nos limitara discussdo de
nossas solucdes para faltas maliciosas has maguihess.

O uso da tecnologia de virtualizagdo na impleméuaata nossa
abordagem de BFT também oferece facilidades pagarenciamento
das diferentes réplicas do modelo. Como colocati&riarmente, novas
réplicas podem ser ativadas quando do desacordbtdasespostas a
uma requisicdo de cliente e, também, réplicas ifitadas como
corrompidas devem ser excluidas do modelo. Nestaoligia,
maquinas virtuais podem ser facilmente iniciadasemogadas quando
necessario.

Diante do exposto, nosso modelo € composto, entaelao
ambiente de virtualizag&o, por dois niveis de tft@cao: o primeiro, 0
sistema hospedeiroque € representado por umypervisore/ou um
monitor de maquina virtualVMM - Virtual Machine Monitoy, e o
sistema convidadoque em nosso caso € formado pelos servidores
executados sobre as maquinas virtuais dispostas eaervidor fisico,
por vez chamadas de réplicas, réplicas de execwgdamesmo
servidores. Dependendo do contexto, as maquinagigrtambém séo

denominadas dominios (XEN, 2011).

Em nosso modelo, assumimos queypervisore o VMM podem
apresentar vulnerabilidades, porém estas ndo padFmexploradas
externamente via rede ou pelas maquinas virtuasidoPara garantir
essa suposicdo, confiamos que o VMM forneca orsentdo adequado
para a execucao segura das maquinas virtuaisé Estea das premissas
da tecnologia de virtualizacdo (CHUN, Bt al, 2008), (SAHOO;
MOHAPATRA; LATH, 2010b). Além disso, € necessariaeqo
hypervisor e o VMM sejam externamente inacessiveis, ou seja,
entidades externas ndo podem ter acesso diretesardgeis de sistema.
Para isso, tiypervisordesabilita os protocolos de rede para estes niveis
Apesar de o sistema hospedeiro ficar inacessiagla impede que o
VMM garanta 0 acesso das maquinas virtuais a fedsta forma, os
clientes podem se comunicar com as maquinas \dreiauas réplicas
de execucéo.
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4.4  UTILIZAGAO DE MEMORIA COMPARTILHADA NO
MODELO

Uma abstracdo de memoria compartilhada é definidenodelo
como um conjunto de registradores que armazenamwregal Esta
memdria pode ser acessada por dois tipos de opstastrita e leitura.
Processos (réplicas e servico de acordo) utilizsteseegistradores para
se comunicarem (CACHINt al, 2006). Essa memaria compatrtilhada é
oferecida e gerenciada pelo VMM e se trata de ur@amdna
compartilhada local, que utiliza os registradoresmmaria da maquina
fisica para sua implementacdo. Politicas de ace@sadefinidas para
qgue réplicas de execucdo tenham acesso de leitesarita em areas
préprias desta memoria, ou seja, cada maquinaalvstupode escrever
em sua area particular para envio (baffersreqBuffer;, repBuffeg; e
hashBuffeg). Ja as leituras destas maquinas virtuais (ré&)lica
concorrem sobre dsuffersde leitura buffer toExecutepuffer toSend,
buffer_stableCheckpoim buffer_updateRangeque tem como escritor
um servico de suporte:Agreement Servicés politicas definidas para
esta memadria compartilhada séo necessérias paatigar integridade
das requisi¢cbes de clientes ja ordenadas e dasstasgorrespondentes,
de forma que réplicas maliciosas ndo possam madifis valores
escritos em registradores particulares de outrosegsos. Na Figura 4.2
séo ilustrados os mecanismos de memdria compaldilbansiderando
seus aspectos funcionais na comunicacao

vl ‘ VM2..[N]

A

repBuffer ‘ reqBuffer repBuffer

A
| Y |

] Agreement Service ]

‘ buffer_toSend

Shared Memory

Figura 4.2 — Mecanismo de Comunicagédo através de khéria
Compartilhada

% Foram suprimidostuffers” na apresentagdo da imagem, porém estes mantéisnwome
formato e as mesmas politicas de acessddffersapresentados nesta secao.
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A correcdo nos acessos de memoria compartilhadessiex de
garantias déivenessEm (FERNANDEZet al, 2007) é introduzida a
propriedadeAWB1, que define que um processo ndo se comporta
indefinidamente como uma execuc¢éo assincrona. Comsequéncia, a
memoria compartilhada por processos sempre pefinEessos em
tempo limitado, mas ndo necessariamente conhe8gkumimos com
isto que a memdria compartilhada do modelo proptstidém possui
um comportamento parcialmente sincrono.

Qualquer arcabougo de memoéria compartilhada (Memor
Compartilhada, Memaéria Compartilhada Distribuidi) €jue oferecas
as garantias citadas pode ser utilizada em nossielmoA memodria
compartilhada em nosso modelo é basicamente um pa® qual
processos se comunicam (Réplicas e Componenteauehfindo sendo
um componente trivial na abordagem.

45 AGREEMENT SERVICE

Um componente fundamental no nosso modelo Agieement
Service(AS). Este servico de suporte é responsavel pelenacao das
requisicdes, verificacdo das respostas das régleeasecucao e geracao
e assinatura da resposta que serd enviada paienteclAlém disso, o
AS coordena a validacdo daheckpointsfeitos pelas réplicas de
execucdo e a ativacdo de novas réplicas em castesdeordo nas
respostas ogheckpointsOu seja, este componente trata de aspectos néo
funcionais, de forma que pode ser usado em quatigpeede aplicacdo
sem modificagdes.

A insercdo deste componente faz com que nosso mtatabém
possa ser considerado como uma abordagem de sEpa@s servicos
de ordenagcdo e de execucdo da aplicagdo, a exetoplwabalho
descrito em (YINet al, 2003). Desta forma, as réplicas que executam a
aplicacdo ficam expostas aos clientes via redeyanq oAgreement
Service trata da ordenacdo total das requisicbes. Devidsua
importancia para o funcionamento de nossa abordageste
componente € mantido de maneira segura e isoladésgp em grande
parte deste texto, o definimos como componentd&aeif

O Agreement Servicegé construido na mesma camada de
virtualizacdo onde o VMM é executado. A escolhandanter este
componente confidvel neste nivel de estratificasgialeve ao fato de
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que a tecnologia de virtualizacdo oferece isolamemh relagdo aos
dominios que executam as maquinas virtuais e o VMM.

Além do isolamento garantido, a insercaocAdpeement Service
neste nivel possibilita que o mesmo gerencie oidnamento das
maquinas virtuais, visto que, com o decorrer doammhto do
protocolo, novas réplicas podem ser iniciadas sagadas em caso de
desacordo nas respostas.

46 PROTOCOLO ITVM

O protocolo desenvolvido neste trabalho, denominfdéM
(Intrusion Tolerance wusing Virtual Machijesserd descrito nas
subsecBes seguintes. Primeiramente sdo apresemad®eecucido do
protocolo sem a presenca de falhas (modo otingstam a presenca de
falhas. S&o descritos também os algoritmos de ga@adas entidades
envolvidas no protocolo.

4.6.1 Execucgdo Normal do Protocolo ITVM

Quando da néo presenca de réplicas maliciosas stemsi, o
protocolo ITVM faz sua execugdo em modo normalue definimos
como modo otimista. No modo otimista, sédo necess&omenté + 1
réplicas para a execucdo do protocolo. Na FiguBaéilustrada a
execucéo do protocolo.

O protocolo inicia com o client€ enviando uma requisicdo para
todas as réplicas de execucBd € R2). As réplicas de execucédo, apds o
recebimento da requisicdo, escrevem esta na meroongpartilhada
(Shared Memory (Passo 1 — Figura 4.3). Escrita a requisicdo na
memoria compartilhada, égreement Servicdaz entdo a leitura e
ordenacdo desta requisicdo e a escreve nhovamentenemadria
compartilhada (Passo 2 - Figura 4.3).

As réplicas, ao lerem da memoéria compartilhada cuiseao
ordenada pelAgreement Servigeexecutam a operagcdo enviada pelo
cliente e inserem o0 resultado (resposta) da execugh memoria
compartilhada (Passo 3 - Figura 4.3).

Apés a insercdo das respostas na memdria compadgilho
Agreement Servicgerifica se existenf + 1 respostas iguais para a
requisicdo e em caso afirmativo, cria uma resp@ssinada e a
disponibilizada na memoria compartilhada (PassoFgura 4.3). Os
servidores entdo leem esta resposta assinadaveaengrara o cliente.
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Para que a operagdo seja finalizada, o cliente rdgua
recebimento de pelo menos uma resposta vinda dguguaéplica de
execucgdo e com assinatura valida efetuadaAmpeement Service

c & request order execution validate create reply

_________ T
\ T 7 |

|

|

|

— Y Y —
Passo 1 Passo 2 Passo 3 Passo 4

Figura 4.3 - Execucéo Otimista do protocolo ITVM

4.6.2 Execucgao do Protocolo ITVM na presenca de Réplicas
Maliciosas

Como assumimos que as réplicas podem apresentar
comportamento malicioso, 0 sistema deve estar @dpapara lidar
com tal situac&o. E ilustrado na Figura 4.4 a ex@culo protocolo na
presenca de réplicas maliciosas e a estratégiaotiocplo para resolver
tal situagéo.

Assim como no modo otimista, o protocolo € iniciamim o
envio das requisi¢cdes pelo clierf@epara todas as réplicas de execucdo
ativas R1 e R2, que escreverdao esta requisicdo na memoria
compartilhada $hared Memofye aguardardo a ordenacdo desta pelo
Agreement ServicéPasso 1 - Figura 4.4). Porém, neste caso, apos a
leitura da requisicdo ordenada e a execucdo deagger(Passo 2 -
Figura 4.4), a réplica malicioséR? escreve um valor (resposta)
diferente do esperado pela execucéo do algoritrootré€ra entdo o que
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chamamos de desacordo entre as respostas dasgégdicexecucdo
(Passo 3 - Figura 4.4).

O desacordo nos valores dhst 1 respostas emitidas pelas
réplicas de execucgao torna impossivel a criacaamieresposta correta
para ser enviada para o cliente, pois, em nosgoquio, € necessario
gue o0 numero de respostas iguais apresente fraguipelo menok
+1.

Para resolver o desacordo ocorrido diante de difeserespostas
lidas da memdria compartilhadaAgreement Serviciicializaf novas
réplicas R3), aumentando a replicacédo pafa+ 1 réplicas em execucao
no protocolo. Estas novas réplicas iniciadas devezduperar o estado
do sistema (copia dos dados da aplicacdo sendoitededy para poder
responder corretamente as requisi¢des do clieass@P4 - Figura 4.4).
Apos a recuperacao do estado do sistema, essagpiva R3) executa
a requisicdo em que ocorreu o desacordo (Pask@bra 4.4) e escreve
sua resposta ha memoéria compartilhada. A recuper@gdéplica sera
discutido mais detalhadamente na secéo 4.6.4.3.

execution validate create reply

c & request order execution | validate start vm

recovery |

Shared Memory

\ 1/ stan() \ /‘ l Shutdown()

— SN— N S N N
Passo 1 Passo 2 Passo 3 Passo 4 Passo 5 Passo 6 Passo 7

Figura 4.4 - Execucéo do protocolo ITVM na presencde réplicas
maliciosas

O Agreement Servicagora de posse @&+ 1 respostas (R1, R2,
R3), pode identificaf + 1 (quérum minimo) respostas iguais das
réplicas corretas, validar a resposta (Passo gurdi4.4) e entdo criar a
resposta assinada. Apds este passo, as réplicestasoseguem a



91

especificacdo do algoritmo, lendo a resposta adsirda memoéria
compartilhada e enviando para o cliente(PassBaseo8 - Figura 4.4).

Como a resposta correta foi identificada (a respogtie
apresentod + 1 ocorréncias dentro do conjunto défs+ 1 respostas
lidas), as réplicas que inseriram a resposta iatrna memoria
compartilhada podem ser identificadas e suas masjuivirtuais
desligadas (Passo 8 - Figura 4.4), retornando fpard o nimero de
réplicas em execuc¢ao no protocolo.

4.6.3 Comportamento do Cliente no Protocolo

O cliente no protocolo ITVM interage com o sistereglicado
enviando requisi¢cbes para todas as réplicas deigke@través de uma
mensagem com o formatsREQUEST, id; op, t, Sign,, Cer>
(Algoritmo 4.1 — Linha 7) ondeidc; representa a identificagdo do
cliente,op é a operacao a ser executada pelas réptiéastimestamp
da mensagem, com o objetivo de manter a semaakaatly-once
evitando que as réplicas executem uma mesma refijuisiais que uma
vez. Dessa forma, o cliente incrementa &stestammo envio de uma
nova requisicdo para as réplicas (Algoritmo 4.lirh& 6). O campo
Sigrgi contém a assinatura da requisicdo emitida pelateli@Algoritmo
4.1 — Linha 4k Cerfc; contém o certificado necessario para a validacao
desta requisicdo. As proprias entidades que assemnmensagens
fazem o envio de seu certificado de chave publiza ps destinatarios,
para que estes possam verificar a validade dasagens recebidas.

Apo6s o envio da requisi¢do, o cliente aguarda o pnenos
uma mensagem de resposta valida (Algoritmo 4.1 inka 10). A
mensagem de resposta tem o form@®&RLY idg;j, idg, t, resp, Signs
, Cerixg>, ondeidg; € a identificagdo da réplica que fez o envio da
resposta para o clienté; € a identificagdo do clientep timestampa
mensagem enviada pelo clienteresg € a resposta da operacdo
executada pelas réplicas. Os camp&gns e Cerys sao,
respectivamente, a assinatura e o certificado sédegara a validacao
desta mensagem, emitidos pAlgreement Service.

Na maioria das abordagens que citamos na secaoclemne
necessita receber pelo mefosl respostas iguais de diferentes réplicas
para aceitar a mensagem como valida. Em nossa agwmn] o
recebimento de uma mensagem de resposta valida §sematura e
certificados validos, emitidos pelsgreement Servigga é suficiente
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para que o cliente possa finalizar a operacdo ¢Afgo 4.1 — Linhas 12
e 13). Isto se deve ao fato de que, em nossaajery oAgreement
Serviceé tratado como componente confidvel e a provanttasies,
dessa forma mensagens recebidas com sua assieataréificado sédo
vistas como corretas. Mensagens com assinaturaétemu vindas de
outras entidades sendo Agreement Serviceassim como mensagens
antigas ou duplicadas sdo automaticamente desasrjaelo cliente

(Algoritmo 4.1 — Linhas 16 e 19).

Algoritmo 4.1. Protocolo Cliente;

Variables
1. t=0;
2: A=A,

3:  procedure send ¢p)

Signy — Signature¢REQUESTId; t, op>);

4

5: req, — <REQUESTId; op,Sign;, Cert;>;
6: t=t+1;

7: sendregcto all R;;

8 timeout=1t() + &,

9:  while (waiting_reply

10: upon Receive reply, from R do

11: if (replyi.t ==t) & !(delivered(reply.)) then

12: if VerifySign(replyi.Signs, replyi.Certxs)
then

13: Delivery(replyi.resp;

14: timeout=@ ;

15: else

16: Discardreply);

17: end if

18: else

19: Discardreplyd);

20 end if

21: upon t()=timeout at C;do
22: A;=2*%a;

23: sendregcto all R;;

24: timeout=1t() + a,

/Inicializa o timestamp
//Define o valor de timeout como

/[Cria a assinatura da requisicdo

/[Cria a requisicdo a ser enviada
/lincrementa o timestamp

//[Envia para todas as réplicas
/ITemporizador para chegada das respostas

//Se timestamp é validoreply ndo foi entregue
/IVerifica a validade da assinatura

//[Entrega para a aplicacdo
//[Encerra o temporizador

//Descarta a requisicdo

//Descarta a requisi¢cdo

//Se o temporizador expirar

//Dobra o valor do timeout

//IReenvia a requisigdo para todas as réplicas
//Define o0 novo timeout para a requisicao

Algoritmo 4.1 — Participacéo do Cliente no Protocd

Caso o cliente ndo receba uma resposta dentrordéenpo
definido em um temporizador (Algoritmo 4.1 — LinH#l), este
retransmite a requisicdo (Algoritmo 4.1 — Linha ,28yuplicando o
tempo de espera deste temporizador (Algoritmo 4Linka 22), assim
como a técnica de limiar utilizada em (CASTRO; LK 2002a).
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4.6.4 Comportamento das Réplicas de Execucéo no Protocolo

Servidores ou réplicas de execucdo sdo as entidgdes
executam as requisi¢cdes enviadas pelo cliente éémaa estado do
sistema. Basicamente, as réplicas executam trésratabolos, que
serdo descritos abaixo.
4.6.4.1 Execucdo das Réplicas

As réplicas de execucgéo, ao receberem uma requideéliente,
verificam se a resposta para esta requisicéo jZodista em secache
de respostas (Algoritmo 4.2 — Linha 3). Se a rdspfus encontrada, a
réplica prontamente a envia para o cliente (Algwit4.2 — Linha 4).
Caso a resposta para a requisicdo nao tenha swmteada em seu
cache as réplicas inserem esta requisicdo na memorigpadilhada
(shared_mem)em seu buffer particular (egBuffe) para que seja
definida uma ordem para a execucdo desta (AlgoritrBo- Linha 6).
Apoés a insercdo da requisicdo na memoria compadtlhas réplicas
aguardam uma notificacdo de que o processo deayderioi efetuado
e leem esta mensagem Haffer de leitura de requisicbes ordenadas
(buffer_toExecutellgoritmo 4.2 — Linhas 8 e 9).

Algoritmo 4.2. Protocolo de Execucdo das Répligas

Variables
1: replycache = @; /Nnicializa o cache de respostas

2:  upon Receiveregat R,

3: if replycache.exists(rgithen 1//Se a requisigao ja foi executada

4: send replyito Ci; /[Envia a resposta para o cliente

5: else

6: shared_memeqBuffeg; .write (reqy); /IEscreve a requisicdo na memoria
7 end if /I para que a mesma seja ordenada
8:  upon ReqSignaht R, do

9: req_toExec — shared_menbuffer_toExecuteead() /ILé a requisicdo ordenada

10: if VerifySign(req_toExec.Sigmeq_toExec.Ceitthen IIVerifica a validade da mensagem
11: resp — threadexecutéeq_toExec.op /[Executa a operagao

12: shared_mem.repBufigtwrite (resp); /IEscreve a resposta na memoria
13 end if

14: upon RepSignalat R do

15: reply; — shared_merbuffer_toSendead() /ILé a reposta assinada da meméria
16: reply.id — idg;; /IAdiciona seu identificador

17: send replyito G; /I[Envia a resposta para o cliente

18: replycache€ replycache +replyi; /IAdiciona a resposta no cache

Algoritmo 4.2 — Protocolo de Execugédo das Réplicas

De posse da requisicdo ordenada, as réplicas ceanifise a
requisicdo lida é valida, verificando a assinatdesta utilizando o
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certificado enviado pelo cliente (Algoritmo 4.2 4nha 10). Caso a
mensagem seja valida (assinatura correta verificadao certificado),
as réplicas executam a operacao enviada pelo elientscrevem a
respostaresp) da execucdo desta operacdo na memaoria compdatilha
nosbuffers individuais de resposteepBuffe) (Algoritmo 4.2 — Linhas
11 e 12).

Apés finalizar o processo de execugcdo e escritaréphicas
aguardam a notificacdo da presenca da respostmdasna memoria
compartilhada ndouffer buffer_toSendDe posse da resposta assinada
(<REPLY idg;, idci t, resp, Sigmns, Certas>) (Algoritmo 4.2 — Linha 15),
as réplicas inserem o seu identificador nesta ngensgAlgoritmo 4.2 —
Linha 16) e fazem o envio para o cliente (Algodtim2 — Linha 17).

Além disso, uma cépia desta resposta é armazenadalweache
local para atender a possiveis retransmissoes fifdgo 4.2 — Linha
18).

Detalhes referentes a verificacao da validade gizisicdo devem
ainda ser esclarecidos.

O protocolo de ordenacdo executado p&lgreement Service
simplesmente |é as requisicdes da memdria contpedtl previamente
escritas pelas réplicas de execucao, e as inseadam nobuffer de
leitura de mensagens ordenadas, ndo fazendo qualgrificacdo da
validade ou integridade destas requisicdes. Destmaf réplicas
maliciosas poderiam tentar forjar mensagens na mamdémpartilhada,
inserindo possiveis requisicdes de clientes, comoesta réplica
realmente as tivesse recebido de um cliente correto

Ainda que réplicas maliciosas tentem forjar reqdiss, estas
serdo descartadas apoOs as réplicas corretas efatimra leitura da
memoria compartilhada. Isso se deve ao fato deagueeplicas irdo
verificar que as assinaturas ndo tém sua validadgmvada, pois as
réplicas (maliciosas ou corretas) ndo possuem isiclos de chave
privada dos clientes.

Porém, se a verificagdo da validade da requisigasef efetuada
antes da ordenacdo feita pelgreement Servigeréplicas corretas
poderiam ler mensagens forjadas pelas réplicaciosds e executar
suas operacbes normalmente. A execucdo de rewssigp@orretas
causaria um problema no estado do sistema e ramtesta execucao do
protocolo.
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Outro detalhe importante a ser ressaltado, € o dat@ue as
réplicas de execugdo ndo assinam as mensagendaerviadas para o
cliente. Estas somente inserem sua identificacé® guae cliente tenha
conhecimento de qual servidor recebeu a resposta.

A ndo necessidade de assinatura por partes dasaseplas
mensagens de resposta se deve ao fato de quesoexlesperam as
mensagens validas assinadas pajoeement ServicdNao é necessario
gue as réplicas assinem tais mensagens novamenti&a gue réplicas
maliciosas tentem forjar mensagens de respostas endar para o
cliente, tais mensagens serdo descartadas, poiEpksas maliciosas
nao possuem a chave privadaAlgreement Servicpara assinar estas
mensagens, 0 que € indispensavel para provar didade ao ser
recebida pelo cliente.

4.6.4.2 Operacao d€heckpoindas Réplicas

Um subprotocolo deheckpointé executado periodicamente nas
réplicas de execucdo. Este protocolo tem o objefiesomanter uma
cépia 6napshatdo estado do sistema. Além disso, quandbexkpoint
é efetuado, é possivel verificar se todas as eplie execucdo estao
mantendo o estado do sistema consistente (todaplass de execugdo
corretas devem manter o mesmo estado do sistema).

A operacao deleckpointambém é efetuada para que as réplicas
possam fazer a coleta de lixo de mensagens amigasa manter um
estado consistente que possa ser utilizado porsnmégicas ao serem
adicionadas ao protocolo.

Quando o subprotocolo adeckpointé iniciado, o subprotocolo
de execucdo das réplicas (apresentado na secad}& interrompido
(Algoritmo 4.3 — Linha 2), para que ndo ocorra qual alteracdo no
estado até queaheckpoinseja finalizado.

As réplicas de execucédo entdo geramhashdo estado atual do
sistema (Algoritmo 4.3 — Linha 3) e escrevem estirvde hash na
memoria compartilhada em seumiffers especificos hashBuffeg)
(Algoritmo 4.3 — Linha 4).



96

Algoritmo 4.3. Protocolo de Checkpoint das Répliggs

1 procedure Checkpointitatg

2 executionThread.stop;

3 hashy; € calculateHash(statg; /ICalcula o hash do estado

4: shared_merhashBuffeg; .write(hash); /IEscreve o hash na meméria

5: g €10 /Nnicia um novo periodo de checkpoint
6 executionThread.resume;

7 upon (t() - &) = periods at R; do

8 Checkpoint(statg;); /I[Executa o procedimento de checkpoint

/I passando como parametro o estado k

Algoritmo 4.3 — Protocolo de Checkpoint das Réplica

Ao final da escrita do valor deashna memoria compartilhada,
um novo periodo para a realizagdo do proxcheckpointé iniciado
(Algoritmo 4.3 — Linha 2), a operacdo deeckpointé finalizada e o
subprotocolo de execucdo € retomado em sua execngéuoal
(Algoritmo 4.3 — Linha 6).

Réplicas maliciosas podem escrehash aleatérios ou mesmo
tentar corromper o estado do sistema. Para soldeste problema, a
operacgéo deheckpoint coordenada pelwgreement Servicele forma
similar a apresentada na execucdo das réplicasooddenacéo do
checkpointsera descrita na se¢éo 4.6.5.3.

4.6.4.3 Recuperacgdo das Réplicas

Novas réplicas séo adicionadas ao grupo quandoedgacdrdo
nas respostas a execucdo das requisicbes ou daodksanos
checkpoints Estas novas réplicas sédo adicionadas ao grupo com
objetivo de resolver os desacordos causados pbcagpnaliciosas e
também fazer a substituicdo destas. Para issonaatidad réplicas em
magquinas virtuais em estado pausado. Estgslicas, apesar de estarem
pausadas, ndo utilizam recursos de processamerio sdo acessadas
por qualquer entidade.

As novas réplicas ao serem iniciadas gajoeement Serviceio
tém conhecimento do estado atual do sistema, ses®im, ndo podem
responder imediatamente as requisi¢cbes dos clidpéea que as novas
réplicas possam responder corretamente as reqssigds clientes,
primeiramente devem recuperar um estado validdglerea réplica de
execucao ativa.
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Dessa forma, o primeiro passo executado por uma réplica ao
ser iniciada € ler da memédria compartiihada rouffer
buffer_stableCheckpoirfAlgoritmo 4.4 — Linha 6) qual o valérashdo
Gltimo checkpointestavel executado pelas réplicas. Este valor ritesc
nestebuffer pelo Agreement Servicao executar o protocolo de acordo
sobre os valorebash de checkpoint descrito na se¢do 4.6.5.3. Além
disso, esta nova réplica solicita uma cépia dodestdo sistema
(snapshdt de alguma das réplicas de execucdo ativas. Ettelce

recuperado é referente ao Ulticteeckpoinestavel executado.

Algoritmo 4.4. Protocolo de Recuperagéo das RéplRas

Variables

1. state=g; /I[Estado do sistema

2: temp_state = @, /IEstado temporario

3. stateHash = @; //Hash do estado estavel

4:  execRange[l[] = @; /lintervalo de req. a serem executadas

5. upon Start at NEW_REPLICAR,

6: stateHash& shared_mem.buffer_stableCheckpoint.read(); //li&imo hash estavel da meméria
7: execRange& shared_mem.buffer_updateRange.read(); /ILé ovatera ser executado

8: while (state == @) /IEnquanto ndo obter estado valido
9: try

10: temp_state< getState(from any R;; //Obtém o estado de alguma réplica
11: if GetHashiemp_statp==stateHashhen /ISe os valores de hash forem iguais
12: state€- temp_State; /IRecupera o estado

13: end if

14: end try

15: end while

16: for execRange.Initialo execRange.Finalo /IExecuta as requisi¢des do intervalo
17: req_toExec — shared_menbuffer_toExecuteead() /ILé a requisi¢éo ordenada

18: if VerifySign(req_toExec.Sigrreq_toExec.Certthen /IVerifica a validade da mensagem
19: resp — threadexecutéeq_toExec.op /[Executa a operagéo

20: shared_mem.repBuffgrwrite (resp); /I[Escreve a resposta na memdaria

21 end if

22: end for

Algoritmo 4.4 — Protocolo de Recuperagéo das Répdis

De posse do estado do sistema, essa nova réplifeavse o
shapshotrecebido € compativel com o valbash lido da memoria
compartilhada. Em caso afirmativo, a nova réplaaupera este estado
para seu sistema, caso contrario, solicita o estedoutra réplica. O
processo é repetido até que um estado validoesgjperado (Algoritmo
4.4 — Linhas 8 — 15). O fato de o protocolo comelo menod + 1
réplicas de execucdo garante que pelo menos unsasdesplicas
contera um estado valido.

A recuperacdo do estado da aplicacdo ainda nadilitssjue
essa nova réplica responda ao cliente. Isto se @devato de que as
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réplicas que estavam em execucao até o momentesdeardo podem
ter executado uma série de requisi¢cdes do cliemendo constam no
estado do Ultimocheckpoint, uma vez que este € executado
periodicamente. Por exemplo, um processockleckpointocorre no
momento em que as réplicas terminaram de executuasicdo com
niamero de sequéncia 100. Porém, o instante em goeea O
desacordo entre estas réplicas foi na requisicduidero 150. A nova
réplica, apesar de recuperar o estado do Ultimakpointpdo executou
estas 50 requisi¢cdes posterioresheckpoint

Para resolver este problema, além do valor ldsh do
checkpoint a nova réplica 1&é da memaéria compartilhada onmate de
requisicdes que foram executadas desde o Ultimakpointdo buffer
buffer_updateRangéAlgoritmo 4.4— Linha 7). A nova réplica entao
executa todas as requisicdes do intervalo lidoasitegir a requisicdo
onde houve o desacordo de respostas (Algoritme didhas 16 - 22).

Com o estado da aplicacdo atualizado, a resposisa deova
réplica ira resolver o desacordo causado pelagagpmaliciosas e 0
protocolo seguira sua execu¢ao normal.

4.6.5 Comportamento doAgreement Service no Protocolo

O Agreement ServicS) € o componente central na abordagem
do protocolo ITVM. Ele agrega grande parte das descrelativas aos
protocolos de ordenacédo e acordo sobre as respimsaséplicas de
execucdo. Além disso, este componente também tetnok® sobre o
comportamento dindmico do protocolo. Na identifisage desacordos,
adiciona novas réplicas e remove réplicas compiidaset

Este componente é composto pelos subprotocolos sgioe
descritos nas préximas secoes.

4.6.5.1 Ordenacdo das Requisi¢des pelo AS

O objetivo deste subprotocolo é definir uma segaépara
execucdo das requisi¢cdes, para que todas as seplic@xecutem na
mesma ordem, seguindo 0s objetivos de uma repticB@guina de
Estados.

Quando notificado da presenca de novas requisitdesemoria,
0 subprotocolo faz a leitura ddmuffers reqBuffer de cada uma das
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réplicas de execucao (Algoritmo 4.5 — Linha 3).eEstibprotocolo
verifica se tal requisicdo ainda nao foi ordenakgdritmo 4.5 — Linha

4). Caso a requisicdo ja tenha sido ordenada, manésdescartada
(Algoritmo 4.5 — Linha 9), caso contrario, a meresagé inserida na
memoria compartilhada nbuffer buffer_toExecutgAlgoritmo 4.5 —

Linha 5) definindo uma sequéncia para a execu¢ao da regoipelas

réplicas.

Algoritmo 4.5. Protocolo de Ordenacio de RequisiceA8o

Variables
1: orderedList= @; /ILista das requisicdes ordenadas
Init:

2: upon RegSignalat ASdo

3:  while 0j, C(reqy) O shared_memeqBuffeg; /ILé todos os buffers de requisi¢do das réplicas

4: if req.0 orderedListthen /ISe a requisi¢do n&o foi ordenada

5: shared_mernbuffer_toExecutenrite(req); //Insere a requisi¢do ordenada na meméria

6: orderedList& orderedListd req /IAdiciona a requisicéo a lista de ordenadas

7 & < t0; Inicia o temporizador para recebimento das resgss
8: else

9: Discardreq); /IDescarta a requisi¢do ja ordenada

10: end if

11: end while

/ISe o temporizador de resposta expirar
12:upon (t() - &) =timeouf at ASdo poriz P xpl

13: initiatedVMgf, bufferHash); /Nnicia f novas réplicas
14: 4 1) //Reinicia o temporizador

Algoritmo 4.5 - Protocolo de Ordenacgéo das Requigbes doAgreement
Service

Como obuffer buffer_toExecutesomente pode ser escrito pelo
Agreement Servicea ordem de sequéncia das requisicdes e feita
linearmente, ou seja, a ordem de sequéncia é defpela posicao em
gue a requisicao é inserida nebtdfer. Desta maneira, as leituras das
requisicbes armazenadas nebidfer, sendo respeitada uma ordem
FIFO (First-In-First-Out), ja garante que todas as réplicas irdo executar
as requisicbes na mesma ordem.

Com a requisicao disponibilizada haffer buffer_toExecuteum
temporizador € iniciado, aguardando as resposia @sta requisicdo
(Algoritmo 4.5 — Linha 7). No caso do recebimente thdas as
respostas peldgreement Servigeara dada requisi¢cao, o temporizador €
desativado. Porém, o ndo recebimento de todas sgostas até o
temporizador expirar acarreta na ativacdo de nmg@gas (Algoritmo
4.5 — Linhas 12 e 13). Isso se deve ao fato deréplecas maliciosas
podem estar se negando a executar a requisicdsa Desna, este
temporizador é necessario para que o protocolo figoe
indefinidamente aguardando por respostas para @gaisicdo. Os
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detalhes sobre ativacdo de novas réplicas ser&otidiss na secéo
46.54

As réplicas de execucao, ao receberem a requisegam cliente,
a inserem na memaria compartilhada. O protocolordenacgéo entéo 1é
estas mensagens da memoria compartilhada paraeaagéb. Ainda
que réplicas diferentes insiram a mesma mensagenmemoria
compartilhada, o protocolo ira ordenar somente delas. Para isso,

uma lista de mensagens ja ordenadas € mantidaedissicdes ja
ordenadas séo descartadas. (Algoritmo 4.5 — Lipha 9

Como definimos anteriormente Agreement Servicencontra-se
isolado dos demais dominios e da rede externayrdeafque o mesmo
nao possa ser comprometido e apresentar compotmnaepitrario.
Confiamos que tal componente ira seguir as espacdies do algoritmo
e ndo apresentar comportamento malicioso, comexymmplo, ordenar
uma mesma requisi¢ao varias vezes.

4.6.5.2 Verificagao das respostas das réplicas de exeq@eadS

Como discutido na secéo 4.6.4.1, as réplicas deuesie inserem
a resposta na memdria compartiihada ao executaraa aperacao
enviada pelo cliente. Ao ser sinalizado, o subpaltofaz a leitura do
buffer repBufferde cada uma dds+ 1 réplicas obtendo a resposta da
execucdo da operacdo (Algoritmo 4.6 — Linha 4). dosse desses
valores de resposta, duas condi¢cdes podem seidaSng\ primeira
delas é que, todas as respostas sdo iguais (casista) ou estas
respostas diferem entre si.

Caso ad + 1 respostas lidas da memadria compartilhada sejam
iguais (Algoritmo 4.6 — Linha 7), uma resposta rzada é criada pelo
subprotocolo para ser enviada para o cliente. posta com o formato
<REPLY idgj, idc;, t, resg Signs Cerfaxs> descrito na se¢éo 4.6.3, é
entdo criada e assinada pAlgreement Servio@&lgoritmo 4.6 - Linha 8
e Linha 9). Esta resposta € entdo disponibilizada nmeméria
compartilhada nduffer buffer_toSendAlgoritmo 4.6 — Linha 10) para
gue as réplicas de execucdo possam ler esta r@spasenviar para o
cliente. Apdés a escrita da resposta na memoria adiipada, o
temporizador definido no algoritmo de ordenacadspoasavel pelo
aguardo do recebimento das respostas, € removildpr{#no 4.6 —
Linha 11). E imprescindivel que a assinatuBiifd e o certificado
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(Certag sejam efetuados, pois sao estes campos quegarantalidade
da resposta quando verificada pelo cliente.

Algoritmo 4.€. Protocolo de Acordo de Respostasi®

Variables

1: repList= @; /ILista das respostas das réplicas

2:  needRestore = false; /IFlag de necessidade de restauracéo
Init:

3: upon RepSignalat AS do

4:  while 0j, C(rep,) O shared_mem.repBuffgrdo /ILé todas as respostas das réplicas
5 repList — repListO {shared_mem. repBuffgrread()}; /IAdiciona as respostas a lista

6: if JrepLis{ = f +1 then //Se o tamanho da lista far f +1

7 if matct (repList )= f+1then //Se houvererf +1 respostas igua

8: Signs « Signature( <REPLY, repdg;, t, rep.resp>); //Gera a assinatura da resposta

9: replyi — <REPLY, null, i@, resp, Signs, Ceriae>; /[Cria a resposta para o cliente

10: shared_mem.buffer_toSend.write(reply //Escreve a resposta na memoria

11: & « D /IRemove o temporizador de respostas
12: if needRestorthen //Se necessitar restauracéo

13: restoreVMs(f + 1) /IRestaura a replicagéo para f + 1

14: needRestoré& false;

15: end if;

16: else //Se ndo ouver f + 1 respostas iguais
17: initiatedVMs( f); lnicia f novas réplicas

18: needRestoré&- true; /IAp6s a inicializagédo de f novas

19: end if; /l réplicas é necessario a restauragéo
20 end if;

21: end while;

Algoritmo 4.6 — Protocolo de Acordo de Respostas mgreement
Service

Quando nédo sdo obtidas 1 respostas iguais para uma mesma
requisicao (Algoritmo 4.6 — Linha 16) é detectade @xistem réplicas
apresentando comportamento malicioso e escreveralores de
respostas que divergem do esperado pela execugialicacio. Neste
caso,f novas réplicas que sdo mantidas pausadas séo ieitiadas
para a resolugédo do desacordo entre as respostasiipho 4.6 — Linha
17).

Neste modelo com somenfe+ 1 réplicas, caso o limite de
réplicas maliciosag seja superior ou igual a 2, a identificacdo das
réplicas maliciosas é mais complexa. Por exempltrabalharmos com
o valor def = 2, teremos um total de trés réplicas totais na raegdio e
diferentes situacdes poderdo ocorrer com relacaesgmostas destas
réplicas. Sao ilustradas na Tabela 4.1 estas 8isac

Assumimos no exemplo que o valor esperado de respbs
representado pelo valor (1) e o valor incorretaaspntado pelo valor
(2). No Caso 1 é apresentada a situacdo onde taslaggplicas
apresentam a resposta correta (1), ndo havendoodédsaNo Caso 2, a
Réplica 3 tem comportamento malicioso e apresenta tesposta
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incorreta (2), enquanto as demais apresentam astesporreta (1). Por
fim, no Caso 3 é apresentado o caso onde somé&dplia 1 € correta,
apresentando o valor de resposta correto (1) etmuEndemais sao
maliciosas e apresentam o valor de resposta inod@&e

Tabela 4.1 - Tabela de Respostas cdm 1 réplicas

Caso 1 Caso 2 Caso 3
Réplica 1 1 1 1
Réplica 2 1 1 2
Réplica 3 1 2 2

As situacBes probleméaticas sdo os casos 2 e 3, gmoims
apresentam duas respostas iguais e uma respastanthéf no conjunto
de trés respostas. No Caso 2 seria possivel ibentd Réplica 3 como
maliciosa, pois € a Unica que apresenta valor atifer das réplicas
corretas (se soubéssemos que o valor correto.é2@pm, no Caso 3, a
Réplica 1 apresenta um valor diferente, mas, é iealcorreta. A
distingdo entre réplicas corretas e incorretas gogsivel de ser feita
com somenté+ 1 respostas.

A introducdo de novas réplicas aumenta o niumero de respostas
para2f + 1, transpondo a impossibilidade de decisdo sobresp®stas
ocorrida com somenté + 1 réplicas, e desta forma podendo ser
identificada a resposta correta do conjunto (ao®spque apresentar
maioria é considerada a resposta correta). A ofiterda resposta
correta permite a continuidade da execucdo do qoltoda mesma
forma que o caso otimista.

4.6.5.3 Coordenacdo dGheckpoinho AS

Para que o estado do sistema das réplicas sejadmalet forma
consistente, é executado Agreement Servicem subprotocolo de
coordenacgédo desteleckpoints

A coordenacdo daheckpointfunciona de forma analoga ao
protocolo de acordo das respostas definido na set&db5.2.
Periodicamente, as réplicas de execucdo efetuaheckpointde seu
estado (secdo 4.6.4.2) e escrevem o0 valohakh deste estado na
memdria compartilhada em seus buffieeshBuffer O subprotocolo de

coordenacdo deheckpointentdo € sinalizado para a leitura destes
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buffers(Algoritmo 4.7 — Linha 5). Ap0s a leitura destedoves de hash,
o0 protocolo verifica se estes valores escritos spekplicas tem a
frequéncia dé + 1 valores iguais (Algoritmo 4.7 — Linha 7).

Algoritmo 4.7. Protocolo de Acordo d€heckpoinno AS

Variables

1. hashList= @, /ILista dos hashes das réplicas

2:  needRestore = false; /IFlag de necessidade de restauracéo
Init:

3: upon CkPointSignaht AS do

4:  while 0j, C(hash) O shared_mem.hashBufggrdo /ILé todas os hashes das réplicas

5 hashList— hashListd {shared_mem. hashBuffgread()}; /IAdiciona os hashes a lista

6 if |hashLisf = f +1 then //Se o tamanho da lista far f +1

7 if match(hashList )= f +1then //Se houverem f +1 hashes iguais

8: shared_mem.buffer_stableCheckpoint.write(h@ish  //Escreve a hash do C.P. estavel

9: if needRestorthen //Se necessitar restaurag

10: restoreVMs(f + 1) /IRestaura a replicagéo para f + 1

11: needRestoré& false;

12: end if;

13: else //Se nédo ouvef + 1 hashe iguais

14: initiateVMs( f ); /lInicia f novas réplicas

15: needRestor&- true; /IAp6s a inicializagédo de f novas

16: end if; /I réplicas é necessario a restauragéo
17: end if;

18. end while;

Algoritmo 4.7 — Protocolo de Acordo deCheckpoint no Agreement
Service

Em caso afirmativo, d&\greement Servicescreve na memoria
compartilhada nobuffer buffer_stableCheckpadineste valor hash
(Algoritmo 4.7- Linha 8) que ¢ lido pelas novaslidggs adicionadas em
caso de desacordo, como descrito na se¢do 4.6.3.

Caso ndo tenham sido escritbs + 1 valores hash iguais,
(Algoritmo 4.7 — Linhas 13 — 15) é identificado gexistem réplicas
maliciosas € novas réplicas séo iniciadas para resolver es@cdedo,
assim com ocorre no protocolo de acordo de resposta

4.6.5.4 Ativacdo de Novas Réplicas no AS

A ativac@o de novas réplicas é necessaria para gu&rum de
réplicas em execucao seja suficiente para chegar acordo sobre os
valores escritosréspostase checkpoint A ativacdo dd novas réplicas
€ uma operacdo simples em nossa abordagem. Umaquezo
Agreement Servicé executado no mesmo nivel de virtualizacdo do
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VMM, este componente tem controle sobre as réplitaisto para
inicializacdo quanto para o seu desligamento.

Como as réplicas sdo executadas em maquinas sjrestad
réplicas sobressalentes sdo mantidas pausadas, qaga sua
inicializacdo ocorra de forma mais rapida e o terdpoinatividade
(downtime)do protocolo ITVM seja reduzido. Porém, nada ingogde
estas maquinas virtuais sejam mantidas desligadamantidas em
estados similares.

Algoritmo 4.8. Protocolo de Ativacédo de Novas RéplicasA®

Variables

1:  newReplicasList = {f} ; /IConjunto com f réplicaaysadas

2: updateRange[l[] = @; /IRequisicdes que foram precisser executadas
Init: /I para atualizar o estado da réplica

3: procedureinitiateVMs( f );

4:  updatRange.firs& |LastCheckpoint_Update#| +1 ; //Primeira requisigéepois do ultimo C.P
5: updatRangd ast € Disagreemer_Update# /IRequisi¢do em que houve o desac

6:  shared_mem.buffer_updateRange.write(updateRang#Escreve o intervalo na memoria

7:  for eachreplica R 0 newReplicasList

8: StartVM(R); /Nnicia a réplica

9: end for;

Algoritmo 4.8 — Protocolo de Ativacdo de Novas Réphs noAgreement
Service

No processo de inicializacdo de novas réplica®dgoeement
Serviceenvia comandos ao VMM, para que este inicie asumag
virtuais referentes a estas réplicas (Algoritmo 4.&inha 3). Além
disso, oAgreement Servicdisponibiliza informagfes indispensaveis
para que estas novas réplicas, ao serem inicipdasam recuperar o
estado do sistema necesséario para poder respondetamente ao
cliente. Especificamente, estes valores s&ashdo ultimo checkpoint
vélido, descrito na secdo 4.6.3.3, e também qudhtervalo de
requisicdes que foram executadas pelas réplicascatéer o desacordo
gque causou a inicializacado desta.

Este intervalo é definido da seguinte maneira: @rvaicial é o
numero da requisicdo em que houve o Ultaheckpointacrescido de 1
(Algoritmo 4.8 — Linha 4), e o valor final é exatante o nimero da
requisicdo em que houve o desacordo (Algoritme-4.Bha 5).
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4.6.5.5 Recuperacéo da Replicacao piatal réplicas no AS

Para garantir que nossa proposta continue senita adraf + 1
réplicas, ao final da solugéo dos desacordos,plisas que tiveram seu
comportamento malicioso detectado sao desligadas.

Além disso, podem ocorrer situagdes onde nem taslaéplicas
maliciosas sé@o detectadas. Por exemplo, quandaonernide réplicas
maliciosas tolerada € maior ou igual & 2-(2), se uma das réplicas que
estiver em execucdo apresentar comportamento owicduas novas
réplicas serdo iniciadas. Ao final da execucdoa €ssca réplica que
apresentou comportamento malicioso sera identdicad desligada,
porém, como foram iniciadas duas novas réplicaasiouma correta
adicional continuara em execucéo.

Neste caso, onde existem réplicas corretas solwetss
gualquer uma das réplicas corretas sera desligetdanando paré+ 1
0 numero de réplicas ativas na replicagéo.

4.6.6 COLETA DE LIXO

Visto que a meméria compartilihada possui nos séersts
bufferscapacidade de armazenamento finito, é necesséeicafaca a
remocao das informacgBes antigas. deadlinefoi especificadano AS
para impedir o problema drifferinfinito, dessa forma, periodicamente
informacdes antigas sdo removidas. J& nas ré@aer efetuado um
checkpointas requisi¢cdes anteriores a este podem ser réasovi

4.7 CORREGCAO DO SUPORTE DO ALGORITMO

No desenvolvimento de sistemas distribuidos, moatiGrrecéo
de algoritmos é sempre importante e nem sempretarata facil. A
corre¢cdo de algoritmos em ambientes distribuideenépre baseada na
garantia das propriedades conhecidas comfety (Seguranca)e
Liveness (VivacidadeDizer que a propriedade @®afetyé garantida,
significa dizer que “coisas ruins” ndo irdo acomteno periodo de
execucdo do protocolo, e dizer que a propriedadelidenessé
garantida, significa afirmar que “coisas boas” jréim algum momento,
acontecer na execucéo do algoritmo (LAMPORT, L7729
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Em replicacdo Maquina de Estados, abordagem na egial
trabalho esta inserido, estas propriedades podamdescritas da
seguinte forma:

« Safety: Todas as requisicdes enviadas pelos clienteses@pre
executadas pelas réplicas corretas, que devemirgelmaneira
idéntica executando todas as requisicdes na mesuiEMpE
mesmo na presencga de réplicas maliciosas.

e Liveness. Todas as requisicdes enviadas pelos clientedgma
momento serdo executadas, de forma que o sistan@edéaca
progresso, com as réplicas evoluindo sempre segumdo
determinismo de réplicas.

Ou seja, todas as requisi¢Oes enviadas pelosedieairetos ou
nao devem ser recebidas por todas as réplicastaiicordo) e tais
requisicdes devem ser executadas na mesma ordemseqiencia
(Ordem Total) (SCHNEIDER, 1990).

Para verificar estas propriedades de correcdo addg acima,
enumeramos um conjunto de condigbes que devem ssegwadas
pelos nossos algoritmos de modo a garantir asipogutes de corregao.

4.7.1 Condi¢Bes para a Correcédo da Abordagem Proposta

No trabalho, assumimos a hipdtese de que nossigede
acordo é um componente confiavel, ndo desviando sdas
especificagbes. Assumidos ainda o uso de canaidiaceis e
parcialmente sincronos. Diante disso, descrevelmaig@as condicdes
para a correcdo de nossa abordagem:

A. Clientes corretos enviam requisicées e retransmitEngue uma
resposta valida seja recebida.

O uso de canais confiaveis garante que as mensageimias
por clientes terminam por chegar as réplicas. ABsom que,
ainda que os canais funcionem de maneira assinc@maaior
parte do tempo, existem momentos em que estesscaeali
comportam de maneira sincrona (atingei@lobal Stabilization
Timé), onde os envios das requisi¢des sédo concluidos.
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Pelo menos uma réplica correta recebe a requisigamiente e
insere a mesma na memaria compartilhada.

Através da condicdo A garantimos que mensagensi@as/ipor
clientes corretos chegam, em algum momento, aaspiComo
contamos inicialmente corfn+ 1 réplicas, garantimos que pelo
menos uma destas réplicas é correta e nao onsgeebimento da
requisicdo. De posse da requisicdo recebida dateleedado que
os buffers de escritarégBuffe) de requisicbes sao individuais,
todas as réplicas corretas escrevem a requisiggEbida na
memdria compartilhada. Ainda que as escritas na driam
compartilhada sejam assincronas na maior parteedhpd, a
propriedade AWB1 definida em (FERNANDE& al, 2007)
garante gue 0s processos em algum momento assumirdo
comportamento sincrono, finalizando a escrita dmisigcdo na
memaria compartilhada em tempo finito (premissandaelo).

O Agreement Servicgempre ir4 ordenar as requisicoes.

Assumimos no modelo que, devido ao isolamento e a
simplicidade das funcionalidades Agreement Service, mesmo

é confiavel, ou seja, ndo ird desviar das espacilies de seus
algoritmos. Através da condicdo B, garantimos gég@ement
Serviceem algum momento ird ler a requisicdo da memoria
compartilhada KufferReq) Depois disto seu comportamento
correto garante que o mesmo deve ordenar e dis|ianiba
mesma via a escrita ebuffer_toExecuteComo estebuffer tem
como Unico escritor dA\greement Servicee este é correto, as
réplicas de execucgdo, as quais sao leitoras thester, sempre
terdo uma visdo Unica das requisicfes ordenadamaarerdo
requisicdes diferentes com um mesmo ndmero de seigLié

Réplicas corretas irdo executar a requisicdo namaesrdem
(Ordem Total).

A condicdo C garante que as requisicOes recebida<lientes
pelas réplicas corretas serdo inseridas na memdmgartilhada
ja ordenadas pel#greement ServiceDada uma mensagem
ordenada e presente na memoéria compartilhada gidueal em
algum momento réplicas corretas devem acessareggt&sicao e
executar a operagdo nela presente. Corboffer de leitura de
requisicées ordenadas € Unico e 0 processo estestebuffer, o
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Agreement Servicga assumido como correto em nossa hipétese,
todas as réplicas corretas irdo ler as requisig@esesma ordem.

O Agreement Servicdeve receber pelo mendst 1 respostas
iguais para uma dada requisicdo de cliente.

Dado que as réplicas corretas irdo executar assiefes na
mesma ordem (condi¢cdo D) e estes escrevem esfasstas em
seus buffers particulares de resposthufferRep, em algum
momento cAgreement Servicea recebelf + 1 respostas iguais
(quérum de aceitagdo). Como a implementacao déstich
inicialmente envolve um procedimento otimista, conuso de
somentd + 1 réplicas e, se contarmos com a presenca de r&plica
maliciosas entre estds 1 réplicas, entdo a condi¢cdo do quérum
de aceitagdof (+ 1 respostas iguais) fica ameacada de néo se
concretizar. Porém, na presenca de réplicas msdisjce no nao
recebimento dé+ 1 respostas iguai§,novas réplicas devem ser
iniciadas, aumentando o nimero de réplicas Rdra 1. A
existéncia def + 1 réplicas garante que existirdo pelo mefnes

1 réplicas corretas produzindle- 1 respostas corretas (o quérum
de aceitacdo necessario para a requisicao).

O Agreement Serviceempre disponibilizara a resposta assinada
na memoria.

A condicdo E garante que Agreement Servicsempre ir4
receberf + 1 respostas iguais e corretas, mesmo na presenca de
réplicas maliciosas. De posse deskas 1 respostas iguais, o
Agreement Servicdesativa a$ réplicas discordantes fazendo o
sistema voltar a replicacdo originfk(1 réplicas). Na sequéncia,
cria e assina a resposta a ser enviada para teclEessa resposta

€ entdo escrita na memoéria compartiihada baffer
buffer_toSend cujo Unico escritor € oAgreement Servigce
deixando esta resposta assinada disponivel paraagifier 1
réplicas restantes leiam e enviem a mesma parartec!

Alguma réplica correta enviara a resposta valida paliente.

A condi¢céo F garante que a resposta a ser envadaopcliente
sera disponibilizada na memdria compartilhada pejceement
Service Ainda quef entre ad + 1 réplicas em execugao omitam
0 envio da resposta para o cliente, pelo menosrépliga correta
deve fazer a leitura desta da memoria compartilhadana
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sequéncia, a envia para o cliente. Caso o clicitereceba esta
resposta e seu temporizador expire, 0 mesmo retifirdsa sua

requisicdo. As réplicas corretas, de posse da sts@ssinada,
irdo responder ao cliente, o que garante que emmahgomento o

cliente ir4 receber pelo menos uma resposta validmada pelo
Agreement Serviggarantindo que a condi¢céo A seja valida.

As condi¢gbes acima devem, portanto, ser verificatasosso
modelo, para que o mesmo fornega garantias de@eatdem sobre as
mesmas, fazendo com que a propried8deetyseja alcancada. Além
disso, estas condicbes garantem que o algoritmmirier como
consequéncia, a propriedddeeness alcancada.

4.8 CONSIDERAGOES FINAIS

Neste capitulo introduzimos o ITVM, uma propostaramielo de
replicacdo Maquinas de Estados que faz uso dealid@igdo em sua
construcdo. Apresentamos o modelo do sistema ¢gostmos que o
compde. Nosso modelo faz redu¢des no nimero deagple execucéo
de 3f + 1 da literatura original (CASTRO; LISKOV, 2002a) pdr+ 1
réplicas de execugdo no caso otimista, onde nasteaxiréplicas
apresentando comportamento malicioso, utilizandomico servidor
fisico.

Esta reducdo parh+ 1 réplicas de execucdo foi possivel em
nossa abordagem através do uso de um componerfi@vebnEste
componente confiavel implementa as func¢des decgene acordo do
protocolo. Além disso, faz a deteccdo de réplicadicinsas e as
substitui por réplicas corretas.

Para garantir que este componente seja considecadm
confiavel, 0 mesmo fica inacessivel a entidadesreas que poderiam
tentar corromper seu funcionamento. Apesar dessgamento, este se
comunica com as réplicas de execucdo através de roemadria
compartilhada.

Por fim, apresentamos as hip6teses assumidascendg;des
para que o modelo garanta que as propriedadesafigye Liveness
sejam atingidas.
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5 RESULTADOS EXPERIMENTAIS E ANALISES

Para testar nossas proposi¢cdes, implementamos uwigose
replicado segundo a abordagem proposta. Nestallmapfiresentaremos
detalhes de nossa implementacdo e os resultadaohtiante de
diferentes situacdes de testes ao qual o protdé€oidl foi exposto. Os
testes foram elaborados para evidenciar possiwdigles e também
problemas com a nossa proposta. E objetivo tambéste ccapitulo,
tanto nos testes como em avaliacBes qualitativasyngaracdo com
outras propostas que foram apresentadas no capluld@rabalhos
Relacionados. Primeiramente, descreveremos oshdstalo ambiente
onde foram realizados os testes, secdo 5.1. Umiiseardos testes
realizados e os resultados sdo apresentados rmaséca

5.1 DETALHES DE IMPLEMENTAGCAO DO PROTOTIPO

Séo ilustrados na Figura 5.1 as camadas que defiresso
prototipo. O software de virtualizacdo (VMM) empadg foi o
hypervisor XEN (XEN, 2011), sendo executado sobre o sistema
operacional Linux OpenSuse o0 qual faz parte do suporte da
virtualizacdo. A escolha do XEN (XEN, 2011) comardenenta de
virtualizacdo nos da a possibilidade da utilizagho uma area de
memdria compartilhada oferecida pela prépria feetatan, denominada
XenStore Este recurso oferece registradores de memoria sgae
compartilhados entre as maquinas virtuais, de faqugaas informacdes
trocadas pelas réplicas de execucao Agreement Serviceeja feito
exclusivamente através dessa memoria compartilh&ldan disso, o
préprio VMM fica responsavel pelo controle de aces®ssa memoria
compartilhada. Cada um dos registradores é defioaho politicas de
acessos restritivas, onde cada réplica sO possea/dar escrever em
registradores especificos, 0 que € requisito parten nossa memoria
compartilhada consistente e segura.

O VMM uutilizado contém um dominio especial, denosmwia
DomainQ Este € um dominio Unico, oferecido pdigpervisor é
utilizado para o gerenciamento das maquinas virtgaida memoria
compartilhada. Nele se encontram as fungbes ne@Ess@ara
iniciar/desligar as maquinas virtuais e também mtrote de acessos a
memoria compartilhada. Diante das caracteristicasesantadas,
inserimos este nosso componente confidvaDamainQ pois é através
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do mesmo que as réplicas da nossa abordagem #stplicexecucéo e
réplicas em espera) sdo controladas na evoluciwskn modelo de
ME tolerante a intrusdes. Pela propria construgdgombtétipo e da

ferramenta usada de virtualizagao, este domini@iétido isolado das
demais réplicas. Além disso, para manter este dontttalmente

inacessivel via rede, desabilitamos todos os padoacesso (portas)
via rede, presentes no sistema para esse nivel.

VMM (OpenSuse + Xen)
Domain0 + Agreement Service

Shared Memory (XenStore)

Réplica 1 Réplica 2 Réplica N

O 4 4

Ry 0

Cliente

Figura 5.1 — Camadas do prototipo

Os sistemas operacionais executados nas maquihasis/foram
diferentes distribuices do sistema operacionaltia com diferentes
versdes d&ernel O objetivo € preservar a independéncia de faboas
intrusdes (as faltas ou vulnerabilidades devermepmduzir com baixa
probabilidade nas diferentes maquinas virtuaisj, igao a escolha de
diferentes distribuicbes e versoes ldanel Nos clientes, utilizamos
diferentes arquiteturas derdwaree diferentes sistemas operacionais,
tais como diferentes versbes de Linux e Windowdoprizando o
prot6tipo como ambiente heterogéneo.

As mensagens trocadas pelo cliente Agoeement Servicedo
assinadas utilizando técnica de criptogréfia adsicaé Adotamos o
algoritmo RSA para a assinatura dessas mensageos. tdstes
realizados utilizamos uma chave criptogréfica deatzho 1024 bits.
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5.2 SERVIGO DE APLICAGCAO USADO NA REPLICAGAO ME

Para evidenciar as propriedades da nossa abordagem,
desenvolvemos uma aplicacdo a ser usada como umadidie o
protétipo desenvolvido. Esta aplicacdo implementaagorma de um
servigo replicado corresponde a algo proximo destedes bancarias. O
cliente faz o envio das requisicdes com operac@€REDITO ou
DEBITO para todos os servidores replicados. Osidmms apds a
ordenacdo da requisicdo executam a operacdo erp@dealiente. A
execucdo da requisicdo faz com que o estado deagiti (conta do
cliente) seja modificado conforme o tipo de opevagépecificado na
requisicdo. Os servidores, apds executarem a dueragserem a
resposta (saldo da conta do cliente) a esta exacngdmemoria
compartilhada. QAgreement Servicaguarda por saldos iguais vindos
dos diferentes servidores para criar a respostar &rsviada para o
cliente.

Operacbes deheckpointsdo efetuadas pelas réplicas com o
objetivo de manter consistente o estado da aplicagatédo, nestas
operag0es, as réplicas salvam smapshotas contas dos clientes. Em
nossos testes, as operacdesckeckpointforam efetuadas a cada 50
requisicdes executadas pelas réplicas.

5.3 CONSIDERACOES SOBRE AS IMPLEMENTACOES

No desenvolvimento do protétipo foram feitas obaedes
importantes. Todos o0s processos de nosso protofip@m
implementados usando a linguagem de programacédava 6. A
utilizacdo da linguagem Java nos permitiu a criagéoprotétipo de
forma mais &gil, por conta do grande nimero deutesérs de dados
prontas. Porém, a integracdo desta linguagem dggmacdo para a
manipulacdo da memoria compartilhada oferecida ipgbervisorXEN
causou um altmverhead visto que, com a utilizacdo desta tecnologia
em especifico, o acesso aos recursos de memoripaciirada €
efetuado somente por linguagens de programacao cibspe
(Linguagem C e Python). Dessa forma, a grande partenpacto nos
tempos de resposta deve ser creditada as operdedEscrita e leitura
em memoria compartiihada. O uso de outro modelon@dendria
compartilhada, ou a implementacdo deste protétgm limguagens de
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programacdo acima citadas podem fazer com que empesiho seja
aumentado.

Outro fator a ser observado foi a utilizagdo déusiizacdo em
um servidor com hardware comum. A utilizacdo de dare
especializado para virtualizacdo também pode fazan que o
desempenho de nossos prototipos seja aumentado.

Nas subsec¢fes subsequentes apresentamos o arebiantestes
realizados sobre o prototipo de nosso modelo de tM&rante a
intrusoes.

5.4 TESTES E ANALISES SOBRE O PROTOTIPO

Com intuito de verificar as potencialidades da a@gsordagem e
a conformidade de nosso protétipo, desenvolvemosconjunto de
testes. Estes testes servem também para evidalifdeencas sobre
modelos: 0 nosso e alguns presentes na literatdeaa.sequéncia
comecamos introduzindo o ambiente computacionale ofaram
desenvolvidos os testes.

5.4.1 Ambiente de Testes

Em nossos testes, clientes e servidores se comumittavés de
uma rede local com velocidade de 100mbps. Os tkstas realizados

em uma rede compartihada com demais computadores d

departamento, porém em horarios onde a carga deeradupostamente
baixa, dessa forma, sem muitas interferéncias.

Para a execucdo das maquinas virtuais utilizamossenvidor
fisico com processador Intel Core 17, 8 GB de ménmBAM. Cada
uma das maquinas virtuais foi configurada de foemeompartilhar o
processador da maquina servidora e utilizar 1 GBielméria RAM.

5.4.2 Consideracdo Gerais sobre os Testes Realizados

Visando verificar o desempenho do suporte de Mé&dnte a
intrusdes e do servigo de aplicacdo implementaskies entdo foram
executados sobre o protétipo desenvolvido. Noedestalizados, foi
considerado o limite para réplicas maliciosas cémd. Este valor dé
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foi escolhido pela falta de recursos da maquineafiu seja, a maquina
hospedeira ndo tem condicbes de manter um grandeeradde
maquinas virtuais. Os testes realizados foram d¢adoa em dois
cenarios distintos: (i) ambiente sem réplicas rwdas (caso otimista);
e (i) ambiente com réplicas maliciosas. Além disestamos nosso
protétipo com a presenca de clientes simultaneos.

Todos os testes foram executados em rodadas de 1000
requisicbes sendo enviadas e recebidas por caeatecliNo total,
fizemos para cada um dos testes, 3 rodadas de rEQ@@sicOes e
retiramos a média aritmética das 3 rodadas.

Para calcular o tempo de resposta é feita a maradgdempo
local pelo cliente ap6s o envio da requisicdo ean@nte esta marcacao
é feita no recebimento de uma resposta vélida videtaréplicas de
execucaoRound-Trip Timg

5.4.3 Execugdes Sem Replicagédo

Somente para ter como base de comparacéo, o tedngio oe
resposta quando o servico € executado em somergeréptica é de
aproximadamente s Porém nestas condigbes o servico ndo é
replicado e nédo oferece qualquer garantia de segara toleréncia a
intrusdo. Na Figura 5.2 é apresentado o comport@ntknsistema sem
replicacao.

Execugde sem Replicagda

Tempa de Resposta(ms)

Requisigies

WMédia: 7 msireq

Figura 5.2 — Execucéo do prototipo sem replicagao
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5.4.4 Execug¢des Normais

Neste cenario, apresentamos a execucdo do protétipama
execucgao otimista, ou seja, sem a presenca desfalhabjetivo deste
cenario é mostrar o tempo de resposta de nossatetuicp € 0
comportamento do protocolo. Vale salientar que pserque utilizamos
o termo falha em nosso texto, estamos nos referdurusées ou
qualquer atividade que faca com que a réplica éeugdo comece a
apresentar comportamento arbitrario.

E ilustrado na Figura 5.3 o comportamento do sisteeste teste.
No grafico apresentado, utilizamos de 500 amostaas1000 amostras
de dados obtidos na execucdo dos testes. Podesrmeber que em
toda a execugdo, as respostas sdo recebidas pEite cdm tempos
proximos a média (tempo médio de resposta que2émis).

Execugdo sem Falhas

u|||l| lu.h |lh;.\|

by fm”‘w TR mw‘ﬂ'm

Tempa de Resposta(ms)

o-T T T T T T T T T T
o &0 100 150 200 260 300 380 400 450 500
Requisigies

Wédia: 25 msireq

Figura 5.3 — Comportamento do Sistema sem Falhas

Um histograma da distribuicdo geral dos temposedpasta das
requisicoes € apresentado na Figura 5.4. No ei%os&o apresentados
os blocos, que correspondem aos tempos de regfasstaquisicdes em
milissegundosrtg, enquanto no eixo “y" €& apresentada a frequéncia
com que estes tempos de respostas aparecem dentreadamostra de
1000 requisi¢cdes. Podemos observar que had uma&aridos valores
entre 181s e 36ns porém, como o esperado, a grande maioria das
requisicdes fica concentrada proxima da média (empgdio de
resposta que € de 25ms).
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Histograma
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Figura 5.4 — Histograma dos testes sem falhas

5.4.5 Execucdes com Falhas

Na secdo anterior apresentamos 0 caso otimistae@) sem
falhas. O objetivo do cenéario apresentado nestdoséc mostrar o
comportamento do nosso protocolo na presenca lgstalleste cenario,
réplicas comecam a se comportar de forma arbitréapeesentando
respostas erradas para a execucdo das operac@asmelos clientes.
Entdo, para que o protocolo prossiga, o desacasloespostas deve ser
resolvido e a réplica maliciosa deve ser identific® removida do
sistema.

Assim como em grande parte dos trabalhos toleramtédtas
bizantinas, o nimero méaximo de réplicas que pod@mesantar
comportamento malicioso € limitadd € o limite estipulado). Porém,
nestas arquiteturas, uma réplica maliciosa podeagegcer no protocolo
por toda a execuc¢do do sistema. Se considerarneoa cada invasao de
réplica a robustez do sistema é diminuida, ent&tempos chegar a
situacbes em que este limiteé alcancado em seu ciclo de vida e
qualquer outra invasao subsequente leva 0 numerorégécas
maliciosas no sistema além do limite fdéazendo com que o servigo
replicado deixe de funcionar corretamente. Ou sej&ratamento de
réplicas maliciosas ou ainda o rejuvenescimentadaicas no sistema
devem ser feitos constantemente. Se for rejuvenesto, 0S custos sdo
maiores porque o servico deve parar periodicamente.
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Em nossos testes, como as réplicas maliciosasesdovidas, 0
numero de réplicas corretas retorna ao seu nUManonm necessario.
Dessa forma, o protocolo sempre ira ser executaerste com
réplicas corretas. Além disso, apesar da limitatgicéplicas maliciosas
existirem { em composicdo dé + 1, em nossa abordagem), apds a
remocao da réplica maliciosa, o protocolo podeavolt admitir a
ocorréncia de novas intrusbes, porque estard cosuaareplicacéo
restaurada na sua maxima robustez. Ou seja, em abdssdagem a
replicacdo € sempre restaurada em cada caso uktimtletectado.

Para verificar o comportamento de nossa abordagemiamos
casos de testes com diferentes distribuicdes deagpmaliciosas. As
distribuicbes sdo apresentadas na Tabela 5.1. ynzg¢l, apresenta,
dentro do conjunto de 1000 requisi¢cbes, qual agndagem de falhas
gue ocorrem no conjunto. A coluna Bpresenta o niUmero de vezes que
as falhas ocorrerdo e a coluta apresenta o intervalo de requisicdes
corretas seguidas pela requisicdo com falha. Emnsasosimulagdes,
optamos pela ocorréncia de falhas em requisic@edgterminadas para
que os resultados fossem mais visiveis.

Tabela 5.1 - Distribuicdo das falhas

f"o N; Ar
0,1% 1 *
1,00% 10 99
2,50% 25 39
5,00% 50 19
10,00% 100 9
12,50% 125
16,60% 166 5
25,00% 250 3
50,00% 500 1
100,00% 1000 0

As subsec¢bes abaixo apresentam o comportamentdstdong
diante destes cenarios.
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5451

No cenéario com apenas uma intruséo (Figura 5.5er#&i5.6) é
possivel perceber que, da ocorréncia da intrusdia atcuperacao, o
de resposta neste caso de execucdo sofrentaurpara
adamente 1s (100§. Este impacto é causado principalmente
pela inicializacdo e recuperagdo de estado pelecaégue esta sendo
adicionada ao protocolo. O impacto desta falhaigamaente nao
interfere no tempo de resposta do conjunto de semiEis do

tempo
aproxim

experim

Tempo de Respostaims)

Experimento com Somente uma Falha (0,1%)

ento como um todo.

Execugdo com uma (nica Falha

1ooad

800
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400

200

0 T T T T T T T T T
0 50 100 150 200 250 300 350 400 450 500

Requisigies

- Média: 26 ms/req
Figura 5.5 — Execucéo com somente uma falha
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Figura 5.6 — Histograma dos testes com uma Unicallfe
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5.4.5.2 Execucdo com 1% de falhas

Neste cenario, apresentado nas Figura 5.7 e Fig8raps picos
ja comecam a acontecer com mais frequéncia e ootemémio de
resposta comeca a ser afetado devido a presengacowstante das
falhas. Como o tempo de recuperagdo das répliceslaéivamente
grande, se comparado a média das respostas sems, falise aumento
no tempo médio de resposta diante de falhas éaakper

Execugdo com 1% de Falhas

1o0d

800

600

400

Tempo de Respostaims)

200

=

sy b bl b s

: T T T T T T
50 100 150 200 250 300 350 400 450 500
Requisigies

Média: 34 msireq
Figura 5.7 — Execucdo com 1% de falhas
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Figura 5.8 — Histograma dos testes com 1% de falhas
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5.4.5.3 Execucdo com 50% de falhas

s

Neste cenario, a presenca de falhas é numerosarda que
intrusdes ocorrem em metade dos eventos (requigigdesistema neste
experimento. O aumento no tempo médio de respdstatamente
impactante (Figura 5.9) e a distribuicdo vista metograma (Figura
5.10) ja difere dos histogramas anteriores, comtenona alta
distribuicdo de tempos de respostas elevados.

Execugdo com 50% de Falhas

1000

00

Tempo de Respostaims)

+ T T T T T T T T T 1
1} 50 100 150 200 250 300 350 400 450 500
Requisigies

Média: 550 ms/ireq

Figura 5.9 — Execucédo com 50% de falhas

E possivel notar também que um efeito dente da s@arece no
gréfico apresentado na Figura 5.9. Em nossos tesig® descrito na
secdo 5.2, as réplicas efetuam a rotinacHeckpointa cada 50
requisicdes. Definimos ). como o nimero de requisicbes executadas
apos a execucdao de wheckpointDessa forma, o tempo de atualizacdo
de uma réplica é diretamente dependente gg, dendo que quanto
maior o valor de e maior o tempo de atualizacdo da réplica.

Por exemplo, se uma falha ocorrer na requisicauideero 51, a
réplica nova ird executar somente 1 requisicdo atfam dltimo
checkpointpara recuperar o estado de execucdo da ME. Peegm,
falha ocorrer na requisicdo de nimero 99, a nowdiceéterd que
executar 49 requisicdes apos o Ultisfeeckpointpara atualizar o seu
estado, causando, dessa forma, diferentes impaxisstempos de
resposta e consequentemente causando o efeito serrgréafico
apresentado.
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Figura 5.10 - Histograma dos testes com 50% de fak

Execucao com 100% de falhas

O pior cenario em nossa abordagem é onde ocorrasfao
atendimento de todas as requisi¢fes do clientegaeptado nas Figura
5.11 e Figura 5.12).

Tempo de Respostaims)

Execugdo com 100% de Falhas

P |

e R, R R B < I, (R R I,

loon

800

600

400

200

TR TR TR T TH IR TR TR TR TR RTRIRERTRNT ARTRURERTNI ARRTNTRENTR ARERTRT)

T T T T T T e e

=

T T T T
250 300 400 450

Requisigies

T T T
50 loo 150 200 350 s00

Média: 1084 ms/req

Figura 5.11 — Execu¢do com 100% de falhas

Neste caso, para toda requisicdo a ser executdas ngplicas,
sempre havera um desacordo e uma réplica novaalseemdicionada
ao sistema. Podemos observar que neste cenanopo e resposta é
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constantemente mantido em um valor alto (b08dm média). O efeito
serra também é presente no grafico, pelos mesmibgosiapresentados
no caso anterior.

o
Histograma
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Figura 5.12 - Histograma dos testes com 100% de ffals

5.4.5.5 Impacto das falhas no tempo médio de resposta

Como a apresentacdo dos graficos de execucaoograisias de
todos os testes efetuados se tornaria repetitpfajrs por mostrar os
resultados de crescimento de tempo de respostaafioogapresentado
na Figura 5.13.

E possivel perceber que, com o aumento do nimefallis, o
tempo médio de resposta é profundamente aumertadte gréafico, as
variacdes de tempo de resposta se acentuam sigindimente quando
0 numero de invasdes (presenca de réplicas magiésincrementado.
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Figura 5.13 — Tempo médio de resposta considerandcaumento
progressivo de falhas

5.4.6 Clientes simultaneos

Na Figura 5.14 apresentamos os tempos de resposatalo da
utilizacéo do sistema por clientes simultaneos.

O tempo de resposta é impactado, pois, com o darrcm
numero de clientes, a utilizacdo e concorrénciaesols recursos da
maquina fisica séo incrementados.

Porém, mesmo em sistemas onde ndo ha qualquenistaocade
tolerdncia a intruséo, este efeito de aumento mpdede resposta a
requisicées também ocorre.
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Figura 5.14 — Execugédo sem Falhas com Clientes sithneos

5.4.7 Testes Comparativos com Outras Abordagens

Neste cenario comparamos nhosso modelo de BFT com a
abordagem SMIT que é muito similar ao nosso, par usaquinas
virtuais e memdaria compartilhada. A comparacaoiqgadi efetuada
justamente pela semelhanca nas abordagens. A gbardSMIT é
descrita na secdo de trabalhos relacionados. Nirioesten Figura 5.15
comparamos 0s tempos médios de resposta dos candslbas e sem

falhas de ambas as abordagens.

Nossa abordagem tem um melhor desempenho em tetenos
tempo de resposta. Isso se deve ao fato de envadwnfiguracdes com
menos réplicasf{l) e, portanto, menos VMs. Com o nimero de
réplicas reduzido, a possibilidade de uma melhbzagéo dos recursos
do servidor fisico melhora o desempenho da re@imac

Outro ponto em que a nossa abordagem apresentgygasté na
ocorréncia de falhas maliciosas. Enquanto o SMH ,0oorréncia de
falhas, as réplicas comprometidas continuam naug&ecdo protocolo,
influenciando no desempenho do mesmo, em nossolonagieéplicas
maliciosas s&o continuamente removidas, de forrmea aprotocolo
sempre seja reconfigurado para ser executado conergef + 1
réplicas corretas.
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Figura 5.15 — Comparacéo das abordagens

5.4.7.1 Comparac¢des Qualitativas com Outras Abordagens da
Literatura

E ilustrado na Tabela 5.2 a comparacédo qualitatvanossa
abordagem com as abordagens apresentadas no €8pitul
Tabela 5.2 — Comparacdes Qualitativas

Protocolo Rép. Rép. Passos Passos Comp. \Virt.
Aco Exec N. F. Com.

PBFT (CASTRO; 3f+1 3f+1 3 6 Nao Nao
LISKOV, 2002a)
Zyzzyva (KOTLA et 2f+1 3f+1 1 6 Nao N&o
al., 2007)
Yin (YIN etal,2003) 2f+1 3f+1 3 6 Né&o Né&o
TTCB (CORREIA, M. f+2 2f+1 NA NA Sim N&o
et al, 2002)
MinBFT (VERONESE 2f+1 2f+1 2 4 Sim Né&o
et al, 2009)
VM -FIT (REISER, 2f+1 2f+1 2 2 Sim Sim
Hans P, 2007)
LBFT (CHUN, B. et 2f+1 2f+1 2 2 Né&o Sim
al., 2008)
ZZ (WOOD et al, 3f+1 f+1 3 6 Nao Sim
2011)
SMIT (JUNIOR etal, 2f+1 2f+1 2 4 Sim Sim
2010)
ITVM 1(AS) f+1 4 7 Sim Sim
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Embora em termos de nimero de passos 0 nossotmlgaoréo
tenha ganhos em relacdo aos algoritmos usuais,0odesmemoria
compartilhada faz com que os custos (se consideranroundtrip
requisicdo/resposta) figuem extremamente reduzidgsando
comparados com implementacfesaustersou redes locais.

Obtivemos ainda ganhos na reducdo do numero décagpl
necessariad ¢ 1), se comparados, por exemplo, &8s 1 do PBFT
(CASTRO; LISKOV, 2002a) e o2f + 1 das abordagens MinBFT
(VERONESE:et al, 2009) e SMIT (JUNIORt al, 2010).

Além disso, 0 uso da virtualizacdo possibilita augdo no
numero de servidores fisicos necessarios paracugie do protocolo.
Ao invés de se manter um servidor fisico para cédlica de execucéo
do protocolo, em nossa abordagem somente um serfisioo é
mantido e este executa as varias réplicas de exeoceipm maquinas
virtuais.

5.5 CONSIDERACOES FINAIS

Neste capitulo apresentamos a implementacao deatdtipo a
fim de avaliar nosso protocolo. Para isso, um sgerveplicado foi
implementado. Neste servico, clientes enviam régigs e o0s
servidores de aplicacdo devem executa-las na mestean em uma
replicacdo ME.

Efetuamos testes de nosso prototipo com diferemtesrios. Em
cenarios otimistas, onde ndo ocorrem falhas, aseimp em cenarios
onde as falhas estdo presentes. O foco maior d®sdsstes foi em
cenarios com falhas. O objetivo foi sempre de ianf o
comportamento de nossa abordagem na presencaedentds cenarios
de intrusdes no sistema. Como resultados, obses/aque com o
aumento do numero de intrusdes, 0 impacto nos tempédios de
resposta das requisicfes aos clientes é crescdafeeadente do cenério
construido. Isso se deve em grande parte ao fatoedassidade da
ativacdo de réplicastandby para recompor a replicacdo da ME em
situacdes de desacordos.

Ainda que o tempo de resposta seja altamente iag@ciuando
0 nimero de intrusées no sistema € frequente, rgisIa continua
funcionando corretamente. Mesmo em situacfes higasé como o
caso do sistema ser invadido em frequéncias dedmsrimenores que 1
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segundo, nossa abordagem se manteve em funciomamesgondendo
corretamente as requisi¢ces do cliente.

Outro cenério efetuado em nossos testes foi a cagia de
nosso protétipo com uma abordagem similar a ndsgemos estas
comparacfes tanto em ambientes com falhas como fa#imas.
Observamos que nossa arquitetura € levemente nfigisnte se
compararmos os tempos de resposta, porém, em cassputilizamos
somentef + 1 réplicas (VMs), ao invés daf + 1 réplicas (VMs)
necessarias na abordagem com a qual fizemos ramsaaracoes.

Em nossa abordagem, as réplicas maliciosas satfichaias e
removidas do sistema, de forma que novas intrugddem ocorrer no
sistema ao longo da execucdo. Em SMIT, somkatevidores podem
ser comprometidos e estes permanecerao presentésdande vida, até
que uma reparacao seja feita no sistema.
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6 CONCLUSAO E PERSPECTIVAS FUTURAS

Nesta dissertacdo apresentamos uma abordagem zjusdale
virtualizagcdo com finalidade de fornecer suporte tdierancia a
intrusdes (faltas maliciosas ou bizantinas) pamvemores de servigo.
Além disso, nossa abordagem de BFT utiliza umaad#&l de memoéria
compartilhada no sentido de conseguir custos nai®$ na execucao
de protocolos de replicacdo Maquina de Estado (M) contexto
bizantino.

A abordagem (ITVM), por enfatizar a separacdo deadade
crash e faltas maliciosas, limita os protocolos de mggao ME que
tratam da toler&ncia a intrusdes a execucdo déisag@m maquinas
virtuais. A separagdo dos tipos de faltas e tamb®nuso da
virtualizacdo, permitem que as requisicbes de telgerpossam ser
executadas com um numero variavel (ehtré e2f+1) de réplicas.

O algoritmo de BFT que definimos nesta abordagam uena
dependéncia muito forte em relagdo ao componentefiawel
introduzido no nosso modelo: Agreement ServicéAS). Se este
componente for violado, todo o sistema deixa de citunar
corretamente. A corre¢cdo deste componente pode vegficada
facilmente devido a simplicidade de suas funcbessolamento deste
componente confiavel é garantido na nossa abordageme 0 mesmo
fica num dominio isolado das maquinas virtuais gxecutam as
réplicas e inacessivel através da rede. Na implep@&m com o
hypervisorXEN utilizamos adomainOpara garantir seu isolamento.

Em nosso modelo, ndo houve uma preocupacao incial

possiveis ocorréncias de falhasadash na maquina fisica. Porém, pela
separacdo dos modos de falhasgh e intrusdes), a simples extenséo
do nosso modelo para também suportaashes é facilmente
concretizada. Basta estabelecer dois niveis hanosslelo. No nivel
mais interno estariam as execuc¢fes do nosso BRTi&uinas virtuais.
E no nivel mais externo, com a inclusdo de mais ommanais maquinas
fisicas, estariam executando protocolos mais bsmdonenos caros,
usando uma rede isolada que interligaria estas ingg|para tratar o
problema derashna maquina fisica.

Os objetivos propostos pelo trabalho foram alcangad
Reduzimos o numero de servidores fisicos atravésuso da
virtualizacdo e, além disso, diminuimos o numero mplicas
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necessarias para a execucgéo do servigofpard com a utilizagdo de
um componente confiavel.

Os resultados obtidos com os testes efetuados arerstrque
nossa abordagem continua sendo executada corrégammEsmo na
presenca constantes de intrusdes. A renovacadoptieagéio fez com
que essa possibilidade fosse explorada e alcanCada.o aumento da
guantidade de intrusdes no sistema, h4 o aumentengmw de resposta
necessarios para a execucao da requisicdo, paségueanca do servico
continua sendo preservada.

Ao final do desenvolvimento deste trabalho, idésdihos pontos
que poderdo ser otimizados em trabalhos futuros:

« Extensdo do suporte algoritmico proposto para aterub
requisitos de tolerancia a faltas de parada dadserfisico. No
trabalho a preocupacédo ateve-se apenas a faltasosad que
sd0 as mais custosas em termos de algoritmos. ifecres que
extensdes para atender faltas de paradas possamefde ser
desenvolvidas a partir do suporte j4 desenvolvido;

e Melhora de desempenho das operacbes em memoria

compartilhada, implementando em outros formatosn@smo
utilizar o formato atual através das interfaces qug/pervisor
XEN oferece;

¢ Aprofundar os estudos com relagdo a execucémhdekpointse
melhorias nos tempo de transferéncia de estados;

» Aprofundar os estudos com relacdo a meméria coithzeata, tal
como memoria distribuida, memoria compartilhaddritisida,
etc.

O desenvolvimento deste trabalho resultou em pubkcacdes
referentes ao mesmo:

e Lau, J., Barreto, L., & Fraga, J. Infraestruturas&@ada em
Virtualizacdo para Servicos Tolerantes a Intrusf¥XX
Simposio Brasileiro de Redes de Computadores eerfast
Distribuidos. 2012.

e Lau, J., Barreto, L., & Fraga, J. An Infrastructusased on
Virtualization for Intrusion Tolerant Services. |IEHnternational
Conference on Web Service. 2012.
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