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“Sê humilde para evitar o orgulho, mas voa alto para alcançar a
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RESUMO

Infraestrutura de Chaves Públicas tem sido implementadas consi-
derando o tradicional modelo de certificação digital baseado em serviços
tais como autoridades de registro, autoridades de carimbo do tempo
e autoridades certificadoras: um certificado digital certificando uma
chave é somente emitido pela autoridade certificadora após a verificação
pela autoridade de registro dos atributos da chave e de sua posse pelo
titular. Nesse modelo, certificados podem ser revogados, o que implica,
necessariamente, pela parte confiante, na verificação do seu status, antes
que possa ser usado tanto para a verificação de um token de autenticação
quanto para a verificação de uma assinatura digital. Esse modelo tem sido
regulamentado e amplamente utilizado tanto por empresas e governos
de todo o mundo quanto integrado em sistemas computacionais. Este
trabalho apresenta uma visão crı́tica deste modelo, o que tem dificultado e
encarecido sua adoção, bem como das alternativas existentes na literatura.
Também apresenta-se uma nova alternativa ao modelo - denominada de
Infraestrutura de Chaves Públicas baseadas em Autoridades Notariais
- eliminando-se processos e serviços complementares que deixam de
ser necessários. Mostra-se que o novo modelo é mais simples de ser
implementado, mais fácil de se definir um justo modelo de negócio, além
de simplificar o processo de verificação de assinatura.

Palavras-chave: Infraestrutura de Chaves Públicas, Autoridade Notarial,
Caminho de Certificação, Assinatura Digital





ABSTRACT

Public Key Infrastructure has been implemented considering the
traditional model based on digital certification services such as registra-
tion authorithies, time stamping, and certification authorities: a digital
certificate certifying a key is only issued by the certification authority
after verification by the registration authority of the key attributes and
their possession by the holder. In this model, certificates can be revoked,
which necessarily involves. for the confident part, verification of the
certificate status before it can be used both for verifying an authentication
token and to verify a digital signature. This model has been regulated
and widely used by both businesses and governments around the world
and integrated into computer systems. This work presents a critique of
this model, which is more difficult and expensive for adoption, and also
the existing alternatives available on the literature. It also presents a new
alternative model - known as Notary Based Public Key Infrastructure
(NBPKI) based on Notarial Authorities - eliminating redundant processes
and services. It is shown that the new model is simpler to implement,
easier to set a fair business model and streamline the process of signature
verification.

Keywords: Public Key Infrastructures, Notary Authority, Certifica-
tion Path, Signature
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1 INTRODUÇÃO

Infraestruturas de Chaves Públicas (ICPs, também amplamente co-
nhecidas pelo termo inglês PKI – Public Key Infrastuctures) são uma al-
ternativa já consolidada para fornecer a capacidade de estabelecimento
de relações de confiança entre entidades envolvidas em uma transação
em meio digital. Um dos usos mais comuns e difundidos das ICPs
é o estabelecimento de confiança na navegação em sı́tios de internet
(SSL/TLS) (DIERKS; RESCORLA, 2008; RESCORLA et al., 2010),
que é uma aplicação de certificação digital utilizada frequentemente por
usuários de internet, mesmo que estes muitas vezes nem ao menos en-
tendem o que são ICPs. Existem muitas outras aplicações para ICPs, em
grandes domı́nios, relações entre governos, empresas e pessoas ou como
parte interna de sistemas computacionais.

Mais recentemente as ICPs tem ganho espaço também para a
autenticação entre pessoas fı́sicas e jurı́dicas. Processos que antes de-
pendiam de documentos impressos em papel com assinaturas manuscritas
estão sendo desmaterializados, ou seja, passados ao meio digital. A auten-
ticidade e integridade nestes contextos é garantida por assinaturas digitais,
que tem como base ICPs.

Uma ICP tı́pica é formada de entidades que são detentoras de um
par de chaves criptográficas assimétricas. A chave privada é mantida sob
sigilo e controle exclusivo de cada entidade, e a chave pública é divulgada
amplamente. As ICPs preocupam-se especialmente com a associação
destas chaves públicas as respectivas identidades de cada entidade. Para
atingir este objetivo existem diversos modelos de ICP, que serão expos-
tos no decorrer deste trabalho. Destacam-se o X.509(COOPER et al.,
2008), PGP(ZIMMERMANN, 1995), SPKI(ELLISON et al., 1999) e
IBC(BOYEN; MARTIN, 2007). O mais proeminente desses modelos é o
X.509 por ter sido ao longo do tempo adotado pelas empresas e governos
para a emissão de certificados digitais para pessoas, instituições, sistemas
e equipamentos. Ao leitor que não estiver familizarizado com estas e ou-
tras bases da criptografia assimétrica e certificação digital, recomenda-se
a leitura do capı́tulo 2 que aborda os conhecimentos necessários para a
compreensão deste trabalho.

No Brasil, destaca-se a Infraestrutura de Chaves Públicas Brasi-
leira (ICP-Brasil) (ITI, 2007) que provê presunção de veracidade jurı́dica
a documentos assinados digitalmente com certificados digitais emitidos
sob sua cadeia (BRASIL, 2001). Isso tem motivado o crescente uso da
certificação digital, por exemplo, para assinatura digital de documentos
eletrônicos. Diversos tribunais de Justiça do Paı́s já digitalizam seus pro-
cessos através do uso de certificação digital para conferir autenticidade
e integridade aos documentos envolvidos. Da mesma forma outros go-
vernos tem suas próprias iniciativas similares (STATE, 1999; STATES,
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2000), além do uso de ICPs para desmaterialização de processos em em-
presas e outros domı́nios mais restritos.

Entretanto, o crescimento do uso das ICPs nestes novos contextos
trouxe a tona uma série de limitações e dificuldades relacionadas à sua
implantação e uso. Concebidas para serem flexı́veis, as ICPs são difı́ceis
de implementar, necessitam de demasiados recursos humanos e compu-
tacionais para mantê-las e muitas vezes mesmo na presença desses recur-
sos não conseguem prover serviços confiáveis a longo prazo. Por isso, o
mercado acaba muitas vezes preferindo adotar soluções alternativas mais
eficientes, mesmo abrindo mão de importantes requisitos de segurança
oferecidos pelas ICPs (GUTMANN, 2002). Discutiremos as limitações e
problemas das ICPs atuais com mais detalhes no capı́tulo 3.

Linn (LINN, 2004) resumiu as razões que limitam o crescimento
do uso das ICPs em três categorias:

• A pequena oferta de serviços que demandam os recursos oferecidos
por ICPs;

• A forma que as ICPs atuais foram projetadas tornam-las difı́ceis de
serem implementadas e dificultam a prestação de serviços pela ICP,
tornando-as pouco atrativas diante de outras soluções alternativas
existentes;

• A implantação de uma ICP implica em nı́veis de segurança muito
mais elevados do que os que seriam apropriados ou com boa relação
de custo/benefı́cio em muitos contextos.

Os três pontos levantados tem um denominador comum: comple-
xidade. A concepção demasiadamente generalista das ICPs, em especial
a ICP x.509, fez com que esta se tornasse muito complexa, oferecendo
serviços que a maioria dos cenários não necessita, tornando-as difı́ceis
de implementar e com custo/benefı́cio elevado, além de levarem com-
plexidade desnecessária para os usuários finais. Uma Infraestrutura de
Chaves Públicas deveria, tal qual outras infraestruturas com as quais di-
ariamente lidamos (telecomunicações, etc.), ser totalmente transparente
para o usuário final. Este está interessado em um serviço simples e fácil,
sem necessitar tomar decisões complexas ou deparar-se constantemente
com erros com os quais não pode lidar.

Um dos aspectos de maior complexidade em ICPs X.509 é a
construção e validação de caminho de certificação. Para a validação de um
certificado é necessária: a identificação de um caminho de certificados até
uma âncora de confiança; a obtenção destes certificados; a validação das
respectivas assinaturas digitais e verificação das informações de expiração
e situação de revogação de cada certificado deste caminho. A complexi-
dade é maior quanto maior for o tamanho da cadeia de certificação. São
vários possı́veis pontos de falha envolvidos, e em eventuais indisponibi-
lidades ou erros o usuário da ICP tem de tomar decisões muitas vezes
difı́ceis demais (STRAUB, 2006).
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Ainda há mais pontos de complexidade envolvidos. Usualmente
uma assinatura digital de um documento eletrônico contém carimbos do
tempo para fornecer uma evidência temporal confiável de que a assina-
tura foi produzida quando o caminho de certificação era válido. Isso é
fundamental para documentos eletrônicos cujas assinaturas devem ser ve-
rificáveis mesmo após a expiração ou revogação do certificado do sig-
natário e até mesmo da sua cadeia de certificação. Entretanto o carimbo
do tempo é, essencialmente, mais um documento assinado. E desta forma,
tem os mesmos problemas e desafios da assinatura digital comum.

A Figura 1.1 representa as entidades e artefatos envolvidos na
validação de um documento assinado digitalmente sob uma ICP tradicio-
nal com carimbo de tempo. Bolas representam entidades, e setas artefatos
produzidos pelas entidades (por exemplo: certificados, LCRs, Carimbos
de Tempo). Nota-se a grande quantidade de informações utilizadas para
atestar a confiabilidade da assinatura digital aplicada no documento. Dis-
cutiremos de forma mais ampla os problemas relacionados à isso e as
abordagens de solução existentes no decorrer deste trabalho.

Figura 1.1: Um documento assinado em uma ICP tradicional

O que o presente trabalho propõe é um novo modelo de
certificação digital, através do uso de certificados digitais autoassinados
e a substituição das Autoridades Certificadoras (AC) finais por Autorida-
des Notariais (AN). Chamamos este modelo de NBPKI, sigla de Notary
Based Public Key Infrastructure, tradução em inglês de “Infraestrutura de
Chaves Públicas Baseada em Notários”. Esta ICP faz uso de certificados
autoassinados e também de provas de validade de curta duração obtidas
online através das Autoridades Notariais. Apesar de já existirem outros
modelos de certificação que utilizam certificados autoassinados (ZIM-
MERMANN, 1995) ou de curta duração (ELLISON et al., 1999) e ainda
sistemas de validação online (FREEMAN et al., 2007), o que é proposto
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neste trabalho é completamente diferente, conforme demonstraremos. A
Figura 1.2 apresenta as entidades e artefatos por elas produzidos envolvi-
dos na validação de um documento assinado sob essa nova abordagem de
ICP.

Figura 1.2: Um documento assinado no modelo proposto de ICP

Quando uma AC do modelo X.509 emite um certificado, pres-
supõe-se que ele seja válido por um determinado perı́odo do tempo de-
terminado pela validade incluı́da pela AC nos dados do certificado. En-
tretanto, essa suposição não é correta uma vez que o certificado pode ser
revogado a qualquer momento. Portanto, é necessária uma prova de que
continua válido. Normalmente utilizam-se como prova listas de certifica-
dos revogados, uma lista publicada online e cuja localização online é indi-
cada por uma URL também incluı́da no certificado. No caso de indisponi-
bilidade desta lista ou de outra forma de verificar o estado de revogação de
um certificado, não se pode afirmar que este certificado continua válido.

Considerando que é necessária a obtenção desta prova de validade,
defendemos que o certificado não deve ser considerado válido quando
emitido, mas sim somente na presença de uma prova. Assim, não há ne-
cessidade do certificado ser emitido por uma autoridade certificadora. Por
razões práticas e de simplicidade, propomos que os certificados sejam
emitidos por seus titulares, ou seja, autoassinados. Isso quer dizer que
não haveria mais uma autoridade certificadora para a emissão dos certifi-
cados para o usuário final. Propomos ainda que as provas sejam de curta
duração, e vinculadas às assinaturas digitais dos documentos eletrônicos,
tornando desnecessário o uso de carimbos do tempo. Neste último caso a
prova é válida para um determinado instante de tempo.

Isso muda completamente o modelo de certificação e, conforme
será arguido neste trabalho, vários do problemas das ICPs tradicionais
deixam de existir, além de tornar a ICP mais flexı́vel e de menor custo de
implantação. Tudo isso sem prejuı́zo dos serviços esperados de uma ICP.

1.1 OBJETIVOS

Propor uma nova abordagem de Infraestrutura de Chaves Públicas
adequada para conservação em longo prazo de assinaturas digitais, sem
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perder a generalidade esperada de uma ICP. Avaliar o modelo proposto
quanto a sua eficiência e segurança e também compará-lo com outras
abordagens existentes na literatura.

1.1.1 Objetivos Especı́ficos

• Propor um modelo de Infraestrutura de Chaves Públicas;

• Avaliar a segurança e eficiência do modelo proposto;

• Comparar a abordagem com outros modelos já existentes na litera-
tura;

1.2 MOTIVAÇÃO

A abordagem apresentada neste trabalho motiva-se na busca em se
aproximar da expectativa comum de um usuário de infraestruturas de cha-
ves públicas ao assinar documentos eletrônicos - ou seja: simplesmente
a confirmação de uma terceira parte sobre a identidade do signatário. É
opinião do autor que as abordagens existentes e em uso tornam a assi-
natura digital demasiadamente complexa, e a presente proposta permite
simplificar muito a realização, validação e conservação de uma assinatura
digital.

1.3 CONTRIBUIÇÕES

O presente trabalho apresenta uma nova abordagem em Infraestru-
turas de Chaves Públicas, inédita na literatura. Esta abordagem é definida
e avaliada. O modelo é então comparado com outros modelos e soluções
existentes na literatura, e seus benefı́cios e limitações são apresentados.

1.4 METODOLOGIA E ORGANIZAÇÃO DO TRABALHO

O trabalho inicia com a revisão de artigos, dissertações, normas e
artigos técnicos relacionados à Infraestruturas de Chaves Públicas. Nes-
tes, se buscará a visualização do cenário atual da certificação digital e
suas principais limitações e dificuldades, muitas destas já observadas pelo
autor na sua vivência com o tema.

Com base nisso, os principais problemas serão delimitados, bem
como soluções atuais existentes e suas respectivas limitações.

Em seguida, será proposta uma nova abordagem de solução.
Por fim, será efetuado um comparativo e análise crı́tica dos resulta-

dos alcançados, com relação a outras abordagens existentes na literatura.
O capı́tulo 2 apresenta uma breve revisão sobre os principais con-

ceitos de criptografia e infraestruturas de chaves públicas necessários para
a compreensão do trabalho. Em seguida, no capı́tulo 3 são analisadas as
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limitações e deficiências dos modelos de ICP utilizados atualmente. No
capı́tulo 4 são visitados e revisados outros trabalhos, recentes e mais an-
tigos, que buscam resolver problemas discutidos no capı́tulo anterior. No
capı́tulo 5 apresenta-se a nova abordagem proposta por este trabalho, e
esta é comparada com as abordagens existentes no capı́tulo 6. Os resul-
tados obtidos são analisados no capı́tulo 7. Por fim, no capı́tulo 8 são
apresentadas considerações finais e proposições de trabalhos futuros.

1.5 PUBLICAÇÕES

Parte dos resultados deste trabalho foram publicados em artigo no
10o Simpósio Brasileiro em Segurança da Informação e de Sistemas Com-
putacionais (SBSeg), realizado em Fortaleza-CE, nos dias 11 a 15 de ou-
tubro de 2010, com o tı́tulo “Uma ICP baseada em certificados digitais
autoassinados” (MOECKE et al., 2010).



2 CRIPTOGRAFIA E CERTIFICAÇÃO DIGITAL

Este capı́tulo apresenta uma revisão dos principais conceitos de
criptografia e segurança da informação necessários para a compreensão
do trabalho.

2.1 CRIPTOGRAFIA SIMÉTRICA

“Cripto” vem do grego “kryptos” e significa oculto, envolto, escon-
dido. Também do grego, “graphos” significa escrever. Portanto criptogra-
fia pode ser entendido como escrita oculta, ou ocultar o que foi escrito.
A criptologia, por sua vez, é o estudo da criptografia e suas aplicações.

Trata-se de uma técnica bastante antiga, que surgiu da necessidade
de registrar e transmitir informações de maneira sigilosa. No princı́pio
consistia no embaralhamento de letras, e mais tarde em operações ma-
temáticas sobre números (por exemplo, informações binárias de um com-
putador) que representam uma informação.

Uma aplicação da criptografia é a cifragem, que consiste no uso de
criptografia para ocultar uma mensagem. O processo inverso, de recupe-
rar uma mensagem a partir de um texto cifrado, é chamado de decifragem.
Comumente a operação de cifragem faz uso de um parâmetro extra, além
da própria mensagem, que é chamado de chave. Neste caso, a mensagem
só pode ser decifrada com a posse da chave correta. Este tipo de operação,
ilustrado pela Figura 2.1, recebe o nome de cifragem simétrica. Cripto-
grafia simétrica é o conjunto das técnicas de criptografia que fazem uso
de uma única chave que é usada tanto na cifragem quanto na decifragem.

Figura 2.1: Operação de cifragem simétrica

2.2 CRIPTOGRAFIA ASSIMÉTRICA

A chave é um parâmetro importante dos algoritmos de cifra-
gem, porém, a existência deste parâmetro leva ao problema da gestão e
distribuição de chaves, que consiste no armazenamento e transmissão se-
gura da chave com acesso apenas a quem é autorizado. Quando se deseja
utilizar criptografia para cifrar uma comunicação entre duas entidades em
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locais distantes, é necessário que a chave que cifrará esta comunicação
seja previamente combinada, através de um canal seguro, entre as partes
envolvidas.

Fruto do trabalho publicado por Diffie e Helmann em 1976 (DIF-
FIE; HELLMAN, 1976), a criptografia assimétrica permite a solução
deste problema. Ao invés de uma chave compartilhada entre as partes
envolvidas na comunicação, utilize-se um par de chaves: a chave pública
(que, conforme o nome diz, não é secreta) e a chave privada (secreta, deve
ser mantida em sigilo). Geradas adequadamente, o que é cifrado com o
uso da chave pública somente pode ser decifrado com o uso da chave
privada correspondente, e vice-versa. Um atacante, sem conhecimento
da chave privada, não conseguirá decifrar mensagens interceptadas, con-
forme ilustrado na Figura 2.2.

Figura 2.2: Operação de cifragem assimétrica

Vários algoritmos de criptografia assimétrica tem sido propostos,
entretanto o mais utilizado atualmente ainda continua sendo o primeiro
algoritmo proposto, denominado RSA. Além deste, começam a ganhar
espaço os algoritmos baseados em Curvas Elı́pticas, como o ECDSA.

2.3 ASSINATURA DIGITAL

Uma aplicação importante da criptografia assimétrica é chamada
de assinatura digital. Esta é baseada nas propriedades obtidas pelo uso
invertido das chaves na operação de cifragem assimétrica, ou seja: a men-
sagem passa a ser cifrada com a chave privada. Deste modo, qualquer
pessoa em posse da mensagem e da chave pública correspondente, poderá
decifrar a mensagem. Logo, não há sigilo nesta operação uma vez que a
chave para decifragem é pública, mas três outras propriedades importan-
tes surgem:

Autenticidade O verificador, ao receber a mensagem cifrada, decifra-a
com a chave pública do signatário, e obtém a mensagem em claro.
Como apenas o signatário detém a chave privada que poderia ter
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gerado aquele texto cifrado, o verificador pode afirmar que a men-
sagem realmente foi originada pelo signatário;

Não-repúdio De maneira análoga, o signatário não pode negar que foi
ele quem gerou a mensagem cifrada, sendo ele o único a dispor da
chave privada;

Integridade A mensagem estando cifrada com a chave privada, não pode
ter sido adulterada por um terceiro, pois isso impediria a decifragem
com a chave pública.

Desta forma alcançam-se as propriedades necessárias para a
realização de uma assinatura em meio digital. Esta pode ser utilizada para
comprovar a autoria de uma determinada mensagem ou conteúdo digital.
Porém, sendo a operação de criptografia assimétrica computacionalmente
cara, esta tornaria-se inviável para grandes quantidades de dados. Para re-
solver esta questão, faz-se uso das funções de resumo criptográfico, bas-
tante conhecidas também pelo termo inglês: funções hash.

2.3.1 Resumo Criptográfico (hash)

Uma função de resumo criptográfico consiste em uma função H
que, toda vez que aplicada a uma mesma mensagem m, gera um mesmo
valor H(m) de tamanho fixo. A função de resumo criptográfico deve
ser irreversı́vel, ou seja, não deve ser possı́vel obter m a partir de H(m)
ou obter-se duas mensagens diferentes m1 6= m2 que tenham o mesmo
resumo criptográfico H(m1) = H(m2).

Com estas propriedades, pode-se utilizar as funções de resumo
criptográfico sobre a mensagem a ser assinada, de forma a reduzir a quan-
tidade de dados a serem cifrados por criptografia assimétrica. O resultado
de uma função de resumo criptográfico é uma representação inequı́voca1

da mensagem, e desta forma, ao assinar o resumo, pode-se concluir que
as propriedades de autenticidade, não repúdio e integridade são mantidas.

As funções de resumo criptográfico mais utilizadas atualmente são
o SHA-1 e os da famı́lia SHA-2 (SHA-224, SHA-384, SHA-256 e SHA-
512).

2.3.2 O processo de Assinatura Digital

O esquema tradicional de assinatura digital, fazendo uso de crip-
tografia assimétrica e funções de resumo criptográfico, é ilustrado na Fi-
gura 2.3 e consiste dos seguintes passos:

1. O Signatário gera um resumo criptográfico da sua mensagem;

2. O Signatário cifra este resumo com sua chave privada;
1A questão da colisão de resumos criptográficos é discutida na seção2.3.3
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3. O Signatário envia para o Verificador a mensagem e o resumo crip-
tográfico cifrado (assinatura);

4. O Verificador gera, de maneira independente, um novo resumo crip-
tográfico da mensagem recebida do Signatário;

5. O Verificador decifra o resumo criptográfico (assinatura) recebido
do Signatário;

6. O Verificador compara os resumos obtidos nos passos 4 e 5;

Figura 2.3: Assinatura Digital

Se os resumos criptográficos são idênticos, pode-se afirmar que foi
o Signatário quem emitiu a mensagem e este não pode negar a autoria da
mensagem. Caso contrário, a mensagem ou o resumo criptográfico foram
modificados, não sendo possı́vel, atribuir ao Signatário sua autoria.

2.3.3 Colisão de resumo criptográfico

Uma vez que uma função de resumo criptográfico relaciona qual-
quer mensagem um valor de tamanho fixo, como por exemplo 160 bits
para o SHA-1, existe um número finito de resumos criptográficos que po-
dem ser produzidos por uma determinada função de resumo criptográfico.
E uma vez que são infinitas as mensagens possı́veis mas finito o número
de resumos possı́veis, ocorrerá que mais de uma mensagem tem o mesmo
resumo. Quando encontramos duas mensagens diferentes com o mesmo
resumo criptográfico, dizemos que encontramos uma colisão.
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A resistência a colisões da função de resumo criptográfico adotada
é essencial para a segurança de uma assinatura digital. Se duas mensa-
gens tem o mesmo resumo criptográfico, significa que a assinatura digital
de ambas as mensagens será idêntica pois será realizada sobre o mesmo
resumo criptográfico. Não será possı́vel identificar qual é a mensagem
que realmente foi assinada. A Figura 2.4 ilustra uma situação de ataque
explorando uma colisão no algoritmo de resumo criptográfico utilizado
na assinatura. Nessa figura, o Signatário assina uma mensagem, que o
Interceptador substitui por uma mensagem forjada, que, neste exemplo,
possui o mesmo resumo criptográfico da mensagem original. Assim, O
Verificador não será capaz de perceber a substituição e portanto aceitará a
mensagem como sendo assinada pelo Signatário.

Figura 2.4: Colisão de resumo criptográfico em assinatura digital

Deve-se sempre utilizar algoritmos modernos para uma assinatura
digital, para os quais não se conheça ou exista evidência de métodos para
encontrar colisões. Por exemplo, até pouco tempo atrás a função de re-
sumo criptográfico mais utilizada era o MD5, que produz resumos de 128
bits. Todavia, já existem ataques de colisão para este algoritmo: Mag-
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nus Daum e Stefan Lucks produziram duas mensagens que apresentam o
mesmo resumo MD5, sendo a primeira uma carta de recomendação, e a
segunda uma carta de autorização de acesso a dados sigilosos (DAUM;
LUCKS, 2005).

Uma vez que métodos para encontrar colisões simples sejam en-
contradas para uma determinada função de resumo criptográfico, é pru-
dente iniciar o abandono desta função nos processos de assinatura di-
gital, substituindo-a por algoritmos mais modernos. O algoritmo mais
utilizado no momento é o SHA-1, que já começa a ter sua confiabili-
dade comprometida (WANG et al., 2005b; WANG et al., 2005a). Existe
uma recomendação de que o SHA-1 seja abandonado a partir deste ano
(2011) (BURR, 2006), e o substituto imediato são as funções da famı́lia
SHA-2. Atualmente o NIST já busca uma nova função de resumo crip-
tográfico que será chamado de SHA-3 (NIST, 2007).

É fundamental também que se exista uma preocupação na
manutenção das assinaturas digitais já realizadas, para que as proprie-
dades destas sejam mantidas mesmo após o comprometimento dos algo-
ritmos utilizados, através da atualização dos algoritmos.

2.4 INFRAESTRUTURAS DE CHAVES PÚBLICAS

O uso de algoritmo criptográficos de chave pública não garantem
por si só a autoria de uma mensagem, pois vinculam apenas a chave a
uma mensagem. É necessário ainda associar a chave ao signatário de
forma pública e verificável. Uma solução para isto é o uso de Certificados
Digitais.

2.4.1 Certificado Digital

No mesmo ano que foi proposto o algoritmo RSA (1978), Kohn-
felder (KOHNFELDER, 1978) propôs uma abordagem para ligar dados
de uma chave a uma entidade, com isso introduzindo termos e concei-
tos até hoje utilizados, como Certificado Digital e Lista de Certificados
Revogados.

O certificado digital é um conjunto de informações digitais que
permitem associar com segurança uma identidade à uma chave. O certifi-
cado digital contém, além da chave pública, informações de identificação
do titular da chave (como por exemplo, nome e email) e informações que
definem os fins para os quais a chave pode ser utilizada (por exemplo:
assinatura, cifragem, ou perı́odo no tempo em que a chave pode ser uti-
lizada). Esse conjunto de informações é assinado digitalmente, para que
exista a garantia de autenticidade e integridade. Esta assinatura pode ser
feita pela própria chave, gerando um certificado digital autoassinado, ou
por uma terceira parte que atestará a confiança no certificado, como no
caso de Infraestruturas de Chaves Públicas (ICPs).
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2.4.2 ICP

O certificado digital pode ser assinado por uma Autoridade Cer-
tificadora (AC). Em modelos como o x.509 (COOPER et al., 2008) as
autoridades certificadoras são entidades, detentoras elas próprias de um
par de chaves e um certificado digital, que tem a função de assinar cer-
tificados de outras entidades. Uma AC pode ter seu certificado assinado
por uma outra AC, formando uma cadeia de certificação. Ou então ter o
certificado autoassinado, constituı́ndo uma AC Raiz.

As ACs Raiz são as âncoras de confiança de uma ICP. Quando
se estabelece confiança num certificado autoassinado de uma AC Raiz, é
possı́vel verificar os certificados de todas as cadeias de certificados abaixo
desta raiz. Esta estrutura que envolve todas estas ACs recebe o nome de
Infraestrutura de Chaves Públicas.

2.4.3 ICP-Brasil

A ICP-Brasil é uma Infraestrutura de Chaves Públicas Brasileira,
instituı́da pelo governo, que dá presunção de veracidade jurı́dica aos do-
cumentos assinados digitalmente com certificados emitidos sob sua estru-
tura.

2.4.3.1 Legislação

A ICP-Brasil foi instituı́da pela Medida Provisória 2200, de 28 de
Junho de 2001 - a última reedição, em vigor no presente momento é a
MP 2200-2 de 24 de agosto de 2001 - com o objetivo de “garantir a au-
tenticidade, a integridade, e a validade jurı́dica de documentos em forma
eletrônica, das aplicações de suporte e das aplicações habilitadas que utili-
zem certificados digitais, bem como a realização de transações eletrônica
seguras” (BRASIL, 2001, Art. 1).

Além da medida provisória ainda existe uma série de decretos re-
ferentes à ICP-Brasil, bem como resoluções publicadas pelo ITI, que re-
gulamentam o funcionamento de entidades credenciadas à ICP-Brasil.

2.5 CARIMBO DE TEMPO

A validade de uma assinatura digital pode ser limitada por diversos
eventos relacionados ao ciclo de vida dos artefatos criptográficos envolvi-
dos na sua realização. Destacam-se:

• Expiração ou revogação do certificado digital do signatário;

• Expiração ou revogação do certificado digital da(s) Autoridade(s)
Certificadora(s);

• Comprometimento de algoritmos;
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Para que uma assinatura não deixe de ser válida juntamente com os
certificados digitais da cadeia de certificação acima dela, é necessário “an-
corá-la” de maneira segura e inequivoca a um instante de tempo anterior
ao comprometimento. Para isso, podem ser usados os Carimbos de Tempo
(em inglês, timestamps) (ADAMS et al., 2001). A Figura 2.5 apresenta
o processo de criação de um carimbo de tempo, que é bastante similar a
uma assinatura digital comum. O carimbo de tempo, além de informações
que permitam vinculá-lo inequivocamente a uma determinada informação
(que pode ser, por exemplo, uma assinatura digital) acrescenta ainda uma
data obtida de uma fonte de relógio confiável. A entidade responsável
pela emissão de carimbos de tempo é chamada Autoridade de Carimbo
de Tempo (ACT, ou TSA - Time Stamping Authorithy).

Figura 2.5: Carimbo de Tempo em uma Assinatura Digital

A data fornecida pela ACT é presumida confiável, e portanto a
validação da assinatura pode ser realizada com base nesta data. Se os
certificados foram revogados ou expiraram apenas após a data do carimbo
de tempo, a assinatura ainda pode ser validada com segurança, pois há
garantia de que ela existia antes da expiração ou revogação. O carimbo
de tempo, entretanto, como qualquer assinatura também tem sua validade
limitada e necessita de novos carimbos de tempo para manutenção da sua
capacidade de prova.



3 LIMITAÇÕES DA ICP X.509

Neste capı́tulo serão discutidas as principais limitações e dificulda-
des enfrentadas na implantação e uso de uma ICP do padrão X.509. Esta
visão crı́tica tem como objetivo fundamentar as tomadas de decisão para
a elaboração de uma nova abordagem.

A literatura apresenta alguns trabalhos sobre os problemas e
limitações de ICPs. Também existem trabalhos tentando resolver al-
guns destes problemas, muitas vezes para isso adicionando uma boa dose
de complexidade (e redundância) ao processo de implantação e uso de
certificação digital. No capı́tulo 4 analisaremos outros modelos de ICP, e
porque estes não resolvem os problemas da ICP X.509. Também naquele
capı́tulo analisaremos adições feitas ao X.509 ao longo do tempo que bus-
cam resolver os problemas aqui apresentados, e quais são as limitações
destas soluções.

O foco deste trabalho está principalmente na análise das limitações
das ICPs na sua aplicação e uso para a realização de processos como as-
sinaturas digitais. Estes são o produto de interesse de um usuário final
em uma Infraestrutura de Chaves Públicas. Uma analogia pode ser feita
com outras infraestruturas que usamos diariamente, como a de telefonia:
Ao contratarmos um determinado provedor de uma infraestrutura de tele-
fonia, pouco estamos interessados em como funciona a linha telefônica,
como são realizadas as ligações, como o meu número está ligado ao meu
aparelho de telefone. Usualmente estamos mais interessados em que o
produto esperado (possibilidade de realizar ligações telefônicas) possa ser
por nós utilizado com a devida qualidade, sem falhas, sem exigir procedi-
mentos complexos e idealmente com o menor custo possı́vel. A comple-
xidade envolvida deve estar ao máximo delegada ao provedor do serviço,
e escondida do nosso uso diário.

A mesmo princı́pio consideramos como direcionador para avaliar
as Infraestruturas de Chaves Públicas. Como infraestruturas, estas de-
vem ser transparentes tanto quanto possı́vel para o usuário. Este não
deve ser submetido a muitas decisões complexas e ter que processar mui-
tas informações, cujo mal processamento ou avaliação possa levar a não
prestação adequada do serviço. No caso de uma assinatura digital, por
exemplo, a má prestação poderia ser eventos como uma assinatura válida
não ser reconhecida como tal, ou uma assinatura inválida ser aceita como
válida. Essa transparência e simplicidade não é alcançada pela ICP X.509,
conforme argumentaremos neste capı́tulo.

Para tal, definiremos como uma ICP tı́pica aquela que dispõe de
uma “AC Raiz”, sob as quais estão ACs Intermediárias (também cha-
madas em alguns contextos como “ACs Normativas”), e por fim abaixo
destas as “ACs Finais”. Estas últimas, emitem certificados tanto para
Usuários Finais (que realizarão assinaturas digitais) e também para “Au-
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toridades de Carimbo do Tempo” (que emitirão carimbos do tempo). A
Figura 3.1 apresenta um exemplo desta ICP, onde entidades são represen-
tadas por uma bola e certificados por uma seta.

Figura 3.1: Cadeia de Certificação de uma ICP Tı́pica

A verificação de uma assinatura digital gerada por um certificado
sob uma ICP tı́pica, que dispõe dos serviços de uma ou mais ACs e uma
ou mais ACTs, dá-se conforme os seguintes procedimentos:

• Verificar a assinatura do carimbo do tempo;

• Verificar a validade do certificado da Autoridade de Carimbo do
Tempo (ACT) e de sua cadeia de certificação, inclusive informações
de revogação, com base no instante presente1;

• Verificar a validade do certificado do signatário e de todos cer-
tificados de sua cadeia de certificação, inclusive informações de
revogação, com base na data do carimbo do tempo;

• Verificar a assinatura do documento propriamente dita;

Cada um destes procedimentos tem uma série de desdobramentos
e possı́veis pontos de falha, que serão expostos e analisados nas seções
seguintes, na ordem inversa da que são processadas durante a verificação.

1Usualmente a verificação é feita com base na data da verificação, a menos que exista
evidência suficiente para considerar-se outra data, como por exemplo um outro carimbo do tempo
sobre o carimbo do tempo anterior
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3.1 VERIFICAÇÃO DA ASSINATURA DIGITAL

A assinatura digital propriamente dita envolve a operação as-
simétrica de assinatura digital, conforme visto no Capı́tulo 2. As pro-
priedades de autenticidade e irretratabilidade estão vinculadas ao fato da
chave do signatário ser gerada randômicamente sob condições adequa-
das, de forma que seja única e de exclusiva posse e controle do signatário.
Estão vinculadas ainda a segurança dos algoritmos utilizados, que não
podem permitir que uma assinatura seja forjada ou manipulada malicio-
samente sem posse da chave privada do usuário.

A data que a assinatura foi realizada é informada pelo signatário.
Os formatos de armazenamento e publicação de assinaturas digitais, como
CMS (HOUSLEY, 2009), XMLdSIG (EASTLAKE et al., 2002), CA-
dES (PINKAS et al., 2008; ETSI, 2008) e XAdES (ETSI, 2006b) possuem
campos onde esta informação pode ser armazenada. Esta data pode ser li-
vremente escolhida pelo signatário, e a interpretação desta data deve ficar
restrita como a data em que o signatário afirma ter efetuado a assinatura.

Um signatário mal intencionado pode gerar uma assinatura com
data anterior a que de fato foi realizada, antes mesmo da existência do
documento. Ou em caso de comprometimento de chave, o atacante pode
gerar documentos com assinaturas cuja data remete a uma data anterior
àquela que o comprometimento da chave foi detectado. Portanto, esta
data não pode ser usada como referência para validação da assinatura,
devendo a confiabilidade da chave ser atestada sempre para o momento
da verificação quando não existir uma outra referencia de tempo mais
confiável. A Figura 3.2 apresenta a validade de um documento digital
assinado em uma ICP X.509.

Figura 3.2: Validade de um documento assinado

3.2 VALIDAÇÃO DO CERTIFICADO DO SIGNATÁRIO

Em uma ICP tradicional, uma terceira parte confiável chamada Au-
toridade Certificadora (AC) emite um certificado digital usando sua chave
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privada para assinar o certificado das entidades certificadas. Este certifi-
cado serve para vincular informações de identificação da entidade à sua
chave pública e, indiretamente, à sua chave privada.

Em diversos ICPs, uma Autoridade Certificadora principal, cha-
mada AC Raiz, delega a Autoridades Certificadoras Intermediárias (ACI),
e essas por sua vez à Autoridades Certificadoras Finais (ACF), a função
de emitir certificados para usuários finais. Isto é feito para que cada ramo
criado por uma nova AC subordinada ou final possa ser dedicada a emi-
tir certificados para um determinado grupo de entidades finais (seja por
polı́ticas de uso dos certificados, razões econômicas, distribuição de carga
ou outras razões).

A cadeia de certificados formada do certificado da Entidade Fi-
nal até a Autoridade Certificadora Raiz recebe o nome de cadeia de
certificação. A Figura 3.3 representa uma cadeia de certificação com três
autoridades certificadoras, onde bolas são entidades e setas certificados
emitidos pelas entidades.

Figura 3.3: Cadeia de Certificação

O certificado será válido, e portanto estará confirmada a confiabi-
lidade no vı́nculo entre a chave privada e a respectiva entidade, se todo
o caminho de certificação acima dele estiver com os certificados dentro
do seu perı́odo de validade, nenhum dos certificados estiver revogado e a
AC Raiz for considerada confiável por parte do verificador. Para isto uma
série de procedimentos devem ser realizados, e serão analisados com mais
detalhes a seguir.

3.2.1 Âncoras de Confiança

Para verificar a validade do certificado do usuário final, é preciso
verificar as assinaturas dos certificados da cadeia formada pelo certificado
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alvo até a AC Raiz, isto é, até a âncora de confiança. Esta última tem um
certificado autoassinado que precisa ser assumido como confiável pelo
verificador. Usualmente os sistemas operacionais, navegadores de internet
e outros softwares que fazem uso de ICPs trazem já pré-estabelecidas uma
série de âncoras de confiança.

Em diferentes contextos distintas âncoras de confiança são conside-
radas válidas. Por exemplo, a AC Raiz ICP-Brasil não é aceita por outros
paı́ses como válida. Para ser aceita, são necessários acordos internaci-
onais, implementados tecnicamente por exemplo através de certificação
cruzada entre ICPs, criando o que Gutmann (GUTMANN, 2002) chama
de “spaghetti de dúvida”, em alusão ao não determinismo da construção
do caminho de certificação neste contexto.

Outro problema não adequadamente tratado é o de revogação des-
tas âncoras de confiança. Não há LCR ou solução similar para consulta da
situação de uma AC Raiz, por não existir uma entidade que a assine acima
da AC Raiz. As Autoridades Certificadoras Raiz precisam ser assumidas
como válidas ou inválidas. Caso uma AC Raiz seja comprometida, é ne-
cessário removê-la do repositório de âncoras de confiança do software
utilizado. Sistemas Operacionais e outros sistemas obtém e atualizam
estes repositórios automaticamente para seus usuários. Outras soluções
possı́veis são a publicação de Listas de Certificados Confiáveis, mas estas
precisam ser assinadas também por uma outra entidade, cuja confiabili-
dade precisa ser assumida como verdadeira.

3.2.2 Obtenção dos Certificados

A determinação e a validação do caminho de confiança, também
chamado caminho de certificação ou cadeia de certificação, é a fonte de
muitos dos problemas das ICPs X.509. É necessário, antes de mais nada,
obter os certificados da cadeia, que muitas vezes não estão publicados de
forma padronizada. Uma solução comum, disponibilizada pelos formatos
de armazenamento digital como CaDES e XaDES, é anexar os certifi-
cados junto à assinatura digital. Entretanto isso acarreta no aumento do
tamanho do arquivo final de assinatura digital que nem sempre é aceitável.

Em outras situações, os certificados podem estar dentro de um re-
positório local de certificados. É preciso neste caso identificar quais per-
tencem ao caminho de certificação para que a verificação possa ser reali-
zada, o que é uma operação também computacionalmente custosa.

O padrão X.509 prevê o uso da extensão Authorithy Information
Access (AIA) (COOPER et al., 2008), um campo que pode ser adicionado
à certificados e LCRs para indicar onde podem ser obtidos certificados e
informações de revogação da cadeia de certificação de um determinado
certificado.
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3.2.3 Verificação da Expiração e Revogação de Certificados

Estando válidas as assinaturas do caminho de certificação, é pre-
ciso também considerar a validade e situação de revogação dos certifica-
dos digitais de toda a cadeia de certificação. A assinatura digital precisa
ter sido realizada no perı́odo em que o certificado era válido e não revo-
gado para que possa ser considerada confiável. Entretanto, na ausência de
uma referência temporal segura (como um carimbo do tempo), somente
pode-se verificar a assinatura com base na data da verificação, e não na
data informada pelo signatário para a realização da assinatura, conforme
já argumentado na Seção 3.2.

A Figura 3.4 apresenta a linha de tempo da validade de uma Assina-
tura Digital realizada sob a ICP tı́pica. Os traços horizontais representam
o perı́odo de validade no tempo dos certificados e demais artefatos envol-
vidos. A linha verde apresenta o perı́odo de tempo em que a assinatura
pode ser verificada e constatada como válida por um verificador. Nota-
se que este perı́odo vai desde a realização da assinatura até o momento
da expiração do certificado do usuário. Um verificador interessado em
verificar esta assinatura após este instante, não poderá mais concluir so-
bre a validade do certificado do signatário. O Certificado que realizava o
vı́nculo entre chave e identidade não possui mais validade, e, mais impor-
tante, não existe mais qualquer informação sobre o estado de revogação
que possa indicar o comprometimento daquele certificado, uma vez que
certificados apenas são incluı́dos nas LCRs enquanto não-expirados (CO-
OPER et al., 2008).

Figura 3.4: Validade de uma Assinatura Digital - Expiração do Certificado do
Signatário

Poderia-se pensar, portanto, que uma assinatura digital tem uma
data de validade pré-determinada equivalente a validade do certificado
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do signatário. Entretanto, se o certificado for revogado antes da sua
expiração, a situação é ainda mais problemática. Este é um evento que não
tem tempo determinado para ocorrer. A Figura 3.5 ilustra esta situação.
Se uma assinatura digital for verificada após a revogação do certificado,
não será possı́vel mais concluir sobre a validade da assinatura.

Figura 3.5: Validade de uma Assinatura Digital - Revogação do Certificado do
Signatário

Nota-se aı́ que o certificado de uma ICP X.509, uma vez emitido, é
presumido como válido por um determinado perı́odo de tempo arbitrado
pela Autoridade Certificadora. Isso entretanto não é verdade, já que ele
pode ter sido revogado a qualquer momento após a sua emissão. Para
declará-lo válido, e consequentemente decidir sobre a validade da assi-
natura realizada com a chave a ele associada, a parte confiada precisa
obter, além do certificado, evidência suficiente para descartar a possibili-
dade do certificado ter sido revogado. Por exemplo, através da obtenção e
interpretação de uma Lista de Certificados Revogados (LCR) ou de uma
resposta OCSP. Nenhum certificado ou assinatura pode ser considerada
válida em uma ICP X.509 sem a presença e verificação tanto dos certifi-
cados da cadeia de certificação, como das informações de revogação de
toda a cadeia. São portanto duas verificações paralelas da validade do
mesmo certificado.

Nota-se que a LCR é emitida pela AC e pode ser usada para verifi-
car a situação de todos os certificados não expirados emitidos pela mesma.
Além disso, a LCR serve como prova de que o certificado permaneceu
válido desde o momento que foi emitido até sua inclusão na lista. Essa
informação, aparentemente importante, tem pouco efeito sobre a assina-
tura de documentos eletrônicos, uma vez que é preciso saber unicamente
se o certificado era válido quando o documento foi assinado, e não por
todo o perı́odo de tempo.
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3.2.3.1 Grace-time

Há na LCR o chamado “grace-time”. Como, para reduzir cus-
tos, uma LCR é emitida em intervalos de tempo relativamente grandes,
existe uma janela de tempo em que um certificado comprometido conti-
nua válido. Por exemplo, se um titular de certificado solicita a revogação
logo após a emissão de uma LCR, seu certificado continuará sendo válido
até que a próxima LCR seja emitida. Isto é um problema especialmente
em casos de revogação por comprometimento da chave privada. Assim,
um verificador atencioso, consideraria somente válido o certificado após
passado o perı́odo de “grace-time” do instante onde inicia a verificação,
tendo a certeza de ter havido tempo hábil para que uma vez solicitada a
revogação de um certificado, tenha sido publicada uma nova LCR onde
constará este certificado.

Entretanto, este inteervalo de tempo não é aceitável para muitas
aplicações, que precisam processar e validar o certificado de maneira ime-
diata.

3.2.3.2 O problema da abordagem “lista negra”

Gutmann (GUTMANN, 2002) afirma que o problema fundamen-
tal da abordagem de LCRs e abordagens baseadas em LCR, é que ela
responde a pergunta errada. Ao invés de responder a pergunta “Este certi-
ficado é válido?”, abordagens baseadas em “listas negras” só podem res-
ponder a pergunta “Este certificado foi revogado?”. Não é esta a pergunta
que realmente interessa a um verificador de certificado, uma vez que o
certificado não ter sido revogado não diz nada sobre ele ter sido sequer
emitido, ou estar expirado, por exemplo.

Na verdade, existem duas “perguntas”, opostas mas redundantes,
que são realizadas no modelo X.509: primeiro se responde a pergunta
“Esse certificado é válido?” e busca-se a resposta avaliando o certificado
assinado pela AC. No entanto, a resposta que o certificado fornece é “Este
certificado deveria ser válido, mas verifique uma LCR para confirmar”
(caso esteja dentro do perı́odo de validade do certificado e a assinatura seja
correta) ou “Este certificado não é válido” (caso a assinatura seja inválida
ou o certificado já esteja expirado). Efetivamente o certificado sozinho
apenas pode dar uma resposta negativa conclusiva, que é a resposta “Este
certificado não é válido”. Para obter uma resposta positiva conclusiva, é
necessária a combinação da resposta da validação do certificado com a
resposta da validação através da LCR.

3.3 VALIDAÇÃO COM CARIMBO DO TEMPO

O carimbo do tempo, conforme visto no Capı́tulo 2, é um artefato
que tem como objetivo atestar, por parte de uma entidade confiável cha-
mada Autoridade de carimbo do tempo, a existência de uma determinada
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informação em uma determinada data. Pode-se portanto obter através dele
uma referência temporal segura da existência de uma assinatura. Uma vez
existindo esta referência segura de data, não é mais necessário avaliar a
assinatura com base na data de verificação, e pode-se fazer esta avaliação
com base na data do carimbo do tempo.

Isto traz uma série de vantagens. Seja considerando uma possı́vel
expiração ou revogação do certificado, desde que exista uma referencia
temporal segura anterior, pode-se afirmar que a assinatura foi realizada
enquanto o certificado do signatário ainda era válido, e portanto quando
a chave privada estava sob seu exclusivo controle. Note-se que o carimbo
do tempo não atesta a data em que a assinatura foi realizada, mas sim uma
data em que a assinatura já existia. Estas podem ser similares, caso o ca-
rimbo do tempo seja obtido após a realização de assinatura, mas também
podem estar muito distanciadas, por exemplo em um caso que o carimbo
do tempo seja aposto apenas numa protocolação do documento. O veri-
ficador, entretanto, para efeito de verificação, deve confiar na data forne-
ceida pela Autoridade de Carimbo do Tempo, e não na data informada
pelo signatário. A Figura 3.6 apresenta o perı́odo em que uma assinatura
pode ser validada quando é aplicada sobre esta assinatura um carimbo do
tempo.

Figura 3.6: Validade de uma Assinatura Digital com carimbo do tempo -
Revogação do Certificado do Signatário

Entretanto, deve-se notar que o carimbo do tempo é essencial-
mente uma assinatura da ACT sobre a assinatura digital realizada pela
entidade final. E portanto, está sujeita a muitas das limitações da pri-
meira assinatura, mas dessa vez associada a validade do certificado e ca-
deia de certificação da ACT. Na ausência de uma outra referência tempo-
ral confiável, o carimbo do tempo e a cadeia de certificação acima dele
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precisam ser avaliados quanto a sua expiração e revogação com base no
instante da verificação. Espera-se portanto que esta tenha um perı́odo
de validade superior ao das entidades finais, e também que tenha uma
possibilidade inferior, idealmente nula, de ser revogada ou ter sua chave
comprometida.

Para extender a validade desta assinatura além do perı́odo de vali-
dade do certificado da ACT, é necessário aplicar novos carimbos do tempo
sobre o carimbo do tempo anterior. Desta forma, o carimbo “mais ex-
terno” é avaliado na data da verificação, e os carimbos são sequencial-
mente validados com base na data atestada pelo anterior, até chegar-se a
uma data onde pode ser validada a assinatura digital propriamente dita.
Isto naturalmente implica em uma série de verificações de certificado e
suas situações de revogação, e um aumento substancial no tamanho do
arquivo de assinatura a medida que essas informações são anexadas.

3.3.1 Obtenção de Informações de Revogação do Passado

Um aspecto importante a ser considerado é que, como na presença
de um carimbo do tempo a verificação da cadeia de certificação do
signatário é realizada no passado, é fundamental que se tenha acesso
as informações sobre situação de revogação daquela data, em especial
quando a verificação é feita após a expiração do certificado. Este é um
problema relevante a ser considerado, pois caso estas informações não
estejam anexas ao documento, normalmente não há uma forma padroni-
zada de consultar LCRs antigas. Como as informações sobre revogação
do certificado serão removidas da LCR após sua expiração, as LCRs atu-
ais publicadas nos repositórios não conterão nenhuma informação sobre
se o certificado era ou não revogado antes de expirar.

3.3.2 Comprometimento de ACT

Para alguns autores, uma ACT pode ter seus carimbos do tempo
aceitos como válidos mesmo após a expiração do certificado da ACT,
desde que se possa afirmar no momento da verificação que a chave privada
e os algoritmos envolvidos continuam seguros. Desta forma, é preciso
assumir que a chave é considerada segura enquanto a ACT opera, e des-
truı́da de forma segura após esta operação, e não há possibilidade de com-
prometimento do certificado da ACT pois isso não seria algo detectável
após a sua expiração (PINKAS et al., 2003). Atendidos estes requisitos,
os carimbos do tempo podem ser avaliados como seguros mesmo após
a expiração da ACT que os emitiu. A Figura 3.7 representa o perı́odo
que uma assinatura poderia ser avaliada com segurança adotando esta
interpretação.

Entretando normas internacionais, como por exemplo as Européias
da ETSI (ESI, 2008a; ESI, 2008b), discordam desta interpretação e uso,
exigindo a aplicação de novos carimbos do tempo antes da expiração ou
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Figura 3.7: Validade de uma Assinatura Digital com carimbo do tempo não re-
vogável - Revogação do Certificado do Signatário

revogação dos anteriores. A revogação em especial é uma situação pro-
blemática neste contexto. Assim como no caso da assinatura digital, é um
evento imprevisı́vel. Caso seja comprometida a Autoridade de Carimbo
do Tempo, todos os carimbos por ela já emitidos tornam-se inválidos, caso
não exista um segundo carimbo de outra ACT contraposto ao anterior. A
Figura 3.8 apresenta o perı́odo em que uma assinatura pode ser validada
quando é revogado o certificado da ACT geradora do carimbo do tempo.

Na ausência de evidência temporal que permita avaliar os carim-
bos do tempo emitidos antes de uma revogação, estes somente podem
ser considerados válidos após a revogação da ACT se estiver registrado
um motivo de revogação que não seja comprometimento das chaves na
LCR mais atual. Caso o motivo de revogação seja unspecified, affiliati-
onChanged, superseded ou cessationOfOperation, é possı́vel considerar
os certificados emitidos anteriormente à revogação como válidos, pois a
chave não deve ser considerada como violada nesses casos. Caso o motivo
de revogação seja keyCompromise ou não seja especificado, não se deve
considerar os carimbos emitidos como válidos, sejam eles emitidos antes
ou depois da revogação (ADAMS et al., 2001). Após a expiração, no en-
tanto, não é mais possı́vel verificar qual é a situação da chave privada da
ACT, uma vez que o motivo de revogação não estará mais disponı́vel na
LCR.

Além de causar o crescimento contı́nuo do arquivo de assinatura,
só faz sentido a aplicação de novos carimbos do tempo se o novo ca-
rimbo for de uma outra ACT, com maior prazo de validade. Para evitar
o risco do comprometimento de uma ACT antes de uma recarimbagem, é
recomendável que sejam apostos dois carimbos do tempo de ACTs dife-
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Figura 3.8: Validade de uma Assinatura Digital com carimbo do tempo -
Revogação do Certificado da ACT

rentes em um documento (ADAMS et al., 2001). Isso reduz significativa-
mente o risco, necessitando que duas ACTs tenham suas chaves violadas
para que se perca a referência temporal segura sobre o documento. Natu-
ralmente isso implica na necessidade de obtenção e armazenamento das
informações sobre caminho de certificação e revogação de tantas ACTs
quantos forem os carimbos do tempo apostos.

3.4 MODELO DE NEGÓCIO

O modelo de negócios das ICPs X.509 é voltado para entregar
como produto um certificado digital, e não os serviços de certificação
digital. O usuário solicita e paga por um certificado digital que tem uma
determinada validade, e nesse preço (muitas vezes altı́ssimo) está embu-
tido todo o alto custo de implantação de uma ICP, como ambientes seguros
(“salas-cofre”), instalações de AR, equipes técnicas, equipamentos, entre
outros. Não há diferenciação no preço de um certificado se ele será usado
uma vez, ou a todo tempo. Se terá uma assinatura digital associada a ele
ou milhões de assinaturas. Isso engessa o modelo de negócio aplicado
pela AC para fornecer certificados com preços baseados apenas na sua
valiade e tipo de uso.

O modelo de negócio também traz implicações para a operação
das Autoridades Certificadoras, como argumenta Gutmann (GUTMANN,
2002): Estas não podem cobrar por operações custosas computacional-
mente, como as consultas a LCRs. As LCRs são disponibilizadas gratui-
tamente e esta é a expectativa geral dos usuários de uma ICP. Mas mesmo
que se desejasse cobrar, não há mecanismos adequados para fazer essa
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cobrança. Não se sabe quantas vezes a LCR será consultada para vali-
dar um determinado certificado, nem quem executará essa consulta, se é
o signatário ou o verificador. Mas ela precisa ser emitida sempre, e em
intervalos de tempo relativamente curtos para mitigar problemas como
o do grace-time. E o preço por essa operação, que exige uma série de
operações criptográficas para geração das LCRs e também de banda e ser-
vidores para a publicação das mesmas, acaba tendo que ser adicionado de
alguma forma ao custo do certificado digital, na ausência de outra forma
de cobrar por isso. Isso serve de desincentivo para as Autoridades Certi-
ficadoras de prestar este serviço com a qualidade necessária.

De maneira geral, as ICPs X.509 não permitem o estabelecimento
de um modelo de negócios justo, onde os serviços possam ser ofereci-
dos a diversos tipos de consumidores conforme a necessidade de uso de
cada um. Isso inibe a popularização do uso de ICPs X.509 em diversos
contextos.

3.4.1 O papel da Autoridade de Registro

Como a operação de uma AC é altamente custosa, especialmente
pela necessidade de garantir a segurança de todo o ciclo de vida de sua
chave privada, utilizam-se as Autoridades de Registro (AR), que assumem
a função de validação dos dados do titular do certificado digital. Um
usuário que deseja obter seu certificado digital deve ir pessoalmente a
uma instalação técnica da AR, onde uma pessoas chamada de Agente de
Registro (AGR) confere os dados do titular e, principalmente, verifica a a
posse da chave privada.

O peso da confiança sobre a identidade do detentor do certificado,
portanto, recai sobre estas ARs. Entretanto na prática o que ocorre é que
a AC é o foco da confiança das ICPs X.509 e que publica as relações
entre entidades e suas chaves, enquanto a AR não recebe a devida atenção,
sendo normalmente uma prestadora de serviços das ACs.



4 ANÁLISE CRÍTICA DE TRABALHOS RELACIONADOS

Entre as possı́veis soluções que existem na literatura para os pro-
blemas citados no capı́tulo 3 estão novos modelos de ICP bem como
adições ao modelo X.509. Os modelos de certificação mais conhecidos e
usados são: PGP, SPKI/SDSI, IBC além do X.509. Alguns novos mode-
los tem sido propostos, como CLC (Certificateless cryptography) e CBC
(Certificate Based Cryptography). Já entre as adições ao X.509, citamos
CRT, NPKI, OC, SCVP, OCSP, entre outros.

Neste capı́tulo analisaremos estas abordagens, realizando uma
análise crı́tica das suas vantagens e limitações.

4.1 MODELOS DE ICP

4.1.1 PGP

O PGP (ZIMMERMANN, 1995) apresenta uma arquitetura de ICP
onde também são utilizados certificados digitais autoassinados, assim
como a proposta defendida neste trabalho. A confiança nestes certifica-
dos é estabelecida através das “redes de confiança”, ou seja, os usuários
do PGP assinam os certificados em quem confiam, e publicam os certi-
ficados e estas assinaturas em repositórios públicos. Desta forma, con-
sultando estes repositórios pode-se obter cadeias de confiança entre os
certificados que o destinatário confia até o certificado do signatário, por
exemplo. Ao optar por confiar em determinados certificados, passa-se a
confiar nos certificados assinados por estes, e assim por diante.

Para determinados contextos a abordagem é útil, mas sua principal
limitação é o fato de não ser escalável, pois torna-se muito fácil qualquer
nodo mal intencionado da rede de confiança comprometer a confiabili-
dade da infraestrutura. Se um dos usuários de uma rede de confiança
PGP for convencido a assinar um certificado forjado, toda a rede passa a
estar comprometida, uma vez que este certificado poderá assinar quais-
quer outros certfificados também forjados. Desta forma, o uso de PGP é
mais comum dentro de pequenos grupos de interesse, que possam ter suas
chaves verificadas de maneira mais eficiente e onde qualquer tentativa de
engenharia social seja mais facilmente detectada.

Outro uso comum de chaves PGP é para assinatura de pacotes de
distribuição de software, especialmente no contexto de software livre. Co-
mumente a chave é publicada no site do desenvolvedor ou incluı́da em
uma lista de chaves confiáveis do sistema operacional (abordagem uti-
lizada em algumas distribuições Linux, por exemplo). O usuário nor-
malmente não faz uso da cadeia de confiança para estabelecer confiança
no certificado, antes estabelece confiança no próprio certificado auto-
assinado inserindo-o em uma lista de certificados confiáveis no seu sis-
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tema. Nesta situação, a infraestrutura PGP e a rede de confiança não é
de fato utilizada na verificação do certificado, apesar de ser possı́vel a
um verificador interessado buscar assinaturas da chave de assinatura de
código que estejam relacionados, por exemplo, a chaves conhecidas dos
desenvolvedores envolvidos no projeto, como forma de aumentar a sua
confiança de que o software realmente foi publicado pelos seus desenvol-
vedores.

O uso seguro do PGP portanto depende muitas vezes de entender a
implicação de que nodos não confiáveis podem causar na confiabilidade
da rede de confiança, e tomar decisões baseadas neste entendimento. Essa
é uma decisão complexa demais para um usuário comum e complexa de
ser automatizada, o que limita muito a aplicação do PGP em diversos
contextos.

4.1.2 SPKI/SDSI

O SPKI (ELLISON et al., 1999) propõe uma arquitetura simplifi-
cada de ICP, mais voltada a autorização do que a autenticação (ELLISON
et al., 1999). Um certificado de SPKI (Simple Public Key Infrastructure)
objetivam relacionar uma chave e que autorização essa chave tem dentro
de um determinado sistema, do que no estabelecimento de uma relação
entre uma chave e uma entidade (apesar de prover suporte a isso). Na
mesma linha está o SDSI (Simple Distributed Security Infrastructure) (RI-
VEST; LAMPSON, 1996), outra abordagem simplificada de ICP onde o
foco está na definição de grupos de acesso e emissão de certificados para
estes grupos. Em ambas abordagens as entidades ou grupos tem deter-
minadas autorizações, e estas autorizações podem ser delegadas através
de uma cadeia de relacionamentos entre entidades ou grupos. No modelo
SPKI os certificados não necessitam de revogação, pois são sempre de
curto prazo.

Uma das crı́ticas dos proponentes do SPKI/SDSI ao modelo X.509
está na questão de o modelo X.509 pressupõe a existência de identificado-
res únicos para distringuir as entidades da ICP, seja um nome ou número
de identidade (ELLISON et al., 1999). Enquanto isso realmente não é
verdade em um contexto global, devido a inexistência de identificadores
únicos padronizados para distinguir entidades em todo o mundo, é sim
aplicável em contextos de ICPs dentro de domı́nios restritos e até mesmo
dentro de ICPs não tão restritas como as ICPs nacionais, onde cada en-
tidade que poderá receber um certificado pode ser diferenciada por um
identificador único, como por exemplo documentos nacionais de identi-
dade como o CPF/CNPJ.

Uma vez que o foco em autorização não é o principal interesse
em diversas ICPs, a limitação do modelo SPKI/SDSI está no próprio ob-
jetivo com que foi desenvolvido: embora mais simples para aplicações
que envolvam autorização, é uma abordagem não tão adequada para uso
em autenticação, e em especial para assinatura digital de documentos. O
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foco desta abordagem não está em garantir uma identidade, mas sim uma
autorização.

4.1.3 IBC

A IBC (Identity Based Criptography) (BOYEN; MARTIN, 2007)
é uma abordagem proposta por Shamir em 1984 (SHAMIR, 1984), onde
as chaves não são geradas randômicamente, mas sim calculadas. A chave
pública é calculada a partir de uma identidade e a interação com um ge-
rador de chaves (KGC - Key Generating Center), e a chave privada é
gerada a partir da chave pública e a interação com este mesmo Gerador
de Chaves. A chave pública, desta forma, não precisa ser randômica,
mas sim é gerada com base uma identidade. Isso minimiza os problemas
de distribuição das chaves, já que uma terceira parte interessada em enviar
uma informação cifrada para um determinada entidade pode obter a chave
pública diretamente com base na informação de identidade desta pessoa.

Nota-se que existe uma forte dependência de confiança com o Ge-
rador de Chaves, que conhece a chave privada da entidade e pode assumir
a identidade de qualquer entidade. É necessário também um modo auten-
ticado e seguro de comunicação entre as entidades e o KGC para obtenção
a chaves privadas, o que tem suas próprias implicações de segurança.

4.1.4 CLC

O conceito de CLC (Certificateless Cryptography) (AL-RIYAMI;
PATERSON, 2003) busca um esquema de distribuição de chaves públicas
sem o uso de certificados. Para isso cada entidade detem dois segredos:
um valor secreto e uma chave privada parcial. O primeiro valor secreto é
gerado pela própria entidade, e o segundo por uma terceira parte geradora
de chaves (KGC) a partir da identidade da entidade solicitante. A chave
privada da entidade é obtida por uma função cujos parâmetros são o valor
secreto conhecido pela entidade e o valor obtido de KGC, desta forma
eliminando o problema inerente do IBC de conhecimento da chave por
parte do KGC.

A entidade pode então gerar uma chave pública a partir da chave
privada, e não a partir da identidade (como no esquema IBC). Entretanto,
o esquema não dá suporte a qualquer garantia de autenticidade da chave,
sendo vulnerável a ataques de substituição de chave (WU et al., 2009).
Desta forma, é adequado apenas para esquemas de cifragem e decifragem,
e não para assinatura digital.

4.1.5 CBC

A CBC (Certificate Based Cryptography) foi proposta por Gen-
try (GENTRY, 2003), buscando integrar as vantagens de IBC com as
vantagens do uso de Certificados Digitais. No CBC cada entidade gera
sua própria chave privada e também solicita um certificado para uma
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Autoridade Certificadora. Entretanto esse certificado não é apenas uma
vinculação da chave com a identidade do usuário, mas também é utilizado
como chave de decifragem de um esquema IBC ou CLC (ou seja, através
da interação com o KGC). Para um esquema de cifragem e decifragem,
a abordagem dispensa a distribuição de informações de revogação. Para
cifrar, um remetente precisa apenas da chave pública do destinatário e os
parâmetros da AC. Para decifrar, o destinatário precisa obter um certifi-
cado atualizado interagindo com a AC. Entretanto, assim como no IBC e
CLC, não há uma garantia para o remetente de que ele está com a chave
pública certa.

O CBC foi extendido para suportar assinaturas por Kang et.
all. (KANG; PARK, 2004), levando para a assinatura digital a não necessi-
dade de obtenção de informações de revogação, uma vez que é necessária
uma interação válida com o KGC para gerar uma assinatura válida, e se a
entidade estiver com seu certificado revogado não será possı́vel gerar uma
assinatura válida. Há, assim como nos esquemas IBC e CLC, uma forte
dependência com o gerador de chaves, com o qual é necessário realizar
uma transação segura para obter uma informação atualizada que é parte
da chave a ser usada em decifragem ou assinatura.

4.2 ADIÇÕES AO X.509

O X.509 foi proposto como certificado digital em diretórios X.500.
Esse modelo de certificação consiste em uma ou mais árvores de certifica-
dos, cada uma com sua raiz, e autoridades certificadoras finais que emitem
certificados para os usuários.

A maior parte das dificuldades estão relacionadas a validação do
certificado do usuário, tanto para determinação e validação do seu cami-
nho de certificação quanto da gestão de revogação dos certificados. Os
seguintes trabalhos e métodos permitem resolver partes destes problemas.

4.2.1 Certificate Revocation Tree

O maior problema quanto a revogação está na busca constante de
LCRs atualizadas e o tamanho destas listas. Para contornar estes proble-
mas, Kocher propôs a Árvore de Revogação de Certificados (Certificate
Revocation Tree – CRT) (KOCHER, 1998), que provê respostas de ta-
manho levemente menor a consultas sobre revogação de certificados. O
problema é minimizado, mas não eliminado.

Outra alternativa é a validação de Certificados em Árvore-Lista
(Tree-List Certificate Validation – TLCV) (LIM et al., 2008) que usa uma
estrutura do tipo árvore-lista para promover um ganho de performance
sobre a proposta de Kocher.

A abordagem é uma maneira mais eficiente computacionalmente
que as LCRs, mas mantém, de maneira geral, os demais problemas apon-
tados no Capı́tulo 3 relacionados a LCRs.
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4.2.2 Certificados Aninhados

Quanto a complexidade da construção da cadeia de certificação
Levi propôs o uso de certificados aninhados (Nested-certificate-based PKI
– NPKI) (LEVI et al., 2004). Tais certificados criam uma infraestrutura
especial ligando o ponto de confiança ao certificado do usuário através de
uma lista de hashes. A idéia é substituir operações criptográficas com-
plexas de criptografia assimétrica por operações de resumo criptográfico,
simplificando o processo de validação de uma cadeia de certificação.

Trata-se de uma adição bem vinda para a diminuição da comple-
xidade computacional do processo especifico de construção de cadeia de
certificação, mas não resolve os problemas relacionados a revogação de
certificados da cadeia e da conservação a longo prazo de assinaturas digi-
tais.

4.2.3 Certificados Otimizados

Uma outra proposta para resolver esta mesma questão é a apresen-
tada por Custódio (CUSTóDIO et al., 2008), que propõe que o problema
da validação de assinaturas digitais pode ser resolvido usando um tipo es-
pecial de certificado, chamado Certificado Otimizado (Optimized Certifi-
cates – OC). Esta proposta minimiza o número de operações aritméticas
na validação de um certificado. Além disso outro problema, também
tratado por Custódio, está na conservação a longo prazo de documentos
eletrônicos, que consiste na emissão periódica de carimbo de tempo que
leva ao aumento do tamanho do arquivo de assinatura digital.

A proposta no entanto busca manter a compatibilidade com as ICPs
X.509, apenas adicionando este novo certificado para que em determi-
nados domı́nios e contextos a validação seja simplificada. Não é uma
mudança na estrutura de uma ICP como um todo.

4.2.4 Validação Online - SCVP e OCSP

Outra dificuldade desses modelos tradicionais de certificação é a
necessidade de muitos recursos e poder de processamento para validação
do caminho de certificação. Vários dispositivos atuais, tais como celu-
lares e PDAs não dispõem de recursos e/ou informações suficientes para
efetuar esta operação. Para contornar essa dificuldade são usados serviços
especializados tal como o SCVP (FREEMAN et al., 2007).

O SCVP é uma serviço (terceira parte) que pode ser invocado para
construção e/ou validação de cadeias de certificação em uma ICP usual.
Contudo este esquema adiciona mais uma parte confiável no sistema, su-
jeito a alta demanda de carga, e não elimina os problemas existentes na
ICP tradicional, pois apenas delega a outra entidade a resolução do desa-
fio.

O OCSP igualmente é um serviço (terceira parte) que oferece res-
postas especı́ficas do estado de um determinado certificado. O servi-
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dor OCSP, para isso, consulta as LCRs fornecidas pela AC. Entre as
limitações, destaca-se o fato de que, por basear suas respostas nas LCRs
que apenas podem responder a pergunta sobre o estado de revogação de
maneira negativa (“não é válido”), o servidor OCSP também apenas pode
fornecer a informação de que “o certificado foi revogado” ou “não tem
informações sobre o certificado ter sido revogado”. Esta última resposta,
no entanto, não serve de evidência de que o certificado sequer tenha sido
emitido ou continue válido, apenas informa que ele não consta como revo-
gado na LCR fornecida pela AC. Como interpretar esta informação varia
entre os implementadores existentes (GUTMANN, 2002).

Gutmann (GUTMANN, 2002) compara as LCRs às “listas negras
de cartão de crédito” dos anos 70. Ambas são soluções inerentemente of-
fline para um mundo cada vez mais online. Nos anos 80 os fornecedores
de cartão de crédito perceberam isso e passaram a fazer uso de solução de
consulta de situação online, que retorna uma resposta booleana de “ver-
dadeiro” ou “falso” para a validade de um cartão. Para certificados, estas
respostas equivaleriam a “O certificado é válido agora” ou “O certificado
não é válido agora”, respostas que o OCSP e outras abordagens baseadas
em LCRs não podem responder.

4.2.5 Fast Digital Certificate Revocation

A proposta de Fast Digital Certificate Revocation (GOYAL, 2004)
propõe que certificados digitais X.509 possuam uma extensão não assi-
nada onde é inserida uma informação, atualizável, sobre a situação de
revogação do próprio certificado. O processo de obtenção dessa prova é
chamado de “renovação de certificado”.

Essa informação é assinada pela Autoridade Certificadora, e é for-
mada essencialmente pelo serial do certificado e uma data confiável. Se o
crtificado é válido, a prova conterá a data do pedido de verificação. Se o
certificado estiver revogado, é utilizada uma data anterior a de criação do
certificado, servindo como evidência de revogação. Desta forma, o verifi-
cador decide se a data em que existe a prova é suficientemente próxima a
atual para seu modelo de negócio. Desta forma, elimina-se a necessidade
de consultas à LCRs, mas torna-se necessário obter sempre renovações do
certificado para o instante da verificação.

4.2.6 Método de Revogação de Novomodo

Uma vantagem do método de revogação por LCRs citada pela
própria RFC5280 (COOPER et al., 2008) é o fato de que estas podem
ser distribuı́das da mesma forma que os certificados, ou seja, por métodos
não confiáveis. A LCR, sendo assinada, pode ser replicada e disponibili-
zada em qualquer servidor, sem necessidade de confiar-se neste servidor.

Existe um outro método, que será usado neste trabalho, que
também não depende de confiança no local onde está publicada a ori-
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gem da informação. Trata-se do método de Novomodo, proposto por Mi-
cali (MICALI, 2002).

Neste método a AC, ao emitir um certificado, seleciona dois valo-
res secretos e randômicos para o certificado, X0 e Y0. A AC ainda define
um valor para o intervalo de tempo (i) entre as publicações de situação
do certificado. Este valor é análogo ao perı́odo de tempo que seria de-
finido entre publicações de uma LCR. A AC gera então n valores que
serão publicados a cada intervalo de tempo caso o certificado continue
válido, utilizando uma função de resumo criptográfico H sobre o valor
de X0. Desta forma, para cara intervalo de tempo i, será obtido um novo
Xi = H i(X0), conforme demonstra a Figura 4.1.

Figura 4.1: Provas de Validade de Novomodo

No certificado são incluı́dos os valores de Xn = Hn(X0) e de
Y1 = H(Y0). Durante o perı́odo de validade do certificado, a AC pu-
blica a cada intervalo de tempo i um valor de situação do certificado Si,
com valor Xi ou o valor Y0. Se for publicado Si = Xi, o verificador
pode confirmar a validade do certificado fazendo i operações de resumo
criptográfico sobre o valor Xi, e deverá chegar ao valor de Xn incluı́do
no certificado. Caso tenha sido publicado Si = Y0, o verificador, com
uma operação de resumo criptográfico sobre este valor chegará ao valor
de revogação Y1 publicado no certificado, confirmando que ele não é mais
válido. A Figura 4.2 ilustra um certificado revogado no tempo r, e o Al-
goritmo 4.1 descreve o processo de verificação de um certificado através
das informações publicadas por uma AC.

4.2.7 Outros trabalhos

Outras pesquisas tem proposto diferentes abordagens (LAIH;
YEN, 1995; SATIZáBAL et al., 2007; RIVEST, 1998; COOPER, 1999;
HUNTER, 2002). Todas tentam melhorar o tempo de resposta das con-
sultas a informações de revogação, criar mecanismos mais eficientes de
validação, ou até mesmo eliminar a necessidade de revogação de certifi-
cados. Entretanto nenhuma das propostas tenta mudar os fundamentos da
validação de certificados. Este trabalho seguirá uma abordagem diferente,
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Entrada: Si, Xn, Y1, H
Saı́da: Situação do Certificado
inı́cio

se H i(Si) = Xn então
“O Certificado continua Válido”

senão
se H(Si) = Y1 então

“O Certificado foi Revogado”
senão

“Não é possı́vel concluir sobre Situação do Certificado”
fim

fim
fim

Algoritmo 4.1: Verificação da validade de certificado pelo método
de Novomodo

Figura 4.2: Revogação de um Certificado pelo método de Novomodo

propondo uma nova modelagem de ICP, adequada para assinatura digital
de documentos, sem perder a aplicabilidade para autenticação e demais
usos de uma ICP tradicional.



5 NBPKI - UMA ICP BASEADA EM AUTORIDADES NOTARIAIS

Diante das limitações da ICP usualmente utilizada (X.509) e das
suas principais alternativas, e também da complexidade das soluções exis-
tentes para solução desses problemas, propõe-se neste capı́tulo uma nova
abordagem de ICP, que através de sua simplicidade torne-se adequada em
especial para o contexto de assinatura digital de documentos eletrônicos,
mas sem perder a generalidade esperada de uma ICP.

De maneira geral, deseja-se que esta ICP:

• Tenha uma complexidade baixa de processamento exigido para
validação de uma assinatura digital, em especial para o signatário
e verificador;

• Exija uma quantidade mı́nima de informações para ser validada com
segurança;

• Assinaturas digitais sejam de simples manutenção e conservação a
longo prazo;

• Mantenha-se a generalidade de uso de uma ICP;

• Possua mecanismos de segurança adequados para a comprovação
legal da autenticidade de assinaturas digitais;

A abordagem que será apresentada neste capı́tulo recebeu o nome
NBPKI, sigla em inglês para “Infraestrutura de Chaves Públicas Baseada
em Notários” (Notary Based Public Key Infrastructure), em referência ao
papel que a Autoridade Notarial desempenha no modelo proposto.

Esta abordagem não propõe novos algoritmos criptográficos como
as propostas de IBC, CLC e CBC. Também não propõe adições ao padrão
X.509. Antes, propõe uma nova estrutura e organização de ICP, baseada
nos mesmos algoritmos criptográficos já amplamente difundidos, testados
e utilizados em ICPs X.509 e suas variantes.

5.1 FUNDAMENTOS DA ABORDAGEM

Nesta seção são apresentadas e justificadas as principais idéias so-
bre as quais é fundamentada a proposta da NBPKI, e porque estes funda-
mentos fazem com que a NBPKI não apresente os mesmos problemas das
ICPs tradicionais, em especial as ICPs X.509.

5.1.1 Abordagem baseada em certificados autoassinados

No esquema tradicional de certificação digital, quando um certifi-
cado é emitido, ele é assumido como válido por um determinado tempo,
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definido pela validade do certificado (campos notAfter e notBefore). En-
tretanto, como visto no Capı́tulo 3, certificados digitais podem ser re-
vogados a qualquer momento. Portanto, efetivamente, o certificado não
é válido até o momento que seja obtida uma prova fornecida por uma
terceira parte confiável de que ele continua válido. Usualmente usam-se
LCRs como esta prova, ou alternativas como a consulta online a um servi-
dor OCSP. Nos Capı́tulos 3 e 4 foram expostos os problemas relacionados
a estas abordagens e suas alternativas.

Considerando o fato de que é necessária uma prova de validade
do certificado na data da verificação, não é necessário pressupor que o
certificado seja válido quando emitido. O certificado pode ser emitido
sem ser considerado válido e somente quando for necessário busca-se a
prova que o torna válido.

Assim, propomos que o certificado do usuário só seja considerado
válido quando houver uma prova de que ele é válido. Partindo do pres-
suposto que isso é uma caracterı́stica do modelo, ou seja, na abordagem
proposta sempre é preciso obter uma prova da validade do certificado para
o instante onde se quer evidenciar sua validade, não há a necessidade de
que o certificado seja emitido por uma Autoridade Certificadora. A prova
de sua validade, obtida quando necessário, pode fornecer a evidência su-
ficiente para a comprovação das informações do certificado.

Para isso, é possı́vel fazer uso de um certificado autoassinado para
vincular as informações da chave e da entidade detentora dessa chave.
Desta forma, neste modelo não há caminho de certificação acima do cer-
tificado, e todos os problemas relacionados a isso são automaticamente
eliminados.

O certificado nesta abordagem passa a ser apenas um documento
com as informações declaradas pela entidade, e uma assinatura que tem o
efeito de prova de posse da chave privada e integridade das informações
declaradas. O formato deste certificado é similar a um certificado autoas-
sinado proposto no modelo X.509, portanto o próprio padrão X.509 pode
ser utilizado para a codificação do mesmo, por questão de simplicidade e
pelo fato de já existir uma boa base de código para a implementação de
sistemas baseados neste padrão. A Figura 5.1 demonstra a estrutura básica
da infraestrutura proposta, onde a bola representa uma entidade, a linha
contı́nua representa uma assinatura e a linha pontilhada uma referência.

5.1.2 Autoridades: Notarial e de Registro

É necessário que exista ao menos uma entidade responsável pela
emissão das provas de validade do certificado autoassinado proposto, com
papel de Autoridade análogo a Autoridade Certificadora (AC) do padrão
X.509. Para a NBPKI, são propostas duas autoridades: A Autoridade de
Registro (AR) e a Autoridade Notarial (AN).

A Autoridade de Registro tem um papel bastante semelhante
àquele desempenhado por uma AR em uma infraestrutura X.509. Na nova
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Figura 5.1: Certificado Autoassinado e Prova de Validade

abordagem proposta, o usuário gera seu próprio certificado autoassinado
e realiza uma autenticação segura com uma Autoridade de Registro para
provar sua identidade e posse da chave privada. A AR verifica os dados
do certificado e a posse da chave, e os envia para a Autoridade Notarial,
através de uma mensagem que informa a aprovação do certificado auto-
assinado do usuário. A Autoridade Notarial é a entidade responsável por
emitir provas, quando solicitado, de que o certificado do usuário é válido
num determinado instante de tempo.

Para uso em uma ICP onde documentos serão assinados digital-
mente e a identidade do detentor da chave deve ser fortemente garantida,
a autenticação segura deve ser feita de forma presencial, confirmando a
posse da chave em hardware seguro e a identidade do signatário. Neste
modo de autenticação, o usuário precisa ir a uma instalação técnica da
AR para se apresentar, provar (através de documentos) que ele é quem
alega ser e provar a posse da chave privada ou dizer-se responsável pela
mesma. Esta abordagem é a que é praticada comumente em ICPs X.509,
e é mantida na NBPKI. Após esta confirmação, o certificado autoassinado
será enviado pela AR para uma ou mais Autoridades Notariais.

Como não existe uma AC para assinar o certificado do usuário,
então este não precisa mais esperar por sua emissão. O certificado pode
ser emitido a qualquer momento por conta própria, e o usuário apenas
precisa ir até a AR quando desejar que seu certificado possa ser validado
por terceiros. As assinaturas feitas pelo usuário a partir do momento que
uma AN passa a responder por sua validação podem ser verificadas. A Fi-
gura 5.2 ilustra as possı́veis mensagens envolvidas na emissão e validação
de uma prova de validade.

No modelo tradicional de ICP, o usuário precisa aguardar até que a
AC emita seu certificado. Em caso de ACs offline, a operação pode levar
alguns dias. Em geral, uma AC offline acumula uma certa quantidade de
certificados para emitı́-los em lote. No nosso modelo, após a AN receber
da AR a mensagem com a aprovação do certificado, apenas é necessário
um processo simples e automático de registro de dados em uma base se-
gura e a AN já está pronta para responder consultas sobre a validade do
certificado.
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Figura 5.2: Mensagens envolvidas na validação de um certificado

5.1.3 A prova de validade (token)

Na NBPKI, o certificado autoassinado é usado apenas para
distribuição da chave pública correta do usuário e para vincular a mesma
ao seu detentor. Não há cadeia de certificação entre este e a âncora de
confiança, já que isto não é necessário. A prova de validade evidenciará
a validade do certificado. Com estas modificações, o verificador não pre-
cisa mais construir o caminho de certificação para verificar a integridade
e posse do par de chaves do signatário.

Quando o verificador precisar validar a integridade de um certifi-
cado de usuário, este precisa obter uma prova de validade de uma Auto-
ridade Notarial. Esta prova pode ser obtida pelo detentor do certificado e
enviada ao verificador, ou solicitada pelo próprio verificador. Quando re-
cebe uma requisição de verificação de validade, a AN verifica a situação
do certificado em questão na sua base de dados e retorna uma prova, a
qual também chamamos de token, e que contém a situação de revogação
do certificado. Este token contém a prova de que o certificado é válido ou
inválido em um determinado perı́odo de tempo. Propõe-se que o perı́odo
de validade do token seja o mais curto possı́vel, desta forma pode-se dis-
pensar a utilização de um mecanismo de revogação para validar o token,
conforme argumentam os trabalhos de Rivest e Elisson (RIVEST, 1998;
ELLISON et al., 1999). De fato, é necessário que o token seja válido
apenas por um instante de tempo t.

A data incluı́da no token é obtida da AN a partir de um relógio
seguro, de maneira similar a o que ocorre em Autoridades de Carimbo de
Tempo. Desta forma, a data pode ser considerada confiável, desde que a
Autoridade Notarial que emitiu a prova também o seja.
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5.2 MÚLTIPLAS AUTORIDADES NOTARIAIS

Assim como no modelo X.509, para dar escalabilidade ao modelo
poderá ser necessário dispor de mais de uma Autoridade Notarial em um
determinado domı́nio. Isso implica na necessidade de algumas adições ao
modelo para que seja possı́vel dispor de múltiplas ANs. Algumas diferen-
tes abordagens foram consideradas, buscando-se minimizar a quantidade
de informações necessárias para a validação de certificados e suas assina-
turas digitais

5.2.1 ANs não violáveis

Assim como ACTs, as ANs são serviços que operam em ambien-
tes altamente controlados. Desta forma, poderiam ser consideradas in-
violáveis, e portanto dispensariam a possibilidade de revogação, permi-
tindo que as ANs tivessem simplesmente seus certificados assinados por
uma AN Raiz, e não fossem revogadas. Entretanto essa possibilidade cer-
tamente encontraria resistência, da mesma forma que propostas similares
referentes à ACTs.

5.2.2 A abordagem tradicional

A abordagem tradicional é a utilização de uma Autoridade Certifi-
cadora Raiz para a emissão de certificados para as Autoridades Notariais
e Autoridades de Registro. A revogação dos certificados ocorre com o
uso de LCRs. Entretanto, desta forma traria-se ao modelo os problemas
já levantados no Capı́tulo 3, em especial aqueles relacionados aos carim-
bos de tempo. Estes problemas ocorreriam em escala menor do que na
ICP X.509, uma vez que as LCRs apenas estariam sendo utilizadas para
os nı́veis superiores da ICP, onde há menos atualizações de LCRs e me-
nor probabilidade de revogação de certificados uma vez que todas entida-
des operam em ambientes fortemente controlados. Além disso, pelo fato
de não serem usadas ACTs, documentos assinados sob uma NBPKI que
usasse esta abordagem teriam apenas um ramo de cadeia de confiança a
ser verificado, e não dois ou mais.

5.2.3 Cadeia de Autoridades Notariais

A substituição da AC Raiz por uma AN raiz também seria possı́vel.
Esta emitiria provas para a AN subordinada. Entretanto uma prova atua-
lizada teria que ser obtida no momento da verificação, de forma similar e
pelo mesmo motivo citado no caso anterior, gerando uma demanda muito
grande para a AN Raiz que teria que responder ao menos uma requisição
de prova para cada prova emitida pelas suas ANs subordinadas. Do ponto
de vista de escalabilidade, facilmente esta situação se tornaria rapida-
mente problemática.
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5.2.4 Novomodo

Outra possı́vel abordagem é a baseada no método de Novomodo.
Para isso, propõe-se que as ANs e ARs de uma ICP NBPKI tenham certi-
ficados digitais assinados por uma Autoridade Certificadora Raiz, similar
a AC raiz de uma ICP X.509. Essa é a única hierarquia que existe no
modelo, e permite que todas as ANs e ARs, bem como os usuários finais,
reconheçam quais entidades fazem parte do domı́nio.

Como a AR só assina mensagens destinadas à ANs, não haveria
maiores problemas em se manter o esquema de LCRs para verificar, por
parte da AN, se um certificado de AR continua válido. Esta complexidade
seria tratada apenas por entidades da infraestrutura, e o que se objetiva é
limitar a complexidade para os usuários finais. Mas há ainda o certificado
da AN, que precisa ser validado pelos usuários da NBPKI.

Para evitar o uso de LCRs como prova de que o certificado
da AN é válido, propõe-se usar o as provas do Novomodo do proto-
colo de Micali (MICALI, 1995), de forma semelhante à descrita por
Custódio (CUSTóDIO et al., 2008). Isso implica na inserção de uma
prova de novomodo do certificado da AN dentro do token emitido. Tal
prova, produto de uma lista de resumos criptográficos conforme descrito
na seção 4.2.6, é produzido diretamente pela AC Raiz.

Para a validação também é necessário que uma prova recente seja
utilizada. Caso a prova incluı́da no token não seja mais a prova atual no
momento da verificação, será necessário que o verificador obtenha uma
nova prova mais recente. Entretanto, diferente da abordagem por Listas
de Certificados Confiáveis ou mesmo de encadeamento de Autoridades
Notariais, esta é uma informação pequena, e pode ser verificada apenas
com operações de resumo criptográfico, que são mais baratas computaci-
onalmente.

A mesma técnica poderia ser usada para provar a validade dos cer-
tificados das ARs. Assim, eliminariamos a lista de certificados revogados
de nosso modelo de certificação. E com isso, elimina-se a maior parte
dos problemas que essas trazem para a ICP, com todas as informações
necessárias para validação da prova dentro do token.

A prova de Novomodo é uma informação de pequeno tamanho e
que dá uma resposta objetiva a situação presente de um certificado: “É
válido agora” ou “Não é válido agora”. É uma informação de pequeno
porte, que pode ser inserida na própria prova publicada pela AN, em um
campo não assinado (de forma que possa ser atualizável a qualquer mo-
mento).

5.2.5 Listas de Confiança

Em uma ICP X.509, as ACs emissoras dos certificados, bem como
as ACTs emissoras dos carimbos de tempo, são confiadas com base na
montagem de um caminho de certificação destas até uma AC Raiz. Já a
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confiança nesta AC Raiz é estabelecida através da adição da mesma em
uma lista de certificados confiáveis, usualmente gerenciada pelo sistema
operacional. A revogação da confiança neste certificado ocorre através da
remoção do certificado desta lista. Não há LCRs, mas a lista de certifica-
dos confiáveis deve ser mantida atualizada e existe o problema de como
gerenciar esta atualização e garantir a segurança desta lista.

O gerenciamento destas listas tradicionalmente é feito de maneira
não padronizada. Cada sistema lida com esta lista de um modo diferente.
Entretanto, recentemente surgiu uma iniciativa para padronização destes
procedimentos, publicada pela ESTI (ETSI, 2006a). Este padrão prevê
a utilização da TSL (Trust-service Status List), uma lista que indica a
situação de cada provedor de serviços de confiança em uma ICP, como
ACs e ACTs.

Uma abordagem possı́vel para o gerenciamento das ANs confiáveis
foi a publicação online de uma Lista de Autoridades Notariais confiáveis.
As ANs, desta forma, também poderiam ter certificados autoassinados.
Esta lista, formada por resumos criptográficos das ANs, publicada on-
line e assinada por uma Autoridade Certificadora Raiz, deve ser sempre
atualizada, tendo para isso um determinado perı́odo de validade restrito,
análogo ao das LCRs. As partes interessadas devem que consultar a lista
no momento da verificação, para assegurar que a AN que emitiu a prova
continua válida.

A abordagem tem vantagens diante da abordagem tradicional. Pri-
meiro, a pergunta esperada é respondida: “Que ANs são confiáveis neste
momento?”. O verificador pode, com uma simples consulta, determinar se
o certificado que ele dispõe é ou não fruto de uma AN confiável naquele
momento. Cabe no entanto destacar que a verificação precisa necessa-
riamente ser feita com base em uma lista válida para o instante onde é
realizada a validação, uma vez que não se pode confiar na data informada
por uma AN que se supõe ser violável, e portanto não se pode basear a
verificação na lista de autoridades notariais confiáveis da data em que a
prova de validade foi emitida.

O gerenciamento de atualização destas listas fica a cargo do sistema
operacional. Simplifica-se de maneira significativa a questão da gestão de
confiança nas ANs, que não possuem mais cadeias de certificação e todos
os problemas relacionados.

5.3 IDENTIFICAÇÃO DAS AUTORIDADES

A abordagem, tal como proposta, permite a livre associação entre
ARs e ANs. As ARs podem informar situação dos certificados para as
ANs com as quais mantém acordo, e a qualquer momento cancelar acor-
dos existentes (com o descredenciamento dos certificados na AN) ou criar
novos acordos.

Entretanto, considerando que podem existir várias autoridades no-
tariais dentro de uma mesma ICP NBPKI, é necessário que exista um
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mecanismo para a identificação de qual é a Autoridade Notarial a ser con-
sultada quando se deseja verificar a validade e uso de um determinado
certificado. Mais especificamente, um endereço (exemplo: URI) precisa
ser disponibilizado apontando para a localização da Autoridade Notarial
na internet. Duas abordagens principais foram analisadas, mas em am-
bos os casos propõe-se que a Autoridade de Registro seja a responsável
por indicar quais as Autoridades Notariais habilitadas a responder por um
determinado certificado.

5.3.1 Valorização da Autoridade de Registro

No modelo usual de ICP, a Autoridade de Registro é quem de fato
é responsável pela ligação efetiva entre uma entidade e sua chave. É esta
autoridade que faz a verificação dos documentos pessoais da pessoa fı́sica
e jurı́dica, verifica a posse da chave privada, em alguns casos verifica
até mesmo que esta chave foi gerada e armazenada um dispositivo se-
guro, por exemplo em um smartcard. Entretanto, no modelo de negócios
de uma ICP usual, a Autoridade de Registro tem um papel secundário
na validação do certificado, participando apenas de uma etapa inicial de
validação, e depois delegando a responsabilidade de provar a validade do
certificado para uma Autoridade Certificadora (através da emissão de um
certificado inicial e de provas de não-revogação - LCRs onde não constam
este certificado).

No nosso modelo de ICPs, a Autoridade de Registro pode assumir
um papel muito mais importante. O usuário, ao invés de ter seu certifi-
cado atrelado a uma única AC, passa a atrelar o seu certificado a uma AR,
escolhida de acordo com seus interesses, oferta de Autoridades Notari-
ais, qualidade de serviço, polı́ticas, entre outros possı́veis motivos. Esta
AR poderá escolher livremente com quais Autoridades Notariais firmará
parcerias, ou seja, para quais ANs informará o estado dos certificados
digitais. A AR pode firmar parcerias novas a qualquer momento, adicio-
nando, removendo ou trocando ANs dentre as suas relacionadas.

Para isso, é necessário que a Autoridade de Registro publique uma
lista de ponteiros para Autoridades Notariais. Essa lista pode ser assi-
nada, mas isso não é realmente necessário. Caso uma lista forjada, com
Autoridades Notariais não habilitadas seja publicada, não há risco para
o verificador, uma vez que as Autoridades Notariais para as quais a lista
forjada apontaria ainda teriam que estar na lista de Autoridades Notari-
ais confiáveis, e portanto, supõe-se que operam de forma confiável. E
caso as ANs presentes na lista sejam confiáveis, mas não possuem acordo
com a referida AR, a AN deverá responder que não conhece o certificado,
forçando o verificador a consultar novamente outras ANs habilitadas até
encontrar uma resposa positiva. Estas listas podem ser armazenadas lo-
calmente e atualizadas conforme o interesse do verificador, limitando a
necessidade de acessos constantes ao endereço da AR.

Entretanto, ainda resta a questão de como ligar o certificado au-
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toassinado a Autoridade de Registro correspondente, de forma que um
verificador possa encontrar, através da lista publicada por esta AR, a AN
onde pode validar seu certificado. A primeira proposta é incluir o ponteiro
para a AR no certificado, e a segunda é incluir o ponteiro nas provas. Cada
proposta possui as suas respectivas vantagens e desvantagens, analisadas
a seguir.

5.3.2 Ponteiro no certificado

Um ponteiro no certificado para uma AR permitiria de forma sim-
ples que qualquer verificador ou servidor de autenticação encontrasse a
Autoridade de Registro onde o certificado está cadastrado. Entretanto,
é necessário que essa informação seja inserida no certificado antes do
próprio credenciamento junto a AR (onde já se supõe a existencia do cer-
tificado autoassinado). O emissor do certificado deverá portanto emitir
o seu certificado com seus dados pessoais e já tendo escolhido uma AR
onde irá se credenciar, adicionar também as informações necessárias para
acesso a lista de ANs publicada por essa AR. Apesar de um impecilho
a proposta de que o certificado apenas seja credenciado quando for ne-
cessário, é possı́vel implementar isso tecnicamente. A Figura 5.3 ilustra
essa abordagem.

Figura 5.3: Ponteiro para AR no certificado

Outra desvantagem desta abordagem é que adiciona um impedi-
mento a migração do certificado para uma nova AR, caso isso seja ne-
cessário, forçando a emissão de um novo certificado.
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5.3.3 Ponteiro nas provas

Uma segunda abordagem é que o ponteiro para a AR seja adicio-
nada à prova de validade propriamente dita. Uma grande vantagem imedi-
ata desta abordagem é que o verificador da prova sempre terá acesso à AR
que era a aprovadora do certificado no momento que a prova foi emitida,
mesmo que ocorra uma mudança deste certificado para uma nova AR no
futuro. Outra caracterı́stica importante desta modalidade é que ela adici-
ona uma grande flexibilidade a NBPKI, pois como o vı́nculo com a AR
não é mais dado pelo certificado, e sim pela prova, um mesmo certificado
pode ser validado por mais de uma AR ou até mesmo dentro de mais de
uma ICP, em diferentes domı́nios. E o certificado pode de fato ser emi-
tido de maneira completamente independente, sem interação ou vı́nculo
com uma determinada Autoridade de Registro. A Figura 5.4 ilustra esta
abordagem.

Figura 5.4: Ponteiro para AR na prova

A desvantagem principal do modelo é que ela força a existência
da prova para permitir a um verificador obter informações sobre o estado
do certificado, necessitando a primeira prova ser obtida pelo próprio de-
tentor do certificado em consulta direta à uma das ANs da lista publicada
pela AR onde este se credenciou. Uma abordagem facilitadora deste pro-
cesso é a própria AR já solicitar e fornecer esta primeira prova no próprio
processo de credenciamento.

Entretanto, esta abordagem inviabiliza esquemas de autenticação
com prova obtida pelo servidor ou de validação de assinatura com prova
obtida pelo verificador, como será proposto em 5.4. O verificador e o
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servidor de autenticação, no entando, poderiam continuar obtendo ree-
missões de provas sem qualquer problema, pois aı́ já teriam acesso ao
ponteiro para a AR correspondente.

Desta forma, a abordagem adotada neste trabalho é de adicionar os
ponteiros para a AR no certificado.

5.4 APLICAÇÃO DO MODELO

Além da própria simplificação do processo de validação de certi-
ficados, propomos que a AN possa atuar também como uma fornecedora
de prova de confiabilidade temporal para assinaturas digitais de longo
prazo. Para melhor analisar a questão da aplicação deste modelo em cada
situação, classificamos o uso dos certificados em dois tipos: autenticação
e assinatura de documentos. A aplicação da proposta em ambos os casos
é melhor detalhada nas próximas duas sessões.

5.4.1 Autenticação

Para processos de autenticação, o token emitido pela AN apenas
prova que o certificado é válido para um instante de tempo. Esta opção
pode ser útil para assinaturas de curto prazo e especialmente mecanismos
de autenticação. Um único token pode ser utilizado inúmeras vezes para
quantas autenticações forem necessárias, sem necessidade de obtenção de
mais dados externos pelo verificador.

Para uma autenticação, a aplicação do usuário obtém o token de
curta duração com a AN que detém prova que seu certificado é válido.
Após isso, a aplicação do usuário envia o certificado e o token para o
servidor de autenticação. O servidor pode então confirmar os dados do
usuário no certificado, bem como a validade do mesmo através do token.
A Figura 5.5 apresenta este processo.

Se a aplicação cliente não tem recursos suficientes para enviar o
token, o servidor pode realizar o procedimento de obtenção do token por
conta própria. A aplicação cliente apenas envia o certificado, e o servidor
consulta uma Autoridade Notarial para confirmar a validade do mesmo.
A Figura 5.6 apresenta este processo.

5.4.2 Assinaturas de Documentos

Quando um usuário assina um documento, a aplicação pode enca-
minhar à AN o certificado e o resumo criptográfico da assinatura. A AN
verifica a validade do certificado, e retorna para a aplicação um token.
Este token fornece uma prova de validade não apenas da certificado, mas
também de que a assinatura existia naquele instante de tempo. A sessão
5.8.2 detalha a estrutura proposta para este token. O token pode ser usado
para provar que determinada assinatura era válida para a data em que foi
gerado. A Figura 5.7 apresenta as informações relacionadas a um docu-
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Figura 5.5: Auntenticação com token obtido pelo cliente

Figura 5.6: Autenticação com token obtido pelo servidor

mento assinado sob a NBPKI. A bola representa uma entidade, a linha
contı́nua representa uma assinatura e a linha pontilhada uma referência.

O token deve ser anexado como um atributo não-assinado da as-
sinatura digital e é apenas útil quando alguém quer validar a assinatura
de um documento eletrônico. Note que se o signatário não anexar o to-
ken conforme demonstrado na Figura 5.8, o primeiro verificador interes-
sado pode fazê-lo (Figura 5.9). Se o certificado for válido quando esta
solicitação é feita, a AN envia o token ao verificador que pode anexa-lo
à assinatura. Um próximo verificador ao receber o documento assinado
poderá verificar a validade desta sem mais consultas à AN.

Na verificação de assinatura nos modelos tradicionais de
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Figura 5.7: Um documento assinado sob a NBPKI

Figura 5.8: Assinatura com token obtido pelo signatário

certificação digital, o verificador precisa primeiro verificar a integridade
do carimbo do tempo e depois a integridade e validade da assinatura di-
gital. Para verificar a integridade do carimbo do tempo, o usuário precisa
construir e validar o caminho de certificação entre o certificado da Au-
toridade de Carimbo do Tempo (ACT) emissora do carimbo do tempo
e a âncora de confiança. E depois, construir e validar o caminho de
certificação do certificado do signatário. Com o modelo de certificação
que está sendo proposto é preciso somente verificar a validade do to-
ken. Se o token for válido, o verificador verifica a integridade da chave
pública do signatário, mas sem precisar construir ou validar cadeias de
certificação, uma vez que trata-se de um certificado autoassinado.

Se a assinatura do token é válida, então a assinatura era existente
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Figura 5.9: Assinatura com token obtido pelo verificador

na âncora de tempo especificada pelo token. E desta forma ela pode ser
verificada com a chave pública do certificado autoassinado do signatário,
com base na data de emissão do token, sem mais consultas externas.

A mesma assinatura digital pode ser validada por mais de uma AN.
O verificador pode validar a situação do certificado em qualquer uma das
ANs que receberam informações da AR.

5.4.3 Manutenção a longo prazo da assinatura

Para a conservação da validade de uma assinatura, é necessário ob-
ter provas atualizadas emitidas por novas ANs, antes que a prova anterior
perca sua validade. Neste sentido, o comportamento da AN é bem pare-
cido com o de uma ACT do modelo tradicional. Entretanto, é importante
destacar que se propõe que não seja necessário adicionar um novo token,
mas sim substituir o antigo. A AN, ao receber um token para ser revali-
dado, confirma as informações do token antigo e gera um novo token, com
as mesmas informações do anterior, mas com sua assinatura.

Caso se necessite atualizar o algoritmo de resumo criptográfico uti-
lizado para a identificação da assinatura (por exemplo, caso o algoritmo
antigo esteja prestes a ser comprometido), é necessário adicionar um novo
resumo criptográfico da assinatura, gerada com algoritmos mais moder-
nos, na requisição de revalidação. A revalidação deve ocorrer antes da
quebra do resumo criptográfico anteriormente adicionado.

Note-se que o token revalidado poderá ter dois ou mais resumos
criptográficos apontando para a assinatura do documento, o original e os
novos, entretanto não há nenhuma comprovação por parte da AN de que
todos os resumos criptográficos incluı́dos referem-se à mesma assinatura
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digital. O primeiro resumo é o da assinatura declarada como existente no
momento da emissão da prova, e os demais são resumos adicionados por
qualquer entidade interessada.

Um eventual atacante pode solicitar, sem qualquer problema, to-
kens com resumos criptográficos que não são se referem à mesma as-
sinatura original. Mas não há qualquer violação de segurança nisso,
uma vez que um verificador facilmente detectará ao verificar todos os
resumos criptográficos que estes não se referem ao mesmo documento.
Considerando-se que revalidações com adição de novos resumos somente
são aceitos enquanto os algoritmos de ao menos um dos já existentes con-
tinuam seguros, é probabilisticamente impossı́vel que um atacante tenha,
antes da quebra dos algoritmos, forjado uma assinatura diferente da origi-
nal que no futuro seja apontada por todos os resumos criptográficos.

No modelo tradicional de ICP, para a conservação de longo prazo
de um documento eletrônico, é necessário sempre adicionar novos ca-
rimbos do tempo sobre os carimbos do tempo anteriores, antes que estes
percam sua validade. Cabe destacar que se comprometida a Autoridade
de Carimbo do Tempo, todos os carimbos por ela já emitidos tornam-se
inválidos, caso não exista um segundo carimbo contraposto ao primeiro.
Isto é um problema, pois não há como prever a violação de uma ACT.
Essa abordagem leva ao crescimento contı́nuo do arquivo de assinatura.

No presente modelo a assinatura tem sempre praticamente o
mesmo tamanho, sendo acrescido apenas de um novo valor de resumo
criptográfico. E também possibilita a atualização de algoritmos de ma-
neira extremamente simples. Os novos tokens podem fazer uso de algo-
ritmos mais seguros e assim manter a confiabilidade da validação mesmo
após a quebra dos algoritmos anteriormente usados.

5.5 FUNCIONAMENTO INTERNO DA AUTORIDADE NOTARIAL

5.5.1 Armazenamento de estados de certificados

Neste modelo, a Autoridade de Registro é a entidade responsável
por definir os certificados que são ou não confiáveis. Ela armazena es-
tes dados e repassa a Autoridade Notarial, mantendo esta informada so-
bre revogação e outros possı́veis incidentes. É importante que tanto uma
quanto a outra possuam um forte sistema de segurança interno para arma-
zenar estes estados, com garantia de integridade.

A Autoridade de Registro comunica-se principalmente com a Au-
toridade Notarial. Com uma boa infraestrutura de controles de segurança
na comunicação com os usuários (que se restringe a pedidos de aprovação
ou revogação de certificados) pode-se obter um bom grau de segurança.

Já a Autoridade Notarial tende a ser o alvo principal de ataques,
pois é a entidade que é constantemente consultada. Além dos sistemas
de controle básicos esperados de qualquer sistema crı́tico online, é impor-
tante que medidas de contingência sejam tomadas. Caso uma Autoridade
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Notarial tenha detectada uma invasão, ela deve ser marcada como revo-
gada na Lista de Autoridades Notariais. Nesta situação, uma nova AN
deverá assumir responsabilidade sobre os certificados (ou as demais ANs
por ela credenciadas, caso sejam mais de uma), recebendo da Autoridade
de Registro as informações sobre validade e revogação dos certificados.
O tratamento das provas já emitidas, que precisarão neste contexto ser
reemitidas, está descrito na seção 5.5.3.2.

5.5.2 Emissão de uma prova

O processo de emissão da prova segue o fluxo descrito pelo Algo-
ritmo 5.1. Essencialmente, a AN realiza uma verificação na sua base de
dados sobre a situação do certificado no instante da consulta, e caso te-
nham sido informados dados de uma assinatura digital, adiciona os mes-
mos na prova.

Entrada: “Identificador do Certificado”,(“Resumo criptográfico da
assinatura”)

Saı́da: “Prova de Validade”
inı́cio

se “AN conhece o certificado” então
se “Certificado consta como válido” então

se “Prova contém dados de documento” então
“Token: Certificado Válido e Dados informados”

senão
“Token: Certificado Válido”

fim
senão

“Token: Status do certificado’
fim

senão
“Token: Não conheço o certificado”

fim
fim

Algoritmo 5.1: Emissão de Prova NBPKI

5.5.3 Reemissão de uma prova

Existem três contextos onde uma prova pode ter que ser re-emitida:
caso deseje-se atualizar os algoritmos utilizados na prova, caso a auto-
ridade notarial correspondente tenha chegado ao fim do seu tempo de
operação (e portanto não existam mais informações sobre a continuidade
da sua operação), e por último, caso a autoridade notarial tenha sido com-
prometida. Analisaremos cada caso de maneira separada.
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5.5.3.1 Mudança de algoritmo

Caso deseje-se obter, por qualquer motivo, uma prova atualizada
com uso de novos algoritmos, o processo de emissão da prova segue o
fluxo descrito pelo Algoritmo 5.2.

Entrada: “Prova de Validade”, “Novos Resumos Criptográficos”
Saı́da: “Prova de Validade”
inı́cio

se “Prova é ı́ntegra e emitida por AN válida, com algoritmos
ainda seguros” então

se “Requerente informou novos resumos criptográficos”
então

“Token: mesmos dados, com novos resumos
criptográficos informados”

senão
“Token: mesmos dados”

fim
senão

“Token original não confiável”
fim

fim
Algoritmo 5.2: Reemissão de Prova NBPKI - Alteração de Algorit-
mos

Note-se que inclusive a data de emissão é mantida, bem como ou-
tras informações. A AN apenas atualiza os algoritmos, por confiar na AN
que emitiu o token anterior.

5.5.3.2 AN revogada

Caso a AN tenha sido revogada (comprometida), não será possı́vel
reemitir provas de validade diretamente. É necessário que uma AN espe-
cialmente designada, que receba um histórico das provas de fato emitidas
pela AN, reemita esta prova. Por esse motivo é fundamental que as Auto-
ridades Notariais armazenem de modo seguro um histórico das provas que
emitem. Existem diversas soluções adequadas para este armazenamento
na literatura (SCHNEIER; KELSEY, 1999; MA, 2008; MA; TSUDIK,
2009), que não serão abordadas em detalhes trabalho.

As demais Autoridades Notariais credenciadas à AR assumem o
papel de validar e confirmar os dados de certificados emitidos por ANs
revogadas.
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5.5.3.3 AN expirada

Se a AN não tiver sido revogada, pode-se considerar que a chave da
AN foi destruı́da após sua expiração, e portanto não pode ter sido usada
para simular novas provas. A prova pode ser assumida como válida neste
contexto, evitando a necessidade de reemissão.

Outra abordagem possı́vel é que, uma vez expirada a AN, seja dado
tratamento similar a de uma AN revogada, ou seja, através da publicação
de um histórico de provas emitidas para as ANs ainda em operação. Desta
forma, mesmo após a expiração, as ANs podem verificar de maneira se-
gura quais provas podem ser reemitidas.

5.6 INTEGRAÇÃO E FEDERAÇÕES NBPKI

A abordagem proposta abre espaço para uma nova abordagem de
integração entre ICPs. Quando é solicitada a reemissão de uma prova
de uma ICP diferente, a AN pode consultar as ANs desta outra ICP e,
existindo um acordo de confiança entre estas ICPs e uma vez verificada
a confiabilidade daquele certificado, emitir uma nova prova dentro da ca-
deia da sua própria ICP, sem necessidade de estabelecimento de um novo
caminho de certificação.

Isso simplifica de maneira significativa as relações de confiança en-
tre diferentes domı́nios, deixando para as entidades superiores da cadeia, e
não para o usuário final, a complexidade do estabelecimento de confiança
entre as ICPs.

5.7 MODELO DE NEGÓCIOS

Ao contrário da ICP X.509, a NBPKI é muito mais flexı́vel no que
diz respeito a modelos de negócio. O serviço de credenciamento de um
certificado junto a AR não é mais o único serviço tarifável, mas também
serviços como emissão e reemissão de provas. Preços diferenciados po-
dem ser praticados, mais justos e proporcionais a quantidade de uso de
cada serviço.

5.8 PROTOCOLO PROPOSTO

Apresentamos a seguir a estrutura básica para a proposta de um
protocolo de requisição de provas de validade para uma AN.

5.8.1 Requisição de Prova de Validade

Quando uma entidade qualquer deseja solicitar uma prova de va-
lidade à Autoridade Notarial, esta tem duas opções básicas: solicitar
uma prova de validade do certificado (que chamaremos de prova de
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autenticação), ou uma prova de validade e uso do certificado (que cha-
maremos de prova de assinatura). No primeiro caso, a prova apenas con-
firma a existência e ligação do certificado com os dados nele contidos. No
segundo caso, a prova também contém informações sobre os dados onde
este certificado foi efetivamente utilizado para uma assinatura digital.

Para obter uma prova de validade do certificado PV , o cliente envia
à Autoridade Notarial a mensagem RV (HidC , HC , SidR, S(R)), onde:

HidC Identificador de algoritmo de resumo criptográfico utilizado;

H(C) Resumo criptográfico do certificado;

SidR contém o identificador do algoritmo do resumo criptográfico e as-
sinatura sobre os dados de requisição

S(R) contém a assinatura sobre os dados da requisição

Para obter uma prova de validade e uso do certifi-
cado PU , o cliente envia à Autoridade Notarial a mensagem
acrescida dos parâmetros referentes ao documento assinado
RU(HidC , H(C), AidD, S(D), SidR, S(R)), onde:

HidS Identificador de algoritmo de resumo criptográfico utilizado;

H(S) Resumo criptográfico da assinatura digital;

O código abaixo representa a estrutura ASN.1 proposta para estas
requisições:

ValidityProofRequest ::= SEQUENCE {
version INTEGER { v1(1) },
signerCertificateDigestAlgorithm

AlgorithmIdentifier
signerCertificateDigest OCTET STRING
signature SignatureInfo OPTIONAL }

SignatureInfo ::= SEQUENCE {
digestAlgorithm AlgorithmIdentifier,
signatureHash BIT STRING }

O campo version identifica a versão da requisição. A versão atual
é v1.

O campo signerCertificateDigest contém um identificador único
do certificado do usuário, correspondente ao resumo criptográfico do cer-
tificado. O algoritmo utilizado é identificado em signerCertificateDiges-
tAlgorithm.

O campo signature é composto por dois sub-campos: signature-
Algoritm e documentSignature. Estes dois campos são apenas utilizados
quando é solicitado uma prova de validade de assinatura de documento.
Quando uma prova de autenticação é solicitado estes campos não devem
ser preenchidos.
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O campo digestAlgorithm identifica o algoritmo utilizado para ge-
rar o resumo criptográfico sobre a assinatura do documento. E o campo
signatureHash contém o resumo criptográfico da assinatura digital sobre
o documento.

5.8.2 Resposta de Validade

Em resposta a requisição, a Autoridade Notarial responde
com uma prova de validade. Dependendo do tipo de solicitação,
a prova será de validade do certificado PV ou de uso PU ,
sendo PV (T,HidC , H(C), StC , P lC , CNA, StNA,SidP , S(P )) e
PU(T,HidC , H(C), StC , P lC , {HidS, H(S)}, CNA, NvNA,StNA,
SidP , S(P )) onde:

T é a data de emissão da prova;

HidC é o identificador do algoritmo de resumo criptográfico utilizado
pra identificar o certificado

H(C) é o resumo criptográfico do certificado

StC é a situação do certificado informado pela autoridade notarial

PlC é a lista de polı́ticas sob as quais o certificado é válido

HidS para provas de uso do certificado, contém o identificador do al-
goritmo de resumo criptográfico utilizado sobre a assinatura digital
realizada pelo usuário

H(S) para provas de assinatura realizada pelo certificado, contém o re-
sumo da assinatura digital realizada pelo usuário

CNA contém o certificado da autoridade notarial (opcional)

StNA contém o status da resposta

SidP contém o identificador do algoritmo do resumo criptográfico e as-
sinatura sobre os dados de resposta

S(P ) contém a assinatura sobre os dados da resposta

O código abaixo representa em ASN.1 a prova de validade e uso do
certificado. O campo version identifica a versão da requisição. A versão
atual é v1.

ValidityProoftoken ::= SEQUENCE {
version INTEGER { v1(1) },
tokenValidity Time,
signerCertificateDigestAlgorithm

AlgorithmIdentifier
signerCertificateDigest

OCTET STRING
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signerCertificateStatus
SigCertStatus,

validPolicies ValidPolicies,
signatureProof SignatureProof OPTIONAL,
extraSigProofs SET { SignatureProof } OPTIONAL,
naCertificate Certificate OPTIONAL,
responseStatus ResponseStatus,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }

SigCertStatus ::= ENUMERATED {
valid (0),
revoked (1),
expired (2),
removed (3),
error (4) }

ResponseStatus ::= ENUMERATED {
successful (0),
invalidRequest (1),
internalError (2),
tryLater (3),
unknownCertificate (4),
badDigestAlgorithm (5),
unsupportedVersion (6) }

ValidPolicies ::= SEQUENCE {
policyIdentifier OBJECT IDENTIFIER }

SignatureProof ::= SEQUENCE {
hashDate Time,
digestAlgorithm AlgorithmIdentifier,
signatureHash BIT STRING }

AlgorithmIdentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm

OPTIONAL }

O campo tokenValidity indica o a data onde a AN emitiu a prova
de validade do certificado descrito no campo userCert com a situação
definida no campo userCertStatus. É deixado para o domı́nio da aplicação
que usará o token definir qual a janela de tempo aceitável para considerar
o certificado válido.

O campo signerCertificateDigest contém um identificador único
do certificado do usuário, correspondente ao resumo criptográfico do cer-
tificado. O algoritmo utilizado é identificado em signerCertificateDi-
gestAlgorithm. O campo signerCertificateStatus é um código numérico
que informa a situação do certificado do usuário, e assinatura quando
aplicável. Os possı́veis estados são:

• valid (0) - O certificado é válido entre as datas especificadas em
notBefore e notAfter, e a assinatura foi corretamente validada, se
aplicável.

• revoked (1) - O certificado foi revogado.

• expired (2) - O certificado expirou.
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• removed (3) - O certificado é conhecido mas foi descredenciado
desta AN sem ter sido revogado, e a AN não dispõe mais de
informações atualizadas sobre o mesmo.

• error (4) - Ocorreu um erro processando o estado do certificado.
Mais informações sobre o erro são descritos no campo responseS-
tatus

O campo validPolicies é uma sequência de OIDs que representam
polı́ticas sob as quais o certificado é válido. Se não existir uma polı́tica
válida, o campo tem valor nulo.

O campo signatureProof é composto por uma sequencia de três
campos: hashDate, digestAlgorithm e signatureHash. O primeiro regis-
tra a data que a prova de existência da assinatura foi adicionada ao to-
ken. Para uma primeira emissão, será igual a data de emissão do token,
e para uma revalidação de token, caso sejam adicionados novos resumos
criptográficos, será a data da revalidação. O segundo campo descreve o
algoritmo utilizado para computar o resumo criptográfico da assinatura
encaminhada na requisição. O segundo contém o valor do resumo crip-
tográfico da assinatura enviada na requisição.

O campo extraSigProofs permite a adição de novos resumos crip-
tográficos, na ocasião da renovação de um certificado onde deseja-se con-
servar a assinatura provendo resistência a quebra dos algoritmos usados
no token anterior. Note-se que estes valores não são verificados pela AN.
Podem apenas ser considerados caso o token tenha sido reemitido antes
da quebra do algoritmo da prova original, informação a ser validada pelo
uso da data informada no campo hashDate.

O campo signatureProof é preenchido se a requisição contém o
campo documentInfo. Neste caso o servidor retorna uma prova que a as-
sinatura era válida numa data especı́fica. A assinatura do token prova
que o certificado usado para assinar um arquivo especı́fico era válida em
uma data especı́fica. Este token deve ser anexado a uma assinatura para
simplificar o processo de verificação da validade da assinatura no futuro.
Se o campo documentInfo não é preenchido na requisição, então o servi-
dor retorna uma prova que o certificado é válido durante um determinado
perı́odo. Este perı́odo é definido pelos campos notBefore e notAfter. Este
token pode ser anexado a assinaturas para provar que um determinado cer-
tificado é válido e as assinaturas feitas por ele são válidas até que o token
expire.

O campo naCertificate contém o certificado da AN codificado em
DER.

O campo responseStatus fornece informação da situação sobre a
resposta de requisição. Trata-se de um código numérico, com os seguintes
significados:

• successful - A requisição foi corretamente processada

• invalidRequest - Requisição inválida
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• internalError - O servidor apresentou problemas internos

• tryLater - O servidor estava ocupado demais para atender o pedido

• unknownCertificate - O certificado da requisição não é conhecido
pela AN

• badDigestAlgorithm - O algoritmo usado para resumo criptográfico
não é conhecido ou aceito pelo servidor

• unsupportedVersion - A versão de requisição não é suportada

O campo signatureAlgorithm representa o algoritmo de assinatura
utilizado pela AN para assinar o token, codificado de acordo com as regras
associadas com o valor do campo signatureAlgorithm de um certificado
digital (COOPER et al., 2008). E o campo signatureValue contém a assi-
natura digital de todos os demais campos do ASN.1 codificado em DER.

5.8.3 Requisição de Reemissão de Prova de Validade

Quando uma entidade qualquer deseja solicitar uma reemissão de
prova de validade à Autoridade Notarial, esta deve receber a prova antiga
para que esta possa ser verificada.

Para obter uma reemissão de prova de validade do certificado PV ,
o cliente envia à Autoridade Notarial a mensagem RV (PV ), onde:

PV Prova de validade que deve ser revalidada;

O código abaixo representa a estrutura ASN.1 proposta para estas
requisições:

ValidityProofRequest ::= SEQUENCE {
version INTEGER { v1(1) },
oldProof ValidityProoftoken,
extraHashes ExtraHashes OPTIONAL}

ExtraHashes ::= SEQUENCE {
digestAlgorithm AlgorithmIdentifier,
signatureHash BIT STRING }

O campo version identifica a versão da requisição. A versão atual
é v1.

O campo oldProof contém a prova anterior a ser revalidada, e o
campo extraHashes permite informar a AN novos resumos criptográficos
que devem ser adicionados à prova. Estes somente serão aceitos caso
os resumos criptográficos anteriormente adicionados à prova continuem
sendo considerados seguros pela AN.



6 COMPARAÇÃO COM ABORDAGENS EXISTENTES

Neste capı́tulo são comparados os principais modelos de ICP exis-
tentes com o modelo proposto neste trabalho.

6.1 GERAL

A Tabela 6.1 apresenta as principais vantagens e desvantagens dos
modelos de ICP, no que diz respeito a seus aspectos gerais. Incluem-se aı́
custos de operação e manutenção, segurança, escalabilidade, entre outros
aspectos.

Modelo Vantagens Desvantagens
PGP Baixo custo Pouco escalável, altamente

vulnerável a ataques de en-
genharia social

SPKI Foco em autorização Não adequado para outros
usos

IBC Foco em identidade Dependência do KGC
CLC A chave privada contém

parte secreta, obtida sem
interação com KGC

Dependência do KGC

CBC Une vantagens do certifi-
cado com IBC/CLC

Dependência do KGC

X.509 Padrão mais difundido.
Flexı́vel e abrangente

Instalação e manutenção
complexa, excesso de
recursos adicionais ne-
cessários (carimbos de
tempo, consultas de
revogação, etc.)

NBPKI Simples e flexı́vel Ainda há necessidade de
definição e publicação de
padrões

Tabela 6.1: Comparação entre modelos: Aspectos Gerais

6.2 ASSINATURA DIGITAL

A Tabela 6.2 apresenta as principais vantagens e desvantagens dos
modelos de ICP, no que diz respeito a aplicação destes para assinatura
digital.
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Modelo Vantagens Desvantagens
PGP Simples Fácil forjar uma identidade
IBC Não há consulta a

informação de revogação
Ausência de dados de au-
tenticidade, Dependência
do KGC para realização de
assinatura

CLC Não há consulta a
informação de revogação

Ausência de dados de au-
tenticidade, Dependência
do KGC para realização de
assinatura

CBC Não há consulta a
informação de revogação

Dependência do KGC para
realização de assinatura

X.509 Uso difundido Grande quantidade de
operações e dados para
validação

NBPKI A prova tem efeito de ca-
rimbo de tempo

Exige obtenção de prova
online

Tabela 6.2: Comparação entre modelos: Assinatura Digital

6.2.1 Tamanho do arquivo assinado

A Tabela 6.3 apresenta o acréscimo ao tamanho de uma assina-
tura digital nos respectivos modelos de ICP, sem considerar conservação
a longo prazo (que é analisada na seção 6.3).

O tamanho dos documentos assinados, bem como das assinaturas
digitais propriamente ditas, são identicos para ambos os casos. O tama-
nho de um arquivo com a assinatura digital, no entanto, deverá contemplar
todos os dados necessários para a validação de um documento. Serão con-
siderados na análise abaixo portanto apenas a quantidade de informações
acrescentadas a um documento assinado para atestar sua validade, sem
considerar a assinatura propriamente dita nem o documento.

Para a ICP X.509, consideram-se os seguintes dados:

• 1 carimbo de tempo

• n certificados de ACs acima do certificado do signatário (constante)

• m certificados de ACs acima do carimbo de tempo (constante)

• n − 1 LCRs pequenas + 1 LCR grande (é necessário diferenciar
as LCRs de ACs, que costumam possuir apenas poucos certifica-
dos, das LCRs de ACs finais, que costumam acumular um grande
volume de informações)

Para a NBPKI, consideram-se os seguintes dados:

• 1 token
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• 1 certificado de AN

Seguem alguns valores de referência para o tamanho das
informações contidas em uma assinatura digital. Os valores foram estima-
dos através da obtenção de dados de certificados da ICP-Brasil. Destaca-
se o tamanho de uma LCR de ac final, para as quais foram encontrados
casos onde a mesma possuia tamanho na ordem de 100Kb ou superio-
res. Optou-se por considerar um valor moderado. Um token conforme
a codificação proposta neste trabalho NBPKI também foi codificado em
DER para obtenção de uma estimativa de tamanho.

• Certificado X.509: 1,1kB

• Carimbo de Tempo: 1kB

• LCR vazia: 0,5kb

• LCR AC Final: 50kb

• Token: 1kB

Portanto:

• X.509: 1 + 1, 1(n+m) + 0, 5(n− 1) + 50

• NBPKI: 1 + 1, 1

Desta forma, considerando-se n = m = 3, obtém-se os seguintes
dados:

• X.509: 1 + 1, 1(6) + 1 + 50 = 58, 6

• NBPKI: 2, 1

Modelo Kb
X.509 58,6

NBPKI 2,1
Tabela 6.3: Comparação entre modelos: Tamanho de arquivo assinado

6.2.2 Complexidade computacional para assinatura com carimbo de
tempo

6.2.2.1 Para o signatário

A Tabela 6.4 analisa o número de operações necessárias para o
signatário para a realização de uma assinatura digital em cada um dos
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Modelo Consultas Online Assinaturas
X.509 2 1

NBPKI 1 1
Tabela 6.4: Comparação entre modelos: Complexidade computacional para asi-

natura

modelos de ICP, sem considerar conservação em longo prazo. Será consi-
derado que o signatário obtém e envia junto com a assinatura todos dados
relevantes que podem ser adicionados junto a assinatura no momento que
a mesma é realizada, como LCRs, carimbos de tempo e provas.

Para a ICP X.509, consideram-se as seguintes operações:

• Assinatura: 1 assinatura

• Consulta a LCR atual: 1 consulta

• Carimbo de tempo: 1 consulta

Para a NBPKI, consideram-se as seguintes operações:

• Assinatura: 1 assinatura

• Obtenção de prova: 1 consulta

6.2.2.2 Para as autoridades envolvidas

A Tabela 6.5 analisa o número de operações necessárias nas au-
toridades envolvidas (Notarial, Carimbo de Tempo, Certificadora) para a
realização de uma assinatura digital em cada um dos modelos de ICP, sem
considerar conservação em longo prazo.

Modelo Consultas Online Assinaturas
X.509 0 1

NBPKI 0 1
Tabela 6.5: Comparação entre modelos: Complexidade computacional para asi-

natura - Autoridades

Para a ICP X.509, consideram-se as seguintes operações:

• Autoridade Certificadora: não participa

• Emissão de Carimbo de tempo: 1 assinatura

Para a NBPKI, consideram-se as seguintes operações:

• Emissão de Token: 1 assinatura
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6.2.3 Complexidade computacional para verificação

A Tabela 6.6 analisa o número de operações necessárias para a
verificação de uma assinatura digital em cada um dos modelos de ICP,
sem considerar conservação em longo prazo, considerando que os dados
de revogação foram já obtidos e anexados à assinatura pelo signatário
quando isto é possı́vel

Modelo Consulta Online Verificação de Assinatura
X.509 m 2n+ 2m+ 2

NBPKI 1 4
Tabela 6.6: Comparação entre modelos: Complexidade computacional para

verificação

Para a ICP X.509, consideram-se as seguintes operações:

• Autoridade Certificadora: não participa

• Carimbo de tempo: 1 verificação

• Assinatura do Documento: 1 verificação

• Verificação de Cadeia de Certificação (n = quantidade de ACs acima
do certificado do signatário): n verificações

• Verificação de LCRs: n verificações

• Verificação de Cadeia de Certificação do Carimbo de Tempo (m =
quantidade de ACs acima do certificado da ACT): m verificações

• Verificação de LCRs da Cadeia de Certificação do Carimbo de
Tempo (m = quantidade de ACs acima do certificado da ACT): m
verificações, m consultas de LCRs atualizadas

Para a NBPKI, consideram-se as seguintes operações:

• Assinatura do Documento: 1 verificação

• Verificação de Token: 1 verificação

• Verificação de Certificado AN: 1 verificação

• Verificação de Lista de ANs válidas: 1 verificação
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6.3 CUSTO DE MANUTENÇÃO DE ASSINATURA POR LONGO
PRAZO

As próximas seções, alguns dados são reanalizados agora sob a
perspectiva da necessidade de conservação em longo prazo dos documen-
tos assinados. Em ICPs x.509, a grosso modo, isso implica na adiçã de
novos carimbos de tempo sobre a assinatura. No caso da NBPKI, a ree-
missão de provas.

6.3.1 Complexidade computacional para adição de carimbo de tempo

6.3.1.1 Para o usuário

Modelo Consultas
Online

Assinaturas Verificações
de Assina-
tura

X.509 1 0 0
NBPKI 1 0 0

Tabela 6.7: Comparação entre modelos: Complexidade computacional para
manutenção a longo prazo - Usuário

Para a ICP X.509, consideram-se as seguintes operações:

• Novo Carimbo de tempo - Usuário: 1 consulta

Para a NBPKI, consideram-se as seguintes operações:

• Reemissão de Token - Usuário: 1 consulta

6.3.1.2 Para as Autoridades Envolvidas

Modelo Consultas
Online

Assinaturas Verificações
de Assina-
tura

X.509 0 1 0
NBPKI 2 1 4

Tabela 6.8: Comparação entre modelos: Complexidade computacional para
manutenção a longo prazo - Autoridades

Para a ICP X.509, consideram-se as seguintes operações:

• Novo Carimbo de tempo - ACT: 1 assinatura

Para a NBPKI, consideram-se as seguintes operações:



73

• Reemissão de Token - AN: 1 verificação de token (1 consulta, 3
verificações) e 1 emissão de token (1 consulta e 1 assinatura)

Nota-se um incremento substancial nas operações que precisam ser
realizadas pela Autoridade Notarial, já que esta precisa validar o token
antes de emitir um novo. Estão desconsiderados aqui os casos onde a
AN foi comprometida e portanto a verificação deve seguir procedimento
envolvendo consulta a uma AN que disponha das informações dos tokens
emitidos.

6.3.1.3 Tamanho da assinatura

O tamanho dos documentos assinados, bem como das assinaturas
digitais propriamente ditas, são identicos para ambos os casos. O tama-
nho de um arquivo com a assinatura digital, no entanto, deverá contemplar
todos os dados necessários para a validação de um documento. Serão con-
siderados na análise abaixo portanto apenas a quantidade de informações
acrescentadas a um documento assinado para atestar sua validade, sem
considerar a assinatura propriamente dita nem o documento.

Para a ICP X.509, consideram-se os seguintes dados:

• t carimbos de tempo (acrescentados antes da revogação dos anteri-
ores)

• n certificados de ACs acima do certificado do signatário (constante)

• m certificados de ACs acima de cada carimbo de tempo (constante)

• n − 1 LCRs pequenas + 1 LCR grande (é necessário diferenciar
as LCRs de ACs, que costumam possuir apenas poucos certifica-
dos, das LCRs de ACs finais, que costumam acumular um grande
volume de informações)

Para a NBPKI, consideram-se os seguintes dados:

• 1 token

• 1 certificado de AN

Portanto, considerando os mesmos valores de referência da
seção 6.2.1:

• X.509: t+ 1, 1(n+ t ∗m) + 0, 5(n− 1) + 50

• NBPKI: 1 + 1, 1

Desta forma, considerando-se n = m = 3, obtém-se os seguintes
dados:

• X.509: t+ 1, 1(3 + 3t) + 1 + 50 = 54, 3 + 4, 3t
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Modelo Kb
X.509 54,3+ 4,3t

NBPKI 2,1
Tabela 6.9: Comparação entre modelos: Tamanho de arquivo assinado - Longo

Prazo

• NBPKI: 2, 1

A assinatura digital comum, além de necessitar de mais
informações a curto prazo, ainda apresenta crescimento significativo a
longo prazo, com a adição de novos carimbos de tempo.



7 ANÁLISE DOS RESULTADOS

O modelo proposto apresenta aplicação em duas principais formas:
autenticação e prova de uso para assinatura.

Com o token de autenticação, o usuário pode usar o mesmo token
várias vezes para se autenticar em um sistema, e o servidor não precisa
com isso obter novas informações de revogação com tanta frequência. O
usuário é quem envia a prova de validade ao servidor, distribuı́ndo as-
sim a carga de validação que estava exclusivamente sobre o servidor de
autenticação entre os usuários interessados em autenticar-se.

Como o token de autenticação é pequeno, o servidor pode arma-
zenar esses tokens (cache) durante o perı́odo que considerar relevante.
Não é mais a Autoridade que define o tempo que é razoável para uma
autenticação ser considerada válida, mas sim a aplicação na qual está
sendo autenticado o usuário. Se desejado um, novo token pode ser so-
licitado a cada nova autenticação. A validação do token depente apenas
da confiança na AN, e não em uma série de informações da cadeia de
certificação e situação dos certificados a serem obtidas.

Com o token de prova de uso do certificado em uma assinatura,
não é necessária a validação de um carimbo do tempo, e a avaliação
do certificado do signatário é bastante simplificada. Em especial para a
conservação a longo prazo, a proposta apresenta vantagens significativas
na simplicidade da validação da assinatura e token, cuja confiabilidade
depende apenas da verificação de novos resumos criptográficos.

A maior limitação da proposta é a mesma de uma Autoridade de
Carimbo do Tempo (ADAMS et al., 2001), que é a de que se uma chave
de ACT for comprometida, todos os carimbos do tempo deixam de ser
válidos. De igual modo, se uma AN é comprometida, todos tokens por ela
emitidos deixam de ser confiáveis. Por esta razão, é extremamente im-
portante que as chaves privadas da AN sejam protegidas com segurança
apropriada. No caso da violação da chave, a única forma de distinguir
entre tokens válidos e inválidos seria com a auditoria da AN. Entretanto,
cabe destacar que a manutenção dos tokens, através da substituição des-
tes por novos emitidos por novas ANs, também é bastante simplificado,
facilitando a manutenção da verificabilidade da assinatura digital.

Outra solução para minimizar esta limitação é acrescentar mais de
um token a uma mesma assinatura. Caso uma AN seja comprometida,
dificilmente a outra também terá sido, e a validação pode ser ainda reali-
zada. Mais do que isso, o token ainda válido pode ser submetido à outra
AN para obtenção de um novo token para substituir o comprometido.

O Capı́tulo 6 apresenta dados concretos do impacto de uso do novo
modelo ao invés do X.509. Os dados permitem observar uma diminuição
drástica na quantidade de dados que são acrescentados a uma assinatura
digital. Isso se deve principalmente ao fato de as Listas de Certificados
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Revogados apresentarem um tamanho elevado, as vezes até mesmo supe-
rando o tamanho do próprio documento assinado. Mas também devido
à necessidade de incluir novos carimbos de tempo sobre os anteriores, o
que faz com que a assinatura digital continue crescendo.

Do ponto de vista de complexidade, também nota-se uma relevante
diminuição, em especial na validação de uma assinatura digital. Uma
assinatura comum possui uma quantidade muito grande de dados a serem
verificados, o que inclui grande quantidade de operações assimétricas e
hashes. O método proposto diminui significativamente esta quantidade de
operações.



8 CONSIDERAÇÕES FINAIS E TRABALHOS FUTUROS

Este trabalho propôs um novo modelo de Infraestruturas de Chaves
Públicas que possibilita reduzir a dificuldade de validação de uma assina-
tura digital. Neste novo modelo sugerimos que o certificado do usuário
deve ser autoassinado, e a Autoridade Certificadora seja substituı́da por
uma Autoridade Notarial. Esta última é responsável pela emissão de
tokens que servem como prova de validade do certificado do usuário, e
também do uso deste para assinaturas digitais. Com este token não é mais
necessário montar e validar o caminho de certificação do usuário nem uti-
lizar uma Autoridade de Carimbo do Tempo para produzir uma assinatura
de longo prazo.

O novo modelo traz uma série de vantagens com relação aos mo-
delos de certificação anteriores, ao eliminar a cadeia de certificação do
usuário e assumir como parte do modelo a obtenção de provas de va-
lidade do certificado. Conforme proposto, o modelo também apresenta
caracterı́sticas importantes, como facilitar a conservação de longo prazo
de documentos, inclusive no que diz respeito a atualização de algoritmos
criptográficos. A abordagem definida no trabalho também reduz a quan-
tidade de código a ser implementado em um verificador de assinaturas
digitais, e pode acelerar o desenvolvimento de aplicações baseadas em
ICP, em especial para dispositivos com recursos limitados como sensores
e telefones móveis.

Ainda existem aspectos a serem desenvolvidos em trabalhos fu-
turos, como por exemplo análise de outras perspectivas de modelo de
negócio que poderiam ser implantadas quando da aplicação do modelo
em larga escala. Uma série de fatores econômicos e jurı́dicos podem ser
levados em consideração para isto.

Esse modelo proposto é aderente aos padrões e métodos dos mo-
delos de negócio atuais, utilizando serviços online para validação e
autenticação (FREEMAN et al., 2007; GUTMANN, 2002).
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