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RESUMO

As redes IEEE 802.11, por operarem em uma faixa de freqiiéncia ndo
licenciada, enfrentam interferéncias de diversos dispositivos e de outras
redes. Tendo isto em vista, somado ao aumento da adogdo das
tecnologias sem fio, necessitou-se um método eficaz de analise da
qualidade do sinal, possibilitando a escolha do melhor canal.
Objetivando solucionar o problema, este trabalho apresenta um método
de andlise da vazdo dos canais baseado no histérico de desempenho
destes. O trabalho procura projetar, em um futuro préximo, o canal que
possibilite uma vazdo elevada e estavel. Este trabalho se propbs a
desenvolver uma solucéo independente dos clientes e sem a necessidade
de comunicacdo entre pontos de acesso. Tendo em vista que toda
comunicagdo, em uma rede infra-estruturada, é feita através do ponto de
acesso, analisou-se entdo a qualidade do sinal préximo ao ponto de
acesso. Uma area que afeta a todos os clientes da rede.

Palavras-chave: alocagdo de canal, IEEE 802.11.
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1 INTRODUCAO

1.1  DEFINICAO DO PROBLEMA E PROPOSTA

O crescimento no uso da rede sem fio IEEE 802.11 consolida-
se, hoje, como a rede infra-estruturada mais utilizada. Este crescimento,
por sua vez, gera 0 aumento gradativo das interferéncias que estas redes
causam entre si, diminuindo assim drasticamente a vazao destas redes.

O padrdo IEEE 802.11 néo foi projetado com um mecanismo
de selecdo automatica de canal. Dessa forma, se uma rede IEEE 802.11
estiver operando em um mesmo canal que outra rede IEEE 802.11
proxima, logo elas estardo causando interferéncia uma na outra,
diminuindo a vazao de ambas as redes. Em resumo, redes operando em
uma mesma freqliéncia causam ruido uma na outra.

Atualmente observa-se um grande nimero de Pontos de
Acesso IEEE 802.11 operando em determinados canais. Este fato leva
em consideracdo a grande quantidade de pontos de acesso IEEE 802.11
vendidos com canais j& previamente configurados de fabrica.

Esta configuracdo pré-estabelecida, por sua vez, deveria ser
modificada pelo usuério assim que a rede fosse instalada, porém isto
acaba ndo ocorrendo devido a falta de informacéo do usuério na relacéo
que o canal tem com o desempenho da rede. Dessa forma, verifica-se
assim a necessidade de um mecanismo eficiente de avaliacdo da
qualidade do canal, possibilitando ao usuario um sinal de melhor
qualidade.

O usuério, administrador da rede, mostra-se, hoje, muito
preocupado com a criacdo de uma senha de acesso a rede e na protecdo
de sua rede contra a interceptacdo de dados por terceiros, porém nao se
apresenta consciente em relacdo as configuracGes necessarias para
permitir o maximo desempenho da rede.

A escolha do canal, por sua vez, ndo é simples. Apesar da
grande quantidade de redes operando em determinados canais — oriunda
do fato dos administradores ndo modificarem a configuracdo dada em
fabrica — uma distribuicdo igualitaria de canais entre as redes é viavel,
mas ndo suficiente.

Fatores como a quantidade de redes IEEE 802.11 operando
em canais adjacentes, poténcia do sinal e os trafegos nas redes vizinhas
influenciam fortemente no processo de decisao.
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A partir destes fatores, pode-se compreender a dificuldade de
escolha do melhor canal para uma rede, pois, em ambiente real, estas
variaveis se modificam ao longo do tempo. Exemplo disso pode ser
visto na variacdo do trafego ao longo do dia nas redes IEEE 802.11
vizinhas, na decisdo do vizinho em trocar a localizacdo do ponto de
acesso ou em aumentar a poténcia do sinal.

Além disso, pode-se citar também a influéncia de outros
dispositivos no desempenho das redes IEEE 802.11 como Bluetooth,
UWB (Ultra-wide-band), telefones sem fios, babas eletrénicas,
microondas, entre outros dispositivos.

Desta forma, uma solucdo de escolha de canal para as redes
IEEE 802.11 ndo deve levar em conta somente as influéncias de outras
redes IEEE 802.11, mas como também deve incluir os demais
dispositivos na avaliagdo da escolha do melhor canal.

Considerando o efeito da constante mudanca dos valores nas
varidveis de desempenho da rede, verifica-se a impossibilidade de
escolha do canal com uma Unica analise de uma &rea. A analise
necessita ser feita periodicamente para que se possa obter uma
adequacdo adaptativa da melhor escolha do canal ao longo do tempo.

A impossibilidade de permuta do canal, por sua vez, ndo deve
ser feita durante a utilizacdo da rede — este fato levaria a queda das
conexdes dos usuérios da rede.

Baseado no fato do trafego ser fator decisivo no desempenho
das redes IEEE 802.11, analisou-se o histérico de vazdo oferecida pelos
canais em uma dada &rea, possibilitando a escolha do canal com uma
melhor vazdo, ou seja, uma maior vazao e de menor oscilagdo ao longo
do dia.

Para isso, analisando a vazdo alcangada em cada canal, criou-
se uma associacdo entre utilizacdo e interferéncia. Levando em
consideracdo que € possivel verificar padrdes na topologia de rede,
como distncia entre pontos de acesso, canais configurados, pode-se
entdo procurar estabelecer um padrdo também do nivel de interferéncia
obtido em cada canal.

Conhecendo a faixa de frequéncia dos canais — definido pelo
padrdo utilizado: IEEE 802.11a, IEEE 802.11b, IEEE 802.11g ou IEEE
802.11n — e a quantidade de canais disponibilizada — definida pelas
normas de uso da faixa de freqiéncia ISM (Industrial, Scientific e
Medical) de cada pais — identifica-se a intensidade do sinal na faixa de
frequiéncia de cada canal.

A escolha do canal considera que o nivel de interferéncia em
um determinado canal é, na maior parte, influenciado pela intensidade
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de sinais emitidos, por outras redes e dispositivos, na mesma faixa de
frequiéncia do canal.

Esta pesquisa sugere uma analise experimental de alocagdo
de canal, possibilitando a escolha do canal com o melhor histdrico de
vazdo, projetando assim, o canal que terd uma vazdo maior e mais
estavel nas semanas seguintes.

1.2 JUSTIFICATIVA E TRABALHOS RELACIONADOS

A enorme adoc¢do do padrdo IEEE 802.11 leva a um alto nivel
de interferéncia gerado na faixa de frequéncias utilizada nestas redes.
Este nivel de interferéncia, por sua vez, ndo foi considerado no inicio da
sua padronizacdo, levando pesquisadores a unirem esforcos a fim de
melhorar este desempenho:

- (GURKAS; ZAIM; AYDIN, 2006) trata o desempenho analisando a
escolha do mecanismo de seguranca, onde conclui que a seguranca
tem baixo impacto na queda dos valores de vazao.

- (HUI; DEVETSIKIOTIS, 2006) apresenta um método analitico para
analise de desempenho nas redes IEEE 802.11.

- (MAHANTI; WILLIAMSON; ARLITT; MAHANTIT, 2007) faz
uma comparacao entre as técnicas de medi¢bes das redes com fio e
sem fio.

- (BETTA; CAPRIGLIONE; FERRIGNO; MIELE, 2007) aborda a
influéncia das redes IEEE 802.11 nos sistemas de medicdo de
radiofrequéncia.

- (CHEN; ZHANG, 2008) analisa 0 método de acesso RTS/CTS
(Request to Send/Clear to Send) e a sua vazao.

- (TEIXEIRA; WESTPHALL; WESTPHALL, 2009) avalia a
influéncia da configuracdo padronizada de canais no desempenho das
redes IEEE 802.11.

Esta queda na vazdo, devido ao aumento do nivel da
interferéncia, levou a comunidade cientifica a publicar artigos focando
na interoperabilidade entre as redes sem fio:

- (KIM; ISMAIL; RODRIGUEZ; GONZALES, 2005) aborda uma
solucdo para a interferéncia em redes Bluetooth.
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- (BEVILACQUA; MANIERO; GEROSA; NEVIANI, 2007) trata uma
solucdo para a interferéncia em redes UWB (Ultra-wide-band).

Houve entdo a necessidade do controle da interferéncia e do
surgimento das entidades autoconfiguraveis:

- (LEUNG; KIM, 2003) aborda a geréncia da interferéncia a partir da
escolha da fregliéncia em redes IEEE 802.11.

- (AKELLA; JUDD; SESHAN; STEENKISTE, 2005) analisa a auto-
geréncia da interferéncia em redes IEEE 802.11, avaliando a
poténcia, a densidade de redes, a densidade de clientes e o trafego.

- (MISHRA; BRIK; BAMERJEE; SRINVISAN; ARBAUGH, 2006)
apresenta um algoritmo de selecdo de canal entre Pontos de Acesso
operando em uma mesma rede local, utilizando o método de
coloracdo de grafos.

- (KAUFFMANN; BACCELLI; CHAINTEAU; MHATRE;
PAPAGIANNAKI; DIOT, 2007) aborda um algoritmo de selecéo de
canal para Pontos de Acesso dentro de uma mesma rede.

- (DRIEBERG; ZHENG; AHMAD; OLAFSSON; FITCH, 2009)
analisa a utilizacdo de diferentes algoritmos de selecdo de canal.

- (MAHTRE; PAPAGIANNAKI; BACELLI, 2007) aborda o controle
da poténcia como forma de controle de interferéncia em ambientes
com alta densidade de redes IEEE 802.11.

- (MISHRA, AGRAWAL, SHRIVASTAVA, BANERJEE,
GANGULY, 2006) trata a escolha automatica do canal de forma
distribuida, onde néo requer comunicagdo entre os Pontos de Acesso.

- (LEITH; CLIFFORD, 2006) sugere outra abordagem para escolha do
canal de forma distribuida.

- (ROZNER; MEHTA; ANELLA; QIU, 2007) trata ndo somente a
escolha do canal, mas também a necessidade da avaliacdo periddica
das condi¢fes do ambiente.

- (SILVA; REZENDE, 2007) apresenta um algoritmo onde se avalia as
condi¢Oes da interferéncia de forma independente, ndo necessitando a
comunicacao entre os Pontos de Acesso.

- (ATHANASIOUS; BROUTIS; KORAKIS; TASSIULAS, 2008)
aborda a selecéo de canal considerando a carga nos Pontos de Acesso.
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Relaciona as condi¢cdes do canal com o nimero de usuarios e o
trafego.

(YANG; LEE; SEO; KIM, 2008) aborda a utilizacdo de mdaltiplos
canais e a coordenacdo destes canais.

Mecanismos de alocagdo de canal foram aprimorados com a
abordagem em Machine Learning, que se adaptavam conforme as
modifica¢Bes no ambiente.

(ESLAMNOUR; ZAWODNIOK; JAGANNATHAN, 2009) aborda a
troca dindmica do canal a partir de técnicas de aprendizagem
adaptativa.

(CAO; YU; KIM; LEE, 2009) aborda a aprendizagem do
comportamento dos terminais.

Uma vez repensada a alocagdo do canal, a adaptacdo as
mudancas repentinas, focou-se em mecanismos que possibilitassem a
troca do canal de operacdo de modo transparente para 0 USUArio.

Existem diversos artigos publicados abordando métodos de
troca de canal em redes centralizadas. Nestas abordagens, um
administrador da rede tem todo o controle da rede, configurando os
pontos de acesso para que estes operem em modo sincronizado. Estas
abordagens sdo tipicas de grandes ambientes, como hospitais,
aeroportos, universidades e centros de eventos.

Em ambientes domésticos e em centros comerciais onde
operam pequenas empresas, temos um ambiente onde o controle do
canal de operacdo tende a ser distribuido. Nestes ambientes, possuimos
diversos administradores de rede onde cada um opera de forma
independente criando um ambiente cadtico.

Existem diversos artigos publicados abordando métodos de
troca de canal em redes centralizadas, mas poucos para ambientes
distribuidos.

Para ambientes distribuidos temos algumas abordagens. Em
(MISHRA; AGRAWAL; SHRIVASTAVA; BANERJEE; GANGULY,
2006) o ponto de acesso requisita aos clientes analisar os pacotes
enviados por outros pontos de acesso proximos a area. Através desta
analise, analisa o grau de interferéncia obtido em cada cliente da rede.
Dessa forma, através de um algoritmo avaliando o grau de interferéncia,
0 nimero de clientes afetados e a sobreposicao da largura de banda dos
canais, identifica-se o melhor canal de operacdo. Nesta abordagem é
necessario que o cliente possa se comunicar com o0 ponto de acesso,
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informando a ele informacdes necessarias para a avaliagdo do canal.
Além disso, esta abordagem analisa pacotes enviados por outras redes
IEEE 802.11, sendo assim, descarta as interferéncias geradas por outros
padrBes de redes operando na mesma faixa de freqliéncia.

Na abordagem distribuida de (LEITH; CLIFFORD, 2006) os
clientes avaliam periodicamente a qualidade do canal. Enquanto a
qualidade do canal for considerada aceitavel, permanece-se no canal. Do
contrario, migra-se para outro. Esta abordagem procura evitar
interferéncias. N&o foca na identificacdo do melhor canal.

Na abordagem de (SILVA; REZENDE, 2007) € requisitado
pelo ponto de acesso medicBes nos clientes. Os clientes avaliam a
interferéncia por compartilhamento do meio e interferéncia co-canal. O
processo é periddico, fornecendo adaptacdo as mudangas no ambiente.
A troca de canal é informada através de uma mensagem de beacon,
porém exige que os clientes estejam adaptados a norma IEEE 802.11k,
ndo oferecendo suporte a todos os clientes, podendo ocasionar quedas
indesejadas nas conexdes destes.

Dessa forma, sugerimos uma abordagem que ofereca
independéncia dos clientes. Pesquisas focam, cada vez mais, na
preocupacao da alocacdo de canal, porém, mesmo sendo desenvolvidos,
enfrentam o impasse da necessidade de interoperabilidade entre padrdes
e dispositivos antigos, com firmwares e drivers que ndo sdo mais
atualizados pelos seus fabricantes.

Este trabalho propSe uma avaliagdo onde considera nédo
somente a interferéncia entre redes IEEE 802.11, mas considera-se
também o nivel de interferéncia na camada fisica, diminuindo a
interferéncia das redes IEEE 802.11 com as demais redes que atuam na
faixa de freqliéncias ISM.

Esta pesquisa propde uma analise experimental de alocacao de
canal em redes sem fio IEEE 802.11 como projeto inicial para um
sistema capaz de, através de analises constantes e periddicas de vazdo,
possa escolher seus préprios canais sem a necessidade de atualizacdo de
software no cliente. Todas coletas de dados e analises estardo no ponto
de acesso, possibilitando a independéncia dos clientes.

A pesquisa foca em um mecanismo que avalia a interferéncia
e seu historico, prevendo seu uso futuro e trocando de canal assim que o
usuario estiver com a maquina ociosa, evitando assim interrupcdes
indesejadas nas conexdes.
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1.3 OBJETIVO GERAL

O objetivo geral desse trabalho é analisar, através de
experimentos, a alocagdo de canal para redes sem fio IEEE 802.11.

1.4  OBJETIVOS ESPECIFICOS

Os objetivos especificos desse sao trabalhos sdo os seguintes:

. Criar e avaliar um subsistema de analise de canal para as redes
IEEE 802.11.

. Criar e avaliar um subsistema de sele¢do de canal para as redes
IEEE 802.11.

. Criar um subsistema de alocagdo de canal para as redes IEEE
802.11.

1.5 ORGANIZAGCAO DO TRABALHO

O trabalho esta organizado da seguinte forma:

No capitulo 1 — S8o abordados o problema, a proposta, a
justificativa, os trabalhos correlatos mais importantes, a motivacdo, o
objetivo geral, os objetivos especificos e a organizacdo do trabalho.

No capitulo 2 — Os pontos relevantes para a analise da
interferéncia nos canais de operacdo sao apresentados e discutidos.

No capitulo 3 — Apresentam-se 0s pontos relevantes para
implementacdo de um sistema de analisa de interferéncia.

No capitulo 4 — Apresenta-se a validacdo das idéias através de
experimentos, onde se analisa a interferéncia e as respectivas vaz@es dos
canais.

No capitulo 5 — Finalizando, a conclusdo, as principais
contribui¢es e os trabalhos futuros séo ilustrados.
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2 ALOCACAO DE CANAL EM REDES IEEE 802.11

A alocacdo de canal nos padrbes IEEE 802.11, hoje, €
configurada pelo usuério que, por sua vez, ndo dettm o conhecimento
dos pardametros necessarios para a avaliagdo do melhor canal, assim
como desconhece a area de interferéncia em que sua rede esta situada.

Além de tudo, a interferéncia é dindmica. Modifica-se ao
longo do dia, da semana, dos meses; o que dificulta a selecdo do melhor
canal.

Tendo isto em vista, é necessario estabelecer um sistema que
possa analisar as interferéncias no local, selecionar o canal de forma
dindmica e, por fim, efetuar a troca na rede assim que possivel, evitando
quedas indesejadas nas conexdes dos clientes.

2.1 CANAL

As redes IEEE 802.11, hoje, sdo apresentadas através dos
padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g e IEEE 802.11n.
Todas elas possuem suas respectivas peculariedades, porém baseadas no
mesmo padrdo.

2.1.1 Distribuicdes de Canais

E importante salientar que os canais trabalham em freqiiéncias
padronizadas. Dessa forma, ndo importa a marca ou 0 modelo do ponto
de acesso, pois ha um processo de padronizacdo. Sendo assim, o canal 1
sempre utiliza a mesma freqiiéncia de operacdo. Ndo importa a marca,
modelo ou o pais em que ele foi fabricado.

O numero de canais das redes IEEE 802.11 se difere por
padrdo IEEE 802.11a/b/g/n.

A tabela 1 apresenta os canais dos padrGes IEEE 802.11a/n.
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Tabela 1 — Freqiéncia Central de Operacdo do Padréo IEEE 802.11a/n

[GHZ]
Canal|Freqguéncia Central de Operagdo [GHZ]
36 5,180
40 5,200
44 5,220
48 5,240
52 5,260
56 5,280
60 5,300
64 5,320
149 5,745
153 5,765
157 5,785
161 5,805

A tabela 2 apresenta os canais do padrdo IEEE 802.11b/g/n:

Tabela 2 — Frequiéncia Central de Operagdo do Padréo IEEE 802.11b/g/n

[GHZ]
Canal|Freguéncia Central de Operagdo [GHZ]
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2,462
12 2,467
13 2,472
14 2,484

Verifica-se, no padrdo IEEE 802.11b/g/n, o maior
distanciamento da freqliéncia central de operacédo do canal 14 perante 0s
demais canais. Dessa forma, diminuindo o nivel de interferéncia sofrido
neste canal.
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2.1.2 Sobreposi¢do da Largura de Banda
Um ponto fundamental a ser destacado é a sobreposicdo da

largura de banda dos canais entre si. Elas se sobrepdem configurando
um aumento na interferéncia conforme a figura 1.

Canais 1 2 3 4 5 6 7 8 9 10 11 12 13 14

22 MHz ‘ ) 22 MHz ' ' 22 MHz

Figura 1 — Largura de banda dos canais no padréo IEEE 802.11b/g

Na figura 1, verifica-se que redes IEEE 802.11b/g vizinhas
operando em canais 3, 4, 5, 7, 8 e 9 irdo gerar interferéncia no canal 6.

Considerando os dados apresentados, verifica-se que o alto
nivel de interferéncia em um canal ndo depende exclusivamente da
quantidade de redes IEEE 802.11b/g proximas operando em um mesmo
canal, mas também da quantidade de redes IEEE 802.11b/g operando
nos canais adjacentes.

2.1.3 Configuracéo Padréo

E constatado, através de software especifico, um grande
namero de redes IEEE 802.11 operando no canal 6. Tende-se a fugir dos
canais tipicamente chamados de canais padrdo: 1, 6 e 11; muito
utilizados na pré-configuracdo dos pontos de acesso.

A utilizacdo de canais idénticos, frequéncia idénticas, é ponto
crucial na queda de desempenho de qualquer rede sem fio.

2.2 NORMAS DE UTILIZACAO POR REGIAO

Apesar da padronizacdo IEEE 802.11, estabelecendo normas
que regulamentam a quantidade de canais e as freqliéncias de operagdo
para 0s mesmos, existem também as normas que regulamentam o uso
destas fregiiéncias em cada pais.

Cada pais limita o uso dessas frequéncias, adaptando o0s
padrBes para cada pais. Dado o padrdo IEEE 802.11b/g com o exemplo,
a European Telecommunications Standards Institute (ETSI), que
determina as leis de uso na Europa, permite o uso dos canais de 1 ao 13.
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Ja nos Estados Unidos, através da Federal Communications Commission
(FCC), o funcionamento fica limitado até o canal 11. No Japao, através
do 6rgdo Telecom Engineering Center (TELEC), o uso é permitido até o
canal 14.

Da mesma forma, existe uma padronizacdo da poténcia
maxima permitida. Ainda considerando o padrdo IEEE 802.11b/g como
referéncia, nos Estados Unidos a poténcia maxima permitida é de 1000
mW, enquanto na Europa é de 100 mW e no Japdo, 10 mW.

2.3 EMISSORES DE SINAIS DE RADIO FREQUENCIA

O baixo desempenho dado nas redes IEEE 802.11 néo € fruto
somente da crescente adocdo das redes IEEE 802.11, mas sim também
do crescente nimero da ado¢do de redes de outros padrdes e dispositivos
emissores de sinais de radio frequéncia.

Dispositivos emissores de sinais de radio fregliéncia como
redes Bluetooth, UWB, Zigbee e aparelhos domésticos como
microondas, telefones sem fios, babas eletronicas, sdo grandes
empecilhos no alto desempenho das redes IEEE 802.11. Além do uso
destes dispositivos, operadoras de telecomunicacdes utilizam a faixa de
frequéncia ISM para oferecem seus servi¢os aos seus clientes.

2.4 TRAFEGO DE DADOS

Uma rede vizinha com alto trafego gera um grau de
interferéncia maior que uma rede vizinha com baixo trafego. O trafego é
fator essencial na geracdo de interferéncia, tanto que uma Unica rede
com alto trafego pode chegar a ser mais prejudicial que duas ou mais
redes operando com baixo trafego. Logo, podemos concluir que a
quantidade de redes vizinhas operando em um mesmo canal, ou nos
canais adjacentes, ndo sdo informacdes suficientes para se determinar o
grau de interferéncia em um canal.

2.5 INTERFERENCIA DINAMICA

O nivel de interferéncia é dindmico ao longo do dia.
Os trafegos gerados pelas redes vizinhas variam ao longo do
dia. Da mesma forma os dispositivos sem fio, emissores de radio
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frequéncia, se apresentam em localidades distintas da rede conforme o
periodo do dia. Em alguns momentos se encontram mais proximos a
outras redes, em outros, distantes.

Além da variacdo do trafego e da distancia, salientam-se
também as caracteristicas de cada dispositivo. Dispositivos emissores de
radio frequéncia, possuem caracteristicas peculiares na utilizacéo.
Tomamos como exemplo a baba eletronica. Esta poderia estar sendo
utilizada somente no periodo noturno e, assim sendo, gerando
interferéncia somente a noite.

Dessa forma, destaca-se a necessidade de considerar a
dindmica da interferéncia, analisando as variacdes da interferéncia ao
longo do dia. MedicBes Unicas ndo sdo conclusivas e levam ao erro na
medicdo da interferéncia em determinada area.

2.6 POTENCIA DE SINAL

E importante destacar também a influéncia da poténcia do
sinal no nivel de interferéncia. A exemplo do trafego, uma rede emitindo
sinal com alta poténcia pode ser mais prejudicial a uma rede vizinha do
que duas ou mais redes vizinhas emitindo sinais em baixa poténcia.

Um dispositivo de alta poténcia, além de prejudicar
drasticamente as redes proximas, permite ao sinal gerado, uma distancia
maior de propagac¢do do sinal. Sendo assim, dispositivos emissores de
radio freqliéncia, mesmo localizados a uma grande distancia de outras
redes, conseguem causar interferéncia nestas redes mais distantes.

Destaca-se também que apesar da legislagdo limitar o uso
dessa poténcia, elas nem sempre sdo respeitadas. Além disso,
dispositivos comprados no exterior, nem sempre estdo no padrdo de
poténcia permitido no pais em que ele sera usado.

2.7 TOPOLOGIA DE REDE

A topologia de rede também deve ser destacada. Os clientes
da rede, posicionados em diferentes pontos em uma dada area de
cobertura, enfrentam distintos niveis de interferéncia ao longo do tempo
e, a portabilidade, inerente nas redes sem fio, aumenta ainda mais a
complexidade de escolha do melhor canal, visto a necessidade de se
obter o melhor canal para todos os clientes da rede em toda a area de
cobertura da rede.
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3 UMA ANALISE EXPERIMENTAL DE ALOCAGCAO DE
CANAL PARA REDES SEM FIO 802.11

3.1 INTRODUCAO

A escolha do melhor canal é de dificil analise. Alem das
caracteristicas variarem ao longo do dia, interferéncias distintas sdo
sentidas em cada um dos clientes da rede.

Um canal consideravel aceitdvel para um cliente pode ser
considerado de baixa qualidade para outro. Cada cliente sofre
interferéncias distintas e, dessa forma, avalia diferentemente os canais.

Avaliar as interferéncias nos clientes deve levar em
consideracdo a localizacdo geografica na rede, pois distintas
localizacBes na rede possuem caracteristicas distintas de interferéncia.

Sendo impossivel para o cliente escolher seu proprio canal,
visto as caracteristicas atuais das redes IEEE 802.11, sugeriu-se uma
analise experimental de alocacdo de canal para redes sem fio IEEE
802.11 onde se analisa as caracteristicas de interferéncias proximas ao
ponto de acesso.

Esta idéia baseia-se no fato que os dados trafegados através de
uma rede infra-estruturada passam obrigatoriamente pelo ponto de
acesso, dessa forma, esta analise afeta todos os clientes,
independentemente da posicdo do cliente na rede. Uma solugdo que
independe do cliente. Atualizacbes de softwares nos clientes séo
desnecessarias, podendo interoperar com drivers antigos e em diversos
sistemas operacionais.

Atendendo a estes requisitos, montou-se uma estrutura capaz
de monitorar a interferéncia proxima ao ponto de acesso, coletando
valores de interferéncia e selecionando o canal com melhor vazéo.

3.1.1 Estrutura Fisica

Para efetuar esta analise, montou-se uma estrutura de
negociacdo de canal com dois clientes proximos ao ponto de acesso,
onde estes estabelecem conexfes periddicas em todos os canais. Estas
conexoes, por sua vez, sdo observadas e avaliadas a fim de identificar o
canal com melhor vazéo.
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Servidor FTP Ponto de Acesso Cliente FTP

1,5 metros 1,5 metros

Figura 2 — Estrutura Fisica

Nesta situacdo montada, o cliente FTP (File Transfer
Protocol) estabelece conexes com o servidor FTP. O ponto de acesso
tem a funcdo de conectar as duas maquinas através de uma rede sem fio
IEEE 802.11g infraestruturada com ambas maquinas distantes a 1,5
metros do ponto de acesso e 3 metros entre si.

Criou-se a partir desta situacdo montada, uma estrutura de
coleta da seguinte forma: A cada 30 minutos é efetuada uma conexao
entre cliente e servidor. E transferido um arquivo do cliente FTP para o
Servidor FTP e verificado a vazdo média obtida.

Este procedimento é efetuado em cada um dos 11 canais do
padrdo IEEE 802.11g com normas regidas pela Federal
Communications Commission (FCC). Ou seja, utilizando os canais de 1
ao 11 e poténcia de transmissdo no ponto de acesso de 1000 mW.

3.1.2 Estrutura Ldégica

A estrutura logica foi divida em trés fases: analise, selecdo e
alocacao.

A fase de analise baseia-se em coletar os valores de vazdo dos
canais periodicamente, criando uma base de dados, para posteriormente,
com estes dados disponiveis, verificar tendéncias de vazdo nos diversos
pontos da area abrangida pela rede.

A fase de selecdo consta em avaliar as vazdes, selecionar o
canal que manteve a melhor média de vazdo ao longo do periodo
desejado.

A fase de alocacdo consta em alocar o canal no periodo mais
apropriado, procurando oferecer 0 minimo possivel de quedas nas
conex0es estabelecidas na rede.
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3.2 ANALISE DE CANAL

A fase de analise, onde é feita a coleta dos valores de vazao,
deve considerar alguns aspectos a fim de se obter uma adequada coleta
desses valores.

3.2.1 Intervalo de Coleta

O intervalo de coleta é importante para a assertividade na
escolha do canal.

Intervalos muito curtos devem ser evitados, pois a coleta gera
interferéncia as demais redes préximas. Por outro lado, intervalos muito
longos levam ao erro, fazendo com que o sistema escolha um canal ndo
tdo apropriado.

3.2.2 Mudanca da Localiza¢édo do Ponto de Acesso

A coleta e a analise de dados avalia a interferéncia nas
proximidades do ponto de acesso. Dessa forma, se um ponto de acesso
for deslocado de um local para outro, estas analises ndo terdo mais
validade. Sendo assim, a coleta e analise levam em conta a localizacdo
do ponto de acesso.

Dessa forma, o desafio de integrar esta solugdo no proprio
ponto de acesso leva em conta a capacidade do ponto de acesso de
perceber as mudancas na sua localizagdo. Isto pode ser obtido através da
capacidade do ponto de acesso de perceber redes IEEE 802.11 prdximas.

A identificacdo das redes IEEE 802.11, chamadas de Service
Set ldentifier (SSID), sdo muitas vezes configuradas para serem
enviadas via broadcast a fim de facilitar a adesdo de novos clientes a
rede.

Esta informacao, por sua vez, pode ser utilizada na localizacéo
do ponto de acesso. Uma vez que conhecemos 0s nomes das redes de
um determinado local, se houver uma mudanga na maioria dos nomes
destas redes é porque houve a mudanca da localizacdo do ponto de
acesso. Dessa forma, o ponto de acesso ignoraria qualquer coleta e
analises obtidas anteriormente a esta mudanga.
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3.2.3 Sincronismo de Coleta

Em uma solugdo integrada de coleta e analise no ponto de
acesso também levaria em conta uma conexdo com um servidor de
sincronismo de horario como o Network Time Protocol (NTP) ou o
Simple Network Time Protocol (SNTP). Esta configuracdo é essencial
para manutencdo dos registros dos horarios, visto que uma queda no
sistema de distribuicdo de energia elétrica ndo faria a rede perder suas
configuracdes de data e hora. A coleta ndo € assim prejudicada. Esta
funcionalidade seria essencial para manter sempre a coleta sincronizada.

3.2.4 Comunicacéo entre Redes Sem Fio

A coleta € baseada na transferéncia de dados de um ponto ao
outro, avaliando a vazdo obtida nesta transferéncia. Logo, se duas redes
estiverem obtendo coletas ao mesmo tempo, entdo o valor de vazéo
obtido tende a ser diferente da realidade. E importante que as coletas
sejam feitas em periodos distintos.

Para isso, € importante estabelecer um padrdo de comunicacao
para que as redes proximas possam perceber a coleta sendo feita por
outra rede, evitando que coletas sejam feitas simultaneamente, obtendo
assim valores incoerentes com a realidade de interferéncia obtida no
local.

Um padrdo de comunicacdo pode ser estabelecido com coletas
obtidas através de envio de dados sem criptografia e sempre em um
mesmo canal, por exemplo. Dessa forma, as redes proximas seriam
sempre capazes de ler estes dados e perceber o estado de coleta.

3.3 SELECAO DE CANAL

A selecdo baseia-se em escolher o canal que manteve a melhor
vazdo de dados ao longo do periodo analisado.

3.3.1 Periodo de Tempo
O canal selecionado é o que tem a melhor vazdo ao longo do

periodo analisado, logo o periodo de tempo - dia, semana, més —
influencia diretamente na escolha do canal.
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N&o se devem escolher periodos muito longos, como meses,
pois a distribuicdo da interferéncia ao longo do espectro varia muito
conforme a acentuada adocao destas redes no dia a dia.

Em contrapartida, um periodo muito curto, como por hora,
pode impor trocas sucessivas de canal, podendo trazer quedas constantes
nas conexoes dos clientes, causando aborrecimento.

O periodo de tempo deve ser escolhido conforme as
caracteristicas de interferéncia da rede.

3.3.2 Adaptacdo ao Tempo

A selecdo de canal deve levar em conta a adaptacdo as novas
redes e dispositivos que sdo constantemente inseridos nas proximidades,
logo a selecdo de canal deve ser constante e sempre considerando os
ultimos dias.

Dessa forma, dados referentes a datas muito antigas ndo sdo
utilizados na selecdo de canal, eliminando assim possiveis erros na
selecdo.

3.3.3 Melhor Vazao

A selecdo deve escolher o canal com a melhor vazdo. Para
isso, deve-se levar em conta um critério de selecao.

Critérios de melhor média de vazdo considera o canal que
obteve a melhor média de vazdo no periodo analisado. Este critério, por
sua vez, pode enfrentar casos de canais com vazdes muito baixas em
certos horarios seguidos de compensacbes, em outros horarios, com
vazOes muito altas. A instabilidade pode estar sendo desconsiderada.

Critérios baseados na estabilidade da rede, procurando vazfes
que ndo se alteram muito ao longo do tempo, avaliam a dispersdo dos
dados de vazdo coletados em cada um dos canais, identificando assim o
canal que obteve a menor dispersdo. Porém, deve-se levar em conta que
0 uso deste critério nem sempre leva em consideracdo os canais que
obtiveram as maiores vazoes.

Critérios baseados em periodos de utilizacdo da rede também
podem ser implementados, tendendo escolher o melhor canal no periodo
que o usudrio realmente faz utilizacdo da rede.

Critérios como estes podem ser Uteis em regibes estritamente
comerciais. Nestas, a utilizacdo das redes proximas pode ser alta durante
0 horério comercial e menor apds o expediente. Dessa forma, se um
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usuario mora em uma regido com essa caracteristica, pode encontrar
caracteristicas distintas de interferéncia ao longo do dia.

3.4 ALOCACAO DE CANAL

A alocacgdo de canal deve ser estudada separadamente, uma
vez que o padrdo IEEE 802.11 ndo foi projetado para que alocacGes
dindmicas sejam estabelecidas e a compatibilidade com este padréo,
mesmo assim, mantém-se necessaria.

No atual padrdo, o canal utilizado € estabelecido pelo
administrador da rede no momento da configuracdo da mesma. Uma vez
estabelecido o canal, este ¢é utilizado indefinitivamente,
independentemente se este apresentara, futuramente, um baixo
desempenho para os usuarios da rede.

A compatibilidade com os demais padrdes IEEE 802.11, por
sua vez, sugere uma pesquisa criteriosa do comportamento dos clientes
na rede, visto que a alocacdo de canal em horario aleatério forca a
desassociacdo do cliente da rede, fazendo estes interromperem suas
atuais conexoes.

Tendo em vista a necessidade dos clientes estarem sempre
conectados a rede, solucbes distintas sdo sugeridas para distintas
necessidades.

3.4.1 Auséncia de Clientes

Em ambientes domésticos € comum a rede, em certos
periodos, ndo apresentar clientes conectados a ela.

Periodos como a madrugada ou no horério de trabalho, sdo
comuns usuarios ndo apresentarem conexdes estabelecidas com a rede
por terem suas maquinas desligadas, podendo assim, dessa forma, obter
a troca de canal da rede sem prejuizo aos clientes da rede.

3.4.2 Reinicializagdo Manual do Ponto de Acesso

Apesar de ndo ser, necessariamente um método, a fase de
analise e selecdo determina um melhor canal para a rede e, dessa forma,
a reinicializagdo manual do ponto de acesso é uma forma de se
abandonar o antigo canal de operacdo para um mais adequado ao
contexto de interferéncia atual.
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3.4.3 Auséncia ou Baixo Tréafego de Dados

Podemos estabelecer relagbes de momento propicio para a
alocacdo de canal baseado em trafego. Estabelecer alocacdo de canal
quando se verifica auséncia ou baixo trafego.

Em ambientes como aeroportos, bares, ambientes 24 horas em
geral, que permanecem com clientes conectados a ela o tempo todo, esta
avaliacdo do trafego é necessaria.

3.4.4 Priorizagdo de Maquinas

Nestes casos, podemos incluir, como exemplo, conexdes
consideradas criticas e que ndo devam ser interrompidas como
servidores. Servidores, mesmo sem trafego, podem operar normalmente,
esperando conexdes dos clientes. Sendo assim, pode-se estabelecer
prioridade a maquinas. Podemos coibir a troca de canal quando
determinadas maquinas estiverem conectadas a rede.

3.4.5 Outras consideracdes

A alocacdo de canal pode ser feita de forma diversa e distinta,
além de abrir um campo de pesquisa, onde métodos diferentes podem
ser analisados em conjunto para avaliagdo do melhor periodo de
alocacdo de canal.

Avaliacdo da quantidade de clientes conectados com a

avaliacdo do trafego leva ainda a uma melhor analise do periodo mais
propicio para a alocacdo de um novo canal.
Além disso, podem-se utilizar outros critérios. Além da priorizacdo de
maquinas, podemos considerar a priorizacdo dos trafegos de aplicacdes
na rede, considerando assim, aplicacGes mais sensiveis as quedas nas
conexdes. Comunicagdes em tempo real, por exemplo, requerem tempos
de transmissdo muito baixos, cercas de 150 ms e notam a mudanca do
canal.
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A taxa de transmissdo nominal do padrdo IEEE 802.11¢g, de 54
Mbps, se fosse efetivamente a taxa de transmissdo real, teria 0 seu
tempo de transmissdo proxima a duas vezes o0 tempo de transmissdo
atingido na tecnologia Fast Ethernet, com uma taxa nominal de 100
Mbps. Em testes reais verifica-se que isto ndo é verdade. Trabalhando
com somente dois usuarios na rede, ao transmitir uma imagem de CD
(Compact Disc) de 695 MB, o menor tempo conseguido foi de 10
minutos enquanto que com o Fast Ethernet o tempo manteve-se estavel
na faixa de 1 minuto e 40 segundos. Uma queda de desempenho em 6
vezes quando comparado ao melhor tempo conseguido no padrdo IEEE
802.11g. E bom salientar também que, em determinados horarios, o
tempo para a transmissdo completa chegou a 90 minutos.

E ja conhecido o problema da escolha do canal nas atuais
redes IEEE 802.11. Muitas propostas foram apresentadas. Relacdes
entre SNR e vazdo, quantidade de redes vizinhas e vazdo foram
apresentadas. Esta abordagem de analise ndo estabelece relagdes. Ela
foca na coleta de amostras de vazao para identificar o canal com menor
interferéncia.

Esta abordagem compreende a caracteristica de instabilidade
das redes IEEE 802.11 e a dificuldade de estabelecer relagdes confiaveis
para se identificar os canais com melhor vazdo. Dessa forma, ela coleta
amostras de vazdo periodicamente ao invés de estabelecer relagdes entre
varidveis para a avaliacdo do nivel de interferéncia.

42 AMBIENTE DE EXPERIMENTO

Apresenta-se 0 ambiente de experimento: as especificacdes
dos equipamentos, a disposicdo deles no ambiente e a forma de coleta
dos dados no experimento.
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4.2.1 Disposicao dos Equipamentos
Os equipamentos estdo dispostos em um ambiente indoor,
sem paredes separando eles, distantes a 1,5 metros do ponto de acesso.

O cliente e o servidor, por sua vez, estdo distantes a 3 metros um do
outro.

Servidor FTP Ponto de Acesso Cliente FTP

S — »

1,5 metros 1,5 metros

Figura 3 — Disposicao dos Equipamentos
4.2.2 Especificacdo dos Equipamentos

Os dispositivos utilizados e suas respectivas configuracdes sdo
apresentados nas tabelas de 3a 7.

Considera-se, no entanto, que as configuracbes nao
mencionadas sdo as configuragfes padrdes. Obtidas ao adquirir o
equipamento, determinadas a partir das configuracdes de fabrica.

4221 Cliente FTP
Na tabela 3 sdo apresentadas as configuracfes de hardware e
software do Cliente FTP e na tabela 4 as configuragdes da interface de

rede sem fio do Cliente FTP.

Tabela 3 — Configuragdes de hardware e software do Cliente FTP

Cliente FTP
Modelo Hewlett-Packard Pavilion — dv1580se
Sistema Operacional Windows XP — SP3
Cliente FTP: FTP Commander v7.0
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Tabela 4 — Configuracdes da Interface de Rede sem fio do Cliente FTP

Interface de Rede sem fio do Cliente FTP

Modelo Intel® PRO/Wireless 2200BG Network Connection
Versao do Hardware 1.6.3
Versao do Software 9.0.4.17

4.2.2.2 Servidor FTP

Na tabela 5 sdo apresentadas as configuracfes de hardware e
software do Servidor FTP:

Tabela 5 — Configuragdes de hardware e software do Servidor FTP

Servidor FTP
Modelo Apple - Mac Mini — A1283
Sistema Operacional Mac OS X 10.6
Servidor FTP Mac OS X FTP Server

As interfaces de rede no servidor, por sua vez, seguem as
especificacdes do modelo Apple — Mac Mini — A1283.

4.2.2.3 Ponto de Acesso

O ponto de acesso utilizado para 0s experimentos €
apresentado na tabela 6 e esta configurado conforme a tabela 7:

Tabela 6 — Ponto de Acesso

Ponto de Acesso
Modelo Dlink — IR-300
Firmware 1.03

Tabela 7 — Configuragdes do Ponto de Acesso

Configuracdes do Ponto de Acesso

Intervalo de Beacon 100 msec
RTS (Request to Send) Threshold 2346
Fragmentacio 2346
Intervalo de DTIM 1
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Tipo de Preambulo Longo
CTS (Clear to Send) Sim
802.11g Somente
Seguranga WPA2-PSK-AES

Nos experimentos foram consideradas as normas regidas pela
Federal Communications Commission (FCC). Ou seja, utilizando os
canais de 1 ao 11 e poténcia de transmissdo no ponto de acesso de 1000
mw.

4.2.3 Coleta de Dados de Vazao

Séo coletadas 3 amostras de vazao nos canais de 1 ao 11 em uma
periodicidade de 30 minutos e obtido a sua média. Para que isso fosse
possivel, foi considerado o arredondamento de valores.

O arredondamento, conforme a tabela 8, foi necessario para
considerarmos o tempo de troca de canal por parte do ponto de acesso, a
associacdo do cliente e do servidor a nova rede configurada, assim como
o0 tempo de conexdo ao servidor FTP e o envio do arquivo. Dessa forma,
consideramos 0s seguintes horérios de coleta como coleta efetuada as
08:00 horas.

Tabela 8 — Horario Real de Coleta de Dados de VVazéo para as 08:00 horas

Canal Horario real de coleta
08:02
08:04
08:06
08:08
08:10
08:12
08:14
08:16
08:18
08:20
08:22

OO0 N OO WIN|FP

-
o

(I
(I
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Da mesma forma, analogamente, foi utilizado a mesma
disposicdo de horarios para as coletas efetuadas nos demais horarios.
Através desta disposicdo, salienta-se que no primeiro minuto ndo é
efetuada nenhuma medicdo. Este periodo é reservado para efetuar a
varredura de redes IEEE 802.11 nas proximidades, a fim de se
identificar, na regido, a quantidade de redes IEEE 802.11.

4.3 EXPERIMENTOS E ANALISES

E possivel obter, através de softwares especificos,
informacdes detalhadas das redes IEEE 802.11 nas proximidades de
uma dada regido. Estes softwares, por sua vez, apresentam informacdes
como a quantidade de redes IEEE 802.11 operando nas proximidades,
assim como o canal de operacdo e a poténcia utilizada por estas redes.

Estas informagdes sdo muitas vezes utilizadas para identificar
canais de operagdo mais apropriados para uma nova rede a ser instalada.
Procura-se evitar, através das informagfes obtidas, criar e configurar
uma rede nova nos canais utilizados pelas demais redes proximas.

Esta analise, procurando evitar os canais de operacdo mais
utilizados, por sua vez, é uma avaliacdo que ndo considera diversos
fatores, como a poténcia das redes nas proximidades, o trafego gerado
por cada uma destas redes, assim como descarta a utilizacdo de redes de
outros padrbes e dispositivos emissores de radio freqiiéncia como
Bluetooth, ZigBee, telefones em fios, babas eletronicas, entre outros.

Com o intuito de apresentar esta questdo, identificamos os
canais mais utilizados pelas redes IEEE 802.11 encontradas nas
proximidades e comparamos a quantidade de redes operando em cada
canal com a vaz&o obtida nestes canais.

Dessa forma, verificamos que configurar uma rede nova para
operar em um canal pouco utilizado pelas redes IEEE 802.11 proximas
ndo é certeza de obtencdo de boa vazdo de dados, assim como a
configuracdo de uma nova rede em um canal muito utilizado, ndo é
certeza de obtencdo de baixa vazéo de dados.

Para esta andlise, utilizamos o software inSSIDer,
monitorando, em uma periodicidade de 30 minutos, a quantidade de
redes IEEE 802.11 operando em cada um dos canais da faixa de 2,4
GHz.

A fim de limitar a area de busca, consideramos redes IEEE
802.11 proximas como redes IEEE 802.11 que mantinham um sinal com
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poténcia de, no minimo, 0,1 pW (ou -100 dBm) medidos na area a ser
analisada.

14 ——1
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Figura 4 — Quantidade de redes operando em cada um dos canais.

Tendo como base a figura 4 podemos identificar os canais de
1 ao 11 dos padrbes IEEE 802.11b/g/n. Nota-se através do grafico que a
quantidade de redes nas proximidades altera-se ao longo do dia.
Conclui-se dessa forma que identificar os canais mais utilizados nas
proximidades deve-se levar em conta o periodo todo do dia, avaliando
também as mudancas ao longo da semana, més e assim sucessivamente.

No entanto, como citado anteriormente, identificar o canal
IEEE 802.11 mais utilizado nas proximidades ndo é a solucdo mais
apropriada a fim de se identificar o nivel de interferéncia na regido.

Esta avaliacdo desconsidera o trafego gerado em cada uma das
redes IEEE 802.11, a sobreposicdo dos canais dos padrbes IEEE 802.11,
assim como desconsidera da avaliagdo outras tecnologias que também
utilizam a faixa de frequéncia 2,4 GHz. A fim de exemplificar este
problema, configuramos uma rede para operar em cada um dos canais e
medimos a vazdo alcancada por esta rede, em cada um dos canais, em
uma periodicidade de 30 minutos. Comparamos a vazdo obtida com a
quantidade de redes IEEE 802.11 operando em cada canal na mesma
periodicidade.

Na figura 5, sdo apresentados a quantidade de redes IEEE
802.11 operando nos canais 6 e 11. Estes canais foram os canais mais
utilizados ao longo do dia.
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Figura 5 — Quantidade de redes operando nos canais 6 e 11.

Através da figura 5, podemos destacar que o canal 6 foi o
canal mais utilizado pelas redes IEEE 802.11 que se apresentavam nas
proximidades da area analisada. Destacamos também que o canal 6
chegou a ser utilizado por 12 redes as 09:00 horas. Ja no periodo das
16:00 até as 16:30, o canal foi utilizado por somente 6 redes. Uma queda
de 100% no namero de redes operando no canal.

Avaliamos também a quantidade de redes operando nos
canais 4, 5, 7 e 10 ao longo do dia conforme figura 6.

Quantidade de Redes
(&)

—_T

0+ : ; : % 4 " : i o ) # & A

@@@@@@@@@QQ@@@@@@

Tempo [Horas]

Figura 6 — Quantidade de redes operando nos canais 4, 5, 7 e 10.

Note que nenhum dos quatro canais foi utilizado. Em nenhum
momento, ao longo do dia, estes canais foram utilizados pelas redes.
Porém, embora isso tenha ocorrido, quando comparamos 0 nimero de
canais utilizados com a vazdo alcangada em cada um deles, verificamos
que canais poucos utilizados, ou sem utilizacdo, ndo € garantida de boa
vazao de dados. Para isso, coletando valores de vazdo de 30 em 30
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minutos, obteve-se a vazdo média alcancada em cada um dos 11 canais,
conforme figura 7.

Vazéao [Mbps]

aninininimininli
B B B W BB

1 2 3 4 5 B 7 8 9 10 11
Canais

Figura 7 — Vazédo Média dos Canais.

Percebe-se que o canal 4, canal que ndo foi utilizado por
nenhuma rede, teve a segunda pior média de vazéo ao longo do dia.

Da mesma forma, o elevado nimero de redes operando nos
canais 6 e 11, conforme apresentada na figura 5, ndo identifica canais
com baixa vazdo, tendo o canal 11 com a segunda maior média de vazéo
no periodo analisado.

Dessa forma, afirma-se que, devido a inimeros fatores como
trafego, mobilidade dos clientes na rede, a interferéncia obtida por
dispositivos de redes de outros padrGes e a sobreposicdo de canais, a
quantidade de redes IEEE 802.11 proximas ndo € decisiva na avaliacdo
da vazdo alcancada por essas redes.

4.3.1 Analise

A fase de analise é a principal diferenca das demais solucdes
propostas. Neste, é analisado diretamente a vazdo de todos os canais.
Parametros como SNR, quantidade de redes préximas operando no
mesmo canal e/ou em canais adjacentes, entre outros pardmetros nao sao
considerados na analise.

Sendo assim, foram coletados valores de vazao em todos 0s
canais, a cada 30 minutos, em um periodo do dia compreendido das
07:00 horas as 20:30 horas. Foi obtido o gréfico:
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Figura 8 — Vazao de todos os canais

Destacamos da figura 9, as vaz@es coletadas no canal 3 e no
canal 10, canais que obtiveram respectivamente a pior e a melhor média
de vazéo coletada.
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Figura 9 — Comparacao entre canais 3 e 10, com respectivamente a menor e
a maior média de vazéo.

A partir dos dados coletados e apresentado na figura 8 e 9,
verificamos que a vazdo em cada canal segue normalmente uma
tendéncia. Boas vazfes alcancadas em determinado periodo do dia
tendem a permanecerem boas ao longo do dia. E, da mesma forma,
vazOes baixas tendem a permanecerem baixas ao longo do dia. No caso
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da figura 9, o canal 3 apresentou uma baixa vazéo todo o periodo do dia,
ndo alcancando o canal 10 em nenhum momento.

Porém, deve ser destacado, que alguns canais ndo se
comportam da mesma forma. Pode-se ser vista variacOes drasticas desta
tendéncia em alguns canais conforme as figuras 10 e 11.

7
6
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Figura 10 - Vazéo do canal 2
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Figura 11 — Vazéo do canal 4

Na figura 10 a vazdo coletada para o canal 2 obtém uma queda
drastica a partir das 13 horas, permanecendo assim até as 15:30 horas.
Dessa forma, podemos concluir que avaliar uma vazdo no periodo
matutino, até as 12:00 horas, ndo é garantia de identificacdo de uma alta
vazao no periodo vespertino.

Na figura 11, verifica-se o inverso. Um canal com baixa
vazdo, se for analisado em um periodo curto do dia, poderia ser
identificado como tendo uma elevada vazao, enquanto na maior parte do
dia apresenta uma baixa vazao.

Desta forma, a avaliagdo da vazao deve considerar um maior
tempo de analise. Considerar os Ultimos dias, por exemplo. Quanto
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maior o tempo de analise tende-se a ter uma melhor garantia de
assertividade. No entanto, considerar as Ultimas semanas poderia incluir
na analise dados muito antigos.

Canais que possuem vazdo que variam muito ao longo do
periodo analisado ndo devem ser utilizados, visto que sua vazdo é uma
incognita, ndo podendo ser prevista. Dessa forma, avaliamos a disperséo
dos dados de vazdo em relacdo a sua média e obtivemos na figura 12 o
desvio padréo de cada um dos canais.

Desvio Padréo
-
.

o

o N
L
|

- T

1 2 3 4 5 6 7 8 9 10 11

Figura 12 — Desvio Padrao dos canais

O desvio padrdo fornece o grau de dispersdo dos valores de
vazdo em relacdo a sua média. Quanto maior o desvio padrdo, maior é a
dispersdo e maior a variagao da vazdo em relacao a sua média.

Dessa forma, o canal que possui a vazao mais constante é o
canal 11, sendo o canal 2 o canal com a vazao mais inconstante.

4.3.2 Selecdo

A fase de analise trata-se da coleta dos dados. Como a coleta
deve ser feita. Na fase de selecdo, por sua vez, a questdo abordada é
como manipular os dados coletados.

Dessa forma, a selecdo do canal pode-se levar em conta
diversos fatores. Determinar o canal com melhor vazdo pode considerar
a melhor média de vazdo alcancada ao longo do dia. Em outros casos,
poderia considerar a melhor média de vazdo alcancada no periodo da
manhad, visto que o usuario doméstico poderia estar interessado em obter
um canal de melhor vazdo somente no periodo em que ele utiliza a rede.
Neste exemplo, pela manhd. Poderia ainda se levar em conta a
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necessidade de utilizar canais com vazdes constantes e com baixas

oscilagdes na vazao.

Considerando a melhor média de vazdo ao longo do dia,

obtemos a figura 13:
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Vazao [Mbps]
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Figura 13 — Vazdo Média dos Canais no Periodo do Dia.

E, considerando a melhor média de vazdo no periodo

matutino, obtemos a figura 14.

Vazéo [Mbps]

Canais

T
6 7 8 9 10

Figura 14 — Vazdo Média dos Canais no Periodo Matutino.

Na figura 13, considerando o periodo completo do dia, o canal
10 é o canal com melhor média de vazdo. No entanto, quando avaliamos
o0 periodo matutino, na figura 14 o canal 11 é o canal com melhor média
de vazdo. E percebido também um considerado aumento na média da
vazdo do canal 2 quando o periodo analisado é somente o periodo

matutino.
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Dessa forma, é importante destacar a necessidade de se
determinar precisamente o periodo a ser avaliado a fim de se identificar
o canal mais apropriado para os clientes da rede. Avaliagdes podem
destacar a melhor média de vazdo do Ultimo dia, da Gltima semana ou
dos ultimos periodos matutinos. O periodo analisado é fundamental na
selecdo do canal.

Considerando a melhor média de vaz&o no dia dos canais 3, 8
e 11 obtemos a figura 15.

Vazéo [Mbps]
w

Canais

Figura 15 — Vazdo Média dos Canais 3, 8 e 11 no Periodo do Dia.

Considerando a vazdo alcancada a cada 30 minutos, obtemos a
figura 16.

Vaz&o [Mbps]
.
™~
L

07:00
07:30

08:00

Figura 16 — Vazéo dos Canais 3, 8 e 11.

Destaca-se através da figura 15 e 16 a relacdo entre média de
vazao e a vazao efetivamente obtida no dia. No entanto, uma elevada
média de vazdo ndo corresponde sempre em uma melhor vazdo.
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Conforme figura 16, as 13:00 horas e 16:00 horas, o canal 8 chega a
vazOes proximas ao do canal 11. Da mesma forma, podemos verificar
que as 08:00 horas o canal 8 é superado pelo canal 3.

Sendo assim, € importante inserir na analise o conceito de
desvio padrdo, procurando ndo somente obter o canal com melhor
vazdo, mas 0 que mantém esta vazao o mais constante possivel ao longo
do dia. Podemos criar assim a formula:

N=V/S
Onde “N” é a nota dada ao canal, “V” é vazdo média do canal,

“S” 0 desvio padrdo da vazdo. Dessa forma obtemos na figura 17, o
canal mais adequado avaliando vazdo e desvio padrao.

25

20

15 A

10 A
5
04 - - . mwm = - .
1 2 3 4 5 6 7 8 9 10 11

Canais

Figura 17 — Nota dada ao canal baseado na vazéo e no desvio
padrao.

Conforme figura 17, podemos avaliar tanto o nivel de vazéo
como a estabilidade da vazdo ao longo do periodo analisado e, avaliando
em um periodo compreendido das 07:00 horas até as 20:30 horas,
obtemos o canal 11 como o canal mais apropriado.

4.4  LIMITACOES DA PESQUISA

Destaca-se que as medicdes de vazdo levam em consideracdo
a area proxima do ponto de acesso, ndo fazendo qualquer medicdo no
cliente. A interferéncia obtida no cliente ndo é avaliada. A avaliacdo é
feita exclusivamente no ponto de acesso. Desta forma, necessita ser uma
rede IEEE 802.11 infra-estruturada.
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As medi¢cbes no ponto de acesso, por sua vez, sao feitas em
uma periodicidade de 30 minutos, a fim de estimar o desempenho do
canal a médio e longo prazo. N&o necessariamente a avaliacdo do canal
se traduz na obtencdo do canal de melhor desempenho. Leva-se em
consideracdo na andlise um erro experimental de 6% na coleta dos
dados. Foram coletados, a cada 30 minutos, 3 valores de vazdo que se
tornavam validos quando se encontravam com uma diferenca de no
maximo 6% em relacdo a média dos valores coletados.

Salienta-se que, dependendo da densidade demogréfica, do
PIB (Produto Interno Bruto) e do ambiente caracteristicamente urbano, a
quantidade de redes em uma regido pode se alterar, aumentando ou
diminuindo o nimero de redes, o que levaria a niveis diferentes de
interferéncia, diferenciando-se assim das vazdes maximas € minimas
atingidas na pesquisa.

Dessa forma, € importante levar em conta que as experiéncias
foram feitas no centro de Floriandpolis, Santa Catarina — Brasil. Uma
cidade que possui, segundo o censo 2007 do IBGE (Instituto Brasileiro
de Geografia e Estatistica), uma populacdo de 396.723 habitantes. N&do
foi avaliado o desempenho em &reas mais populosas e densas, como S&do
Paulo, com 10.886.518 habitantes, onde se acredita que haja uma
diferenca no indice de desempenho.

E importante afirmar também que, o nimero de redes IEEE
802.11 em uma dada area € uma incognita. Uma rede IEEE 802.11 pode
ser configurada para se apresentar invisivel a terceiros. Em outras
palavras, ndo envia via broadcast a sua identificacdo de rede, chamada
de Service Set Identifier (SSID).

Sendo assim, o nimero de redes IEEE 802.11 apresentadas na
pesquisa € uma analise do nimero de redes IEEE 802.11 que foram
configuradas para se identificar.
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5 CONCLUSAO

5.1 PRINCIPAIS CONTRIBUICOES

O trabalho fornece um método de analise da interferéncia no
raio de 1,5 metro do ponto de acesso, avaliando periodicamente a area a
fim de se obter o canal com melhor vazdo e com menor oscilagdo de
vazdo. A area de interferéncia avaliada é uma area onde afeta a todos os
clientes em uma rede infra-estruturada haja vista a necessidade de toda
comunicacao ser feita através do ponto de acesso.

O método avalia a interferéncia na regido do ponto de acesso
através de uma estrutura de andlise montada proxima ao ponto de
acesso. Dessa forma, o método € independente. Ndo exige dos clientes
qualquer atualizacdo de driver e/ou software.

Existem atualmente diversos dispositivos clientes operando
através do padrdo IEEE 802.11. Exemplos destes dispositivos temos:
smartphones, cameras fotograficas, impressoras, video-games, entre
outros. Essa quantidade de plataformas e o desconhecimento do usuario
em torno da necessidade de atualizacdo de drivers efou software
dificultaria a analise da interferéncia a partir dos clientes.

O trabalho apresenta um método de avaliacdo de interferéncia
nas redes IEEE 802.11 onde se avalia tanto o nivel de vazdo quanto a
estabilidade da vazdo no periodo analisado. O trabalho se propbs a
identificar o canal com o melhor das duas caracteristicas baseado no
histérico de amostras de vazéo recolhidas.

5.2 TRABALHOS FUTUROS

5.2.1 Sistema de Alocacdo de Canal

Elaborar um sistema de alocacdo de canal capaz de analisar,
selecionar e alocar o canal de forma automatica, sem necessidade dos
administradores precisarem analisar e configurar o ponto de acesso. Para
isso, & importante destacar varias questdes a serem estudadas e
implementadas como descritas nos itens de 5.2.1.1 a0 5.2.1.6.
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5.2.1.1 Mudanca da Localizacdo do Ponto de Acesso

H& a necessidade de identificar a localizacdo do ponto de
acesso, pois a mudanca da localizacdo do ponto de acesso leva a
mudanca das caracteristicas de interferéncia sentidas no ponto de acesso.
Dessa forma, ha de se integrar no ponto de acesso um método de
identificacdo de deslocamento do ponto de acesso dentro de uma area.

Levando em conta que o ponto de acesso, assim como
qualquer cliente, € capaz de perceber as redes IEEE 802.11 prdximas,
pode-se entdo coletar estas informacdes e compara-las com as
informacdes coletadas em um periodo futuro.

Tendo como informacdo os nomes das redes, comparamos 0s
nomes das redes encontradas dias atrds com os nomes das redes
encontradas hoje. Se, nesta comparacdo, um nimero elevado de nomes
forem diferentes, logo o ponto de acesso mudou de localizacéo.

Esta andlise leva em conta a caracteristica dos pontos de
acessos de tender a estarem sempre fixos em um ambiente e, por sua
vez, identifica a necessidade de iniciar novamente a coleta dos dados de
vazdo, visto que, como houve o deslocamento do ponto de acesso, 0s
valores antes coletados ndo sdo mais validos.

5.2.1.2 Sincronismo de Coleta

Em uma solucédo integrada de coleta é importante destacar a
importancia do horario de coleta dos valores de vazdo. Se houver a
necessidade de analisar os valores coletados no periodo matutino, entéo
é importante ter certeza que estes dados foram realmente coletados neste
periodo.

Para isso, é importante destacar a necessidade de estabelecer
conexdo com servidores de sincronismo de data e horario como o
Network Time Protocol (NTP) ou o Simple Network Time Protocol
(SNTP). Uma vez que haja queda de energia elétrica, ou qualquer outro
problema de outra ordem, o horario seja corrigido assim que o sistema
entre em funcionamento novamente.

5.2.1.3 Comunicacdo entre Redes Sem Fio

A coleta € baseada na transferéncia de dados de um ponto ao
outro, avaliando a vazdo obtida nesta transferéncia. Se duas redes
estiverem obtendo coletas ao mesmo tempo, entdo uma estara causando
interferéncia na outra, obtendo assim valores de vazdo diferentes da
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realidade. Dessa forma, € importante estabelecer um padrdo de
comunicacdo entre as redes para que elas possam identificar a coleta
sendo feita por outra rede, evitando a obtencdo de valores de vazéo
irreais. Cria-se entdo a necessidade de estabelecer um padrdo de
comunicagdo para que as redes proximas serem capazes de perceber o
estado de coleta de outras redes.

5.2.1.4 Mdltiplas Antenas para Mudanca de Canal

A fase de troca de canal traz a desassociacdo dos clientes a
rede. Ou seja, hé a perda das conexdes dos clientes a rede. Dessa forma,
é importante compreender que nao é suficiente a identificacdo do melhor
canal, mas compreender também que existe um momento mais propicio
para a troca de canal a fim de evitar eventuais transtornos como
interrompimento de videos conferéncias, ligacdes voz sobre IP.

Dessa forma, um estudo se direcionou a fim de utilizar
maltiplas antenas a favor da troca de canal, onde os dados seriam
transmitidos sobre redundancia em dois canais ao mesmo tempo. Essa
caracteristica ocorreria até que um dos canais fosse totalmente
abandonado pelos clientes da rede.

A rede, por si sO, forneceria somente um canal para
associacdo do cliente a rede. Uma vez que este canal se tornasse
impréprio, com alta interferéncia, uma segunda antena, operando em um
canal mais apropriado, entraria em funcionamento encaminhando os
mesmos pacotes do primeiro canal em redundancia.

Assim que este segundo canal entrasse em funcionamento,
todos os novos clientes da rede se associariam ao novo canal e, 0s
antigos clientes, manteriam a associacdo a rede pelo antigo canal até que
suas maquinas tivessem que serem reiniciadas, forcando a associacdo a
rede pelo segundo canal.

Este ciclo voltaria a acontecer até que um melhor canal
voltasse a ser identificado pelo sistema de alocagéo de canal.

5.2.1.5 Auto-regeneracdo

Uma mudanca de canal nem sempre devera agradar a todos os
clientes. Clientes espalhados por uma area grande de cobertura podem
sofrer niveis diferentes de interferéncia em cada um dos canais. Dessa
forma, é possivel que seja necessario que a rede volte a operar em um
antigo canal baseado na avaliacdo da queda de desempenho percebido
nos clientes.
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A auto-regeneracdo de canal € possivel de ser feita através da
analise da Signal Noise Rate (SNR) nos clientes. A analise dessa taxa,
que mede a interferéncia do sinal pode informar ao ponto de acesso se 0
canal selecionado agradou a todos os clientes da rede. Verificando a
quantidade de clientes e 0 SNR médio entre eles, podemos estabelecer
um melhor canal baseado no SNR médio dos clientes.

Esta abordagem néo instalaria nenhum software nos clientes, e
nem necessitaria atualizacdo de drivers nos clientes, pois além dos
computadores, com seus diversos sistemas operacionais, tem chegado ao
mercado uma enorme quantidade de dispositivos compativeis com as
atuais redes IEEE 802.11 como smartphones, video-games, tocadores de
audio e video. A instalacdo de software, ou atualizacdo do driver,
exigiria esta portabilidade, o que dificultaria a ado¢do do sistema.

Dessa forma, uma vez que o nivel de sinal e o nivel de ruido
captados nestes dispositivos ndo podem ser monitorados, monitora-se
entdo o nivel de sinal e o nivel de ruido de cada dispositivo no ponto de
acesso. Ou seja, ndo se pode monitorar o nivel de ruido sentido nestes
dispositivos na recep¢do do sinal, porém é possivel monitorar o nivel de
ruido sofrido por esses dispositivos na transmissdo do sinal do cliente
para o ponto de acesso. O ponto de acesso analisa os dados que chegam
até ele, avaliando o SNR de cada cliente.

Uma vez coletado o nivel de SNR destes dispositivos, pode-se
entdo verificar a mudanca imediata no nivel de interferéncia em cada
dispositivo apds a mudanca do canal de operagéo da rede.

O ponto de acesso conhece os dispositivos conectados a ele e,
sendo assim, é possivel escolher o canal baseado no nivel de SNR que
melhor atende a maioria dos dispositivos, ou ainda, dando énfase a
dispositivos de maior importancia.

5.2.1.6  Sistema de Localizacdo de Clientes

Ha trabalhos publicados que tratam da localizacdo geografica
de um cliente dentro de uma rede sem fio. A localizacdo do cliente em
ambiente é importante para que se possa correlacionar o SNR e a sua
localizacdo. A correlacdo entre SNR e localidade faz com que o sistema
possa identificar regides criticas no nivel de interferéncia em cada um
dos canais, procurando evitar assim utilizar certos canais quando se
verifica que os clientes estdo utilizando a rede, na maior parte do tempo,
em certas localidades de um ambiente. Esta caracteristica pode ser
integrada ao sistema, dando maior flexibilidade na selecdo do canal.
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APENDICE 1 - VAZAO DOS CANAIS

Na figura 18, obtemos a vazdo no canal 1 ao longo do dia.
Percebe-se uma vazao alta e estavel. A vazdo fica entre 4,6 a 6,1 Mbps.
H& pouca varia¢do ao longo do dia.
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Figura 18 — Vazéo do Canal 1

Na figura 19, obtemos a vazao no canal 2. Nota-se uma queda
abrupta as 13:30, o que mostra uma caracteristica de instabilidade no
nivel de vazdo do canal. No primeiro periodo do dia, periodo matutino,
percebe-se uma alta vazdo, chegando a 55 Mbps. No periodo
vespertino, percebe-se uma queda abrupta do nivel de vazéo, chegando a
0,17 Mbps as 14:30. Um canal que varia sua vazdo de 5,5 Mbps a 0,17
Mbps configura-se em um canal com uma vazao de alta oscilacao.
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Figura 19 — Vazéo do Canal 2
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Na figura 20, obtemos a vazdo no canal 3, que possui um
baixo valor de vazdo ao longo de todo o dia, caracterizando como um
canal que sofre um alto nivel de interferéncia, chegando a variar sua
vazdo de 0,02 a 0,5 Mbps entre 15:30 horas as 20:00 horas.

Vazéo [Mbps]
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Figura 20 — Vazéo do Canal 3

Na figura 21, obtemos a vazdo no canal 4. Percebe-se neste
canal um baixo valor de vazdo, proximo ao 1 Mbps, com alta variacéo
ao longo do dia, chegando acima de 3,5 Mbps.
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Figura 21 — Vazéo do Canal 4

Na figura 22, obtemos a vazdo no canal 5. A vazéo do canal 5
possui uma baixa vazdo ao longo do dia, chegando ao maximo a 3,2
Mbps.
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Figura 22 — Vazéo do Canal 5

Na figura 23, obtemos a vazdo do canal 6. A vazao deste canal
varia entre aproximadamente 2,8 Mbps a 0,05 Mbps. Uma vazdo muito
baixa.
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Figura 23 — Vazéo do Canal 6

Na figura 24, obtemos a vazdo no canal 7. Este canal possui
uma caracteristica de aumento da vazéo ao longo do dia.
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Figura 24 — Vazéo do Canal 7

Na figura 25, obtemos a vazdo do canal 8. Este canal possui
alta vazdo em certos momentos do dia, passando os 5 Mbps, porém se
mantém inconstante, chegando a cair para baixo dos 2 Mbps as 18:30
horas.
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Figura 25 - Vazéo do Canal 8

Na figura 26, obtemos a vazdo do canal 9. A vazao deste canal
se mantém alta ao longo do dia, variando entre 5 a 6 Mbps. H& pouca
oscilacdo no valor da vazdo, caracterizando como um canal estavel.
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Figura 26 — Vazéo do Canal 9

Na figura 27, obtemos a vazdo do canal 10. Um canal com
vazdo alta e estavel, variando entre 4,8 Mbps a 6,3 Mbps
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Figura 27 — Vazéo do Canal 10

Na figura 28 obtemos a vazéao do canal 11. Um canal com alta
vazdo, variando entre 5,03 a 5,95 Mbps. Um canal com pouca oscilacdo
em relacdo a sua média de vazao.
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Figura 28 — VVazéo do Canal 11
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APENDICE 2 - QUANTIDADE DE REDES IEEE 802.11 PROXIMAS
OPERANDO EM CADA UM DOS CANAIS

Na figura 29, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 1. Note que no dia, o canal 1 chega a ser
utilizado por 3 redes vizinhas e, as 16:30 horas, nenhuma rede vizinha
opera no canal 1.
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Figura 29 — Quantidade de Redes IEEE 802.11 operando no Canal 1

Na figura 30, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 2. Das 08:30 as 09:00 somente uma rede esta
operando no canal 2, sendo que no resto do dia, este canal ndo é
utilizado por nenhuma rede IEEE 802.11 operando nas vizinhangas.
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Figura 30 — Quantidade de Redes IEEE 802.11 operando no Canal 2
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Na figura 31, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 3. Perceba que, na maioria do tempo, somente
uma rede vizinha opera no canal 3.
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Figura 31 — Quantidade de Redes IEEE 802.11 operando no Canal 3

Na figura 32, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 4. Nenhuma rede IEEE 802.11 é encontrada
operando no canal 4.
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Figura 32 — Quantidade de Redes IEEE 802.11 operando no Canal 4

Na figura 33, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 5. Nenhuma rede IEEE 802.11 é encontrada
operando no canal 5.
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Figura 33 — Quantidade de Redes IEEE 802.11 operando no Canal 5

Na figura 34, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 6. Na maior parte do tempo foi encontrado 9
redes operando no canal 6, chegando a 12 redes as 09:00 horas.
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Figura 34 — Quantidade de Redes IEEE 802.11 operando no Canal 6

Na figura 35, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 7. Nenhuma rede IEEE 802.11 é encontrada
operando no canal 7.
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Figura 35 — Quantidade de Redes IEEE 802.11 operando no Canal 7

Na figura 36, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 8. Na maior parte do tempo é encontrado
apenas uma rede operando no canal 8 nas proximidades. Entre as 16:30
até as 18:00 horas, duas redes sdo encontradas operando no canal 8.
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Figura 36 — Quantidade de Redes IEEE 802.11 operando no Canal 8

Na figura 37, obtemos o gréafico da quantidade de redes IEEE
802.11 operando no canal 9. O canal 9 foi utilizado por somente uma rede
durante o dia todo.
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Figura 37 — Quantidade de Redes IEEE 802.11 operando no Canal 9

Na figura 38, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 10. Nenhuma rede IEEE 802.11 é encontrada
operando no canal 10.
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Figura 38 — Quantidade de Redes IEEE 802.11 operando no Canal 10

Na figura 39, obtemos o grafico da quantidade de redes IEEE
802.11 operando no canal 11. O canal 11 é utilizado por 4 redes as
08:30, chegando a ser utilizado por 8 redes em periodos do dia.
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Figura 39 — Quantidade de Redes IEEE 802.11 operando no Canal 11
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