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RESUMO

A Telemedicina é um servico baseado na utilizagd® récursos de comunicacao e
informatica visando fornecer auxilio médico a disia para um paciente, fornecendo
ferramentas para que um meédico especialista real@éuncdo sem que seja necessario
0 contato direto entre eles. Para que um sisteengelémedicina seja funcional e
adequado, é necessario entender a necessidadeioparae técnica, assim como
delimitar que tipos de recursos sdo importantesa pgwme o médico execute
adequadamente seu trabalho, mesmo estando distans®u ambiente normal de
trabalho. Apresentamos aqui um modelo de rede léenéelicina em larga escala
voltado para a realizacdo de laudos a distancexdmes de radiologia e cardiologia de
acordo com a realidade, necessidades e capacidgulscionais e funcionais
identificadas para o Estado de Santa Catarina. Dstmraonos a viabilidade da utilizacao
da infra-estrutura de rede e aparelhagem médicgpwaniorizada ja instalada para
diminuir os custos de deslocamento de pacientetempo de espera para a realizacéo
do laudo dos exames meédicos auxiliados por computadjilizando o atendimento
médico aos pacientes. Garantimos a seguran¢a, @zenamento e a correta
visualizacdo dos exames, através da utilizacdo rdeogmlos e padrdes utilizados

internacionalmente.



ABSTRACT

The Telemedicina is a service based on the useowfmunication resources and
computer science knowledge, aiming to supply loisgadce assistance to a patient,
supplying tools so that a medical specialist cartierough its function without the
direct contact between them. To a telemedicineesyshbe functional and correctly
adjusted, it is necessary to understand the teghaid operational needs, as well to
delimiting the types and resources that are imporso that the doctor executes
adequately its work, even being distant of its redremvironment of work. We present
here a model statewide telemedicine network, dietbward the accomplishment of
medical report findings, in the distance of exartiores of radiology and cardiology in
accordance with the operational and functional itygahecessities and identified
capacities for the State of Santa Catarina. We dstrette the viability of the use of the
infrastructure of net and computerized medical popeint already installed to diminish
the costs of displacement of patients and the opssembly time for the
accomplishment of the finding of the medical exaations assisted by computer,
speeding the medical attendance to the patientsgWaeantee the security, the storage
and the correct visualization of the examinatiatspugh the use of protocols and

standards used internationally.
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1 INTRODUCAO

A difusdo das redes de computadores ao redor dalanun principalmente, o
advento e a popularizacao da Internet, promovegmamde aumento na conectividade
entre as pessoas e instituicdes, tornando maisdinod& menos custoso o processo de
comunicacdo entre duas entidades. Assim, gracasedes de computadores e a
informatizacdo da aparelhagem meédica, surgiram bamados sistemas de
arquivamento de imagens e comunicacao (conhecelasmla PACS), hoje, utilizados
em grandes e meédios hospitais ao redor do mundo.

As grandes vantagens da utilizacdo do PACS emcsande radiologia séo de
acordo com Becker e Arenson (1994):

* A diminui¢do dos custos ao longo prazo, deviddraiehgcéo do uso de filmes

e do gasto com equipamentos e matérias quimMiCOSS$MTOS a sua
impressao;

» A facilidade de recuperacdo dos exames, assim carsua visualizacdo por

multiplas pessoas ao mesmo tempo;

* A manutencado da qualidade das informacdes radeaégo longo tempo, e a

facilidade de armazenamento e recuperacao.

Entretanto, a utilizacdo dos PACS geralmente é@latnte renegada a existir
como um repositorio de imagens locais na instityig@o havendo comunicacéo dessas
informacBes com outras instituicbes. A interligacdos sistemas PACS entre
instituicbes com o objetivo de compartilhar exarpasece ldgica, entretanto, ainda
existe uma grande relutdncia por parte das inghés hospitalares em trocar
informacdes de pacientes, pois se acredita quastescpara tal sdo muito altos. Gracas
a atual disponibilidade de acesso a internet da wd#locidade, hoje acessivel
praticamente a partir qualquer lugar, com a utBimados protocolos de banda larga via
linha telefénica comum, como as implementacdespadastes xDSL, sendo possivel
alcancar velocidades de até 28 mbits com uso dalLA>S, € possivel a interligacéao
desse tipo de sistema de uma maneira bastante abmod

O uso de um sistema PACS apenas, entrementes,ondtitw um sistema de
telemedicina sozinho. Telemedicina literalmenter glizer medicina a distancia, sendo
que a sua utilizacdo varia de acordo com inUmesotegtos e momentos. No contexto

deste trabalho, a telemedicina sera tratada coprestacao de servicos de medicina a
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distancia através da utilizacdo de ferramentas dbcracdo, comunicacdo e
visualizagcdo baseadas em sistemas computacionegsles de computadores, com
especial énfase na aplicacao destes servigcos snlavinternet.
Essa definicdo difere um pouco da definicdo dartetBcina, em relacdo a concepcao
da Organiza¢do Mundial de saude:
“a pratica do atendimento médico usando recursatiogisuais
e de comunicacdo para a tratamento, diagnosticonsutia,
assim como educacao e transferéncia de dadostu¢fiachossa,
1997).
Isso é devido apenas as restricdes de escopo tledseho, jA que a visdo da
telemedicina por tal organizacdo € a mais amplaipels Portanto, a partir dessa
definicdo, fica mais claro que a utilizacdo de ustema PACS interligado entre
hospitais € apenas uma parte de telemedicina, dedjpida, superficialmente, como
teleradiologia.

Para o fornecimento correto de um sistema de teliema, €, todavia, necessario o
usos de recursos que vao muito além do armazenamergxames em forma digital, é
preciso ndo apenas interligar esses sistemas dazemamento, como garantir a
qualidade da sua apresentagéo, a sua facilidadeedso universal e também garantir

que a realizagcdo do laudo apresente os recursess#@ms de seguranca eletrénica.

1.1 O Projeto Cyclops

O projeto Cyclops é um projeto binacional de pesgjde longo prazo iniciado
pelos professores Dr.rer. nat. Aldo von WangenheinDr.Michael M.Richter na
universidade de Kaiserslautern, Alemanha, em 19%@m como objetivo o
desenvolvimento e a transferéncia de novos métaélosicas e ferramentas no campo
da Andlise de Imagens Médicas através da utilizedgiatécnicas de Inteligéncia
Artificial, Visdo Computacional e Telemedicina.

Neste contexto, a cooperacdo com parceiros médigodustriais foi iniciada em
1993. Hoje o Projeto se encontra focado na coof@erpara o desenvolvimento de
aplicacdes que possam ser de utilidade praticealenhospitais.

Este consorcio pretende alcancar as metas do @aijeivés da cooperacéo entre
os parceiros do Brasil e da Alemanha, com desenapeloh tarefas em areas

complementares. O referido consorcio internacialeapesquisa e desenvolvimento é
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composto por Universidades, parceiros industrigisdtdea de softwares, parceiros
médicos e empresas produtoras de equipamentos anédidiol6gicos de ambos os

paises.

1.2 Motivacao

A existéncia e permanéncia de especialistas naSeseg cidades mais remotas e
pobres do estado sdo muito dificil, devido aososustecessarios para manutencédo da
qualidade vida que esses profissionais exigem, diftaldade que estas regibes tem
em fornecer suporte de qualidade para a educacéimwada que € tdo importante para
sua profissao. No Estado de Santa Catarina, safeesa existéncia de equipamentos
médico no interior condiz com as regras estabedscpkla Organizacdo Mundial da
Saude. Mas, nédo existe pessoal médico qualificada @ realizacdo dos diagndsticos,
gerando subutilizacdo dos equipamentos e por fomgando o paciente a recorrer as
instituicdes hospitalares localizadas nas granidiesles do litoral, sendo que isso leva a
superlotacédo, aumento de custos e maior tempopaeaede atendimento ao paciente.

Esse trabalho foi entdo motivado por essa necekssida diminuir os custos de
transporte de paciente aos centros especializagasjitir um melhor controle da
guantidade e origem dos exames e promover a mett@endimento ao paciente,
tornando mais rapido o diagnostico e gerando unorite de informacdes sobre o
paciente, diminuindo a replicacdo desnecessariaxdmes, pratica que atualmente &
muito comum.

Partiu-se do principio que a organizacdo e os flmoe dos sistemas de
arquivamento e comunicacdo de imagens digitais emehtadas em setores de
radiologia nos hospitais pudessem ser expandidagenflo com que esses PACS
deixassem de ser uma entidade localizada, torns@dom nodo numa rede de

comunicacao em larga-escala, possibilitando o aagssersal aos exames.

1.3 Objetivos

O objetivo desse trabalho é desenvolver um modeloede de telemedicina em
larga escala capaz de facilitara realizacdo dondstgco médico a distancia, através do
envio de exames de diversas modalidades, de fossiacaona através de links de

comunicacio ja existentes e utilizando-se de emeéptos médicos ja instalados. E
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esperado como resultado a diminuicdo do tempo peragara realizacao do laudo e
melhoria na localizagcéo dos pacientes em suaresas.

N&o € objetivo deste trabalho abordar a telecomé&mécomo ferramenta de
colaboracdo médica, pois é de fato conhecido queabidade de imagem de tal sistema
nao corresponde com as necessidade de qualidadendsistema de telemedicina,
conforme demonstrado por Gémez et al (199&\ teleconferéncia radioldgica é
realizada através da utilizacdo de uma ferrameetacalaboracdo de imagens e
comunicacao por texto e voz, utilizando o protocd® comunicacdo Dicom, para
garantir total qualidade entre a troca de arquigoa visualizagdoTambém ndo €&
abordada nesse projeto, a utilizagdo da telemedicomo servico de educacdo a

distancia e muito menos como ferramenta de atggzeédica.

1.4 Objetivos Especificos

Os objetivos especificos deste trabalho sao:

* Implementar um portal de telemedicina multimidiae qde suporte ao
diagnéstico médico dos exames disponibilizados dirpae qualquer
computador com acesso a internet;

* Promover suporte a avaliacdo dos exames para unia juédica par a
autorizacdo de procedimentos de regulacao de ex@erata complexidade.

e Diminuir a superlotacdo dos exames no litoral tiensdo localizando os
equipamentos subutilizados e transferindo o exgesisotais;

* Avaliar equipamentos medicos obsoletos e desenveblecdes que tornem
possivel a sua interligacdo na rede de telemediekxpandindo a sua vida util.

* Desenvolver um sistema Dicom multimidia capaz der@@omunicacdo com o
portal de telemedicina;

« Utilizar tecnologias de criptografia para promowernivel adequado de
seguranga necessaria,

* Desenvolver um sistema de visualizacdo de imagé&wmmdacessivel do
portal, e capaz de fornecer as ferramentas minpass a realizacdo dos
laudos a distancia.



2 O ESTADO DA ARTE EM TELEMEDICINA

Podemos dizer a telemedicina foi inventada ao méempo em que a telefonia e o
radio, pois ela é completamente dependente de $od@m@omunicacdo a distancia para
a sua execucdo. Entretanto, o grande ponto delgpad telemedicina foi ao final da
década de 60, por tanto, muito mais préximo daanio uso da computacdo fora da
area académica e militar, do que propriamentediitaso da telefonia no dia a dia das
pessoas.

Durante a década de 1970, gracas ao surgimentomgrafia computadorizada e
outras modalidades de diagndstico médico a patimagens, intensificou-se o uso de
computadores em aplicacdes clinicas, principalmentie sistemas de aquisicdo de
imagens dependiam de processamento matematicoiv&isak solucdes proprietarias
gue surgiram em resposta a esta demanda produzirapenario onde uma variedade
de protocolos de transmisséo e formatos de imagigitais coexistiam sem qualquer
interoperabilidade entre si.

Naquele momento, a corrida espacial entre EUA &%Rstava no seu pico e a
importancia da telemedicina apareceu quando fadaot necessidade de se fornecer
algum socorro aos astronautas; em caso de emedgéles estariam completamente
isolados de contato médico.

De acordo com o Rashid L. Bashshur (2002), a téstta telemedicina pode ser
divida em trés eras:

» Era da Telecomunicacag durante a década de 70 e inicios de 80, onde a
telemedicina dependia de tecnologias de comunicaé@oconfidveis ou de
custos elevado como as transmissoes de televisao.

» Era Digital, a partir de meados da década de 80 até finaikcida de 90,
onde a telecomunicacado via rede de computadoresnagens digitais e o
computadores sado a base dos sistemas. Nesseoptindu-se possivel e
acessivel a comunismo segura entre as partessisael@s, comunicacdo essa
gue poderia prover teleconferéncias as um custtonmais baixo e facil do
que a da era anterior via televisdo. Nessa erbéamse tornou possivel o
acesso a distancia de matérias de pesquisa, cdigosae teleducacdo aos

médicos.
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* Era da Internet, a partir do final da década de 90, com a popmde#io das
tecnologias desenvolvidas na era anterior e comnueato da capacidade de
processamento e queda de custos dos computadogeande diferenca dessa
fase para a anterior, é que ela realmente elinsrfeoateiras tornado possivel

a comunicacao global.

Embora tenha trago muitas melhorias em relacdoa&samteriores, a telemedicina
da terceira ainda possui grandes problemas a sesmividos, 0s mais sérios, como
qualidade de servico de rede, seguranca, sincigiinzae bancos de dados distribuidos
e identificacdo Unica de paciente ainda estdo sestimlados a nivel académico. Outro
fator importante dessa era € a falta de uma patrgdd global para todo o sistema de
telemedicina. Esse problema em especial aindasestio tratado pelo IEEE que estuda
a implementacdo de um padrdo de informatica méglitglemedicina internacional a
partir do projeto TC-215 e pelo padrdo TC 251 dawudade européia. (citacao).

Podemos definir ainda uma quarta era, ainda porovide a telemedicina sera
comumente usada por todos 0os médicos e praticartatie os problemas existentes
hoje serdo sanados. Nessa eraEuUtopica a telemedicina seria caracterizada pela
padronizacdo e interoperabilidade total, globaéimae universalizacdo do acesso aos
servicos meédicos em qualquer lugar do planeta.

A telemedicina também pode ser divida de acordo adipo de transmissao dos
dados pra a interpretacdo meédica a distancia, exawmplificado abaixo:

* Assincrona As Redes de telemedicina que funcionam em mosim@sno,
também chamados d&tbre and Forwarding pois os arquivos de exames e
relatorios de laudos sdo primeiros gerados de fooffiéine, para depois
serem enviados. A grande vantagem desse modondraudido dos custos de
transporte de dados e a utlizagdo de diversoss tide aparelhos,
especialmente 0os mais obsoletos que tornam cordpliaa inviavel a
utilizacdo em tempo real com a qualidade necessBese foi o tipo de
telemedicina escolhida para esse trabalho, prilmgrae porque o custo para
manter uma conexao sincrona € ainda muito alto.

e Sincrona Também chamada de Telemedicina em Tempo realklaavnao
existéncia de tempos de esperar para a recepgdadde médicos, ou para a
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comunicacao de um laudo. Esse tipo de telemedi@mase sendo priorizado
ao redor do mundo, entretanto, os custos para lgag#o desse tipo de
telemedicina geralmente sdo muito altos, devidoeéessidade de grande
reservas de bandas e equipamentos de ultima geMugéas vezes esse tipo
de telemedicina normalmente precisa de investinseqie séo, portanto, altos
demais pra a sua utilizagdo em uma rede de larggaesm um pais de
terceiro mundo com pequenas cidades isoladas easesso dackbonegle

comunicacao de alta velocidade.

Podemos ainda dividi-la de acordo com a analiséedemedicine Journal And E-
Health, classificando as diversas subareas que compdeteraedicina quanto ao seu
nivel de maturidade, de acordo com a quantidadeatdqde das pesquisas de cada
subarea, o graus de aceitacdo da telemedicina laa@yea pelos usuarios médicos e
pelo desenvolvimento de protocolos e padrfes paaplecacdo daquela areas. Também
foi levando-se em conta a precisdo do diagnosticoysto, a dificuldade técnica de
implementacéo e o resultado provindo do seu usaoive clinico. Apds apresentarmos
os tipos de subédreas da telemedicina e a suafidag80 quanto a maturidade,
apresentaremos 0s tipos e a motivacao para a flementacdo dentro do contexto
deste trabalho.

A classificacdo da telemedicina quanto aos sewEs& apresentada na Tabela 1,

abaixo:
Subérea Nivel de Maturidade
Radiologia Maduro
Patologia Maduro
Psiquiatria Maduro
Dermatologia Amadurecendo
Cardiologia Amadurecendo
Oftalmologia Amadurecendo
Cirurgia Imaturas ou Emergentes
Pediatria Imaturas ou Emergentes
Emergéncia Imaturas ou Emergentes

Doengas Raras.

Imaturas ou Emergentes




Tabela 1: Nivel de maturidade dos tipos de telemezina

2.1.1 Teleradiologia e Telepatologia

Como médicos radiologistas e patologistas témivalaente pouco contato com o
paciente, dependendo apenas das imagens dos exrami@®gicos para elaborar o
diagndstico, a teleradiologia € uma das partegldenedicina que € menos afetada pela
insercdo de uma nova tecnologia. Possivelmentesija causado porque a maioria dos
equipamentos utilizados na radiologia, como tonfégra aparelhos de ressonancia
magnética, tem seu funcionamento diretamente depémdlo uso de computadores.
Assim, a insercao da teleradiologia em um ambidetexames radioldégicos € menos
sensivel ao fracasso, pois o0 processo de integetpara fins de diagndstico das
imagens € independente do processo de aquisicgae@mporta e que 0 processo de
interpretacdo na teleradiologia € semelhante aticiomal, e com isso, a uma menor
alteracao no fluxo de trabalho classico € acedtpotada.

A tecnologia por tras da teleradiologia também émeadura, constituindo-se de
aparelhagem digital ha praticamente duas décadessmblino local onde a existéncia de
equipamentos de aquisi¢cdo de imagens digitais xi&tagé possivel através do uso de
um computador com sistema de captura de videogaqdipamentos de digitalizacédo
de filme a um custo relativamente baixo. Muitosugss também comprovam que a
qualidade do diagnéstico médico a partir com o w0 telemedicina nao é
comprometida. Podemos citar como exemplo a pesqesi&zada pelo Journal of
Telemedicine and Tele-Health (paginas 31 e 33) afju®a:

“Uma série de recentes estudos verificaram a \@diddos
diagnésticos teleradiologicos. Lee et al comparos o
diagnésticos de 956 exames radiolégicos de urolegidafilme
versus seus diagnosticos auxiliados por computadbstancia.

Os resultados dos diagnoésticos foram os mesmo ém diis
casos. Radiologistas treinados em teleradiologrre&nto,
executaram melhor que radiologistas nao treinados,
demonstrando a importancia da treino na teleragi@ldng et

al. investigou a performance relativa dos teleladistas e
radiologistas convencionais em relacdo a revisds do

diagnosticos de residentes em casos de emergénctareos
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da comparacdo da intepretacdo. O resultado sugpru a
revisdo teleradiologica poderia melhorar a intdg@&o
radiolégica comparada aos resultados do radiokisbrmais.
Outro estudo demonstrou que a teleradiologia atiliios
especialistas a distancia melhorou significantemarualidade
dos diagnésticos.(...). Outro estudo realizado malafdia
investigou se as consultas teleradiologistas pawtereduzir o
transporte de pacientes e portanto diminuir cus¢osatamento.
Dos pacientes que receberam seus diagndsticos via
teleradiologia, 81% evitou transporte desncesséfi®o dos
transportados para um hospital central, foram alosra
imediatamente sem outros estudos radioldgicos sendo

necessarios.” (Tradugéo nossa, Volume 8, Numhb2002)

Figura 1: Tomografo computadorizado

2.1.2 Telepsiquiatria

Embora seu uso seja praticamente inexistente neilBeatelepsiquiatria €, de
acordo com o Journal, uma das &reas mais comurusatla nos EUA, onde 12 mil
consultas sao realizadas por ano. Embora elapssgivel de ser realizada no modo
assincrono, a perda da interacdo interpessoahtasta entre as pessoas € essencial,
pois parte dos sintomas a serem analisados. Asltggas usadas para a realizagédo da
telepsiquiatria podem ser desde um simples clidetecomunicacdo via mensagens

instantaneas como o, ou caras videoconferéncias.
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2.1.3 Telecardiologia

As doengas do aparelho circulatério sdo uma dasresacausas de mortes em
Santa Catarina, sendo de fundamental importanciatesvalo de tempo entre a
verificacdo dos sintomas e o tratamento. Portantte vital importancia a utilizacéo da
telemedicina como uma maneira de fornecer atendomerediato a possiveis doentes.

Transmissbes em tempo real de ecocardiogramastrecaleliogramas sao hoje
possiveis, fornecendo suporte para o diagnosticotempo real [ref]l. Mesmo a
transmissao assincrona, que € utilizada no contiedi® projeto € muito mais rapida do
gue transportar um paciente a um especialistapsgitiildmetros de distancia.

As tecnologias dessa tém um espectro um pouco reamais delicado que a da
teleradiologia, embora muitas vezes, elas se cruzZeodemos citar aparelhos
estetoscopios digitais, monitoramento cardiacoelgsrocardiograma e de pressdo na
propria residéncia do paciente, assim como de etiogaamas e angiografias.

A utilizacdo do padrdo DICOM também se aplica agois 0 mesmo também
abrange os exames de ecocardiografia, hemodinaamcgggrafia e ecocardiografia,
trazendo os mesmo beneficios da teleradiologia. @d@nencia ao corretude, citamos o
a seguinte passagem, traduzida do Journal of Tedieme and Tele-Health :

“Existem trabalhos que analisam a corretude do ndistico
telecardiaco, num dos trabalhos, foi diagnosticanoerro de
6.5% (67) e também se notou que 75% dos pacieagserh
transportados para outros locais. Em outro estadorreram
apenas 2% de erro 61 63-67, entretanto nao foraalizadas

estatisticas a respeitos dos erros nos casosiorzali.”

2.1.4 Teleoftamologia
Outra parte da telemedicina pouco difundida no iBrazgas que € uma area de
grande interesse nos paises da Europa e no EUAespecial, nas pesquisas que

relacionam a visao e seus problemas decorrentdisloete.

2.1.5 Teleconferéncia

Em muitos casos onde um exame de dificil interpéetaou em que o radiologista
se sinta inseguro a respeito de seu laudo, é mhsasitilizando ferramentas de
teleconferéncia, viabilizar encontros virtuais ergspecialistas para a discussao de tais
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exames. Acredita-se que a utilizacado de tecnolaggabaixo custo tal como a SLV —
Sala de Laudos Virtual — fornega as caracteristiedsaixo custo, acessibilidade e baixa
requisicdo de banda de rede factivel para o cante=sileiro.

Figura 2: Teleconferéncia

2.1.6 Telecoloboracao

A telecolaboragéo, diferentemente da teleconfeaéisa promover a colaboragéo
entre dois ou mais médicos, garantido a qualidade ichagens visualizadas, assim
como as acdes e procedimentos realizados em ghiponalmente este tipo de
ferramenta constitui-se de um sistema de acessjuav@s dicom ou a um sistema Pacs
gue é capaz de transmitir via rede as imagensymarsistema equivalente, que replica
todas as acdes de um usuario para o outro. E tancbémm esse tipo de sistema

apresentar um sistema de comunicacao via chattetamia voz sobre ip.

2.1.7 Telecirurgia

Por se tratar de um dos campos de maior complexjdadelecirurgia € vista com
muito receio por partes dos pesquisadores médroedr do mundo, sendo que sdo
poucos 0s grupos de pesquisas que se envolvemda ftom as pesquisas dessa
subarea. Os gastos e a complexidade sao exagerddarakos, e o nivel de
multidisciplinaridade desse campo s&o as maiorBsuldiades da area. Entretanto,
desde 1990, muitos experimentos foram realizados.
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A pesquisa nessa area ainda é altamente espeaukatitretanto, gracas a varios
avancos na robdtica e na qualidade e seguranc&ratesnissfes de dados. Alguns
grupos de pesquisa ja demonstraram a viabilidadardegias a distancia como citado

no Journal of Telemedicina and E-health .

2.1.8 Telemonitoramento

Telemonitoramento é o uso de tecnologias de nmamitento dos sistemas vitais a
distancia. O Telemonitoramento é normalmente atliz quando o paciente prefere o
conforto da sua casa durante o tratamento, mass@reer observado por especialistas
em tempo real. E muito usado em paises desenvelcioim uma grande populacdo de
idosos, com o Japao, e normalmente, os pacientesneéitorados por enfermeiros.
Podemos citar, como exemplo, 0os equipamentos detor@mento constante do

paciente em casa, como o apresentado por Magrabi(&@998)

2.1.9 Telemedicina de emergéncia

A telemedicina de emergéncia, embora madura, éasrcampos que deve sofrer
maior numero de pesquisas e projetos nos proximos, aevido a necessidade de se
antecipar ao maximo o tratamento ao paciente ead@stmergencial antes de sua
chegada ao hospital ou pronto socorro. Podemassaotn exemplos de trabalho nessa
area o kit mével de telemedicina desenvolvido abatho de mestrado realizado por
Ari T. Adler (1996) cujo objetivo era prover o meédico ou para-médice do
equipamentos basico de exames com a possibilidadadadsmissao dos sinais e

imagens via internet ou radio ou satélite até @itasmais proximo.

2.2 A Telemedicina ao Redor do Mundo

Diversos projetos de telemedicina existem atualemertn muitos paises
desenvolvidos, entretanto, praticamente ndao eristdiuma documentagdo a respeito
do tamanho do investimento, funcionamento e nigedlstangéncia em relagédo aos pais
como um todo. Foram pesquisados e encontrado®srtjge apresentam relatos de
implementacfes de rede de telemedicina em divdmsizss, como nos estados de
Arizona e Utah nos EUA, no estado da Bavaria nanatetha, e em toda a Australia e
Reino Unido. Estudando os artigos encontrados¢laimos que a grande maioria

desses projetos realizados em paises de primemdarsfio baseados em teleconsultas e
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teleconferéncias, e normalmente sdo projetos d& cw média duracdo, ndo sendo
imaginados como um recurso funcional e, portanfogrando apenas em modo
experimental.

E notavel, aqui, a utilizacdo de servicos de teletagia interligando hospitais,
como modo de transferéncia rapida de exames entngriscipalmente visando a
manutencdo de um historico de exames de pacieoiep parte de um sistema de
prontuério eletrénico. E também comum, a aplicaigitelemedicina como ferramenta
pelas forcas armadas e pelas agencias espaciaisipgimente nos Estados Unidos.
Em geral, de acordo com o site Telemedicine InfdonaExchange, existem 88
programas de telemedicina nos Estados Unidos, iedaa&200 outros em outros paises
desenvolvidos, mostrando claramente o interesse impartancia que € visto a
telemedicina. E notorio também, que o investimatgsses paises em telemedicina e
informatica médica é muito maior que no resto dmadau

A maioria desses projetos de telemedicina, jaast&igor nesses paises ha algum
tempo, e como no caso do Reino Unido, fazem parvtgldno de governo para a
melhoria da saude. Embora ja consolidada nos pdsssnvolvidos, a telemedicina
ainda caminha a pequenos passos na maioria des pasdesenvolvimento.

Em paises subdesenvolvidos como Brasil e demagepala América Latina, a
poucas experiéncias com a telemedicina. Na Amétatina, sdo conhecidos o0s
programas de telemedicina da rede catarinense lelmeicina, apresentados nesse
artigo e o projeto desenvolvido no Equador.

Outros paises subdesenvolvidos onde existe ao nagos experimento piloto
simples, como o projeto Keneya Blown e o0 projetsedeolvido no Equador,
independentemente de ter fracassado ou ter sicsuoesso, nao foram levados adiante,
e serviram basicamente como modelos de aprendezadtudo de viabilidade.

Embora todos tenham um objetivo em comum: dimiauwusto e facilitar o acesso
de pacientes em ambientes distantes, rurais ouanéepecialistas médicos, diferente
completamente em termos de implementacéo e furiddada. A grande maioria dos
trabalhos tem o foco voltado para a teleconsulteearm médico e um paciente ou a
teleconferéncia entre dois ou mais médicos com jetivb de analisar um caso

complicado.
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3 O MODELO DE ATENDIMENTO DE EXAMES DE
ALTA E MEDIA COMPLEXIDADE EM SANTA
CATARINA

Como todo pais em desenvolvimento, o Brasil aptaseérios problemas em
muitas areas de servicos publicos. Um dos maisgréw problema de atendimento a
saude do cidadao. Filas e demora no atendimensmrgbnizacdo e burocracia séo
comuns em todos os estados e a todos os cidad@&osemgam fazer valer os seus
direitos. Embora de forma n&o tdo séria quantoswnos estados da federacdo, o caso
de Santa Catarina é relativamente probleméaticodded maior concentracdo da
populacao no litoral, obrigando muitas pacientésrem que viajar grandes distancias
em busca de atendimento. Neste capitulo apresestammodelo de atendimento
médico convencional e como imaginamos um atendonemddico integrado a um

sistema de telemedicina e regulacdo de examesadeoahplexidade.

3.1 O Estado de Santa Catarina: um pouco de geografia

O Estado de Santa Catarina, localizado no sul @siBitem uma area fisica de
95,4 mil km2, sendo aproximadamente do tamanhcedagnos paises da Comunidade
Européia como Austria, Hungria, Irlanda ou Portugdbm uma populacdo de
aproximadamente 5,100 milhdes de pessoas, € divalid293 municipios que abrigam
cidades relativamente pequenas, heranca de sudzagiéo européia.

Seu territorio, a partir do litoral, avanca 730 km dire¢cdo a sua divisa com a
Argentina; seu litoral estende-se por 500 km, en@decse concentra a maior parte da
populacdo e também a maior parte dos equipamemesseal medico qualificado. Essa
concentracdo de especialistas no litoral é prititipate decorrente da maior qualidade
de vida promovida pelas cidades litoraneas.

De acordo com entrevistas realizadas em diversasides com o pessoal
administrativo da Secretaria de Saude de SantaiGatalevido a centralizacdo de
pessoal e equipamento médico no litoral, o paci¢éete que ser transportado de
ambulancia a grandes distancias, acarretando uto adiional ao j4 oneroso sistema
de saude do estado. Isso ndo somente acontecexaomesde alta complexidade, mas
também em exames relativamente simples com um oedetiograma. Ainda,

logicamente, a transferéncia de pacientes no seninderior>litoral, provoca
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superutilizacdo do servico de salude nos granddsoser subutilizacdo no interior,
provoca a superlotacdo e demora de atendimento.

Figura 3: Mapa do Estado de Santa Catarina em reldép ao Brasil, e suas subdivises em relacdo as

microrregionais do estado

De acordo com entrevista feita com o senhor Robkkss, funcionario da
Secretaria de Saude do Estado de Santa Catargepesa por uma vaga na fila de
espera por um exame de alta-complexidade pode &&aeis meses, pois é necessario
0 envio de diversos documentos autorizando o psocegaminatorio por uma banca
reguladora. Este processo pode se repetir divarsass, pois € muito comum a
necessidade de varios exames em seqiéncia pan@ia cealizacdo do diagnadstico, e a

autorizagdo para um novo procedimento.
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3.2 O modelo atual de atendimento meédico

Inicialmente, o paciente € examinado por um clingeral, normalmente e
idealmente em um posto de saude. Caso constatadgpatologia que necessite de
exames de maior complexidade dos que os disponh@iproprio setor, ou nao
existentes em sua cidade, é preenchido um docundenicansferéncia para Fora de
Domicilio — TFD — e enviado para a central de ragéab em Floriandpolis. O pedido é
analisado pela junta reguladora e decide-se sameg realmente necessario, enviando
entdo uma autorizagcédo de procedimento para a cafateo paciente se encontra. Esse
processo atualmente é demorado, pois é extremamemigm faltarem informacdes e
exames sobre a patologia do paciente, sendo neocegs&alizacdo de outros exames.
O pedido é analisado pela junta reguladora e dseidse o exame é realmente

necessario.

3.3 O modelo de atendimento médico utilizando a telemezina

A idéia por tras de todo o projeto é manter o cdstamplementacdo num patamar
minimo, utilizar tecnologias nacionais e minimizamodificacdo no modo de trabalho
dos médicos e pessoais técnico dos centros de.saude

O Estado é dividido em oito macros regides, quesparvez também sao divididas
em regides menores, formando trinta micros regsomai total. Cada capital macro
regional contara com uma central de regulacdo,csenet a central de regulacdo
principal sera localizada na capital do estadaj&topolis.

Cada uma destas centrais de regulacdo contara oorSemvidor DICOM que
armazenara os exames recebidos de todos os hesgasua macro regido. Esse
servidor também sera responsavel pela duplicac®o edames, para um Servidor
DICOM principal localizado no CIASC, que armazentdos os exames do Estado.
Cada hospital também contara um servidor DICOMIIgc® ird constituir a base de
concentracdo de informacdes de seu PACS, capauitane realizar exames mesmo
com uma queda da Internet.

O procedimento basico de atendimento médico pelocal geral ao paciente
continuard o mesmo. Entretanto, em caso de neadsside exames de alta

complexidade, o TFD sera enviado para a centrakdelacdo da sua macro-regido.
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Esse processo sera posteriormente realizado anHaeerd uma junta reguladora nesta
central de regulacéo, que decidird sobre a ne@esida realizacdo ou ndo do exame.
Caso nao haja especialistas nessa central, deareréasizada uma teleconferéncia com
a central de regulacao principal, localizada enni&hdpolis. Em caso de necessidade, o
paciente é contatado, e levado a cidade mais ped”iensua residéncia onde exista a
aparelhagem necesséria a realizagdo do exameqgh®tedo na maioria das vezes, ndo
€ necessario que haja um meédico especialista mamapanhar o exame, pois 0S
aparelhos sdo operados por técnicos ou enfermé&emis de realizado o exame, o
operador do aparelho ird envia-lo para um ServiDarom descentralizado, que
funcionara na sede de cada central de regulacdoaleegido. Este procedimento sera
feito de maneira transparente ao técnico, aper@sdb em um botao.

O exame apos ser recebido no servidor dicom, seiado como um exame para o
portal de telemedicina.

No portal o exame do paciente sera analisado agndstico entdo sera realizado.
Muitas vezes, serdo necessarios Novos exames, agwiatesso se repetira até a cura
do paciente. Em caso de pedido de cirurgia, umapeqde regulacdo podera ser
montada e remotamente analisar todos 0s exameacdiEn{e para tomar sua decisao,
sendo que, quando for necessario, podera se utlizdra-estrutura de teleconferéncia
para discutir os casos. Todo esse procedimentarfigeo mais rapido de ser realizado,
pois a uma notavel diminuicdo no tempo de Correidoetempo de transporte do

paciente até o local de exame.
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4 O SISTEMA DE TELEMEDICINA

4.1 Padrbes e Tecnologias utilizadas

Para a implementagcdo da rede de telemedicina da &scala, foi-se necessario
estudar quais seriam as melhores tecnologias faaserem utilizadas. Gracas a
desenvolvimento anterior de tecnologias DICOM palojeto Cyclops, e pelas claras
vantagens do seu uso em termos de integracao eatibiigiade entre equipamentos
diferentes, ficou claro que ele deveria ser usadplamente pela Rede Catarinense de
Telemedicina. Serdo usados no projeto praticamtdas as modalidades Dicom
disponiveis, como o Dicom WaveForm, o Dicom StrreduReport e as modalidades
TC, CR, XA, RM, e NM.

Cada um dos hospitais foi conectado a Interneupofink fornecido pelo CIASC
ou de banda larga ADSL, de no minimo 300 Kbs, atocde aproximadamente R$ 100
mensais, aproximadamente US$ 30. A disponibilidtelbanda foi adequada conforme
a necessidade do hospital analisando-se a quamtitladdparelhos e o tipo de exame
gerado. Todos os exames sao gerados de formarassingor questdes de economia de
banda, entretanto, isso acarreta uma demora egrtraodmaximo 60 minutos no

recebimento do exame. Veja nas Tabela 2 e TalabaiRo:

Tempo de Transmissao de Exames usando um link 25@®§s

Tipo de Exame Tamanho do Exame | Tempo de Envio Médio| Overhead
Eletrocardiograma 1 MB 00:00:32 5%
Ultra-sonografia 2 MB 00:01:05 5%
Angiografia 70 MB 00:37:11 5%
Cintilografia 10 MB 00:05:28 5%
Tomografia

Computadorizada 30 MB 00:16:24 5%
Ressonancia Magnética | 30 MB 00:16:24 5%

Tabela 2: Tempo de Transmissdo de Exames usando Uink 256 Kbps
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Tempo de Transmissao de Exames usando um link 51D§s

Tipo de Exame Tamanho do Exame | Tempo de Envio Médio| Overhead
Eletrocardiograma 1 MB 00:00:16 5%
Ultra-sonografia 2 MB 00:00:32 5%
Angiografia 70 MB 00:19:08 5%
Cintilografia 10 MB 00:02:44 5%
Tomografia

Computadorizada 30 MB 00:08:12 5%
Ressonancia Magnética | 30 MB 00:08:12 5%

Tabela 3: Tempo de Transmissdo de Exames usando Uimk 512 Kbps

Para a visualizacdo das imagens no portal foramide$ que as imagens seriam
visualizadas utilizando-se arquivos JPEG utilizantixima qualidade, para garantir a
qualidade das imagens visualizadas. Algumas vemesaso de eletrocardiogramas, é
possivel a exibicdo de imagens em formato GIF. mbnds estudos, como o0s
apresentados por Yamamoto (1996), demonstram dadali clinica e suportam a
qualidade final da imagem JPG como sendo suficieste a realizacdo da interpretacao
do exame radioldgico.

Os videos disponibilizados serdao apresentadosaimente em formato MPEG 1,
devido a necessidade de visualizacdo em qualqueelbp instalado, principalmente
equipamentos obsoletos, e que portanto, ndo apaesen capacidade computacional
suficiente para a descompressao de videos de maatidade ou que usam algoritmos
de compressao mais sofisticados como o0 MPEG-4 64.h2penas para uma questao
de testes em relacdo ao tamanho dos arquivos @e,vidram realizados diversas
compactacdes dos exames de hemodinamica e angaogmaformato Dicom XA, que
possuem em meédia 100 frames de tamanho, ou sejxjrapdamente 10 MB, usando-
se como codificacdo MPEG-1, MPEG-2 e diversos #lgos de compressao
compativeis com o MPEG-4, como os populares xvidiw, que resultaram em
tamanhos de arquivo similares, na casa de 800 kbiasses testes, entretanto nao

tinham em mente uma comparacéo da qualidade demmag
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Figura 4: Exemplo de fluxo de funcionamento do sisma

Para uma averiguacdo real e l6gica da qualidadendemagem em movimento de
um exame, como a angiografia e a hemodinamica, ombexto de um servico de
telemedicina, podemos citar como exemplo, os testadizados nos artigo de
Boudier(1999) Roseil2003 e Boyd et al {003 que comparam a qualidade de imagem
obtidas através da compressdo da imagem capturat@mazenada através de video
cassete e dos formatos de compressao citadosoamenite.

Para visualizacdo dos arquivos em formato dicorarérlo portal, foi escolhida a

linguagem Java, devido principalmente a sua capdeidmultiplataforma e sua
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disponibilidade em praticamente qualquer maquirsal@ld 998. E importante notar que
a visualizacao dos arquivos dicom utilizando Jasa ffelativamente comprometida em
uma maquina mais antiga devido a complexidade dqgsiv@s e o overhead de
execucao do codigo compilado.

Para o portal também foi utilizado a linguagem RidRido a sua grande facilidade
de utilizagcéo, o sistema de banco de dados rel@crostgresSQL, e o sistema Apache,
rodando em um maquina FreeBSD, utlizando-se de esguema de alta
disponibilidade.

O portal também dispde da capacidade de exibicdexte de laudos em modelos

padrdes, utilizando-se a tecnologia AJAX.

4.2 Centrais de Regulacao

As centrais de regulacéo serdo locais de agrupandentédicos com a finalidade
de executar laudos 24 horas por dia. Suportadasimea-estrutura e patrocinada pela
secretaria de saude elas serdo o0 quartel generaledéses a respeito dos exames e
acOes a serem realizadas a partir do diagnostiaicoméos exames dos pacientes.
Esse processo, de avaliacdo dos exames e decisgdatereferentes ao diagnostico do
paciente € denominado Regulagdo, e usara como gaaasesua execucdo, a base

instalada resultante desse trabalho, sendo, aemtvetsio parte deste trabalho.

4.3 Modalidades de Exame

Para a elaboracédo da rede de telemedicina cataeinfm necessério definir quais
tipos de modalidades de exames seriam utilizadasn® seria o fluxo de dados até o
sistema de telemedicina e o retorno do exame laudad:xame. Abaixo citaremos as

modalidades usadas e como elas seréo integradasteroa.

4.3.1 Exame de Eletrocardiograma

Os exames de ultra-sonografia fazem parte do moads telecardiologia da Rede
Catarinense de Telemedicina. O processo de exanwettocardiograma € possivel
gracas aparelhagem de eletrocardiograma digitabde custo. Este aparelho de ECG
€ conectado a um computador qualquer, com confi§oraninima requisitada de
Pentium 300 MHz, portanto de baixo custo. Esseemiat pode ser instalado em

qualquer lugar que possua um minimo acesso a é&tfeate mesmo via linha discada,
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mas para melhor conforto, o ideal sendo uma ADSLK3ips. O processo de utilizagcdo
do aparelho de ECG digital € normal na realizacfmaicamente idéntico ao processo
onde nédo ocorre o0 envio de ECGs pela Internet,a&ercecado que agora o tracados fica
armazenado na tela do computador. Esse tracadcstéripomente salvo como um
arquivo DICOM de modalidade ECG e enviado autoraatente para o servidor
DICOM e para o portal de telemedicina.

: I sec i
(1000 m sec)

2 sec b
L (40m sec) - = |
4 m’l e I-'L— PAPER SPEED - 25mm/sec

' P-R Q-T

b Interval Interval

— QRS —
Diration

| Small Square = 1mm (0.1mV) | 1 Small Square = .04 sec (40 m sec)

VERTICAL e . HORIZONTAL it
AXIS | Large Square = 5Smm (0.3mV) AXIS | Large Square =.2 sec (200 m sec)
2 Large Squares = |ImV ] 5 Large Squares = | sec (1000 m sec)

Figura 5 : Imagem de um eletrocardiograma

4.3.2 Exame de Tomografia Computadorizada e Ressonanciadgnética

Ambos os processos de aquisicdo de imagem contipeai@itamente iguais aos
modelos tradicionais. A alteracdo no fluxo de thabaaqui se da apds a aquisicdo de
imagem. O técnico operando o aparelho deve seltimrexame na lista de exames

adquiridos e selecionar a op¢ao de exportacact@eraedicina.
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Esse processo € pouco custoso e de facil apreedizpgra o técnico. O exame é
entdo enviado para o servidor PACS da instituigée, copia 0 exame para o Servidor
PACS DICOM da sua macro regido visando aceleracess® medico posterior ao
exame. Em caso de indisponibilidade de médico esdsa no proprio hospital, o

exame podera ser laudado por um especialista elgugudugar do Estado.

Figura 6: Imagem de uma Ressonéancia de Cabeca

4.3.3 Exame de Medicina Nuclear — Cintilografia

O procedimento do exame de ultra-sonografia tamd@fne pouca interferéncia, a
Unica alteracdo notavel, entretanto, ocorre no memneéo envio do exame. Devido ao
fato de as imagens serem analisadas por uma rdanprocessamento digital de
imagens, € necessario armazenar 0s exames em doh@OM assim como as
imagens processadas. Dependendo do aparelho, gensnarocessadas tém que ser
transformadas na modalidade DICC3dcondary Capture

4.3.4 Exame de Hemodinamica — Angiografia.

O processo de aquisicdo da angiografia continuatiat® ao processo atual.
Novamente, a Unica interferéncia fica no process@miar a imagem. Neste caso, 0
processo € constituido pelas etapas de gravac@aahoe em um CD-ROM e colocar
em uma magquina pré-configurada que enviara o exartmmaticamente. No caso da

maquina suportar comunicacao de rede, a recupedasionagens ocorrera através do
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uso de um agente de dados e transportes desemspata a maquina especifica. Esse
agente verificard no banco de dados da maquina gaaxames realizados nos ultimos

minutos, e entdo tomara a acao de publicar ess@sesx

4.3.5 Exames de Ultra-som em geral.

O procedimento de exames de ultra-som pode valmracordo com o grau de

modernidade do aparelho de ultra-som disponivalePos citar como exemplo, dois

casos presentes no Hospital Universitario da Usigade Federal de Santa Catarina,
onde um dos equipamentos € dicom compativel ero,aun maquina de 20 anos atras,
completamente obsolete. Gragas a capacidade denmwando de rede dicom disponivel

no primeiro, para que sua interligacao na redemugaivel, basta configurar o aparelho
na rede PACS disponivel. O segundo aparelho, antetnecessita que o a imagem
seja capturada, através do uso de um computagmstiisde uma placa de captura de

video. Isso sera demonstrado adiante.

4.3.6 Exames de Endoscopia em geral.

Os procedimentos de exames de endoscopia utilizaraséna filosofia dos exames de
ultra-som, dependendo, portanto, da disponibilidadedo da capacidade dicom existir
ou ndo no aparelho. Este tipo de exame € caraderipela insergcdo de uma micro-
camera através de um orificio, para a visualizagi@ona da saude de uma regido.

4.3.7 Exames de Neonatologia
Serdo também publicados, os resultados dos sorosutigdo neonatal de bebes
prematuros, visando a futura expansdo do sisterma pan completo prontudrio

eletrbnico médico contendo todos os tipos de exaffrdsos e farmacéuticos possiveis.
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5 MODOS DE TRANSMISSAO DE DADOS

Para o desenvolvimento da rede catarinense de ddieima, e de redes de
telemedicina em geral que seguirdo o modelo aprxd@raqui, € necessario escolher
entres os dois tipos de transmissdo possiveispcassd ou sincrono, assim como
analisar de que forma serdo enviados os arquivesegames pelo pessoal médico.
Devido a falta de recurso financeiro para apoiaa uede de telemedicina de alta
velocidade em tempo real, e a idéia de manter o @asa a implementacdo no minimo,
escolhnemos o modelo de transmissdo assincrono,Stare” and Forwarding Os
diversos modelos de transmissdo foram escolhidds &mgas entrevistas com 0s

usuarios e a partir da analise de cada equipansentxtado.

5.1 O modelo de transmissao de dados manual

Muitas vezes, devido a necessidade de atendimeniaudo urgente, ou devido ao
tipo de aparelhagem e exames que se esta senitadeak necessario que o envio de
exames seja feito de modo manual, para se assegena&rio urgente de um exame.

Para que tal procedimento aconteca, € necessam®o oquusudrio interfira
manualmente, escolhendo o exame que ele desejectando no site e enviando
através do modo de envio manual. O modo manuahde, entretanto, € somente para
emergéncias ou usado em casos que ndo ha posslbilde ligacdo direta de um
aparelho com um computador, e seja necessario i@ el@vum documento para o
sistema, obtido de forma secundaria, como escamgarme captura de tela ou video.

No modo de transmissdo manual, o usuario € obrigadadastrar o usuario,
informando seu nome e outros dados importantesgpatentificacdo Unico no sistema,
e posteriormente selecionar 0s arquivos de dadog qecessario.

Veja na Figura 7, a tela de envio manual.
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Figura 7: Janela de Insercdo Manual de Exames.

5.2 O modelo de transmissdo de dados via agente

Para lidar com o trafego de exames dicom numa ded®nga distancia e baixa
velocidade sobre aDSL, inicialmente pensou-se sar w préprio protocolo de
comunicacao implementado pelo Dicom e suas Sin@dedgansferéncias. Ao iniciar o
estudo sobre este tipo de protocolo de comunicagdtoetanto, comecaram aparecer
inUmeras dificuldades e problemas sérios, relatadaso:

» Falta de resumir uma operacdo de envioO principal problema que nos
levou a abandonar a transferéncia de comunicagdmmdifoi a falta de
capacidade de resumir operagOes de upload e dalvdbaados em meio a
um problema de queda de energia ou de conexaeraeht Isso € motivado
pelo protocolo ter sido desenvolvido para operarredes locais, onde esse

tipo de problema é raro.
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Falta de suporte a segurancaUma rede de comunicacdo dicom pode ser
comunicar apenas com membros que sao cadastradosnas outros.
Entretanto, a comunicacéo entre esses membrosspodapturada livremente
numa rede de computadores, pois ela trafega lierequalquer meio de
criptografia ou assinatura digital. Posteriormerdecolégio de radiologia
americano e a NEMA lancaram um anexo ao protocotte e acrescenta a
capacidade de seguranca ao protocolo. Entretaetthum dos aparelhos
localizados no estado e que fardo parte da redeireatse de telemedicina
possuem essa capacidade, sendo ela desconsidaradimg praticos.

Excesso de configuragcdes e necessidade de exist&deiips reais Devido a
protocolo dicom ter sido moldado em cima de redeai$ de alta velocidade e
ter desconsiderado a sua utilizacdo via internestee grande dificuldade de
configuracdo dos seus pontos interessado quanul@ isscessario. Necessita-
se que ambas as maquinas que desejam realizarugicagéio estejam em um
ip real ou que caso issO nao seja possivel, qudeaslas portas sejam
adequadamente configuradas nos firewalls. A difiedé de se configurar e
manter atualizada os inumeros pontos de servigcoengi denominados
AETitle, também se mostrou contraria a utilizac&m protocolo dicom

diretamente.

Para resolver o problema de transmisséo dicongef@ntdo pensada numa infra-

estrutura de agentes. Um agente de software € welmde abstracdo de um programa

que exerce uma agao, entretanto, diferente de dinwase normal, um agente tem a

capacidade de realizar uma acao por si s0, quasddar apropriado, de acordo com o

nivel de autoridade que lhe foi concedido.

O agente de software necessario numa rede de ti@n@aecom as caracteristicas

encontradas na rede catarinense, deveria ser dapaz

Identificar quando um novo exame dicom ficou didpeh em algum tipo de

repositério de armazenamento, tal qual um bancadatks, uma pasta de
arquivos ou um novo CD colocado na bandeja do diev€ D-ROM.

Transferir esse exame corretamente e em caso dm gdgoblema de envio,

corrigir o envio de forma autbnoma.
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 Tomar uma acdo pos-envio, que pode ser apagarnoeexaove-lo para uma
pasta, ou nao fazer nada.

* O agente também deveria informar ao um servidoa] qustatus atual da
méaquina onde o exame é recebido, de forma a seivpbsima visualizacéo
grafica a respeito do estado da mesma, atravésndeaplicacdo que exibi
graficamente o estado daguela maquina.

O agente foi inicialmente simulado como prova decetio através da utilizacdo de
um pequeno conjunto de softwares e a funcionalgladisponiveis nos sistemas
operacionais UNIX.

Em principio, criou-se um modulo de observacaoatleracbes em pastas de
arquivos, esse modulo foi denominado CycWatch. Es&dulo deveria verificar a
presenca de novos arquivos e tomar uma acao canbdea acdo normalmente seria
iniciar a transferéncia do arquivo para um seryidomavés de um segundo médulo, o de
transferéncia. Essa transferéncia foi simuladavésrala execugcdo de uma chamada do
programa wget no computador servidor.

Confirmada a funcionabilidade do modelo, partiupsga a implementacédo do
sistema, utilizando a linguagem C++. Para isso tadage o0 modulo de monitoragéo, o
Cycwatch, a um sistema de envio de arquivos, crigilzando-se a biblioteca de

protocolos LibCurl.

Cyclops Telemedicine Client CTServer
FileSystem FTPS Upload com resume | | FTPS
Monitor Client Server
Store Status Status
Scp Client Status: Idle. Sendini | | Server

Figura 8: Modelo De funcionamento do Agente de Trasferéncia usado na RCTM
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O agente funciona enviado os arquivos dos cliemeseus status gerais.
Cada conjunto de arquivos € enviado para o senidoOM através de uma conexao
Dicom, sendo que cada cliente devera ter sua aoaff§o num arquivo que dira para
qual AETITLE aquele arquivo devera ser mandandcstddus devera atualizar uma
outra aplicacdo grafica que mostrard o mapa deaSaatarina e tera um arquivo de
configuracdo indicando os locais onde existem wegede Telemedicina e qual o status
nos ultimos dez minutos através de uma cor. Casonaxao do cliente caia, 0
visualizador de estados automaticamente relatguama ocorréncia, devido a falta de

sinal de vida da maquina X.

L] Hemo HRSJ

Xanxeré

- Status: - ™

ALERTA
s [ OFF-LINE

Figura 9: Exemplo de Janela de Monitoramento para arede Catarinense de

Telemedicina
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5.3 O modelo de transmissao de dados via dicom

O modelo de transmisséo via dicom, também faz mhrtenodelo automatizado
do envio de exames ao sistema. Nesse modelo, ituig@d interessada possui um
servico de PACS localizado que fica responsavekmdar através da internet, os
exames em formato dicom diretamente para o Serddmm da rede catarinense de
telemedicina. Nesse caso, 0 arquivo dicom serazamaao, e inserido também no
portal, de acordo como o tipo de modalidade quegoid armazena. Assim, um
arquivo Dicom multiframe, sera armazenado comoojiden arquivo Dicom comum
sera armazenado como jpeg, € um arquivo Dicomutko lastruturado sera armazenado
como texto.

Atualmente também é possivel enviar arquivos virdi através da internet
utilizando uma versdo adaptada do protocolo dedé@deono projeto Cyclops para
corrigir os problemas listados na secdo anterissatadaptacéo do protocolo incluiu um
sistema de resumo de arquivos inteligente que mdirainecessidade de reenviar todo o
arquivo em caso de falha na comunicacédo clienigeser muito comum a baixas
velocidades. Esse modelo de transmisséo € seneb@mapresentado no item anterior,
sendo que a grande diferenca estd na complexigegetbcolo de comunicacao.

5.4 O modelo de transmissao de dados via conversao dic@ara jpeg
Nesse modelo, a instituicdo interessada possuieumice de PACS localizado que
fica responsavel de enviar através da internet,or&svio dos exames ao portal ndo é
realizado de forma automatizada, e também n&o &dmvpor um motivo qualquer,
como arquivo Dicom ao servidor local. Nesse casarquivo dicom sera enviado,
através de um servidor conversor localizado locateyeque convertera o arquivo para
jpeg, e inserira 0 exame no portal, mantendo saascteristicas importantes e a
qualidade de Imagem. Um exemplo dessa abordagesad® para a transmissdo dos

exames de cintilografia ao sistema.
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6 MODELO DE ARMAZENAMENTO

Todo arquivo de exame envido pela rede cataring@selemedicina usando um do
modelo de envio apresentados no capitulo anterppesanta peculiaridades de

armazenamentos, dado a sua caracteristica original.

6.1 O modelo de armazenamento Dicom

O modelo de armazenamento dicom, garante que toslaaquivos que forem
transmitidos utilizando o modelo de transmissdo agente, ou via modelo de
transmissao via comunicacao dicom, sera armazemadcsistema de arquivamento de
imagens dicom, denominado Servidor Dicom.

O Servidor Dicom apresenta 0s recursos e capacdageessarias para o0
armazenamento correto e posterior localizacdo dgsiv@s dicom com facilidade,
através do conceito de identificacdo Unica indialdie arquivos universal, e através da
ligacdo desse identificador no portal é possivelperar em qualguer momento as
informagdes de um paciente e exame.

O padrdo Dicom, por si s6, ndo especifica formateyenem sugere qualquer
maneira, como deve ser a implementacédo da estrdéueamazenamento do servidor.
Isso deixa livre para o desenvolvedor escolher @ aghar mais adequado ao tipo de
contexto onde o servidor sera aplicado. Com issteff@amos ter um simples esquema
de armazenamento em pastas, como o utilizado @eknfenta storescp, ou utilizar um
banco de dados. Optamos por utilizar o banco deo®d&bstgreSQL versdo 8.1,
juntamente como nosso servidor Dicom.

Nosso esquema de base de dados foi adaptadoiradpaprépria modelagem de
apresentacao sugerida pelo padrdo, ou modelo dema¢&o Patient Root, de forma
gue os dados sdo organizados em quatro niveigydugczamente dependentes, onde o
nivel mais alto tem nivel de cardinalidade 1..ragmnivel I6gico abaixo.

O Servidor dicom € constituido de uma aplicacaeider e um banco de dados que

armazena os arquivos. Esse banco dados possuiiateegpnfiguracao de tabelas:

create table patients (
"patientsName" varchar(64),
"patientID" varchar(64),
"patientsBirthDate" date,
"patientsBirthTime" time,
"patientsSex" varchar(16),
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PRIMARY KEY ("patientID"),
UNIQUE ("patientID"))
‘create table studies (
"studyDate" date,
"studyTime" time,
"accessionNumber" varchar(16),
"patientsName" varchar(64),
"patientID" varchar(64),
"studyID" varchar(16),

"studylnstanceUID" varchar(64),

PRIMARY KEY
UNIQUE

‘create table series (
"modality”
"seriesNumber"
"seriesInstanceUID"

"numberOfSeriesRelatedInstances"

"seriesDate"
"seriesTime"
"bodyPartExamined”
"studylnstanceUID"
PRIMARY KEY
UNIQUE

‘create table images (
"instanceNumber"
"overlayNumber"
"curveNumber"
"lutNumber"
"soplnstanceUlD"
"seriesInstanceUlD"
"studylnstanceUID"
"patientID"
"instanceCreationDate"
"instanceCreationTime"
PRIMARY KEY
UNIQUE

‘create table imageData (
"soplnstanceUlD"
"seriesinstanceUID"
"studylnstanceUID"
"patientID"
imageBlobOID
PRIMARY KEY
UNIQUE

("studylnstanceUID"),

("studylnstanceUlD"))".

varchar(16),
varchar(12),
varchar(64),
integer,
date,
time,
varchar(16),
varchar(64),
("seriesInstanceUID"),
("seriesInstanceUID"))'

varchar(12),
varchar(12),
varchar(12),
varchar(12),
varchar(64),
varchar(64),
varchar(64),
varchar(64),
date,
time,
("soplnstanceUID"),
("soplnstanceUID"))'

varchar(64),
varchar(64),
varchar(64),
varchar(64),
oid,
("soplnstanceUID"),
("soplnstanceUID"))'

Um dos grandes problemas com o protocolo dicom, @msninformacdes
armazenadas nos seus arquivos é a falta de idadbfies de pacientes que utiliza os
padrdes de identificagdo de pessoas utilizado asilBcomo o cartdao do SUS, CPF ou
RG, o numero da carteira de identidade, documeimtdgaiério para o cidadao
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brasileiro. Outro sério problema, € que grandeepdds campos importantes para
identificacdo irrestrita dos ndo sao preenchidosrde a producédo do exame e da
geracao do arquivo dicom, pelo menos no ambitoodeitais e clinicas brasileiros. Por
exemplo, os valores dos atributos DICOM Patientddress, Patient’s Birth Time,
Patient’s Birth Date ndo estdo, na grande maia&ahsos, presentes em conjunto de
dados DICOM . Também é problemética a falta de@afdas aos médicos requisitantes
e responsaveis no arquivo dicom, a grande maiam bz pela simples falta de
digitacdo. Para isso na grande maioria das vezesc@&ssario um conjunto extras de
informacdes que devem ser manualmente adicionamsistema através do portal de
telemedicina. Esse conjunto de informacfes é ammaalpe no seguindo modelo de

armazenamento apresentado a seguir.

6.2 O modelo de armazenamento légico expandido

O modelo armazenamento légico expandido deve garmardrmazenamento de
todos os arquivos recebidos no sistema e funciom@ama expansao do sistema de
dados armazenado no modelo anterior, ndo somengéscaatando funcionalidades
como também acrescentando medidas de segurangdentiicacdo do paciente.

Através do armazenamento num banco de dados a, mame informacgdes
suficientes para posterior recuperacao e intedigapm o portal de telemedicina para a
sua visualizacéo, torna-se viavel a utilizacdo aldrio Dicom como ferramenta natural
para pratica da telemedicina na web.

O modelo de armazenamento expandido deve ser depsdicionar funcionalidade
esséncias nao existentes no modelo de armazenaBienta, por um ou outro motivo.
Apoés levantamento de requisitos e constante us@axie dos médicos no portal de
telemedicina, o modelo de dados foi definido:

O sistema deve ser capaz de armazenar arquivoatigugu formato, e deve aceitar
gue ele sejam enviado para o portal, isso é faivés da tabela criada com o esquema

abaixo:
CREATE TABLE data (
nome character varying(250),
width character varying(4),
height character varying(4),
comentario text,

datatype integer,
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id_seq integer NOT NULL,
databyte bytea
);

E necessario que os médicos também tenham um torgendados que permita que
sejam atribuidos papeis, assim também como formageeis de acesso e capacidade de

acessar o portal de telemedicina. Isso é feitoe@drdos dados da tabela abaixo:

CREATE TABLE doctor (
nome character varying(50),
login character varying(20) NOT NULL,
senha character varying(50),
sexo character varying(1),
crm character varying(20),
email character varying(50),
new_pass integer DEFAULT O,
"level" integer DEFAULT O NOT NULL,
flags bit varying DEFAULT (B'000000":"bit")::b it varying NOT
NULL, matriculases character varying(30)

);

Cada exame deve conter informagfes que vao aléndatbss contidos nos arquivos
dicom, mas é possivel deduzir uma parte dessasnatdes, a partir do local de envio
do arquivo, ja que este deve estar cadastrado mal pe telemedicina para ter direito
ao upload. Outras informacdes crucias, geralmeate disponiveis nos arquivos dicom
enviados ao portal e que devem ser preenchidosasé@servacdes do examinador,
indicando porgue o exame foi feito, juntamente aseu codigo de identificacdo de

doencas utilizando o padrdo CID10.

CREATE TABLE examination (
requisicao character varying(50) NOT NULL,
data timestamp(0) without time zone,
titulo character varying(100),
municipio character varying(50),
modalidade character varying(50) NOT NULL,
cycfile text,

indicacao text,



cnpj character varying(20),
visualizador character varying(20),
cid10 character(5),

id_seq integer

public"."examination_id_seq_seq"::text)
flags bit varying(6) DEFAULT (B'0000"::"bit")::
prontuario integer,

nextval(

protocolo bytea,
assinatura bytea,
setor character varying(50)
)i
CREATE TABLE examsdoctor (
id_seq integer NOT NULL,
login character varying(50) NOT NULL,
atuacao character varying(2) NOT NULL
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DEFAULT
NOT NULL,
bit varying,

Para o paciente, um ponto crucial é a identificagéoa do paciente. O dicom garante a

geracdo de um identificador Unico para o paciemas essa identificacdo € Unica

apenas para a maquina em que o exame foi geradasdep é necessario a insergao

manual de dados adicionais do paciente, como RG,ed#me dos pais.

CREATE TABLE patient (
prontuario serial NOT NULL,
paciente character varying(50),
nomemae character varying(50),
nomepai character varying(50),
rg character varying(20),
cpf character varying(20),
senha character varying(40),
endereco character varying(150),
municipio character varying(50),

datanascimento timestamp(0) without time zone

);

Além dos dados do paciente € do exame realizadaanm&ém importante o

armazenamento do laudo de diagnéstico do exame.

CREATE TABLE report (
laudo text,
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executor character varying(20) NOT NULL,
data timestamp(0) without time zone,
flags bit varying(4) DEFAULT (B'0000"::"bit")::bi t varying NOT NULL,
id_seq integer NOT NULL,
protocolo bytea,

assinatura bytea

Além desses dados, a integragdo DICOM — PORTALtiE2auum conjunto de dados,
como s numero de identificacdo Unica presente etla @quivo para associar as

imagens exibidas no portal com o seu equivalemb@zenado no modo dicom.

CREATE TABLE sopinstancereference (
studyinstance character varying(64) NOT NULL,
data_oid character varying(16),
sopinstance character varying(64)

)i

CREATE TABLE studyreference (
id_seq integer,
studyinstance character varying(64),
host character varying(32),
port character varying(4),
basename character varying(16),
username character varying(16),

"password" character varying(16)

);

Esses dados permitem que cada exame seja armazsnado AETITLE diferente no
modelo de armazenamento dicom sem compromentefosabzacdo e visualizacéo

guando necessarios.
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7 MODELO DE AQUISICAO DE DADOS

Podemos ter varios modelos praticos de aquisic&dades dentro do contexto da
rede de telemedicina proposta. Estes modelos séo:

* Manual: Esse modelo, diferente do modelo digital, exiggoaexdo de um
aparelho analégico ou que ndo exporte arquivos faumato suportado ou
conhecido através de alguma filosofia de capturaideo. Esse modelo é
importante quando se trata da fornecer capacitagguipamentos obsoletos
ou antigos, como o caso de velhos ultra-sons jalatgos.

» Digital: O modelo de aquisicao digital de dados necessitanexdao de um
equipamento computacional na rede, a localizac&oadguivos de imagens,
ou configuracdo do protocolo de comunicacdo sugonbela maquina, se este
existir, para permitir o envio para o servidor.eEstodelo idealmente deveria

se constituir de equipamentos dicom compativel.

7.1 Modelo de aquisicdo de dados Manual ou analégico

Esse modelo utiliza diversas tecnologias para mamte utilizacdo de equipamentos
obsoletos operacionais por mais algum tempo. Paralf foi desenvolvido um
conjunto de ferramentas de captura para fornecer soorte a esses equipamentos.
Para os equipamentos de imagens ndo dicom e anatig, foi desenvolvido a
ferramenta Dicomizer, uma ferramenta de captura devideo e imagens, que é
ligada em um aparelho de imageamento meédico atravée uma replica do sinal

transmitido ao préprio monitor do aparelho(

Figura 10,

Figura 11). Dessa maneira, € possivel computadarineequipamento obsoleto e
estender sua vida util. Outro exemplo de utilizadd@am modelo de aquisicdo de dados
manual é o utilizado pelo equipamento de hemodicéisid hospital de Xanxeré, pois o
mesmo nao possui interface de rede, mas permitavagfio dos arquivos dicom dos
exames realizados atraves da exportacdo deles e@Durksse CD € entdo colocado
em uma segunda maquina, que 0s copia e atravégedteade comunicacéo envia para

o sistema de telemedicina.
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Outros exemplos seria 0 uso de um scanner pamio @ um ECG em forma de
papel, caso fosse extremamente necessario.

2 Utilitario Captura de Imagens e Criacdo de Laudos - Radiologia@server.telemedicina.ufsc.br

STk
Editar Laudo Relatrios Avangado?  Ajuda

Dados do Pacients |

Ajuda:

Requisicén | HULP946108 Sexo

Paciente ‘ Paciente Demostracio

[ | | Voce ja entrou com os
|Mascuing |

dados do paciente,
‘ Data de nascimenta | 100671959 | - | | selecionou as imagens e

e — criou o laudo, ainda
Requisitante Cyclops Residente: it ‘ Cyclops falta:
Executor || Cydops

Confirmar o laudo
| Enviar para internet
|Convenio w ‘ Particular

| + | Exeme De Demonstragé Cydops
ks

Lauda Confirmar o Laudo

Texto de laudo de dernostragdn (

Lista de Observacfes

B [ o |

Carregar o m— Carregar

Remaver

Namero de Imagens:

%

Figura 10: Dicomizer, Sistema de Captura de Videoasenvolvido

1 P vy gy
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Figura 11: Sistema de captura de imagem de ultra-sografia no Hospital

Universitario

7.2 Modelo de aquisicdo de dado digital

Podemos dividir esse modelo de aquisicdo aindacstigos:

7.2.1 Modelo de aquisicao de dado dicom

O modelo de aquisicdo de dados dicom, basicamengdica em termos um
equipamento meédico adquirido nos dltimos 10 anas gredispdéem de comunicacdo
dicom através da utilizacdo do protocolo de conmagdio dicom. E necessario
configurar o equipamento para enviar os examesyparaervidor dicom que disponha

de capacidade comunicacdo com o portal de telemadic

7.2.2 Modelo de aquisi¢ao de dado n&o dicom

O modelo de aquisicdo de dados digital ndo dicoormalmente implica que a

existéncia de um equipamento que possui comunicdea®de e exportacdo de um
arquivo em forma digital, entretanto esse formatdepser de um tipo outro que nao o
dicom, e muitas vezes, pode ser um formato prapiiete fechado. Para que esses
exames em formato diferente do dicom possam trafemEda rede e serem

disponibilizados para laudo, é importante que segizado uma conversdo das
informacdes, um processo normalmente sem perdaualddade da imagem. Como

exemplo de situacdo, esse modelo é usado na d@guide dados do tomdégrafo do
hospital regional, que possui capacidade de redem@azenamento de arquivos no
formato antepassado do DICOM, o NEMA -1. Esse foondaconvertido usando uma

ferramenta proprietaria, denominada DicomWatcha péicom, e entdo, através dos
agentes de transferéncia, transmitidas para onmstde armazenamento e entao

disponibilizado no portal de telemedicina.



40

8 O MODELO DE APRESENTACAO

Para apresentar os exames e seus respectivos laallss na rede catarinense de

telemedicina, foram definidas duas modalidades,aandompletamente baseadas na

web.

Modalidade Portal: A primeira modalidade constitui-se de um portal d
telemedicina que agrupara todos os exames, que aarésentados utilizando
caracteristicas da Web 2.0. A Web 2.0 é caractiizaor permitir a
colaboracdo entre seus usuarios e permitir umariéxpe& para o usuario
muito mais proxima a uma aplicacdo normal, gragcascaologias como o
AJAX, que permitem maior interacao da aplicacdenté com uma aplicagcao
servidor, tudo dentro de um web browser, sem pecte instalacbes
adicionais.

Modalidade Java A segunda modalidade utilizara aplicacbes Java pa
visualizacdo dinamica de arquivos de imagens dssima padrdao DICOM.
Para facilitar a utilizacdo e evitar problemas damaria devido a utilizacédo
de uma aplicagédo dentro do browser optamos parartib tecnologia Java
Web Start, que permite que uma aplicacdo Javairdejada a partir de um
link, mas sem, entretanto rodar como um applet.rénde vantagem de
utilizar essa filosofia e a facilidade de utilizagdm qualquer computador sem
a necessidade previa de instalar um visualizadoradgiivos dicom.
Entretanto, ainda € necessario a instalacdo parvidava RunTime e sua

maquina virtual.

Abaixo apresentaremos em detalhes, cada uma dadidaatts de apresentacao.

8.1 O portal de telemedicina multimidia

O portal de telemedicina foi desenvolvido com alfalade de ser o front - end

principal do sistema de telemedicina. Sua princigaiacteristica € a exibicdo dos

exames na forma de uma lista, espelhado pelo sueemsipla aceitacédo desse modo de

apresentacao por sistemas de webmail, evitandm assa dificuldade de aprendizado

para o usuario medico utilizador do sistema. Oesiat utiliza-se grandemente dos

recentes avancgos da tecnologia web 2.0 e fornguateua tecnologia AJAX e DOM,

gue permitem que exames sejam carregados de fon@mida, sem a necessidade de
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carregar a pagina inteira. Com a tecnologia DOMyoésivel acessar diretamente
funcdes implementadas no web browser e realizagsagdmo zoom em imagens que
até pouco tempo eram impossiveis de serem reatizada

O acesso aos exames no portal € dividido em qeategorias, sendo que cada
uma delas representa uma visdo sobre os examesniisis possuindo diferentes
niveis de acesso aos mesmos.

As categorias sao:

* Técnico a categoridécnicopermite que o pessoal de enfermagem e pessoal
técnico hospitalar em geral tenha acesso aos exadmesodo a incluir
informacfes extras como motivo e observacfes sobegame, que serao
importantes posteriormente para fins de diagnastico

* Requisitante a categoriaequisitantepermite que o meédico que requisitou o
exame seja informado quando o exame se enconsgaordivel, ou seja, apos o
exame ter sido laudado.

» Executor: a categorigexecutorpermite que o médico especialista analise as
imagens ou ondas de eletrocardiograma, o interpritaeca o diagnostico.

* Regulador. a categoriaeguladoré a categoria onde um médico ou grupo de
meédicos pode analisar o diagnéstico de um exameopunto de exames e
tornar medidas necessarias caso 0 paciente pekeiatendimentos de maior
custo ou complexidade.

Cada categoria, portanto, limita as acdes que araspode exercer dentro do
contexto do sistema, e ha mesmo tempo, possigiigaos usuarios cumpram seu papel

da mesma forma que faziam antes da implantacasteéons: de telemedicina.

8.2 Apresentacdo dos Exames no portal

Os exames sao apresentados no portal a partir ddista contendo informacdes
basicas, mas que contém suficiente informacdo para segura identificacdo dos
exames, seu paciente, sua modalidade e sua la=lidaorigem.

A identificacdo Unica do paciente € realizada @&sawde um esquema de
comparacao fonética com dados anteriores e atral@esdados do paciente,

principalmente nome da mée, e data do nascimentandp possivel. Entretanto,
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geralmente serd necessaria a intervencdo manw@ahpategracdo do paciente aos seus
exames, devido a forma aleat6ria que os dadosre@&aghidos pelos funcionarios.

A forma de apresentacao diretamente no portal, gaidla exame é a mesma para
imagens e sinais, ou seja, basicamente em image@sali GIF. Isso é devido,
principalmente, a falta de suporte a SVG nas versigais do web browser mais
usados. Posteriormente a ado¢do em ampla esca®/@o sera possivel utilizar o
proprio browser para ver sinais de ECG via web.

Cada imagem de exame é apresentada de trés fommgeturas, em tamanho 60%
para facilitar a impressdo e entrega ao paciengm eseu tamanho real. Em qualquer
dos casos é possivel utilizar a javascript paranjiera visualizagdo com zoom. E
possivel também aumentar a area de zoom e aunogmtdprio fator de aumento.

As imagens que sdo adquiridas inicialmente comondienultiframe, ou seja,
apresentam uma sequéncia l6gica predefinida noripr@pquivo, sdo apresentadas
utilizando-se tecnologia de video MPEG. Apds tedeeslesempenho de codificagédo e
qualidade de imagem e tamanho de arquivo, assimstgorte embutido no sistema
operacional, foi escolhido a utilizacdo do MPEG-dmo padrdo para os videos

utilizados, mas a evolugéo légica € que em bregsgos utilizar o padrdo MPEG -4.
8.3 Apresentacdo das modalidades

8.3.1 Exame de Eletrocardiograma

Os exames de eletrocardiograma séo realizadogantlo-se um equipamento
digital interligado a um computador. Esse equipameode ou ndo possui capacidade
de transmissao e exportacdo de arquivos no formiatom. Como exemplo de um
sistema atualmente em operacdo, podemos citar @ @dascidade catarinense de
Quilombo cuja captura do sinal se da de forma euadamssim como o0 seu envio. A
cidade de Quilombo foi a primeira a entrar oficiailte na rede catarinense e é a que

mais tempo utiliza-se do sistema e dos seus beygefic
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ddress | @] https://www telemedicina ufsc.br/telemedicina/visualizar.phprid=1428 Y Bco ks ?

O ELETROCARDIOGRAMA '§
Visuslizar | Pigina para impressio | Visualizar no tamanho origina N
Paciente: RICARDO LUIS FARINON ~ Requisigdo: 714  Requisitante: Dr. Aldo Ricardo Geisler  Executor: Dr. Heloisa Matiel Daura
Data: 10 de Maio de 2006
udo:
CONCLUSEO: BRADICARDIA SINUSAL,
Protocalo digital: Data: 200605 10194334, 534 - Numero de Srie: 3217
Protocalo digital: Data:20060510193934,0532 - Numero de Série: 3216
ST J [mn] 8.2 (13 [ms]
ST60 [mn] 0.3 qTc [ns] 418
sT88 [mn] 8.3 QRS [ns] [T
Q [mm] R Interv. PR [ms] 148
R [mn] 6.7 Segn. PR [ms] 48
s [mm] -—= Incl. ST [mu/s] -8.3
Para ampliar ou diminuir a drea de zoom utilize as setas para
- a direita e esquerda respectivamente, j4 para aproximar a
1 S @ Trustedsites 4 ' ' ' imagem ou afasta-la (maior ou menor zoom) utilize as setas
para cima e para baizo respectivaments

€] Done B @ Trusted sites

Figura 12: Imagem de um ECG como apresentada no pta

Exame de Tomografia Computadorizada

Os exames de eletrocardiograma sao realizadizantlo-se um equipamento de
sensoriamento interligado a um computador. Essga&mento pode ou nao possui
capacidade de transmisséo e exportacdo de arquivimsmato dicom, entretanto, para
que seja possivel a visualizacdo e transmissa@m@psvos, € necessario seja de um
formato conhecido e passivel de conversdo. Ideadmeam sistema onde o
equipamento console que controla o sensor de t@fiagdeve possuir capacidade de
rede e comunicacao dicom habilitada, para permiéinvio dos exames diretamente ao
portal de forma automatica, sem a utilizacdo denteage A grande dificuldade em
relacdo a capacidade de comunicacdo dicom ficaetanto limitada ao custo
operacional da licenga que habilitaria a maioria dparelhos para seu suporte. Na
Figura 13 apresentada a seguir, visualizamos com@uavo é apresentado no portal
utilizando a metodologia de visualizacéo estatrnalPEG. Na Figura 13, apresentamos
o0 exame de tomografia utilizando o visualizadorodic com suas ferramentas

adicionais.
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_@ https: / fwww.telemedicina.ufsc.br - Secretaria de Estado da Saide ...
ddress | €] https://waw i hprid=559 B eo | Links
/(_\, TOMOGRAFIA COMPUTADORIZADA '%* ‘
| Péging pars impressan | N

Para ampliar ou diminuir a &rea de zoom utilize as setas para a

direita e esquerda respectivamente, j4 para aprozimar a

(28 items remaining) Downloading picture https: /fww f &' unknown Zone

imagem cu afasta-la (mator ou mener zoom) utilize as setas
para cima e para baizo respectivamente

&] Done S @ Trusted sites

Figura 13: Imagem de uma CT, como apresentada no gal.

8.3.2 Exame de Ressonancia Magnética
O exame de ressonancia, pelas similaridades coxarneede tomografia, tem um
processo completamente idéntico ao item anterior.
Por se tratar, entretanto, de uma tecnologia nuaita e recente, € comum gue 0S
aparelhos disponiveis ja possuam capacidade denicagéo e transferéncia dicom

funcionais e habilitadas.

8.3.3 Exame de Medicina Nuclear — Cintilografia

O exame de medicina nuclear ou cintilografia, patalaridades com o exame de
tomografia, tem um processo completamente idéatisatens anterior.

Também se tratando de uma tecnologia mais recéntemum que os aparelhos
disponiveis j& possuam capacidade de comunicag@msferéncia dicom funcionais e
habilitadas.
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3 & & ne: DUARTE, ARNALDO

Cintilografia de Perfuséo Miocardica

Figura 14; Imagem de uma Cintilografia como apresetada no portal.

8.3.4 Exame de Hemodinamica — Angiografia

Os exames de hemodinamica e angiografia ja exigt@nalgum tempo e, muitos
equipamentos antigo possuem a capacidade de geragamazenamento do exame em
video cassete. Esses aparelhos antigos, pelaldidride aquisicdo das imagens, foram
desconsiderados de uso na rede de telemedicinatadtrid, novos aparelhos, possuem
capacidade de armazenamento dos arquivos de videmog utilizando Dicom
multiframe. Esses arquivos de exame no formato ndigpodem ser enviados
automaticamente através da utilizacdo da comurocdic@m ou através dos agentes se
transferéncia. Os arquivos ao serem recebidos gper@ariamente armazenados como
dicom no dicom Server e submetidos a um processmwileersdo que gera para cada
arquivo dicom, um arquivo de video que sera didplimado no portal. Ao contrario
dos exames de ressonancia e tomografia, ndo éndiijzado o arquivo dicom original

para download no site no momento.
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| @ https:/ fwww.telemedicina.ufsc.br/telemedicinafvisualizar.php?id=953 - Microsoft Internet Explorer Biale |
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- o ) e
0O Hemodinamica
Wisualizar | Pagina para impressdo | Visualizar no tamanho original

Paciente: Moacir J. Rosa  Requisicdo: 000602230020 Requisitante: Indefinido  Executor: Dr. Luiz Fernando R. Morrone  Data: 23
de Fevereiro de 2006

[ Mostrar todos wideos ] [ Wideo 1 ] [ Wideo 2 ] [ Wideo 53] [ Wideod ][ Wideo 5] [ Wideo 6 ][ Wideo 7] [ Wideo 8 ][ Wideo 9] [ Wideo 10 ] [ Wideo 11 ] [ Wideo
12 ][ wideo 13 ] [ Wideo 14 ]

L BN
(D DODBO+
| Clique aqui para baixar o video -
Iéj é @ Trusted sites 4|

Figura 15 : Imagem de uma hemodinamica/angiografiaomo exibida no portal

8.3.5 Exames de Ultra-som em geral.

O procedimento de exames de ultra-som pode valdantilizacdo da captura de video
através da conexdo de um computador ao ultra-sosnmadernos equipamentos que
podem enviar arquivos dicom de ultra-som diretamentede de telemedicina através
da comunicacéo dicom. Nesse caso, todos os arqdizosn da modalidade US seréao
armazenado no banco de dados e disponiveis pacaperacdo usando os Visualizados

Java, como demonstrado na figura 18.
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S " &Y https://www.telemedicina.ufsc.br - Diagnéstico Médico Por Imagem - DMI - Microsoft ...
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&] Done 5 @ Trusted sites o

Figura 16: Exame de ultra-som como exibido no porta

8.3.6 Exames de Endoscopia em geral.
Os exames de endoscopia usam uma filosofia sentelaatos equipamentos de Ultra-

édico Por Imagem - DMI - Microsoft ...

HU-UFSCI

0470472006
03:17:25
CYP: AG/8
D.F:

B:M

8 unknonn Zone .| &l one B @ Trusted sites

Figura 17: Exame de endoscopia como exibida no pait

8.3.7 Exames de Neonatologia

Os exames de neonatologia para obtencédo do calowdoro neonatal é realizado
pelo Cyclops Neonato e inserido no sistema de td@ima como um relatério
estruturado em formato XML que é entdo analisado pertal e publicado utilizando

uma formatacéo adequada para sua rapida impresséao.



(&

48

e S S S S S S R i
https:f fwww.telemedicina.ufsc.br/neonato fvisualizar.php?id=314 - Microsoft Internet Explorer
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’(-'\. Nutrigéo Parenteral N
Paciente: ¥itor Jahn  Requisicdo: 259239 Requisitante: Indefinido  Executor: Dr. Eros Comunello  Data: 02 de Fevereiro de 2006
Dados do Paciente
Paciente Vitor Jahn |Sexn il
Data Nasc. 12/12/2005 |Peso nasc. 3.85 |Registro 250289
Dias de vida 52 |Peso atual 3.35 |pata 02,/02/2006
Prescricdo
VHT (ml/kqg) 120.0 Mg (mEq/kg) 0.28
VIG {mg/kg/min) 4.0 Zn {(mcg/kg) 0.0
Concentracio 8.6451 P {(mEqg/kg)
Rel. Cal ndo Prot/g 73.422 vol. NP (ml/kg) 66.626
Rel.Ca/P 0.0 Vol. Leite (ml/kg) 23.8
Aa (g/kg) 2.0 vol. Qutros {ml/kg) 20,402
Lip (g/kg) 2.0 TC Total {cal/kg) 45.040
Na (mEq/kg) 3.0 TC Leite (cal/kg) 0.0
K {mEq/kg) 3.0 TG NP {cal /kg) 45,040
Ca (ml/kg) 1.0
Requisicdo

Prescrito ml Prep
Glic {10.0%) 43.305 55.932
Glic (50.0%0) 28.730 32.592
Agua (AD) 0.0 0.0
Aa (g/kg) (10.0%) 100.5 114.00
Lip (g/kg) (20.0%) 33.5 38,002
NacCl 2090 2.9558 3.3531
KCl 19.1% 4.0200 4.5603
Gluc. Ca 10% 3.35 3.8002
Sulfato Mg {1mEq/ml) 0.8375 0.9500
Acetato de Zn {0,5 mEq/ml) 0.0 0.0
Fosfato K {(2mEq/ml) 0.0 0.0
SEM VITAMINA 0.0 0.0
|oligoelementos 0.0 0.0 -
= - — —

é @ Trusted sites

g‘} Cone

Figura 18: Exame de Nutricdo parenteral neonatal.

8.4 O modelo de apresentacéo de dados no utilizando JaWeb Start

Como parte da iniciativa da ACR-Nema e do CEN TE&1-foram langados em
2004 o anexo 18 do protocolo Dicom, que define &mente as regras de
acessibilidade de um arquivo dicom através da \Eska extensdo € chamada Web
Access to DICOM Persistent Objects (WADO).

Um Objeto dicom persistente é todo o objeto dicara possui um SOP Instance
UID, sendo, portanto plausivel de armazenamentoarée 18 do padrdo determina que
VOCé possa acessar uma objeto dicom persisteateéatda web através de um web
service ou web site através de uma requisicaocbttum (http Request) ou através da
recuperacdo deste arquivo através de mime-types, por exemplo, em um anexo de
um arquivo. Ele define também a possibilidade dsssar o arquivo dicom como um

arquivo de imagem comum, que melhor se adequoeassidades. Assim um arquivo
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dicom de uma modalidade de imagem pode ser reagpemmo Dicom, JPG, PNG ou
outro formato suportado, um arquivo Dicom SR, codte um laudo estruturado,
poderia ser renderizado como html, doc ou texto.pur

A implementacédo de um esquema Wado se fez necessapiortal de telemedicina
para que fosse possivel a recuperacdo das imagmms, dornecendo capacidade de
processamento e diagnostico superior a imagemoastiisponivel no portal. Para tal,
foram necessarios desenvolver aplicacbes Java agserh capazes de fornecer o

minimo de recursos para o médico.

8.4.1 Java Dicom Image Viewer

O visualizador Java Web Start de imagens diconerdedvidos no projeto
cyclops pode baixar todas as imagens de uma sénimagens individuais a partir de
seus numeros individuais de identificacdo univershilizando-se da tecnologia de

recuperacdo WADO, é possivel visualizar os arquillosm de qualquer lugar.

DICOM Yiewer - Cyclops

nformagies

N I

Frames | Rotagio

Figura 19: Visualizador dicom Java viewer.
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8.4.2 Java Dicom ECG Viewer

O visualizador Java Web Start arquivos de eletdicgrama no padréo dicom,
desenvolvidos no Projeto Cyclops pode visualizaaisi de eletrocardiogramas de 12
canais, e realizar as medidas necessarias das emdasacao ao tempo e amplitude do
sinais, necessarias ao diagndéstico de doencasagioo

IG Vierwer Modulo de Medicao

¥1

Medidas das Analises

i|J §Complexo ORS(Qi-.Jy |+

Calcula Limpa

Figura 20 Java ECG Viewer

8.5 O Modelo de Colaboracao usando a sala de laudos tuais

Para baratear o custo de transmissodes de videoéoaigs radioldgicas realizadas
para discussdo de casos urgentes ou que necessitargunda opinido, utilizaremos
uma ferramenta de conferéncia radiol6gica deseidalelo projeto Cyclops (Abdala,
2006) a sala de laudos virtuais. A ferramenta germue um exame dicom seja
transferido e que seja possivel comunicar via v@&hat e trocar comando de exibicao

sobre o arquivo exibido.
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Cyclops Medical Station ...{working as root)

Connected Users:
Coninection from 200.157.224.35

Figura 21: Ferramenta de Colaboracdo CMS - SLV utizada pelo
O sistema funciona obtendo os arquivos dicom asrale comunicacdo WADO

acessivel pelo portal e trard& como funcionalidadevisualizacdo dos médicos
especialistas on-line naquele momento e disponipaia a telecolaboracao. Esses
especialistas normalmente estardo localizados mdratede regulacdo, mas é
completamente possivel que eles realizem a telsw@edo de suas proprias
residéncias, ou de qualquer outro lugar onde @ssyam acesso a internet e o software
instalado. A grande vantagem da utilizacdo de ueraarhenta de colaboracéo
radiologica que utiliza o padrdo dicom para troeaadquivos, € a manutencdo da
gualidade original do arquivo, eliminando perdadraasmissdo. Também é garantido
gue ambas os lados estdo visualizando a mesmaneféo radiol6gica, gracas a
sincronizagao de janelamento e outros tipos detesen
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8.5.1 Mudiltiplos Portais locais e sincronizagédo de Bancate Dados

Para permitimos que cada hospital possui-se sepripr&istema interno de
telemedicina, e ainda assim, para manté-lo integrad sistema estadual de
telemedicina € necesséario estabelecer uma filosddiasincronizacdo de dados e
arquivos através da integracdo de multiplos serg&lo

Gracas a forma com o sistema de telemedicina opetiizando-se do
assincronismo e da atomicidade de um exame, évpbssiaginar uma filosofia de
sincronizacdo dos dados através da marcagcdo deeax@ros e sua disponibilidade em
um servico de sincronizagdo. Para tal, devido adgéo da velocidade maxima da
banda onde os servidores estardo localizadosstatae 2 MBps, concluiu-se que uma
filosofia de sincronizacao utilizando-se de um esga de Peer 2 Peer, seria adequada..

Observe que poderiamos aqui, optar por usar umsofia de acesso distribuido,
utilizando-se de linguagem tal como CORBA, como @amplo, o trabalho realizado
por Ribeiro (2002), que também se utilizava de bancos de dados heteogé
entretanto, a dificuldade em se realizar uma peoeun busca de um paciente em um
sistema distribuido seria maior do que a manutedgdom conjunto de sistemas, e
ainda, as vantagens em se ter um sistema distiligdservidores sincronizados e
geograficamente distribuidos.

Para tal sistema, imaginamos que pacotes atbmieoatuhlizacdo de tamanho
meédio de 10 Megas, divididos em pacotes menore@56eKB. Esses pacotes sao
hasheados de forma a identificar problemas E gesadarquivo de identificacio e
enviado ao servidor. Esse servidor € conhecidodtes e pode ter multiplos enderecos,
pode haver mais de um servidor também. Todas asin@jconectam no servidor e
verificam qual arquivo elas ndo possuem. O servjdoesta ciente de quais sdo as
maquinas que apresentam o arquivo completo. Cadial@econecta naquele banco de
dados e recupere os trechos do torrent que ndagrasslando upload dos que possuem
caso requisitado.

A limitacdo da capacidade de upload é rapidamanimdida pela possibilidade de
download simultadneo de diversos pontos.

A grande vantagem é a colaboracao entre os nodssaapransferéncia de pacotes

diferentes entre eles.
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9 SEGURANCA NA TELEMEDICINA

Sao muitas as questdes de seguranca necessanas projeto de telemedicina, e
em muitos paises, existem padrdes ou normatizagdée fortes sobre o assunto, de
modo a minimizar qualquer forma possivel de fraudes Estados Unidos, essa
regulamentacdo € realizada atravées da HIPAA, Helml#urance Portability and
Accountability Act. Até 2010 deve ser realizado eém o ISO TC 215, que trata da
padronizacao de todas as areas da informatica médic

No Brasil, ndo existe uma regulamentacéo tdo gerda como a HIPPA, apenas
existindo algumas resolu¢cées do CFM, o Conselhe@faédle Medicina, ou dos seus
representantes estaduais, o CRM. A resolucdo @EM643/2002regulamenta os
dados médicos quanto ao armazenamento, acessosmigado de dados médicos de
forma segura, entretanto, ela exige de maneiradioentlara, em seu artigo de niamero
dois, que a transferéncia de informacdes meditiaadas na telemedicina, utilizem de
um canal de criptografia segura entre o servidorcdeteido e um browser de
navegacao web. Logicamente, para que seja realinata transmissao segura, é
necesséria a utilizagdo de protocolos de comuracagguros como o SSL, ou no caso
especifico do acesso a um portal web, do HTTPSer@ficado desse portal, também
deve ser fornecido por uma entidade certificaddida@aNada consta nesta resolucéo,
quanto aos processos de certificacdo de documechosp laudos e imagens, em
relagcdo ao procotolagéo e a assinatura digital,cgugprovem a sua veracidade. Fato
semelhante acontece na resolucdo do CREMESP, derem@W2001, do estado de Sao
Paulo, que também ndo exemplifica formalmenteersihecessarios a garantia maxima
de seguranca.

Embora ndo exista nenhuma lei brasileira que redbnexija qualquer tipo de
certificacdo, protocolagdo ou mesmo assinaturaatliige documentos, optamos por
utilizar outras medidas de seguranca, de modo anfyaa autenticidade e veracidade
dos documentos com o0 maximo de validade juridica.

De forma a minimizar a inseguranca no transporeyisualizacdo e acesso aos
dados médicos, utilizamos uma abordagem baseadadré&smareas de atuacgdo:
transporte e armazenamento de dados médicos €imerto do usuario.

Utilizamos um modelo baseado em trés fundacOesipais, dividas de acordo

com o seu tipo de utilizagéo:



54

» Garantia de Seguranca na Transmissdodescreve o modelo de seguranca
utilizado para garantir a autenticidade dos dadwarde a transmissao de um
local para outro;

» Garantia de Autenticidade do Documentodescreve o modelo de seguranca
utilizado para garantir a autenticidade do documequiando do seu
armazenamento e chegada no servidor Dicom e nallerTelemedicina;

» Garantia de Identificacdo do Usuario Define o modelo de acesso dos
usuarios aos exames apos 0s passos anterioressideaxecutados.

A Figura 22 exemplifica a estrutura e subestrutapaesentadas :.

e Envio de Documentos
* Certificado Digital

» Acesso Web Seguro
Transferéncia
De Dados

Autenticidade Identificacao
De Dados De Usuario

 Protocolacdo de documentose Chave Privada
» Assinatura digital de laudog < Token

* Niveis de acesso

Figura 22 Tripé de Seguranca utilizado.
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9.1 GARANTIA DE SEGURANCA NA TRANSMISSAO

A seguranca na transmissao de dados médicos decaimpara outro deve ser a
fonte primaria de atencdo de um sistema de tel@mediou de um sistema de
informatica médica hospitalar. Uma transmissaausegai diminuir enormemente a
possibilidade de eavesdropping, ou seja, a capieidie alguém visualizar dados
privados de outra pessoa sem 0 seu consentimbima. transmissao segura deve tratar
tanto a questdo da seguranca do envio de inforragegia um determinado local, como
sua posterior visualizagdo por um usuario. Suboihs a seguranga na transmissao
entre segurangca no envio de informacées de um l@rabto para o servidor de

telemedicina, e 0 seu posterior acesso via intetnatés do portal de telemedicina.
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Figura 23: Captura de um arquivo dicom transmitidode forma insegura
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9.1.1 Envio de dados para o Servidor

A seguranca no envio é alcancada de duas marpsssiveis, através de uma
conexdo VPN encriptografada ou através do enviexdenes atraves de tunelamento
via protocolo SSH. Ambas utilizam uma filosofia sHhante que determina que a
seguranca da transmissdo seja garantida atravésrigtagrafia de cada pacote
transmitido. Optamos por utilizar a VNPS pela fdedle de configuragéo e associagéo
com uma conexdo de internet. A transmissédo via \éPékpecificada pela HIPAA,

cOmo norma a ser cumprida.

9.1.2 Rede Privada Virtual Segura

A primeira etapa para melhorar a seguranca nadedelemedicina é através do
uso de uma rede privada virtual segura, em ingdésir® Virtual Private Network . Isso
€ importante por que os nodos da rede de telemeagionde sdo obtidos os dados dos
pacientes, sdo geralmente hospitais em comunidadestas e, consequentemente, 0s
dados devem ser transportados sobre a linha dirtelecomum com o uso de
protocolos do ADSL, podendo ser livremente acessa#mn nenhuma maneira de
proteger a conexdo. Utilizamos uma conexdo VPNraegpm um canal de encriptacao
de 128 bits.

O uso da VPN segura é essencial, especial quasdneins fisicos de uma
comunicacdo estdo abertos e acessiveis a qualgueicamo sobre uma conexao
Internet através do radio, tal como WI-Max ou WI-Bma rede privada virtual segura
pode impedir a alteracdo da mensagem através ddeusm protocolo de tunelamento
criptografico (IPSEC mais um algoritmo criptogralicAlém disso, é possivel também
autenticar a maquina que esta conectada a VPNéatdav utilizacdo de um servico de
identificacdo, garantido que os dados vieram darlggusuario especificos. A VPN
impede o eavesdropping, porque mesmo se oS dadieepu ser recuperados por

algum meio, este é encriptografado e impossiveedeompreendido.
9.1.3 Recuperacédo de dados do servidor

9.1.3.1 Acesso via Web Segura através do HTTPS e Certificadigital
O portal de telemedicina utilizado na rede catarse utiliza aveb ServeApache
para permitir a visualizacdo segura dos documentmticos. A conexdo ao servidor é

feita por uma transmissédo de dados cifrada atrdeésertificados digitais HTTPS. O
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HTTPS é uma execuc¢do do protocolo do transportapstexto sobre uma camada de
tunelamento SSH ou TLS que pode assegurar uma &omkxsegura entre o usuario e
o browser.

Para permitir que o usuario aceite a conexado deP$Té necessario a criacdo de
certificado de chave publico que deve ser validgeeassinado por uma Autoridade
Certificadora para provar que o proprietario ddiftemdo é quem diz que é. No Brasil,
para ser juridicamente legal, um certificado de®e distribuido pelo certificado de
infra-estrutura de chave publica oficial, o ICP$lkaembora outras autoridades
certificadoras podem também ser usadas.

Com este certificado, podemos garantir que osslgde trafegam daeb Server
ao web browsernédo corre o risco de serem interceptados. A Fi@draapresenta a

verificacdo de certificado em, wwebbrowser.

“F
1@, Page Info

General || Forms || Links || Media || Security

Web Site Identity Yerified

The web site www telemedicina.ufsc.br supports authentication for the page vou are
wiewing, The identity of this web site has been verified by Projeto Cyclops, a
certificate authority you trust for this purpose,

Migw View the security certificate that verifies this web site's identity,

Connection Encrypted: High-grade Encryption (AES-256 256 hit)

The page vou are viewing was encrypted before being transmitted over the
Internet.

Encryption makes it very difficult for unauthaorized people to view information
traveling between computers. It is therefore very unlilkely that anyone read this
page as it traveled across the network,

Figura 24: Certificado de um web Server valido.

9.2 Garantia de Identificacdo do Usuéario

A identificacdo do usuario no portal se da atral@sluas formas possiveis, acesso
atravées de senha, ou acesso atraves de chave goraladada em um token
criptogréfico. Além disso, cada usuario possui isivie acesso que funcionam de

acordo com a sua especialidade ou responsabilicadesie de telemedicina.
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9.2.1 Niveis de acesso de usuario

O acesso aos exames no portal é dividido em geatemorias, sendo que cada
uma delas representa uma visdo sobre os examesnidisis possuindo diferentes
niveis de acesso aos mesmos. As categorias sao:

* Técnica permite que o pessoal de enfermagem e pessoatdéaeospitalar
em geral tenha acesso aos exames de modo a influmacdes extras como
motivo e/ou observacdes clinicas sobre o exame, sgu&o importantes,
posteriormente, para fins de diagndstico;

* Requisitante permite que o médico que requisitou o exame iséjamado
guando o exame se encontrar disponivel, ou sef@ apexame ter sido
laudado;

» Executor: permite que 0 médico especialista analise asenmggvideos ou
ondas de eletrocardiograma, interprete e fornajagnostico;

* Regulador. € a categoria onde um médico ou grupo de mégiads analisar
o diagnostico de um exame ou conjunto de examesrrart medidas
necessarias caso 0 paciente precise de atendimdatamaior custo ou

complexidade.

9.2.2 Assinatura de Digital e Chave privada

Para assegurar de que o usuéario do portal passaver relatorios do
diagnostico com seguranca nds usamos um token ghegs@ contem a chave
confidencial privada do usuéario usada de forma anpie que este assine 0s
documentos laudados e prove sua identidade irkedfimt@nte. Com o0 uso da assinatura
digital, a identificacdo do usuario se torna exterante precisa. Uma assinatura de
digital € o analogo computacional a assinaturadis tem o objetivo principal para
identificar o proprietario de uma mensagem eletére para assegurar trés coisas
fundamentais na seguranca de uma rede do telemedfitenticidade, integridade e o
nao-repudio da informacao.

Um esquema digital da assinatura é executado usalale® algoritmos
complementares, o que é chamado chave publicodariva apenas assinatura digital
chave de publica. O primeiro algoritmo € usado @@sinar os dados, e requer uma
chave privada confidencial. O segundo € usado pavarificacdo, e necessita uma

chave publica.
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Figura 25: Token de identificacdo do usuario.

Esta técnica pode assegurar que 0 usuario € quemdrea ser, entretanto, o
usuario pode perder suas chaves, ou o algoritnppogriafico pode ser quebrado, ou
pode apresentar colisdbes que facam com que outrériostenha a mesma chave
privada.

O processo criptografico dificulta a leitura oweedicdo da mensagem por terceiro, e
qualquer alteracdo pode ser comprovada gracas faserdias no resultado do
documento encriptografado quando comparado comuoosginal. O ndo-repudio
concede que se nenhum dos artigos anteriores teradb, aquele a mensagem é
original e criado pelo proprietario de uma chaveficencial.

Na lei brasileira, a assinatura digital é juridiesnte valida para a lei somente se foi
certificado pela certificadora oficial, a ICP-Biagle acordo com Medida Provisoria
2002.2. Entretanto, também é e estiver certificado outra certificadora, desde que
ambos os partidos disputando concordam com a vatidehave.

O token pessoal usado possui em sua memoria a phiaaela do usuario, sendo
gue essa memoria € somente leitura e pode serdgpagacaso de erros continuas na
digitacdo da senha de acesso. A facilidade despesitivo se deve ao fato dele poder
ser conectado a todo computador recente que passuentrada USB e deve ser levado

junto como usuario para possibilitar o acesso atapo
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9.3 Garantia de Autenticidade do Documento

9.3.1 Protocolacao digital de documentos

Uma Protocoladora Digital de Documentos EletrénicasPDDE é o computador
servidor que garante a seguranca nas transacdweSnelas, fornecendo meios de
verificar se um documento se mantém integro ou adé&de o momento de sua
protocolacdo. Também € possivel ter a certeza t&é€pgia de um documento em
determinada data e hora, gracas ao sistema deasegugue envolve as PDDE
comerciais hoje disponiveis e ao sistema de siigmm) auditoria e emissbes de
alvaras associados. O sincronismo do reldgio earalde funcionamento séo providos
por uma fonte externa e confiavel de tempo. No iBrasta fonte oficial é o
Observatorio Nacional, instituicdo responsavel pwlea legal brasileira, conforme o
Decreto 4.264 de 10 de junho de 2002.

Uma PDDE acessada por um servidor de entrega ateesxmédicos, emite um
“carimbo eletrénico” para uma pagina Internet com texto de laudo no exato
momento em que esta pagina € gerada. Para ensticasmbo, a PDDE se baseia em
trés (trés) dados: uma versao encriptografada geggaa que € enviada ao provedor de
PDDE pelo servidor daquela Unidade Hospitalar efquencriptografada com a chave
de encriptacdo da Unidade Hospitalar (o provedorteén acesso ao conteudo), uma
outra chave de encriptacéo propria da PDDE e na ¢t@rObservatorio Nacional. Este
carimbo gerado é um numero extenso e que é unieo gupele servidor de paginas
Web, para aquela pagina e para aquele momentang® tendo podendo ser repetido e
que identifica aquela pagina Internet contendouddade forma inequivoca. Qualquer
alteracdo que venha a ser feita no resultado dexamme seja por um hacker na pagina
on-line, seja por algum cliente/paciente que adellten resultado de exame e depois 0
imprima alegando ter recebido laudo incorreto, psee comprovada pelo “carimbo
eletrénico”, que ndo sera mais valido para aquatana adulterada, pois o calculo do
namero de protocolo (recibo autoverificavel), quéei#o com base no conteudo da
pagina, nao conferira mais.

O documento eletrdnico protocolado por uma PDDEo®i@vel porque possui,

entre outras coisas:
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e Garantia de Integridade: a informacdo de um documento Geletn €
preservada. A partir da protocolacdo na PDDE pedgasantir integridade do
conteudo do documento;

e Garantia de Nao repudio: As partes envolvidas ndo podemtestar,
posteriormente, que a operagcdo com um determinadontento eletronico
tenha ocorrido na data e hora especificadas nbaesetronico emitido no
momento da protocolacéo;

» Garantia de Verificagda Toda PDDE emite um recibo autoverificavel, de
acordo com o protocolo de tempo TSP (timestampopodt publicado na
RFC 3161.

9.3.2 Seguranca dos arquivos dicom e da comunicagao dicom

A especificacao tardia dos mecanismos segurangaapie do padrao DICOM foi
um dos fatores que atrapalharam sua utilizacdo desredes locais. O protocolo foi
expandido, através do acréscimo do capitulo deremniicom Security Profiles, que
trata das transacgfes seguras entre duas entidades.

O padrdao DICOM especifica um conjunto de perfissdguranca que garantem
um contexto seguro para utilizacdo e intercambiantiemacdes médicas. Aplicacbes
que precisam de seguranca nas transacdes DICONMnpestsolher seguir um ou mais
destes perfis, de acordo com o nivel de seguraeggjatio. Existem quatro grupos de
perfis de seguranca distintos, embora exista umeadiependéncia em alguns aspectos
entre eles. Cada grupo pode compreender outross pgue abordam questbes
especificas. Sao eles:

» Perfil de uso seguro

» Perfil de conexao de transporte seguro

» Perfil de assinatura digital

» Perfil de seguranga em armazenamento em midia

Esses perfis devem ser utilizados pelos servicosteliemedicina, quando
disponiveis. Infelizmente, nenhum equipamento didsponivel no momento continha

essa capacidade, e sua utilizacao foi deixadaupasafutura extensao desse trabalho.
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10 ALTA DISPONIBILIDADE

Alta disponibilidade é a capacidade computacions gm sistema possui em
resistir a problema e permanecer acessivel e fendeco servico para que fosse
elaborado. Para um sistema de telemedicina sea@pral e confiavel, é necessario,
portanto, a utilizacdo de um suporte minimo dediiponibilidade.

Podemos definir a disponibilidade de um sistema%mndo tempo em que este
sistema computacional permanece acessivel as parniesessadas. Isso é
particularmente complicado em um sistema de telemmad pois ele deveria
permanecer o tempo todo disponivel, mesmo em lsgeeenotos. Logicamente,
fornecer 100% de acessibilidade € extremamente leadp e caro.

Um sistema de alta disponibilidade funciona basa#@m acrescentando-se
redundancia o sua capacidade de servico, armazat@am@rocessamento, de forma a
lidar com problemas de forma transparente ao ususo geralmente é denominado
com uma forma de cluster computacional de altaodigdidade.

Isso é implementado no sistema de telemedicinavéstrala utilizacdo de um
conjunto de computadores que funcionam na formamdecluster triplo, sendo duas
maquinas disponiveis para a prestacdo de servigogiae para armazenamento. A
maquina que fornece armazenamento possui raidprdeafa utilizar um esquema de
disponibilidade.

Os servigos essenciais que devem ser monitoraatasgpcorreta disponibilidade
dos sistemas sdo, em principio:

* Servidor http Apache

» Servidor de Banco de Dados relacional PostgreSQL
* O sistema de agentes de recuperacéo de exames.

* Servidor Dicom

e Interpretador PHP

Seria interessante se fosse possivel realizar aitoreg@io dos estados dos
equipamentos de rede e estado do fornecimentoeatgiaratravés da utilizacdo de um
sistema de backup inteligente. O sistema de bagékasta disponivel mais ainda estava
a espera da instalacéo correta, na ultima verssie tixto.

Um dos grandes problemas, e um que é impossivettier em curto prazo € a

indisponibilidade do sistema relativo a problemas ikde localizada em um
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determinado local que n&o no sistema de telemedmiopriamente. No caso de, por
exemplo, um médico estar dando laudo de sua cadmha discada, e a comunicagao

cai devido a um problema na subestacao telefémidzitro, ndo ha o que se fazer.

Telemedicina Cluster

Storage 1

Server 1

Server 2

Figura 26: Modelo de cluster de alta disponibilidae imaginado para o sistema de
telemedicina
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11 RESULTADOS

Os primeiros nodos da rede catarinense de telemadientraram em
funcionamento no ano de 2005 e mais 50 pontos &@ewartrar em funcionamento no
ano de 2006.

O primeiro nodo entrou em funcionamento em umau@eg cidade do oeste
catarinense chamada Quilombo, onde foi instalado w@guipamento de
eletrocardiografia digital. A cidade passou a aterms seis pequenas cidades que a
rodeiam, realizando em média 100 exames por mdsniauindo a distancia que o0s
pacientes dessas cidades deveriam percorrer efib@tékm, para a outra cidade com
equipamento de ECG disponivel, Chapeco. Foranzagals desde agosto do ano de
2005, até principios de maio do ano de 2006, 83xdmes de eletrocardiograma, e um
namero equivalente de outros exames foram enviadosjo hemodinamicas e
tomografias computadorizadas, totalizando maiss@® 2xames até hj

A partir dos dados constatados na tabela abaixajosba partir da insercao dos
exames de ECG da cidade de quilombo, e da posteatizacdo dos seus laudos na
central de regulacao de Floriandpolis, podemostatarsque os laudos foram realizados
em sua grande maioria, em um tempo relativamemte.dda Figura 27, apresentamos
uma tabela com a classificacdo dos horarios, digidgeriodos de uma hora, onde os
exames foram realizados ap0s a sua insercédo pmsiste telemedicina.

Era desejada, como comprovacao de que o sistemesgrudiminuir o custo de
transporte, que fossem apresentados graficos catiyuer entre os exames realizados
anteriormente de forma convencional, com a fornmgpgsta por este trabalho, mas a
completa falta de dados relativos aos custos ojpe@s do sistema vigente, sem

telemedicina, fez com que qualquer comparagéorsagse impossivel.
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Tempo para laudagem apos realizagdo do exame

.

Figura 27: Tempo para realizacéo laudo, apds a puishcao dos exames.

A aceitacao do sistema de telemedicina em ambitalesl € um assunto relativamente
complicado, porque, mais que uma simples questadildeacao e facilidade de uso, é
uma questdo politica. Houve grandes dificuldadea pautilizacdo da rede em seu
inicio, uma grande preocupac¢ao com o técnicos guaeam 0s exames aos medicos a
distancia aconteceu, pois eles acreditavam queagoro risco de perde o emprego
devido a chegada da automacdo proxima seus sendgon o tempo, eles foram se
acostumando com a tecnologia e comecaram a vereosfibios que 0 servico a
distancia trouxe aos pacientes.

Devido a existéncia de novos pontos de laudo elaggo no estado, e gracas a
disponibilidade de exames na internet € esperadoaquapacidade de execucdo de
exames no estado seja expandida. Embora ainda ejdopsssivel quantificar em
valores monetérios, espera-se também uma grandera@ causada pela diminuigdo
do trajeto percorrido pelo paciente rumo ao equgdno que realizara seu exame. A
centralizacao e futura expansao do portal pararsasmno um prontuario universal de
pacientes no servico publico de saude possivelntantbém agilizando a recuperacéo

do histérico e maior precisdo na realizagdo dodaud
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O acréscimo de novos locais provedores de examexpansado do atendimento
médico para um servigco 24 horas por dia ira toartetemedicina fato comum no estado
de Santa Catarina.

Futuramente, gracas a alguns dos projetos resedtal@sse trabalho, o sistema de
telemedicina sera expandido para um sistema deydmm eletrbnico integrado, que
ndo apenas fornecera suporte a telecardiologitemdilogia, mas todo o aspecto de
servicos que um sistema de telemedicina podemaog®r, além de armazenar todos 0s

dados demogréficos do paciente e seu histoéricaalin
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ANEXO 1
Artigo publicado em The 19th International Confeeron Computer Based Medical

System - CBMS. Salt Lake City, Utah, United Sta896.

A Statewide Telemedicine Network for Public Health in Brazil
Rafael Simon Maia, Aldo von Wangenheim, Luiz Feliyobre
Federal University of Santa Catarina, Brazil
simon@inf.ufsc.br, awangenh@inf.ufsc.br, luizfelgae @uol.com

Abstract * Patients have to travel far to have an examination
made. In public healthcare this is a cost factar an
The use of modern telecommunications a bottleneck because the transportation has to be
technologies like telemedicine and the internes it made available and be paid by the State.
essential to decrease the centralization of the < Long waiting for results, since findings and
Brazilian’s public healthcare service, and to impeo reports have to be sent back by mail.
the access to specialty care in small-tows and Irura * Huge delays in decision-making, since further
localities. In this paper, we describe the develepm treatments have to be decided by central
and implementation of a public statewide telemewici regulating commissions based on request forms
network in the Brazilian's State of Santa Catarina. issued by local physicians who send back the
same finding reports they have received by mail
1. Introduction together with the internment request forms. Only
after a decision whether to hospitalize or not is
The State of Santa Catarina, located in the solith o reached, the process of searching for hospital
Brazil (figure 1), has a physical area of 95.4 #ends vacancy and planning of surgery schedules is
km2, being approximately of the size of small coiest started.

of the European Community as Austria, Hungary As a consequence to this bureaucratic proces® ther
Portugal. With a population of approximately 5.1 are delays ranging from a few weeks to various hsnt
million inhabitants, it is divided in 293 countiésat ~ Detween an examination and the internment of @patl
shelter relatively small cities, in regions withago ~ Pased on a pathological finding encountered in this
population distribution, good social indicators and €xamination. o
income distribution that could be considered devetb With he use of a telemedicine network that could
by various standards. electronically integrate the processes of exanmonati
Still, the State has the same public healthcaredata —acquisition, examination results delivery,
service centralization problem that is a serious INtémMment request issuing and decision, enormous
organizational flaw of underdeveloped and in- deficits in the delivery of public health servicgsuld
development regions of the world, with alarming D€ eliminated. =
consequences to public. '_I'o address this specific pr_oblem, the Stat(_e Health
Since its sprouting, at the beginning of the deafde Office of the Santa Catarina State decided to
60 [1], the telemedicine is being suggested asyatoia implement the Santg Catarina State. Telemed|C|ne
provide healthcare access to people or communitiesNetwork, as a public health telemedicine concept
that are isolated or underserved of high-quality Integrating large scale routine examination proicgss
specialist care, decreasing the transport costuciag  together with the regulatory process and the aaati
the wait lists, speed up referral processes, anddecision making procedures. For this purpose, the
therefore, helping to solve the centralization peab Cyclops Project, a medical image processing rebearc
Other factors beyond hospital concentration in 9roup at the Federal University of Santa Catarias w
major cities also directly or indirectly affect the asked to perform the conception and developmeat of

outcome of preventive and outpatient public healtac customized solution based on the PACS technolagies
policies: had developed in the past.
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X-Ray and Mammography for routine distance
diagnosis and Angiography, SPECT, US, Endoscopy,
Bronchoscopy, Colonoscopy and Echocardiography for
electronic examination delivery.

2.1. Implementing a Public Telemedicine
Policy

The telemedicine network was to be designed fo
large-scale public health diagnosis support, ogiemn
routine examinations. The network should provide a
simple electronic support medium for the normal
examination report producing process, linking
electronically patient, equipment and diagnostic
capabilities. Research, distance learning, rea-tim
discussion of difficult cases, videoconferences and
other common telemedicine issues were not prigtitie

The technology to be developed should support
2. Objectives and Conception already installed diagnostic equipment, integratifsp

older equipment exporting data in non-standard @nag

The philosophy concept which the Santa Catarinaand signal formats.

State Telemedicine Network pursued two main
objectives: 2.2. Broaden and Optimize the Patient Care
1. Decentralization of patient care, providing Scope
more capillarity for routine examination

services, avoiding long-distance patient  Thjs required the implementation of a distance
transportation and diagnosis strategy to transfer the examination-
2. Decentralization and speed up of decision performing process to the interior and enhance the
making through the creation of regional capillarity of the examination providing networkath
regulatory commissions and the electronic should:
integration of diagnostic and regulatory  3) Support the acquisition and optimal usage of new
processes. diagnostic equipment operated by local technical
The strategy to achieve these objectives had te cop personnel even if medical diagnostic personnebtsan
with one important social factor: the skilled diagtic hand,
personnel concentrated on the major coastal cities. p) Optimize the already installed capabilities by
Initiatives to hire or relocate medical personwelitese  performing more examinations, even if these carbeot
regions failed in the past. So the existing diagnos handled by local diagnostic personnel and
capabilities of coastal hospital personnel had & b ) To optimize the disposition of existing skilled
made available to the interior and its usage haldeto  giagnostic personnel, directing them to provide

optimized. distance diagnosis.
Also, the State Health Office decided to acquire at

least 3 new MRI devices for country hospitals, &l2-t 3. The Telemedicine Workflow
electrocardiography kits composed of a computer, a
DSL router and a simple digital ECG device for
primary health care facilities and small town htalgi

and to upgrade several existing radiological eqeipm
during 2006. Each equipment been connected to the
network as soon as possible.

Figure 1. The Santa Catarina State

The workflow of a patient on the telemedicine
network context is performed:
The examinations will be performed at the far
nodes of the Network nearest to the patient’s
residing city
L 2. The examination is made, usually by non-
2.1. Examination Types medical technical personnel. This examination

. is sent to a central telemedicine server.
It was decided that the Network would operate on

the following examination modalities: ECG, CT, MR,



3. Technologies and Infrastructure

The examination become available to the
medical staff responsible for telediagnosis in
the Telemedicine Portal

The findings are published as web page and
are also stored together with the images or
signal in a Dicom Server.

The examination is made available for the
requesting physician

The examination is made available for the
regulating commission

In the local Regulation Center (CR), the

examination may be evaluated and the
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radiological examination tool and a specially
developed collaboration services protocol.
Data Acquisition Tools [] For the acquisition

of non-DICOM data produced by older
equipment, there was developed a set of
special software tools for data acquisition that
can send examinations transparently to the
portal server, converting them to DICOM
when necessary.

DICOM and non-DICOM Examination
Servers. A DICOM server [] and a non-
DICOM multimedia server where developed.

commission should decide about an eventual
patient internment or other further treatment

procedures if requested by the requiring 3.1 The Telemedicine Portal
physician or the executing tele-hysician.

Both are directly linked to the Portal.

The main technology for the Network is the
Telemedicine Portal, since it allows any user toeas
the medical data using only a web browser. Many

The technology to be developed for the Network, cultural and ergonomics considerations were made
besides the obvious PACS-related functionalities fo when we designed a web portal to operate on adhybri

such an
requirements:

application, should meet two basic PACS. The heterogeneous nature of the data was to b

hidden by the access procedure, which should presen

b) examinations and their image data should be everything as web pages.

c)

available everywhere where there is an Access to DICOM data through client/server
Internet access; applications triggered by special MIME types
the usage of the system should be made asassociated to links on the portal were implemeivigid
simple and intuitive as possible, to enable any were reserved for radiologists who really needebéh
requesting physician in any place and with any data for diagnosis. For everyone else, access dhaul
computer, regardless of her/his background in as simple and intuitive as possible. For theseoreas
informatics and without the need of any we have chosen a webmail like presentation.. Severa
training more complex than a short seminar of access roles associated to the user login triggéx d
a pair of hours to access at least the results offilters and interface building routines, preseriew of

a requested examination. the data restricted to the aspects and functiceslihat
are necessary for the user to enact a given role.

To meet these requirements, the Network was There are 4 possible roles that a user can enatg wh
conceived based on a set of software tools, whimlew  accessing the Portal:

developed at our research group:

a) Requesting Physician - has requested an
Telemedicine Portal. A web-based tool for examination and has access to the results and can
data access, findings reporting, internment request hospital internment or further treatment.
requesting and regulation. b) Executing Physician - provides diagnosis and
Medical Image and Signal Diagnosis findings descriptions, provides second opinion ez
Support Tools []. There was developed a request hospital internment or further treatment.
multiplatform radiological workstation for the c) Regulating Officer - has access to the results,
Telemedicine Center and major hospitals and requests second opinion and findings complementatio
a simple radiological examination tool for for non-conclusive findings reports, grants higlstco
home usage and small hospitals. Both are treatments and special transportation on the bafsis
DICOM-compliant and offer image-emailing issued hospital internment requests.

and direct connection to the Portal facilities. d) Technician - this role is intended for both
Radiological Teleconference Tool [] A nursing personnel and radiological technical pemebn
collaborative diagnostic tool for narrowband and the users enacting this role have access to the
communication based on the simple examination uploading interfaces for new examimatio
storage and access to the results for printing. The
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technician can also complement examination dath wit
clinical indication data.

Santa Catarina State Telemedicine Network

Dicom Equipments

AT A
|j X-Ray —
LH-\" h.rd-.
Fp— ADSL or Frame F{ela%
'L\ ECG | Interneat Link (256/512Kps
; e L HL7 Server
( TC | P p——
=
- HTTRS Server
‘—‘-\1 o
I/‘ = = Telemedicing System
S s !

\ i
\ ~\ !
. Telemedicine /

-~ Web Portal ——"

WebBrowser and
Java Dicom Viewer

Doctor Anywhere

Figure 2. WorkFlow of the Telemedicine Network.

3.2. Security and Authenticity | ssues » Secure Access. All access is performed via SSL
connection and encryption keys for all hospitals
There was developed a security and authenticiticyol must be issued and certified by the ICP-SC, Santa

for the Network and it is based on 3 pilars: Catarina State Public Key Index.
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« Examination Timestamping and Data Integrity. The observed acceptance of the service by
For any document stored at the server, including both, medical and patient community has been
images, second opinions and complementary dataexcellent. One of the cardiologists of the Univirsi
there is issued a cryptographic hash which receivesHospital has decided to provide reporting servioas

a reliable timestamp. his home computer only and has presented an
« Executor Authentication. Any physician or extremely high productivity.
regulating officer providing a document will have The teleelectrocardiography service has

to sign it electronically. To allow this, a tokemat shown some very interesting results. At one sille, t
contains a private-key will be carried by the small town administrations are manifesting high
diagnosis personnel and will allow electronic interest in receiving a telecardiology service ana
signature from any computer that has a USB port. fears, that there would be negative reactions & th
introduction of this technology are not being
4. Results confirmed. On the other side, the patient respdrase
also been extremely positive. The first small toton
The first nodes of the Network to enter iMmplement the tele-cardiology service, Quilombad ba
production were a tele-ECG outpost on a small weste Mean ECG rate of about 19 examinations per month,
town called Quilombo, the SPECT service of the S&o which were executed at the Western General Regional
José Regional Hospital at S&o José in the Florimp Hospital in Chapect, approximately 250 Kilometers
Metropolitan Area and the Cardiology Service of the @way. With the implementation of the tele-cardigiog
UFSC University Hospital as a reporting provider fo Service this ECG rate is steadily growing, as shawn
the tele-ECG. This happened in the first week of figuré 5, and is presently at 100 examinations/mont
August, 2005. They were gradually followed by saver Which is definitively too much for a town of 2,500

other nodes, ranging from ECG to tomography and Inhabitants. .
angiography. A research has shown that the availability of

At the present stage of the project, the serversf[he service has. inverted the t,raditio.nal pgtieoWﬂ
are hosted at the Telemedicine Lab of the Universit instéad of traveling to Chapeco, the inhabitantshef
Hospital at UFSC because several software tools areEncircling towns have started to request for an
still under refinement. For the linking of the @ifent ~ €Xamination in Quilombo, thus turning this smalivo
nodes, different solutions are being adopted, ddipgn ~ 'Nto 2 _reglonal medical center in a completely -self
on what is available: when there is a connectiotheo ~ 0rganizing and spontaneous way.

Santa Catarina State Government Network or theaSant AlSO the current ADSL broadband technology was
Catarina State Educational Network nearby, thisheil ~ Sufficient to comport all the uploaded data like
used preferentially. Otherwise a DSL or Packet Radi theoretically expected. The asynchronous telereglic

connection through a private provider is implemdnte ~ Network implemented here was capable of a delay of

The token-based system for electronic signing NOUrs maximum o get a big examination file on a
is expected to be in field tests mid-2006. Pregentl remote Iocatl_on, whlch can be c_onS|dered excellent
physicians have to retype their password at theagnd Pecause the time anteriorly was quit larger.
each report.
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Transmission time using a 256 Kbps
Examination Type Examination size Average upload time Overhead
Electrocardiogram 1 MB 00:00:32 5%
Ultrasonography 2 MB 00:01:05 5%
Angiography 70 MB 00:37:11 5%
SPECT 10 MB 00:05:28 5%
Computer Tomagraphy 30 MB 00:16:24 5%
Magnetic Ressonance 30 MB 00:16:24 5%
Transmission time using a 512 Kbps link
Examination Type Examination size Average upload time Overhead
Electrocardiogram 1 MB 00:00:16 5%
Ultrasonography 2 MB 00:00:32 5%
Angiography 70 MB 00:19:08 5%
SPECT 10 MB 00:02:44 5%
Computer Tomagraphy 30 MB 00:08:12 5%
Magnetic Ressonance 30 MB 00:08:12 5%
Table 1. Upload transmission time of Dicom examination files to the telemedicine server.
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