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Resumo

A Autoridade de Datacédo (AD), responsavel por protocolar documentos
eletrdnicos, possui capacidade limitada em relacdo ao numero de protocolagdes realizadas
em um mesmo intervalo de tempo. Isto inviabiliza a protocolac&o digital em organizacoes
que possuem grande demanda de requisi¢cfes. Este trabalho propde uma infra-estrutura de
protocolacao digital que visa suprir esta necessidade através de melhorias feitas no proto-
colo de sincronismo de relogietwork Time ProtocqINTP) em relacdo a sua seguranca
e através de protocolacdo cruzada entre ADs. Uma infra-estrutura de protocolacéo digi-
tal permite distribuir as requisicdes, evitando a sobrecarga de uma unica AD, bem como

comparar temporalmente dois documentos protocolados em diferentes ADs.



Abstract

A Time-Stamping Authority (TSA), responsible for time-stamping elec-
tronic documents, has a limited capability in relation to the number of time-stamps carried
out within a certain time interval. This limitation invalidates time-stamping in organiza-
tions that have a great demand in terms of requests. This study proposes a digital time-
stamping infrastructure for electronic documents that intends to attend to this necessity
through improvements to the Network Time Protocol (NTP) in relation to its security and
by crossed time-stamping between two TSAs. A digital time-stamping infrastructure per-
mits the distribution of time-stamping so avoiding the overworking of one TSA, as well

as the temporal comparison of two documents time-stamped by different TSAs.



Capitulo 1

Introducao

Ha muitas vantagens do documento eletrénico em relacao aos tradicio-
nais documentos em papel. Os documentos eletrénicos sdo normalmente faceis de geren-
ciar, ocupam menos espaco fisico e podem ser transmitidos de forma rapida através das
redes de comunicacdo de dados.

Contudo, foi necessério o desenvolvimento de tecnologias que possibi-
litassem agregar ao documento eletrénico a mesma confianca que ja existe em relagao ao
documento em papel. Isso é possivel a partir do uso de mecanismos criptogréaficos que
possibilitam a autenticacao, a integridade e a tempestivicdmedocumentos eletroni-
cos, criando-se o chamado documento eletrdnico seguro. A existéncia destes documentos
tem promovido a virtualizacdo de inimeras aplica¢cfes, anteriormente sé possiveis usando
meios materiais de suporte a informacéao.

Para agregar ao documento eletrbnico a mesma seguranca que os docu-
mentos tradicionais possuem, trés elementos devem ser considerados confiaveis e seguros,

conforme ilustra a Figura 1.1. Estes trés elementos sao:

¢ O certificado da Autoridade Certificadé(AC) deve ser confiavel e valido pois este
certificado € a raiz de todos os outros certificados emitidos pela AC. Um certificado
digital utilizado para assinar um documento eletrénico seguro garante a autentica-

¢ao e integridade do mesm®TALLINGS, 1998);

Tempestividade: Relacionado ao temporELIO, 1999).
2Autoridade Certificadora: Autoridade que emite e assina certificados digitais.



e O documento deve possuir a data e hora confidveis do momento que foi criado ou

assinado;

e Os algoritmos de criptografia ndo podem ser quebrados.

Documento
Eletrénico Seguro

)

o
Algoritmos de

Certificado Raiz criptografia

Figura 1.1: Base de um documento eletrénico seguro.

Dentre os requisitos de seguranca, a tempestividade € talvez o que me-
nos tem despertado a atencdo dos pesquisadores. Entretanto, este requisito € muito im-
portante, visto que a tempestividade associa uma determinada acdo a um ponto no tempo,
ou seja, cria uma ancora temporal, garantindo que a partir da datagédo do documento ele
nédo possa mais ser modificado sem que haja vestigios.

Sabe-se contudo que um documento eletrénico, para ser considerado se-
guro, deve possuir uma ancora temporal confifvel$; CUSTODIO; DEMETRIQ 2003).
Associado a qualquer ancora temporal deve existir um relégio que esteja sincronizado
com a hora oficial de uma nacéo, para que esta ancora seja considerada confiavel. To-

davia, a distribuicdo da informacdo de data e hora e a sincronizagdo dos relégios dos
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equipamentos ndo é uma tarefa trivial. Além disso, o carimbo do tempo preciso em um
documento faria sentido somente se a datacdo de todos os documentos fosse realizada
apenas por entidades que possuem o tempo oficial e confiavel, como o Observatério Na-
cional no Brasil. Como isto ndo é viavel na pratica, devido a uma possivel sobrecarga das
entidades que possuem o tempo oficial e devido a limitagdes fisicas, o tempo é distribuido
para servidores de tempo, 0s quais o distribuirdo tentando minimizar perdas e defasagens
perante o horario oficial. Para tanto, ha a necessidade que haja um sincronismo entre
os servidores de tempo, para que estes conservem a menor diferenca possivel entre seus

reldgios e o horério oficial.

Outro detalhe importante a ser considerado € como o horario confiavel
do relogio do servidor de tempo sera agregado a um documento eletrénico. A Autoridade

de Datacao (AD) é responsavel por associar o tempo do mundo real ao documento virtual.

Além do tempo absoluto ou datacdo absoluta, que garante o momento
da criagdo de um documento “carimbando” no mesmo o tempo proveniente de uma fonte
de tempo confiavel, ha também a forma de datacdo onde um determinado documento que
esta sendo datado é relacionado ao documento que foi datado anteriormente, de forma
gue, passado um determinado periodo de tempo, exista uma cadeia onde cada documento
estd encadeado ao seu antecessor e ao seu sucessor. Este método é chamado de datacéo
relativa. Estas formas de datacado, absoluta e relativa, reunidas em um mesmo método
de datacdo, chamado de datagéo hibrida, fazem com que o nimero de possibilidades de
fraudes seja minimizado. Os métodos de datacéao absoluta, relativa e hibrida sdo melhor
detalhados no capitulo 2. Algumas ADs utilizam tanto a datacdo absoluta quanto a relativa
ou hibrida para fixar a ancora temporal. Para este trabalho, da-se énfase as ADs que

utilizam a datacgéo hibrida.

Na datacéo absoluta ha a necessidade do sincronismo do reldgio da AD
com uma fonte de tempo confiavel, pois este método de datagdo necessita do tempo com
uma preciséo consideravelmente boa (a precisdo depende da finalidade dos documentos).
Para tanto, protocolos que desempenhem este papel séo requeridos. Os principais proto-

colos de sincronismo estao detalhados no capitulo 3.
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Até o presente trabalho, tratou-se de uma AD isoladarfiessels mé-
todos e necessidades. Mas, na pratica, uma AD pode nao ser suficiente para atender a
demanda de pedidos de protocolacao de uma instituicdo. Outro problema é a comparacao
temporal de documentos datados em diferentes ADs. Caso a AD utilize datacao absoluta,
nada garante que o reldgio das ADs que dataram os documentos a serem comparados estao
corretos, e se a AD utiliza datacéo relativa, nada se pode afirmar em relagéo ao tempo de
documentos datados em diferentes ADs. Assim, pode-se pensar em uma “rede de ADs”.
Para tanto, ha a necessidade da concepcdo de uma infra-estrutura que abranja todos os
aspectos relevantes ao funcionamento de uma “rede de ADs”, como o0s elementos que
fazem parte da infra-estrutura, os protocolos envolvidos, a seguranca, o gerenciamento e
a auditoria.

Fazendo parte da infra-estrutura estao os clientes de ADs (que solicitam
a datacao de documentos eletrdnicos), as ADs (datando documentos com os métodos de
datacdo relativa e/ou absoluta, sincronizando seus relégios com fontes ou servidores de
tempo confiaveis e sincronizando suas cadeias de datacao entre si em caso de datacao
relativa), servidores ou fontes de tempo (que disponibilizam tempo aos seus clientes)
e clientes de tempo (que sdo todas as entidades que requisitam tempo para a fonte de
tempo). A Figura 1.2 representa a infra-estrutura de maneira geral.

Para que o gerenciamento e a auditoria da infra-estrutura de protoco-
lacdo digital possam acontecer, os elementos devem estar devidamente identificados e
autenticados, principalmente os servidores e os clientes de tempo, ja que a auditoria ira
se preocupar em rastrear e auditar o tempo dos clientes de tempo (0s principais clientes
de tempo sdo as ADs). A autenticacao deve ser feita através de Infra-Estrutura de Chaves
Publicag (ICP), ou seja, através de certificados digitais emitidos por Autoridades Certi-
ficadoras (ACs), pois agregam maior confianga quando comparados com os certificados
gue nao sdo emitidos por ACs, como os certificados auto-assinados, por exemplo.

Este modelo de infra-estrutura, até o presente trabalho, ainda nao foi

proposto ou explorado. Ha uma dissertacdo de mestrado de Roos (1999), o qual foi ori-

30s trabalhos que tratam de datac&o de documentos eletronicos estdo relacionados na secéo 1.4.
4Vide glossario (apéndice A).



Fonte de tempo

Auditor

:
Qﬁﬁ (e

AD AD

Cliente
Gerente

AD
AD

Figura 1.2: Infra-estrutura de protocolacao digital distribuida de doc. eletrénicos.

entado por Helger Lipmaa, que possui um capitulo sobre acumulo de “notarios” (como

0 autor se refere para as ADs). A infra-estrutura proposta por ele utiliza uma hierarquia
onde h& um “notério superior” que assina resumos emitidos por outros notarios. Ele traba-
Ilha com conceitos de rodadas, sendo que todos os pedidos de protocolagcéo de uma rodada,
representado por um intervalo de tempo, séo utilizados para gerar um resumo. Depois do
resumo assinado pelo notario superior, cada “notério inferior” na hierarquia envia uma
prova para os clientes que submeteram pedidos de datacdo em uma determinada rodada
de que seus dados foram utilizados para fazer um resumo e que este foi assinado pelo

notario superior.

A proposta deste trabalho € definir uma infra-estrutura de protocolacéo
digital, incluindo a definicdo dos seus elementos, protocolos de comunicacéo, geréncia e
auditoria. A proposta da infra-estrutura é explanada no capitulo 6. E utilizado o Proto-
colo de Tempo em Rede versaoNetwork Time Protocol NTP) para o sincronismo dos
reldgios, mas é agregado a este protocolo a funcionalidade da autenticacdo com certifica-

dos digitais assinados por ACs externas (visto que esta versao do NTP utiliza certificados
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digitais auto-assinados emitidos pelo proprio NTP) tanto para os clientes quanto para o0s
servidores de tempo (na atual implementacdo do NTP apenas o servidor € autenticado).
E também acrescentado um auditor que faz a auditoria de tempo nos relégios das ADs
e trabalha em conjunto com o protocolo NTP. Estas adapta¢cdes ndo afetam o funciona-
mento normal do NTP. As funcionalidades adicionadas no protocolo NTP sdo detalhadas

no capitulo 5.

1.1 Definicdo do Problema

Para que uma instituicdo que utiliza documentos eletrénicos em suas
transacoes possa fazer uso dos mesmos como meio de provas juridicas, segundo Marca-
cini (1999), é necessario que eles possuam algumas caracteristicas presentes nos docu-
mentos tradicionais, ou seja, que estes possuam autoria identificavel e que o documento
nao possa ser alterado de forma imperceptivel. De semelhante maneira como nos do-
cumentos tradicionais, os documentos eletrdnicos devem possuir um carimbo de tempo.
Mas como os documentos eletrénicos sdo uma sequéncia de bits e sdo independentes de
continentes, ha a necessidade de métodos que garantam que os documentos eletrénicos
sejam datados de maneira segura e confiavel, sendo que qualquer alteracdo em sua data
seja identificada.

Neste sentido, muitos estudos estéo sendo realizados. No LabSEC (La-
boratério de Seguranca em Computacdo da UFSEBSEC, 2003) foi finalizada a dis-
sertacdo de mestrado de Pasqual (2002) que descreve os métodos de datacdo de docu-
mentos eletrbnicos existentes e propde um novo método de datacdo. Ha também esta
dissertacdo de mestrado e a de Costa (2003), ambas tratando de data¢cdes de documentos
eletrbnicos, mas com enfoques diferentes. Estes estudos sdo importantes para a area, Visto
gue o governo brasileiro esta incentivando o uso de documentos eletrdnicos em reparti-
¢Oes publicas através do Governo EletronBRASIL, 2001).

Estudando-se as solu¢des encontradas para resolver o problema da da-
tacdo eletrbnica, uma questao surgiu em virtude da concretizacdo destas solucdes: o do-

minio da maioria dos estudos na &rea de datagdo de documentos eletrénicos trata de uma



Autoridade de Datacéo isolada. Assim, surgiu a necessidade de criar uma infra-estrutura
para dar sustentacéo a toda a estrutura de protocolacdo, ou melhor, uma espécie de “rede”
de protocolacéao digital de documentos eletrénicos. Entretanto, para este tipo de topologia
ser viavel, devem ser considerados alguns aspectos como a rastreabilidade e a autentica-
¢ao dos elementos da rede, a geréncia, protocolos envolvidos e uma forma de auditoria,

para que se possa estabelecer confianca nos tempos transmitidos e recebidos.

O decreto 4.264 de 10 de junho de 20BRASIL, 2002), reafirma que

0 Observatoério Nacional (ON) é responsavel pela disseminacdo e geracdo da hora legal
brasileira. Assim, o ON ¢é a fonte oficial da hora brasileira. E de interesse do ON que seu
tempo esteja sendo transmitido corretamente para seus clientes devidamente autenticados
perante ele e que o ON possa auditar o tempo que seus clientes estejam utilizando, inclu-
sive de Autoridades de Datacdo, comparando se esta de acordo com o tempo transmitido
pelo proprio ON. Para que o tempo seja transmitido do ON para outras instituicdes ou
para pessoas em particular, ha a necessidade de protocolos que transmitam o horario sem
defasagens ou perda da precisdo do tempo, visto que se esta trabalhando com tempo e
dependendo da aplicacéo, a precisao € extremamente importante, como por exemplo em
transacOes bancarias, em autoridades certificadoras, em transagfes de comeércio eletrénico

e qualquer outro tipo de aplicacdo via Internet que possua algum tipo de prazo.

Devido aos fatos mencionados acima, o0 ON mostra interesse em fazer
uma parceria com o LabSEC para a pesquisa e o desenvolvimento de um sistema de ge-
réncia, auditoria e rastreabilidade do tempo. Assim, o ON podera rastrear e auditar o
tempo de seus clientes, incluindo Autoridades de Datacao, investigando se estéao utili-

zando realmente o tempo que o ON forneceu. A Figura 1.3 mostra a tarefa do ON.

Assim, este trabalho propde definir uma infra-estrutura de protocola-
¢ao digital, descrevendo os elementos envolvidos e os protocolos utilizados. Propde-se
também definir uma forma de geréncia, rastreabilidade, identificando os elementos envol-
vidos com a recepcéo e fornecimento do tempo, e auditoria do tempo que esta tramitando

na infra-estrutura.



Figura 1.3: Auditoria do ON sobre as ADs.

1.2 Objetivos

1.2.1 Objetivo Geral

Propor uma infra-estrutura para a protocolacao digital de documentos

eletrénicos.

1.2.2 Objetivos Especificos

¢ Definir os componentes e protocolos necessarios para uma infra-estrutura de proto-

colacao digital de documentos eletronicos;

e Propor e implementar uma forma de rastreabilidade e auditoria do tempo nos mem-

bros pertencentes a infra-estrutura;
e Fazer avalidacao formal da auditoria e rastreabilidade acima citadas;

e Definir o formato do recibo de um documento datado em uma AD pertencente a

infra-estrutura proposta, incluindo a datacao relativa e a protocolacéo cruzada,

¢ Definir um protocolo de geréncia para a infra-estrutura.



1.3 Materiais e Métodos

Esta pesquisa tem carater tedrico e pratico, como mostram os objetivos
supracitados.

O trabalho esta fundamentado em artigos, livros e diversos tipos de do-
cumentos relacionados com a area de criptografia e datacdo de documentos eletronicos.
Utiliza-se o ambiente do LabSECABSEC, 2003) para a realizacdo dos experimentos,
implementacao e estudos envolvidos. H& disponivel uma rede interna com servidores de
Web e servidores de tempo onde os experimentos foram realizados.

O trabalho foi desenvolvido da seguinte maneira: Na primeira etapa
realizou-se uma pesquisa bibliografica em documentos relacionados a area de seguranca
da informacé&o, mais especificamente relacionados com o manejo do tempo em ambientes
virtuais. Apos esta etapa, analisou-se e definiu-se a infra-estrutura de protocolagao digital
de documentos eletrénicos e implementou-se o que foi necessario, com o apoio de alunos
da graduacao de ciéncia da computacdo da UFSC. No documento de dissertacdo séo des-
critos os conceitos e conhecimentos adquiridos com a pesquisa e a implementacédo, além

da proposta do trabalho, atendendo assim aos objetivos pretendidos.

1.4 Trabalhos Correlacionados

Ha dez anos a datagdo de documentos eletrdnicos era ainda uma area
um tanto obscura e precisava ainda ser estudada. Apés a publicacdo de Haber e Stornetta
(1991) propondo o método de datacio relativa do encadeaments, liestararea passou
a ser mais conhecida e alguns grupos de pesquisa se interessaram por ela.

A primeira publicagcdo que tratou diretamente de requisitos de seguranca
da Autoridade de Datag&o (AD) foi o artigo de Buldas (1998). Neste artigo € proposto
uma terceira entidade confiavel para realizar a datacdo em documentos eletrénicos e for-
mularam o conceito de datacdo relativa, permitindo a auditoria da datacdo. Este artigo

também define um novo método que néo é baseado em encadeamento sequencial, intro-

SVide glossario (apéndice A).
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duzindo assim um novo termo chamado rodadas, sendo este método mais eficiente do
gue um método relativo que possui uma forma sequiencial de encadeamento, como por
exemplo o método do encadeamento linear. A inovacéo deste método se da na busca pelo
resumo de um documento que tenha sido datado, o tempo para a realizacdo desta tarefa

foi reduzido.

Um novo método baseado em encadeamento binario foi proposto por
Buldas e Laud (1998). Este artigo formaliza o esquema de encadeamento binario, o qual
e formado por um grafo aciclico dos recibos de datacdo. A vantagem deste método € que

varios caminhos podem ser percorridos para busca de um mesmo recibo.

O artigo de Buldas, Lipmaa e Schoenmakers (2000) esta relacionado
com o artigo anterior de Buldas e prova que o grafo aciclico € desnecessario para a ga-
rantia da auditoria da Autoridade de Datacdo. Neste mesmo artigo, outros tipos de grafos
foram propostos com a intencéo de diminuir o tempo de busca de um recibo no encadea-

mento.

Em 2002, foi finalizada a dissertacdo de mestrado de Everton Schonar-

die Pasqual, membro do LabSec da UF®EJQUAL, 2002). Esta dissertacao propoe

outro método de datacéo relativa, baseado nos métodos anteriores, mas adicionando a
eles ainda novos conceitos para agilizar o processo de busca dos recibos. Também foram
publicados artigos explanando este novo método de datacdo de documentos eletrénicos,
sendo os autores dos artigos Pasqual, Dias e Custodio (2002a, 2002b). Adriana Elissa
Notoya publicou sua dissertacdo em 20RRTOYA, 2002) na UFSC; seu trabalho trata

da validade do documento eletrénico por tempo indeterminado. Além destes trabalhos, ha
também o trabalho de Vanessa Costa que trata dos aspectos relacionados a confiabilidade

da protocolacaoqOSTA 2003).

Outros projetos também estédo sendo desenvolvidos na area de datacao
eletrénica, como o projeto Cucufude um grupo de estonianos, bem como projetos na
Alemanha, Francga, Estados Unidos, Australia e Finlandia. Maiores informacdes sobre

projetos e empresas que atuam na area de datacao de documentos eletrénicos podem ser

Shttp://www.tcs.hut.fi/ helger/cuculus/
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encontradas na pagina de Lipmaa (2003)

1.5 Justificativa e Motivacéao

Devido a importancia da datacdo em documentos eletrénicos, como ja
descrito na introducéo deste capitulo, a area de protocolacéo digital esta sendo pesquisada
h& mais ou menos uma década. Neste tempo, surgiram varias publicacfes relacionadas
aos meétodos e formas de datacdo, como mostrado na sec¢éo 1.4. Entretanto, a iniciativa
de criar uma infra-estrutura para a protocolacéo digital com Autoridades de Datacao uti-
lizando métodos de datacao absoluta e relativa ainda néo foi explorada. Mesmo detalhes
de implementag&o de uma infra-estrutura como geréncia, auditoria entre outros aspectos
abordados neste trabalho também néo foram pesquisados.

Uma rede de ADs € muito importante para grandes empresas que estao
adotando a tecnologia da virtualizacdo de documentos como suporte para suas transacoes,
visto que para uma demanda grande de datacdes de documentos, apenas uma AD pode
nao ser suficiente. Atualmente, as empresas que estéo utilizando ADs ainda possuem
equipamentos isolados, sem ligacéo alguma entre eles.

Além disso, o LabSEC possui um grande projeto chamado Cartério Vir-
tual. Este projeto esta subdividido em varias partes, como certificacdo digital, emisséo de
registros publicos, datacdo de documentos eletrénicos, entre outros. O presente trabalho
esta sob o escopo do subprojeto de datagdo de documentos eletrénicos, onde também esta
o projeto da Protocoladora Digital de Documentos Eletronicos (PDDE).

Outra motivacao para este trabalho é a proposta do governo brasileiro de
um Governo EletronicoBRASIL, 2001). Este projeto incentiva a utilizacado de documen-
tos eletrbnicos em, principalmente, 6rgaos publicos. Algumas das atividades realizadas
pelo governo j4 podem ser feitas através dos meios digitais, como a declara¢do do im-
posto de renda. Assim, 0 governo esta incentivando pesquisas na area de seguranca da

informacéo.

"Pesquisador da area de datacéo de documentos eletronicos.
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1.6 Organizacao do Texto

Os primeiros capitulos deste trabalho apresentam a revisao bibliografica
necessaria para a realizagdo do mesmo.

Para que se fale de documentos eletrénicos é necessario uma explicacéo
do que é um documento eletrdnico, suas diferencas em relacdo aos documentos em papel
e as formas e os métodos de datacdo de documentos eletrénicos. Estas definicbes sédo
encontradas no capitulo 2. O capitulo 3 descreve os principais protocolos utilizados para o
sincronismo de reldgios, ou melhor, como ter o tempo preciso de um relégio atdmico, por
exemplo, em um computador. Dentre os protocolos explanados no capitulo 3, um deles
foi escolhido para fazer parte da infra-estrutura de protocolacao digital: o Protocolo de
Tempo em RedeNetwork Time Protocol NTP). A descricédo detalhada deste protocolo
e arazao deste ser escolhido para fazer parte da infra-estrutura encontra-se no capitulo 4.

Depois de abordados todos 0s conceitos necessarios para a realizacdo
do trabalho, inicia-se os capitulos de contribui¢éo.

Para que o protocolo NTP seja utilizado na infra-estrutura proposta ga-
rantindo toda a seguranca necessaria, ha a necessidade de acrescentar algumas funciona-
lidades neste protocolo, descritas no capitulo 5. Tendo reunido todos os componentes,
descreve-se entdo a infra-estrutura no capitulo 6, que da o nome ao trabalho.

O capitulo 7 destina-se as consideracdes finais e aos trabalhos futuros.

Um guia rapido dos principais termos utilizados neste trabalho é des-
crito no apéndice A. A implementacéo das funcionalidades acrescentadas no NTP é tra-
tada com detalhes no apéndice B. Na ultima parte do trabalho, apéndice C, estdo os

artigos publicados, na integra, durante o periodo de mestrado.



Capitulo 2

Datacao de Documentos Eletronicos

2.1 Introducao

Com as facilidades que computadores e Internet proporcionam, estao
surgindo maneiras de automatizar e virtualizar as tarefas do dia a dia. Para que estas
tarefas tenham a mesma eficiéncia que possuem no mundo real, as tarefas realizadas no
mundo eletrénico devem possuir as mesmas garantias que as do mundo real oferecem,
como autenticidade, integridade e tempestividade. Para garantir a autenticidade e inte-
gridade, sao utilizados tecnologias como as func¢des reshast) e assinaturas digitais
(STINSON 1995; MENEZES; OORSCHOT; VANSTONE1996). Para a tempestividade,
utiliza-se métodos que possibilitem associar uma ancora temporal - amarrar alguma acéo
a um determinado ponto no tempo - ao documento eletrénico, sendo que esta associagcao
deve ser confidvel e que ndo haja maneira de ser violada sem que algo seja percebido. A
ancora temporal do documento eletrénitméstampé dada por uma ou mais entidades
gue carimbam o tempo no documento eletrdnico através de métodos de datacdo. Quando
a datacao é feita por apenas uma entidade, esta entidade é chamada de Autoridade de
Datacao (AD).

Ha trés formas de datacdo de documentos eletronicos utilizados por
ADs: a absoluta, a relativa e a hibrida. Dentro do conceito da datacao relativa, existem

vérias técnicas de protocolacdo de documentos eletrdnicos, entre elas 0 método de enca-
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deamento linear, o método da arvore e o método da arvore sincronizada. Estas técnicas
serdo melhor detalhadas nas se¢des seguintes.

O presente capitulo é dividido nas seguintes secdes: na secéo 2.2 sao
explanados os documentos tradicionais e os documentos eletrénicos, mostrando suas ca-
racteristicas, vantagens e desvantagens. Na secao 2.3 sdo descritas as formas de datacao
absoluta, relativa e hibrida. Na secdo 2.4 sdo explicados com detalhes os métodos de
datacdo relativa de documentos eletrbnicos mais utilizados. Na secédo 2.5 o capitulo é

concluido.

2.2 Documentos

Com o crescimento do uso de documentos eletrénicos o proprio con-
ceito de documento vem mudando ao longo do tempo. O substantivo “documento” ndo
se refere mais a apenas documentos em papel, mas sim a todo tipo de registro que possa
ser consultado posteriormente, incluindo assim também os documentos eletrdnicos.

Em se tratando da eficacia juridica dos documentos, de acordo com Bor-
toli (2002), um documento é valido juridicamente levando em conta a relevancia juridica
do escrito, ou seja, o significado juridico da express&o contida nele. E necessario que
a expressado do pensamento nele contido tenha a possibilidade de gerar consequéncia no
plano juridico.

Para que um documento seja utilizado como prova juridica, segundo

Bortoli (2002), este deve atender alguns requisitos basicos:
¢ Integridade: o contetdo do documento ndo pode ser alterado sem que seja perce-
bido;
e Autenticidade: deve ser comprovada a autoria do documento;

e Tempestividade o documento deve ser datado;

Como se pode notar, os itens acima sdo independentes de continente,
ou melhor, sdo validos tanto para documentos tradicionais (como os documentos em pa-

pel) quanto para qualquer outro tipo de documento. Para documentos eletronicos, por
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exemplo, estes itens devem ser garantidos com um alto nivel de seguranca e caso se-
jam violados, deve haver uma forma de perceber a violacéo, tal qual nos documentos em
papel.

Nas subsec¢des seguintes, serdo melhor detalhados os documentos tradi-

cionais e os documentos eletrénicos.

2.2.1 Documentos Tradicionais

Os documentos tradicionais sao, geralmente, apresentados em papel.
Mas o papel ndo é o Unico continente utilizado. Antigas civilizagdes também utilizam
documentos mesmo antes do papel ser descoberto. Os documentos eram escritos em
pedras, madeiras, papiros, pele de animais, ceramica, entre outros.

Com o passar do tempo, 0s documentos evoluiram, passaram a ser es-
critos em papel e posteriormente também em meios eletrénicos.

Mesmo com a crescente utilizagdo dos documentos eletronicos, os do-
cumentos tradicionais ainda s&o muito utilizados. Existe, por parte da populagéo em geral,
um certo preconceito contra documentos eletrénicos, sua validade e seguranca ainda séo
guestionadas e devido a este fato, documentos em papel sdo ainda muito utilizados. Isto
se deve a falta de informacgé&o sobre o assunto da maioria da populacao que utiliza meios
eletronicos e por ndo ser tao facil de perceber certas caracteristicas no documento eletr6-
nico como no documento de papel, como a assinatura, por exemplo. H& a necessidade
de ter e confiar em um ou maseftwarespara que certas caracteristicas tdo facilmente
percebidas em documentos de papel sejam percebidas ou visualizadas em documentos
eletronicos.

No documento em papel, na maioria dos casos, € facil saber se o docu-
mento foi rasurado, modificado ou qual € o original e qual é a cépia. Ja para documentos
eletrdnicos, esta distingdo ndo é tao facil sendo impossivel. Esta é uma das grandes van-
tagens dos documentos tradicionais. Além desta vantagem, o documento tradicional é
algo palpéavel, o que da mais seguranca e confiabilidade a uma pessoa que ndo € muito

familiarizada com a tecnologia digital.
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Uma das grandes caracteristicas dos documentos tradicionais € que a
informagé&o contida no documento é indissociavel do seu suporte, contetdo e continente
se integram como um tod®EIGA, 2002). Para o documento tradicional, o documento
em um todo é constituido pela informacgéo e pelo suporte que contém esta informacéo
(geralmente € o papel). Esta caracteristica ndo € percebida nos documentos eletronicos,
ja que estes ndo possuem continente fixo, a mesma informacéo pode possuir diversos
continentes sem que o conteudo seja alterado.

Apesar destas caracteristicas, os documentos tradicionais possuem al-
gumas desvantagens em relacdo aos documentos eletrénicos, como por exemplo o vo-
lume ocupado por documentos em papel. O Brasil, hoje, possui muitos problemas com
arquivos publicos que estdo cheios de documentos que nao podem ser extraviados. Outra
desvantagem do documento tradicional € a menor praticidade em sua transmissao, visto
gue existe a necessidade de um aparelho de fax (que nao transmite o documento original
e sim faz uma copia deste e a transmite), dos correios ou de uma pessoa que entregue o
documento para o destinatario.

Hoje em dia, todas as transacoes e atividades humanas (principalmente

juridicas) sao baseadas em documentos sendo, ha grande maioria, documentos em papel.

2.2.2 Documentos eletronicos

Documentos eletrénicos séo informac¢des armazenadas em meios mag-
néticos, sendo dissociados de continente. Continente e contetdo ndo se confundem. Um
documento eletronico pode ser tratado como uma sequencia de bits, ou seja, uma sequén-
ciade O’'s e 1's. Todos os tipos de dados que um documento pode conter como nameros,
fotos, texto, entre outros, no documento eletrénico, séo representados de uma sé maneira,
na forma binaria.

A disseminagédo dos documentos eletronicos vem crescendo com o pas-
sar dos anos e evoluindo rapidamente. Ainda existe um tabu em relacdo a utilizacao de
documentos eletrénicos em certas transacdes e atividades humanas, devido ao fato de que

muitas pessoas ainda precisam ter algo palpavel para sentirem-se seguras. Esta é uma
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desvantagem dos documentos eletrénicos, a resisténcia que eles ainda possuem perante
uma parte da populacéo, principalmente no Brasil.

Em se tratando de documentos eletrénicos, nédo ha distincdo do docu-
mento “original” e suas “copias”, todos podem ser considerados originais. Outra carac-
teristica dos documentos eletrénicos que se pode considerar desvantagem € que qualquer
tipo de alteracdo n&o deixara rastros, como acontece no documento tradicional, a ndo ser
gque seja aplicada alguma medida de prevencao, como a fungao resumo ou a assinatura
digital.

No Brasil, a idéia de um Governo Eletrénico foi proposta em agosto de
2001 BRASIL, 2001) pelo ministério do planejamento, orcamento e gestdo. Esta pro-
posta incentiva o uso de documentos eletrénicos para o uso federal e incentiva que uma
guantidade maior de transacdes que hoje s6 acontecem com documentos tradicionais seja
feita com documentos eletrénicos. Hoje em dia, alguns servigos aos cidadaos brasileiros
ja séo disponibilizados na Internet, como por exemplo a declaracéo do imposto de renda,
emissoes de certiddo de pagamento de impostos, acompanhamento de processos judiciais,
programas de ensino a distancia, entre tantos outros.

Esta proposta de governo eletronico prevé os seguintes BBASIL,

2001):

Oferta na Internet de todos os servigos prestados ao cidaddo, com melhoria dos

padrdes de atendimento, reducao de custos e facilidade de acesso;

e Ampliar o acesso a informacéao pelo cidadao, em formatos adequados, por meio da

Internet;

e Promover a convergéncia entre sistemas de informacao, redes e bancos de dados
governamentais para permitir o intercambio de informacdes e a agilizacao de pro-

cedimentos;

e Implantar uma infra-estrutura avancada de comunicacdes e de servigos, com pa-

dr6es adequados de seguranca e servicos, além de alto desempenho;
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e Utilizar o poder de compra do Governo Federal para a obtencdo de custos menores

e a otimizac&o do uso de redes de comunicacao;

e Estimular o acesso a Internet, em especial por meio de pontos de acesso abrigados

em instituicdes publicas ou comunitarias;
e Concorrer para o fortalecimento da competitividade sistémica da economia.

Este é um grande salto para a utilizacdo de documentos eletrénicos no
Brasil, ja que o governo federal propde a utilizacdo deste tipo de documento para os

servicos prestados pelo proprio governo.

2.3 Formas de datacéo

Como ja mencionado anteriormente, os documentos eletrénicos devem
satisfazer trés critérios: integridade, autenticidade e tempestividade. A integridade é ga-
rantida por fungdes de sentido Unico, como func¢des restias)( A autenticidade é
atendida por assinatura digital. J& o requisito de tempestividade é atendido pela data-
cao, protocolacao digital ou carimbo de terhpms quais agregam uma ancora temporal
ao documento eletrénico. A protocolacao pode ser feita de duas maneiras: por méto-
dos baseados em confianc¢a distribuBaNALOH; MARE, 1991, 1994) ou por métodos
baseados em uma Autoridade de Datacdo (AD).

As técnicas baseadas em AD supdem que esta é confiavel, ou seja, que
ela permanece imparcial ao processo. Ja as técnicas baseadas em confianca distribuida
baseiam-se no fato da operacéo ser feita por um grupo, ou melhor, um grupo especifico
assina e data o documento de maneira que convenca o verificador da legitimidade da acgé&o,
pois seria mais dificil corromper todos os membros do grupo para ocorrer a foalgie (

1998).
Segundo Haber e Stornetta (1991), um método de datacao deve atender

aos seguintes requisitos:

Vide glossario (apéndice A).



19

e Privacidade: O método deve manter a privacidade do documento de forma que

apenas o cliente saiba qual o documento que esta sendo datado;

e Canal de Comunicacdo e Armazenamentolndependentemente do tamanho do

documento, deve ser facil de data-lo e armazena-lo;

e Erro de Comunicacda O arquivo ndo deve ser corrompido ou adulterado em sua

transmissao ou em seu armazenamento;

e Confianca Deve-se garantir que o documento sera datado com a data e hora cor-

retas.

Dados estes requisitos, segundo Pasqual, Dias e Custddio (2002a), o
método de datacao utilizando uma Autoridade de Datacdo é o mais indicado para satisfazé-
los, pois com a datacdo baseada em confianca distribuida, o0 documento a ser datado deve
percorrer diversos caminhos e ha maior tendéncia de ocorrer erros nesta tramitacao.

Deve-se levar em conta também como o documento eletrénico ira rece-
ber o carimbo de tempo. Com o método utilizando AD, fica mais facil e pratico datar o
documento, pois apenas uma entidade ir4 datar e manusear o documento. A datacdo no
documento pode ser feita na forma absoluta, relativa ou hibrida, que serdo explicados a

seqguir.

2.3.1 Datacédo absoluta

A datacédo absoluta prevé a total confianca na Autoridade de Datacéo e
na fonte que esta fornecendo o tempo para os carimbos de tempo. Este tipo de datagéo
consiste em anexar no resumo do documento o horario (do mundo real) da chegada do
documento na AD, que deve possuir uma fonte de tempo confiavel disponivel para que
seu carimbo de tempo seja confiavel.

Este tipo de datacéo tem alguns problemas pois se a AD for maliciosa,
ou se algum erro ocorrer com a mesma ou com a fonte de tempo, entdo nada impede que
a AD emita carimbos de tempo errados, com data e hora diferentes do horério correto no

momento do carimbo.
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A confiabilidade do método esta na confianga na AD e na fonte de

tempo conectada a ela.

2.3.2 Datacéao relativa

A Datacao Relativa ndo trabalha com o tempo absoluto, todavia trata
de informacbes que dizem se um documento foi protocolado antes ou depois de outro.
Os resumos dos documentos que vao chegando para serem protocolados séo encadeados
no resumo anterior e assim por diante, formando assim uma cadeia. Esta cadeia é arma-
zenada no banco de dados da AD e em alguns métodos de datacao relativa, o recibo de
datacdo também contém informacfes do encadeamento que permitem reconstruir a ca-
deia. Na datacgdo relativa, a total confianca na Autoridade de Datacao ndo é necesséria,
pois pode-se verificar a sequéncia de protocolacdes e descobrir se algo esta errado.

O encadeamentb,, € formado pela funcdo resumo aplicada nos resu-
mos dos documentod,, e nos L's anteriores, ond¥&,, € o documento a ser datado e

H, = H(X,), satisfazendo a Equacao recursiva:

L, = H(HnaLn—ly-'wLm—n) (21)

ondem é o tamanho da cadeia de encadeamento que também pode ser
chamado de tamanho da cadeia de verificaggoé o encadeamento do n-ésimo docu-
mento. Pode-se ressaltar aqui que o documento que possui 0 encadeamemnt@o foi
necessariamente criado antes de um documento que possui 0 encaddaera® sim
gue este documento foi enviado para a AD antes que o outro.

O protocolo para datar um documento eletrénico utilizando datacéo re-

lativa consiste nos seguintes pass@BMBARDI; LIPMAA , 1998):

1. Antes de assinar o documento X, Alice (interessada na datacdo de um documento
eletrénico) calcula a funcédo resumo do documento e o envia para a AD para ser

datado;

2. Apos o retorno do recibo do resumo do documento datado, Alice anexa o recibo
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L(H) no proprio documento, assina-o e envia-o para a AD, obtendo o re¢ivg

da assinaturaig, = (L(H), X)

3. Como existe uma dependéncia de caminho unico éifite, X e L(X') o verifi-
cador pode concluir que a assinatura foi feita entre o tempo da criacigee

de L(X') respectivamente.

Assim, pode-se determinar, aproximadamente quando o documento foi

assinado. Podemos ver esse procedimento na Figura 2.1.

[ H >
<«——L(H)
—X'=H(sig, (X,L(H))) —

-—L(X)

Alice

Figura 2.1: Datacao de um documento eletrdnico utilizando datacéo relativa.

Para a maioria das aplicacfes a datacao relativa pode ser considerada
mais eficaz, devido a garantia de uma maior seguranca, visto que torna-se mais dificil
fraudar o encadeamento. A desvantagem deste tipo de datacao perante a datacéo absoluta
€ que a datacao relativa necessita de maiores recursos computacionais e a sua verificacdo

€ um pouco mais dispendiosa.

2.3.3 Datacao hibrida

A datacdo hibrida € a utilizacdo da datacdo absoluta e relativa simulta-
neamente, ou seja, anexar a data e hora absoluta ao documento e também armazenar a
sequéncia dos documentos que vao sendo protocolados, encadeando um documento com
Seu antecessor sucessivamente.

Esta forma de datacédo € a mais confiavel dentre as trés aqui expostas
pois, além de carimbar a hora absoluta no recibo, este também contém informacdes sobre

0 encadeamento do documento, permitindo que a cadeia seja reconstruida, possibilitando
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a verificacdo da idoneidade do encadeamento ou a comparacao entre dois documentos

datados em uma mesma AD baseando-se apenas no encadeamento.

2.4 Metodos de datacéo relativa

Com o estudo da datacéao relativa, os metodos de datac&o derivados da
datacdo relativa foram surgindo, como o método de encadeamento linear, o da arvore e o

da arvore sincronizada que serdao melhor explicadas a seguir.

2.4.1 Encadeamento Linear

No método do encadeamento linear ndo ha a necessidade de confiar
cegamente na AD, pois 0s resumos dos documentos sdo encadeados entre si por uma
funcdoH, conceito derivado da forma de datacao relativa.

No método do encadeamento linear o recilite um documentd?,, é
definido como BULDAS, 1998):

s = sigap(n, ty, IDy, H,, Ly,) (2.2)

ondesigsp € a assinatura da AD, é a data e hora correnteD,, é o

indicador do n-ésimo documentdg € a informagé&o dbnk definido como:
Ln = (tnfh[anlaHn717H<Lnfl>> (23)

ondet,_, e ID,_, sao, respectivamente, data e hora e o identificador
do documento anteriof/,,_; € o resumo do documento anteriofi¢L,,_,) € 0 resumo
dolink anterior. A Figura 2.2 representa a Equacao da criagdo dos encadeamentos.

O Ly € um numero aleatorio criado pela AD para iniciar a cadeia, sendo
considerado dink zero. Quando o resumo do primeiro documento a ser datado chega
para a AD, esta calcula o primeitiok da cadeia de acordo com a Equacéo 2.3, assina
o recibo contendo as informacgfes descritas na Equacéo 2.2 e envia este recibo para o
cliente. Baseando-se em sua base de dados, a AD tera condi¢Bes de saber a sequencia dos

documentos submetidos para datacéo.
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Figura 2.2: Construcéo ddink.

2.4.2 Arvore

Ha graves problemas com a implementacéao pratica do método do enca-
deamento linear, segundo Buldas (1998). O processo de comparacgao temporal entre dois
documentos protocolados e armazenados no encadeamento pode ser muito dispendioso.
Uma simples verificacdo pode ser muito mais custosa que a criacdo da prépria cadeia.
Ha solucdes para este problema, as quais estdo explicad8E8m_OH; MARE, 1991,

HABER; STORNETTA 1991).

Além das solucBes encontradas por Haber e Benaloh, uma outra solucao
foi criada com o objetivo de agilizar a verificagado e impor maior confianga ao método de
encadeamento linear. A proposta geral deste método é criar unidades de tempo, denomi-
nadas rodada8AYER; HABER; STORNETTA 1992). E baseada em grafos e foi chamada
de Método da Arvore.

O tamanho de uma rodada pode ser definido como a quantidade ma-
xima de solicitagdes ou como um intervalo de tempo. O principal objetivo deste método
€ melhorar o desempenho na verificacdo de dois documentos protocolados, pois eventu-
almente, o verificador podera verificar documentos em apenas uma das rodadas, o que ira
reduzir bastante o tempo de busca.

O link de rodadaR, para a rodada € o resumolfasl) acumulado do
link de rodada?,_; da rodada — 1 e de todos os documentos submetidos a AD durante a

rodadar. Ao final dar-ésimarodada uma arvore binéria € construidagULDAS, 1998).
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Todos os interessadd$ em datar um documento nesta rodada devem
submeter a AD o resumg; do documento em questéo. As folhas da arvore séo denotadas
por diferenteg), ;. Cada n&K deT, é recursivamente denotado péf = H(Hg, , Hk,,);
ondeK;, e K sdo os filhos direito e o esquerdo, respectivamente, ¢oald é a funcéo
resumo resistente a colisdo. A AD armazena apetiak de rodadaR,, como mostra a
Figura 2.3. A figura representa dois modos de formacéo denirque podem ser utiliza-
dos pela AD. Todas as informacdes necessarias para verificar se um certo documento foi
protocolado ou ndo durante uma certa rodada € incluso no recibo enviado para o cliente

gue enviou o documento para ser protocolado.

-4
R

=

Figura 2.3: Exemplos de rodada no método da arvore.

Por exemplo, uma protocolacéo pagra € [r; (y,4, L), (Ha, R)]. O pro-
cesso de verificacdo da protocolagégconsiste na verificagéo da igualdade representada

na Equacéo 2.4.

Rr = H<H(H4aH(yr,37yr,4))>Rr—l) (24)
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Este método de datagcéo pode ser implementado na pratica, mas possui
ainda um problema, pois dois documentos devem ser datados na mesma rodada para que

sua comparacao temporal seja facil e rapida, como foi proposto inicialmente.

2.4.3 Arvore Sincronizada

Para minimizar o problema do método da arvore, foi proposto um novo
método de datacio, chamado de Arvore Sincronizeda@UAL, 2002). Este método é
parecido com o método explicado anteriormente, sendo que este possui alguns conceitos

diferentes do método da arvore que serdo explicados a seguir:

e Rodada Intervalo definido pelo administrador da AD, podendo ser um intervalo
de tempo ou quantidade de solicitac6es de protocolacao recebidas. Assim, neste in-
tervalo, solicitacGes de protocolacao vao sendo recebidas e encadeadas para que ao
final da rodada seja feita uma operacéo sobre os resumos dos documentos e enviado
um recibo de protocolacao para todos os clientes que solicitaram protocolagéo na

mesma rodada;

e Saltos No método da arvore sincronizada, os saltos sdo configurados como deter-
minado periodo de tempo ou tamanho do arquivo do recibo, definido pelo adminis-
trador da AD. Os saltos englobam varias rodadas e podem ligar um determinado
link ao ponto de confianca, diretamente. Como os saltos séo flexiveis, pode haver

sobre-saltos, ou seja, saltos maiores que englobam outros menores;

e Ponto de Saltd: E um ponto na cadeia que representa todas as rodadas anteriores
ou saltos menores que estao inseridos dentro de um salto maior. Um ponto de salto
é o ponto final de um salto, ou melhor, um célculo feito com o ponto de confianca

ou o ultimo ponto de salto e a rodada anterior.

2Ponto de Salto: Na dissertacéo de Pasqual (2002), onde foi definido o método da Arvore Sincronizada,
este ponto é chamado de “Ponto de Sincronismo”, mas analisando a semantica percebeu-se que melhor
seria chamar este ponto de “Ponto de Salto”, ja que “Ponto de Sincronismo” € mais adequado para o ponto

da protocolag&o cruzada, ou seja, o ponto de sincronismo dos encadeamentos de diferentes ADs.
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e Reciba O recibo difere um pouco dos outros métodos, pois além de retornar para
o cliente os resumos dos documentos de uma mesma rodada, retorna também infor-
macdes de rodadas e saltos anteriores até o ultimo ponto de confian¢a, podendo-se

assim, a partir do recibo, reconstruir a cadeia de protocolagéao;

e Ponto de confian¢ca O método da arvore sincronizada define como ponto de con-
fianca o ultimolink publicado, podendo ser o resumo da cadeia originada a partir
do ponto de confianca anterior. A divulgacdo do ponto de confianca é previamente
definida pelo administrador, podendo ser divulgado, por exemplo, ao final de todos
0s meses. Apos feita a publicacdo, o banco de dados da AD deve ser esvaziado,
sendo os dados transportados para outra midia qualquer, como CD ou outros discos
rigidos para consultas posteriores. Para popular o banco de dados novamente, o

ponto inicial serd um novo ponto de confianca publicado.

Assim, 0s seguintes passos sao seguidos para a datacdo de um docu-

mento no método da arvore sincronizada:

¢ O participante que deseja protocolar um documento calcula o resumo do mesmo e

0 envia para a AD;

e Quando o resumo chega a AD, esta 0 submete para o encadeamento junto com
outros resumos recebidos em um determinado intervalo de tempo. Os resumos sao
encadeados atravées de uma funEaou seja, cada resumo que chega é encadeado
ao resumdd;_, ou a umlink intermediariol, anterior, dependendo se 0 resumo que

chegou € o primeiro do intervalo ou nao;

¢ Ao final de cada rodada € aplicado novamente uma fukRcéom olink L, da
rodada em questdo e com a rodada antegior, ou o ponto de confiang@; ou

ainda o ultimo ponto de salts,, gerando assim a rodada atuzl

A Figura 2.4 esquematiza o método da arvore sincronizada.
CadaH; é o resumo de um documento encaminhado para a AD, enca-

deado na cadeia de datacao por uma furk€aB, € a representacdo de uma rodada, ou



27

Salto

0101 0101 TR 0101

0010 0101 gg% L 0010 J [T5101 e 0010
1 0010

1 0101 0010 0010 HG 8 H

7

| | | |
" Rodada 1 ! Rodada 2 'Rodada 3!

Figura 2.4: Esquema da arvore sincronizada.

seja, ele representa toda a cadeia desde o ponto de confianca até a rodada anterior e 0s
resumos dos documentos submetidos nesta rodada. O Feciéo recibo darodada 1, e

assim por diante. @, € o ponto de confianca inicial. @& séo célculos intermediérios
gerados pela aplicagéo da fungaoos resumos dos documentos enviados pelos clientes

das ADs.

Se os saltos forem baseados no tempo, o periodo de tempo dos pontos
de salto podem ser uma unidade como minuto, hora, dia... Estes pontos irdo representar
todas as rodadas contidas neste intervalo de tempo, buscando agilizar o processo de busca
na arvore. Na maioria dos casos 0s saltos se baseiam no tamanho do recibo enviado para o
cliente, ou melhor, quando o recibo chega a um determinado tamanho, um salto é criado.
No recibo é armazenada uma representacdo da cadeia de protocolagdo, desde o ultimo
ponto de confianca publicado até a rodada em questdo. Quanto maior a cadeia, maior
sera o recibo, entretanto, havendo um salto, pode-se tomar atalhos e partir da rodada em
guestao para o ponto de confianca ou para outro ponto de salto. Quando a quantidade de
saltos chega a um determinado numero, o banco de dados da AD deve ser esvaziado. A
Figura 2.5 mostra um exemplo com mais detalhes dos saltos de uma arvore sincronizada.

A Figura 2.6 mostra os recibos de cada rodada da &rvore ilustrada na Figura 2.5.
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Figura 2.5: Cadeia com saltos da Arvore Sincronizada.

No caso da Figura 2.5, a cada 2 rodadas é feito um salto ou a cada dois
saltos é dado um salto de nivel superior.

Como mostrado na Figura 2.6, os recibos das rodadas da arvore sincro-
nizada irdo conter os resumos dos documentos que foram enviados pelos clientes naquela
rodada e em caso de ndo haver saltos, além dos resumos dos documentos, o recibo ira
conter osL; das rodadas posteriores até o ponto de confianga, para que a cadeia possa
ser reconstruida através do recibo. Caso haja saltos, o recibo ir4 conter os resumos dos
documentos da rodada e o ultimo R de cada salto, como mostrado nos recibos das rodadas
4 e 7 da Figura 2.6. Assim coni®, ndo é armazenado no recibo da rodada 2, pois pode
ser obtido a partir d6’y e L, 0 ponto de salt®; também ndo é armazenado no recibo da
rodada 4, ja que pode ser obtido a partil@ee R; que estdo armazenados no recibo.

Para o caso das rodadas 4, 7 e 10, nem todos os R’s precisaréo ser
recalculados, ja que se pode pegar um “atalho” através dos saltos, os R’s que estao dentro
de um salto ndo séo recalculados. Caso haja a necessidade de percorrer toda a cadeia,
deve-se consultar o banco de dados da AD ou a midia de armazenamento dos dados.

Este método atende um maior nimero de requisitos de seguranca em
relacéo aos métodos explanados anteriormente, segundo Pasqual (2002).

Para verificar se um documento pertence ao encadeamento, deve-se per-
correr a arvore sincronizada partindo-se da localizacdo da rodada a qual pertence o do-

cumento até o ponto de confianga que mais recentemente foi publicado. Se a partir deste
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Recibos de cada Rodada

e Da 3a 42 5a 62 72 ga ga 102 11a

Co Co Co Co Co Co Co Co Co Co Co

H1 I_1 L1 R3 RS RS RS RB RS RQ RQ
H2 :3 ||:|2 E7 ||:|4 ::4 EG FL{G IEG Ew l:m
R 4 5 8 9 13 7 7 20 19
! R H6 R H1o I—fn H14 H15 Ls R H20

2 R 4 R H,, R H., H,, 10 R
3 5 R 7 R H.q 11
6 8
RQ

Figura 2.6: Exemplo de recibos da Arvore Sincronizada.

resumo chega-se ao ponto de confianca sem problemas, o encadeamento esta integro.
Caso a cadeia onde esta o recibo ndo esteja mais na base de dados da AD, deve-se procu-
rar a rodada do documento nos encadeamentos anteriores que ja foram armazenados em
outras midias e realizar 0 mesmo procedimento descrito anteriormente. Se, a partir do
resumo do documento ndo se chega ao ponto de confianga anterior ao documento, algum
problema ocorreu na verificagdo ou a AD esta agindo de forma maliciosa.

Além desta verificacdo, pode-se também ser resolvido disputas, verifi-
cando qual, entre dois ou mais documentos, foi protocolado primeiro. Este tipo de veri-
ficacdo pode ser muito importante em se tratando, por exemplo, de direitos autorais. O
mecanismo de verificacdo € o mesmo descrito acima, diferenciando apenas de que nesta
procura nao é necessario chegar até o ponto de confianca, pois partindo de um documento
e chegando ao outro, comprova-se assim qual foi protocolado primeiro.

A busca no método da Arvore Sincronizada é bem mais rapida devido
aos saltos, pois ndo ha a necessidade de percorrer todos os ramos da arvore para chegar
onde se deseja, pode-se pegar atalhos através dos saltos e chegar ao ponto desejado. Se
o documento desejado esta dentro de um dos saltos, o algoritmo de busca deve percorrer
as rodadas que foram englobadas por este salto, como € feito na busca do método do
encadeamento linear. Entretanto, se ha a necessidade de percorrer o interior de um salto,
0s mesmos problemas apresentados no método da Arvore também se aplicam, para este

caso, no método da Arvore Sincronizada.
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Os clientes que submeteram documentos para serem protocolados em
uma mesma rodada receberdo um recibo (0 mesmo recibo para todos os clientes) contendo
varias informacfes como data e hora da protocolacao, informacfes sobre o encadeamento
(como ja foi explicado acima) e a assinatura digital da AD. As informacdes sobre o enca-
deamento podem ser utilizadas para que, através apenas do recibo, seja possivel percorrer
a arvore e chegar ao ponto de confianca, semelhante a verificacao feita com o banco de
dados interno da AD. A auditoria do encadeamento da AD e dos recibos de protocolacéo,
tanto para o método da arvore sincronizada quanto para o método de encadeamento linear,

faz parte da dissertacdo de mestrado de Costa (2003).

2.5 Conclusao

Algumas praticas realizadas no mundo real ja estdo sendo implementa-
das para o mundo virtual. Um exemplo disso € a utilizacdo de documentos eletrénicos ao
invés de documentos em papel em diversas transacoes.

Este capitulo trata, basicamente, das formas e métodos de datacdo de
documentos eletrénicos mais utilizados hoje em dia.

Resumidamente, ndatacdo absolutaé necessario confiar cegamente
na AD e em sua fonte de tempo. Se a AD agir de forma maliciosa na datacéo de algum
documento, é praticamente impossivel de descobrir a fraude. Na fordzadgio rela-
tiva, ndo ha a necessidade de confiar cegamente na AD pois o resumo dos documentos
protocolados sdo encadeados um no outro. Caso haja alguma fraude, esta podera ser des-
coberta. Uma das desvantagens deste método € que o tempo absoluto ndo € considerado.
A forma hibrida de datacdogarante tanto o tempo absoluto quanto o encadeamento dos
documentos protocolados, agregando assim uma maior confiabilidade a datacao.

Cabe aqui salientar o problema da validade da datacdo em um docu-
mento eletrénico, visto que o tempo de validade das técnicas de seguranca € indetermi-
nado. Existem técnicas que permitem que a assinatura e a protocolacao digital continuem
vélidas mesmo que a técnica utilizada para a assinatura e ou datacdo ja ndo sejam mais

vélidas. Estas técnicas estdo descritas na dissertacdo de mestrado de Notoya (2002).



Capitulo 3

Protocolos de Sincronismo de Reldgio

3.1 Introducéao

As redes de comunicacao de dados ndo sao tdo confiaveis ao ponto de
transportar dados importantes sem que haja o risco de que sejam corrompidos ou atacados.
A ndo ser que, quando necessario, seja aplicada alguma medida de seguranca para que
estes problemas ndo acontecam ou sejam minimizados.

Algumas informacdes que trafegam pelas redes de comunicagéo de da-
dos séo de extrema importancia para certas aplicagdes, como por exemplo a transmissao
de tempo que é utilizado em transa¢des bancarias, comércio eletrénico, bolsa de valores
entre muitas outras aplicacdes onde o tempo preciso e integro é essencial.

Para que este tipo de informacéao trafegue pela rede com seguranca, al-
gum tipo de mecanismo que garanta a integridade dos dados deve ser aplicado. Neste
contexto se encaixam os protocolos de sincronisteorel6gio, os quais tem a tarefa de
sincronizar relégios de computadores. Cada protocolo de sincronismo possui um deter-
minado nivel de seguranca dos dados e uma certa precisao.

Este capitulo descreve os protocolos de sincronismo mais conhecidos.

E esclarecido na secdo 3.2 como funcionam os relégios internos dos computadores. Um

1Sincronismo: (1) Que ocorre ao mesmo tempo, (2) Relativo aos fatos concomitantes ou contempora-

neos, (3) Relativo a, ou em que ha sincromarELIO, 1999).
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esclarecimento do protocolo IRIG é apresentado na secao 3.3, do protocolo ACTS na
secao 3.4, do protocolo SNTP na sec¢éo 3.6, do Protocolo de Tempo na sec¢éo 3.7 e final-
mente do Protocolo de Tempo do Dia na secao 3.8. A secao 3.5 apresenta apenas a citagcao
do protocolo NTP, pois o capitulo 4 é especifico para este protocolo. Este foi o protocolo
escolhido para fazer o sincronismo de reldgio na Infra-Estrutura de Protocolag&o Digital

de Documentos Eletrdénicos, como € detalhado no capitulo 5.

3.2 Osreldégios dos computadores

As informacdes descritas nesta secdo sao baseadasOAmBARDI,
2002).

Desde a introducdo do computador pessoal IBM-AT em 1984, todos 0s
computadores marcam o tempo da mesma maneira, independentemente se o0 computador
possui um processador 286, 386, 486 ou Pentium. Cada computador possui dois tipos de
reldgio: o reldgio dehardwaree o reldgio desoftware O reldgio desoftwarefunciona
guando o computador esté ligado e permanece inativo quando o computador esta desli-
gado. O relégio déardwareutiliza a bateria do computador e trabalha também enquanto
o0 computador esta desligado.

O relégio desoftwareé gerado por um contador de temimbel 8254
timer-counter Este aparelho gera uma interrupcao a cada 54.936 milisegundos ou em
torno de 18.2 vezes por segundo. A BI@&sic Input Output Systérd quem controla
este relégio através de usoftwareinterno.

O reldgio desoftwareé um marcador de tempo que ndo pode ser con-
fiavel. Seu tempo é limitado pela instabilidade dos pedidos de interrup¢cdes. Qualquer
mudanca nas interrupcdes pode causar problemas no horario marcado pelo relégio. Mas
o principal problema do reldgio dmftwareé quando o computador € desligado, o relégio
para e perde toda a informacao que adquiriu durante o periodo em que estava trabalhando.
Por isso o rel6gio dhardwaretambém é necessario.

O relégio dehardwareé baseado no chiplotorola 146818 Real Time

Clock ou em algum equipamento equivalente. Quando o computador esté desligado, o
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rel6gio dehardwareesta trabalhando utilizando baterias.

Quando o computador é ligado ou desligado, ha um sincronismo entre
o relogio desoftwaree o reldégio dehardwareou vice-versa. Neste sincronismo, ha a
perda de alguns milisegundos. O reldgiosidtwareconta valores no intervalo de 55
milisegundos, ja o relogio deardwareconta valores de 1 segundo de diferenca, ndo pode
mostrar fracdes de segundo. Esta caracteristica do reloperdeareé determinada pela
gualidade do cristal oscilador. Além disso, alguns fatores externos podem influenciar na
oscilagéo do cristal, o que faz com que o reldgio perca a precisdo em cerca de 1 segundo
por dia. Geralmente o relogio deftwarese baseia no relégio derdwarepara trabalhar,

0 que faz com que também perca ainda mais precisao.

Com isso, para transa¢fes que necessitam de um tempo mais preciso é
necessario que os computadores se sincronizem com fontes de tempo seguras através de
protocolos de sincronismo para que o tempo utilizado nas transacgdes eletronicas também
seja confiavel.

Para este tipo de necessidade, varios protocolos de transmissao de tempo
foram criados. A disseminacéo de informacao de tempo pode ser realizada através de si-
nais de radio, por linha telefénica ou através da Internet. Existem muitos protocolos de
distribuicdo de tempo, conforme detalhado no apéndice do relatorio técnico da empresa
Hewlett-PackardHP) (PACKARD, 2003). As sec¢0es seguintes irdo descrever alguns des-

tes protocolos.

3.3 IRIG

O IRIG (Inter-Range Instrumentation Group um protocolo que trans-
mite informacdes temporais através de sinais de radio. Este padrao define as caracteris-
ticas de cddigos seriais de tempo que sao utilizadas pelas agéncias governamentais dos
Estados Unidos e industrias privadas.

Este protocolo é formado por 3 cédigos ou palavras. A primeira palavra
€ 0 “tempo do ano’"t{me-of-yea) na notacdo BCDRinary Coded Decimad dias, horas,

minutos, segundos e fracdes de segundo, dependendo da estrutura utilizada. A segunda
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palavra € reservada para codificacdo de controles, especificacbes entre outros. A terceira
palavra sdo os “segundos do digeéfonds-of-dgyna notacdo SBSSgraight Binary Se-
conds. A maioria dos aparelhos atualmente sé utilizam a primeira pal&n@,(1987).

O NIST (National Institute of Standards and Technoledgstituto Na-
cional de Padrbes e Tecnologia) possui outras formas de distribuicdo de tempo via radio
como o WWV, o WWVH e o WWVB, todos sdo estacdes de radio do NIST que transmi-
tem o horario todos os dias, 24hs por digST, 2003).

3.4 Servico Automatizado de Tempo em Computador

O protocolo de Servigo Automatizado de Tempo em Computaiior (
tomated Computer Time ServiedCTS) permite o sincronismo de relégios através de
linha telefénica e modem analdgico. O computador que deseja sincronizar seu reldgio, ao
conectar-se com um servidor de tempo através do ACTS, recebe a informacéo temporal
em codigo ASCII American Standard Code for Information Interchang@odigo Ame-
ricano Padrao para Troca de Mensagens). A informacéo do tempo contida neste codigo €
utilizada para atualizar o relégio do computadad{IBARDI, 2002). Este protocolo foi
criado pelo NIST.

O ultimo caracter no codigo recebido é o asterisco (*). O asterisco €
chamado de marcador do tempm{time marker- OTM). O valor do tempo enviado
refere-se ao tempo quando o OTM chega no computador requisitante, ou melhor, o tempo
recebido € o tempo em que a solicitacdo chega ao servidor ACTS acrescido de alguns
ajustes como o tempo de trafego e o tempo de enviar a resposta ao computador requisi-
tante. Para o calculo destes tempos ha uma troca de OTMs entre o ACTS e o computador
requisitante.

O formato do tempo enviado pelo ACTS é o seguinteMBARDI,

2002):

JJJJIJ YR-MO-DA HH:MM:SS TT L UT1 msADV UTC(NIST) <OTM >

Onde:
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JJJJJ sdo os Ultimos 5 digitos da data Juligna
YR-MO-DA é a data em ano, més e dia;

HH:MM:SS sdao as horas, minutos e segundos, respectivamente, no Tempo Uni-

versal Coordenado (UTC);

TT sao dois digitos que indicam se os Estados Unidos esta em horario de verédo ou

nao;
L é um digito que indica se ha a necessidade de acrescdatgy second{
UT1 é um fator para corrigir o antigo UTC para o atual;

mMsADV é um cddigo de 5 digitos que indica o numero de milisegundos que o NIST

acrescentou no tempo antes de envia-lo;
UTC(NIST) é um rétulo que todo cédigo de tempo possui;

<OTM > é o caracter enviado no final do cédigo do tempo.
O WWV e o WWVH, além de transmitirem o tempo via radio, podem

ser ouvidos por telefone.

3.5 Protocolo de Tempo em Rede

O Protocolo de Tempo em Redddtwork Time ProtocelNTP) é um

dos mais importantes e utilizados protocolos de sincronismo de tempo via Internet.

2A Data Juliana simplesmente conta os dias desdee janeiro de 4713 antes de Cristo até os dias

atuais.
3Leap secon@segundo intercalado): Diferenca entre o horario que utilizamos atualmente (UTC) - base-

ado no reldgio atdbmico - e as atividades humanas - baseadas na rotacéo de nosso planeta, a qual possui uma
fracdo de segundo mais rapida ou mais lenta. Assim, com o acumulo desta diferenca, tornou-se necessario
correcdes de tal forma que o tempo transmitido (UTC) ndo se afaste muito do Tempo Universal (tempo da
terra) ON, 2003).
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Devido as suas vantagens perante 0s outros protocolos, que serdo ex-
planadas posteriormente, o NTP foi o escolhido para fazer o sincronismo do relégio dos
elementos pertencentes a Infra-Estrutura de Protocolacdo Digital de Documentos Eletro-
nicos. Assim, o capitulo 4 destina-se exclusivamente para este protocolo, descrevendo
suas caracteristicas, funcionalidades e a razdo pela qual este foi escolhido para fazer parte

da infra-estrutura proposta neste trabalho.

3.6 Protocolo de Tempo em Rede Simples

O Protocolo de Tempo em Rede Simpl&miple Network Time Proto-
col - SNTP) é uma adaptacdo do NTP. Ambos séo utilizados para sincronizar relégios de
computadores via Internet. O SNTP é utilizado quando o NTP completo ndo é necessa-
rio. Este protocolo ndo modifica as caracteristicas do NTP, apenas algumas configuracdes
sdo mudadas para que este protocolo trabalhe de maneira mais simples. O SNTP € um
protocolo mais simples que o NTP para a sincronizagao de clientes e servMiies,
1995).

E recomendado que o SNTP seja utilizado apenas em extremidades de
redes de sincronismo, os clientes devem operar apenas em niatiatdat altos, ne-
nhum cliente SNTP deve depender de outro cliente para o sincronismo de seu reldgio. Ja
os servidores SNTP devem trabalhar de forma questatumseja muito baixo, onde
alguma outra fonte de tempo confidvel esteja disponivel.

Como o NTP, o SNTP pode operar nos modagast(ponto a ponto)
e broadcast(de um ponto para todos os pontos da rede). Um cliente ponto a ponto envia
uma requisicao para o servidor e espera uma resposta que determina o tempo e, opcio-
nalmente, o atraso e a compensacao do reldgio local relativa ao servidor. Ja o servidor

broadcastenvia uma mensagem periodicamente para o grupo de endePdnodEcast

4Stratum Distancia entre a fonte de tempo confiavel e um computador pertencente a rede de sincronismo
NTP, quanto mais baixo stratummais perto da fonte de tempo esta o servidor. Sera melhor explicado no

capitulo 4.
5|P: Protocolo da Internetlnternet Protocol
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ou multicast(de um ponto para alguns pontos da rede) e ndo espera pedidos dos clientes,
os clientes ficam esperando estas mensagens que séo enviadas pelo servidor.

O SNTP utiliza o padrdo do NTP como formato das datactes$-
tamp. As datac6es do NTP séo representadas como um numero de ponteiro fixo sem
sinal de 64 bits, representando os segundos relativos a Oh do dia primeiro de janeiro de
1900. A preciséo desta notacao é de 200 picosegumtiosg, 1995). O formato das
mensagens do SNTP séo idénticas ao formato das mensagens do NTP, a Unica diferenca
€ gue alguns campos sao inicializados com valores pré definidos. Os campos das mensa-

gens NTP poderéo ser vistos com detalhes na Figura 4.1 do capitulo 4, pagina 41.

3.7 Protocolo de Tempo

O Protocolo de Tempol{me Protocal transmite o tempo através da
Internet. Pode ser utilizado sobre o Protocolo de Controle de Transmigs@srfiission
Control Protocol- TCP) ou o Protocolo de Pacote do Usuatisér Datagram Protocol
- UDP). Quando utilizado via TCP, o servidor fica “ouvindo” a porta 37. Quando uma
conexdo é estabelecida, o servidor retorna um valor de 32 bits e fecha a conexdo. De
maneira analoga acontece com o sincronismo via UDP, o servidor espera por um pacote
na porta 37 e quando a conexao é estabelecida, retorna um pacote de 32 bits. Em ambos
0S casos, se o servidor ndo esta apto para fornecer o tempo ele recusa a conexao.

O tempo é o numero de segundos desde a meia noite do dia primeiro
de janeiro de 1900 (no padrdo GMT). Esta base podera servir até o ano de 2036. Por
exemplo, o tempo 2.629.584.000 corresponde o horario de 00:00hs do dia primeiro de
maio de 1983 GMTROSTEL; HARRENSTIEN1983).

3.8 Protocolo de Tempo do Dia

O Protocolo de Tempo do Di®éytime protocdl envia a data e tempo
através da Internet como urating de caracteresPOSTEL 1983).

A conexdao pode ser via TCP ou UDP. Via TCP, o servidor espera por
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uma conexao na porta 13. Quando esta conexao acontecer, a data e a hora sao enviadas
como umastring de caracteres ASCII. A conexao € encerrada quando o tempo € trans-
mitido. Nas conexdes via UDP, o servidor fica esperando os pacotes UDP na porta 13.
Quando um pacote chega, o servidor envia a data e a hora corrente na formastiengma
de caracteres ASCII, como acontece com a conexao POBTEL 1983).

N&o ha uma sintaxe especifica para o Protocolo de Tempo do Dia. As

sintaxes comumente utilizadas sao:

e Dia da semana, més dia, ano horario - zona de tempo. Por exefydsday,

February 22, 1982 17:37:43-PST

e dd mmm yy hh:mm:ss zzz. Por exemp@®2 FEB 82 07:59:01 PST

3.9 Conclusao

O horério do mundo real precisa estar presente também no mundo vir-
tual, visto que varias transacdes sao realizadas através de computadores.

Este capitulo se preocupa em mostrar 0os protocolos responsaveis por
sincronizar o relégio dos computadores com uma ou mais fontes de tempo confiaveis.

O capitulo trata dos protocolos que possuem coédigo fonte aberto e que
sdo mais utilizados atualmente. Deu-se maior énfase aos protocolos que utilizam a Inter-

net como meio de transmissao de dados, por serem mais relevantes ao presente trabalho.



Capitulo 4

Protocolo de Tempo em Rede

4.1 Introducao

Como visto no capitulo 3, existem muitos protocolos que fazem a trans-
missao da hora oficial de um pais para o mundo virtual. O tempo pode ser transmitido
através de linha telefnica, via ondas de radio e via Internet.

Para a transmisséo do tempo através de linha telefénica € necessario um
modem e uma linha telefénica. Para que a transmissao aconteca, deve-se fazer uma liga-
¢ao do computador de origem para uma fonte de tempo que disponibilize o acesso através
desta via de transmisséo. Para o sincronismo de reldgios no contexto deste trabalho, este
protocolo talvez ndo seja o mais indicado, por agregar um alto custo ao sincronismo, ja
gue uma ligacao telefénica é feita para o local onde se encontra o servidor destino.

Os protocolos baseados em transmisséo via ondas de radio necessitam
de um equipamento receptor de radio freqiéncia e antenas. Estes equipamentos apresen-
tam um elevado custo, 0 que torna a utilizacdo dos protocolos que utilizam transmissao
do tempo via radio impraticaveis para a maioria das instituicées.

Assim, uma das formas mais interessantes de se sincronizar os relogios
dos computadores € através da Internet, devido ao reduzido custo econémico e aos inu-

meros e crescentes estudos relacionados a esta area.

O protocolo de sincronismo de reldgios através da Internet mais utili-
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zado é o Protocolo de Tempo em ReNetwork Time Protocol NTP). Este possui varias
caracteristicas que o tornam mais completo que 0s outros protocolos; possui mais recur-
Sos para a autenticacdo, seguranga, alta precisdo, entre outras vantagens perante os outros
protocolos de sincronismo pela Internet. Devido a estas caracteristicas, que sdo apresen-
tadas ao longo deste capitulo, este protocolo foi escolhido para fazer o sincronismo dos
reldgios dos elementos pertencentes a infra-estrutura proposta neste trabalho.

Na secao 4.2 da-se uma introducédo ao NTP, seu comportamento, carac-
teristicas e como trabalha. A hierarquia do NTP é apresentada na secao 4.3. Para que o
rel6gio de um computador seja sincronizado atraves do NTP, este calcula varios fatores
necessarios para o sincronismo antes que o relégio do computador seja alterado. A des-
cricao dos calculos realizados e como é feito o ajuste do reldgio estdo descritos na secao
4.4. Os dois pontos que realmente sao significantes a este trabalho sdo os aspectos de
seguranca do NTP - descritos na secéo 4.5 - e 0 protdadtikeygue é responsavel pela
autenticacao dos servidores de tempo e das mensagens trocadas - descrito na secao 4.6.

Ao final deste capitulo, na secdo 4.7, tem-se a conclusdo do mesmo.

4.2 Introducao ao NTP

O Protocolo de Tempo em Redédtwork Time Protocol NTP) é utili-
zado para sincronizar relogios de computadores através da Internet. Ele possui mecanis-
MOos para acessar os servigos de tempo disponibilizados por uma fonte de tempo.

O protocolo NTP teve sua primeira versao desenvolvida na Universi-
dade de Maryland em 1985 por Louis Mamakos e Michel Petry. A primeira especificacao
formal foi apresentada na RFE@58. Atualmente, estd sendo implementada a verséo 4
deste protocolo, projeto coordenado por David L. Mills na Universidade de Delaware, Es-
tados Unidos. A versao 4 do protocolo ainda néo virou uma RFC, mas sua documentacao
e implementac&o podem ser encontradasmtlLS, 2003e). A arquitetura, protocolos e

algoritmos da versao 3 do NTP sao especificados na RFCABD5Y, 1992). As versoes

'RFC:Request For Commens$io padrées que definem a Internet e como ela opera. RFC também se

refere @ maneira como estes documentos séo discutidos e aprovados pela comunidade da Internet.
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mais novas do NTP sdo compativeis com as versdes anteriores.

8 16 24 32
A L1 [VN| Modo | strat | Poll | prec | Formatodo carlglb&tde tempodo NTP
Atraso da raiz (32) ( s) =
Disperséo da raiz (32) | S LLE S (D) | LG |
e - A fracao é um valor contado desde
Identificador de referéncia (32) as 12hs de 1 de janeiro de 1900
Cabecalho Carimbo de tempo de referéncia (64)
NTP
Carimbo de tempo do originario (64) Campos de extensao do NTPv4
Cripto-
soma Carimbo de tempo do receptor (64)
Carimbo de tempo de transmissao (64)
Campo de extensao 1
(opcional)
Campos de NTP v3 e v4
extensao Somente NTP v4
Campo de extensao 2... (opcional)
_Y
MAC Autenticador utiliza DES ou MD5 para
(Opcional) a criptosoma do cabecalho do NTP

mais os campos de extensao (NTPv4)

Figura 4.1: Formato das mensagens NTP.

O NTP possui uma precisdo de milisegundos em LAds estiverem
em boas condigbes, ou seja, sem muitos roteadores ou fontes de atraso, e em torno de
10-100 milisegundos em WARSESssa precisdo pode diminuir caso a rede possua muitos
hubs switches roteadores ou muito trafego na red®EETHS; BRUNETTE 2001a). O
NTP possui suporte tanto para criptografia simétrica quanto para criptografia assimétrica,
0 que previne acidentes ou ataques maliciosos. Requer pouco recurso computacional,
ou seja, os servidores NTP podem servir a varios clientes utilizando muito pouco de sua
capacidade computacional. A largura de banda exigida € minima.

A Figura 4.1 representa o formato das mensagens trocadas entre servi-
dor e cliente de tempo NTP. Para a requisi¢do de tempo, alguns campos do cabecalho vao

do cliente para o servidor vazios, para que o servidor preencha estes campos com os dados

2LAN: Rede de &rea locall-ocal Area Network
3WAN: Rede de grande areaVide Area Network
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relevantes a solicitacdo do cliente, incluindo o seu tenvpbLS, 1992). Os campos da
requisicao de tempo séo enviados vazios para que o tamanho dos pacotes da requisicao e
da resposta seja 0 mesmo ou bem parecidos.

O significado de cada campo do cabecalho da mensagem esté detalhado
na Tabela 4.1, retirado da RFC13081(LS, 1992).

Tabela 4.1: Campos do cabecalho das mensagens NTP

Campos N° de bits Descrigéo

LI: Indicador de Segundo Inter- 2 Indica o ajuste feito no final do dia (00: nenhum,

calado [eap Indicato) 01: adiciona um segundo, 10: diminui um se-
gundo, 11: reldgio n&o sincronizado).

VN: NUmero da versaodJersion 3 Numero da versdo (a versao atual é a 4).

Numbe)

Mode Modo 3 1 - Simétrico Ativo (que inicia a conexao); 2 - Si-
métrico Passivo; 3 - Cliente; 4 - Servidor; Bro-
adcast(servidor informa ao cliente que o servidor
pode prover o tempo); 6 - Mensagens de controle
NTP; 7 - Reservado para uso privado.

Strat: stratum 8 Indica ostratumque o servidor pertence. 0 - Nao
especificado; 1 - Referéncia primaria (como rel6-
gio atémico, por exemplo); 2..15 - Referéncia se-
cundaria (via NTP).

Poll: apuragéao 8 Indica o intervalo maximo entre mensagens suces-
sivas (expressado como uma poténcia de dois).

Prec: PrecisadArecision 8 Precisdo do relégio local em segundos (expres-
sado como uma poténcia de 2: -10 significd®
ou 1/1024 = 0.97ms).

Root delay atraso da raiz 32 Indica o tempo de atraso de uma requisicdo para
a referéncia de tempo primaria e resposta enviada
por ele, em segundos. S&o permitidos valores po-
sitivos ou negativos, dependendo da precisdo do
relégio.

Root Dispersion Disperséo dg 32 Erro maximo relativo a fonte priméria de tempo,
raiz em segundos. Apenas valores positivos sdo per-
mitidos.

Reference Identifierldentifica- 32 Identificador da referéncia de tempo: para um

dor de referéncia servidor primario utiliza-se um codigo ASCII de
no maximo 4 octetos; para outros servidores este
campo é preenchido com os 4 octetos referentes
ao endereco IP do servidor.

Reference Timestamgarimbo 64 Tempo local em que o relégio foi ajustado pela

de tempo de referéncia Ultima vez.

Continua na préxima péagina...
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Tabela 4.1 —Continuac¢éo da pagina anterior

Campos N° de bits Descrigéo
Originate TimestampCarimbo 64 Tempo de partida da requisicéo do cliente para o
de tempo na origem servidor de tempo.
Receive Timestamp Carimbo 64 Tempo de chegada da requisi¢céo de tempo no ser-
de tempo na recepgao vidor.
Transmit Timestamp Carimbo 64 Tempo de saida da resposta do servidor para a re-
de tempo na transmisséo quisicdo de tempo do cliente.

Os carimbos de tempo sao determinados copiando o valor corrente do
reldgio local quando algum evento significante acontece, como por exemplo a chegada de
uma mensagem. O carimbo de tempo pode ser refeito a cada “nd” (roteadores, servidores,
...) da transmissdo. Se algum campo de carimbo de tempo ndo é preenchido, pelo tempo
nao estar disponivel no computador, por exemplo, no campo de 64 bits € marcado zero,
indicando que o valor é invalido ou indefinid®l(LS, 1992). Pacotes que nao estdo
protegidos ndo possuem o campo de autenticagdo. Pacotes que trafegam protegidos com
a criptografia simétrica utilizam o algoritmo MD5 como fung&o resumo para calcular o
MAC (Codigo de Autenticacdo de Mensagemessage Authentication Caodeque é a
funcdo resumo dos campos de extenséo e do cabecalho NTP - e é encaminhado anexado
a mensagem. Os pacotes protegidos com criptografia assimétrica, da mesma forma como
acontece com a criptografia simétrica, incluem o MAC e os campos de extéfsas (
2003d).

8 16 32

0o] vN| 6 [REM[OP|  Sequéncia
Status ID de associacao

Compensacao Contador

Dados (468 octetos)

| Padding (zeros)

Autenticador (opcional) (96)

Figura 4.2: Cabecalho das mensagens de controle NTP.

Mensagens de controle representam uma opcao de gerenciamento da

rede NTP, caso ndo haja algum outro protocolo que desempenhe esse papel tal como o
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SNMP (Protocolo Simples de Gerenciamento de Re8enple Network Management
Protocol), por exemplo. Com a mensagem de controle pode-se fazer rotinas de controle
e monitoramento, ajustar parametros e monitorar operacfes regulares. A mensagem de
controle NTP tem o valor 6 especificado no campo “Modo”, no primeiro octeto do cabe-
calho. E formatado conforme a Figura 4.2.

A Tabela 4.2 mapeia o significado de cada campo do cabecalho das

mensagens de controle NTP.

Tabela 4.2: Campos do cabecalho das mensagens de controle NTP

Campos N° de bits Descricdo

VN: NUmero da versaoJersion 3 A versao atual é a 4.

Numbe)

Mode Modo 3 Indica 0 modo. Neste caso ele sempre tem o valor
6, indicando que é uma mensagem de controle.

Response BiR): Bit de respostg 1 Preenchido com zero para comando e com um
para resposta.

Error Bit(E): Bit de erro 1 Preenchido com zero para resposta normal e com
um para erro.

More BIit(E): Bit de mais 1 Preenchido com zero para ultimo fragmento e com
um para todos 0s outros.

Operation Cod@p): Cadigo 5 0 - Reservado; 1 - Estado lido para coman-

de operacao dos/respostas; 2 - Variaveis lidas para coman-
dos/respostas; 3 - Variaveis escritas coman-
dos/respostas; 4 - Variaveis do reldgio lidas para
comandos/respostas; 5 - Variaveis do relogio es-
crita para comandos/respostas; 6 - Configuragéo
da porta/endereco de bloqueio comando/resposta;
7 - Resposta de bloqueio; 8..31 - Reservado.

SequenceSeqiéncia 16 Indica o nimero de seqiiéncia de comandos ou
respostas.

Status 16 Indica o estado corrente do sistema,*pau ser-
vidor com quem se estéa fazendo o sincronismo ou
do relégio, com valores codificados.

Association ID ID de associa- 16 Indica uma associagéo valida.

céo

Offset Compensacéo 16 Indica a compensacao, em octetos, do primeiro
octeto na area de dados.

Count Contador 16 Indica o tamanho do campo de dados em octetos.

Continua na préxima pagina...

4Par: Um computador que deseja sincronizar seu relégio com o relégio de outro computador pertencente
ao mesmatratum ndo havendo cliente e servidor previamente definidos.
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Tabela 4.2 —Continuac¢éo da pagina anterior

Campos N° de bits Descricdo
Data: Dados <468 octetos| Contém o dado da mensagem para 0 comando ou
resposta.
Authenticator ~ Autenticador Quando o mecanismo de autenticagdo do NTP é
(opcional) implementado, este campo contém a informacéao
de autenticacao.

O NTP pressupde que pelo menos uma fonte de tempo seja confiavel
dentre as varias que um servidor NTP pode possuir. O tempo oferecido por uma fonte
de tempo confiavel deve ser transmitido para toda a hierarquia NTP de forma segura e
precisa. Multiplos servidores e pares fornecem redundancia e diversidade.

Seu principio é que um cliente interessado em sincronizar o seu relégio
obtenha o tempo de diversos servidores de tempo, através de diferentes caminhos de rede,
fazendo com que os erros de transmisséo sejam minimizados. A garantia de servico do
protocolo NTP é, justamente, a redundancia de servidores e a insercdo de carimbos de
tempo nas mensagens, o que torna o NTP resistente a falhas e ataques de repeticéo de
mensagend)|AS; CUSTODIO; DEMETRIQ 2003).

O protocolo pode operar nos seguintes modos:

e Cliente/Servidor: O cliente requisita informacdes de sincronismo para servidor

gue esta mais proximo de uma fonte de tempo;

e Ponto a Ponto Uma mesma entidade pode atuar tanto como cliente quanto servidor

de tempo;

e Multicast/Broadcast Permite a descoberta de servidores NTP através de mensa-
gens enviadas de modaulticastou broadcastpara os computadores que desejam
sincronizar seu relégio. O moduoulticastenvia mensagens de um ponto para al-
guns pontos especificos da rede, ja o modadcasenvia mensagens de um ponto
para todos os pontos da rede, ou melhor, deixa a mensagem “vagando” na rede dis-

ponivel para qualquer elemento pertencente & mesma.
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No topo da hierarquia NTP existem um ou mais relégios de referéncia.

Relogios de referéncia sdo assumidos como predEBETHS; BRUNETTE 2001a).

4.3 Hierarquia NTP

O NTP utiliza o protocolo UDP na porta 123 para comunicacao entre
clientes e servidores. Sao feitas tentativas de comunicacdo em intervalos pré-estabelecidos
até que o servidor ou o0 par respond&ETHS; BRUNETTE 2001a).

O NTP trabalha com um modelo de hierarquia onde um pequeno nu-
mero de servidores disponibiliza seu tempo a um grande numero de clientes. Os clientes
em cada nivel ostratumsao potenciais servidores para outros clientes de straita
O conjunto destratumé chamado dstrata O namero destratumaumenta do primeiro
servidor 6tratum1l) que esta conectado a fonte de tempo confiavel até o décimo quinto
(stratuml5), considerando-se questsatumzero é a fonte de tempo confiavel (um relégio
atdbmico, por exemplo) e que a partir do décimo qusttatumé considerado infinito; na
pratica € muito dificil encontrar clientes com este nimerstdgum Assim, uma arvore
vai sendo montada, sendo que os nés desta arvore sao os servidores de tempo e as folhas
sao os clientes finais que néo fornecem seu tempo a nenhum outro computador. Os clien-
tes podem determinar automaticamente, através do NTP, a melhor fonte de tempo entre
0s multiplos servidores que possuem e prevenir mas fontes de tempo, o que sera melhor
explicado posteriormente. A Figura 4.3 mostra a hierarquia do NTP.

Os servidores conectados a fonte de tenspr@a{umO) possuenstratum
1. Entretanto, alguns relégios comerciais possuem interfaces para conexdes externas,
fazendo com que estes reldgios atuem catnatuml. Um servidor/cliente de tempo
conectado a um servidor dtratuml pertence astratum?2 e assim por diante.

E muito importante utilizar varios servidores pois nada impede que um
servidor de tempo utilize como referéncia o seu relégio interno ao invés de utilizar o
horario proveniente de uma fonte confiavel.

De acordo com o relatério da empresa SDBETHS; BRUNETTE 2001a),

mais da metade dos clientes conectados na Internet que utilizam NTP pertenstean ao
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Fonte de tempo Fonte de tempo Fonte de tempo
confiavel confiavel confiavel
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Servidor
de tempo

Servidor
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Cliente/Servidor Cliente/Servidor Cliente/Servidor

Cliente/Servidor Cliente/Servidor

de Tempo de Tempo de Tempo de Tempo de Tempo

Stratum 3

Cliente Cliente Cliente Cliente  Cliente  Cliente  Cliente Cliente  Cliente  Cliente  Cliente

Figura 4.3: Hierarquia tipica do NTP.

tum3, o restante pertencestrata2 e 4. Ha um namero baixo de servidoressttatuml,
devido ao seu custo e a sua manutencao. Assim, os servidosgatden2 sdo mantidos

como publicos e podem ser disponibilizados como servigo publico.

4.4 Ajuste do relogio

Antes do ajuste do reldgio, o NTP faz a selegdo do melhor tempo dentre
os servidores disponiveis. Muitos passos sao envolvidos para determinar o tempo correto.

Sao executados varios testes para garantir que o tempo escolhido sera
o correto. Abaixo estéo listadas, em ordem, as verificagOes realiZa8BTHS; BRU-
NETTE, 2001b).

1. VerificagOes de SanidadeGarantem que os pacotes sao validos;

2. Filtragem: Usa o histérico de exemplos para um dado reldgio para reduzir a osci-

lagdo do mesmo;

3. Algoritmos de Intersec¢cdo Remove os reldgios que estdo configurados com o



48

tempo errado;

4. Verificacdo dos candidatos para agrupamento Remove os piores reldgios até

sobrarem os 10 melhores (para limitar o processamento);

5. Sincronismo da fonte selecionada do algoritmo de agrupamentdeleciona a

melhor fonte dos 10 restantes;

6. Combinacéo do relogio Revisa o tempo da melhor fonte baseado no tempo e

estimativas de erro de outros reldgios.

O NTP garante que os pacotes recebidos pelos clientes e servidores séo
validos antes de seu processamento, através das verificacdes de sanidade. Pressupde-se
gue qualquer servidor que sobrevive as verificacdes de sanidade esta configurado correta-
mente. As seguintes verificagOes de sanidade sao executadas para cada pacote NTP pelo
cliente DEETHS; BRUNETTE 2001b):

e Pacotes do mesmo servidor ndo podem ser duplicaddsste teste elimina a pos-
sibilidade de um pacote chegar através de dois roteadores e ser processado duas

VeZes,

e A sequéncia l6gica dos carimbos de tempo do cliente deve estar correissta é
uma verificacéo de consisténcia de que o servidor esta respondendo a ultima requi-
sicdo do cliente. Isto evita que o servidor receba pacotes fora de ordem. Pode ser

também uma protecéo contra pacotes forjados;

e O servidor € alcancavel Os servidores ndo alcancaveis ndo séo eliminados da lista

de servidores até as verificacdes de sanidade;

e O célculo do atraso da rodada e a dispersédo para o servidor precisa ser menor
gue 16 segundasSe o erro de abrangéncia do reldgio (primeiramente determinado
pela laténcia da rede) é maior que 16 segundos, entdo o NTP considera o relogio

inadequado para 0 sincronismo;
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A autenticacdo precisa ser feita com sucesso (se configurad®e o cliente é
apenas configurado para aceitar pacotes autenticados, pacotes néo autenticados sao

negados durante as verificagdes de sanidade;

e O reldgio do servidor precisa ser sincronizado com uma fonte externa que te-
nha sido atualizada no ultimo dia NTP ira ignorar pacotes de servidores que nao
estdo sincronizados comstratumO. A restricdo de um dia permite o NTP perder

conectividade de 24 horas a ainda prover servigos para clientes NTP;

e O servidor precisa ser destratummais baixo ou igual ao do clientelsto previne

ciclos na configuracao NTP;

e O atraso total e 0 erro maximo precisa ser menos que 16 segundos do relogio
raiz: Isto previne configuracdes NTP imprecisas onde existem grandes laténcias

em varios niveis da hierarquia.

Uma vez os pacotes passados pelas verificacdes de sanidade, alguns
processamentos de alto nivel sdo executados.

Um cliente NTP pode se relacionar com 64 servidores, mas apenas 10
destes é que sédo potenciais fontes de tempo. O NTP ndo apenas tenta sincronizar o tempo
correto, ele também calcula uma variedade de erros no tempo dos clientes. De fato,
esta variedade de erros € amarrada a escolha do cliente pelo servidor de tempo. O erro
maximo em qualquer direcédo € chamado de dispersdo. O NTP determina o melhor tempo
baseado em muitos fatores como a compensaiffse], o atraso delay) e um fator de
erro OEETHS; BRUNETTE 2001b).

A compensacao é metade da diferenca do intervalo entre a requisicao
de tempo feita pelo cliente e a resposta do servidor. Esta diferenca € medida no momento
em que o pacote chega e deixa o servidor e quando o pacote deixa e chega no cliente.
O atraso € o tempo para o cliente receber a resposta do servidor relativa a requisi¢ao
de tempo enviada anteriormente pelo cliente. O tempo gasto com o processamento feito
pelo servidor é subtraido do atraso, pois o atraso trata apenas a questao da rede. O fator

de erro representa erros encontrados na leitura do reldgio e tolerancia de freqiiéncia. A
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dispersaodispersion pode ser representada como metade do atraso mais o fator de erro.

A disperséo representa 0 maximo erro possivel de compensacdo. O tempo corrente do

cliente é representado com compensacédo zero. A compensacao representa o ajuste no
tempo corrente do cliente, ou seja, € a mudancga necessaria no reldgio do cliente de acordo
com os calculos realizados para determinar o servidor mais adequado para o sincronismo

(DEETHS; BRUNETTE 2001b). A Equacéo 4.1 mostra como os fatores acima explanados

relacionam-se entre si.
i a
c—(—+e)§ay§c+(§+e) (4.1)

Onde:
C = compensagao;
a = atraso;
e = erro;

aj = ajuste do tempo atual.

As verificagOes de sanidade sao realizadas por filtros e algoritmos inter-
nos de cada cliente. Quando um pacote de tempo é recebido pelo cliente, o pacote fica
aguardando em uma fila de pacotes da mesma fonte. A fila possui 8 posicfes e quando
um novo pacote chega, o mais velho é descartado. Os algoritmos de filtro sdo utilizados
para diminuir o efeito de pequenos erros na preciséo do relogio. A saida do algoritmo de
filtro s&o valores que representam a melhor suposi¢cdo da compensacao corrente e 0 erro
maximo de um determinado rel6giDEETHS; BRUNETTE 2001b).

Osalgoritmos de filtro selecionam o melhor tempo dentre 8 amostras
de tempo obtidas do mesmo servidor de tempo, de acordo com amostras de compensacao
e atraso, relacionados atvatumdo par ou servidor, ao atraso de rede dentre ou@®as-
goritmo de selecaalescarta os tempos que aparentemente estao er@dtgritmo de
aglomeracaodescarta os piores servidores mantendo no maximo os 10 melhores servido-
res de tempo. @lgoritmo de combinacéoseleciona o melhor tempo e faz a correlagéo
entre o reldgio do cliente e todos os servidores que passaram pelo algoritmo de aglo-

meracdo. Jiltro de loop e o Oscilador de Frequéncia Variadvel(Variable Frequency
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Figura 4.4: Processamento do tempo.

Oscillator - VFO implementam um laco de reacao hibrida de fase/trava-de-frequéncia
gue determinam o tempo do sistema e também minimizam os erros e oscilacoes, fazendo
com que o relégio do sistema mantenha seu tempo sempre préximo ao tempo escolhido
anteriormenteMILLS, 2003b;DEETHS; BRUNETTE 2001b;MILLS, 2003d, 2003c). A

Figura 4.4 mostra como a filtragem do tempo acontece.

Par 1

: Servidor de
tempo 1 ]

AE — —>
0,0,¢, ¢

: Servidor de Par 2
tempo 2 5

A E

Algoritmo de

Sistema

1, AE, ¢

Selegao e

Y

Combinacao

Servidor de
tempo 3 >

A E

Y

Computador a ser
sincronizaddg

Figura 4.5: Variaveis calculadas para o sincronismo NTP.

Cada par executa o calculo de seu tempo independentemente dos inter-
valos de apuracéo determinados pelo sistema ou pelo servidor remoto. Todo servidor de

tempo calcula suas variaveis de compensa&gaatrasoA e dispersady relativas a raiz
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da sub-arvore de sincronizacéo, conforme ilustra a Figurawils. ¢, 2003c).

Para cada mensagem NTP que chega, o par ou servidtrademme-
nor processa a atualizacdo de suas variaveis de compertsagifiasod, dispersaa e
oscilacédop, do carimbo de tempo e algoritmo de filtro de rel6gio. No computador que
deseja sincronizar seu reldgio o sistema de intervalos de apuracéo, a selecéo do relégio e
algoritmos de combinacé&o atualizam as variaveis do sisémg E e ¢. As dispersdes
¢ e F aumentam com o tempo dependendo da tolerancia de frequéncia especificada
(MILLS, 2003c).

A compensacaé, € medida através do mais baixo atrasoA Figura
4.6 ilustra o calculo do atraso e da compensacdo. A métrica de distancia de sincronismo
A é baseada no atraso, tolerancia de frequiéncia e o tempo desde a Ultima medicéo.

Para ajustar o reldgio de um computador, o NTP pode levar alguns mi-
nutos como também algumas horas. Isso ocorre porque o calculo da média de laténcia dos
varios servidores de um cliente e a escolha do melhor tempo, como foi descrito acima,

nao é trivial. Geralmente isto acontece em 5 minutos.

T, Servidor T

6,

T, Cliente T,
9:%[(T2—T1)+(T3—T4)]
0=(T,-T)—-(T,-T,)

Figura 4.6: Célculo da compensacéo e do atraso do tempo no NTP.

Para permitir uma maior precisdo e para que 0 objetivo de sincroni-
zar reldgios seja alcancado, o NTP utiliza um sistema que faz com que grandes ajustes
ocorram rapidamente e que pequenos ajustes ocorram mais lentamente. Para pequenas di-
ferencas, o NTP utiliza ajustes graduais chamados de “retostewifig e para grandes
diferencas de tempo o ajuste é imediato e é chamado de “queleaping (DEETHS;
BRUNETTE, 2001a). Os diferentes tipos de ajustes sdo mostrados na Figura 4.7.
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Figura 4.7: Ajustes utilizando os métodos da “quebra” e “retorno”.

Como mostrado na Figura 4.7, quando ha uma diferenca muito grande
entre o tempo do reldgio do computador cliente e o tempo do servidor escolhido, hd um
ajuste brusco de forma a sincronizar o relogio do cliente com o horario correto. Caso
esta diferenca ndo seja muito grande, o ajuste é feito gradativamente, até que o relégio do
cliente fique sincronizado com o do servidor.

Cabe ressaltar que a precisao do relogio de um cliente depende de sua
fonte de tempo. Se o cliente possui apenas uma fonte de tempo e esta for imprecisa,

conseqguentemente o tempo do cliente também sera impreciso.

4.5 Seguranca

O NTP trabalha com véarias camadas de seguranca, onde se encontram
informacdes protegidas com criptografia simétrica, assimétrica e informacdes nao prote-
gidas. Carimbos de tempo e informacgdes temporais séo consideradas de dominio publico
e ndo sao protegidos.

Modelos de autenticagéo convencionais sao baseados em Infra-estrutura
de Chaves Publicas (ICP) e assinaturas digitais. Entretanto, para a distribuicdo de tempo
seguro, estes modelos ndo podem ser utilizados da mesma maneira que sao utilizados
na criptografia convencional, devido ao processamento das funcdes, visto que se esta
trabalhando com tempo e que o tempo para o processamento de func¢des de criptografia
€ variavel. Estes célculos também seriam invidveis para um servidor que atende varios

clientes ao mesmo tempo, pois requereria um grande poder de processamento.
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Um cliente NTP utiliza diversos servidores de tempo. O cliente desco-
bre servidores de tempo através de outros servicos que um determinado servidor disponi-
biliza ou interceptando mensagens que o servidor envia de mattacast Nos modos
ponto a ponto e cliente/servidor um cliente envia um pedido para o servidor e espera que
este envie outra mensagem contendo o valor do tempo adicionado com o atraso da rede.
No modomulticasto servidor envia uma mensagem para o endereco de IP do seu grupo
multicaste os clientes pertencentes a este grupo ficam aguardando a chegada de alguma
mensagem.

Para o NTP, se a sua hierarquia for segura, os caminhos entre 0os com-
ponentes desta hierarquia também sdo seguros, ou seja, se o servidor de nivel primario
(stratum1) estiver corretamente sincronizado e autenticado, e se cada servidor/cliente
estiver sincronizado e autenticado com servidores/clientssrale mais baixa, entdo a
hierarquia NTP é considerada segwiL{( S, 1999).

O modelo de seguranca de autenticacdo do NTP é baseado apenas na
autenticacdo do servidor perante o cliente. Um cliente € auténtico se puder verificar a
identidade de um dos seus servidores, mensagens enviadas pelo cliente ndo sao modi-
ficadas ao longo do caminho e pelo menos um caminho entre o cliente e um dos seus
servidores seja auténtico.

A partir da verséo 2 do NTP, ha a preocupacao com a autenticacao dos
elementos pertencentes a hierarquia NTP. Nesta versdo havia uma maneira rudimentar
de autenticacdo que se baseava em listas de acesso, ou seja, uma lista contendo os en-
derecos IPs dos clientes autorizados era mantida pelo servidor. Também na versao 2 e
nas posteriores 3 e 4, foi incluido um mecanismo mais eficiente de autenticacdo baseado
em criptografia simétrica. Neste esquema, o servidor gera uma lista de chaves simétricas
gue sdao distribuidas para os clientes que irdo usufruir do servico prestado. Utilizando os
recursos da criptografia, o servidor pode ser autenticado perante o cliente. Para a troca
de mensagens, o protocolo determina que o resumo criptogriéist) o pacote deve
ser calculado, cifrado com a chave distribuida pelo servidor e concatenado a mensagem.
Assim, as mensagens trocadas entre cliente e servidor podem ter sua autenticidade e inte-

gridade verificadas.
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Na versdo 4 do NTP, h& dois esquemas de autenticagdo: através de cha-
ves simétricas é&utokey A autenticagcdo com chaves simétricas, introduzida na verséo
3, utiliza DES ou MD5. As chaves precisam ser distribuidas por um meio seguro fora
do protocolo NTP FALKO, 2001). O protocoldAutokeyresolve o problema da distri-
buicdo de chaves através de técnicas de ICP e o uso de algoritmos como RSA de chave
publica e privada, MD5 e a distribuicdo de chaves através do protocolo Diffie-Hellman
(MAURER; WOLF, 2000). O MDS5 é utilizado para detectar modificacdes nas mensagens,
RSA para verificar a origem e Diffie-Hellman para gerar um valor secreto comum entre
cliente/servidor ou um par. Assinaturas RSA com data¢des séo utilizadas para verificar o

cbdigo de todos as identidades criptogréficas.

4.6 ProtocoloAutokey

O protocoloAutokeye um modelo de seguranca encarregado pela verifi-
cacao da autenticacao e integridade de informacdes. Ele é baseado na combinacgéo da ICP
e de valores pseudo-randémicos gerados por uma sequéncia de funcdes resumo de um
valor criptogréafico envolvendo componentes publicos e privados. O protécibkey

precisa satisfazer as seguintes condi¢c®ssL(S, 2003a):
e Precisa ser compativel com o modelo de arquitetura NTP ja existente;

e Precisa determinar independentemente os valores criptograficos e de tempo. Um
pacote NTP s0 é processado quando os valores criptograficos sdo obtidos e verifi-

cados e se 0 cabecalho NTP passa pelas verificagbes de sanidade;

e N&o podera prejudicar a precisao do algoritmo de sincronismo NTP, sua demanda
pela rede deve ser minima, e os recursos de memoria e processador devem ser

poupados;
e Deve ser resistente a ataques criptograficos;

e Deve possuir uma grande gama de algoritmos criptogréaficos para nao ficar limitado

a poucas opcoes de escolha;
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e Precisa funcionar em todos os modos suportados pelo NTP, que séo os modos cli-

ente/servidor, ponto a pontdxeoadcast

e Deve possuir uma configuragéo de cliente e servidor clara, principalmente as con-

figuracdes relacionadas as chaves criptogréaficas e os certificados digitais;

e A implementacdo deve ser capaz de gerar arquivos de chaves especificos para cada

cliente e servidor.

O protocoloAutokeyutiliza certificados digitais para a identificacdo dos
servidores. Certificados digitais s&o documentos eletronicos assinados por uma Autori-
dade Certificadora (AC), contendo o nome do proprietario, a entidade emissora, a chave
publica do proprietério e o periodo de validade do certificado. Na implementagéo da
versao 4 do NTP, séo utilizados certificados auto-assinados. Um certificado digital auto-
assinado é um certificado assinado com a propria chave privada do proprietario do certi-

ficado.

Cabecalho e campos
de extensdo de uma
mensagem NTP

Cédigo de autenticacéao
da mensagem (MAC)

Resumo criptografico

(]
Q
Q

A 4

| Comparagéo

Resumo
Criptografico

Figura 4.8: Procedimento de autenticacdo de mensagens.

As versoes 3 e 4 do NTP utilizam a fungdo resumo MD5 com uma chave
privada de 128 bits e um identificador de chakey(ID) de 32 bits MILLS, 2003a). A
autenticacdo das mensagens, cifradas com criptografia simétrica ou assimétrica, € feita

como mostrado na Figura 4.8.
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ApOs o servidor receber uma mensagem de um determinado cliente, ele
procura a chave de sessao associada ao identificador da chave (ID de chave) - esta veio
com a mensagem recebida pelo servidor - em uma lista contendo todas as chaves de sesséo
e seus respectivos identificadores. Com a chave, o servidor calcula o resumo do cabecalho
e dos campos de extensédo da mensagem recebida. O ID de chave e o resumo da mensagem
provenientes do codigo de autenticacdo de mensaddessge Authentication Code
MAC) estdo anexados na mensagem recebida. O cliente realiza a mesma tarefa que o
servidor utilizando a copia local da chave. Assim, o cliente compara o resultado de seus
célculos com o resumo da mensagem pertencente ao MAC. Se 0s valores S4o 0S mesmos,
a mensagem € assumida como auténtica.

Ha 3 variacfes do protocokutokey uma para cada modo de operacéo
do NTP, ponto a ponto, cliente/servidobmadcast Todas as trés variacdes fazem uso de
chaves de sessado especiais, chamadaskeyse uma sequéncia pseudo-randémica pré-
computada dautokeyssom os identificadores das chaves salvos em uma lista de chaves.

O protocoloAutokeyopera de forma independente para cada associacdo, ou seja, pode
haver varias sequénciastokeytrabalhando ao mesmo tempo.

Uma chave de sessaatokeyé formada por 4 campos, como é mostrado
na Figura 4.9. Os 4 valores sao resumidos pelo algoritmo MD5 produzindo um tamanho
de chave de 128 bitsALLS, 2003a).

Endereco Endereco ID da ;
da fonte do destino chave Coi

Figura 4.9: Estrutura da chave de sessidokey

Para o IPv4, os campos “IP da fonte” e “IP do destino” contém 32 bits,
para o IPv6, estes mesmos campos possuem 128 bits. O ID de chave e o caopkiale
contem 32 bits. O endereco IP da fonte e do destino e o ID de chave séo valores publicos
e estdo sem protecdo no pacote, enquantoakie pode ser um valor publico ou um
valor privado compartilhado, dependendo do modo da associacao entre os computadores
(MILLS, 2003a).
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Para pacotes sem campos de extenséopkieé um valor privado com-
partilhado e cifrado. Para pacotes com campos de extenséokigtem um valor padrao
igual a zero, desde que os pacotes possam ser validados independentemente do uso de as-
sinaturas digitais. Os campos de enderecamento visiveis no pacote transmitido devem
ser 0s mesmos utilizados para a construcéo da seqisnokeye a lista de chaves. Os
campos comuns no pacote transmitido e no pacote recebido devem possuir 0S mesmos

valores MILLS, 2003a).

autokey /r' Indice | | Final ID
Endereco | Enderecgo Cooki ID de Final de chave
da fonte | do destino| “9°“® | chave _ \/
C 5 Lista de
indi ID de Algoritmo de
ndice n chaves de assinatura
sessao l
indice n+1 Assinatura

Préximo ID
de chave

Figura 4.10: Construcao da lista de ID de chaves.

A lista de chaves consiste em uma sequéncia de IDs de chave, come-
¢ando com um numero randémico de 32 bits (semantekey igual ou maior que o
primeiro ID de chave. A primeira chave de sesaéitbkeyé computada como mostrado
na Figura 4.10 para a obtencao do préximo ID de chave. A lista de chaves também vai
sendo construida. O tempo de vida de cada chave € igual a um intervalo de apuracéo, ou
seja, o intervalo de tempo em que cada cliente precisara se autenticar novamente perante
o servidor e quando todas as variaveis relacionadas ao sincronismo sdo zZdtadas (
2003a).

O indice do ultimo ID de chave na lista é salvo com o préximo ID de
chave que chega, coletivamente chamados de vadotekey Estes valoreautokeysao

entdo assinados. A lista é utilizada em ordem inversa como mostrado na Figura 4.11, ou
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seja, a primeira chavautokeyutilizada € a Ultima gerada. Estas chaves sao utilizadas na
troca de mensagenslLLS, 2003a).

Cabegalho NTP e ID de -
campos de extenséo chave

Funca

ungao Lista de ID
Resumo

de chaves

de sessao

y

Cédigo de autenticagao de
mensagens (MAC)

Figura 4.11: Utilizacéo da lista de ID de chaves.

Assinaturas RSA e chaves de sesséo séo utilizadas em todos os modos.
Cookiesséao utilizados em todos 0os modos e podem assumir muitos valores, dependendo
do modo.

O servidor ndo mantém o estado de cada um de seus clientes, ou me-
lhor, as variaveis pertinentes a cada cliente ndo sdo mantidas pelo servidor. Todavia, este
utiliza um algoritmo rapido e um valor privado de 32 bits (semente do servidor) para gerar
novamente @ookiena chegada do primeiro pacote de um de seus clienteaokieé
calculado como sendo os primeiros 32 bits da claanekey sendo constituida pelo ende-
reco IP do servidor e do cliente, um ID de chave igual a zere@o&iesendo a semente
do servidor. Ccookieé utilizado para o célculo da atual chaugokeypor ambos cliente
e servidor e é especifico para cada cliente separadamente. O servidoicofiderom
a chave publica disponibilizada pelo client®(LS, 2003a).

O modo cliente/servidor utiliza cookiee cada ID de chave da lista de
chaves para devolver a chamatokeye gerar o MAC em um pacote NTP. O servidor
utiliza os mesmos valores para gerar o resumo da mensagem e verificar se o MAC e a
mensagem estao integros. Depois da verificacdo, o servidor gera o MAC para a resposta

utilizando os mesmos valores, sendo que a diferenca do MAC anterior € a ordem do
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endereco da fonte e 0 endereco do destino. Quando o cliente recebe o pacote do servidor
este gera o resumo da mensagem e verifica 0 MAC no pacote. O cliente também verifica
se o ID de chave é compativel com o ultimo enviado, isso evita ataques de repeticdo com
ID de chave antigoMILLS, 2003a).

No modobroadcast os clientes normalmente ndo enviam pacotes para
o servidor, exceto quando verificam identidades e fazem a calibracdo da propagacéo do
atraso. Ao mesmo tempo, o cliente obtém os valatgekey

O modo simétrico (ponto a ponto) € semelhante ao modo cliente/servidor
e mantém poucos estados entre a chegada de um pacote e a partida da repeticdo do mesmo.
A lista de chaves é gerada e utilizada separadamente para cada par, mas todas séo geradas
com o mesmaookie O cookieé gerado da mesma forma como no modo cliente/servidor,
exceto que neste casa@ookieé um nimero randémicoALLS, 2003a).

O protocoloAutokeyinclui também algumas trocas, cada uma com um
objetivo especifico. Primeiramente, o cliente obtém o nome do serVidst flamg 0s
algoritmos que sao utilizados para resumir as mensagens e para a assinatura e o esquema
de identificacdo. Recursivamente ele obtém e verifica os certificados digitais apos a troca
de certificados e verifica a identidade do servidor nas trocas de identidade. Nas trocas de
valores o cliente obtém cookiee os valores de chavesitokey dependendo do modo
utilizado. Finalmente, o cliente apresenta seu certificado auto-assinado para o servidor
para a assinatura na troca de assinatiwad.§, 2003a).

A seguranca do protocolutokeyé baseada em certificados digitais as-
sinados e na infra-estrutura de certificacdo. O protadatokeyconstréi um caminho de
certificacao do servidor primario, que aparentemente tem certificados auto-assinados con-
fidveis, recursivamente pstratum Cada servidor acumula certificados ndo duplicados
para todas as associacoes e para todos os camivihas( 2003a).

Uma vez sincronizado com uma fonte confiavel, o cliente continua com
a troca de assinaturas e o servidor age como uma AC assinando os certificados dos cli-
entes. A AC interpreta os certificados como uma requisicéo de certificado X.509v3, mas
verifica se € auto-assinado. A AC extrai o proprietario do certificado ou sugeits (

ject), o emissor igsuel), os campos de extensdo e a chave publica e entdo constréi um
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novo certificado com estes dados, com o seu préprio numero serial e um determinado
intervalo de tempo e assina utilizando sua chave privada. O cliente utiliza o certificado
auto-assinado de acordo com suas proéprias regras, podendo até ser ACs de outros clientes
(MILLS, 2003a).

Uma troca final ocorre quando o servidor tem a tabela de segundos in-
tercaladosléap seconds O cliente faz uma requisicéo por esta tabela e compara a sua
tabela com a enviada pelo servidor. Se a tabela do servidor € mais nova que a sua, entao

o cliente substitui sua tabela pela tabela obtida do servidiot §, 2003a).

Depois que os valoreautokeysao obtidos, normalmente o modo de
associacdo fica inativo. Se o relégio do cliente recebe um ajuste de “quebra” ou especi-
almente se for um ajuste de “retorno” (ver Figura 4.7 na pagina 53), todos os valores de
criptografia e tempo séo limpos e o protocélatokeyé reiniciado, o que garante que o
relégio do cliente e todos os seus dados referentes ao sincronismo séo liquidados. Em um
intervalo de apuracgéo de aproximadamente 1 dia, as referéncias de implementacéo séo es-
vaziadas para todas as associacdes, todas as assinaturas séo atualizadas, o lixo € apagado

e a semente do servidor é atualizada.

Para a correcao de erros o protocAlatokeypossui um registro de al-
cancabilidadergachability registey e um contadorwatchdog countgr Em todo o in-
tervalo de apuracdo o valor do registro de alcancabilidade é deslocado para a esquerda,
o bit de mais baixa ordem € apagado e o bit de ordem mais alta € perdido. Ao mesmo
tempo, o valor do contador € acrescentado de um. Se uma mensagem que chegou passa
por todas as verificacbes de sanidade e pela autenticacdo, o bit de ordem mais alta do
registro de alcancabilidade é destacado e o valor do contador torna-se zero. Se algum bit
do registro de alcancabilidade estiver destacado, o servidor € alcancavel, caso contrario

ele é inalcancavel.

Nas subsecdes seguintes serdo detalhados o protgtadkeypara os
modos de sincronismo do NTP cliente/servidor e ponto a ponto respectivamente. O NTP
também possui 0 modaroadcastde sincronismo, mas este modo néo € interessante para

o presente trabalho. Estas subsecdes séo baseadealed®(2001).
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4.6.1 Modo cliente/servidor

O didlogo comeca quando o cliente constréi um pedido de mensagem
com umcookieutilizando um modelo padréo e envia para o servidor.

O servidor rotaciona 32 bits de um numero randémico, o qual o servi-
dor ja possui e é utilizado para todos os clientes, e criccookiecom 0s 4 primeiros
octetos do resumdésh que é mostrado na Equacao 4.2cavkieé assinado através do

algoritmo RSA e é enviado para o cliente em uma mensagem de resposta.

hash = MD5<[Pcliente7 IPservidoT7 Kid = 07 Nrandomieo) (42)

O cliente verifica a assinatura utilizando a chave publica do servidor (a
maneira como a chave publica foi obtida ndo esta no escopo do NTP). O cliente verifica se
o carimbo de tempo é valido e se possui um valor diferente de zero. Se o valor do carimbo
de tempo é zero implica que o servidor ndo esta sincronizado e néo pode ser utilizado. O
cliente salva @ookiee gera uma lista de chaves de sesséo utilizando o mesmo.

O cliente constréi uma mensagem de requisicdo sem extensdes para
enviar ao servidor, calcula o MAC, segundo a Equacédo 4.3, utilizando uma chave de
sessdo de sua lista e constréi o campo “Auth”, sendo que Auth.MAC = MAC e Auth.K

= Kig.
MAC = M D5(Ksessa0, camposCabeal hoN'T P) 4.3)

O servidor recupera 0 seu numero randémico e recalcalaokie O
servidor verifica 0 MAC pela reconstrucéo da chave utilizah@pde Auth.K;4, O CO-
okie gerado e os IPs do cliente e servidor. O servidor utiliza uma chave teste, que é
definida pela Equacao 4.4, para resumir o cabecalho do NTP e comparar o resultado com
Auth.MAC.

Kteste == MD5([Pclientea IPservidoT> Kida COOki@) (44)

Assumindo que o resultado da comparacéo é valido, o servidor constroi

uma mensagem de carimbo de tempo para o cliente utilizando um carimbo de tempo do
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NTP e um autenticador, Auth;K= K4, utilizando a K, enviada para o cliente e um
Auth.MAC construido a partir da chave,Kdo cliente, docookiee dos enderecos IPs

do cliente e servidor, como pode ser visto na Equacéo 4.5. E importante ressaltar que
o servidor ndo constréi uma lista de chaves, entretanto a chave de sesséo € diferente em
ambas as dire¢des pois os IPs do cliente e servidor sdo permutados no célculo do resumo

criptografico.
Ksessao = MD5([Pclienteu [Pserm'doru KID; COO]C?;@) (45)

O cliente extrai o K; do Auth.K;; e verifica se 0 mesmo € compati-
vel com a K, da requisi¢ao. Se for comparado, o cliente calcula a chave de sesséo e
utiliza a chave de sessao para validar Auth.MAC. Assumindo que todas as verificacoes
estdo corretas, o cliente salva o carimbo de tempo, pois esta informacao sera utilizada
posteriormente nos célculos de ajuste do relégio do cliente.

A Figura 4.12 mostra esta troca de mensagens.
- i

Cliente Servidor

Cookie

| L

Cookie assinado

Verifica assinatura; verifica carimbo
de tempo; gera lista de chaves

requisicao -
Calcula MAC, constréi Auth
Reinicia
dialogo Numero randémico

AMA JA A

Recalcula cookie, verifica MAC,
comparacdes com MAC

Carimbo de tempo, Auth.MAC

Verificagbes com a chave, valida
Auth.MAC, salva  timestamp, determina
o intervalo de comunicacao

A A

Figura 4.12: Troca de mensagens entre o cliente e servidor no protdadtikey

Apbs o cliente determinar o intervalo de comunicacéo, este reinicia o

didlogo para obter outro carimbo de tempo do servidor.
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O didlogo continua neste ciclo até que a lista de chaves do cliente ter-
mina. Neste ponto, outra lista de chaves é criada pelo cliente e o dialogo reinicia.

Se alguma autenticacao por parte do servidor falhar, este envia um NAK
(Reconhecimento NegativoNegative Acknowledgemémomo resposta para o cliente,
ou seja K, é igual a zero. O cliente ignora a mensagem cogm=KNAK e o protocolo

sera reinicializado.

4.6.2 Ponto a Ponto

No modo ponto a ponto de sincronismo, um computador pode atuar
tanto como cliente quanto como servidor. Este modo possui dois submodos: ativo/ativo e
ativo/passivo.

No sub-modo ativo/ativo o diadlogo é curto, pois o relacionamento entre
os pares ja foi pré-definido, cada um possui a chave publica de seu par para compartilha-
mento de mensagens, o nonm@gtnamgde seu par e todos os parametros do protocolo
de troca de chaves Diffie-Hellman (DH) disponiveis.

Ja no sub-modo ativo/passivo o dialogo comecga com o par ativo. Estes
precisam trocar seus nomémétnamg chaves publicas RSA e configurar os parametros
para o protocolo DH. O dialogo, no modo ativo/passivo, inicia quando o par ativo obtém
todos os par@metros necessarios para o didlogo citado acima. Com estes dados, o par ativo
constroi uma lista de chaves utilizando uma chave padréo eookiee envia sua chave
publica para o par passivo com um campo de extensdo contendo uma assinatura RSA. O
par passivo obtém as informacdes sobre par ativo através de pedidos de mensagem para
este ou de um servidor de certificados confiavel. Apos receber a chave publica do par
ativo, o par passivo verifica a assinatura do pacote enviado comparando a assinatura do
mesmo e a chave publica do par ativo que o par passivo ja possui e utiliza os parametros
do protocolo DH para construir uma lista de chaves de sesséo, calcula o segredo compar-
tilhado e constroi untookiecom os 4 primeiros octetos do segredo. Apos estes dados
calculados o par passivo envia para o par ativo uma resposta contendo os valores publi-

cos DH, um carimbo de tempo e um pedido das chauwtskeynos campos de extensao
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assinados.

O restante do didlogo € o mesmo para os sub-modos ativo/passivo e
ativo/ativo. Para um melhor esclarecimento, os computadores do par serdo chamados de
par 1 e par 2.

O par 1 calcula uncookiecomum utilizando a chave publica DH do par
2 e constréi uma nova lista de chaves utilizandmokieenviado pelo par 2, que séo 0s
4 primeiros octetos do segredo compartilhado. Constréi também um carimbo de tempo e
assina as chaveaitokeye envia para o par 2.

O par 2 constréi uma lista de chaves utilizandoookiecomum, envia
as chaveswtokeyassinadas e datadas para par 1 e seta um bit de autenticacdo em sua
palavra de controle de estadasafus wordl. O par 1 verifica o carimbo de tempo e a
assinatura recebidas, armazena as chawtskeye seta um bit de autenticacdo em sua
status word

Neste momento os dois pares podem trocar mensagens para obter dados
para o calculo do atraso da rede. O par que possisttatummenor se torna o servidor
e 0 outro par o cliente. O cliente entdo sincroniza seu relégio com uma sequéncia de
requisi¢des de sincronismo.

O ciclo de repeticdes comecga quando o par 1 constréi uma mensagem
de requisicao para enviar ao par 2 utilizando uma chave de sessao de sua lista para o
campo “Auth” (segundo as equacdes 4.6 e 4.7). O par 2 verifica 0 MAC primeiramente
extraindo a K, de Auth.K, e recria a chave de sessao do par 1, conforme Equacéo 4.8.
Ele confirma que a K recebida é a proxima esperada do par 1 e utiliza.a K para
cifrar o cabecalho NTP recebido, que é calculado segundo a Equacéo 4.9, e compara o
resultado com Auth.MAC.

Auth.M AC' = M D5(K ses5a0, camposCabealhoNT P) 4.7)
Ksessao = MD5([Pclientea IPservidorv K[D; COOk’i@) (48)

resumo = M D5 (K sessq0, camposCabealhoNT P) (4.9)
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Assumindo que o resultado da comparacédo é valido, o par 2 constréi e
envia uma mensagem de resposta para o par 1 incluindo um carimbo de tempo NTP e um
MAC construido com a préxima chave de sessédo da lista de chaves (segundo equacdes
46e4.7).

O par 1 verifica a mensagem recebida da mesma maneira como o par
2 verificou, descrito acima. Assumindo que todas as verificacfes estdo corretas, o par 1
salva o carimbo de tempo. Como no modo cliente/servidor, o carimbo de tempo é utili-
zado nos algoritmos de obtengédo do melhor tempo do NTP, para determinar a capacidade
de adaptacao dinamica do par 2 como uma fonte de sincronismo baseado nos célculos da

dispersao e difusdo, depois da compensacéo do atraso de rede.

= i

Par 1 Par 2 Entidade Certificadora
N\
Dados do par 2
-
) Constrdi lista de chaves e cookie
Chave publica
> Dados do par 1 S Apenas para o
o : . - modo ativo/passivo
Verifica assinatura, constoi lista de
chaves, calcula segredo e constréi o
cookie
'\[alores DH, timestamp e pedido autokey

J

cookie comum e constréi  timestamp

’ ) Constréi nova lista de chaves, calcula

Timestamp e valores autokey assinados .

Constroi lista de chaves e seta status
word

Autokey assinado e datado

Reinicia

L Verifica timestamp e assinatura,
dialogo

armazena autokey e seta status word .

MM»
Verifica 0 MAC, recria chave sesséo e
faz comparagdes utilizando a funcéo
Hash
| Timestamp e MAC

Verifica mensagem, salva timestamp
e determina intervalo de comunicagao

A JA

Figura 4.13: Troca de mensagens entre pares no protosatokey

Apbs o par 1 determinar o intervalo do dialogo, o par 1 reinicia o didlogo
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para obter outro carimbo de tempo do par 2. O diadlogo continua até que a lista de chaves
de um par terminar. A Figura 4.13 exemplifica este dialogo entre pares.

Em caso de perda da mensagauntokeyou atualizacdo da chave pu-
blica DH por um dos elementos do par, o par prejudicado podera falhar na autenticacéo e
retornar uma resposta de NAK (Kgual a zero). Assim, a autenticacéo do par ira falhar.

O protocolo requer que quando um dos elementos do par recebe um
valor da chave publica DH que resulte em cookiediferente, ele precisa responder com

seu préprio valor da chave publica de DH.

4.7 Conclusao

Para o sincronismo de relogios através da Internet, ha a necessidade de
técnicas que garantam que o horério a ser transmitido esta correto e que chegara ao seu
destino integro e preciso. Deve-se também garantir que a fonte que esta transmitindo o
horario € realmente quem diz ser.

O Protocolo de Tempo em Rede - NTP versao 4 supre estas necessida-
des através de algoritmos que realizam calculos estatisticos e algoritmos que minimizam
0s erros e imprecisdo do tempo que porventura podem aparecer devido ao translado do
tempo através da rede. O NTP, através de técnicas de ICP, garante que o servidor de
tempo é uma fonte confidvel. O NTP organiza uma topologia de rede que favorece o
sincronismo de relégio entre computadores e prové uma precisao consideravelmente boa,
considerando-se as condi¢des da rede e o servidor de tempo.

Devido a preocupacdo com a precisdo do tempo e com a seguranca das
mensagens trocadas no processo de sincronismo, o NTP foi escolhido para fazer o sin-
cronismo do relogio dos componentes da Infra-estrutura de Protocolagéo Digital de Do-

cumentos Eletronicos.



Capitulo 5

Melhorias no NTP

5.1 Introducao

Abordada toda a parte tedrica necessaria para a melhor compreensao
desta dissertacdo, agora é hora de realmente tratar das contribuicfes do presente trabalho,

mostradas nos capitulos 5 e 6.

O principal objetivo deste trabalho € a concepc¢éo de uma infra-estrutura
de protocolacao digital de documentos eletrénicos. Justamente por se tratar de tempo,
uma infra-estrutura como a proposta deve garantir que os relégios das entidades envolvi-
das, principalmente os reldgios das Autoridades de Datacao (ADs), estejam sincroniza-
das com o horéario oficial da nagcdo em que a infra-estrutura esteja operando. Para tanto,
como ja observado em capitulos anteriores, varios protocolos desempenham o papel de
sincronismo de relégios em computadores. Entretanto, o mais adequado para suprir as
necessidades da infra-estrutura aqui proposta é o Protocolo de Tempo en\BedeK

Time Protocol NTP), o qual esta descrito com detalhes no capitulo 4.

Apesar do NTP possuir um bom desempenho na precisao do tempo dis-
tribuido no sincronismo, em relacdo a seguranca este protocolo deixa um pouco a desejar.
Como visto no capitulo 4, em relacédo a autenticacéo entre clientes e servidores de tempo,
o NTP possui autenticacao apenas do servidor de tempo perante o cliente, argumentando

gue é necessario que apenas o cliente saiba da proveniéncia do tempo que esta recebendo,
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mas o servidor ndo precisa saber para qual cliente esta enviando seu tempo. Na versao 4
do NTP, esta autenticacao ja pode ser feita atraves de certificados digitais auto-assinados.

O fato do certificado do servidor de tempo ser auto-assinado pode cau-
sar desconfianga em clientes que desejam receber o tempo de servidores que realmente
eles confiem, pois sendo o certificado auto-assinado, torna-se mais facil algum servidor
agir de forma maliciosa e se passar por qualquer outro servidor de tempo. Sendo o certifi-
cado digital do servidor emitido por uma Autoridade Certificadora (AC) em que o cliente
de tempo confie, fica mais dificil, sendo impossivel, algum servidor se fazer passar por
outro.

Da maneira como o NTP esta implementado atualmente, ndo € possivel
fazer um rastreamento do tempo, saber se o tempo fornecido a um cliente esta sendo
utilizado de maneira correta e para onde esta indo o tempo que um determinado servidor
forneceu. Este tipo de informacgéao pode ser Gtil para transac¢des que dependem do tempo
e também para servidores de tempo que desejam monitorar e rastrear o tempo ou cobrar
pelos servigcos prestados.

Tendo em vista esta deficiéncia de seguranca do NTP, este capitulo pro-
pde algumas melhorias que, acrescentadas ao NTP, irdo adicionar funcionalidades ao pro-
tocolo. A proposta descrita neste capitulo foi publicada em dois artiyas;(CUSTO-

DIO; DEMETRIO, 2003;DIAS, 2003).

Primeiramente, na se¢ao 5.2 é explicado como funcionam a autentica-
cao do cliente e do servidor com certificados digitais emitidos por ACs externas - auten-
ticacdo mutua - e a auditoria. A secdo 5.3 trata da analise formal do protocolo implemen-
tado, através de Redes de Petri e I6gica GNY.

O auditor faz a auditoria do tempo nas entidades pertencentes a rede
NTP, podendo assim perceber se alguma entidade, estando as entidades devidamente au-
tenticadas, estd agindo de forma maliciosa. Através da autenticagdo com certificados
digitais do cliente e servidor, o auditor € capaz de rastrear o tempo.

A secéo 5.4 refere-se a conclusao do capitulo.

A implementacdo da solugcao encontrada para que ambos, cliente e ser-

vidor, sejam autenticados um perante o outro utilizando certificados digitais emitidos por
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uma AC externa e o programa auditor sdo mostrados com detalhes no apéndice B.

5.2 Autenticacdo Mutua e Auditoria

Para que a autenticacdo mutua e a auditoria fossem possiveis, houve a
necessidade de adicionar novos elementos que antes ndo estavam presentes na rede de

sincronismo NTP, os quais estao listados abaixo:

Auditor: Entidade responsavel por supervisionar os relégios das entidades envolvidas no

sincronismo através do NTP;

Autoridade de Datagdo (AD): Responsavel por protocolar documentos eletrénicos. Ha
uma AD especifica para protocolar os arquivosogedo auditor e dos clientes de

tempo (podendo ser outras ADs);

AC/LCR: A Autoridade Certificadora (AC) é responsavel por emitir os certificados di-
gitais utilizados para a autenticacao das partes; a Lista de Certificados Revogados

(LCR) € responsavel por armazenar e divulgar os certificados digitais ja revogados;

Fonte de tempo: Fonte confiavel pelo auditor e pela AD supracitada, esta fonte fornece

0 tempo que sera utilizado como base de comparacédo para outros tempos.

A Figura 5.1 ilustra os elementos que foram adicionados ao NTP.

O auditor ndo devera ter sua identidade revelada para que as entidades
auditadas ndo tenham como agir de forma maliciosa perante o auditor, enviando um tempo
diferente daquele que esta entidade esteja utilizando. As entidades sujeitas a auditoria
saberdo que ha um auditor entre eles mas nao saberdo quem € exatamente o auditor, pois
este possuira sua identidade camuflada por seu hospedeiro, podendo variar de tempos
em tempos. A requisicdo de tempo feita pelo auditor sera, na realidade, feita por seu
hospedeiro, utilizando o certificado digital do mesmo para a autenticacao.

O auditor devera salvar todas as respostas enviadas pelas entidades sob
auditoria relativas as solicitacdes feitas por ele em um arquivogde apés um determi-

nado periodo de tempo (este periodo é flexivel, podendo ser estipulado pelo administrador
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Figura 5.1: Elementos adicionados a rede NTP.

do auditor) o auditor envia o resumo delstg para a AD para que seja protocolado. Esta
medida de seguranca evita davidas quanto a integridade do auditor. Esta AD deve uti-
lizar a forma de datacdo de documentos eletrénicos hibrida, pois esta forma de datacéo
agrega uma maior confiabilidade a datacao, visto que ndo depende apenas do reldgio da
AD estar sincronizado e também nao depende apenas do encadeamento dos resumos dos
documentos datados, a datacdo do documento pode ser verificada de duas formas. A AD
deve protocolar os arquivos dley provenientes do auditor e eventualmentdaogs das
entidades auditadas, se estas desejarem.

Apos a verificacdo de que o tempo de uma certa entidade esta de acordo
com padrdes pré-configurados, o auditor emite um “alvara” que possui um certo periodo
de validade. Este alvara € assinado pelo auditor ou pela organizacdo que faz a auditoria.
O alvara garante que durante o seu periodo de validade o rel6gio da entidade auditada esta

sincronizado com uma fonte de tempo segura e confidvel. A validade do alvard emitido
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pelo auditor pode ser de algumas horas, um dia ou o periodo que a organizacdo que faz a

auditoria achar necessario.

A fonte de tempo fornece seu tempo tanto para o auditor quanto para
a AD. O auditor sincroniza seu relégio com a fonte de tempo para que os tempos das
entidades auditadas sejam comparados com o tempo do proprio auditor. A fonte de tempo
nao precisa, necessariamente, estar diretamente ligada ao auditor; basta o auditor estar

sincronizado a uma fonte de tempo segura em que tenha confianca.

A AC fornece os certificados digitais para os membros que desejam
fazer sincronismo utilizando certificados emitidos por uma AC externa. A LCR é muito
importante pois € nela que as entidades verificam se o certificado de uma outra entidade

ja foi revogado ou néo.

Com a auditoria e a autenticacdo mutua através de certificados digitais
emitidos por AC externa, pode-se saber se ha algum problema ou se alguma entidade esta

agindo de forma maliciosa na rede de sincronismo.

No caso de suspeita de mau funcionamento, o auditor é capaz de enviar
uma mensagem a entidade auditada avisando que seu tempo esté incorreto ou o proprio
auditor pode acertar o tempo da entidade em questao, pois ele tem o poder de acertar o
reldgio das entidades auditadas através de comandos do protocolo NTP. Se apds um deter-
minado nimero de checagens o auditor perceber que esta entidade ainda esta trabalhando
com um tempo erréneo, o auditor solicita a revogacao do certificado digital desta entidade
a AC (através da Autoridade de Registro - AR). No caso de uma Autoridade de Datacgéo
(AD), sera revogado o certificado digital que habilita a AD protocolar documentos eletr6-

nicos.

Assim como o auditor, qualquer entidade envolvida pode solicitar que
seu arquivo déog - contendo todas as respostas enviadas ao auditor - seja protocolado.
Assim, em caso de disputa, o auditor ndo podera acusar uma entidade de ter agido de
forma maliciosa ou mesmo modificar alguma de suas respostas, visto que a entidade que

foi auditada também protocolou skag.
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5.3 Validacao Formal

Segundo Meadows (1994), encontrar as falhas de um protocolo cripto-
gréafico ndo é uma tarefa trivial e utilizar somente analise informal também néo é sufi-
ciente. Protocolos extensivamente analisados apenas informalmente apresentaram-se fa-
Ihos. Por exemplo: Burrows, Abadi e Needham (1990) mostraram que o protocolo ITUT
X.509 possui uma vulnerabilidade.

Uma alternativa para provar que um protocolo criptografico trabalha de
maneira correta é a analise formal. A analise formal tem-se mostrado eficiente para apon-
tar falhas que geralmente ndo sédo encontradas somente com a analise informal. Segundo
Meadows (1994), dentre os métodos formais mais utilizados recentemente destacam-se:
0s métodos baseados em maquinas de estados, os métodos baseados em légica e os méto-
dos algébricos.

O auditor foi validado formalmente, primeiramente, com um método
baseado em maquinas de estados: Redes de RBRIATA, 1989). Garantiu-se assim a
confiabilidade do sistema como um todo e seu funcionamento. A Rede de Petri modelada
€ mostrada na Figura 5.2.

Para a modelagem da Rede de Petri foi utilizado o softdARP Petri
Net Analyzet. O software JARP gera um arquivo de extengémue representa a propria
rede. No JARP, a Rede de Petri € desenhada e pode-se fazer a simulagdo do movimento
das fichas na rede.

Para construir o modelo apresentado na Figura 5.2, os seguintes princi-

pios foram observados:

1. O processo de auditoria inicia quando trés condi¢cdes sao satisfeitas: (1) ha uma
entidade que possa ser auditada; (2) o auditor enviou uma requisi¢éo de tempo a
entidade sob auditoria; (3) o tempo atual esta disponivel em uma fonte de tempo
confiavel. Quando estas trés condi¢cdes sdo satisfeitas, a transicdo “AuditorColhe-

Dados” é disparada e o processo de auditoria inicia;

http://sourceforge.net/projects/jarp/
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Figura 5.2: Modelagem do auditor com Redes de Petri.
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2. Depois do auditor comparar o tempo coletado com o tempo proveniente da fonte
de tempo, este dira se a entidade esta ou ndo sincronizada. Isto € modelado no
estado “DadosAnalisados”, onde apenas uma das transi¢des “InvalidandoEntAud”

ou “ValidandoEntAud” sera disparada;

3. Se a entidade auditada estiver sincronizada com a fonte de tempo confiavel, en-
tdo esta podera gerar, se a entidade auditada achar necessario, o resumo do seu
log e envia-lo para a AD para que seja protocolado. Isto é modelado no nao-
determinismo do estado “LogEntAuditada”, onde apenas a transi¢cao “EntAudSoli-

citaProt” ou a transi¢do “ReiniciaEntAud_1" sera disparada;

4. Se a entidade nao estiver sincronizada, duas situacdes podem ter ocorrido: ou a en-
tidade auditada € maliciosa ou algum erro ocorreu, o estado “OutrosDados” fornece
0s dados necessarios para que o auditor possa saber o que aconteceu. Dependendo
da situacao, o auditor agira de maneira diferente. Isto € modelado com o nao de-
terminismo que ha no estado “RazaoEncontrada”, onde apenas uma das transicoes

“AcionandoAC” ou “SolicitaCorrecaoErro” sera disparada;

5. Se for decidido que a entidade é maliciosa, o auditor solicita a AC que revogue 0

certificado digital desta entidade, representado na transi¢ao “AcionandoAC”;

6. Se for decidido que ocorreu algum erro, o auditor toma providéncias no sentido de
corrigir o que ocorreu de errado. Isto esta representado no modelo pela transi¢cao

“SolicitaCorrecaoErro”;

7. Depois do auditor ter finalizado a auditoria, estando a entidade auditada sincroni-
zada ou ndo com o servidor de tempo do auditor, o auditor podera protocolar o seu
log ou podera continuar a auditoria, isto esta representado no ndo-determinismo dos
estados “LogAtualizado_1" e “LogAtualizado_2". A protocolacadatpocorre ao
final de uma sessdo que pode ser de um dia ou o periodo que o administrador do

auditor desejar.

Para a construcéo deste modelo, ndo preocupou-se em validar o sincro-

nismo em si, visto que este é o papel do protocolo NTP. Preocupou-se apenas em validar
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e explicar formalmente a funcdo do auditor, ou seja, como € feita a auditoria em reldgios

de computadores sincronizados pelo NTP.

ROGRA~2" arp24bin’ arp2-4.exe

G:\PROGRA™2~ARP24BIN-AUFINAL.PN
C:~PROGRA™2~ARF24BIN

5
U

Observed Properties
Htate Enumeration : net audNTPfinal <52 reachable states).

Verified properties:

Het under analysi
Null places <M =
Binary places
k-Bounded places
Unbounded places

Het under analysis is strictly conservative.
Net under analysis is live.
Live Tr. {all>
"Almost—live' Tr.: {all>
Non—fired Tr. <>
Met can always go back to MBA.
No live—-locks detected.

deadlocks detected.

Figura 5.3: Interface da ferramenta ARP com a validag&o do protocolo.

Para a validacao da rede simulada no JARP, foi utilizado a ferramenta
ARP2, O arquivo.pngerado pelo JARP é utilizado como entrada para a ferramenta ARP,
para esta ferramenta fazer a analise da rede. Baseando-se no resultado da analise, como é

mostrado na Figura 5.3, chega-se as seguintes conclusdes:

e Todos os lugares da rede sao binarios (hd apenas uma ou nenhuma ficha em cada

estado), portanto a rede é binéria;

e Arede € viva, portanto todas as transicfes sdo sempre vivas e ndo ha transi¢cdo que

nao dispare;

e Arede é reiniciavel, isto €, sempre volta ao estado inicial;

2http://www.ppgia.pucpr.br/ maziero/petri/arp.html
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e A rede é estritamente conservativa, ou seja, 0 numero de fichas em cada estado

permanece constante;

e Nao foram encontraddive-lockse nemdeadlocks

Depois da validacdo formal do protocolo acima citado com Redes de
Petri, 0 mesmo protocolo foi parcialmente formalizado com um método baseado em 16-
gica: Légica GNY GONG; NEEDHAM; YAHALOM, 1990; MATHURIA; SAFAVI-NAINI;
NICKOLAS, 1994). Para esta validacao formal foi utilizadeaftwareSPEAR Il (Security
Protocol Engineering and Analysis Resourcg Il

O objetivo do SPEAR Il é facilitar a engenharia de protocolos cripto-
graficos e ressaltar possiveis erros. Ele possui 4 elementos todos integrados em uma
Unica interface: um ambiente de especificacdo de protocolo (GYPSIE), uma interface de
construcdo de enunciados GNY, a analise GNY baseada em ProLog (GYNGER) e uma
calculadora de rodadas de mensagens. Maiores informagdes solsefesseepodem
ser encontradas na Interriet

Antes de modelar o protocolo no SPEAR, idealizou-se atroca de mensa-
gens envolvidas no protocolo. Para esta tarefa, foi considerada apenas a parte competente
ao auditor, ou seja, apenas as mensagens originadas pelo auditor e devolvidas ao mesmo.
Também se considerou um fluxo normal do protocolo, sendo assim o auditor ndo constata

qualquer tipo de irregularidade com a entidade auditada. Abaixo esta a idealizacdo do

protocolo.
Msg1l.A=C:R|N, | {H(R)| N, }K;
Msg 2.C = A: TPc| N, | {H(TPc) | N, }K
Msg 3.A = P: {H(LR) }KU ,,
Msg4.P= A: TP |{H(LR) }KR ,

Onde:

3http://www.cs.uct.ac.za/Research/DNA/SPEAR2/
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A: Auditor,;

C: Entidade Auditada;

P: PDDE ou AD;

R: Requisi¢cédo de tempo;

K,: Chave de sesséo compartilhada entre A e C;

H: Funcdo resumadHash);

Tc: Tempo da entidade auditada;

LR: Log;

KU,, KR,: Chave publica/privada de P, respectivamente;

Tp: Tempo da PDDE ou AD.

Depois que esta etapa foi cumprida, migrou-se a idealizac&o para a sin-
taxe do SPEAR IlI. A Figura 5.4 mostra como ficou a idealizacdo das mensagens do pro-

tocolo na ferramenta SPEAR II.

L]

Ma. R, E[ks: HIR). Na)

|i
— Ma, R, E[k=: HR]. Na) {

]
’VNa, TPe. E[ks: HITPe). Na]

L]
|—Na, TPc, Elks: HITPc). Ma)

E(+kp: HILR])

E[+Kp: HILR

E[p: Tp, HILR])

E[¥p: Tp, HILR])

Figura 5.4: ldealizac&o do protocolo no SPEAR II.

Na Figura 5.4, pode-se notar que nas mensagens trocadas entre o auditor

e a entidade auditada ha sempre um desafio, ou seja, a mensagem que se deseja trocar é

enviada sem protecao alguma, concatenada com o resumo desta mesma mensagem cifrada
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com a chave de sessao compartilhada entre o auditor e a entidade em questéo, para que
aguele que recebe a mensagem possa verificar a integridade da mesma. Estas mensagens
sao mensagens do protocolo NTP.

Para que o SPEAR possa fazer a analise do protocolo € necessario tam-
bém fazer algumas suposicoes iniciais sobre os participantes do protocolo, o que eles
acreditam gou possuem. Ha também a necessidade de definir objetivos que devem ser
provados pelsoftwarepara todos os participantes em relacdo as suas crencgas e posses-

sbes. A Figura 5.5 mostra um exemplo de suposigéo inicial.

YGNMY Protocol Analysis ¥GMY Protocol Analysis

] s Goals | Extensions | Analysis | Resuls| | Assumptions |§ga|3 | Extensions | Analysis |

| =

{+ Beliefz " Possessions

=

- Suitable Public Feps
B K +p
B4 Tgtworthy Principalz
Suitable Secrets -
E-K ks —£¥ E[+Kp: HILR)]
L AT My Na
e Fommulae Corveyed by Principals {3} ElKs:H[R]L Ma)
= A
E"'"ooo R

=3 Fresh Components

oMy Na

|
L

The initial belief set containz 5 elements. The initial poszeszsion st containg 3 elements,

ok | Concel | ok | Cencel |

Figura 5.5: Suposicao inicial no SPEAR para o auditor.

Na Figura 5.5, o auditor supde que ele acredita na chave publica da
AD, acredita que confia na AD, acredita que ha uma chave de sessdo compartilhada entre
ele e a entidade a ser auditada e por fim, o auditor acredita que foi ele préprio que fez
a requisicao de tempo. J& nas suposicdes de possessao, o auditor acredita que possui a
requisicdo de tempo, a chave publica da AD, o resumo da requisi¢cao de tempo, 0 resumo
da requisicao cifrado com a chave de sessao, a chave de sessat@ sag@sumo do
log e o resumo ddéog assinado pela AD. Estas suposicdes de posse e de crenca sao feitas

para todas as entidades envolvidas no protocolo.
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A Figura 5.6 mostra um exemplo dos objetivos a serem provados pelo
SPEAR para o auditor. Neste caso, 0 SPEAR tenta provar através da logica GNY que ha
uma chave ndo comprometida compartilhada entre ele e a entidade auditada e o auditor

possui 0 resumo do séag cifrado com a chave privada da AD ou assinado pela AD.

¥GNY Protocol Analysis ¥GNY Protocol Analysis
Assumptions  Goals |£:-:ten$ic-ns| Aﬂal_l,lsisl Eesult&l Assumptions  Goals |Extensions| .t’-‘«ﬂalysisl Besultsl
(A | [ =]
f+ Beliefz  Possessions (" Beliefs |
(-4 Suitable Secrets -{¥ E[fp: HILR])
2K Ks
iq. AC
The target belief set contains 1 element. The target pozsession set containg 1 element.
Ok Cancel | oK Cancel |

Figura 5.6: Objetivos a serem alcancados no SPEAR para o Auditor.

Apos estas configuracdes, analisou-se o protocolo. O resultado mostrou
gue todos os objetivos desejados foram alcancados. O SPEAR também gera os resultados
em Prolog. Isto possibilita a analise em uma ferramenta Prolog.

Na préatica, as mensagens trocadas entre as entidades envolvidas na au-
ditoria utilizam mensagens do protocolo NTP - para as mensagens relacionadas ao tempo
- e do Protocolo de Carimbo de Tempange-Stamp Protocel TSP) - para as mensagens

relacionadas a protocolacao.

5.4 Conclusao

Existem varios protocolos que fazem o sincronismo de rel6gios de com-

putadores com fontes de tempo. Um dos mais utilizados e o que possui mais funcio-
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nalidades € o Protocolo de Tempo em Reldetyork Time Protocol NTP) que faz o
sincronismo através da Internet.

Todavia, mesmo com suas diversas funcionalidades, este protocolo deixa
a desejar em relacdo a seguranca das partes envolvidas no processo de sincronismo. As-
sim, este capitulo propde meios que minimizam falhas de seguranca: o auditor e a auten-
ticacdo mutua.

Foi proposto neste capitulo a autenticacao entre clientes e servidores de
tempo através de certificados digitais emitidos por ACs externas e também um auditor
gue monitora o tempo das entidades NTP. Estas melhorias possibilitam a rastreabilidade
do tempo na rede NTP e a correcdo de erros na transmissao ou mesmo no reldgio das
entidades.

Parte da proposta foi validada formalmente com um método baseado
em maquinas de estado - Redes de Petri - e com um método baseado em ldgica - Logica
GNY. A validacao formal ndo foi completa, mas através dela pdde-se verificar o potencial

da proposta de autenticacéo e auditoria no NTP.



Capitulo 6

Infra-Estrutura de Protocolacao Digital

de Documentos Eletronicos

6.1 Introducéao

Como acontece com documentos tradicionais, o documento eletronico,
para ter eficacia juridica, precisa ser, em suma, assinado e datado. Assim, organizacdes
que utilizam documentos eletronicos em suas transacdes e desejam que eles possuam
eficicia juridica, devem utilizar métodos que garantam a assinatura e a datacdo de forma
segura. Infra-Estrutura de Chaves Publicas (ICP) resolve o problema da assinatura digital
e a Autoridade de Datacao (AD) resolve o problema da datagcdo. Mas uma AD possui uma
capacidade limitada em relagdo ao numero de protocolacdes que pode fazer por minuto,
por exemplo, ou em relacdo ao numero de clientes que pode atender. Outro problema
€ a comparacao temporal entre documentos datados em diferentes ADs, visto que nada
garante que os relégios das ADs estdo corretos (para a forma de datacédo absoluta) ou
se basear apenas no encadeamento dos resumos, nada se pode afirmar para documentos
datados em diferentes ADs (para a forma de datacao relativa). A solugdo encontrada para

resolver estes problemas foi a concepcao de uma infra-estrutura de protocolacéo digital.

Neste capitulo é proposta uma infra-estrutura de protocolacédo digital de

documentos eletronicos englobando todos os elementos que a compdem, 0s protocolos
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de comunicacao entre os elementos, geréncia, auditoria, configuracéo inicial e o formato
do recibo de um documento protocolado em uma AD pertencente a uma infra-estrutura
como a proposta neste trabalho.

O primeiro passo da proposta de uma nova infra-estrutura de protoco-
lac&o digital de documentos eletronicos é defini-la de maneira a resolver os problemas
citados. A definicdo é apresentada na secdo 6.2. Apds a definicdo, € necessario saber
como o recibo de um documento protocolado por uma AD pertencente a infra-estrutura
proposta atende as novas definices. O formato do recibo é tratado na se¢édo 6.3. A
secao 6.4 define os protocolos que fazem com que os elementos pertencentes a infra-
estrutura se comuniquem. Como foi criada uma “rede de ADs”, originou-se também a
necessidade do gerenciamento desta rede, proposta na secdo 6.5. Apo0s ter tratado de
todos os itens relativos a infra-estrutura, faz-se necessario explicar o que precisa ser feito
guando uma infra-estrutura como esta € implementada em uma organizacdo. A explicacao
da configuracéo inicial encontra-se na secdo 6.6 . A secdo 6.7 destina-se a concluséo do

capitulo.

6.2 Definicao

Ainfra-estrutura de protocolacéo digital de documentos eletrénicos con-
siste em uma rede heterogénea onde estdo presentes elementos necessarios para a proto-
colacédo de documentos eletrénicos, como Autoridade de Datacéo (AD), Autoridade Cer-
tificadora (AC), Autoridade de Registro (AR), fonte de tempo confiavel, gerente, auditor
de tempo e clientes de protocolacdo. Para que a infra-estrutura seja amigavel ao usuario
(cliente que deseja protocolar documentos), ela deve trabalhar de maneira transparente,
ou seja, 0 usuario apenas solicita a protocolacdo de um determinado documento e apds
um curto periodo de tempo recebe seu documento protocolado, sem se preocupar com
gualquer tipo de problema que possa acontecer. Na Figura 6.1 esta representada a infra-
estrutura de protocolacéo digital de documentos eletrénicos.

Como pode ser visto na Figura 6.1, os elementos pertencentes a infra-

estrutura sao os seguintes:
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Figura 6.1: Representacéo da Infra-estrutura.

Fonte de Tempo: Fornece o tempo para todos os outros elementos pertencentes a infra-
estrutura. Pelos principios do protocolo de sincronismo de relégio, um elemento
da infra-estrutura pode possuir mais de uma fonte de tempo, desde que seja de

confianca;

Auditor: Faz a auditoria do tempo na infra-estrutura através do Protocolo de Tempo em
Rede (NTP). E responsavel por monitorar o sincronismo do relégio das ADs. O

funcionamento do auditor € explicado no capitulo 5;

Gerente: O gerente € responsavel por gerenciar a rede de ADs. A geréncia € explanada

na secao 6.5;

Autoridade de Datacdo (AD): Uma AD particular protocola documentos provenientes
das autoridades que pertencem a infra-estrutura. Aconselha-se que esta AD néo
faga parte da rede de ADs e deve ser confiavel. Esta AD ndo deve ser auditada pelo

auditor que utiliza seus servicos pois ela saberd quem € o auditor;

Autoridade de Registro (AR): A AR faz a comunicacdo entre a AC e os clientes que

desejam servicos de certificacdo. A AR é responsavel por conferir as solicitacdes e
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envia-las para a AC e responder ao cliente em nome da AC. Maiores informacdes
podem ser encontradas el8{ACZAK, 2002);

Autoridade Certificadora (AC) e Lista de Certificados Revogados (LCR): A AC é res-
ponsavel por emitir os certificados digitais das entidades pertencentes a infra-estru-

tura. A LCR armazena os certificados digitais ja revogados;

Diretério Publico de ADs: Todas as ADs devem ser cadastradas em um diretério pu-
blico comum para que cada AD possa escolher com quem ira sincronizar sua cadeia

de protocolacdo. Sera melhor explicado ao longo deste capitulo;

ADs que fazem parte da infra-estrutura: Estas ADs formam uma rede de ADs, proto-
colando documentos de seus clientes e solicitando protocola¢cdes para outras ADs

através de protocolacdes cruzadas;

Clientes de protocolacéo:Clientes que solicitam protocolacdo de documentos eletréni-

cos. Para estes, a infra-estrutura é transparente.

Através desta infra-estrutura, é possivel comparar documentos protoco-
lados em diferentes ADs baseando-se apenas no encadeamento, para o caso dos métodos
relativos de protocolacéo.

Em se tratando de ADs que utilizam métodos relativos de protocolacéo
e para que documentos protocolados em diferentes ADs possam ser comparados, é neces-
sario que ADs tenham um ou mais pontos em comum em seus encadeamentos, ou melhor,
gue haja umarotocolacao cruzada O ponto em comum entre as ADs € formado em
um determinado intervalo de tempo ou rodadas, a ser configurado pelo administrador, e é
dado pela aplicacdo da func&da mesma utilizada no encadeamento das ADs) ao ultimo
link da AD em questdo com ultimmk da AD com quem se deseja fazer a protocolacéo
cruzada. A funcad’ utilizada para a formacao da cadeia deve ser a mesma para ambas
ADs. A Figura 6.2 ilustra a protocolacéo cruzada.

Na Figura 6.2, dink da rodadaR,, em ambas as ADs, é formado pelo
altimo link da prépria AD e com o ultiméink da AD com quem se esta criando o ponto

em comum. Nota-se quelmk R, para as duas ADs sdo exatamente iguais, pois foram
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Figura 6.2: Protocolag&o Cruzada.

formados pelos mesmos pontos, sendo a furi€&@esponsével por gerar disks das

rodadas.

Com o ponto em comum, significa que ao percorrer 0 encadeamento
de uma AD, do documento protocolado até o ponto de confianga mais proximo, pode-se
percorrer tanto na AD onde o documento foi protocolado quanto em outras ADs com as

quais a AD em questao possui pontos em comum no encadeamento.

Dentre duas ADs que fazem protocolagao cruzada, em uma delas deve
estar configurada a periodicidade da protocolacao cruzada, pois quando uma AD receber a
requisicao de protocolagéo cruzada, sabera que deve também solicitar uma protocolacéo
para a AD que requisitou anteriormente. Para suportar este novo conceito, foi acres-
centada na requisicdo de protocolacdo chanlaoieStampRedefinida na RFC3161
(ADAMS, 2001) em ASN.1Notacdo de Sintaxe Abstrata Um - Abstract Syntax Nota-
tion Ong (ITUT, 1988a, 1988b) um campwossedTimeStammara identificar que € um
pedido de protocolacdo cruzada e um campo chartsaqeara identificar qual a AD que

esta solicitando a protocolacao cruzada, como mostrado abaixo.
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Esta nova definicdo de requisi¢éo de protocolagéo, juntamente com as
definicbes existentes na RFC3161, podem formar outra RFC que abranja também proto-

colacdes cruzadas.

TimeStampReq ::= SEQUENCE {

version INTEGER v1(1),

messagelmprint MessagelmprintResumo do documento a ser protocolado
regPolicy TSAPolicylD OPTIONAL,

nonce INTEGER OPTIONAL,

certReq BOOLEAN DEFAULT FALSE,
crossedTimeStamp BOOLEAN DEFAULT FALSE,

tsa [0] GeneralName, OPTIONAL,

extensions [0] IMPLICIT Extensions OPTIONAL

}

Messagelmprint ::= SEQUENCE {
hashAlgorithm  Algorithmlidentifier,
hashedMessage OCTET STRING

}
TSAPolicyld ::= OBJECT IDENTIFIER

GeneralName FROM PKIX1 Implicit88 { iso(1)
identified-organization(3) dod(6) internet(1) security(5)
mechanisms(5) pkix(7) id-mod(0) id-pkix1-implicit-88(2)

Quando uma AD recebe um pedido de protocolacdo com 0s campos
crossedTimeStanmgtsapreenchidos respectivamente cORUEe o nome de uma AD, a
AD que recebeu o pedido deve imediatamente, sem protocolar qualquer outro documento,
enviar olink da ultima rodada para ser protocolado na AD que solicitou a protocolacéo.
O campotsadeve ser utilizado apenas em protocolacdes cruzadas, visto que para pro-
tocolacGes normais este campo viola o requisito de privacidade, pois com este campo
preenchido a AD saberd quem esta solicitando a protocolagcdo. Estando os dois campos
devidamente preenchidos e as ac¢des pertinentes a eles cumpridas, as duas ADs terdo um
ponto em comum pois possuem um ponto no encadeamento formado pelos liftkwos

de rodada das duas ADs em questéo.
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Para que as ADs possam escolher com quem fazer a protocolacao cru-
zada, ha a necessidade de haverbinetério Publico de ADs onde as ADs e dados
da mesma, como a funcéo F utilizada, sdo cadastrados para que o administrador possa
escolher com qual AD deseja possuir pontos em comum no encadeamento. No diretorio
publico estdo cadastradas todas as ADs em funcionamento, podendo estar organizadas por
regidées ou por paises, por exemplo. O cadastro deve ser feito a partir do momento que
a AD inicia sua operacao. Assim, o administrador de qualquer AD deve cadastrar com
guais ADs esta ir4 realizar a protocolacdo cruzada, caso pertenca a uma infra-estrutura.
O modelo do diretério publico de ADs poderia ser, por exemplo, baseado no modelo do
PGP proposto na RFC2420ALLAS, 1998).

O diretdrio publico deve ser centralizado, entretanto deve haver copias
deste em varios lugares. Deve ser de facil acesso para todos, podendo ser um cadastro
através da Internet, utilizando o protocolo TCP/IP.

O gerenteé responsavel por gerenciar e manter a infra-estrutura de pro-
tocolacéo, gerando relatérios, calculando dados estatisticos e enviando e recebendo men-
sagens das ADs sob geréncia. O gerente também tem o poder de exigir que uma AD,
guando necessario, pare de datar documentos. Isso normalmente acontece quando o0 au-
ditor verifica alguma irregularidade no reldgio da AD.

O auditor é responsavel pela auditoria do tempo nas ADs, verificando
se as mesmas estéo utilizando o tempo com a precisao desejavel. O auditor se comunica
com o gerente e com a AR. Para a AR o auditor ird solicitar a revogacao dos certificados
digitais das ADs consideradas maliciosas. A identidade do auditor sera conhecida tanto
pelo gerente quanto pela AR, para que suas funcdes de auditor sejam bem sucedidas. O
funcionamento do auditor esta explicado no capitulo 5. As ADs devem ser capazes de
fornecer o seu tempo para que o auditor possa audita-las.

Cabe aqui salientar que as ADs possuem uma chave privada especifica
para datar documentos eletronicos, segundo a RFC3IHMS, 2001). A AD precisa
assinar todas as protocolacdes que esta faz e deve possuir uma distingdo entre suas cha-
ves privadas. O certificado relativo a esta chave precisa conter apenas uma instancia do

campo de extensdo do uso da chave, que é definido na se¢éo 4.2.1.13 da RFC2459, com
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a variavelKeyPurposelDiendo o valorid-kp-timeStamping Esta extensao precisa ser
critica. Assim, quando o auditor solicita para a AR que revogue o certificado de uma
AD, o auditor se refere ao certificado relativo a chave especifica para a protocolacao de
documentos eletrdnicos.

A comparacao temporal, considerando-se apenas o0 encadeamento de
dois ou mais documentos pertencentes a uma mesma infra-estrutura, pode n&o ser uma
tarefa facil. Se os dois documentos foram protocolados por duas ADs diferentes mas li-
gadas diretamente (possuem protocolacdo cruzada entre elas) em intervalos diferentes de
protocolagcdo cruzada, os documentos podem ser comparados sem problemas, visto que
pode-se saber quem foi protocolado primeiro que o outro ja que ha um ponto em comum
no encadeamento entre as ADs. Se os documentos foram protocolados em um mesmo
intervalo de protocolacdo cruzada, apenas pode-se afirmar que eles foram protocolados
naguele intervalo. Se as ADs nas quais foram protocolados dois documentos ndo estejam
diretamente ligadas, a busca pelo caminho entre um documento e outro pode ser muito
complexa, dependendo de quantas ADs estéo entre as ADs que protocolaram os documen-
tos em questéo. O gerente pode fornecer uma tabela contendo os relacionamentos entre as
ADs, mas para que se busque por documentos, € necessario possuir todo o encadeamento
das ADs que protocolaram os documentos e as que estdo entre estas duas ADs, ou seja,
€ necessario ter acesso ao banco de dados interno das ADs. A Figura 6.3 exemplifica a

comparacao de documentos protocolados em diferentes ADs.

C E
o —>oro >
AD3

s

Figura 6.3: Comparagéo temporal em relacdo ao encadeamento de documentos.
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Na Figura 6.3, para se comparar um documento protocoladé em
outro emB, nada se pode afirmar observando-se apenas a relacdo entre eles através do
encadeamento, apenas pode-se afirmar que eles foram protocolados naquele intervalo,
visto que eles estdo entre os pontos de cruzamén®Z,. J& na comparacdo entre
A e C, pode-se afirmar qu€ foi protocolado depois dé pois o0 pontoZ, pode ser
considerado como um referencial, ja que este ponto esta presente nos dois encadeamentos,
ou melhor, um documento foi protocolado antes e outro depals.d& comparacao entre
documentos da Ape AD; acontece da mesma maneira. A comparacao entre documentos
da AD; e da AD; ¢ feita através da AP Para se comparar documentos protocolados em
A e D, por exemplo, primeiramente se deve consultar a tabela emitida pelo gerente e ter
certeza que a ADesta indiretamente ligada a Al® que a AD esta ligada com a AD
e também com a AP ApOs esta verificacdo, deve-se partirAle percorrer a cadeia
de protocolacao até encontrar a primeira protocolacdo cruzada dadda AD, e a
partir deste ponto deve-se percorrer a cadeia da Abocura-se entao por um ponto em
comum entre esta e a AR ap0s encontrado este poriqQ, percorre-se o encadeamento
da AD; até encontrar o documento desejado, neste caso o documento protocolado em
Até mesmo o pont& pode ser comparado coAy pois 0s pontoZ; e Z; sao tomados
como referéncia. Note que para esta comparacdo, € necessario ter acesso ao banco de
dados da AR, AD, e AD;s.

A secao 6.3 trata do recibo de um documento protocolado em uma AD

gue faz protocolacdo cruzada com outras ADs.

6.3 Recibo

O recibo enviado para um cliente que utiliza os servicos da infra-estru-
tura de protocolacao digital de documentos eletronicos foi criado a partir da RFC3161. O
recibo em ASN.1 mostrado nesta RFC trata apenas de datacdes absolutas, sem qualquer
método de encadeamento. Assim, foi acrescentado alguns campos ao recibo proposto na
RFC3161 para suprir as necessidades da datacéo relativa e protocolacdo cruzada, como é

mostrado a seguir. Esta estrutura ASN.1 é uma das contribuigdes deste trabalho.
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TimeStampToken ::= SEQUENCE {

idStamp INTEGER,

version INTEGER v1(1),

policy TSAPolicyld,

serialNumber INTEGER,

nonce INTEGER OPTIONAL,
tsa [0] GeneralName,

timelnfo Timelnfo,

linkinfo LinkInfo,

signature TSTSign,

extensions [1] IMPLICIT Extensions OPTIONAL

}
TSAPolicyld ::= OBJECT IDENTIFIER

GeneralName FROM PKIX1 Implicit88 { iso(1)
identified-organization(3) dod(6) internet(1) security(5)
mechanisms(5) pkix(7) id-mod(0) id-pkix1-implicit-88(2)

}
Timelnfo ::= SEQUENCE {
genTime GeneralizedTime, Y¥YYYMMDDhhmmss|.s...]Z
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE
}
Accuracy ::= SEQUENCE {
seconds INTEGER OPTIONAL,
millis [0] INTEGER (1..999) OPTIONAL,
micros [1] INTEGER (1..999) OPTIONAL
}
Linkinfo ::= SEQUENCE {
trustedPoint Messagelmprint,
docHashs SEQUENCE OF Messagelmprint,
jumplLists SEQUENCE OF JumplList,
RoundHash Messagelmprint

}

Messagelmprint ::= SEQUENCE {
hashAlgorithm  Algorithmlidentifier,
hashedMessage OCTET STRING
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}
JumplList ::= SEQUENCE {
jumpLevel INTEGER,
links SEQUENCE OF Link

}
Link ::= CHOICE {

roundLink Messagelmprint, Rodada
jumpPoint Messagelmprint, Salto
crossedPoint CrossedPoint Protocolacdo Cruzada

}
CrossedPoint ::= SEQUENCE {

point Messagelmprint,

tsa [0]GeneralName

}

TSTSign ::= SEQUENCE {
sigAlgorithm Algorithmldentifier,
signature OCTET STRING

Resumidamente, um recibo tera os dados da AD como assinatura, po-
litica de protocolacao, entre outros dados. Contera também informacdes sobre o tempo
e sobre a lista de encadeamento. As informacfes da lista de encadeamento sdo o ponto
de confianca, os resumos dos documentos enviados para protocolagdo em uma mesma
rodada e uma sequéncia lifgks. Na sequéncia dinks, deve-se escolher o tipo diak
gue esta sendo especificado, selumk de rodadalink de salto odink de protocolacéo
cruzada. dink de protocolacdo cruzada contera o resultado da fuatdos ultimos

links de rodada das duas ADs que estéo fazendo protocolagéo cruzada.

No recibo de protocolacédo que retornara para o cliente existe o campo
tsa 0 qual conterd o nome da AD que protocolou o documento. Caso haja protocolacao
cruzada, dink da protocolacédo cruzada sera do tfpressedPointo qual contém o nome
da AD com quem foi feita a protocolacdo cruzada. Assim, o cliente podera verificar o

encadeamento possuindo apenas o recibo da protocolacéo.
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As ADs que utilizam o método da Arvore e o Método da Arvore Sin-
cronizada devem proceder de maneira um pouco diferente em relacao a protocolacéo cru-
zada, comparando-se com ADs que utilizam outros métodos de datacdo. A AD1 solicita
a protocolagéo cruzada (enviando o seu ultiimio) para a AD2 e fica em modo de espera

até receber a resposta da sua solicitagdo juntamente com a solicitacdo de protocolacao
cruzada da AD2.

Como ja visto anteriormente, no Método da Arvore Sincronizada a AD

faz protocolacBes em intervalos de tempo ou espera chegar a um determinado niumero de
solicitacOes de protocolacéo para atender todas as solicitacbes e emitir apenas um recibo
para os clientes que solicitaram as protocolagdes em um mesmo intervalo. Entretanto,
guando uma destas solicitagdes for para protocolacdo cruzada, esta solicitacdo em espe-
cial deve possuir um recibo separado pois tanto a AD1 quanto a AD2 deverdo possuir
um ponto em comum. Caso fosse processado todas as solicitacdes juntas como é feito
normalmente, os pontos das duas ADs ndo seriam 0 mesmo, pois o céalculolid& um

depende dos resumos de todos os documentos enviados em uma mesma rodada e estes

resumos, obviamente, seriam diferentes para ambas.

C Link Link da prot
1 Anterior cruzada
o > eee
AD1 7
/
R B Link Anterior da AD2
|
\ \
C | Link \ Link da prot
— 2 | Anterior cruzada
® Y see
AD2 l
{
\

Figura 6.4: Protocolagéo Cruzada no Método da Arvore Sincronizada.
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Apos decorrido o intervalo configurado, a AD2 deve verificar todas as
solicitacdes e separar as solicitacoes de protocolacdo cruzada. A AD2 deve atender as
solicitagdes comuns, protocolando os documentos e emitindo o recibo aos clientes. Apés
atender as solicitacdes comuns, a AD2 ird atender ao pedido de protocolagéo cruzada,
protocolando assim o ultimink da AD1. A AD2 deve também protocolar seu ultimo
link na AD1, mas como hesse momento o ultiliméx € olink da protocolacédo cruzada, a
AD?2 deverd solicitar a protocolacao tilok anterior ao da protocolacao cruzada, para que
ambas as ADs tenham uimk que foi formado pelo resultado da fungcBaom entradas
iguais. Quando a AD1 recebe a resposta da AD2 e a solicitagcdo de protocolacao cruzada,
esta imediatamente atende a solicitacdo da AD2 para depois continuar seu normal funci-
onamento. Ao solicitar protocolagdo cruzada para a AD1, a AD2 fica também em modo
de espera, como aconteceu com a AD1, a qual iniciou o processo de protocolacao cru-
zada. A Figura 6.4 exemplifica o processo de protocolacéo cruzada em ADs que utilizam
0 método da arvore sincronizada.

A anélise da confiabilidade e a auditoria do recibo e do encadeamento

contendo a protocolacao cruzada estédo descritos no capitulo 7 do trabalho de Costa (2003).

6.4 Protocolos de comunicacao

Protocolos de comunicagdo sdo necessarios para que os elementos per-
tencentes a infra-estrutura possam se comunicar e possam ser monitorados. Esta secao
tem o objetivo de explicar os protocolos utilizados na infra-estrutura de protocolacao di-
gital de documentos eletrénicos.

Todos os elementos da infra-estrutura precisam ter acesso a uma fonte
de tempo precisa, integra e segura. A comunicacao entre a fonte de tempo e todos 0s ou-
tros elementos da infra-estrutura € dada através do Protocolo de Tempo e &tadek
Time Protocol NTP), ja explanado neste trabalho no capitulo 4. Com a adi¢cao de funcio-
nalidades ao NTP, vista no capitulo 5, 0 NTP cumpre todos os requisitos necessarios para
a obtencdo de um tempo preciso aos elementos da infra-estrutura, podendo-se também

rastrear o tempo e saber sua proveniéncia.
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O protocolo utilizado para comunicacdo entre uma AD e outros ele-
mentos que necessitam de seus servigcos € baseado no Protocolo de Carimbo de Tempo
(Time-Stamp ProtocelT SP) definido na RFC316 ADAMS, 2001). Como j& explicado,
para satisfazer as necessidades da infra-estrutura, houve a necessidade da modificagéo do
protocolo original descrita na se¢édo 6.2 em ASN.1 relativa a solicitacdo de protocolacéo,
e também a modificacdo descrita na secao 6.3 descrita em ASN.1 relativa ao recibo de
protocolacgao.

Para a comunicacao entre o auditor e as ADs é utilizado o protocolo
NTP acrescido com a funcionalidade de autenticagdo mutua atraves de certificados emiti-
dos por Autoridades Certificadoras externas.

O acesso ao Diretério Publico de ADs pode ser obtido através do pro-
tocolo TCP/IP, pela Internet. O funcionamento do diretdrio publico foi tratado na secéo
6.2.

A requisicao de certificados digitais € feita da mesma maneira como
acontece normalmente, sem modificacdo alguma. A requisicdo é entregue a uma Au-
toridade de Registro que formata um documento com um conjunto de informacdes. A
requisicdo segue o PKEB) (Padrbes para Criptografia de Chave PubliPablic Key
Cryptography Standard® contém dados como a chave publica e a identificacdo do pro-
prietario desta. Pode ser feita através do acesso a uma pagina WEB ou envio por e-mail
da requisicdo, a qual é processada para gerar o certificado. Maiores informagfes podem
ser encontradas na dissertacdo de mestrado de Ignaczak (2002).

Para o gerenciamento da infra-estrutura, € utilizado o protocolo PSGPD
(Protocolo Simples de Gerenciamento de Protocolacao Digital),um protocolo semelhante
ao Protocolo Simples de Gerenciamento de R8dagle Network Management Protocol
SNMP). O PSGPD é descrito com detalhes na sec¢éo 6.5.

6.5 Geréncia

O protocolo de geréncia da infra-estrutura segue o modelo do SNMP,

definido em sua primeira versao na RFC116&SE, 1990).
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Um programa agente roda nas ADs, trocando informagdes relativas ao
estado da AD com o gerente. O gerente é responsavel por gerenciar a rede de ADs, mo-
nitorando, controlando as ADs pertencentes a uma determinada infra-estrutura, gerando
arquivos ddogse emitindo relatérios. O gerente deve trabalhar exclusivamente nas fun-
¢Oes de gerenciamento, processando as informacdes recebidas e gerando estatisticas. O
gerente deve estar sempre ativo, coletando informacdes das ADs. Os agentes nas ADs
devem atuar de forma paralela ao processamento das requisicOes de protocolacdo para
gue nao haja qualquer comprometimento em relacdo ao desempenho da AD.

O protocolo utilizado para a comunicagédo entre agente e gerente € 0
PSGPD (Protocolo Simples de Gerenciamento de Protocolacédo Digital). O corpo das
mensagens trocadas entre agente e gerente no PSGPD pode ser uma das seguintes opera-

coes:

e REQUISICAO-LEITURA : Utilizado para ler o valor de uma ou mais variaveis,

gue sao informadas na requisicao;

e REQUISICAO-LEITURA-PROXIMO : Utilizado para ler o valor de uma ou mais

variaveis que sucedem lexicograficamente as informadas na requisicao;
e REQUISICAO-ALTERACAO : Atribui valores a uma ou mais variaveis;
e RESPOSTA-ALTERACAO : Resposta as operacdes acima citadas;

e EVENTO: Envio de um evento para a estacédo de gerenciamento. Esta operacao &

a Unica que parte do agente.

A Figura 6.5 mostra quais sdo as mensagens originadas pelos agentes e
pelo gerente.

As variaveis que foram mencionadas séo os recursos de uma AD que
podem ser gerenciados. Uma variavel reflete o estado de cada recurso gerenciavel, por
exemplo se uma AD esta ligada ou ndo. Cada AD possui uma base de dados onde estas
variaveis estdo armazenadas chamadd@e> (Base Gerencial de Informacdes de Pro-
tocolacdo). Caso o estado de qualquer recurso gerenciavel da AD mude, o agente deve

mudar também o estado da variavel relativa a este determinando recurso.
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Ler valor variavel (REQUISIGAO-LEITURA) ===

= Mudar valor variavel (REQUISICAO-ALTERAGAO) I :
1 N
- et

|
Gerente Informar valor variavel (RESPOSTA-LEITURA) | Agente

Informar ocorréncia evento (EVENTO)

Figura 6.5: Mensagens trocadas entre agentes e gerente.

O corpo da mensagem contera as operacdes acima citadas, tendo como
parametro qual a variavel esta sendo utilizada e o seu valor. Utilizando as variaveis arma-
zenadas na BGIP, o gerente pode solicitar que a AD execute alguma ag&o, como parar a
protocolacao, enviar seu arquivo ldg, enviar o seu estado atual, entre outras atividades.

O agente constantemente esta lendo o valor das varidveis da BGIP e caso algum valor é
mudado pelo gerente, o0 agente ira atender ao pedido executando a acdo determinada.

Com aoperacdo EVENTO, o agente de uma AD acrescentada a rede in-
forma ao gerente que ha um novo elemento a ser gerenciado, por exemplo. A descoberta
de alguma AD que se desvinculou da rede € feita pelo gerente, quando este envia requisi-
¢Oes para um agente e ele ndo responde. Apdés um determinado niumero de requisi¢des, o
gerente considera que esta AD estéa fora da rede ou que ha algum problema com o canal
de comunicacéo, assim o administrador é avisado. O agente € capaz de perceber se algo
esta errado com a AD e na ocorréncia de alguma anormalidade o gerente € informado.

Tanto o gerente quanto 0s agentes deverao possuir um par de chaves, pu-
blica e privada, para cifrarem e decifrarem mensagens trocadas entre eles. As mensagens
trocadas entre agentes e gerentes devem trafegar pela rede cifradas através de criptografia
assimeétrica, utilizando o par de chaves que cada um possui, para a garantia de integridade
(dados nédo devem estar corrompidos ou violados) e autenticidade (apenas o gerente ou
um determinado agente tem acesso a informacao).

No arquivo delog de uma AD deve estar presente o registro de todos
0s eventos ocorridos na AD. A AD devera registrar os eventos de forma paralela a proto-
colacdo, para que o processamento de requisi¢cdes de protocolacdo nao seja prejudicado.
Os eventos registrados sao publicacdo de ponto de confianga, ocorréncia de um salto no

encadeamento (se a AD utiliza o Método da Arvore Sincronizada), ocorréncia da pro-
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tocolacao cruzada, adicao de ADs na lista de protocolacdo cruzada, correcdo do relégio
feito pelo auditor, ocorréncia de ajuste do relogio, adicdo ou remocéo de fontes de tempo,
exportacédo dos dados da base de dados da AD para outra midia, expiracao do certificado

digital, comprometimento da chave da AD e problemakatdware

O log da AD deve ser exportado para uma midia externa apos um de-
terminado tempo ou tamanho do arquivo, sendo configurado pelo administrador da AD.
Durante a emissédo dog, a AD fica indisponivel para protocola¢ées, devido a demanda
de recursos necessarios e devido a utilizagdo do unico canal de comunicacgéo entre a AD

e 0 médulo publico que fica entre o cliente de protocolacao e a AD propriamente dita.

Com a andlise do arquivo deg das ADs o gerente pode montar uma
tabela contendo o cruzamento entre as ADs e gerar um relatério. Assim, quando neces-
sario, o gerente pode disponibilizar esta tabela para uma possivel busca de documentos
protocolados pelas ADs monitoradas pelo gerente. Isso facilita a verificacao realizada nos

encadeamentos das ADs envolvidas.

ApOs o gerente possuir log de uma ou mais ADs, ele faz céalculos
estatisticos baseados nos dados coletados. Através da andlisgsdodo resultado da
analise estatistica o gerente tem condi¢des de saber qual AD esta com excesso de trabalho
comparado com outras ADs de uma mesma infra-estrutura. Sendo assim, o administrador
da infra-estrutura € avisado para que providéncias sejam tomadas caso necessario. O
gerente envia-mailspara o administrador da infra-estrutura anexando o resultado da
analise dofogsdas ADs ou informa se algo esta errado; ele também mantém o resultado

da analise estatistica para uma posterior consulta.

O gerente também é responsavel por analisar se o canal de comunicacéo

entre ele e as ADs nédo possui problemas, caso contrario, o administrador € avisado.

Um gerente ndo tem condi¢des de, automaticamente, desviar o trafico
de uma AD para outra. Em outras palavras, o gerente ndo tem como saber quantas pro-
tocolacdes uma AD possui em um determinando momento para comparar com outra AD.
Mesmo que o gerente possua esta informacéo, ndo € possivel que ele transfira uma requi-

sicao de protocolagéo que foi enviado para uma AD especifica para outra.
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6.6 Configuracéao Inicial

Para a infra-estrutura funcionar corretamente, algumas configuracoes
precisam ser realizadas antes de sua operacéao.

Deve haver fontes de tempo externas disponiveis para que as entidades
envolvidas na infra-estrutura possam fazer o sincronismo de seus relogios. As ADs de-
vem sincronizar o seu relégio com o horario oficial da nacdo onde estas se encontram
fisicamente. O administrador ou responsavel pela instalacdo deve ajustar a localizacéo
(time-zong de cada AD. Por lei, o Observatorio Nacional (ON) € o servidor de tempo
oficial do Brasil. Assim, todos os reldgios de ADs devem estar sincronizados com o ON.
Servidores e clientes de tempo devem ser autenticados um perante ao outro utilizando
certificados digitais.

As ADs e os clientes participantes da infra-estrutura devem possuir um
certificado digital emitido por uma AC externa para que possa acontecer o rastreamento
do tempo, como visto no capitulo 5. As ADs devem possuir um certificado especial que
sao utilizados apenas para a protocolacdo de documentos. A requisicdo de certificado
digital é feita para a AC através da AR.

Todas as ADs devem ser cadastradas no Diretério Publico de ADs, para
gue cada AD possa escolher com quem fara o sincronismo do encadeamento, a protoco-
lac&o cruzada. Os clientes de protocolacéo também poderdo consultar o diretorio publico
de ADs e escolher qual ou quais ADs irdo protocolar seus documentos.

Se as ADs utilizam o Método da Arvore Sincronizada (método indi-
cado para ser utilizado na infra-estrutura devido as suas vantagens, visto no capitulo 2),
estas devem publicar seu ponto de confianca, caso seu banco de dados ainda néo esteja
populado. Se o banco de dados estiver populado, basta continuar o encadeamento.

O administrador de cada AD deve configurar com quais ADs uma AD
iré fazer a protocolacdo cruzada e o intervalo entre elas. Dependendo da necessidade, o
intervalo entre uma protocolagéo cruzada e outra ndo deve ser muito grande. Pois caso
haja a necessidade de se fazer a comparacao temporal de dois documentos baseando-

se apenas no encadeamento, é interessante que o intervalo seja pequeno pois assim a
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chance de que dois documentos foram protocolados no mesmo intervalo diminui, j& que
na comparacdo de documentos protocolados no mesmo intervalo nada se pode afirmar
baseando-se apenas no encadeamento.

Os protocolos de comunicacédo entre as entidades devem ser devida-
mente configurados. ®oftwarede acesso a AD deve estar instalado nos clientes de
datacéao.

Como ja detalhado no capitulo 5, o programa auditor deve estar traba-
lhando em um servidor de tempo ja autenticado na rede NTP. Sua identidade esta ca-
muflada pelo servidor hospedeiro; exceto para o gerente, que conhece a identidade do
auditor.

Ap6s um novo membro ser incorporado na rede de ADs, este deve en-
viar uma mensagem ao gerente informando seus dados e avisando que agora faz parte da
rede. O gerente ira informar o auditor que ha mais um membro a ser auditado. Ambos,
gerente e auditor, devem registrar em seu arquiMogla insercdo de um novo elemento.

Uma nova AD inserida em uma rede de ADs deve registrar em seu arqulaeg dste
evento, prevenindo assim qualquer agéo indesejada.

Cada AD devera possuir um administrador, sendo este responséavel pelas
configuragcdes de uma AD em particular, como publicacéo do ponto de confiaickap
do banco de dados interno da AD entre outras tarefas. Dependendo da quantidade de
ADs, um administrador podera realizar as tarefas pertinentes a ele em uma ou mais ADs

e eventualmente em todas as ADs de uma mesma infra-estrutura.

6.7 Conclusao

A infra-estrutura proposta resolve o problema de organiza¢des que pos-
suem uma grande demanda de protocolacdo de documentos eletronicos, visto que nédo ha
mais ADs relacionando-se apenas com os clientes, mas sim estdo também trocando in-
formacgOes entre si e sendo monitoradas por um gerente. Documentos protocolados em
diferentes ADs de uma mesma organizacdo podem ser comparados levando-se em conta

apenas o0 aspecto da datacao relativa, 0 que nao pode ser feito com ADs isoladas, ou
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melhor, ADs que néo fazem a Protocolag¢ao Cruzada.

A infra-estrutura aqui explanada define alguns detalhes que néo foram
tratados em qualquer outro trabalho, como formato do recibo de um documento protoco-
lado em uma infra-estrutura de protocolagao digital, a distribuicdo das entidades, geréncia,
como duas ADs se relacionam entre outros aspectos.

O problema de comparar temporalmente dois documentos protocolados
em ADs diferentes baseando-se apenas no encadeamento foi em parte resolvido, ja que
nada se pode afirmar de documentos protocolados no mesmo intervalo entre duas protoco-
lagBes cruzadas. Uma possivel deficiéncia seria a busca por um documento protocolado
em uma infra-estrutura que possui muitas ADs e protocola¢des cruzadas. Dependendo
do numero de ADs envolvidas, a complexidade desta busca poderia ser tamanha que a
tornaria inviavel. Para uma comparacéo nestas condi¢des, pode-se utilizar a datagéao ab-
soluta, levando-se em conta que um auditor esta supervisionando o tempo de todas as

ADs envolvidas na infra-estrutura.



Capitulo 7

Consideracoes Finais

Com o crescente uso de documentos eletronicos, a demanda por segu-
ranca e confiabilidade em transacdes relacionadas aos mesmos vem aumentando acen-
tuadamente. Como nos documentos tradicionais, um elemento importante para que um
documento seja considerado confidvel € o carimbo de tempo. Uma Autoridade de Datagéo

(AD) prové este servico.

Entretanto, uma unica AD pode néo ser suficiente para suprir as necessi-
dades de uma organizacao. Para resolver este problema, varias ADs podem ser utilizadas
isoladamente. Todavia, esta forma de organizagéo se tornaria dificil de monitorar, visto
gue as ADs estéo trabalhando independentes sem qualquer ligagédo entre elas ou com um
gerente. Outro problema € a comparacao temporal realizada em documentos protocola-
dos em diferentes ADs, tanto para a datagao relativa quanto para a absoluta. Este trabalho
propde uma infra-estrutura que resolve estes problemas, devido ao fato das ADs estarem
ligadas entre si, de haver um gerente gerenciando-as, do relogio das ADs ser auditavel e

estarem sincronizados com uma fonte de tempo confiavel.

Para sincronizar os relégios das ADs existe o Protocolo de Tempo em
Rede Network Time ProtocolNTP), o qual permite realizar o sincronismo entre reldgios
atraves da Internet com a resolucéo necessaria. Foi verificado, entretanto, que o protocolo
NTP nao foi projetado para atender aos requisitos de seguranca necessarios ao servico de

protocolacdo de documentos eletrénicos.
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Assim, sdo propostas algumas melhorias no protocolo NTP, adicionando
maior seguranca na troca de mensagens entre as entidades envolvidas no processo de sin-
cronismo. As melhorias propostas ndo modificam o funcionamento normal do NTP, ape-
nas agregam funcionalidades e seguranga ao mesmo. E adicionado ao NTP a autenticacio
entre servidor e cliente de tempo utilizando certificados emitidos por Autoridades Certi-
ficadoras (ACs) externas e também é proposto o auditor de tempo, o qual monitora 0s
reldgios das ADs. As melhorias adicionadas ao NTP foram validadas formalmente com
métodos formais baseados em maquinas de estado - Redes de Petri - e parcialmente em
l6gica - l16gica GNY.

Na infra-estrutura proposta, além da autenticacéo e do auditor de tempo,
séo definidos elementos, protocolos, geréncia, organizagao, configuracao inicial e o for-
mato do recibo de um documento protocolado em uma AD pertencente a esta infra-
estrutura.

A infra-estrutura € monitorada tanto pelo gerente - responsavel pelo
estado das ADs - quanto pelo auditor de tempo - responsavel pelo tempo utilizado pelas
ADs. Qualquer problema em relacdo a AD e ao tempo, os administradores da infra-
estrutura séo avisados, além dos relatorios gerados e armazenados. Evidéncias emitidas
pelo gerente e pelo auditor podem ser de grande importancia em caso de disputas onde
estdo envolvidos documentos eletronicos.

Dois artigos foram publicados, resultados deste trabalho. Um artigo
foi publicado em um evento nacional (Simpdsio Brasileiro de Redes de Computadores
- SBRC 2003) e o outro em um evento internaciondlg 3rd IEEE Latin American
Network Operations and Management SymposiltdNOMS 2003).

7.1 Trabalhos Futuros

Uma questdo a ser explorada é o caso do cliente de protocolacdo ndo
confiar no ponto de confianca que a AD que este utiliza possui. Neste caso, o cliente
poderia escolher um ponto de confianca que ele confie e pedir para a sua AD fazer uma

protocolacao cruzada com a AD que possui 0 ponto de confianga desejado. Assim, quando
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este determinado cliente solicitar protocolagéo, a AD devera enviar no recibo do cliente
ndo o encadeamento até seu ponto de confiangca mas sim até o ponto de confianca da
outra AD, criando assim uma “AD virtual”, visto que fisicamente esta “AD virtual” ndo
existe pois possui parte do encadeamento de duas ADs fisicas. Esta proposta pode ser
estudada e resolvidos os problemas de busca de documentos e de desempenho agregados
a este método, que, em meu ponto de vista, ndo séo tarefas triviais pelo fato de existir uma
enorme possibilidade de caminhos a serem analisados.

Um outro trabalho futuro € a validagdo formal e a implementacdo da
parte que ainda nao foi validada e implementada da infra-estrutura proposta neste traba-
Iho. Em se tratando de sincronismo de tempo essa tarefa ja foi feita.

Uma infra-estrutura ideal seria a que varias ADs trabalhassem de tal
forma que ao enviar um documento a ser protocolado para um determinado endereco,
um cliente receberia resposta o mais rapido possivel, independente do quéo atarefadas
entdo as ADs. As ADs iriam se monitorar de tal forma que quando uma delas estivesse
sobrecarregada, uma parte de seu trabalho seria realizada por outra AD e assim por diante.
Elas trabalhariam de forma que aparentasse que apenas uma AD estivesse protocolando
documentos. Este € um bom tema para ser estudado.

Interessante seria que uma AD descobrisse qual é a sua localizacao
(time-zong para que no sincronismo, o administrador ndo precisasse configura-la. A
AD poderia ser independente de maneira que quando esta fosse transportada para outra
regido ou fosse ligada, ela se auto-configurasse e utilizasse o tempo correto segundo sua
localizagéo.

Ja iniciado em parte nesta dissertacdo, propde-se a criacdo de uma nova
RFC parecida com a RFC3161. Esta hova RFC especificaria um novo protocolo de data-
¢do para a infra-estrutura de protocolacao digital. Na RFC estariam inclusos o método da
arvore sincronizada e a protocolacao cruzada que foi abordada neste trabalho. O formato
da requisicdo de protocolacéo e o recibo ja foram definidos no capitulo 6, no formato
ASN.1. Para a nova RFC, basta apenas refazer o texto da RFC original e criar novas
mensagens para o protocolo original se adaptar a infra-estrutura de protocolacéo digital

de documentos eletronicos.



Referéncias Bibliograficas

ADAMS, C. et al. Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)
[S.l.], August 2001. Request for Comments: 3161.

AURELIO. Novo Dicionario Aurélio - Século XX|S.l.]: Editora Nova Fronteira, 1999.

Dicionario Aurélio Eletronico Século XXI - Versao 3.0.

BAYER, D.; HABER, S.; STORNETTA, W. S. Improving the efficiency and
reliability of digital time-stamping. In: . [s.n.], 1992. p. 329-334. Disponivel em:

<citeseer.nj.nec.com/bayer93improving.html

BENALOH, J.; MARE, M. de. Efficient Broadcast time-stampin$991. Disponivel em:

<citeseer.nj.nec.com/benaloh9lefficient.html

BENALOH, J. C.; MARE, M. de. One-way accumulators: A decentralized alternative
to digital signatures.Lecture Notes in Computer Scienee 765, p. 274-??, 1994.

Disponivel em:<citeseer.nj.nec.com/304083.html

BORTOLI, D. L. O Documento Eletrénico No Oficio de Registro Civil de Pessoas
Naturais Dissertacédo (Mestrado) — Universidade Federal de Santa Catarina - Programa

de Pés Graduagdo em Ciéncias da Computacéo, Floriandpolis - SC, 2002.

BRASIL. A Politica de Governo Eletrénico No BrasjB.l.], Agosto 2001. Disponivel

em: <http://www.iberomunicipios.org/docs/brasil. pef

BRASIL. Decreto N 4.264, de 10 de Junho de 20QRinho 2002. Restabelece O
Regulamento Aprovado Pelo Decreté N).546 de 5 de Novembro de 1913.



106

BULDAS, A.; LAUD, P. New linking schemes for digital time-stamping. In:
Information Security and Cryptologys.n.], 1998. p. 3—-13. Disponivel em:

<citeseer.nj.nec.com/article/buldas98new.html

BULDAS, A. et al. Time-stamping with Binary Linking Schemes. In: KRAWCZYK, H.
(Ed.). Advances on Cryptology - CRYPTO !9®anta Barbara, USA: Springer-Verlag,
1998. (Lecture Notes in Computer Science, v. 1462), p. 486-501. Disponivel em:

<citeseer.nj.nec.com/buldas98timestamping.btml

BULDAS, A.; LIPMAA, H.; SCHOENMAKERS, B. Optimally efficient accountable
time-stamping. In: Public Key Cryptography - pkc 2000elbourne, Australia: [s.n.],
2000. Vol. 1751 of Lecture Notes in Computer Science, p. 293-305. Disponivel em:

<citeseer.nj.nec.com/buldasO00optimally.html

BURROWS, M.; ABADI, M.; NEEDHAM, R. M. A logic of authenticationACM
Transactions on Computer Systems8, n. 1, p. 18-36, February 1990. A Formal

Semantics for Evaluating Cryptographic Protocols p 14.

CALLAS, J. et al. OpenPGP Message Formd8.l.], November 1998. Request for
Comments: 2440.

CASE, J. et al.A Simple Network Management Protocol (SNMB)I.], May 1990.

Request for Comments: 1157.

COSTA, V. Um estudo da Confiabilidade do processo de protocolacao digital de
documentos eletronico®issertacdo (Mestrado) — Universidade Federal de Santa
Catarina, 2003.

DEETHS, D.; BRUNETTE, G.Using NTP to Control and Synchronize System Clocks -
Part I: Introduction to NTP July 2001. Sun BluePrints OnLine.

DEETHS, D.; BRUNETTE, G.Using NTP to Control and Synchronize System Clocks -
Part Ill: NTP Monitoring and Troubleshootingseptember 2001. Sun BluePrints OnLine.



107

DIAS, J.; CUSTODIO, R. F.; DEMETRIO, D. B. Sincronizacio segura de relégio para
documentos eletrénicosSimposio Brasileiro de Rede de Computadores 20080
2003.

DIAS, J. et al. Reliable clock synchronization for electronic documeitse 3rd IEEE
Latin American Network Operations and Management Symposium (LANOMS'2003)
September 2003. Iguassu Falls, Brazil.

GONG, L.; NEEDHAM, R.; YAHALOM, R. Reasoning about belief in cryptographic
protocols. Proceedings of the IEEE 1990 Symposium on Security and Priyacy
234-248, February 1990. University of Cambrige Computer Laboratory, England.

HABER, S.; STORNETTA, W. S. How to time-stamp a digital document.
Lecture Notes in Computer Science 537, p. 437-??, 1991. Disponivel em:

<citeseer.nj.nec.com/haber91how.html

’ANSON, C.; MITCHELL, C. Security defects in CCITT recommnedation X.509 - the

directory authentication frameworkComputer Communications Reviefpril 1990.

IGNACZAK, L. Um Novo Modelo de Infra-estrutura de Chaves Publicas para Uso no
Brasil Utilizando Aplicativos com o Cédigo Fonte Aberlissertacdo (Mestrado) —

Universidade Federal de Santa Catarina, 2002.

IRIG. IRIG Standard 205-871987. Range Commanders Council of the US Army White

Sands Missile Range.

ITUT. Specification of Abstract Syntax Notation One (ASN3).], 1988.

Recommendation X.208.

ITUT. Specification of Basic Encoding Rules for Abstract Syntax Notation One (ASN.1)
[S..], 1988. Recommendation X.209.

JUST, M. K. On the temporal authentication of digital data. Carleton University,
December 1998.



108

LABSEC. Laboratério de seguranca em computaciarco 2003. Universidade

Federal de Santa Catarina, Brasil. Disponivel emttp://www.labsec.ufsc.br.

LIPMAA, H. Digital Time-StampingMarch 2003. Cryptology Pointers by Helger

Lipmaa. Disponivel emzhttp://saturn.tcs.hut.fi/ helger/crypto/link/timestamping/

LOMBARDI, A.; LIPMAA, H. Digital signatures, timestamping and the corresponding

infrastructure. January 1998.
LOMBARDI, M. Computer Time Synchronizatidis.l.], 2002.

MARCACINI, A. T. R. O Documento Eletrénico como meio de Proj&.l.], Marco
1999.

MATHURIA, A.; SAFAVI-NAINI, R.; NICKOLAS, P. Some remarks on the logic of
Gong, Needham and YahalorRroceedings of the International Computer Symposium
v. 1, p. 303-308, December 1994. Departament of Computer Science, University of
Wollongong.

MAURER, U. M.; WOLF, S. The Diffie-Hellman protocol.Designs,
Codes and Cryptographw. 19, p. 147-171, 2000. Disponivel em:

<citeseer.nj.nec.com/maurer99diffiehellman.html

MEADOWS, C. A. Formal verification of cryptographic protocols: A survey. 1994.

Center for High Assurance Computer Systems, Naval Research Laboratory, EUA.

MENEZES, A. J.; OORSCHOT, P. C. van; VANSTONE, S. Mandbook of Applied
Cryptography[S.l.]: CRC Press, 1996.

MILLS, D. L. Network Time Protocol (Version 3) - Specification, Implementation
and Analysis March 1992. Request for Comments: 1305. Disponivel em:
<http://rfc.net/rfc1305.htmt.

MILLS, D. L. Simple Network Time Protocol (SNTRjarch 1995. Internet draft of
Internet Engineering Task Force (IETF) - Request for Comments 1769. Disponivel em:

<http://lwww.fags.org/rfcs/rfc1769.html



109

MILLS, D. L. Cryptography authentication for real-time network protocafsViS
DIMACS - Series in Discrete Mathematics and Theorical Computes Scient® p.
135-144, 1999.

MILLS, D. L. The Autokey Security Architecture,Protocol and Algorith[8sl.],

Fevereiro 2003. Technical Report.

MILLS, D. L. NTP Algorithm AnalysisJunho 2003. Apresentation Notes. Disponivel

em: <www.eecis.udel.edu/ mills/database/ brief/algor/algorppt

MILLS, D. L. NTP Architecture, Protocol and Algorithmdunho 2003. Apresentation

Notes. Disponivel em<www.eecis.udel.edu/ mills/database/brief/arch/arch:ppt

MILLS, D. L. NTP Security ModelJunho 2003. Apresentation Notes. Disponivel em:

<http://lwww.eecis.udel.edu/ mills/database/brief/keys/keys.ppt

MILLS, D. L. NTP: The Network Time ProtocoApril 2003. University of Delaware.

Disponivel em:<http://www.ntp.org>.

MITCHELL, C.; WALKER, M.; RUSH, D. CCITT/ISO Standards for Secure Message
Handling. IEEE Journal on Selected Areas in Communicatjdviay 1989.

MURATA, T. Petri nets: Properties, analysis and applicatidAeceedings of the IEEE
1989.

NIST. Time and Frequency Division - Servicéday 2003. National Institute of

Standards and Technology. Disponivel enfnttp://www.boulder.nist.gov/timefreq/.

NOTOYA, A. E. IARSDE - Infra-Estrutura de Armazenamento e Recuperacao Segura de
Documentos Eletronicos: Validade de documento eletrénico por tempo indeterminado

Dissertacao (Mestrado) — Universidade Federal de Santa Catarina, 2002.

ON. Observatorio Nacional - Divisdo Do Servico da Hora (DSHevereiro 2003.

Disponivel em:<http://pcdsh01.on.br.



110

PACKARD, H. The Science of Timekeepin{S.l.],
March 2003. Application Note 1289. Disponivel em:

<http://lwww.allanstime.com/Publications/DWA/Science_Timekeeping/TheScienceOfTimekeeping.pd

PALKO, R. H. Securing Time - The Autokey Protocofaigust 2001. Disponivel em:

<http://www.sans.org/rr/protocols/autokey.php

PASQUAL, E. S. IDDE - Uma Infra-Estrutura Para a Datacdo de Documentos

Eletronicos Dissertacdo (Mestrado) — Universidade Federal de Santa Catarina, 2002.

PASQUAL, E. S.; DIAS, J. D. S.; CUSTODIO, R. F. Arvore sincronizada - um método

para datacao de documentos eletronicos. 2002.

PASQUAL, E. S.; DIAS, J. D. S.; CUSTODIO, R. F. A new method for digital

time-stamping of electronic document. 2002. Hawaii, EUA.

POSTEL, J. Daytime Protocal May 1983. Internet draft of Internet Engi-
neering Task Force (IETF) - Request for Comments 867. Disponivel em:

<http://www.fags.org/rfcs/rfc867.htrl.

POSTEL, J.; HARRENSTIEN, K.Time Protocol May 1983. Internet draft of
Internet Engineering Task Force (IETF) - Request for Comments 868. Disponivel em:

<http://lwww.fags.org/rfcs/rfc868.html.

ROOS, M. Integrating Time-Stamping and Notarizatiddissertacdo (Mestrado) —
Tartu Data Security Lab, Kiberneetika AS, June 1999.

SCHAEFER, E. A simplified Data Encryption Standard algorith@riptologia, January
1996.

STALLINGS, W. Cryptography and Network Security: Principles and Practized.
[S.1.]: Prentice-Hall, Inc, 1998.

STINSON, D. R. Cryptography: Theory and Practic¢S.l.]: CRC Press, 1995.



111

VEIGA, L. A. O. D. Direito e Internet: Aspectos Juridicos Do Documento Eletrénico
[S.1.], 2002.



Apéndice A
Glossario

Assinatura Digital: Permite a autenticacdo de mensagens digitais, assegurando ao desti-
natario de qualquer mensagem digital a identidade de quem enviou e a integridade

da mensagenBORTOLI, 2002).

Autoridade Certificadora (AC) : Autoridade responsavel por emitir e assinar certifica-

dos digitais. Pode também revogar certificados digitais.

Autoridade de Datacéo (AD) Autoridade responsavel por datar documentos eletrénicos

utilizando métodos absolutos e/ou relativos de datacéo.

Base Gerencial de Informacdes de Protocolacdo (BGIP)Base de dados onde ficam
armazenadas as variaveis que representam o estado dos objetos gerenciaveis de

uma Autoridade de Datacao.

Carimbo de tempa E o registro de tempo anexado ao documento eletrdnico emitido por

uma Autoridade de Datacao.

Certificado Digital: E um documento eletrdnico assinado por uma Autoridade Certifica-
dora (AC) que contém o nome do proprietario, a entidade emissora, a chave publica

do proprietario e o periodo de validade do certificado.

Criptografia Assimétrica: Tipo de criptografia que utiliza duas chaves diferentes para

cifrar e decifrar mensagens. O que uma cifra a outra decifra e vice-versa.
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Criptografia Simétrica: Utiliza uma senha ou um par de chaves idénticas para cifrar e

decifrar mensagens.

Data: Um instante especifico definido em uma escala de tempo determihEoIBA :
A data pode ser convencionalmente expressa em anos, meses, dias, horas, minu-
tos, segundos e fracbes. Data Juliana (JD) e Data Juliana Modificada (MJD), sédo

também medidas Uteis para definicdo de dabas 2003).

Datacaa Criacdo de uma ancora temporal em um documento. Em documentos eletroni-
cos pode ser feita de duas maneiras: anexando-se o tempo ao documento eletrénico

ou encadeando um documento ao outro para que a sequéncia entre eles seja mantida.

Datacao Absoluta Criacdo de uma ancora temporal anexando-se o tempo absoluto ao

documento eletronico.

Datagéo Relativa Criagdo de uma ancora temporal em um documento eletrénico enca-
deando um documento ao outro para que a sequéncia de sua chegada a AD seja

mantida

DES:. O algoritmoData Encryption Standaré utilizado para cifrar mensagens. Utiliza
uma chave de 56 bits e os dados séo cifrados em blocos de 64OHAEFER
1996).

Diffie-Hellman: Algoritmo de troca de chaves segura. Seu objetivo € habilitar dois usua-
rios trocar suas chaves seguramente para serem utilizadas em algum algoritmo de

cifragem de mensagensAURER; WOLF, 2000).

Encadeamento binario Esquema binario de encadeamento, que pode ser definido como
sendo um grafo direcionado néo ciclico, onde todos os vértices tem pelo menos

duas aresta®ASQUAL, 2002).

Exatidao: O grau de conformidade de um valor medido ou calculado em relacéo a sua

definicdo ou com respeito a uma referéncia padciy 2003).
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Func&o Resumo Kash): Algoritmo que tem como entrada qualquer tamanho de bloco
e como saida um bloco de tamanho fixo. E inviavel obter a mensagem original

através do resumo.

Hora Média de Greenwich (GMT): (Greenwich Mean TimjegUm sistema de 24 horas
baseado na hora Solar média mais 12 horas em Greenwich, Inglaterra. A Hora
Média de Greenwich pode ser considerada aproximadamente equivalente ao Tempo
Universal Coordenado (UTC), o qual € disseminado por todas radio emissoras de
tempo e frequéncia. Entretanto, GMT € um termo obsoleto e foi substituido por
UTC (ON, 2003).

Infra-Estrutura de Chaves Publicas (ICP). A ICP consiste em uma rede de protoco-
los, padrbes e servicos, para suportar aplicacdes de criptografia de chaves publicas

(IGNACZAK, 2002).

MD5: O Message Digest Algorith@ uma fungcédo resumo que possui como saida uma

string de 128 bits.

Método da arvore: Forma relativa de datacdo de documentos eletrénicos baseada em um

grafo e seu principal objetivo é criar unidades de tempo denominadas rodadas.

Método da arvore sincronizada Forma relativa de datacdo de documentos eletrénicos
baseado no método da arvore com a adi¢do do conceito de saltos, que englobam

varias rodadas.

Método do encadeamento linearForma relativa de datacdo de documentos eletrénicos

baseado em uma lista.

OpenSSL: Ferramenta de codigo fonte aberto que implementa os protocolos de Camada
de Conexdo Segur&écure Sockets LayerSSL) e de Seguranca nha Camada de
Transporte Transport Layer Security TLS), bem como uma biblioteca de cripto-

grafia.
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Precisdo O grau de concordancia mutua entre uma série de medidas individuais. A
precisao € muitas vezes, mas nao necessariamente, expressa pelo desvio padréo das

medidas ON, 2003).

Protocolacéo E a utilizago de formas absolutas e relativas de datacéo (dataco hibrida).
O recibo de protocolacédo contém o tempo absoluto, a sequéncia de encadeamento
do documento em questdo até o proximo ponto de confianca e contém a assinatura

da Autoridade de Datacéo.

Protocoladora Digital de Documentos Eletrénicos (PDDE)Nome denominado a uma
AD por Pasqual (2002) quando esta utiliza especificamente o Método da Arvore

Sincronizada como forma de datacgéao relativa.

Protocolo Simples de Gerenciamento de Protocolagao Digital (PSGPProtocolo de
gerenciamento de uma infra-estrutura de protocolacao digital. E através deste pro-

tocolo que gerente e agentes se comunicam.

Recibo de datacdo Ou recibo de protocolagdo é um documento que garante que um
documento foi datado em uma certa hora e data por uma Autoridade de Datag&o.
Para a datacéo relativa, o recibo contém informacdes para que o encadeamento
possa ser recalculado. Na datacao hibrida, além das informacdes do encadeamento,

estdo disponiveis informacgdes sobre o tempo absoluto.

RSA: O algoritmoRivest-Shamir-Adlemautiliza a criptografia assimétrica para cifrar e

decifrar mensagens.

Segundo intercalado (Leap SecondUma mudanca de tempo intencional de um se-
gundo, usado para ajustar o UTC para assegurar uma concordancia aproximada
com o UT1. Ainsercdo de um segundo é chamada de segundo intercalado positivo,
e a omissao de um segundo é chamada de segundo intercalado negativo. Um se-
gundo intercalado positivo tem sido necessario aproximadamente uma vez por ano
(ON, 2003).
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Sincronizagda O processo de medida da diferenca em tempo entre duas escalas de
tempo, tal como os sinais de saida gerados por dois relogios. No contetkto de
ming entende-se como sincronizacdo colocar em fase dois reldgios ou fluxo de

dados tal que sua diferenca seja zeynl,(2003).

Tempo Universal Coordenado (UTC) (Universal Time CoordinatedUma escala de
tempo coordenada, mantida p&8oreaulnternacional de Pesos e Medidas (BIPM),
gue constitui a base de uma disseminacao coordenada de frequiéncias padrao e sinais

horarios.

X.509 Tipo de estrutura de certificados digitais especificado pela ITUT. E baseado em
criptografia assimétrica e assinatura digitaNSON; MITCHELL , 1990;MITCHELL;
WALKER; RUSH, 1989).



Apéndice B
Implementacao

A seguir € explicado com detalhes como foi feita a implementacdo da

autenticacao entre servidor e cliente de tempo e a implementacao do programa auditor.

A implementacdo foi realizada pelos alunos de graduacédo em Ciéncia

da Computacdo da UFSC: Vitor Claudino dos Santos e Bruno Leonardo Martins de Melo.

A implementagéo foi feita utilizando-se a ferramenta PHP e o banco de
dados MySQL.

B.1 Autenticacdo entre cliente e servidor de tempo

Na versao 4 do NTPNetwork Time Protoc] a autenticacao entre os
participantes do esquema de sincronismo é feita através do protasolkey que é de-
talhadamente explicado no capitulo 4. Este protocolo tem o objetivo de fazer com que
o servidor de tempo seja conhecido pelos clientes, através de certificados digitais auto-
assinados gerados pelo proprio NTP. Esse modelo possui duas limitaces: o fato de nao
haver autenticacdo do cliente perante o servidor e o fato de ndo ser possivel utilizar cer-
tificados digitais emitidos por uma AC externa. Visando contornar esses problemas, foi
implementado um modelo para a autenticacdo das entidades envolvidas no processo de

sincronismo, como pode ser visto a seguir.
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B.1.1 Adaptacao acAutokey

A implementacao é baseada na evolucao do codigo NTP e na capaci-
dade dos clientes fornecerem seus tempos apenas para fins de consulta. Assim, para que
clientes e servidores fossem autenticados um perante ao outro, considera-se que os clien-
tes séo servidores de tempo, temporariamente, para que estes possam se autenticar perante
o servidor. Entretanto, o servidor de tempo possui um arquivo de configuracdo contendo
0s enderecos dos clientes que estéo se fazendo passar por servidor, isto para que o tempo
destes clientes ndo seja tomado como base para o servidor de tempo. O auditor tem sem-
pre uma fonte de tempo confiavel, na qual este ir4 se basear para fazer a auditoria. Na
solicitacdo de tempo feita pelo auditor, este ira primeiramente verificasgatamda
entidade auditada € maior do qusteatumdo auditor. Caso essa possibilidade se torne
verdadeira, a auditoria n&o acontece.

Considerando as alteracdes descritas acima, o protAotdéeyresolve
0 problema da autenticacdo entre cliente e servidor. Para que certificados emitidos por

ACs externas possam ser utilizados, estes devem seguir o padréo:
¢ O certificado deve seguir a sintaxe ASN.1;
e Deve ser do tipo X.509, verséo 3, codificado no formato PEM,;
e O tamanho do certificado codificado em ASN.1 ndo deve ultrapassar 1024 bytes;

e O campo Subject_chdo certificado deve conter o nome qualificadoldistno

gual o certificado esta sendo utilizado;
e Outros campossubject sao ignorados;

e Os campos de extensado do certificado ndo devem conter um cauipect key
identifier’ ou “issuer key identifiéy entretanto o campoextended key usagdeve

conter o valottrustRootpara especificar utostconfiavel;

e Outros campos de extenséo séo ignorados.
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As operagdes de autenticacdo no NTP podem utilizar tanto chave simé-
trica quanto assimétrica. O foco desse trabalho estd no uso da criptografia assimétrica
para operacdes de autenticacdo, sendo que no NTP o profadolkeyé o responsavel
pela autenticacdo utilizando chaves assimétricas. O funcionamento do pr&tatuitey
€ baseado na geracao dos certificados digitais por um utilitario do Nitp;keygere
a distribuicdo das chaves é efetuada seguindo o protocolo Diffie-Hellman. A verificacdo
dos certificados é realizada através de chamadas a biblioteca RSAREFF e a verificacao da

integridade das mensagens é garantida com o uso da funcéo resumo MD5.

A Figura B.1 mostra como acontece o cadastro de entidades a serem

auditadas e se estas entidades deverao ser autenticadas com certificado digital ou n&o.

Auditor NTP

::Havegag ao ::Cadastro de Equipamentos

Ihicial Ho cadastro de equipsmentos =80 definidos o3 computadores oue
receberfio auditoria. Atengdo: o e-mail do egquipamento serve comno
. Logout canal de c:crmrunic:agﬁn no caso de erros na auditoria.

Cadascro

<« Emi
uipanents — |NTP— oMz |
Joferwidor NTP |IP “|ZUU 20.156.93 ”
Configuragies |E']"Eﬂl “ |a'jm2@0” br ”
s.hnditoria |Au|;entir:&c;ﬁo “ ™ ‘

.. Logs

Salvar Excluir

LAuditoria

L Anditor
oGeral
..Ezpecifica

.. hutenticagéo

Figura B.1: Cadastro de entidades a serem auditadas.
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B.2 Auditoria

O auditor é um programa hospedado em um servidor de tempo e tem
como principal fungdo monitorar os relégios das entidades envolvidas no processo de
sincronismo, fazendo com que entidades que possuam reldgios defeituosos ou que atuem
de forma maliciosa tenham seu tempo corrigido ou em casos extremos, sejam excluidos
da rede NTP. O programa auditor tem o poder de solicitar a revogac¢ao do certificado de
gualquer equipamento que apresente erros acima dos padrdes permitidos. Esses padroes
serdo discutidos mais adiante.

A identidade do programa auditor fica camuflada pela entidade que o
hospeda. Para tanto, a entidade hospedeira deve estar devidamente autenticada através
de um certificado digital. Assim, quando uma entidade € auditada, esta ndo podera saber
se é o0 auditor que estéa requisitando o tempo para auditoria ou uma entidade qualquer
desejando fazer sincronismo.

O processo de analise dos tempos baseia-se no fato de que a entidade
hospedeira esteja com seu relégio sincronizado ao Wir@vérsal Time Coordinated
Tempo Universal Coordenado), ou seja, que este servidor esteja conectado a uma fonte
de tempo confiavel. A Figura B.2 mostra o cadastro de servidores de tempo nos quais o
auditor ira se basear para realizar a auditoria.

Para a auditoria, foi implementado um maodulo que controla a configu-
racdo e monitora otpd. O ntpdse encarrega de fazer requisi¢ées de tempo as entidades
sob auditoria, em um intervalo de tempo fixo, e armazena as respostas localmente. Assim,
guando o auditor deseja resgatar o tempo de determinada entidade este acessa sua memo-
ria através dos comanddb8 Pge NTPdg¢ pertencentes ao NTP. Toda parte de requisicdo
de tempo fica a cargo dupd, que é configurado com base nos equipamentos cadastrados

no sistema de administracao do auditor, como mostrado na Figura B.1.

Intpd é odeamorNTP que roda em segundo plano e é encarregado de todo processo de sincronismo e
autenticacgéo, utilizando para isso complexos algoritmos para selecédo de servidores e métodos de criptogra-
fia por chave simétrica e assimétrica. Toda configuracéo acerca do funcionamettd@mmo servidores,
chaves para autenticagdo, controle de acesso, entre outras configuracdes, é especificada no arquivo de con-

figuracdo dotpd
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Auditor NTP
: :Havegagao c:Cadastro de Servidores NTP
_Inieial Wo cadastro de servidores NTP s8o definidas as fontes de tempo
confidveis para o ajuste do reldgio do auditor.
. Logoue
.Cadastro
Servidor || IP Ihurse
. Eguipanents
Hasa 196,125, 30. 132 || 5in
. .Sexvidor NTP lur Jasaas.0.30  Jsw |
-Configuragies
oAuditoria
o LOifs
huditoria
.« Geral
«Aurenticacdno

Figura B.2: Cadastro dos servidores de tempo do auditor.

A implementacao do auditor é dividida em duas partes:

e Sistema de Administracao Interface web de onde é possivel realizar todas as

operacdes de controle, manutengdo e cadastro necessarios para a auditoria;

e Programa Auditor: Programa rodando efvackground encarregado de realizar
as requisi¢coes de tempo consultando os resultados de requisi¢des ja realizadas pelo

ntpd Como ja citado, o auditor acessa 0s tempos através do comgglo

De forma mais pratica, o auditor € um programa que envia requisicées
de tempo periodicamente as entidades sob auditoria. Os resultados das requisi¢cdes do
auditor contém o tempo da entidade sob auditoria. Ao mesmo tempo em que a entidade

retorna sua hora local, o auditor verifica sua propria hora interna e realiza uma comparacao
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entre os tempos e em caso de uma diferenca fora dos padrdes especificados, 0 numero de
erros desta determinada entidade vai aumentando até um limite maximo pré-configurado,
fazendo com que ela ndo seja mais considerada apta a fornecer tempo a seus clientes e

seu certificado digital é revogado pela AC.

O administrador do auditor deve configurar a quantidade maxima de
erros gue o reldgio de uma entidade sob auditoria pode possuir em relacdo ao tempo da
fonte. Deve configurar também a tolerancia maxima da diferenca entre o tempo coletado
e o tempo da fonte, o intervalo de tempo que o auditor ira requisitar o tempo para as
entidades auditadas e o e-mail do administrador deve ser informado para que este seja
avisado em caso de irregularidades. A Figura B.3 mostra como estas configuracdoes sao

feitas.

Auditor NTP

L Havegagao s Configuragio dos Parametros da Anditoria
Inicinl Nessa secdo é pus;ivc% definir os linites para o5 possivels ercos
do processo de awditoria.
« Logous
.Cadastro Atribuco | Valok
-+ Emuinamento Yersdo ] 0.7.2
Erros Mawimos ||4 |
«aGervidor NTPE
Erros Méximoz Congecutivos ||2 |
Configuragdes
Diferengn Maxima insi |“200 ] ‘
Loduditoris
Intervalo de Auditoria (seq) |EU |
oo L0
e Argquivo de Loig | Srar fog bl fadn. Log
) . Argquivo de Log do NTP |fvu:fuwufhtmlitcst:fntp.loq
JAnditorism
. Atiuivo de Log do Auditor ] Svarmmshtul Jauditor. Lo
.. Buditar ke cd a

vaGeral

.. Especifica

.« BUEENE] cagBo

Figura B.3: Configuragfes dos parametros de auditoria.
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O auditor fica rodando constantemente, até que o administrador do mesmo

resolva reinicia-lo. A interface de geréncia & mostrada na Figura B.4.

: :Mavegagao iiGeréncia do Anditorxr

SInicial
 Logour
.Cadastro

jtatus do Auditor : Ativo

S [ Fainiciar o Auditor
..Ecquip

.. Servidor NTPF
Status do NTP : Imativo

.Configuraghes Reiniciar o NTPd |

LAuditoris

P i ]

Jhuditarisa

Audictor

o Gexal

«Especifica

..Aurenticacdo

Figura B.4: Geréncia do auditor e dapd

Para tornar possivel a analise posterior de cada entidade auditada, todas
as requisicOes feitas a cada entidade sé&o adicionadas a um arqlgpqiee deve ser
protocolado em determinado intervalo de tempo, garantindo quéogstéo seja modi-
ficado. Atualmente o processo de protocolacaoldgsesta apenas indicado no cédigo
fonte do auditor, devido a alguns problemas encontrados na formatacdo das requisicoes
e dos recibos. Também ainda néo foi implementado a emissado de alvara as entidades
auditadas pelo auditor. A Figura B.5 mostra um exempltodelo auditor.

Pode-se também consultar o status de todas as entidades sob auditoria

ou de uma entidade especifica.



Auditor NTP

::Havegagdo

Inicial
Logout

Cadastro

e Euipamento

LConfiguragdes

L Anditoria

LoAurenticagdo

::Visualizagio dos Logs

A segéo de logs exibe as operagies meis importantes ralizadas pelo

site de administragdo, pelo NTF e pelo Auditor.

20
20
zo
0
20
20
Z0o
20
20
z0
20
20
20
Z0
20
20
zo
0
20
20
Z0
20
20

(<]

Log da Auditoria
Daca :==: Mensagemn

03-12-11 07:22:46
03-12-11 07:22:46
03-12-11 07:22:46
03-12-11 07:22:46
03-12-11 07:22:46
03-12-11 07:23:10
03=-12-11 07:23:10
03-12-11 07:23:10
03-12-11 07:23:11
03-12-11 07:25:44
03-12-11 07:25:44
03-12-11 07:25:44
03-12-11 07:25:45
03-12-11 07:25:53
03-12-11 07:25:53
03-12-11 07:25:53
03-12-11 07:25:54
03-12-11 07:27:03
03-12-11 07:27:08
03-12-11 07:27:08
03-12-11 07:28:09
03-12-11 07:29:09
03-12-11 07:30:10
1

I~
=

————Iniciou a Audicoria —
Definiu padroes de audi

Iniciando rodada de aud

ntpd parado!

O ntpd naoc esta rodando
====Iniciou a Auditoria
Definiu padroes de audi
Iniciando rodada de aud
Possivel wiolagio do mo
====TIniciou a Audicoria
Definiu padroes de audi
Iniciando rodada de aud
Possivel violagio do mo
—===Inieiou & Auditoria
Definiu padroes de audi
Iniciando rodada de aud
Poszivel violagio do mo
——--Iniciou & Audicoria
Definiu padroes de audi
Iniciando rodada de aud
Inieiands rodada de aud
Iniciando rodada de aud

Iniciando rodada de auc?:ﬂ
>

(3]

[ site | [ NTP | [ Auditor |

Figura B.5: Exemplo ddog do auditor.
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Apéndice C
Publicacoes

No decorrer do periodo de mestrado, foram publicados dois artigos re-
lativos ao tema de estudo da dissertagao.

O primeiro artigo publicado, intitulado como “Sincronizagéo Segura de
Relogio para Documentos Eletrénicos”, foi publicado em maio de 2003 h8igiposio
Brasileiro de Rede de Computadores 2003 (SBRC’2003), tendo como autores: Julio da
Silva Dias, Ricardo Felipe Custédio e Denise Bendo Demétrio.

O segundo artigo, intitulado com&eliable Clock Synchronization for
Electronic Documents foi publicado em setembro de 2003 Bad IEEE Latin Ameri-
can Network Operations and Management SympogithiNOMS’2003), tendo como
autores: Julio da Silva Dias, Denise Bendo Demétrio, Ricardo Felipe Custddio e Carlos
Roberto de Rolt.

A seguir sdo apresentados os dois artigos mencionados.



