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RESUMO

Em um mundo onde o comércio eletronico pela Internet cresce todos os dias, ¢
cada vez maior a procura por solucdes seguras e confidveis para a distribui¢do de
conteudos digitais. Na busca pela seguranga digital, usudrios acreditam no
estabelecimento de novas tecnologias que possam garantir seus direitos e preservar a
propriedade intelectual dos autores e seus contetidos. O gerenciamento dos direitos
digitais vem despertando o interesse da comunidade cientifica, através de publicagdes
e propostas que objetivam solucionar o uso desautorizado de contetidos e preservar a
integridade da informagao digital.

Sendo assim, este trabalho tem como uma de suas finalidades apresentar uma
proposta de arquitetura para DRM - Digital Rights Management, bem como o
desenvolvimento de software plug-in para o gerenciamento do conteudo e dos
direitos no lado do cliente. A Arquitetura ¢ composta por varios elementos que juntos
podem oferecer maior seguranga na distribuicao de conteudos digitais. O plug-in,
cifra o conteudo e o armazena juntamente com os direitos no computador cliente. O
plug-in € responsavel também pela decifragem e leitura dos direitos, processo que
ocorre somente no momento em que o usudrio solicitar a abertura do conteudo digital.
Visando o desenvolvimento da tecnologia o trabalho demonstra pesquisas e

resultados importantes para evolugdo do Digital Rights Management.
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ABSTRACT

In a world where the electronic commerce by the Internet grows every day, the
search for secure and reliable solutions for the distribution of digital contents is the
more each time. In the search for digital security, the users believe in the
establishment of new technologies that can guarantee its rights and preserve the
authors' copyright and contents. The digital rights management is gaining the interest
of the scientific community, through publications and proposals that target to solve the
problem of unauthorized use of digital contents and to preserve the integrity of the
digital information.

Thus, this work has as one of its purposes to present a proposal of architecture
for DRM - Digital Rights Management, as well as the development of a plug-in for the
management of the content and the rights in the customer side. The architecture is
composed for some elements that together can offer greater security on the
distribution of digital contents. The plug-in, ciphers the content and stores it along to
the rights on the customer’s computer. The plug-in is also responsible for the
decryption and reading of rights, this process only occurs at the moment that the user
requests the opening of the digital content. Aiming the development of the technology
the work demonstrates researches and important results for evolution of the Digital

Rights Management.
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1 Introducéao

O crescimento consideravel de informagdes que circulam pela rede mundial de
computadores gera uma ampliagdo no comércio digital, motivando por conseqiiéncia o
aumento de falsifica¢des de produtos digitais. Por este motivo € cada vez maior a busca por
modelos de “comércio digital de sucesso”, os quais requerem arquivos digitais que sejam
facilmente distribuidos para multiplos usudrios, preocupando-se em manter os direitos de

acesso em ambiente controlado.

Na procura do preenchimento desta lacuna e para assegurar a propriedade
intelectual, o DRM (Digital Rights Management) vem tornando-se a tecnologia para
gerenciar a segurancga, o acesso, o uso e reprodu¢do de arquivos digitais, seja on-line ou off-
line, visando garantir que somente pessoas com acesso autorizado possam usar os produtos
digitais. De acordo com estudos realizados [59], DRM ¢ o processo de gravagao,
transmissdo, interpretagdo, garantindo os direitos autorais e que tem como objetivo impedir
o uso desautorizado e preservar a integridade da informagdo digital. Neste sentido existe a
necessidade de se padronizar a maneira como ocorre a comunica¢do dos direitos com os

sistemas que sdo capazes de garantir os direitos definidos.

Sendo assim, este trabalho esté trabalho esta inserido nesse contexto de pesquisa de

Digital Rights Management.
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1.2 Qbj etivos do trabal ho

O objetivo geral deste trabalho ¢ propor elementos que compdem uma arquitetura
para Digital Rights Management, ¢ desenvolver um prototipo de um plug-in capaz de
gerenciar o conteudo e os direitos no lado do cliente.

A estrutura que engloba os elementos e o plug-in devera ser capaz de disponibilizar
um determinado contetido e um servigo na web, para que possa ser efetuado o download do
mesmo, garantindo uma licenga para sua utilizacao.

Para atingir estas metas, sao definidos os seguintes objetivos especificos:

a) Levantamento e analise das necessidades de seguranca do gerenciamento de
direitos digitais;

b) Composi¢ao de uma arquitetura DRM para controlar o uso de conteudos digitais;

c) Resolver problemas relacionados com o plug-in no lado do cliente;

d) Implementacdo dos elementos da arquitetura proposta, através de protdtipos;

1.3 Justificativas

A tecnologia www oferece o acesso remoto a informagdes independente de
equipamentos e localizagdo, desde que os equipamentos estejam instalados e configurados
de forma adequada, de modo a permitir o acesso a rede. Por este motivo a seguranca na
transmissdo de contetidos digitais ¢ um fator primordial nas transagdes.

Algumas justificativas que podem ser citadas para o desenvolvimento deste trabalho

sdo as seguintes:

a) Dificuldade em localizar aplicagdes que fornegam opgdes seguras para a
distribuicao do conteudo;

b) A falta de pesquisas e estudos realizados na area, e que possam contribuir para o
crescimento da tecnologia DRM digital rights management;

c) O amplo comércio editorial que busca solugdes para proibir ou ao menos

dificultar a quebra do copyright,
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d) A caréncia de arquiteturas e formas que demonstrem como e onde os direitos

devem ser armazenados.

1.4 Del i mtacdo do Escopo do Trabal ho

Este trabalho propde uma arquitetura para um sistema DRM. O termo arquitetura
denota neste trabalho as partes que interagem no sistema DRM e as mensagens trocadas
entre as partes do sistema digital rights management.

Além da proposta da arquitetura, este trabalho limita-se especificamente a resolver
alguns problemas relacionados com o plug-in no lado do cliente, controlando o uso de

documentos em formato simplificado, para efeitos de teste.

1.5 Organi zagcao do texto

Para melhor compreensdo da proposta apresentada neste trabalho, o mesmo ¢
dividido em oito capitulos. O capitulo introdutério, procura descrever a motivacdo € 0s
objetivos do trabalho. O capitulo dois ¢ responsavel por proporcionar uma introdugdo a
seguranga, através da demonstragdo de conceitos, mecanismos e fundamentos. J& o capitulo
trés apresenta alguns meios de distribui¢do de documentos e seus respectivos exemplos.

Digital Rights Management, contetido e direitos digitais, bem como tecnologias
existentes na area, sdo apresentados no capitulo quatro. Quanto ao capitulo cinco, alguns
trabalhos correlatos sdo focalizados. O capitulo seis relata ferramentas para implementagao.
A proposta de arquitetura, assim como o prototipo do plug-in desenvolvido sdo encontradas
no capitulo sete. O capitulo oito apresenta as conclusdes, incluindo perspectivas e

principais contribuigdes.
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2 Conceitos Béasicos de Seguranca

A informagdo ¢ considerada um dos principais patrimonios de uma organizagado, e
que esta também sob constante risco [6].

Na época em que as informagdes eram armazenadas somente em papel, a seguranga
era relativamente simples; Com as mudangas tecnologicas e o uso de “grandes
computadores” mainframes, a estrutura de seguranga ficou mais sofisticada. Com a chegada
dos computadores pessoais ¢ das redes de computadores, os aspectos de seguranga
atingiram tamanha complexidade, que ha a necessidade do desenvolvimento de equipes
cada vez mais especializadas para sua implementacdo e gerenciamento. As informagdes
contidas em sistemas computacionais sdo consideradas recursos criticos, tanto para
concretizacdo de negdcios como na tomada de decisdes [2], € como sistemas de informacao
institucionais estdo conectado em redes externa, maior ¢ a facilidade para a ocorréncia de
ataques. Outro aspecto a ser considerado pela geréncia € que os sistemas de informatica,
para operarem de forma adequada e garantirem a seguranga das informagdes da
organizagdo, necessitam de ambientes controlados, protegidos até contra desastres naturais
(incéndio, terremoto, enchente), falhas estruturais (interrup¢ao no fornecimento de energia
elétrica, sobrecargas elétricas), fraudes e outros.

Segundo [10], seguranca ¢ uma forma de prevenir a¢des ndo autorizadas de
usuarios de sistemas de computadores. Seguranga ¢, portanto, a protecdo de informacgdes,
sistemas, recursos € servigos contra desastres, erros € manipulagdes sem licengas, de forma

a reduzir a probabilidade e o impacto de incidentes de seguranca [2].

2.1 Propriedades da Seguranca

Um sistema computacional ¢ considerado seguro se houver uma garantia de que ¢é
capaz de atuar exatamente como esperado, satisfazendo as seguintes propriedades que
devem ser mantidas no sistema [7]:

v'_Confidencialidade — as informag¢des devem ser protegidas contra acesso de
qualquer pessoa ndo autorizada. Esta propriedade envolve medidas como controle

de acesso e criptografia.
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Privacidade — as informagdes devem ser trocadas mantendo privacidade (quando
necessario), sem que possa ser visualizada por outros, ou seja, indevidamente.

Integridade dos dados — evitar que dados sejam apagados, ou alterados sem a
permissao devida.

Disponibilidade — garantir o funcionamento do servigo de informadtica, sob
demanda, sempre que necessario aos usudrios autorizados. As medidas relacionadas
a esse objetivo podem ser duplicagcdo de equipamentos/sistemas e backup. Um bom
exemplo de ataque contra disponibilidade ¢ a sobrecarga provocada por usuarios ao
enviar enormes quantidades de solicitacdo de conexdo com o intuito de provocar

indisponibilidade nos sistemas.

. Consisténcia — certificar-se de que o sistema atua de acordo com a expectativa dos

usuarios.

Deve-se estabelecer algumas questoes que sdo de extrema importancia para se manter essas

propriedades:

v

NN NN

O que se proteger?

Contra que ou quem?

Quais as ameagas mais provaveis?

Qual a importincia de cada recurso?

Qual o grau de protegao desejado?

Quanto tempo, recursos humanos e financeiros se pretende gastar para atingir os
objetivos de seguranga desejados?

Quais as expectativas dos usuéarios e clientes em relagdo a seguranca de
informacgoes?

Quais as conseqiiéncias para a institui¢do se seus sistemas e informacodes forem
corrompidos ou roubados?

Ap0s o esclarecimento destas questdes, procura-se definir uma politica de seguranga

e estudo das ameagas, gerando assim uma analise prévia dos riscos que pode-se enfrentar.

Lembrando que a tecnologia de seguranca a ser implantada deve estar de acordo com a

politica. Por fim, para administrar os sistemas, se faz necessario implantar uma geréncia de

seguranca [3].
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2.2 A Politica de Seguranga

A politica de seguranca de um sistema ¢ um conjunto de regras e praticas que
determinam a maneira pela qual as informagdes e recursos sdo gestionados, protegidos e
distribuidos no interior de um sistema especifico [60].

Em busca da integragdo as metas de negocio da organizagdo e¢ ao plano de
informadtica, a politica de seguranca acaba gerando impacto em todos os projetos, tendo
como exemplos, planos de contingéncias' ou até mesmo planos de desenvolvimento de
novos sistemas, onde neste caso a ligagdo entre politica e plano é de extrema importancia. E
indispensavel lembrar que a politica ndo envolve apenas a area de informatica, mas todas as
informagdes da organizagao.

A figura 1, procura mostrar como ocorre o envolvimento entre a estratégia geral da

organizac¢do com a politica de seguranca.

Estratégia geral da organizagao.

estabelece

Plano estratégico de informatica (inclue politica de seguranca).

Especifica e gera impactos sobre

Planos de desenvolvimento de sistemas, planejamento de
capacidade e outros.

Figura 1. “Relacionamento entre estratégia da organizacio e planos de informatica”

A politica de seguranca visa manter propriedades como confidencialidade,
integridade e disponibilidade [6]. O publico alvo que fica sujeito a politica é formado por

funcionarios da empresa, fornecedores, clientes e outros usuarios de forma geral.

' Auxiliam no restabelecimento do processamento dos sistemas criticos da organizagdo, levando em
consideracdo o estado decisivo de cada sistema e o prazo previsto para o seu restabelecimento, de modo que
minimize eventuais perdas a organizagao, podendo estas, serem financeiras, juridicas ou de imagem.
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Buscando uma implantacio mais segura, pode-se dividir o processo entre
identificacdo dos recursos criticos, classificagdo das informagdes, definicdo dos objetivos
de seguranca a serem atingidos, andlise das necessidades de seguranca (identificacdo das
possiveis ameagas, analises de riscos e impactos), elaboragdo de proposta da politica,
discussdes abertas com os envolvidos, apresentagdo de documento formal a geréncia
superior, aprovacao, implementacdo e revisdo. O seguimento destas etapas facilitara a

compreensdo e execucdo do processo de implantacao.

2.3 Ameacas

Qualquer agdo que comprometa a seguranca de informacao da organizagdo pode ser
considerada uma ameaca [15]. Para se garantir a protecdo de uma rede ou sistema ¢
importante conhecer as ameagas e técnicas de ataque utilizadas pelos invasores, para entao
aplicar as medidas e ferramentas necessarias para protecdo desses recursos. Sem o
conhecimento desses fatores, toda a aplicacdo de mecanismos de protecao pode ser anulada,
pois se existir algum ponto vulneravel ou protegido de maneira incorreta, todo sistema
estara comprometido.

Os virus geralmente sdo formados por seqiiéncias de codigos inseridas em outros
programas executaveis, de forma que, no momento em que esses programas sao ativados,
os virus sdo executados. Sendo assim, uma vez ativo, o virus pode infectar imediatamente
outras partes do computador (outros programas, arquivos, disquetes e setores de disco) ou
permanecer residente na memoria do computador. Entre os tipos de virus destacam-se:

e Worms - programas que podem rodar independentemente e trafegam de uma
maquina a outra através das conexdes de rede, podendo ter pedacos de si mesmos rodando
em varias maquinas, um exemplo € o “LoveLetter”.

e Cavalo de Trdia - um programa que possuem uma fun¢ao, mas que na
realidade, executa outras fungdes. Analogos ao mito da histdria grega, os cavalos de Trdia
modernos se parecem com um programa que o usuario gostaria de rodar (como um jogo,
uma planilha eletronica ou editor de textos). Enquanto parece estar executando o que o
usuario quer, na verdade, o cavalo de Troia esta fazendo algo completamente diferente

como, por exemplo, apagando arquivos, formatando discos ou alterando dados. Tudo o que
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o usuario vé € apenas a interface adulterada do programa que ele queria utilizar. Quando o
cavalo de Troéia ¢ percebido, geralmente ja ¢ tarde demais. Normalmente os cavalos de
Troéia sdo utilizados como veiculos para virus, worms e outras ameacas programadas. Mas
ndo deve-se generalizar ameagas apenas em virus, worms ou cavalos de trdia, outras formas
devem ser lembradas.

Existem técnicas de invasdao que podem gerar muitos problemas, como a de
“Flooding”, onde o atacante envia muitos pacotes em curto periodo de tempo, de forma que
a maquina vitima fica sobrecarregada e comeca a descartar pacotes (negar
servigos) [8]. Poderia ser escrito um livro somente com técnicas de invasao, o qual ndo ¢ o
objetivo deste trabalho, mas ndo pode-se deixar de citar outros nomes como “Sniffers” e
“Scanning”, os quais sdo também formas conhecidas de invasdo. Quanto ao primeiro
Sniffers ou “farejadores”, sdo programas que exploram o fato de o trafego de pacotes das
aplicagdes TCP/IP ndo usar nenhum tipo de cifragem nos dados. J& os Scanning- Internet,
possuem o objetivo de procurar por servicos e¢ falhas que possam comprometer uma

maquina.

2.4  Mecanismos de Seguranga

Os mecanismos de seguranga sao o conjunto de técnicas, procedimentos e
algoritmos que quando usados adequadamente possibilitam a implementacdo e garantia de
aplicacdo da politica de autorizagdo e autenticacdo de um sistema. Dentre alguns dos
mecanismos que podem ser utilizados, tem-se a criptografia, a autenticacdo e o controle de

acesso.

2.4.1 Criptografia

A arte de escrever ocultamente, assim alguns autores descrevem a criptografia,
talvez tdo antiga quanto a propria escrita, hoje ¢ um dos métodos mais eficientes de se
transferir informacgdes, diminuindo a possibilidade de comprometimento do sigilo. Segundo
[10], algoritmos criptograficos usam chaves para proteger os dados. Entdo utilizando as

chaves, uma informag¢ao pode ser codificada através de algum algoritmo de criptografia, de
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modo que, tendo conhecimento do algoritmo utilizado e da chave utilizada, ¢ possivel
recuperar a informagao original, fazendo o percurso contrario[8].

Com o aumento da capacidade computacional, hoje utiliza-se complexos esquemas
criptograficos, que antes eram impraticaveis pela demora com os quais eram codificadas
pequenas informacgdes [1]. A criptografia pode ser dividida em:

Criptografia de Chave Simétrica e Criptografia de Chave Assimétrica.

2.4.2 Criptografia de Chave Simétrica

Esta ¢ a criptografia tradicional, onde a mesma chave utilizada na codificagdao deve
ser utilizada da decodificacdo. De acordo com [8], estes sdo exemplos tradicionais de
algoritmos de criptografia utilizando chave simétrica: IDEA (International Data
Encryption Algorithm), DES (Data Encryption Standard) da IBM e o RC2/4, da RSA Data
Security. O problema dessa simetria é: como informar ao destinatario a chave para a
decifragem de forma segura. No entanto, a criptografia simétrica ¢ bastante eficiente em
conexoes seguras na Internet. Conforme [9], quando navega-se pela Internet e visita sites
“seguros”, onde geralmente sdo preenchidos dados sigilosos, comumente esta se utilizando
0 SSL (Secure Socket Layer) que funciona usando primeiro a base criptografia assimétrica,
para a troca de chaves de sessdo e depois usa criptografia simétrica para acelerar o processo

de cifragem e decifragem.

2.4.3 Criptografia Assimétrica

Algumas analises e estudos realizados tornaram possiveis algoritmos de criptografia
utilizando duas chaves. Cifrando-se com a chave A, s6 seria possivel a decifragem com a
chave B, sendo a reciproca verdadeira.

Esta assimetria nos d4 uma outra abordagem: a de chave publica e chave privada.
Com duas chaves, ndo precisamos ficar presos a uma “troca” para o processo de
decodificagdo [8]. Cada um podera possuir sua chave publica e sua chave privada. Como o
proprio nome ja diz, a chave privada ¢ de conhecimento Unico e exclusivo. Ja a publica
deve estar disponivel a quem quiser lhe enviar informagdes cifradas. Como a cifragem /

decifragem depende das duas chaves, caso se queira, por exemplo, mandar uma mensagem
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cifrada, deve cifra-la com a chave publica. Como dito anteriormente, a unica chave que
decifra esta mensagem ¢ o par da chave publica, ou seja, a chave privada. Somente com
uma chave privada se consegue ler a mensagem. Continuando o exemplo, caso se deseje
mandar uma mensagem cifrada, primeiro deve-se conseguir uma cépia da chave publica e
usa-la na cifragem. Somente uma chave privada podera decifrar esta mensagem, € mesmo
que a mensagem tenha sido interceptada, ndo passard de um conjunto de caracteres

desordenados e sem significados.

2.4.4 Autenticacdo

Autenticagdo ¢ a capacidade de garantir que um usudrio ¢ de fato quem ele diz ser,
sendo assim, uma das func¢des de seguranga mais importantes que um sistema deve fornecer
[16]. Os mecanismos de autenticagdo podem ser divididos em quatro categorias:

e Algo que se sabe - O mecanismo mais utilizado ¢ nome do usudrio/senha, embora
seja relativamente inseguro.

e Algo que se tem - Chaves de carro, cartdes de banco 24 horas, e outros
dispositivos fisicos sdo mecanismos de autenticacdo que exigem a posse fisica de
um dispositivo.

e Algo que se é - Impressoes digitais, analise de retina e reconhecimento de voz sdo
exemplos de mecanismos biométricos que podem ser usados.

e Algum lugar onde se esta - Enderecos de adaptador de rede e sistema baseado em
Posicionamento Global via Satélite provéem informagdo de autenticagdo baseada na
localizacdo do usuério.

Senhas de acesso s3o métodos mais utilizados para a autenticacdo de usuarios.
Porém para garantir o seu uso adequado deve ser definida uma politica de senhas, em que
sejam criadas regras para a criagdo, troca e uso das mesmas. As regras definidas devem ser
divulgadas a todos os funcionarios e colaboradores da organizagao.

Uma outra moderna tecnologia estd sendo bem difundida atualmente, a Biometria.
Nos ultimos anos muito se tem pesquisado na area de sistemas automaticos de verificagdo
de identidade, baseados em caracteristicas fisicas do usuario [14]. Com o objetivo de

aumentar a garantia em um processo de autenticacdo, e suprir deficiéncias de seguranga de
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senhas. Acredita-se que sistemas assim sdo mais dificeis de serem forjados, porém sao mais
caros. Os sistemas biométricos automaticos sao uma evolugao natural dos sistemas manuais
de reconhecimento amplamente difundidos hd muito tempo, como a analise grafologica de
assinaturas, analise de impressdes digitais e o reconhecimento da voz.

Hoje ja existem sistemas ainda mais sofisticados, como os sistemas de analise dos
vasos sangiiineos da retina. Um dos problemas enfrentados por esses sistemas ¢ sua alta
taxa de erro, em fun¢do das mudangas das caracteristicas dos individuos com o passar dos
anos, devido a problemas de saude ou nervosismo, citando como exemplo impressdes
digitais®, geometria da mdo’ e os sistemas de reconhecimento de voz, todos usados para
controle de acesso, € que no ultimo caso, em fungdo de problemas na garganta, cordas

vocais, ruidos no ambiente, podem ocasionar diversas falhas.

2.4.5 Controle de Acesso

O controle de acesso ¢ a mediacdo das requisi¢oes de acesso a objetos (dispositivos,
computadores, canais de comunicacao, programas, informag¢do) solicitados pelos sujeitos.
Essa mediacdo ¢ realizada pelo monitor de referéncia do sistema, responsavel por permitir
ou negar o acesso correspondente. O monitor de referéncia ¢ o modelo conceitual, entidade
abstrata responsavel pelo controle de acesso definido por [16].

Segundo [5], o fato de um usuario ter sido identificado e autenticado ndo quer dizer
que ele podera acessar qualquer informagdo ou aplicativo sem qualquer restrigio. E
necessario implementar um controle especifico restringindo o acesso dos usudrios apenas as
aplicagdes, arquivos e utilitdrios imprescindiveis para desempenhar suas fungdes na
organizac¢do. O controle de acesso pode ser classificado em:

Controles de acesso fisico e controle de acesso logico. No controle fisico tem-se a
seguranga de acesso, que trata das medidas de prote¢do contra acesso fisico ndo autorizado,

e a seguranga ambiental, que trata da prevencao de danos por causas naturais. O controle de

? Sistema que compara a impressio lida com uma base de dados de impressdes digitais de pessoas
autorizadas.

3 Sistema que mede a distancia entre pontos na palma da mdo, mas que pode ser facilmente alterado devido a
problemas de peso ou artrite.
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acesso logico permite que os sistemas de TI (tecnologia de informagdo) verifiquem as

permissdes dos usudrios que tentam utilizar seus servigos.

2.5 Conclusdo do Capitulo

Com o crescimento da quantidade de dados que circulam no universo da
informatica, ¢ percebivel o surgimento de meios de seguranca que buscam a protegdo das
informacdes, no sentido de manter a confidencialidade (sigilo da informacdo), a
integridade (informacdes integras, corretas), ¢ a disponibilidade (informacao disponivel).

Com o aumento da popularizacdo da rede mundial de computadores, maior ¢ a
preocupagdo com a seguranga, pois a Internet € hoje utilizada para acessar servigos, fazer
downloads, compras, € se ocorrer um problema no sistema, isto pode provocar auséncia/
insuficiéncia de matéria prima, suprimentos importantes, invasdes e apropriacdes indevidas
de conteudos. A importancia dos métodos utilizados para combater invasdes e acessos nao
autorizados se destaca na sociedade insegura, que busca por meio de solugdes, o resgate da
confianca. Sendo assim ¢ através do surgimento e aperfeicoamento das tecnologias e

politicas, que pretende-se melhorar a seguranca dos dados e informagdes.
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3 Distribuicdo de Docunent os

Com o mundo digital em plena fase de desenvolvimento, novos negocios,
tendéncias, e novas tecnologias passam a surgir nesta era da informagdo. Com toda esta
evolucdo, a Internet comecou ser vista como uma forma de expressdo e um portal de um

novo mundo [6], uma maneira de relacionamento entre as pessoas e de se fazer negocios.

3.1 E-commerce e E-business

Qualquer forma de transagdo de negécio na qual as partes interagem
eletronicamente, ao invés de existir contato fisico direto, sdo conhecidos como Comércio
eletronico ou “e-commerce” [49]. Na realidade essa nova forma de comércio utiliza os
recursos tecnolégicos da informatica e da comunicagao disponiveis para realizar operagdes
tradicionais de compra, venda e distribui¢ao de contetidos de forma mais rapida e acessivel
para alguns casos.

Para que o potencial do comércio eletronico seja aproveitado corretamente, ¢
necessario que as solugdes envolvam diversas areas, desde processo de compra e venda,
marketing, logistica a seguranga de sistemas de informacao[47]. Pode-se considerar o
comércio eletronico um aspecto do e-business. No comércio eletronico ha uma venda da
empresa para o consumidor final e no e-business ndo existe necessariamente uma venda,
mas sim uma adequagdo dos sistemas da empresa por conveniéncia e disponibilidade a fim
de aumentar os negdcios existentes ou criar novos negocios virtuais [47].

Uma preocupagdo constante nestas negociagdes digitais ¢ a seguranga, por este
motivo, grandes empresas como Microsoft e IBM buscam sempre novas tecnologias para
garantir o sucesso do comércio digital. Um caso especial de comércio eletronico ¢ a venda
eletronica, no qual um fornecedor vende bens ou servigos para um cliente em troca de um
pagamento, equivale em grande parte ao varejo eletronico. Esta categoria tem tido um
crescimento enorme com o advento da www; existem shoppings eletronicos por toda
internet oferecendo de tudo, desde bolos e vinhos a computadores, carros e livros sendo
conhecido como B2C “business to consumer”. Existem outros como: C2C “consumer to

consumer”, ¢ nesta modalidade, uma organizacdo comercial faz a intermediacdo entre
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consumidores, geralmente pessoas fisicas, que desejam comprar, vender ou trocar produtos
ou servigos na Internet. Ja o B2B “business to business” ¢ o nome que se da a transacoes
comerciais entre empresas.

O “peer-to-peer”, P2P ou fim a fim, ¢ uma forma de troca de arquivos que imita a
propria estrutura da Internet: em vez de manter os dados a serem trocados, estocados numa
central unica, como fazia o Napster” (tornando a central vulneravel a ataques), na estrutura
P2P a matriz de arquivos esta distribuida por todos os participantes. Entdo a tecnologia nao
cria uma relacdo usuario-central-usuario, no P2P todos os usudrios sdao também mini-
centrais.

Muitas empresas se utilizam destes tipos de e-commerce para se relacionar com seus
fornecedores, fazendo pedidos, recebendo e pagando faturas e pagamentos, trocando dados
e captando novos parceiros [44]. Entretanto, enquanto estes casos sdo de consideravel
importancia econdmica, eles sdo apenas alguns dos exemplos, de operagdes de negdcios ou
transacdes conduzidas via meio eletronico. Com toda a variedade dos meios de transmissao
disponiveis que encontra-se no mundo hoje, e as varias estatisticas disponiveis nos canais
de comunicagdo, devemos salientar mais uma vez a importancia da seguranca, pois a
mesma pode se tornar uma barreira tanto para consumidores quanto para parceiros. No
mundo atual de dispositivos com e sem fio, a midia digital contém um potencial ilimitado

para comércio B2B (business-to-business) e B2C (business-to-consumer).

3.2 Categorias do E-business

Nesta secao sdo apresentadas algumas categorias existentes no e-business. Essas

categorias sao definidas pelo negdcio a ser realizado na forma digital [47].

3.2.1 E-Auctioning
Os leildes digitais ganharam forga na Internet, pois na forma tradicional os mesmos
eram restritos a um local e a um determinado nimero de pessoas. Com a utilizacao da Web,

qualquer pessoa pode participar dando seu lance. A variedade de objetos que sdo

* Napster ¢ um Software totalmente fieeware, onde vocé pode trocar miisicas MP3 com outras pessoas pela
Internet sem enfrentar grandes dificuldades.
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encontradas nos leildes ¢ vasta, e pode-se encontrar desde uma simples caneta até um
automovel.

Com isso a pessoa ndo tem custo de locomogao para o lugar onde o leildo estd sendo
realizado, os lances feitos sdo registrados pelos leiloeiros e sdo finalizados em questdes de

segundos.

3.2.2 E-Banking

Esse tipo de servigo pode trazer comodidade para os clientes que através de um site
podem acessar suas contas da mesma maneira com se estivesse em um caixa automatico
(ATM — Automated Teller Machine). Através do site € possivel verificar saldos, extratos,
realizar pagamentos, fazer transferéncias de conta e outras operagdes desejadas que o banco

possa oferecer.

3.2.3 E-Directories

Esta categoria de e-business ¢ representada pelos catalogos que tem como objetivo
fazer com que determinado servico ou produto seja encontrado facilmente. As listas
telefonicas ou as listas amarelas sdo os exemplos mais comuns. Estas foram
disponibilizadas na Web da mesma maneira que é possivel ligar no servico de informagdes
de uma companhia telefonica e pedir o numero do telefone de uma pessoa especifica. No

Brasil a empresa TIM oferece esse tipo de servico, (http://www.listasdaqui.com.br no

estado de Santa Catarina), no qual a busca da informa¢do pode ser feita pelo nome do

assinante ou pelo endereco e cidade.

3.2.4 E-Learning

O aprendizado feito pela Internet pode ser bastante 1util considerando-se a
velocidade com que as informagdes tém mudado atualmente. Como o mundo tecnoldgico
evolui a cada dia, ¢ necessario que haja um constante aprendizado. Existe também a
possibilidade de aprender novos assuntos de maneira rapida através dos softwares que estdo
disponiveis na rede. Um exemplo tipico desta forma de aprendizado sdo as aulas de inglés,

que sdo oferecidas por algumas escolas.
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3.2.5 E-Procurement

Esta categoria de e-business tem como objetivo reduzir os gastos das compras
rotineiras de materiais que sdo importantes para o funcionamento da empresa, mas que nao
estdo intimamente relacionados com os produtos e servi¢os oferecidos pela empresa em seu
mercado. Um exemplo deste caso ¢ uma metalirgica, que embora ndo trabalhe na
fabricacdo de papel, caneta, e borracha necessita destes materiais para o seu funcionamento
geral.

O objetivo do e-procurement ¢ diminuir a série de procedimentos para compras € 0s

custos envolvidos.

3.2.6 E-Recruiting

Algumas empresas estdo utilizando essa nova tecnologia para recrutar candidatos a
determinadas vagas. O diferencial entre o recrutamento on-line € o recrutamento no mundo
real é que os testes sdo feitos através da web. A empresa pede que o candidato acesse um
determinado local com dia e horario pré-estabelecido. Com essa nova forma de
recrutamento hé vantagens tanto para empresas quanto para candidatos. Para a empresa, por
que ndo ha necessidade de agendar horéarios com todos os candidatos para entrevista; ndo ¢
necessario reservar salas para a aplicagdo de provas, por exemplo. Para o candidato, ele tem
a comodidade de ndo precisar se locomover até determinado local para tentar conseguir um

emprego.

3.3 Conclusao do capitulo

As categorias de e-business citadas sdao alguns exemplos de negdcios existentes na
web, Todas podem de uma maneira ou de outra utilizar tecnologia de seguranga para
proteger os contetudos digitais que estdo armazenados ou trafegam na rede.

No futuro, provavelmente qualquer tipo de negocio conseguira produzir uma forma
lucrativa de negociacdo pela web. Isto acaba refor¢ando a crenga no crescimento de

tecnologias que necessitam proteger e liberar contetdos digitais.
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4 DRM - Digital Rights Managenent

O aumento de informagdes que circulam pela rede mundial de computadores gera
uma ampliagdo consideravel no comércio digital, gerando também o aumento de
falsificacdes de produtos digitais. Por este motivo ¢ cada vez maior a busca por modelos de
“comércio digital de sucesso” [6], que mantém os direitos de acesso em ambiente

controlado.

Nesse contexto, 0 DRM (Digital Rights Management) vem tornando-se a tecnologia
para gerenciar a seguranga, o acesso, o uso e reproducdo de arquivos digitais, seja on-line
ou off-line, visando garantir que somente pessoas com acesso autorizado possam usar os
produtos digitais [2]. Segundo [59], DRM ¢ o processo de gravacdo, transmissao,
interpretacdo, garantindo os direitos autorais € que tem como objetivo impedir o uso
desautorizado e preservar a integridade da informacdo digital. Neste sentido existe a
necessidade de se padronizar a maneira como ocorre a comunica¢ao dos direitos com os

sistemas que sdo capazes de garantir os direitos definidos.

DRM permite criar novos modelos de negocios, canais de distribui¢do adicionais e
novos mercados. Os modelos de negocio sdo considerados um dos maiores recursos que
estdo sendo trabalhados na distribuicao digital, e sdo potencialmente os maiores atrativos
para os consumidores [20]. Alguns dos exemplos destes novos modelos de negocios sdo

[27]:

e Vendas por etapas “fatias”: Um exemplo tipico deste caso ¢ a de venda dos
capitulos de um livro, no caso dos e-Books.

e Ofertas promocionais: Amostras gratis compreendem este exemplo, ou seja, €
determinado um tempo limitado de acesso em um documento, ou software.

e Superdistribui¢do: Usuarios que distribuem documentos (musicas, filmes etc) para

outros usuarios.
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DRM (digital rights management), inicialmente enfocou seus estudos em métodos
de seguranca, como um dos meios para resolver o gerenciamento de propriedade
intelectual, sempre procurando uma maneira de proteger os conteidos e de limitar suas
distribui¢cdes. Esta fase marca a primeira geragdo DRM, onde a prote¢do da propriedade

intelectual destacou-se como ponto alto.

Considera-se que o gerenciamento de direitos digitais estd atualmente na segunda
geracdo, que busca garantir a descri¢do, identificagdo, o comércio, a protecdo e
monitoramento das informagdes, seguindo todos os formularios de permissdes de direitos,

restrigdes e requerimentos, incluindo o gerenciamento dos direitos proprietarios [26].

4.1 Conteudo digital

A midia impressa, o radio, a televisdo entre outras, comegam a perder o espago para
os contetdos digitais [44]. O papel vai cedendo lugar a impulsos eletronicos (bits), que
podem ser transmitidos de forma rapida e também atualizados instantaneamente nas telas
dos computadores, gerando tipos de conteudos digitais como: graficos, imagens,
animagoes, audio, video ou outros dados.

Embora essa transformacdo nos meios de comunicagdo esteja no inicio e a maioria
das pessoas ainda ndo possuam muita interatividade com o meio digital, as midias
tradicionais ja perceberam que estdo diante de um quadro novo e que € preciso investir em
novas tecnologias para acompanhar o ritmo das mudancas.

No passado, as empresas nao tinham alternativa sendo aceitar os atrasos € 0s custos
altos embutidos na distribui¢do de documentos e na busca por informagdes importantes.
Hoje tudo isso muda garantindo acesso imediato as informagdes necessarias para tomar
decisdes importantes, direcionar os processos do negdcio e atingir resultados.

A era digital cria um novo paradigma para transmissdo de documentos,
simplesmente com um “browser”, o usuario pode acessar e exibir as paginas individuais de
relatorios, bem como outros contetidos digitais criados por aplicativos comuns de uma
empresa [37]. Essa verdadeira explosdo do conteudo digital tem varias origens:
documentos, arquivos médicos, imagens de satélite, raios-X, video, musica, arquivos de

voz e conferéncias digitalizadas. Entre os contetidos mais conhecidos encontram-se as
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musicas em formato “MP3” > e os livros eletrénicos (e-books). Essa expansio aumenta a
facilidade com que as informagdes digitais podem ser reproduzidas e distribuidas tornando
a seguran¢a de materiais com direitos autorais uma necessidade indispensdvel. A copia
ilegal de filmes, musicas ou livros ndo infringem apenas os direitos dos produtores, mas
também os desencoraja fortemente a publicé-los.

Uma pesquisa realizada pela Accenture [37], uma companhia de consultoria
tecnoldgica e administracdo global, motiva uma boa perspectiva de mercado de produtos
digitais, como musica, video e livro eletronico, nos Estados Unidos. Segundo a pesquisa,
mais de US$ oito bilhdes serdo movimentados somente naquele pais até 2005, assim
distribuidos: US$ 3,2 bilhdes no mercado de musica, US$ 2,3 bilhdes entre os
consumidores de e-books e US$ 3,1 bilhdes nas negociacdes de video. Sendo assim, o
avango tecnoldgico vai criando uma nova sociedade, baseada na disseminagdo rapida e

ampla dos contetdos digitais.

4.1.1 Seguranga de conteudo e Direitos Digitais

A seguranga de contetido tornou-se um elemento chave para o desenvolvimento da
rede e de aplicagdes que por ela hoje circulam [15]. As organizagdes agora enfrentam um
desafio sem precedentes: aproveitar ao maximo todo o potencial da Internet, enquanto
minimizam os riscos de seguranga, produtividade e competitividade [31]. Para vencer este
desafio, as empresas precisam de produtos e servigos que as ajudem a proteger com
seguranga e eficacia seus ambientes de computagdo e seu conteudo digital.

Virtualmente, todas as formas de contetido digital incluindo livros, video games,
musica e software, agora estdo disponiveis para distribui¢do digital. Outras informagdes
importantes em formato digital, tais como relatérios financeiros, registros médicos,
contratos e documentos contendo informagdes confidenciais ou sigilosas, devem ser
distribuidas de forma segura dentro e fora de uma organizacdo com protecao de direitos
para impedir a utilizacdo ndo autorizada. Atualmente os direitos autorais e a origem de

dados sdo freqlientemente perdidos em virtude da facilidade de disseminagdo da

> MP3 sdo arquivos de audio em formato de compressdo (como .zip). As siglas MP3 representam o nome
Mpeg 1 Audio Layer 111.

34

34



informagdo via redes e pela falta de controle, indexagdo e catalogacdo deste bem digital
[20].

Sendo assim, as empresas buscam solugdes automatizadas e inteligentes que lhes
permitam avaliar a sua vulnerabilidade, controlar o acesso e proteger a sua rede, seu

ambiente computacional e sua equipe.

Também ¢ muito importante conhecer os direitos que norteiam as informacdes
encontradas na Web. A tecnologia trouxe um potencial enorme e atualmente ¢ muito mais
facil duplicar com exatidao varios tipos conteiidos e materiais [44]. Este ¢ um dos motivos
que mais tem gerado discussoes a respeito da eficiéncia e do cumprimento das leis hoje
vigentes. H4 pouco tempo tudo era abstrato e restrito, entdo com a propagacao da internet,
tudo passou a ser muito mais visivel e de facil acesso, podendo ser obtido, reproduzido e
comercializado sem maiores dificuldades [34]. Entretanto, ainda ¢ necessario ter permissao

para utilizar contetdos materiais protegidos pelos seus Direitos [25].

Direito nada mais ¢ do que a ciéncia que estuda normas para disciplinar as relagdes
sociais, descortinando assim leis capazes de impor limites a determinadas condutas [53].
Este conceito também ¢ empregado para o termo direito digital, o qual usufrui dos mesmos
objetivos mas de forma digitalizada, ou seja, leis e normas sdo representadas e impostas

através de bits [53] .

Os direitos digitais sao formas que empresas € autores encontraram para proteger
seus produtos. Muitas vezes, estes direitos acabam beneficiando somente o fabricante ou o
distribuidor do contetido. Por esta razdo, os consumidores devem possuir o direito de
compartilhar suas musicas, videos e outros conteudos digitais que tenham adquirido, entre
seus aparelhos de computador. Observa-se entdo, a necessidade de desenvolver um modelo
de aplicagdo, que permita que o usudrio possa realizar procedimentos deste nivel com

seguranca.
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Proteger os direitos autorais também ¢ uma forma de direito digital. A protegdo
segundo a Lei N° 9.610, de Direitos Digitais Autorais® [56], comeca quando um trabalho
original ¢ apresentado de forma tangivel e bem definida, seja através de uma partitura
musical, de paginas de um livro, de um filme, ou outros meios. Muitas pessoas registram
direitos autorais formalmente para se proteger contra possiveis violagdes. De acordo com
[30], a utilizagdo de avisos tradicionais (por exemplo, o sinal ©) ajudam a reforgar a
propriedade intelectual. Existem também outras tecnologias que possibilitam o
gerenciamento de direitos digitais como o DRM (Digital Rights Management). Além destas
formas de prote¢do, devem-se monitorar novas iniciativas ou leis governamentais que

possam influenciar os direitos digitais sobre materiais e conteudos digitais.
4.1.2 Direitos digitais e suas Consideragoes

Um dos fatores tecnologicos para o sucesso da tecnologia DRM ¢ a aceitagdo do
consumidor, sendo assim, ¢ importante transformar o gerenciamento dos direitos digitais
em tecnologia sélida e de confianga [20].

O termo “direito digital” denota os direitos que um consumidor tem de usar e
acessar um conteudo especifico, isto inclui direitos de assinatura, direitos para jogar ou ver
pecas individuais de um contetdo, direitos para acessar conteudo de varios dispositivos,
direitos para redistribuir contetido. Por que uma pessoa deve pagar por um pouquinho de
bits, ao invés de pagar por um cd fisico? A resposta desta questdo pode ser vista de
diferentes formas, e uma delas ¢ que, comprando bens digitais e os direitos associados, eles
podem utilizar o contetdo em implementagdes de algumas aplicagdes, onde fornecem
varias formas de desfrutar o mesmo, de uma maneira conveniente e de confianga como o
que eles tem no mundo fisico. Tudo isto inclui a possibilidade de “jogar” ou (tocar) musica
digital nos varios dispositivos. Sendo assim, a portabilidade dos direitos digitais dentre
varias plataformas, PCs, dispositivos eletronicos, telefones sem fios, se faz de suma
importancia [20]. Outra necessidade também ¢é o projeto dos mecanismos para copia de

seguranga dos direitos digitais, pois podem ocorrer falhas de hardware ou até mesmo a

% Os Direitos digitais Autorais protegem a expressdo de uma idéia, um conceito, ou um pensamento em uma
forma concreta - como um video, ou livro - € ndo uma idéia abstrata, um conceito, ou um pensamento.
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compra de um novo computador. Um exemplo seria a substitui¢do de um servidor de
licencgas do lado do fornecedor.

Uma das ferramentas para se ter portabilidade e possibilitara recuperacdo de direitos
digitais ¢ um “locker de direitos”. Estes servem como um depdsito central dos direitos
digitais para tudo aquilo que o consumidor tem adquirido. Estes servidores centrais de
direitos podem ser acessados ¢ usados por multiplos dispositivos. O desafio do Locker de

direitos, estd em ligar direitos digitais a uma pessoa, € ndo somente a um dispositivo [20].
4.2 Visdo de uma arquitetura DRM

Este modelo de referéncia da arquitetura DRM proporciona uma visdo genérica de
como alguns dos sistemas atuais funcionam. A maioria de sistemas da grade comercial de
DRM, incluindo aqueles usados para controlar o uso de documentos, ¢ Downloads de

arquivos multimidia, seguem a arquitetura geral apresentada na figura 2.
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Figura 2.“Organizacio basica de uma arquitetura DRM” [43, 57].
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A obtengao do conteudo pelo usuario, pode ser considerado o primeiro passo onde o
usudrio pode receber o conteido como transferéncia de arquivo através de protocolos, ou
também requisitando diretamente para um servidor de arquivos. Logo apds o usudrio tenta
usar o conteudo de alguma maneira, sendo que o cliente de DRM determina, quais as
politicas limitadas ao pacote (contetdo) e/ou implicitas no empacotamento.

Neste passo o cliente do DRM faz a solicitagao de direitos para usar o conteudo. Se
o pacote de licenca contendo as credenciais das autoriza¢des necessarias ndo podem ser
encontradas na maquina do usuério, ou estd com o prazo expirado, faz-se uma solicitagdo
do usudrio incluindo o contexto de uso para um servidor de licenga. O servidor de licenga
verifica a identificagdo submetida do cliente ou atribui credenciais, a partir de uma
identidade ou banco de dados de atributo. O servidor de licenga também analisa os direitos
especificados acima (regras) para o item deste contetdo. Caso o cliente deva pagar pelo
conteudo, uma transacao financeira acontece.

Os conteudos do pacote de licenca sdo montados: a especificacdo de direitos, varios
identificadores ou atributos, informag¢ao de revogacdo, chaves de criptografia para o
contetdo, tudo especifico para o contelido e contexto de uso. A licenga ¢ seguramente
empacotada (incluindo informacdo de autenticacdo) e transferida para o cliente. O cliente
usa a licenga para abrir o conteudo de uso particular solicitado, e o contetido é recebido do
modo como foi solicitado.

No modelo da figura 2, foi demonstrado que as interagdes entre o cliente do DRM e
o gerador de licencas DRM, sdo feitas usando mensagens que definem os direitos (formas
de interagdo), que devem ser estipulados empregando o vocabulario definido pela

linguagem de expressoes de direitos conhecida como REL (rights expression language).

4.2.1 Organizag¢do de uma Estrutura DRM

Em determinados sistemas a restrigdo de acesso ¢ realizada através de um RAS
(Remote Access Server) o qual prové senhas e controle de autenticacdo. Apos realizar a
autenticagdo o RAS verifica o que se tem direito de acesso. Na seqiiéncia desta operacdo o

conteudo ¢ transferido e ndo hd nada no outro /ost (usudrio do sistema) que proiba o uso
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nao liberado das informagdes [31]. Uma das solugdes DRM ¢ fornecer uma autorizacao
juntamente com uma protecao, que tem a finalidade de solucionar este problema.

Os Metadados s3o informacdes que acrescem aos dados e que t€ém como objetivo
informar-nos sobre eles. Considerando este conceito pode-se concluir que as informagdes
de direitos devem ser colocadas desta forma no proprio conteido ou separadas do contetdo
original.

Quando o direito esta dentro do conteudo, as informagdes de direitos estdo
conectadas a ele, entdo os direitos serdo sempre 0os mesmos € nao serdo sensiveis ao
contexto. Qualquer mudanca ¢ dificultada por este fato. No segundo caso, quando os
direitos sdo mantidos separados dos metadados sobre o contetido, 0 mesmo contetdo pode
ser distribuido unicamente de diversas formas possiveis atualmente, e alteragdes tornam-se
mais viaveis [22].

Existem também alguns sistemas que possuem quase 0 mesmo principio, mas com
dois servidores. Tendo-se um servidor de download e outro de licengas, pode-se entdo
dividir a estrutura em 2 etapas distintas, uma de download e outra da obtengao de licengas
[24]. A protegdo e disponibilizacdo do conteudo podem ser consideradas a primeira etapa;
nesta fase ocorre o “empacotamento” ou criptografia do conteudo j& em formato digital.
Aqui se determinam ainda, quais serdo as regras para seu consumo, ¢ oferecido um
download promocional, ou determina-se que aquele conteudo podera ser acessado apenas
por algumas vezes ou ter um tempo de vida de um niimero pré-determinado de dias. Depois
de estabelecida a politica de consumo, o contetido serd disponibilizado em um servidor de
download. Uma copia dos direitos e requerimentos para licenciamento, ficariam em um
servidor de licengas que seria acessado no segundo momento.

Na segunda fase ocorre o consumo do produto; o usuario busca o conteudo de seu
interesse e efetua o download. Neste ponto, o servidor de licencas ¢ acessado e
automaticamente envia pela rede as informac¢des necessarias para liberar a licenga:
informacodes sobre o usuario, numero do cartao de crédito, ou simplesmente uma senha. A
seguir ¢ realizado o “download” de um numero de série que possibilitard consumir o
conteudo. No caso do usuario copiar o conteudo, incluindo o nimero de série, e remeter

para alguém, quando houver a tentativa de consumi-lo novamente, sera efetuada a conexao
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com o servidor de licengas e serdo enviadas as informagdes necessarias que podem ou nao

liberar o contetido.
4.2.2 Facilidades de Uso

A facilidade de uso ¢ outro fator crucial para alguns produtos de DRM. Infelizmente
a usabilidade tem sempre sido um dos maiores desafios em seguranga de computadores,
DRM nao ¢ excecao [20]. Isso porque usuarios honestos podem ficar aborrecidos com as
restricdes impostas pelas medidas de seguranga [37].

Facilidade de uso foi um dos problemas encontrados por produtos DRM da
primeira geragdo. Ja na segunda geragdo os produtos comegaram a investir um pouco mais
em interfaces de facil nivel e mecanismos intuitivos, para apresentar e oferecer os bens
digitais. Além disso, mecanismos de autenticacdo do usudrio sdo basicamente
indispensaveis, para controlar o acesso e armazenar os direitos.

O DRM vem procurando trabalhar a seguranga e a facilidade de uso sem restringir
muito os direitos dos usudrios, pois a restri¢do excessiva acaba atrapalhando o crescimento
da tecnologia. Esta ameaga dificulta muito sua expansdo, pois em muitas das vezes os
usuarios abandonam um determinado produto, devido sua alta exigéncia de informacdes.
Conforme [41], construir uma plataforma de interoperabilidade é uma excelente maneira

para se conseguir as facilidades de uso e conveniéncia.

4.3 Tecnologias Existentes

Na busca da sobrevivéncia e procurando investir no futuro préximo, sabendo que
podem influenciar nos padrdes, as editoras buscam a entrada no mercado do gerenciamento
dos direitos digitais dos e-books. Os livros digitais, ou eBooks sdo livros, ou publicagdes,
em formato digital, que podem ser “descarregados” para um computador e lidos com ajuda

de um software especial (e-book reader)’. Mas as editoras estdo receosas com a questdo da

7 E-book reader é um software gratuito, disponivel na Web, e nos inimeros CD-ROMs que todos os meses as
revistas colocam no mercado. O e-book reader tem de estar instalado no computador para que a leitura do e-
book seja possivel logo apods o seu download. Alguns exemplos sdo Adobe Acrobat eBook Reader ou Adobe
AcrobatReader.
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seguranga. Neste sentido, o DRM tenta assegurar as casas publicadoras, editores e autores,
a protecdao e seguranca na transmissao e repasse de direitos autorais de obras, através da
determinagdo de especificagdes de como os usudrios poderdo acessar os seus documentos
virtuais, se apenas poderdo ler os documentos em tela ou se estariam disponiveis para
impressao, € quantas vezes poderiam ser impressos.

Apesar de tantas normas, o gerenciamento de direitos digitais ainda encontra-se em
fase de desenvolvimento [19]. Entre as preocupagdes encontram-se a questdo da integridade
dos livros e a caréncia de uma ferramenta que verifique se a obra nao foi modificada. Neste
caso o usuario teria que comparar a obra original com a versao digital, ou confiar na fonte
de onde esta obra foi obtida. Sendo assim, os mais diversos € modernos mecanismos de

protecdo para direitos autorais, tendem a confiar na expansao de novas tecnologias.

4.3.1 Marca d'agua “Watermarks”

Uma das abordagens que tem se mostrado mais promissora para controlar esta
disseminag¢do indiscriminada de informagdes ¢ a insercdo de um coddigo digital de
identificagdo/seguranga no conteudo digital. Apds a difusdo ou publicagdo do contetdo
digital, este cddigo pode ser recuperado, permitindo assim o reconhecimento da origem das
informagdes. Segundo [42], esta abordagem estd associada a técnica milenar denominada
steganografia, a qual visa inserir uma informagao extra de forma imperceptivel aos olhos
menos atentos.

Este codigo digital € denominado marca d'agua, e as técnicas de inser¢ao de marcas
d'dgua encontram inumeras aplicagdes relacionadas ao controle e a difusdo de conteudo
digital, protecdo de “copyright”, rotulagdo de coOpias, prote¢do contra copias,
monitoramento de difusdo, autenticagdo de dados, juncdo de dados, seguranca de dados
médicos ou legais, transmissao secreta de informagao, etc. Os requisitos a serem satisfeitos
no desenvolvimento de técnicas de inser¢do de marcas d'dgua dependem da aplicagdo. Em
geral, as seguintes propriedades devem ser ponderadas [29]:

» Transparéncia: a inser¢do da marca d'agua ndo deve afetar a qualidade da

informacao original. Além disso, marcas d'agua devem geralmente ser imperceptiveis;
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» Tamanho: quantidade de informagao associada a marca d'dgua;

» Robustez: resisténcia da marca d'agua a possiveis ataques incidentais (distor¢des
introduzidas por ruido, compressdo com perdas, e filtragem), ou a ataques propositais que
visam alterar, apagar ou substituir a marca d'agua;

» Seguranca: A marca d'dgua deveria ser detectavel somente com o conhecimento de
uma chave, independente do conhecimento do processo de insercao; e,

* Necessidade ou ndo de conhecer a informagdo original na deteccdo da marca
d'agua.

Com a crescente digitalizagdo de informagdes sensiveis e de grandes acervos
(bibliotecas, e museus,), o dominio da tecnologia de inser¢ao de marcas d'agua passa a ter
grande importancia. Entretanto, apesar de todos os esfor¢os dispendidos nos tltimos anos
para a concepgdo de métodos eficientes para a inser¢do e detec¢do de marcas d'dgua em
conteudos digitais, ainda ndo chegou—se a técnicas que sejam insusceptiveis a todos os tipos
de ataques possiveis ou que satisfagam simultaneamente a todos os critérios desejaveis. De
acordo com [30], os conteudos sem watermarks, somente com a criptografia tradicional
estdo sendo considerados desprotegidos. As empresas estdo considerando o gerenciamento
de direitos digitais essencial para seu sucesso, “Os selos e as editoras apostam no éxito em

torno dessa tecnologia” [29].

4.3.2 DOI - Digital Object Identifier

Dentro da expectativa dos envolvidos com contetido para eBooks, também esta
nascendo um grande e novo paradigma que envolve a seguranca de objetos digitais na
Internet, o DOI (Digital Object Identifier ou lIdentificador de Objeto Digital). O mesmo
consiste num sistema de identificagdo numérico para conteudo digital, uma espécie de
ISBN para os livros eletronicos e para documentos em geral [38].

O sistema DOI ¢ um método desenvolvido pela Associagdo de Publicadores
Americanos (AAP), para prover a base administrativa de conteudo digital. Ele fornece a
publicadores e membros da Internet, identificadores e nomes sem igual para seus os objetos
digitais (e-books, imagens, arquivos e musicas). Implementado junto a sistemas de
seguranga, o DOI ¢ concebido como um “niimero”, mas ndo tem um sistema de codifica¢dao

pré-definido e também ndo traduz ou “analisa gramaticalmente” este nimero. Ele emite
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nomes ¢ informagdes a produtos e armazena dados sobre os seus atuais detentores e donos
(associagdes profissionais e empresas de tecnologia). Entdo, atribui um niimero Gnico e
exclusivo, o identificador de objetos digitais, a todo e qualquer material publicado.

O DOI surgiu para, de um lado, auxiliar no pagamento de direitos autorais através
de um sistema de distribui¢ao de textos digitais e, de outro, prover meios para localizar e
acessar materiais na web [39]. O projeto também faz parte de um esfor¢o muito mais amplo
para tornar o conteiido da rede mundial mais facil de localizar e acessar. Os livros s
comegaram agora a entrar nesse sistema, mas ja existem trés milhdes de DOIs em uso,
dando referéncias cruzadas ativas sobre publicacdes académicas e profissionais on-line®.

O numero DOI consiste de duas partes: primeiramente o prefixo ou uma raiz que
identifica o publicador do documento, e a segunda parte consiste em um sufixo
determinado pelo publicador do documento, ou editora, que fica todo a direita do prefixo,
que € unico e exclusivo para cada obra. Por exemplo:

e “10.5555.1/+ISBN”

A IDF (International DOI Foundation ou Fundagdo Internacional de DOI, 6rgao
gerenciador baseada em Genebra) nomeia a raiz DOI e prové a certeza que cada raiz ¢
diferente uma da outra [38]. Os livros, por exemplo, provavelmente utilizardo como sufixo
o numero que ja consta do ISBN - International Standard Book Numbers (sistema
internacional de catalogacdo de livros). Quando um programa navegador encontra um
numero DOI, utiliza o prefixo para encontrar o banco de dados da editora e ali acessa as
informagdes relativas ao livro, que podem incluir os dados do catilogo, exceto resenhas e
links. A editora pode atribuir nimeros DOI a partes dos livros, assim podera vender
capitulos isolados, para serem obtidos pela internet ou combinados com outros materiais,
formando pacotes para cursos universitarios ou livros especiais para serem impressos a

pedido [38].

4.3.3 O Sistema Handle System e DOI

A tecnologia de base, chamada Handle System (algo como Sistema de Manipulacdo)

foi desenvolvida por um 6rgao financiado pelo governo americano, o CNRI - Corporation

8 Demonstracdo em www.crossref.org.
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for National Research Initiatives. O presidente da CNRI, Robert E. Kahn, um dos criadores
da internet, define a missdo desse 6rgao como a de “reconceitualizar a rede, passando da
movimentacao de lotes de dados para a administracdo das informacdes™.

Os identificadores DOI sdo registrados no servidor central na IDF, através do
Handle System, que ¢é projetado para recorrer a documentos de Internet pelas suas URLs
(enderecos) ou local fisico em um servidor [39]. Quando um arquivo digital tiver um DOI
associado, o Handle System dirige um pedido para o arquivo do dono do direito autoral,
independente de seu local fisico, garantindo assim o registro de direito no repasse de
documentos. Este sistema ainda ndo chegou no Brasil, mas ja estd sendo implantado em
algumas solu¢des DRM, como a usada na venda do e-book de Jodo Ubaldo Ribeiro’. Sendo
assim o sistema o DOI j4 ¢ considerado uma parte do DRM, e faz com que a tecnologia

evolua cada vez mais no mercado dos contetidos digitais[40].

4.4  Certificados e Licengas

A tecnologia DRM vem procurando padronizar regras e opgoes de como formular
uma licencga através dos certificados, utilizando os modelos de negocios para efetuar uma
operacao determinada pelo usudrio.

As licengas geralmente estipulam o que o usudrio pode fazer e por quanto tempo,
estabelecendo questdes como: pagamento, identificacdo do usuério, e em qual dispositivo
aquele conteudo pode ser utilizado. O certificado atesta e garante quem € o usuario, ou seja,

certifica-se se o usudrio ¢ quem ele realmente estd dizendo que €.

? Jodo Ubaldo Ribeiro, primeira obra e escritor brasileiro a lancar um e-book “Miséria ¢ Grandeza do Amor
de Benedita", Plataforma: PC/Windows, Editora Nova fronteira, PSI Net, Tribal e Image Technology - E-
book (Edigao Eletronica) , 2000, SP.
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Com a proliferacdo dos e-Books, as editoras e distribuidoras ficam ainda mais
exigentes quanto a qualidade e garantia de suas certificagdes e licengas, entdo, a emissao de
certificado ¢ considerada um ponto crucial para a distribuicdo de um determinado produto.

Nesta sessdo foram descritos alguns exemplos de ferramentas utilizadas pela
tecnologia DRM, que podem ser implementadas em diferentes modelos de aplicagdes para

a distribuicao do contetido digital de forma segura e eficaz.
4.5  Sistemas que Utilizam DRM

Notavelmente cresce a demanda de usudrios que procuram sistemas compostos por
DRM; pessoas fisicas ou juridicas buscam solugdes que possam garantir a seguranga na
transmissao de suas informacdes [44]. Sites de comércio eletronico cada vez mais iniciam
investimentos em seus sistemas, € comecam a desenvolver novidades para ndo baixarem
suas taxas de acesso. Assim como ¢ notavel o crescimento de usudrios exigentes, ¢ também
importante salientar o aumento gradativo de sistemas seguros, esta evolucdo dos sistemas

vai expandindo conforme os conteudos digitais estdo sendo requisitados no mundo digital.

4.5.1 eLocker

O eLocker ¢ um sistema completo para operagdes de venda de contetido digital pela

Internet’’

. Nele o cliente prepara o arquivo para distribuicdo, protegendo-o segundo as
regras para licenciamento, e ao tentar reproduzir o seu conteudo, o consumidor ¢
direcionado para o sistema de e-commerce eLocker, onde escolhe a forma de pagamento
desejada, entre varias disponibilizadas, e no final do processo recebe a licenca de acordo

com as regras definidas no momento da prote¢cdo do arquivo.

O envio da licenga ¢ feito de forma rapida e bastante descomplicada, basta que o
usuario utilize uma das varias formas de pagamento oferecidas e disponibilizadas pelo
sistema, de modo simples e seguro, utilizando o que ha de mais moderno no que se refere a
transagdes de e-commerce no Brasil. O eLocker pode auxiliar sites de modelos de negodcios

a distribuir e vender seu conteudo on-line de diversas maneiras diferentes:

1 www.locz.com/elocker/elocker.pdf
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e Controlando a distribuicdo de videos pela internet no modelo "pay-per-
view”, podendo ser utilizado para exibi¢des de filmes, videos de treinamento, shows ao

vivo, cursos on-line, entre outros;

e Controlando a distribuicdo de arquivos de texto, como manuais, livros (e-
books) e material didatico em geral. Pode-se, neste caso, impedir que um determinado
arquivo seja impresso ou mesmo cobrar taxas diferenciadas pela quantidade de

impressdes que o usudrio tera direito na hora que adquirir uma licenca; e,

e O sistema pode também controlar a distribuicdo de arquivos de 4audio,

licenciando, por exemplo, dudio - books ou até mesmo, faixas de musica.

O eLocker ¢ uma ferramenta para proteger os arquivos que serdo distribuidos pela
internet por outros web-sites ou por qualquer outro meio digital, como CD-ROMs e email.
Os usuarios do eLocker, criadores ou distribuidores de conteudo (content providers), t€m
acesso a um sistema completo de gerenciamento dos arquivos protegidos que vao desde a
cifragem (prote¢do) do arquivo até a cobranga on-line do usudrio final. Para proteger os
arquivos o usudrio precisa simplesmente ter o arquivo fonte preparado para ser visualizado

pelos consumidores. O processo ¢ feito em apenas quatro passos:

Passo 1: O usudrio faz o “upload” deste arquivo para o sistema, ele pode fazer o

“upload” de um arquivo sozinho ou mesmo de um lote de arquivos.

Passo 2: O usudrio seleciona quais dos arquivos disponibilizados pelo sistema ele

quer proteger.

Passo 3: Depois de selecionado o arquivo, ¢ necessario que o usudrio preencha o
formulério de licenciamento. Neste formuldrio ¢ decidido qual a politica de licenciamento
que sera usada, isto €, ¢ decidido o que o consumidor podera fazer com o arquivo e quanto
ele pagaréd para cada opgdo. Por exemplo, ele pode definir que seu arquivo texto pode ser
comprado por R$ 5,00 para ser impresso duas vezes, e que também pode ser comprado por

R$ 20,00, e o cliente pode imprimir seu arquivo dez vezes.

Passo 4: O usudrio faz o download do arquivo, isso €, ele transfere o arquivo do
servidor para seu computador. A partir dai, o “content provider” estd com seu arquivo
protegido, e pode distribui-lo de diversas formas diferentes para o consumidor final. Um

fator interessante ¢ que mesmo depois do arquivo ser distribuido pela rede, sua licenga pode
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ser alterada pelo site, sem a necessidade de re-proteger o arquivo. Um exemplo disto pode

ser uma musica que foi licenciada da seguinte maneira:
Musica “nome da musica”

-Ouvir uma semana - R$ 1,00

-Ouvir um més -R$ 2,00

Pode ser que depois de um més, seja necessaria uma alteragao no preco, ou mesmo a
alteracdo na politica de licenga. Por exemplo, alterar a licenga para:

-Ouvir um dia -R$ 0,40

-Ouvir uma semana - R$ 2,00

-Ouvir um més - R$ 8,00

Para fazer essas alteracdes basta que o usuario clique na licenca que foi criada e
altere os padrdes. No mesmo instante os valores ficam atualizados para todos os arquivos
distribuidos de qualquer maneira e por todo o mundo. Os usuérios do sistema vao poder
acompanhar todas as transa¢des relacionadas com seus arquivos. E importante ressaltar que
uma licenca ¢ dada para uma determinada maquina, o que o consumidor compra € o direito
de acessar aquele arquivo de uma maquina e ndo de qualquer maquina.

Se o consumidor distribuir o arquivo licenciado para outras pessoas, 0 arquivo
estard protegido da mesma forma, e cada consumidor tera que comprar novamente o
arquivo. Ou seja, as distribuicdes dos arquivos protegidas deixam de ser um problema de
distribuicdo desordenado, ao contrario, passa a ser uma forma de distribuicdo natural dos
arquivos de uma forma controlada pelo eLocker, pois todos os consumidores terdo que

comprar o arquivo, fazendo com que todas as transagdes fiquem guardadas no sistema.

4.5.2 O IBM EMMS (Electronic Media Management System)

De acordo com [58], o EMMS fornece uma base independente da industria para a
entrega de recursos digitais que cria novos modelos de negdcios, permite a flexibilidade do
DRM (Digital Rights Management) e ajuda a proteger os recursos em todo o seu ciclo de
vida. O EMMS consiste em varios componentes principais que interagem para fornecer aos

proprietarios de conteudo, negocios, varejistas e consumidores um conjunto exclusivo de
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solugdes para suas necessidades de distribuigdo digital [40]. O EMMS tem os seguintes
componentes:

O IBM EMMS Content Preparation SDK (Software Development Kit),
Clearinghouse Program e Client SDK. Quanto ao Content Preparation, este € que integra
recursos DRM em aplicativos verticais ou personalizados, especificos de um formato de
conteudo ou requisitos industriais. O Clearinghouse Program fornece fungdes de DRM e
atua como um ponto de controle central para gerenciamento, autorizagdo e relatorio de
transacdes. Ele verifica pedidos de licencga, emite licengas que permitem que usudrios finais
acessem o conteudo entregue em formatos suportados pelo EMMS, e fornece informagdes
que podem facilitar pagamentos. Ja o Client SDK (Software Development Kit) permite que
parceiros de negocios desenvolvam aplicativos clientes que fazem download ou
transferéncia, utilizam e gerenciam conteudo em um ambiente protegido contra violacdo, de
acordo com direitos digitais especificados pelos proprietarios de conteudo. Sdo fornecidas
interfaces protegidas que ajudam a controlar a transferéncia de conteudo, os metadados e os

direitos digitais em formatos especificos dos dispositivos de recepgao.

4.6  Conclusao do Capitulo

Este capitulo descreveu o que ¢ a tecnologia DRM e sua estrutura de
funcionamento, apresentando também alguns de seus elementos que contribuem para a
seguranga digital. A descri¢ao de conceitos e pesquisas realizadas sobre direitos digitais,
arquiteturas, sistemas que utilizam DRM e tecnologias como watermarks e DOI, buscam

formar uma compreensao geral sobre digital rights management.
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5 Trabal hos Correl at os

Dentre as pesquisas realizadas na area de DRM, poucos trabalhos conseguem
demonstrar e esclarecer métodos ou padrdes que possam ser utilizados na formagao de uma
padronizagdo DRM. Observa-se muito a preocupacdo em manter o minimo possivel de
informacodes ao lado do cliente, e todas que estiverem devem estar de forma protegida, com
o intuito de dificultar a0 maximo a distribuicdo ilegal destas informagdes. Os estudos
realizados também buscam destacar fatores considerados relevantes na construgdo de uma
estrutura ou arquitetura DRM. De acordo com [24], entende-se por arquitetura DRM,
qualquer conjunto de elementos que juntos e interligados possam contribuir para a
formag¢do de uma solugdo na area de digital rights management.

O protétipo desenvolvido neste trabalho, demonstrado no capitulo sete e descrito em
trés publicacdes, oferece entre suas caracteristicas e diferenciais, uma solugdo no
armazenamento das informacgdes, estas sao mantidas cifradas e “escondidas” no disco do
cliente. A decifragem dos dados ocorre somente no momento em que o plug-in abre o
contetdo, para dificultar ainda mais, foi elaborada uma extensdo para o arquivo, onde
somente o sofiware gerenciador reconhece. Ainda como diferencial e proporcionando
maior seguran¢a das informagdes o prototipo ndo permite o copy and paste. Todos estes
fatores englobam uma estrutura de varios elementos chaves que foram elaborados com o
intuito de formar uma arquitetura.

No modelo proposto por [27], um dos fatores de relevancia para os autores, ¢ a
defini¢ao do tipo de distribui¢ao. Conforme o trabalho, os tipos de distribui¢ao devem ser
baseados de acordo com suas finalidades, entdo dois tipos sdo propostos: PBT (Payment-
Based Type) e PFT (Payment-Free Type). No tipo PBT, um pagamento ¢ solicitado para
que o usuario possa ter acesso a informagdo digital e no tipo PFT, a distribui¢do pode
ocorrer sem a necessidade de um pagamento.

Segundo [45], existem algumas arquiteturas que controlam a disseminagdo dos
conteudos. Destacando como um de seus pontos principais, [45] sugere em seu modelo uma
escala de medi¢do. A escala tem trés divisdes, sendo elas, pequenas, médias e grandes
escalas. Um tipico exemplo sdo as transagoes Business to business classificadas de pequena
escala. Os textos e jornais técnicos compreendem a média escala, e a terceira escala ¢

composta por musicas e livros eletronicos.
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O prototipo SUMMER  (Secure Multimedia Retrieval) [41], procura demonstrar
como pode funcionar uma arquitetura DRM, baseando-se em componentes formados em
hierarquia (identifica¢do, autenticacdo etc.). O prototipo define uma arquitetura robusta
através da utilizacdo de linguagens como Java e JSP (Java Server Pages). Um plug-in
também ¢é proposto pela arquitetura e formulado em C++.

Todos os trabalhos correlatos buscam expor fatores que possam contribuir na
formag¢ao de uma padronizacdo para a tecnologia DRM, sendo assim, uma melhor visdo dos

estudos relacionados ¢ demonstrada nas proximas segdes.

5.1 Prototipo SUMMER

A maioria dos sistemas na “vida real” delegam (comandam) responsabilidades para
diferentes autoridades, e o prototipo SUMMER (Secure Multimedia Retrieval) aplica esta
idéia. Neste modelo uma hierarquia de autoridades emite certificados que sdo ligados por
meios de criptografia, estabelecendo assim uma cadeia de controle: identificagdo - atributos
- direitos, isto permite uma flexibilidade de controle de direitos sobre o contetido [41].

Tipicos objetivos de seguranca como identificacdo, autorizacdo, autenticacdo, e
controle de acesso podem ser realizados. O estudo realizado para desenvolver o sistema
também avaliou algumas plataformas comerciais DRM'' para a venda de contetido digital
na web. Um dos resultados demonstrou que algumas industrias cinematograficas e musicais
tais como Sony e Universal, adotaram modelos de negédcio on-line, como o modelo pay-
per-view. Sistemas comerciais sdo proprietdrios e incluem componentes chaves
proprietarios; O SUMMER propde um sistema aberto e procura demonstrar certa
flexibilidade no gerenciamento.

Embora procure demonstrar toda a flexibilidade do sistema, o SUMMER também
admite que os componentes para identificagdo, autenticagdo e autorizag¢do utilizados
normalmente quando aplicados ao DRM, criam uma certa limitagdo. Um exemplo ¢
encontrado nas variedades de permissdes oferecidas, neste caso mais flexibilidade ¢

necessaria porque ninguém pode prever quais tipos de permissdes e direitos que serdo

1.1 " Tabela demonstrada na se¢io “Plataformas de Sistemas DRM .
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necessarios no futuro [41]. Segundo os autores, pode-se criar uma padronizagdo no sistema
de controle de acesso, mas quando um novo tipo de permissao ¢ adicionado para o sistema,
se faz necessario a associagdo de todos os sub-objetos e objetos que devem ser revisados e
isto acaba criando um problema de gerenciamento.

Na expectativa de diminuir estes problemas, o prototipo introduz um segundo nivel
de gerenciamento e controle, que tem propdsito duplo.O segundo nivel refina o primeiro
nivel de controle e prové facilidades para a distribuicdo segura do contetido. Tudo isto
acaba formando o SABDRM-= controle de acesso + DRM, ou seja, (security attribute based
digital rights management). A associagdo entre estas trés identidade de propriedades, de

atributos e de direitos representam uma cadeia de controle.

5.1.1 Cenario de aplica¢do

A figura 3, procura demonstrar o usuario em um cendrio de uma organizagdo, Alice
¢ uma “Funcionaria” que deseja acessar algum documento em uma base dados, em um

sistema de uma organizagao.
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Os passos referentes a figura 3, estdo descritos em ordem numérica como esta

demonstrado na figura.

1) Alice entra no sistema usando um Web browser, depois em um web site para o

download de algum documento de uma organizacao.

2)O servidor identifica e faz a autenticacdo, utilizando o certificado de chave

publica dela.

3) O servidor concede o papel “Convidado” para ela entrar no sistema.
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4) Ela pesquisa pelo documento que deseja acessar, ou com outra categoria de
nome, ou ainda com palavras chaves.

5)Com o papel de “Funciondrio” o servidor mostra uma lista de documentos
(segundo pesquisa) e permite o acesso.

6) Ela decide pelo download de um relatério técnico de projeto, de uma
organizagao.

7)0O relatorio técnico esta cifrado, empacotado, e ¢ enviado para Alice.

8)Alice precisa da licenca associada “licenca do relatdrio técnico” para acessar a
figura digital protegida. Sendo assim ela solicita ao servidor.

9)O servidor recupera os direitos que ela tem segundo “Funcionaria” fazendo uma
pesquisa em uma base de dados. O servidor embute os direitos e a chave do contetdo
digital na geragdo da licenca, e envia a licenga a Alice.

10) Alice tem o relatério técnico protegido e a licenga digital associada, ela esta
agora habilitada a abrir o relatério com a aplicacdo apropriada.

11)Ela esta proibida de imprimir, salvar e transferir o relatorio, porque a licenga

somente permite que ela visualize a figura.

5.1.2  Arquitetura Summer

A figura 4 demonstra uma visdo mais completa da arquitetura SUMMER.
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Figura 4.“Arquitetura geral protétipo SUMMER” [41].

5.1.2.1 Lado IAA-QOM (Ildentifcation, Authentication and Authorization -Query Module)

O modulo de identificacdo, autenticacao e autorizacao (IAA), decide a identidade do
usudrio e estabelece os atributos de seguranga para identificagdo [41]. Entdo o [IAA
comega a cadeia de controle de identificagao de atributos. Os certificados de atributos e
certificados de chave publica, como sdo gerados e distribuidos pela AA (atributo de
autorizacdo), e CA (certificado de autorizagdo) respectivamente, sao usados como meios
para alcancar [AA.

O Query Mdédulo (QM) estabelece o controle de acesso em um sistema. Ele age
como um filtro e monitora o ambiente através de pedidos do cliente e resultados do
servidor. O pedido e o resultado sdo descritos utilizando XML. Uma politica de seguranca
arquiva, e os atributos do cliente sdo enviados para um ambiente. O resultado exibe uma

lista de conteudo digital acessivel segundo o atributo do cliente.
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5.1.2.2 Lado DRM

Quanto a parte do DRM (metade direita da Figura 4), ela ¢ composta de quatro
componentes, Mdédulo De Contetdo, o Mddulo De Licenca, Aplicacdo do Conteudo e o
Plug-in. A parte do DRM completa a cadeia de controle iniciada pela IAA-QM, para ligar
os direitos digitais para identificar atributos. O Moédulo de Contetdo ¢ composto dos
seguintes sub-componentes: Protecdo do conteudo, reposicdo do conteudo “cru” e
armazenamento seguro de chaves. O sub-componente prote¢cdo do contelido gera,
personaliza, e armazena a chave cifrada do conteudo digital em um modo seguro. Ja o
segundo sub-componente (reposi¢do do contetido), seguramente armazena a decifragem do
conteudo digital. E o seguro armazenamento de chaves, armazena a chave de contetido
gerada pelo modulo de Protecao.

J& o modulo de licenga implementa a “CH” (Clearing House), que gera licengas
digitais, como encapsulamento de direitos, termos e condi¢cdes de uso do conteudo digital.
Também recupera a chave de conteudo digital associada a chave armazenada, codificado
por usar a chave publica do cliente embutindo assim, tudo na licenca digital.

Os atributos de seguranga de um usudrio e a identificacdo do contetdo digital, sao
incluidas dentro do modulo de licenca, para a geracdo da mesma. O Mddulo De Licenga
necessita dos atributos de seguranga para recuperar uma lista de direitos de acesso, que o
usudrio possui para o contetido e a licenca ¢ criada sob demanda e armazenada. A licenca
digital € assinada usando chave privada do servidor, e os logs armazenam os registros de

transacdes. Sendo assim, os registros dos logs possuem algumas finalidades como:

e Proteger o conteudo e o tempo de download no lado do servidor;
e O tempo de geragdo da licenga ao lado do servidor;
e Interpretacdo da licenca pelo plug-in ao lado do cliente.
O armazenamento de Logs:
e Prové uma completa visdo de todas as agdes que o cliente tem feito sobre o
conteudo digital;
e Pode ser usado em um processo de ndo repudiacdo, para exame, € se

necessario contabiliza.
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Todas as comunicagdes do plug-in (registros do Plug-in) sdo assinadas por usar

chave privada de cliente, para impedir que qualquer envio ou recebimento de mensagens

sejam negadas; E no lado do cliente, um Web browser, € utilizado como uma inferface para

comunicagao entre o cliente e o servidor.

5.1.3 Plataformas de Sistemas DRM

Os estudos realizados no desenvolvimento do prototipo SUMMER geraram uma

comparagdo entre plataformas conforme ¢ demonstrado na tabela 1:

DRM

APLICACAO

CARACTERISTICAS

CONTEUDO

Microsoft

Windows Media Player

#A4s licengas sdo descritas usando XrML.

#fim a fim, protegcdo persistente, licengas e
chaves procuram arquivos media.
#Caminho de audio Seguro para prevenir um

programa ndo autorizado de fazer alguma
captura.

Audio, e video

IBM

EMMS player SDK

#Fornece uma prote¢do resistente, ambiente
para acessar e gerenciar o audio.

#Utiliza recipientes seguros para contrariar o
uso ndo autorizado da musica digital
protegida.

#Utiliza criptografia para proteger as chaves.

#Produz logs para todas as transagées.

Audio

Content Guard

SDK

#Produz os rotulos de direitos durante
preparagdo de conteudo. O rétulo de direito é
utilizado para gerar a licenca quando a licenga
é solicitada.

#Produz relatorios e auditoria da transa¢do
dos logs

Alguns  tipos  de
formato de contetido
digital

Inter Trust

Toolkits

#HAtualiza o sistema automaticamente para
instalar corregoes.

#Fornece um DRM somado em chip para a
seguranga da arquitetura do
microprocessador.

#Suporta multiplos padrées de criptografia.

Alguns  tipos  de
formato de conteudo
digital

SealedMedia

Unsealer
(browser plugin)

# Divide em categorias o conteudo digital, e
uma licenga digital.

#Implementa um clock de confianga na
aplicagdo, sincroniza com o servidor de
licenga.

HTML, GIF, JPEG,
PDF, MP3, video.

SUMMER

Plug-in
Acrobat

para

Adobe

#Produz a prote¢do do empacotamento do
conteudo digital e gera a licenga sob demanda.

#Personaliza a chave do conteudo para um
usuario.

No momento somente
PDF.

Tabela 1.“Breve comparacao de plataformas DRM, com o protétipo Summer” [41].
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Os desenvolvedores do Protétipo SUMMER acreditam que seguindo e
aperfeicoando a arquitetura proposta, os seus objetivos de participar do mercado do DRM
possa ser alcancado; abrindo assim, um comércio digital seguro onde os usuarios podem

comprar e vender seus conteudos digitais sem infringir o copyright.

5.2 Arquitetura de Seguranga para Controlar a Disseminagdo da Informagdo Digital

Atualmente varias aplicagdes para solucdes de seguranga que possam controlar a
dissemina¢do da informagdo digital sdo desenvolvidas utilizando criptografia e
watermarking. Estas disseminagdes de solugdes de controle projetam-se para diferentes
modelos de negdcios eletronicos. Dessa forma para formular uma solu¢do segura se faz
necessario identificar os tipos de distribui¢do que sdo utilizadas pelos modelos de negdcios.

Segundo [27], existem dois tipos de distribuicdo de contetidos, estes sdo baseados
de acordo com suas finalidades. Payment-Based Type (PBT), compreende o primeiro tipo,
no qual um pagamento ¢ requisitado se adquirir a informagao digital. J4 no segundo tipo,
Payment-Free Type (PFT), a disseminagdo da informagao digital ndo requer o pagamento,
mas deve ser controlada com o objetivo de satisfazer a confidencialidade, ou outras
exigéncias da seguranca.

Os estudos realizados por [27], sdo focados em Payment-Free Type (PFT). As
caracteristicas da informagdo digital do ambiente de PFT diferem significativamente das
caracteristicas da informagao digital do ambiente de PBT. No (PBT), um pouco de vazao da
informagdo ¢ aceitavel e desejado [44], mesmo quando isto ndo pode ser aceitavel para o
ambiente de PFT, j4 que o objetivo do PBT ¢ vender.

O numero de copias legitimas de um unico artigo digital em PBT ¢ tipicamente
maior que o de copias de PFT, pois no geral o objetivo no ambiente de PBT ¢ distribuir
tantas copias quantas possivel, e extrair o pagamento para cada uma delas.

No ambiente de PFT ¢é a propria distribuicdio que necessita ser limitada,
conseqiientemente, as solugdes e pesquisas para finalidades baseadas em pagamento nao
podem ser diretamente aplicaveis ao ambiente de PFT, como exemplo estdo as transacgdes
de B2B. Em PBT as rupturas da seguranga de recursos digitais resultam diretamente na

perda financeira (B2B).
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Hoje os esforcos para proteger a informagao digital de distribui¢do ndo autorizada,
sao originados pela grande maioria dos fornecedores digitais insatisfeitos. Entretanto,
nenhum estudo sistematico foi feito, controlando a dissemina¢do da informagao digital. Nos
estudos realizados por [27], destacam-se trés grandes componentes em arquiteturas de
seguranga DRM, cada um com suas vantagens e desvantagens, resulta em diferentes

arquiteturas. Os trés componentes presentes em arquiteturas DRM sao:

o Virtual machine / maquina virtual (VM);
e (Control set / conjunto de controle (CS) e

o Distribution style / estilo de distribuigdo.

A maquina virtual € um software que ¢ localizada no lado do cliente, para controlar
e administrar o acesso e uso da informagdo digital. Um exemplo deste caso ¢ a Adobe
Acrobat Reader com a compra do plug-in web. A existéncia de uma maquina virtual no
lado do cliente ¢ uma maneira de influenciar a arquitetura, isto fornece a base e controle de
tecnologias, também implica na necessidade de softwares e hardwares especializados ao
lado cliente.

Quanto ao conjunto de controle, pode-se dizer que ¢ uma lista de direitos de acesso
e usa regras que sdo aplicadas pela (MV), as quais controlam ambientes de acesso e usam
informacao digital. Os conjuntos de controle sao determinados pelos estilos de distribuigao
do contetdo. A interpretagdo da figura 5, procurou manter as siglas originais da obra,
interpretando somente seus significados. A sigla (MP) “Envio de mensagem” e a sigla (ER)
“repositorio externo” sdo dois estilos de distribui¢do possiveis. Em (MP), a informacao
digital ¢ enviada para cada recipiente (cliente), enquanto em (ER), cada cliente obtém a
informagao digital a partir de um servidor em uma rede. A classificagcdo da arquitetura ¢é
baseada nos trés fatores ja descritos: maquina virtual (VM); conjunto de controle (CS) e

estilo de distribui¢do. Estes também sdo brevemente ilustrados na figura 5.

58



59

W Maquina Virtaal
MP: Mensazem Enviada
EE: Eepositdno Externo

C3: Conmnto de Controle

externo C3

MF

HCl ER

FC1 FCZ2  EC1 ECz EC1  EC2

MC1: sam contrals w/BF
MC2: sem controle wiEER

FCl: contrale fixo wBIF
FiZZ: controle fixo wEER
ECL: contrale embnatido wiBIF
ECZ: controle entatido wEER
EC1: controle externs wibIP

ZC3: controle externo wEER

Figura 5.“CLASSIFICACAO DA ARQUITETURA?” [27].

Na figura 5, a sigla (NC) “sem controle”, significa a falta de uma maquina virtual, e
quanto a sigla (FC) “Controle fixo”, ¢ a forma onde s6 o controle permanece fixo na
maquina virtual.

As siglas (EC) e (XC), controle embutido e controle externo, sdo meios de controle
que podem variar, sendo assim, eles podem coexistir como controles fixos em uma
maquina virtual. A figura 6, procura demonstrar melhor um exemplo de funcionamento da

taxonomia proposta na figura 5.
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formacio
. %o digital o dmmacin
digital digital
distribuidar clietite

Figura 6 “Sem Controle com Mensagem Enviada (NC1)” [27].

No exemplo demonstrado através da figura 7, o distribuidor envia uma cépia do
conteudo digital para cada cliente, e cada cliente armazena a copia da informagdo digital
em um local de armazenamento. Depois de distribuido nao existe meios de controlar a
informacgdo distribuida, e para acessar a informagao vinda de um sistema multiplo, o cliente

precisa transportar a informagao.

o [ Fecipiante digital

k M

i
Disuil:n:jﬂm\ @ / Cliente
Recipimte digital | R’;cjjpgmﬂ LA Bacipiente digital

Centro de controle

Figura 7 “Controle Externo com Mensagem Enviada (XC1)” [27].

Ainda procurando esclarecer a arquitetura apresentada na figura 5, o exemplo
oferecido pela figura 7, demonstra que o conjunto de controle pode ser encapsulado
independente do contetido digital, gerando duas opgdes possiveis: a primeira opgdo ¢
conectar a rede sempre que requerer o conteudo. Ja a segunda hipdtese, &€ que uma conexao

da rede seja requerida de tempos em tempos.
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Este estudo realizado por [27], procura demonstrar fatores importantes no
desenvolvimento de uma arquitetura para a distribuicdo digital de conteudos, expondo

métodos e solucdes que visam o crescimento da tecnologia DRM.

5.3  Uma estrutura de Framework para Controle de Uso e Gerenciamento Digital de

Direitos.

Conforme descrito na sessdo anterior, DRM pode ser usado tanto para Payment-
Based Type (PBT) como Payment-Free Type (PFT), sendo este um dos motivos em que o
“UCON - Usage Control” (controle de uso), torna-se um método que busca abranger
ambos os casos. Para os (PBT), a principal motivagdo ¢ a geracdo e prote¢do da renda
derivada do contetdo digital, j& para os (PFT), a motivacdo ¢ o interesse pela
confidencialidade e privacidade [45].

UCON ¢ uma estrutura de engenharia que inclui todos aspectos de politicas,
modelos, arquiteturas, € mecanismos para controlar e seguir o acesso do uso de objetos
digitais [45]. UCON unifica o controle de acesso, a geréncia de confianga, e gerenciamento
digital de direitos e vai além em suas defini¢des e areas de interesse. De acordo com [45],
os recentes assuntos gerados por P2P “peer-to peer” arquivo compartilhado, ¢ um exemplo
do desafio que o controle enfrenta.

O conceito principal de DRM ¢ originalmente baseado no paradigma de
“superdistribuicdo” onde a informacao eletronica esta livremente disponivel, mas o acesso
para a informagdo ¢ controlado [44]. Devido a vantagem comercial que as solugdes do
DRM podem fornecer, o esfor¢o maior em estudar e desenvolver solugdes DRM tém sido
dirigidos pelo setor comercial. Sendo assim, utiliza-se o controle de uso para estudar estas
solugdes.

Na perspectiva de seguranga de informagdo, o “UCON" (controle de uso) se torna
tdo vital quanto os trés objetivos famosos de confidencialidade, integridade e
disponibilidade, assim deveria ser considerado como um quarto objetivo adicional [45].

O controle de uso “UCON” tenta solucionar problemas que ndo sdo considerados

nas resolucdes tipicas de DRM, entre os problemas destaca-se a questdo da privacidade.
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Entdo, controles de uso com fungdes de privacidade devem ser incluidos nestes
sistemas, por exemplo: A lei “healthcare” (cuidados com a saude) do Reino Unido, designa
que os sistemas de “healthcare” devem permitir aos pacientes, decisdes como o que pode
se ter acesso em seu historico ou até mesmo saber quem acessou suas informagdes.

O controle de uso também se preocupa com solucdes que promovem as transagdes
B2C (business to consumer) ¢ B2B (business to business); para permitir transacdes B2B
seria necessario gerar maneiras que possam controlar o uso da informacao digital entre as
organizagdes. Estas sdo algumas das muitas areas que podem ser consideradas em sistemas
de UCON. Embora as solugdes DRM sejam bem sucedidas, ndo ha nenhuma que possa ser
considerada uma referéncia padrao na comunidade [45].

Todos estes motivos levam a analise e proposta de sistemas UCON.

5.3.1 O OM-AM Framework

O OM-AM framework proposto no trabalho de [45], ¢ a primeira e recente proposta
de engenharia de “framework” que permite o desenvolvimento de novos modelos de
controle de acesso como o DRM.

OM-AM apresenta no seu raciocinio, o objetivo, o modelo, a arquitetura ¢ o
mecanismo, respectivamente. As camadas objetivo € modelo articulam o que os objetivos
da seguranca sdo e o que deve ser conseguido. Quanto a arquitetura € 0 mecanismo, estes
descreve como conseguir estes objetivos e exigéncias. A Figura 8 apresenta um diagrama

da estrutura de OM-AM.

O que?

obietivo

ﬁ modelo

aranitetura
Como?

mecanismo

Figura 8 “OM-AM Framework” [45].

No mundo real, os objetivos para solugdes de “UCON” podem variar, cada solugdo

tem um caso diferente a alcangar, os detalhes de suas exigéncias podem alterar de caso para
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caso. Os fatores devem ser considerados parte dos objetivos [45]. Estes incluem escalas de
“PBT” ou “PFT”, em ambientes de disseminagdo, prevencdo e deteccdo. Além destes
fatores, pode haver muitos outros que influenciam aproximagdes individuais das solugdes.
Para compreender melhor, a tabela 2, mostra algumas caracteristicas dos fatores “PBT” e

“PFT”,

CARACTERISTICAS PBT PFT

Vazamento Aceitavel ou mesmo desejavel. Nao aceitavel.

Numero de copias por item Alto volume. Baixo volume.

Proposito Aumento de renda. Disseminacdo limitada.

Acesso Através de pagamento. Controle de Acesso obrigatorio
(MAC), Controle de acesso
dicionario (DAC).

Tabela 2 “Caracteristicas de PBT e PFT” [45].

Estes fatores podem influenciar todas ou algumas camadas do modelo, arquitetura
ou mecanismo. A consideragdo cuidadosa destes fatores fornecerda uma compreensio
melhor dos problemas de sistema de controles de acesso, € conseqiientemente limites e
exigéncias mais exatos da solu¢do. De acordo com [45], as escalas das disseminagdes sdao
baseadas nos volumes da disseminagdo do objeto da informagao digital, e sdo divididas em

3 escalas, pequena, média, e grande, como demonstrado na figura 9.

A

Baixa

Tolerancia para

Esvaziamento Media escala
(10°10°7)
Larga escala
Moderada Por item (10 ¢ 10 ®)
v

Figura 9 “DISSEMINACAO DA ESCALA” [45].
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Na disseminacdo small-scale, cada artigo da informagdo digital ¢ distribuido
aproximadamente de um para cem receptores. As transacdes do B2B sdo exemplos tipicos
da disseminagdo em pequena escala. Na disseminacdo medium-scale, cada artigo da
informacdo digital ¢ distribuido de 10° a 10° receptores; os textos ou os jornais técnicos sdo
os objetos desta escala. Na disseminacao em /arge-scale, cada artigo da informacao digital
¢ distribuido aproximadamente de 10° a 10® receptores; os arquivos de musica, tais como
MP’3s, ou livros eletronicos (e-books) sdo alguns dos exemplos. Os numeros dados nao

sao valores absolutos, mas indicam uma escala geral para o tamanho da distribuigao [45].

5.3.2 O Modelo UCON

Sistemas de UCON sao formados por diversos componentes chaves. Segundo [45],
na camada do modelo de controle de uso, ndo é considerado como executar sistemas da
solucdo do UCON usando estes componentes chaves; isto ¢, deixando para as camadas de
arquitetura e mecanismo.

O modelo de controle de uso ¢ dividido em dois lados: o lado do consumidor e outro
do fornecedor, sendo que cada lado consiste nos seguintes seis componentes principais:
sujeito, objeto, direitos, condic¢do, obrigacdo, e da autorizacdo onde o componente objeto ¢
comum a ambos os lados como ¢ representado pela figura 10.

Dividindo o modelo UCON entre o lado do consumidor e o lado do fornecedor
pode-se entender melhor cada componente e os relacionamentos entre eles. Seus direitos
(direitos do consumidor e direitos do fornecedor) sdo completamente diferentes. Conforme
[45], esta ndo € uma descri¢do completa de modelos de UCON, e sim um estudo preliminar
no assunto que pretende fornecer idéias gerais. Os estudos em um modelo mais detalhado

requerem melhores esclarecimentos e refinamentos.
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Provedor
Direttos

Figura 10 “MODELO E COMPONENTES DE UCON” [45].

A tabela 3, demonstra alguns modelos de componentes e exemplos, esclarecendo

melhor o modelo de UCON apresentado na figura 10.
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COMPONENTES

EXEMPLOS

SUJEITO

Publicador, paciente, leitor, distribuidor, medico, autor, musico, etc.

OBJETO

Documento digital, arquivo audio, arquivo video, arquivo de jogo, etc.

DIREITOS

Direitos de consumidor: ver/jogar, imprime, editar, copiar, etc.

Provedores de direitos: Coleta taxas de uso e usa informagdes de log, escolhe as regras

que usa.

OBRIGACAO

Consumidor tem que aceitar acordo de medidas de pagamento para o uso de certa
informacdo digital.

Consumidor deveria informar uso da informagao de log para o provedor de sujeitos.
Consumidor tem que concordar com o pagamento (que deduz a quantidade de carga
de seu cliente) com o acesso a um objeto da informagao digital.

Consumidor tem que concordar com o relatorio da informagao local da configuragéo
de sistema.

Provedor tem informar consumidor que registro de uso deve ser informado a ele.
Provedor tem que informar o consumidor de taxas de uso.

Provedor tem que concordar na parte de distribuidor de lucro.

CONDICAO

Partes Acessiveis baseadas em logs de uso.
Periodo do tempo Acessivel.
Localiza¢do Acessivel.

Permitido nome de impressora.

REGRAS DE
AUTORIZACAO

Rotulo de Seguranga.
Certificado de Papel.
Atribui certificado.

Pagamento.

Tabela 3 “Modelos Componentes UCON e Exemplos” [45].

A arquitetura UCON segue o mesmo modelo citado na secdo “Arquitetura de

Seguranga para Controlar a Disseminagdo da Informagdo Digital”, onde esta destaca trés

fatores que formam a arquitetura: Virtual machine / méquina virtual (VM); Control set /

conjunto de controle (CS) e Distribution style / estilo de distribuigao.
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5.4 Conclusao do Capitulo e Consideragoes sobre os Trabalhos Relacionados

Neste capitulo foram demonstrados os trabalhos [41, 27,45], e realizou-se uma
breve explanacdo sobre o prototipo desenvolvido neste trabalho. Todos os trabalhos
descritos buscam contribuir para a formac¢ao de um padrdao DRM.

O prototipo SUMMER trabalha com componentes formados por uma hierarquia de
autoridades que emite certificados, estabelecendo assim uma cadeia de controle:
identificacdo - atributos - direitos, isto permite uma flexibilidade de controle de direitos
sobre o conteudo [41]. Esta flexibilidade pode ser alcancada a partir do momento em que se
conhece o usuario e estabelece os direitos que o mesmo possui. O protétipo trabalha apenas
com arquivos em formato PDF, e que podem ser lidos por um plug-in no Adobe Acrobat
(www.adobe.com). Quanto a distribuicdo do contetdo, ele pode somente ser disseminado
de forma completa, ou seja, ndo pode ser distribuido em partes ou em “fatias”.

Na arquitetura do protétipo SUMMER os direitos sdo separados dos contetdos, e
portanto pode ser classificado como uma arquitetura do tipo XCII da taxonomia de [27].
Baseando-se em [27], outras formas de arquiteturas podem contribuir na evolugdo do
prototipo SUMMER, as quais foram descritas no capitulo quatro.

O estudo realizado por [27], define uma taxonomia para arquiteturas DRM,
levantando formas de organizar e armazenar contetidos e direitos. Esse trabalho nao
contribui com experimentos praticos, mas tenta direcionar essa nova area de pesquisa na
seguranca de sistemas.

As pesquisas [27,45], estipulam dois tipos de distribui¢do de conteudos, (PBT) e
(PFT). Segundo [27], suas pesquisas sdo mais focadas para o tipo PFT, pois o numero de
copias legitimas de um tunico artigo digital em PBT - ¢ tipicamente maior que o de coOpias
de PFT. Isto ocorre devido a maior distribuicdo de documentos do tipo PFT, ocasionando
maiores oportunidades e facilidades para modifica¢cdes de um documento.

Atualmente muitas solugdes sdo baseadas em distribuicdo PBT, principalmente em
grandes modelos de negocios, ja que de forma geral o objetivo no ambiente de PBT ¢
distribuir tantas copias quantas possivel, e extrair o pagamento para cada uma delas. Este
fator acaba gerando um mercado de solugdes, proporcionando uma enorme area de estudos

e contribuicoes para a tecnologia DRM.
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A utilizagdo de uma maquina virtual no lado do cliente ¢ uma das sugestoes de [27,
45], que pode ser aproveitada para pesquisas mais aprofundadas, proporcionando
oportunidades de estudos referentes a seguranca no desenvolvimento de um plug-in ou
software no lado do cliente. Pesquisas sobre como e onde os direitos devem ser
armazenados, ¢ também como ocorre o funcionamento de um plug-in no lado do cliente,
justificam algumas destas oportunidades que podem ser estudadas de forma mais
aprofundada. [45] ainda propde que os modelos de controle de uso solucionem questdes de
privacidade. Todas as propostas estudadas para o desenvolvimento de uma estrutura DRM
fornecem pontos de pesquisas como posicdo e armazenamento dos direitos, controle de
acesso, software no lado do cliente entre outras, que ainda podem ser aprofundados e
complementados através de novas idéias e recomendacdes. A tecnologia DRM ainda nao

possui um padrao, questdo esta que serve de motivacao para novos estudos.

6 Ferranentas para | nplenentacao

Este capitulo descreve as tecnologias usadas para implementar e validar a
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arquitetura ¢ o plug-in para controle da disseminacdo de conteudo digital, propostos no

capitulo sete.

6.1 JAVA

Conforme [69], Java ¢ ao mesmo tempo um ambiente ¢ uma linguagem de
programacao orientada a objetos desenvolvida pela Sun Microsystems, capaz de criar tanto
aplicativos completos e independentes, como aplicativos para paginas Web, sendo assim, ¢
construida de tal forma a possibilitar que seus programas, depois de compilados, possam
rodar em qualquer plataforma. Além disso, caracteriza-se por ser muito parecida com C++,

eliminando as propriedades consideradas complexas, como aritmética de ponteiros.

6.1.1 Applets x Aplicativos

Programas escritos em Java podem ser Applets ou Aplicativos. Aplicativos sdo
programas que necessitam de um interpretador instalado na maquina [70]. Enquanto que
Applets sdo programas carregados juntamente com paginas HTML, e o interpretador estd
inserido no proprio browser, ndo necessitando de instalacdo, basta apenas que o browser

usado ofereca suporte a Java.

6.1.2 Software Development Kit - SDK

O SDK ¢ um kit de desenvolvimento Java fornecido livremente pela Sun. Constitui
um conjunto de programas que engloba compilador, interpretador e utilitarios. A primeira
versdo deste Kit foi a 1.0 e atualmente encontra-se em 1.4.2, cada uma delas com
atualizagdes. De acordo com [73], os principais componentes do kit de desenvolvimento
sdo:

e javac (compilador);

e java (interpretador);
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e appletviewer (visualizador de applets);
e javadoc (gerador de documentagdo);

e jar (programa de compactagdo).

A utilizacdo do SDK ¢ feita da seguinte forma: primeiro escreve-se o programa
fonte em Java, utilizando qualquer editor de texto. A seguir, o programa deve ser
compilado utilizando o compilador javac.

A compilagdo gera o arquivo em cddigo bindrio (bytecodes), com extensdo.class.

Uma vez compilado, basta interpretar o arquivo compilado; Se for uma aplicagdo, utiliza-se
o interpretador java.

Sendo um applet, deve-se construir uma pagina HTML para abrigar o applet e
carrega-lo através de um browser ou do appletviewer.
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Figura 11 “APPLET”

6.1.3 Caracteristicas da linguagem

Java também ¢é conhecida como uma Linguagem simples e de facil utilizagdo,
possui sintaxe muito parecida com C++, considerada uma das linguagens mais difundidas

atualmente.

Um programa desenvolvido em Java necessita ser compilado, gerando um arquivo
de bytecodes. Para executa-lo € necessario entdo, que um interpretador leia o coédigo gerado

em bytecodes e repasse as instrugdes ao processador da maquina especifica. Esse
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interpretador € conhecido como JVM (Java Virtual Machine). Segundo [75], os bytecodes
sdo conjuntos de instrucdes, parecidas com codigo de maquina, ¢ um formato proprio do

Java para a representagao das instrugdes no codigo compilado.

A maquina virtual (JVM) evita que os programas causem danos ao computador no
qual os programas sdo executados. Faz com que os programas sejam descarregados
rapidamente e executa-os para que sejam independentes do sistema operacional, fornecendo

assim grandes funcionalidades para trabalhar em rede, através das APIs [75].

Programas Java sdo ligados em tempo de execucdo. Os bytecodes gerados durante a
compilagdo s6 serdo integrados na execucgdo. Se alguma alteragdo ocorrer na classe que

define o objeto, somente o arquivo da classe com a alteragao, necessita ser compilado.

Um cddigo Java pode ser executado em qualquer arquitetura de hardware e sistema
operacional, sem precisar ser recompilado. Um programa Java pode ser executado em

qualquer plataforma que possua um interpretador Java (ambiente de execugdo) [70].

O Java fornece uma série de mecanismos e modulos de criptografia para garantir a
seguranca das aplicacdes. De acordo com [72], um programa Java nao tem contato com o
computador real; ele conhece apenas a maquina virtual, sendo assim a maquina virtual
decide o que pode ou ndo ser feito. Um programa nunca acessa dispositivos de entrada e
saida, sistema de arquivos, memdria, ao invés disso, ele requisita a JVM que realiza o

acCesso.

6.1.4 JCE - Criptografia

O Java Cryptography Extension — JCE, ¢ um conjunto de pacotes que provém um
framework e implementagdes para criptografia, geragdo e autenticacdo de chaves, bem
como algoritmos de Cddigo de Autenticacdo de Mensagem — MAC. O Suporte para
criptografia inclui cifras simétricas, assimétricas, de bloco e fluxo (stream). O JCE 1.2 foi
criado para estender as APIs Java Cryptography Architecture - JCA disponiveis na
plataforma Java II [77].

JCE se baseia nos mesmos principios de projeto encontrados em outros lugares do

framework da Arquitetura de Criptografia Java, utilizado por todos os componentes de
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seguranga relativos a criptografia da plataforma Java II: independéncia da implementacao e,
sempre que possivel, independéncia do algoritmo [77]. Ele usa a mesma arquitetura
“provedor”, que usa a nogdo de Provedor de Servigo Criptografico, ou “provedor” como
abreviacdo. Este termo se refere ao pacote (ou um conjunto de pacotes) que fornece uma
implementagdo concreta de um subconjunto dos aspectos criptograficos da API de
seguranca Java.

JCE estende a lista de servigos criptograficos da qual um provedor pode fornecer
implementagdes, por exemplo, conter uma implementacdo de um ou mais algoritmos de
assinatura digital e um ou mais algoritmos criptograficos [72].

Um programa desejando usar funcionalidade criptografica pode simplesmente
solicitar um tipo particular de objeto (tal como um objeto criptografico) implementando um
algoritmo particular como DES — Data Encryption Standard, e obter uma implementacao
de um dos provedores instalados. Se uma implementacdo de um provedor particular ¢é
desejada, o programa pode solicitar esse provedor pelo nome, junto com o algoritmo

desejado.

6.2 Base de dados MySql e Acesso a JDBC - Java Database Connectivity

Ha pouco tempo atras, para adicionar, acessar ou processar uma colecdo de dados
estruturados, sejam eles uma simples lista de compras a uma galeria de imagens ou até
mesmo uma grande quantidade de informa¢do de uma rede coorporativa era considerada
uma tarefa drdua para os profissionais de TI.

Buscando facilitar estas operagdes surgiram os SGBD ou sistemas gerenciadores de
banco de dados. Atualmente existem varios SGBD com esta finalidade, entre eles destaca-
se 0 MySQL (Structured Query Language) que ¢ um sistema gerenciador de bancos de
dados relacional e também ¢ um software Open Source, o que garante a sua licenga para
qualquer pessoa, podendo entdo usufruir de diferentes formas ou até efetuar modificagdes.

MySQL foi desenvolvido originalmente para trabalhar com diversas aplicacoes de
maneira muito mais rapida que as solucdes existentes, sendo assim, tem sido usado em
ambientes de produgdo de alta demanda por diversos anos de forma bem sucedida [78].

Apesar de estar em constante desenvolvimento, o MySQL hoje oferece um rico e
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proveitoso conjunto de fungdes. A conectividade e a velocidade fazem com que o MySQL
seja altamente adaptavel para acessar bancos de dados na Internet. Ele ¢ um sistema
cliente/servidor que consiste de um servidor SQL multi-tarefa que suporta acessos
diferentes, varios programas clientes e diferentes bibliotecas, ferramentas administrativas e
diversas interfaces de programacao.

Quanto as suas fungdes SQL, sdo implementadas através de uma biblioteca de
classes altamente otimizada gerando maior velocidade no acesso aos dados, geralmente nao
ha nenhuma locacdo de memoria depois da inicializagdo da pesquisa. Um sistema de
privilégios e senhas que ¢ muito flexivel, seguro e permite verificacdo baseada em estacdes
/ maquinas, as senhas sao seguras porque todo trafego de senhas sdo cifradas quando ¢ feita
a conexdo com o servidor [67]. Existe também as tabelas hash, que sdo usadas como
tabelas tempordarias. Existem diversos produtos de banco de dados disponiveis no mercado
sendo que cada um trabalha com uma linguagem diferenciada.

A API do Java, o JDBC, permite compartilhar uma tUnica linguagem entre as
diversas aplicagdes, além disso, o JDBC - Java Database Connectivity - prové um conjunto
de interfaces com o objetivo de criar um ponto em comum entre as aplicacdes e 0s
mecanismos de acesso a um banco de dados [65].

Assim, juntamente com grandes lideres da area de banco de dados, a JavaSoft
desenvolveu uma API simples para o acesso a base de dados - JDBC. Baseado neste
processo foi criado algumas metas de projeto tais como:

e JDBC deve ser uma API ao nivel de SQL
e JDBC deve absorver as experiéncias em outras APIs de bases de dados.

e JDBC deve ser simples.

Uma API ao nivel do SQL permite construir sentengas SQL e coloca-las dentro das
chamadas da API Java [76]. Os resultados das bases de dados sdo retornados através de
variaveis do Java e problemas com acessos sdo recebidos pelas excec¢des. Devido aos
problemas surgidos com a proliferagdo dos acessos as APIs dos bancos de dados
proprietarios, a idéia do acesso ao BD universal ndo ¢ uma solu¢do nova. De fato, a
JavaSoft aproveitou todos os aspectos de uma API, a ODBC (Open DataBase

Connectivity). O ODBC foi desenvolvido com o intuito de criar um padrao de acesso as
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bases de dados no ambiente Windows [76]. Embora a industria tenha aceito o ODBC como
um primeiro recurso, 0 mesmo nao se comporta perfeito com o Java. Isso ocorre devido ao
fato do ODBC ser uma API desenvolvida em C, e deter uma complexa estrutura interna.
Adicionando ao ODBC, o JDBC ¢ fortemente influenciado pelas APIs existentes nos BD
tais como X/Open SQL Call Level Interface. Assim, a JavaSoft se utilizou deste recurso e

construiu uma simples API com o intuito de ser aceito pelas empresas de BD.

6.2.1 A Estrutura do JDBC

O JDBC realiza as suas tarefas implementando um conjunto de Interfaces, cada
conjunto pode ser desenvolvido por um fabricante distinto, sendo que o conjunto de classes
que implementa estas interfaces sdo chamadas de Driver do JDBC [76]. No
desenvolvimento de uma aplicagdo, ndo ¢ necessario se preocupar com a constru¢ao destas
classes, mas somente com a sua utilizagdo e implementagao do codigo que sera utilizado.

A aplicagdo que estiver sendo desenvolvida deve estar desprovida de detalhes
contendo, estritamente, a implementagdo do Driver para esta base de dados. Assim, uma
aplicacdo utiliza o JDBC como uma interface por onde trafegam todas as requisi¢oes feitas

ao Banco.

6.2.2 Conexdo com o Banco de Dados

Utilizando o enderego da base de dados, um identificador do usuario e uma senha, a
aplicagdo requisita da classe DriverManager uma implementacdo da java.sql.Connection.
Diante disso, o DriverManager realizard uma pesquisa buscando uma conexao de acordo
com os dados fornecidos na url. Caso nao encontre nenhuma ocorréncia do mesmo, sera
gerada uma excecao na aplicacao.

Uma vez que o Driver reconheca a URL, ele cria uma conexdao com o Banco de
Dados utilizando o UserID e o Passwd. Logo em seguida o gerenciador de driver envia o
objeto Connection. Assim, para realizar a conexdo, o JDBC utiliza-se de uma classe
(java.sql.DriverManager) e duas interfaces (java.sql.Driver) e (java.sql.Connection).

e java.sql.Driver
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Esta interface € responsavel por responder as requisi¢des dos gerenciadores de driver e
fornece informacgdes sobre as implementacdes em questao.
e Java.sql.DriverManager
A principal funcionalidade desta classe ¢ manter uma lista de implementacdes de
Driver e apresenta. A aplicagdo um que corresponda ao requisitado através do pardmetro
URL [76]. O DriverManager contém um método para registrar Driver e outra para remover

o0 registro que sao respectivamente: registerDriver() e deregisterDriver().

6.2.3 Acesso a Base de Dados

Uma vez inicializada a conexao através do objeto Connection é criada uma linha
direta com a Base de Dados onde pode-se manipular as fun¢des do SQL presentes na DML
como alteracdo, ou simplesmente consultas [67]. Assim, a utilizagdo do objeto Connection
permite gerar implementacdes da classe java.sql.Statement na mesma transacdo. Apos a
utilizagdo das Sentengas do SQL ¢ necessario realizar um commit (confirmacio) ou
rollback (cancelamento) dos objetos associados na classe Connection [76].

Como citado anteriormente, o acesso a base de dados se inicializa com a conexao ao
BD através dos objetos da classe Connection. Este objeto tem como objetivo armazenar
implementagdes da classe java.sql.Statement em uma mesma transagdo. E importante se
distinguir entre o tipo de sentenca SQL que se deseja utilizar, visto que o método de enviar
consultas (query) difere do envio de atualizagdes(update, insert, delete) na base de dados
[67]. A principal diferenga ocorre, pois o método da consulta retorna uma instancia da
classe java.sql.ResultSet enquanto que a atualizag@o retorna um niimero inteiro. O ResultSet
permite que se manipule o resultado de uma consulta (Query).

e java.sql.Statement
O método executeQuery() tem como pardmetro de entrada uma string, onde sera

colocada a sentenca SQL, e retorna um objeto ResultSet. As sentencgas de atualizagdes sdao
executadas utilizando o método executeUpdate(). Este método retorna um niimero inteiro se
referenciando a quantidade de registros que foram alterados de acordo com esta sentenca
[67].

Além disso, a classe Statement fornece o método Execute() para situagdes que ndo

se tenha conhecimento do tipo de sentenga, se € uma consulta ou uma atualizagdo. Se a
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sentenga retornar um registro do banco, o método retorna True, caso contrario retorna
False. A aplicagao pode utilizar o método getResultSet() para obter o registro retornado.

e Java.sql.ResultSet
Um ResultSet ¢ uma linha ou conjunto de dados resultante de uma Consulta

(Query). A classe permite manipular os resultados de acordo com as colunas da base.
Hé ainda o método next() que permite navegar pelos registros de um ResultSet. Se o
método next() retornar TRUE significa que ha outra linha na seqiiéncia, € se retornar

FALSE significa que nao falta nenhum registro no ResultSet.

6.2.4 Acesso a Base de Dados via Browser

O acesso a base de dados via Browser ocorre com a mesma utilizagdo das classes
citadas anteriormente. Porém, devido a politica de seguranga presente no Java, € necessario
que se estabelecam mecanismos para garantir a seguranca.

A principio, utilizando somente as classes com um acesso comum, as aplicagcdes em
Java ndo permitem acesso a base de dados via browser [69]. A esta politica di-se o nome
de SandBox. Assim, para a utilizacao deste recurso, ¢ necessario que se amplie esta politica
acrescentando permissdes aos acessos.

As alteracdes das permissoes ocorre através do programa PolicyTool , onde na sua
execucao ha a chamada do arquivo de java.policy, que especifica as permissdes dos codigos

remotos.

6.3 Conclusdo do capitulo

Neste capitulo procurou-se descrever algumas ferramentas que foram utilizadas no
desenvolvimento deste trabalho. As conexdes, estruturas € o funcionamento de elementos
como a linguagem Java, a base de dados MySq], a estrutura do JDBC, entre outros foram

algumas das questdes discutidas.
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7 Arquitetura DRM Um Plug-in para Controle do Uso de
Cont etdos Digitais

Este capitulo apresenta a proposta e o desenvolvimento da estrutura de uma
arquitetura DRM. Entretanto, o trabalho tem como foco o aprofundamento dos aspectos

relacionados com o desenvolvimento de um plug-in no lado do cliente.

7.1  Proposta de Arquitetura DRM

Através das pesquisas realizadas e que sdo descritas neste trabalho, procurou-se
descrever uma proposta para arquitetura DRM. A tecnologia DRM busca solugdes que
possam disponibilizar e viabilizar a distribuicdo segura de contetudos digitais.

A arquitetura demonstrada na figura 12 busca proporcionar maior seguranga ¢
diminuir as formas de distribui¢do ilegal dos contetidos digitais, baseando-se no modelo

XC2 da taxonomia proposta por [27].
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Lado Cliente [ Windows ]

USUARIO |—>| PLUG-IN
1O T

BROWSER

Lado Fornecedor @ < J >

SITE WEB

D,

Gerador de
Licengas

Base de Dados

[ 4

Servidor de Contetidos

-

Figura 12 “Proposta de Arquitetura DRM”.

Inicialmente o usuario acessa um browser Web (1). O browser faz a conexao com o
site web que reside no lado do servidor (2). Apds feita a conexao o usuario pode navegar na
pagina e escolher o conteudo e seus respectivos direitos, ou seja, como vai poder usufruir
do contetdo (3). Entdo o usudrio pode abrir o plug-in para que o seus dados sejam
confirmados (4). O plug-in solicita outras informagdes sobre licenga e usuario para poder
enviar ao servidor de conteudos (5), que vai realizar uma confirmagao das informagdes com
a Base de dados (6). Confirmado, o servidor de contetidos envia os direitos para o plug-in
(7), e na seqiiéncia envia o conteudo (8). O plug-in esta pronto para gerenciar o conteudo e

os direitos (9).
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7.2 Discussdo sobre Solugoes de implementa¢do

Nesta secdo sdo discutidos alguns fatores de implementagdo e questdes que foram

sugeridas ao longo do trabalho, como possiveis pontos de pesquisa e discussao.

7.2.1 Defini¢ao dos direitos dos clientes € armazenamento

Este primeiro ponto de pesquisa esclarece algumas questdes sobre os direitos. Os
direitos sdo definidos pelo fornecedor do servico, este ¢ responsavel em criar opgdes de
direitos para que o usudrio possa escolher qual direito se adapta com suas necessidades.

Estes direitos devem ser armazenados de forma segura no lado do cliente, para que
o plug-in nao necessite estar todo momento conectado a rede. Entdo o plug-in vai poder
conferir os direitos sempre que necessario.

Existe a possibilidade de usar a técnica de ofuscamento de cddigo para proteger os
direitos. Ofuscamento de codigo ¢ proteger o codigo fonte de determinados programas

através de recursos computacionais e algoritmos criptograficos especificos [62].

7.2.2  Gerenciamento de licencas

Este gerenciamento ¢ feito através do software plug-in, o gerador de licenca tem a
finalidade de produzir uma licenca com as opg¢des que o usudrio escolheu no momento em
que adquiriu um determinado conteido. Esta licenga ¢ baseada nos direitos do usudrio,
entdo o plug-in no lado do cliente ¢ o responsavel em gerenciar e fiscalizar através dos

direitos como o usuario vai usufruir o contetdo digital.

7.2.3 Desenvolvimento de plug-in cliente

O plug-in pode ser desenvolvido em qualquer linguagem capaz de descrever direitos
para todos os tipos de conteudo digital ou servigo. Outro fator relevante ¢é a
interoperabilidade com o sistema, pois o plug-in necessita de uma linguagem que possa
interagir com os outros elementos da arquitetura, facilitando assim sua integracdo com a
arquitetura estipulada. Um dos problemas encontrados durante o estudo, era como o plug-in

faria a verificagdo dos direitos se estivesse desconectado da rede.
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Entdo a op¢do em armazenar os direitos no lado do cliente ¢ justificada pelo fator
off-line, ou seja, ndo a necessidade que computador esteja conectado na rede toda vez em
que o usuario solicite a abertura de um contetido. Com o intuito de dificultar a distribui¢ao
do documento, este ¢ armazenado cifrado na maquina cliente, e a decifragem ocorre
somente no momento em que o contetido ¢ solicitado pelo usuario. Algo que pode ser
considerado e estudado também ¢ a protecdo do conteudo quando ele ¢ carregado para a

memoria da maquina cliente.

7.2.4 Funcionamento do servidor de Contetido

O servidor de contetdo ¢ responsdvel em armazenar os documentos no lado do
fornecedor de servigos, ponto de referéncia para efetuar o download. O plug-in inicia sua
ligacdo com o servidor através do envio do nimero da licenga e cédigo do usuario, para que
este confirme ou ndo com a base de dados quais informacgdes o usudrio deve receber. Como
a maioria dos esfor¢os se concentram no plug-in, as informagdes ndo sdo enviadas cifradas
como algumas das sugestdes dos trabalhos correlatos, opcao esta que acaba gerando uma

possibilidade de trabalho futuro.

7.3 Sugestoes para implementagdo

O site web pode ser desenvolvido utilizando como base as linguagens JSP (Java
Server Pages), A linguagem JSP possibilita a criacao de paginas dindmicas, interativas e de
alto desempenho em uma rede internet ou intranet. Com as paginas JSP, os scripts sdo
executados no servidor e ndo no cliente, sendo assim € o proprio servidor que transforma os
scripts em HTML padrio, fazendo com que qualquer browser do mercado seja capaz de
acessar um site que utiliza JSP. Devido a estas linguagens, a aplicacdo pode armazenar
dados que sdo mantidos durante toda uma sessdo, desta forma, os usudrios podem, por
exemplo, fornecer seu nome somente uma vez em uma pagina, sendo que as demais
paginas podem obter este dado automaticamente. Este recurso ¢ ideal para aplicagdes de
comeércio eletronico pela Internet.

A Base de dados MySQL, tem como propdsito armazenar os dados e

proporcionar a manutencao dos registros armazenados.
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A estrutura do plug-in pode ser implementada utilizando os conceitos de orientagdo
a objetos, e linguagem Java com suas diversas classes e pacotes. Entre os pacotes destaca-
se o pacote de seguranca JCE - Java Cryptography Extension, que auxiliou na criptografia
do conteudo utilizando o algoritmo DES — Data Encryption Standard.

O Gerador de Licenga pode ser totalmente desenvolvido através de XrML, pois a
mesma linguagem vem se destacando na geragdo de licengas. O gerador pode receber
informagdes essenciais do site web: Nome do usudrio, nimero de licenga, codigo dos
direitos e permissdes entre outras. Tem como uma de suas finalidades montar uma licenca e

liberar a impressao para o usuario.

7.4 Resultados de implementagdo

Esta secdo descreve os resultados de implementagdo obtidos neste trabalho.

Inicialmente é descrito um diagrama de caso de uso do prototipo desenvolvido. Na

seqliéncia esta se¢dao descreve o desenvolvimento do plug-in.

7.4.1 Diagrama de casos de uso

Nesta modelagem foram observados oito casos de uso (figura 13), que sdo descritos

a seguir:

a) Conecta

b) Inicia transacao (Usuario inicia uma transagdo que envolve a busca por um
documento).

c) Cadastra (Usuario cadastra-se com seu dados)

d) Grava cadastro (executa uma operacao de gravagdo onde as informacdes sao
enviadas para a base de dados).

e) Usuario abre o plug-in e (entra com login e senha)

f) Usudrio envia informagdes para servidor de conteudo (numero de licenga e
codigo do usuario).

g) Consolida transacao (Plug-in ao lado do cliente recebe as informacgdes).
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h) Finaliza transagdo (Usudrio executa operagdo de fechamento do sistema ou

Inicia
Transacdo
I: Plue-in

/s ario

nova busca).

Cadastra

Grava
Cadastro
Abre Plug-in
Envia
informacdes

Consolida
Transacao
Finaliza

Transagao

Figura 13 “Diagrama de Caso de uso”.

7.4.2 Desenvolvimento do plug-in

O plug-in ao ser iniciado apresenta a seguinte interface:

& Plugin PrototipoXY - Gerencia de Direitos Di... !li[

UFSC
prototipo xy
Jean Fierre Ezequiel

Entrar

Figura 14 “Interface Inicial Protétipo xy”
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Um dos primeiros passos foi elaborar um documento para ser transmitido, ou seja,
documento sobre o qual o cliente comprou direitos digitais, para isto foi utilizado um
arquivo texto simples. Uma pagina fornece o cadastro de clientes e a compra de direitos
sobre 0s arquivos.

Foi criado também um conector de autenticagdo, porta pela qual o plug-in se
conecta para que aconteca a autentica¢do do cliente, e recebimento do niimero da conexao

pelo mesmo. Foi usado um SocketServer, TCP/IP.

& Plugin PrototipoXY - Gerencia de Direitos... !E[

ArgUnso
Login  |jean |
Senha  jcar| |
Conectar Cancelar

Liguia 1o Lugina ovuauaa

A figura 15, demonstra a interface de autenticagdo com a base de dados onde ¢
solicitado o login e senha (passo 4). Os dados da conexdo sdo usados para gerenciar a

sessdo aberta pelo plugin.

private void btnConectarMouseClicked(java.awt.event. MouseEvent evt) {
user = new Usuario();
user.setLogin(jTextField1.getText());
user.setPassword(jTextField2.getText());
cc.setUsuario(user);
cc.autenticar();

Um Autenticador, recebe um objeto usuario ¢ faz a verificagdo se o mesmo ¢
valido, se for valido retorna um nimero de conexao para o plugin.
Outro elemento desenvolvido ¢ o conector de dados, este ¢ responsavel pela

conexao do plug-in ao servi¢o de dados utilizando um niimero de conexdo existente.
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& Plugin PrototipoXY - Gerencia de Direitos Di... !EI L

Arquvo

Codigo Usuario 001

Hro Licensa

Enviar

(0000001

Cancelar

Figura 16 “Licenca”

A figura 16, define a conexao com os dados necessarios para o download do arquivo

e efetua 0 mesmo.

}

private void btnEnviarMouseClicked(java.awt.event. MouseEvent evt) {
cc.setltemConexao(item);
cc.baixarArquivo();

O Servidor de Dados quando receber um niimero de conexdo esperado carrega os

direitos e os transmite para o plug-in, logo depois carrega o contetido e transmite o arquivo

para o plug-in. Para que haja uma comunicagdo deve existir uma Camada de acesso a dados

— que vai ter a finalidade de atender as solicitacdes de dados gravados na Base de Dados

MySql, feitos pelo programa.
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Figura 17 “Impressao”

A figura 17 apresenta uma interface do plug-in responsavel por abrir os documentos
e gerenciar os direitos sobre os arquivos. Esta abre o arquivo cifrado e exibe para leitura, de
acordo com o tipo de direito comprado possibilitando ou ndo impressdo. O cédigo abaixo

demonstra 0 momento que ocorre a inicializagao da cifragem dos dados no plug-in.
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private void mnAbrirActionPerformed(java.awt.event. ActionEvent evt) {
StringBuffer doc=null;
this.abrirDireitos();

this.gravarDireitos();
if((this.NroVezes == -1) || (this.NroVezes > 0)){
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Em casos onde o cliente escolhe por duas copias de um mesmo contetido, mas que
se destinam a estacdes diferentes, o download pode ocorrer em qualquer sost que contenha
o software plug-in. O usudrio conclui o download na primeira estagdo escolhida, entdao
solicita uma autenticacdo no segundo host, através do login e senha, nimero de licenga e
codigo do usudrio. Entdo ocorre o processo de verificagdo dos dados, onde serdo

confirmados ou ndo. Se houver queda da conexdo no momento em que ocorre o download,
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devera ser solicitada uma nova autentica¢ao através do plug-in, para que o processo seja

reiniciado.

7.4.3 Evolucao do trabalho

Lado Cliente
TISTTARTO }—V PITIG-IN |
1O .
BROWSER
Lado Fornecedor Q) v
SITE WEB AUTENTICADOR
CJ
—!
Servidor de Base de Dados @
<>
>
GERADOR DE \
LI CENCA /
Download @

Figura 18 “Arquitetura inicial TI”

Com o decorrer da implementagdo detectou-se algumas falhas na arquitetura inicial,
e também ocorreu algumas mudancas referentes ao posicionamento de alguns elementos.

Uma das falhas refere-se a comunica¢do do banco de dados com o lado cliente, pois
nesta figura 18 a base de dados envia informagdes ao plug-in (passo 4), enquanto na nova
arquitetura € o plug-in que solicita informagdo a base de dados (passo 4 da figura 12).
Entdo optou-se por um banco de dados passivo, somente sofrendo a¢des ndo podendo

enviar dados ao computador cliente, ocasionando maior seguranga e agilidade.
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Por motivos de seguranga os applets ndo possuem permissdo de gravar ou alterar
arquivos no computador de quem os acessar, porém se forem applets seguros, ou seja, que
apresentem certificados, esta operagdo pode ocorrer. O estudo dos certificados ainda ndo foi
realizado, pois pretende-se integrar alguns elementos desta arquitetura com outros trabalhos
que irdo dispor a certificagdo. Ainda com o objetivo de melhorar a seguranca, agilidade e
comunicac¢do entre os elementos, foi acrescentado um servidor de conteudos. Na primeira
arquitetura figura 18, ¢ proposto que o contetdo fique armazenado junto com os dados
cadastrais (senha, login entre outros), j& a nova estrutura propde um local especifico para
armazenamento no lado fornecedor, o servidor de conteudos. Outra mudanga ¢ o
posicionamento do gerador de licencas, que ficava localizado no passo sete da arquitetura
antiga, o que ocasionava uma dificil interagdo com outros elementos, como por exemplo na
formacao dos direitos. Agora apds a mudanca, no momento em que o usudrio escolhe sua
opcdes de utilizagdo sobre o contetido (escolha dos direitos), o gerador de licenga ja recebe
as informagdes e ndo necessita que a base de dados envie, o que também acaba justificando

a troca da base dados citada no paragrafo anterior.

7.5 Conclusdo do capitulo

Este capitulo compreende a juncdo de varios topicos que formaram uma descri¢do
da Estrutura de Uma Arquitetura para Digital Rights Management e também o
desenvolvimento de um Plug-in para Controle de Uso de contetidos Digitais. Foi
demonstrado alguns passos da implementacdo bem como respectivas interfaces do plug-in.

Entre os topicos descritos neste capitulo pode-se encontrar solugdes para pontos de
pesquisa que foram levantados em todo o trabalho e sugestdes de implementagdo para os

elementos da arquitetura proposta.
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8 Concl usao

A partir deste trabalho pode-se comprovar que a tecnologia Digital Rights
Management oferece amplo campo de estudo, para pesquisadores que desejam contribuir
nos trabalhos que visam controlar a disseminacdo de conteudos digitais. Atualmente a
preservacdo da integridade dos contetidos digitais e do copyright vem despertando o
interesse da comunidade cientifica como pode ser concluido por meio deste trabalho. Com
a elaboracdo da arquitetura, do prototipo de um plug-in e através dos estudos realizados,
observou-se que o gerenciamento dos direitos digitais pode oferecer a seguranca necessaria
para a distribui¢ao de conteudo via rede.

O prototipo desenvolvido neste trabalho e demonstrado no capitulo sete oferece entre
suas caracteristicas e diferenciais, uma solucdo no armazenamento das informacdes, estas
sdo mantidas cifradas e “escondidas” no disco do cliente. A decifragem dos dados ocorre
somente no momento em que o plug-in abre o conteido, para dificultar ainda mais, foi
elaborada uma extensdo para o arquivo, onde somente o software gerenciador reconhece.

Um dos objetivos gerais proposto no inicio do trabalho foi descrever uma
Arquitetura para controle da dissemina¢do de contetido digital, e também implementar o

prototipo de um plug-in para o gerenciamento dos direitos e do conteudo.

8.1 Contribuigoes Principais

Dentre as principais contribui¢des destacam-se:

a) O local onde os direitos sdo armazenados (Lado cliente no disco rigido);

b) O local onde o conteudo ¢ armazenado (Lado cliente no disco rigido);

c¢) Como sdo armazenados os direitos e o conteudo (Armazenados cifrados e com
extensao diferente onde somente o plug-in pode abrir);

d) Como ocorre o gerenciamento dos direitos e do contetido;

e) A proposta de uma nova arquitetura;

f) O funcionamento do plug-in;

g) A sugestdo para implementacao dos elementos da arquitetura.
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8.2 Visdo geral do trabalho

Através de varias pesquisas este trabalho procurou abordar diferentes conceitos,
entre eles conceitos basicos de seguranga, incluindo mecanismos e fundamentos. Também
descreve alguns meios existentes de distribui¢do de contetido digital pela rede, bem como
suas caracteristicas e diversos exemplos. O estudo sobre a tecnologia Digital Rights
Management ¢ um dos focos que fundamentaram todos os esfor¢os deste trabalho do inicio
ao fim, sempre utilizando trabalhos relacionados como centro das justificativas.

A descricdo de ferramentas e linguagens para implementacdo contribuiram para o
desenvolvimento da Arquitetura e implementagdo de um prototipo plug-in, onde ambos
possuem como finalidade principal contribuir para a evolugdo da tecnologia DRM contra a

distribuicdo ilegal de conteudos digitais pela rede.

8.3  Perspectivas futuras

Durante a realizagdo deste estudo, e através dos resultados obtidos, surgiram

algumas possibilidades de continuidade deste trabalho, dentre as quais pode-se identificar:

a) Evolucao do plug-in para a leitura de arquivos de dudio e video;

b) Inclusdo de novas funcionalidades de acordo com a necessidade de utilizagao;

¢) Evoluir para outra ferramenta de banco de dados, capaz de oferecer maiores
recursos;

d) Desenvolvimento de uma biblioteca virtual, que possa fornecer diversos tipos de
conteudos digitais para distribuicdo segura mantendo sempre os direitos do
copyright;

e) Uso de técnicas de ofuscamento de codigo para proteger os direitos armazenados no
lado do cliente, bem como o préprio codigo executavel do plug-in.

f) Geragdo de uma watermark (marca d’agua), que identifique o servigo, o contetido e

o plug-in responsavel pelo gerenciamento.
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