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Resumo

A utilizagao de sistemas computacionais vem obtendo grande @m@agias mais di-
versasareas de conhecimento. Dentre as atividades a que estes podem estar relacionados,
existem aquelas que possuem alguns requisitos temporais. Os sistemas de tempo real
sa0 aqueles cujo correto funcionamentcaestsociado, a0 apenagas respostas corretas

a determinados dstulos, mas tamém as restrjdées temporais impostas pelo ambiente.
Muitas pesquisasém sendo desenvolvidas com o objetivo de dar suporte a sistemas de
tempo real atra&s de solu@es propriedrias ou exteriges para sistemas operacionais de
proposito geral. O RTAIé uma exteréo do Linux para tempo real, cuja pilha de pro-
tocolo de redee chamada RVET. Neste trabalh@ apresentada a implemeréacde

um protocolo alternativo de rede, na forma de uadoio, para comunicao de tarefas

em modo usario que desejem fazer uso da pilhaN®Tr. Sao apresentados, ainda, 0s

resultados dos testes de forma comparativa aos protocolos UDP/IP.



Abstract

Computational systems utilization have broadening towards various knowledge areas.
Among the activities that these systems may be related to, are the ones with temporal
constraints. In real-time systems the right functioning is related not only to the right
responses to determined stimulus, but also to the temporal constraints imposed by the
environment. Many researches has been developed aiming to support real-time systems
through proprietary solutions or general-purpose operating systems extensions. RTAI is
a Linux extension for real-time, which uses the network protocol stackeRT In this

work is presented an alternative network protocol, implemented as a module, for user
mode tasks communication through RET stack. It's also presented the tests results, for

comparative purposes to the UDP/IP protocols.



Capitulo 1

Introdug ao

1.1 Motivacao

A utilizacao de sistemas computacionais vem obtendo grande d@meaagas mais diver-
sasareas de conhecimento. Dentre as atividades a que tais sistemas podem estar relacio-
nados, existem aquelas cuja correta exgou@o esh vinculada somente aos resultados
|6gicos obtidos, mas targln nos seus requisitos temporais. A estes siste@ae @

nome de sistemas de tempo real.

Nesta classe de sistemas podem estar contidos desde simples controladores de dispo-
sitivos inteligentes &t sistemas mais complexos, como caso de sistemas de controle
de tiafego @reo. Independentemente da complexidade e tamanho, o que caracteriza estes
sistemag a preocupgo com a garantia no cumprimento dos prazos.

De acordo com as pdsgis conseigencias do &o atendimento dos prazos impostos,
0s sistemas de tempo redlosclassificados em brandos dgidos. No primeiro caso, o
resultado pode ter alguma utilidade, ainda que sua pemdocorra aps o €rmino do
prazo. & nos sistemaggidos, uma vez ultrapassado o prazo, os resultadlo£m mais
valor.

Em virtude do atendimento de requisitos tempord@s astar entre os objetivos dos
sistemas operacionais de pogjio geral, muitas pesquisagna sendo realizadas com o
objetivo de dar suporte a sistemas de tempo real,&grdo desenvolvimento de spligs
propriefirias ou exteri&es para sistemas operacionais de psdp geral.

O RTAI & uma exter® do Linux para tempo real, cuja pilha de protocolo de rede



chamada RWET foi implementada posteriormente, com o objetivo de prover suporte
de tempo real para aplicdes que utilizem rede, atrés dohardware Ethernetcuja
utilizacdo & amplamente difundida.

O RTNET implementa comunic@o atraes dos protocolos UDP/IP, guamse mostra

adequado para todos os tipos de apbescde tempo real, devido a dois problemas:

e Desempenho:No contexto de redes locais, a utiliZacdo UDP/IP ocasiona um
custo adicional desnecési, tanto em fup@o do tamanho das mensagens quanto
no processamento dos cabbmws. Em ambientes de tempo real, onde as
comunicades &0 geralmente leves, este custo pode vir a ser muito elevado em

rela@o ao tamanho das mensagens que trafegam pela rede;

e Confiabilidade: Mesmo com ava@da tecnologia de transmé&sde dados alguns
ambientes hostis ainda podem produzir uma quantidadeide capaz de causar
erros na comunic@mo. Estes errosao podem ser tratados pelo UDP/IP, uma vez

gue este &o garante a entrega das mensagens enviadas por ele.

Este trabalho apresenta o protocolo SR$Pnple Real-Time Protocplque, baseado
no sistema RWET, implementa funcionalidades leves de controle de erros em apénas tr
camadas (ao cor@rio das 5 do UDP/IP). O protocolo proposto visa oferecer uma alter-
nativa para a comunicao de tarefas de tempo real, em espasiario (tarefas LXRT).

Apesar do protocolo ser implementado em um sistema de tempo real e, portanto, uti-
lizar as caractésticas destes,ao figura entre os objetivos do SRTP, prover garantias
temporais. Deixando estas garantias a cargo de protocolos de controle de acesso ao meio

gue podem ser implementados emahde enlace ou aplicao.

1.2 Justificativa

O funcionamento do RYET baseia-se nos protocolos UDP/IP, gae sdequados para
redes de larga escala, como a Internet. Em redes locais, entretanto, aaditizate tipo
de protocolo ocasiona um custo adicional desnéc&ssm cada camada, tanto em faac

do tamanho das mensagens quanto no processamento adicional no tratamento destas. Em
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ambientes de tempo real, onde as comui@ieacdo, geralmente, leves, este custo pode
vir a ser muito elevado em refas ao tamanho das mensagens que trafegam pela rede.
Além disso, a utilizg@o da pilha UDP/IP, implementados no AT, nao pode ser
considerada cordiel, uma vez que estes protocol@orfazem tratamento de erros, dei-
xando esta tarefa ao encargo das apbesc
Desta forma faz-se necégi® um protocolo que seja mais leve e realize algum tipo de

tratamento de erros, como o apresentado neste trabalho.

1.3 Objetivos

O objetivo principal deste trabalh® implementar um protocolo leve e cavel para
o ambiente de tempo real RT-RTNET. Dentre os objetivos espdicos do trabalho

podemos citar:

e Fazer um estudo do sistema operacional aberto RTAI e de suas capacidades na

implementaéo de sistemas de tempo real,

e Estudar o sistema de comunjéacRTNET, suas capacidades e limitses como

framework para a implementac de novos protocolos;

e Projetar formalmente um protocolo de comun@asimples e leve, que atenda re-

quisitos de confiabilidade de maneira eficiente;

e Implementar tal protocolo como umadulo do riicleo, baseando-se nas funciona-
lidades do RAI-RTNET;

e Validar e testar tal protocolo atras de comparativos do mesmo em raa@a

solu@es p existentes.

1.4 Organiza@o do Trabalho

O contdido deste trabalho ésbrganizado em oito céplos, conforme descritos a seguir:
O captulo 2 apresenta a conceit@@axchkasica dos sistemas de tempo real apresentando

as definjdes e terminologias mais utilizadas no ambiente de tempo real.



4

No captulo 3 s50 apresentadas as defes relativam comunica@o de tempo real,
bem como suas classifidas em relg@o ao comportamento temporaBd@Gaprofundadas
as classifica@es relativas aos protocolos de enlace, mais especificamente em sua subca-
mada de controle de acesso ao meio (MAC);

O captulo 4 aborda a utilizgo do sistema operacional Linux no que se refere ao
tratamento de tarefas com requisitos temporais e algumas de sua®estpas tempo
real;

No captulo 5 s80 apresentados o ambiente de tempo re#IRRTNET em que se
baseia a implementao deste trabalho;

O captulo 6 apresenta as considgdas relativas ao projeto e a implemeidaco
protocolo SRTP;

No captulo 7 esBo descritos os testes realizados, bem comoatisendos resulta-
dos dos mesmos atr@y da compar@o entre o protocolo SRTP e os protocolos UDP/IP
implementados no Linux;

O captulo 8 apresenta as conclies e as consider@es finais a respeito do trabalho

realizado, bem como sugéss para trabalhos futuros.



Capitulo 2

Sistemas de Tempo Real: Uma Reé®

Os sistemas computacionasr se tornado muito presentes em todagraas das ativi-
dades humanas. Devidovasta gama de campos de afima que atendem tais sistemas
abrangem muitas atividades que possuem requisitos temporais.

As aplica®es podem variar muito com rekxa sua complexidade e necessidades de
garantia em atender resibes temporais. Entre 0s sistemas mais simples pode-se destacar
a grande variedade de equipamentos eletr@ticos dotados de controladores inteligen-
tes. & no outro extremo encontram-se sistemas que possuem alto grau de complexidade,
tais como sistemas militares, sistema de controle de plantas industriais, alguns sistemas
hospitalares e sistemas de controle de trafégea Assim, pode-se constatar que algu-

mas aplicabes possuem restfies temporais muito maiggidas do que outras.

2.1 O ambiente de Tempo Real

Um sistema computadorizado dito de tempo Eeabjuele cujo correto desempeni@&mn
esth somente associado a uma resposta adequada a um datdeegtorrectnesy mas
tamkem a limites de tempo de exe@ax timelinesy, isto &€, enquanto ela ainda se faz
necesaria [51].

Existem muitos mal entendimentos sobre compitate tempo realE comum que
este conceito esteja associameelocidade de processamento. Entretanto, um sistema
de tempo real & possui como requisitoabico o fato de ser um sistema veloz. Sua

caracteistica fundamental deve ser a previsibilidade temporal [50].
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Mesmo que o termo “tempo real” seja utilizado em muitas aplieacele pode estar
sujeito a diferentes interpretaes. Diz-se que um sistema de controle opera em tempo
real se ele& capaz de responder rapidamente a eventos externos. Pode-se interpretar isto
da seguinte forma: um sister@aconsiderado de tempo real se el&épido. Entretanto,

o termo Apido tem um significado relativo éda captura propriedades principais que
caracterizam este tipo de sistemas.

O conceito de tempé uma propriedade intrseca dos sistemas de controleaoN
faz sentido projetar um sistema de compaitatempo real para controle déos sem
considerar as caractsticas de tempo das aeronaves. Desta forma, o amldesgmpre
um componente essencial para qualquer sistema tempo real.

Enquanto o objetivo da compuytaz apidaé minimizar o tempo de respostaédia)
de um conjunto de tarefas determinado, o objetivo da compoie tempo red atender
requisitos de tempo individuais de cada tarefa [19].

Os sistemas computadorizados de tempo real, normalmente, fazem parte de sistemas

muito mais amplos, composto da seguinte forma [29]:

e Interface
e Sistema computadorizado
¢ Interface de instrumentao (Sensores e Atuadores)

e Objeto a controlar

2.2 Classifica@o dos Sistemas de Tempo Real

Os sistemas de tempo real@stivididos basicamente em duas classes: 0s sistemas ditos
criticos Hard Real-Timg e os brandosSoft Real-Timge[47], [19]. Esta classificgmo se
da em virtude dos requisitos temporais, prazdeagline¥ a que estes &sb sujeitos.

Um deadline representa o prazo ao fim do qual uma determinada tarefa dever
concluda. Em sistemas de tempo real, uma tarefa pode estar sujeita a pi#zos cr
(hard deadlinesou a prazos brandosdft deadline a rao concluao da tarefa dentro de
seu prazo raximo de execL#n teha respectivamente, cons@upcias catasbficas ou mais

brandas.



Um sistema dito de tempo realitico &€ aquele que apresenta pelo menos um prazo
critico a ser cumprido. O resultado daasmcumprimento deste limite de tempo, normal-
mente gera uma sityao de castrofe (exemplo: controladores de um reator nuclear).

No contexto de sistemas de tempo real brand@stge que, se um prazamée cum-
prido, as podseis avarias temporais podem ser ditas benignas, uma vezaquecarre-
tam forma alguma de cadtrofe, mas apenas uma pequena dete@ordo servjo pres-
tado [41]. A figura 2.1, sintetiza a classifiéacdas tarefas, levando em considamo

meérito temporal das mesmas.

Deadline DeaQIine

[ [

Tempo de respo&a Tempo de respos'ta

a) b)

Figura 2.1: Merito Temporal a) Servicde tempo real brando b) Sergide tempo real

critico [14]

O que diferencia de forma marcante esses dois tipos de sistemas de tengpgueal
em uma situg@o ardmala, os sistemasiticos devem continuar a cumprir Sseus prazos.
Nestes sistemas, essas sjfiecdevem ser antecipadamente previstas durante a fase de
projeto do sistema. Para Koeptz e ¥simo [30], os sistemas de tempo redticos
devem ser equacionados com base em um modelo de cargama{oad hypothesise
em um modelo de falhasault hypothesis

Segundo Farinest al. [19], os sistemas de tempo reaitizro ainda podem subdividir-
se em duas classes: seguros e operacionais em caso de falhas.

Seguros em caso de falha$afd Real-Time Fail Safe nesta classe de sistemasaest
prevista a exi&ncia de um ou mais estados ditos seguros que podem ser atingidos em
caso de falhas[27];

Operacionais em caso de falhidafd Real-Time Fail Operaciongl esta classe de
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sistemas trabalha com &gid de que ao apresentar falhas parciais, este possa se degradar
fornecendo alguma forma de sewviainimo, mas ainda seguro.

As aplicgdes de tempo real iticas possuem como caradttica a necessidade de
detectar os erros dentro de um curto esgdeEtempo e com um grande grau de probabili-
dade. O tempo para a det@ocdo erro deve ser da mesma ordem de grandeza tmlper
de amostragem do sistema de controle migiédo, tornando assim, pdgsl do ponto de
vista temporal, que algumaa corretiva sobre o sistema possa ser tomada em caso de
falha.

Em Farinest al[19] encontra-se, ainda, outra forma de digimentre os sistemas de
tempo real. A viao apresentada na literatura por alguns autores, leva em conta o ponto
de vista da implementao. Tal forma de distinguir os sistemas de tempo real faz com que
0s mesmos sejam classificados das seguintes formas: os sistemas de resposta garantida e
os sistemas de melhor esforc

Os sistemas de resposta garantgleafanteed response sysfes@io aqueles onde exis-
tem recursos suficientes para suportar a carga de picoaeiegle falha definidos. Os
sistemas do melhor esfar¢best effort systejrsao aqueles que fundamentam-se na es-
tratégia de alocgio diramica de recursos, baseando-se em estudos probabilistas sobre a

carga e os cdrios de falhas acé@veis.

2.3 Escalonamento de Tarefas

O “mundo real’é inerentemente concorrente, uma vez que existemenos recursos que
por serem escassos precisam ser compartilhados por diversas entidades da mesma forma
gue f0 inconéveis as entidades que, ao longo do tempo, rivalizam entre si para usufruir
um recurso escasso.

Em um sistema computacional, um processador, ou qualquer outro componente do
sistema torna-se um recurso escasso quandoécelefiada a execéo de duas ou mais
tarefas que, idealmente, deveriam desenvolver-se de forma &nmaalt Assim, pode-se
dizer que qualquer recurso dispeel em um sistema torna-se escasso quando em quan-
tidade inferior ao imero de processos que em um dado instante solicitarem acesso ao

mesmo.
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Na aug&ncia de uma pdica de modergdo, tal concofncia tem, inevitavelmente,
consedjéncias caticas. Desta forma, torna-se ne@ss buscar um meio que permita
disciplinar de forma eficaz a disputa pelos recursos escassos.

Um algoritmo de escalonamenéoum conjunto de regras que uma vez detectada a
exiséncia de concoéncia, define o modo de partilhar um recurso ou um conjunto destes
pelas diversas entidades que pretendem usldrpossibilitando que este intento seja
alcan@do [34].

Em sistemas computacionais, 0s processad@esao oslnicos recursos comparti-
Ihados. Largura de banda de um barramento, interfaces de rede, entre outros componen-
tes, figuram como recursos escassos. No escopo deste trabalho, entretanto, o recurso que
esft sendo considerad®apenas o sistema de comuni@ace as tarefasie as mensa-
gens que trafegam por meio deste. Pretende-s&) esgpresentar algoritmosaskicos de

escalonamento de mensagens em tempo real.

2.4 Escalonamento de Tarefas de Tempo Real

As necessidades temporais condicionais inerentes aos processos de tendpcaepltis-
cipais resporaveis pela dificuldade no desenvolvimento de algoritmos de escalonamento
de um recurso. Abordagens de escalonamento consideradas justas em um determinado
contexto podem o ser eficazes quando analisad#&sz das necessidades temporais ex-
pressas em tarefas de tempo real [19].

Um algoritmo de escalonamento para tarefas de tempo rfidabcsomente se torna
valido se garantir, dentro de alguns pressupostos, que todas as tai@fesxeeutadas e

concludas dentro de seus respectivos prazos.

2.4.1 Abordagens de Escalonamento

Em Farineset al. [19], € demonstrado que, levando-se em consi@eracipo de carga a
ser tratada e as etapas de escalonamento, pode ser definida uma taxonomia identificando
a exiséncia de tés grupos principais de abordagens de escalonamento de tempo real: as

abordagens com garantia em tempo de projeto, as com garantia em tempo daerecuc
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as baseadas na eségita de melhor esfood43]. A figura 2.2 representa esta classiféac

das diferentes abordagens de escalonamento de tempo real.

Escalonamento de Tempo
Real

- =
=

- =

Estratégia
Melhor Esforco

=

Garantia em
Tempo de Projeto

=
= @ <=

Garantia em
Tempo de
Execucado

Algoritmo Algoritmo
. P Baseado em
Executivo Ciclico S
Prioridades
Prioridades Prioridades
Estaticas Dinamicas

Figura 2.2: Taxonomia de abordagens de escalonamento de tempo real

2.4.1.1 Abordagens com Garantias em Tempo de Projet®{f-line guarantee)

Este grupo de garantias tem por objetivo a previsibilidade determinista, que s@nente

alcan@ada a partir de um conjunto de premissas:

e A cargaé esética, sendo conhecida em tempo de projeto, bem como 0s instantes
de chegada das tarefas. Sua modelagdrita em funéo de tarefas pdrdicas e

espoadicas;

e Os recursos@ suficientes para o cumprimento das tarefas, respeitando suas

restriddes temporais em con@io de carga @xima (pior caso).

Existem dois tipos de abordagens com garantia em tempo de projeto: 0 executivo
ciclico e o escalonamento dirigido a prioridades.
No casoExecutivo Ciclico, tanto o teste de escalonabilidade quamforodyéo da

escala 8o realizados em tempo de projeto. Esta abordagem gera a sua escala visando
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refletir o pior caso (pior situ@ de chegada de tarefas, piores tempos de execeic
tarefas esp@dicas com a @xima ocoréncia).
Apesar de o sistema garantir a exgoudas tarefas com base nas suas réstsitem-
porais, desperdicrecursos quea® sempre reservados para o pior caso, uma vez que este
esh distante do caso@dio [19].
O Escalonamento Dirigido a Prioridade mostra-se mais damico, uma vez que
apenas o teste de escalonabilidadealizado durante o tempo de projeto, sendo a escala
produzida em tempo de exe@acpor um escalonador dirigido a prioridades. Em virtude
do pior caso ser considerado apenas durante o teste de escalonabilidade, esta abordagem

€ mais flexvel, mas ainda assim garante recursos para o pior caso.

2.4.1.2 Abordagens com Garantia Diamica e de Melhor Esfor@

As abordagens com garantia dimica e de melhor esfgrcao contario do grupo anterior,
tratam a carga computacional como send@uiita, e, portanto,ao previsvel [19].

Os tempos de chegada das tarefas so conhecidos previamente. Uma vez que o
pior caso Ao pode ser antecipado em tempo de projetogrposével que sejam previstos
0S recursos necemsos para todas as sitl@s de carga. Assiman existe como garantir
antecipadamente que todas as tarefas, independente da&sitieacarga, &o ter seus
prazos respeitados.

Nos casos em que se trata com cargauhica podem ocorrer situaes onde 0s re-
cursos computacionaif@g insuficientes para os @nos de tarefas (sityées de sobre-
carga). Por isso, tanto os testes de escalonabilidade, quanto a escala devem ser realizadas
em tempo de execéo.

As abordagens com garantia dmica utilizam um teste de acei@acpara verificar a
escalonabilidade do conjunto de tarefas a serem executadas, realizado cada vez que uma
nova tarefa chega ao grupo (fila de prontos). Tais abordagens baseiam-sdises aea-
lizadas com hipteses de pior caso sobre algunspagtros temporais. Se o seu resultado
indicar o conjunto comoao escaloavel, a nova tarefa que chegou&sento descartada
preservando o conjunto de tarefas que, previamente, foi garantido como asea|af].

Estas classes de abordagem que oferecem garantiamidas 80 poprias para

aplica@es que possuem resfiiEs citicas, mas quedo operam em ambientes determi-
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nistas.

As abordagens baseadas no melhor esfgdo fundamentadas nos algoritmos que
tentam encontrar uma escala que possa suprir as necessidades em tempo ,@®,execuc

sem realizar teste ou realizando testes mais fracos.

Nao existe a garantia do envio de tarefas atendendo suas@esttemporais. Es-
sas abordagen$is adequadas para aplidas rao citicas, envolvendo prazos quam
sejam fgidos, onde a perda destes prazas representa custosat da diminujéo do

desempenho das apliéses, coma o caso de sistemas mulioiia.

O desempenho de sistemas baseados no melhor @sfoando considerados apenas
0s casos &dios,e muito melhor que os baseados em garantiardioa. As hipteses pes-
simistas feitas em abordagens com garantiardina podem desnecessariamente descar-
tar tarefas. Nas abordagens de melhor esftarefas 8o abortadas somente em coriais

reais de sobrecarga, quando ocorrem falhas temporais.

2.5 Escalonamento de Tarefas Parvdicas

Nas aplicades de tempo real, as atividades envolvidas apresentam como datiaeter

0 comportamento pérdico de suas @es. Em um conjunto de tarefas [ielicas, as
caracteisticas que determinam a priori o conhecimento dos tempos de chegada e da carga
computacional do sistema permitem a obtnde garantias, em tempo de projeto, a

respeito da escalonabilidade.

Em esquemas de escalonamento dirigidos a prioridades, as tarefas do ca@nunto t
suas prioridades derivadas de suas régssdemporais. Escalonamentos deste tipo apre-
sentam melhor desempenho e flexibilidade, em compare@m abordagens como o exe-

cutivo dclico.

Pretende-se, aqui, apresentar os algoritmassatos de prioridade fixaRate Mono-
tonic’, “ Deadline Monotonite “Earliest Deadline First), tidos como6timos para suas
respectivas classes de problemas [19], e @eecaracterizados por modelos de tarefas

simplificados.
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2.5.1 RMA (Rate Monotonic Algorithm)

O algoritmo de escalonamento RRRdte Monotonigfoi uma das primeiragtnicas de
aralise de escalonabilidade apresentada em [34]. A principal regra que o caraet@riza
atribuicdo de prioridadeas tarefas pevdicas de forma inversamente proporcional a seus
periodos.

A andlise de escalonabilidade no RMrealizada em tempo de projeto e baseia-se
no calculo de utiliza&o. Nestas condies, um sistema dito escaloavel se cumprir a
seguinte cond#&o (2.1):

i ZL<N@Y -1 (2.1)

OndeN & o mumero total de processos no siste@ie Ti 0 pior tempo de computao
e a taxa de chegada do processespectivamente.
O RM utiliza-se de um esquema de prioridades fixas, dttdsuantes da exedi,
nao mudando no tempo (escalonamentétést). O escalonador utilizado na exegac
da escala produzidapreemptivo.
O RM é dito6timo entre os algoritmos que utilizam prioridade fixa, pois nenhum outro
pode escalonar um conjunto de tarefas ¢ae pode ser escalonado pelo RM.

O modelo de tarefas estabelecido com base em algumas premissas [19]:

As tarefas 8o perodicas, o existindo deperghcia entre estas.

O deadline de cada tarefagual ao seu pevdo Di = Pi).

Cada tarefa necessita do mesmo tempo de confpui&s) a cada péodo.

O tempo de chaveamento entre tarefas@considerado.

Neste caso, a utilizao alcanada se aproxima doamimo teérico, coincidindo o teste

abaixo com uma condho necesaia e suficiente [34]:

U=> Ci/Pi<1 (2.2)

sendoU a utilizac@o do recursoCi o tempo de computao de cada tarefa, i o

peiiodo.
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O RM garante a escalonabilidade de um conjunto de tarefaédieas quando a
utilizagdo maxima por todos 0s processos a um recurso seja inferior a 69,3%. Neste

patamar todo o conjunto de tarefagscaloavel.

2.5.2 EDF Earliest Deadline First)

O EDF (arliest Deadline Firstconsiste na alise de cada processo de acordo com seu
prazo naximo de execl#o, tornando-se assim @imico [16]. Neste algoritmo a escala
de execy@o é produzida por um escalonador preemptivo dirigido a prioridades, durante
a execyao do sistema.

Diferente do RM, o EDF atribui maior prioridadetarefa com prazo mais perto de
findar. O processo de escalonameatsimples. Todo o processo deve informar sua
presena e seu prazo aximo, sendo tais informées adicionadas a uma lista, ordenada
de maneira que as tarefas com os prazos maisrmpos do vencimento tenham prioridade
mais elevada.

O modelo de tarefas possui premissa@niitas as utilizadas na abordagem RM, con-
forme visto na sgio 2.5.1.

No EDF, toda a vez que uma tarefa chegar no sistema, a fila de tarefas prontas pode
sofrer uma reordenao. Isto ocorre em virtude da nova distrifgcdas prioridades em
relado as seus prazos. A cada atade umdi, um novo valor deleadlineabsolutoe
determinado.

O teste de escalonabilidade no EBFeito na fase do projeto e a basa utilizaéo do
processador (recurso compartilhado). Um conjunto de taeefds escaloavel baseando-
se na equgio 2.3:

Uu=> Ci/Pi<1 (2.3)

sendoU a utilizag@o do recursoCi o tempo de computao de cada tarefa, i o

pefiodo.

2.5.3 DM (Deadline Monotonic)

O algoritmo DM, introduzido em Leung e Whitehead [32], atribui de forma fixa maior

prioridadeas tarefas pedidicas, cujos prazose considerados sempre menores ou iguais
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aos peiodos das mesmas. O RMAUmM caso particular deste algoritmo [4].

Na abordagem utilizada pelos algoritmos RM e EDF, onde o gragoal ao péodo
de uma tarefag possvel que uma instncia de determinada tarefa possa ser executada em
gualquer instante dentro de seuipdp. Contudo, isto pode nem sempre ser desejado por
ser demasiadamente restritivo, quando se trata de apdisale tempo real.

O modelo de tarefas do DM segue as seguintes premissas [19]:

Tarefas pefdicas e independentes entre si;

Tempo de processamento (pior caso);

Prazos Relativos menores ou iguais ao$qukrs das tarefas;

Tempo de chaveamento entre tarefas @ considerado.

O DM considera os prazos relativos menores ou iguais adsduer das tarefas, desta
forma as prioridadesd® atribudas estaticamente, na ordem inversa aos valores de seus
prazos relativos. Sendo assim, em qualquer instante, a tarefa com o menor prazo relativo
€ executada.

O escalonador utilizado no D um escalonador preemptivo que se baseia em prio-

ridades e a escala utilizada pelo mesmariada em tempo de exe@axc

2.6 Analise de Escalonabilidade

Em se tratando de sistemas de tempo redicor torna-se neceadgo provar, de modo
formal, que uma dada configyéacumpre sempre suas metas. Contudo, esta taréfa est
muito longe de ser algo trivial devido ao grand@mero de possibilidades existentes,
mesmo em sistemas simples.

Ao ato de verificar se uma dada configiraaas frias tarefas que cordpm um
sistema, com uma certa ordem de escalonamento, cump@oasmetasaise 0 nome

de teste de escalonabilidade.
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2.6.1 Testes de Escalonabilidade

No processo de escalonamento de tarefas de tempo real, a j@altadestes de es-
calabilidade tem uma grande impamtia, uma vez que atr@y desteg& possvel que se
determine se um conjunto de tarefasscaloavel, ou seja, se existe uma escala réati
para este conjunto.

A forma de realiza@o de tais testes varia de acordo com os modelos de tarefas e
politicas definidas em um problema de escalonamento. Par@ istoesaio que sejam
definidos paimetros que reflitam vaveis, como o tvel de ocupa@o de determinado
recurso ou mesmo o tempo de resposta do sistema.

Segundo Farinest al[19], os testes de escalonabilidad® €lassificados em: Testes
Suficientes, Testes Exatos e Testes Neévess

A figura 2.3 representa a maneira comaedivididos os testes de escalonabilidade.

O sucesso do teste garante que 0s conjuntos de tareIi@Ste Exato A falha do teste indica que os conjuntos de tarefas néo
séo escalonaveis s&80 escalonaveis

¢ P
Testes Suficientes Testes Necessarios

Conjunto das tarefas escalonavejg P Conjunto das tarefas néo escalonaveis

Figura 2.3: Testes de Escalonabilidade [19]

Testes Suficientes:Conjunto de testes capaz de apontar se um conjunto de tarefas
€ escaloavel. A aplica@o destes testes de relativa facilidade, mas necesario que
se leve em conta o fato de que entre os conjuntos de tarefas descartados podem existir
alguns grupos de tarefas escaweis. Todo o conjunto de tarefas aceitas por estes testes
sao escaloaveis de fato.

Testes exatosSao testes capazes de apontar com paecs® um conjunto de tarefas
€ ou rao escaloavel, contudo apesar de tal pré&mseste tipo de testeasimprati@veis
[19].

Testes necessios: conjunto de testes menos restritivo baseando-se em uatiaean
simples do conjunto de tarefas existentes no sistema. Os conjuntos de tarefas descartados

por esta classe de testeBonsi0 escaloaveis, contudo, 0s conjuntos aceit@rmpodem
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ser garantidos como escafomeis[19].

2.7 Inversao de Prioridades

Em sistemas multitarefa com escalonamento por preggmpanecanismos de controle
de acesso a estruturas compartilhaglpsssvel que uma tarefa fique bloqueada por uma
outra tarefa de menor prioridade que detenha o direito de acesso a uma estrutura com-
partiihada. Entretanto, se uma outra tarefa com prioridade inteaneediterrompe a
tarefa de menor prioridade e passa a executar continuando a tarefa de maior prioridade
bloqueada, a este problem@-dge 0 nome de inves de prioridade [26]. Quando issam
e devidamente acautelado pode dar origem armes de bloqueio circular por parte de
varias tarefas.

Em Shaet al. [45] € apresentada a deséicde dois algoritmos que visam limitar o

tempo pelo qual um processo pode experimentar uma, aiude inverdo de prioridade.

2.7.1 Protocolo de Herana de Prioridade (Priority Inheritance Pro-

tocol)

O protocolo PIP tem por objetivo limitar o tempo pelo qual um processo pode estar sujeito
a um regime de inve@é® de prioridade, atré@g da elevao da prioridade do processo que
a motiva.

Quando um process@ bloqueia a exec@o de um procesd® de prioridade superior
a suaPi passa a ser executado com a prioridadBjde

Utilizando-se o protocolo PIP em um processo&@o Pi, composto pom se®es
criticas, a execu#o dePi pode vir a ser bloqueada vezes. No pior dos casos, um
processd’i pode ser bloqueado sempre que tentar entrar em urfa siica.

Este protocolo impe desta forma um limite de tempo pelo qual um processo pode
sofrer uma invei@o de prioridade, o quean garante, entretanto, que este limié® iseja
bastante elevado. Ain disso, este protocol@a tem a possibilidade de prevenir sitdes

de impassedeadloch.
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2.7.2 Protocolo de Prioridade Teto Priority Ceiling Protocol)

Na abordagem do protocolo de prioridade teto (PCPg&identrak limitar o problema
de inver&o de prioridade e evitar a forntx de situages de impasse e cadeias de blo-
gueios. O PCR dirigido para escalonamento de prioridade fixa.

Este protocolce uma exteréo do PIP, adicionando uma regra de controle sobre 0s
pedidos de entrada em excgsmitua. Para evitar o bloqueioUttiplo, a regra @ao
permite que uma tarefa entre em umadsecitica, caso existam seaforos bloqueados
gue possam blogaela. Uma vez que a tarefa entra na sua primeiraseitica, ela r&o
pode ser bloqueada por tarefas de prioridade mais baixas.

Na piatica, cada seaforo tem uma prioridade teto associada guguala prioridade
da tarefa de maior prioridade que pode pegar oddern. Assim, uma tarefd tem
permis§o de entrar em uma ST ciitica, somente se sua prioridade for maior do que
todas as prioridades teto dos sdoros pertencentes a outras tarefas diferentés de
sair da se&o citica, a tarefa passa a executar com a sua prioridadtgosst

No capitulo seguinte, s&@o apresentados conceitogsitos sobre o modelo de re-
ferencia OSI, onde s&o abordados aspectos relatiasscomunicalies em tempo real,

concentrando-se na camada de enlace e na subcamada MAC.



Capitulo 3

Modelo de Refeeéncia OSI e as

Comunicagoes em Tempo Real

3.1 Modelo de Refeéncia OSI RM 0OSl)

No final de 1979, a ISAifternational Standard Organizatigronvergiu para a defiféo

de um modelo de sistemas de comupimaestruturado em camadas, para especificar
a comunicag@o entre sistemas abertos. @%palguns esigios intermedirios, em 1983

foi aprovado o documento definitivo ISO/EIC 7894. Este modelo deé&ettée aé
nossos dias utilizado para reger o desenvolvimento de arquiteturas de cofbesieatre

sistemas heter@émeos.

O RM OSI foi desenvolvido com a finalidade de identificar e estabelecer uma taxo-
nomia das diferentes fydes dos sistemas de comuni@acsendo apenas utilizado como

uma refeéncia para o desenvolvimento de sistemas de comaucac

Este modelo define sete camadas oy &@s¢ 1o sendo obrigatio que um determi-

nado sistema implemente todas as camadas de forma distinta.

Afigura 3.1 mostra como se relacionam as camadas e como elas tratam as jogé&smac

neste modelo.
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Host A Host B
Aplicacao Aplicacao
[Apresenta@éoj Apresentagéoj
[ Sesséao j [ Sesséao j
[ Transporte j segmentos [ Transporte ]
[ Rede j pacotes E Rede j
[ Enlace j quadros Enlace j

Fisica bits Fisica

Figura 3.1: As sete camadas do Modelo de Rafeia OSI
3.2 As camadas do modelo OSI

As camadas que corapm o Modelo de Reféncia OSI 8o especificadas na norma
ISO/EIC 7894 [24]. Pretende-se, aqui, apresentar uma breve desdecada uma destas
camadas e suas principais funcionalidades.

Camada Hsica (Camada 1): A camadasica define as especifidaes ektricas,
meanicas, funcionais e de procedimentos para ativar, manter e desativarisitiokeh-
tre sistemas finais.&® definidas nesta camada cardstaras tais como,ikeis de volta-
gem, temporizgio de alteraes de voltagem, taxas de dadisscios, dishncias naximas
de transmis®o, conectoredsicos e outros atributos similares.

Camada de Enlace(Camada 2): Esta camada define o formato dos quadros, a sua
codifica@o lbgica, fornece finsito seguro de dados ateswde um linkisico. Alem disso,
€ nesta camada quacstratados o enderamento fsico (em oposi&o ao enderganento
|6gico), a topologia de rede, o acessrede, a notificgao de erro, a entrega ordenada de
guadros e o controle de fluxo. Em se tratando de redes locais, a camada dé& anlace
dividida em duas camadas: A subcamada MM&dium Access Contrpke subcamada
LLC (Logical Link Contro)[25].

A subcamada MAC que tem como objetivo proporcionar mecanismos de controle de
acesso ao meiddico de transmige.

A subcamada LLC localiza-se na parte superior da camada de enlace, podendo pres-

tar servios como: seryic de datagrama awo-confavel, servio de datagrama com
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confirma@o e servjo orientadaa cone®o confavel.

Camada de Redeg(Camada 3):E neste fvel que §o descritas as caradtgicas da
rede, de forma a garantir que os pacotes cheguem ao seu destirés atbagaminho
escolhido na fonte. Estével € imprescindrel quando diferentes caminh@ospossreis,
poisé neste ponto que se faz o chamado encaminhamento de pacotes.

Camada de Transporte(Camada 4): A camada de transporte recebe os dados da
camada de s@o e os divide, se necés®, em unidades menores e 0s passa para a camada
de rede garantindo que todas essas unidades cheguem corretameginéenaquina.

Nesta camada, define-se a maneira comacsestabelecidas as ligses, bem como
se@ realizada a comunicaco entre dois @s da rede. A camada de transporte estabelece,
manem e termina corretamente circuitos virtuais. Pode fornecer um, seswitfavel,
por utilizar o controle do fluxo de informées e a dete@o e recuper@o de erros de
transporte.

Camada de Ses® (Camada 5): Aps o estabeleciment@dico de um canal de
comunica@o entre dois pontos feita pela camada de transporte, a camadaatefeess
nece uma metodologia para controle dalogo, sendo respoagel por sincronizar as
aplicades e iniciar uma seds de trabalho.

Camada de Apresentaao (Camada 6): Esta camada realiza transfqieame-
cesdérias aos dados, antes do ensicamada de séBs. Transformgies tpicas dizem
respeitoa compreeréo de texto, criptografia, convésde padies de terminais e arqui-

VOs para padies de rede.

Camada de Aplica@o (Camada 7): Estéa a camada mais @xima do usario, for-
necendo seryis de rede aos aplicativos do asio. Ela rao fornece seryims a nenhuma
outra camada, mas apenas a aplicativos fora do modelo OSI.

O modelo em camadas do Protocolo OSI, apesar de ser algo conceitual, representa
de um modo geral a forma como os sistents isnplementados na maneira real. Cada
camada traduz uma interface entre as duas camaddguasutilizando um protocolo
baseado em par. Isto significa que, ao longo das camaiitist bde lagncia introduzido
sela grana e a efigdncia ia se tornar reduzida.

Deste modo, implementaes de protocolos baseadas em muitas camadas podem tor-

Llitter: & a incongincia na ra@o do atraso (Vari@o no Atraso)
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nar o tamanho dgitter abusivo para sistemas com regigs temporais. Assim, estes
protocolos Ao f0 apli@veis a sistemas de tempo real [20]. Visando garantir uma melhor
performance temporal, na maioria dos sistemas de tempo real utiliza-se uma arquitetura
de softwares de comunicgaa baseada em apendgsstcamadas: camadaita, camada de
enlace (subdividida em LLC e MAC) e camada de apbcac

No contexto deste trabalho &eranalisados apenas protocolos da camada de enlace e

na subcamada MAC do RM OSI, onde esta enquadrado o projeto.

3.3 Classifica@o dos Protocolos de Controle de Acesso ao

Meio (MAC)

Os protocolos de controle de acesso ao meio podem ser classificadoa,|temda forma
como alocam o meio de transmags quanto em furdm de seus respectivos comporta-

mentos temporais.

3.3.1 Classifica@o dos Protocolos MAC quantoca Alocagao do Meio

Em Stemmer [52] encontra-se uma classjfé@ados protocolos de acesso ao meio, em 5
categorias;
Protocolos de Alocaéo Fixa: Os protocolos desta categoria alocam o0 meio &ss n
por intervalos de tempos determinados, independentemente da real necessidade de acesso.
Protocolos de Alocaéo Controlada: Neste tipo de protocolo, um determinado n
(esta@o) apenas recebe o direito de acessar o0 meio quando toma posse de um quadro de
permis§o. Este quadré entregue aosas atraes de uma ordem predefinida.
Protocolos de Alocaéo por Reserva: Esta classe de protocolo caracteriza-se pelo
fato de os Bs necessitarem reservar banda com anéet®d, atrags de uma solicit@o
feita a esta@o controladora, dentro de um intervalo de tempo anteriormente reservado
para esta finalidade.
Protocolos de Alocaéo Aleatoria (Protocolos de contenéo): Estes protocolos per-
mitem que 0 acesso ao meio, por parte dus ncorra de forma algaia, mas respeitando

um conjunto de regras.
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Protocolos Hbridos: Sao ditos fibridos, todos aqueles protocolos que se enquadram

em duas ou mais das categorias anteriores.

3.3.2 Classificado dos Protocolos MAC quanto ao comportamento

temporal

Os protocolos de acesso ao meio podem ser classificados, basicamente, de duas formas
guanto ao seu comportamento temporal:

Protocolos Determnisticos: Esta categoria de protocodacaracterizada pela sua pos-
sibilidade de definir um prazo limite para a entrega de uma mensagem especifica, mesmo
gue isto ocorra no pior caso. Alguns destes protocolos concedem acessdepen-
dente da necessidade deste utilizar o seu intervalo de tra@smiss

Protocolos Nao Deterninisticos: Esta classe de protocolés freqientemente, ca-

racterizada pela compeghic entre estdes pelo direito de acessar o meio de transaoiss

3.3.2.1 Protocolos MAC Nio Deterministicos

Dentre os protocolos MAC&o determirsticos, pretende-se apresentar, nestacgec
CSMA e suas varigies.

O protocoloCSMA (“Carrier Sense Multiple Accegpermite a partilha do meio de
transmis&@o, baseando-se na det@oaa exig®ncia de uma transmis em curso (Car-
rier Sensg).

Quando um f pretende enviar dados, primeiro &eserificado se 0 meio de trans-
missAo esh livre para que a transm#és possa ser iniciada. Contudo, se o meio de
transmis&o estiver ocupado existenanas abordagens baseadas neste algoritmo para a
resoly@o desta situgo.

CSMA nao persistente:Nesta abordagem, o comportamento da,éstapie deseja
transmitir@ menos afoito que nas demais abordagens, pois, se 0 meio de traesmiss
estiver ocupado, a esfawira esperar um pado de tempo aleatio, para voltar a fazer
nova tentativa de transméss [54].

Como principal desvantagem, esta abordagem apresenta o fato de que o meio de trans-

missao pode vir a ser desocupado neste meio tempo, enquanto existem dados para ser
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transmitidos. Isto introduz um maior atraso de efsso fivel das estdies em relg@o
aos protocolos persistentes [48].

CSMA 1 persistente:Nos protocolos baseados nesta abordagem, quando unoestac
estiver pronta para enviar dados, esta deve primeiro escutar o meio de traonsriiss
tando este livre a estac passah, a enviar suas mensagens. Caso éoiotra esta@o deve
aguardar na escutaéatjue o meio esteja livre para transras$48].

No caso de mais de uma edda¢ ao escutar o meio de acesso, detectarem-no como
disporivel para transmig®, ambas passa a transmitir. Nestas condies ocorre uma
colisao, e os bs envolvidos devem esperar umipelo de tempo aleatio para que voltem
a escutar o barramento novamente, e possam fazer uma nova tentativa de téansmiss

Esta abordagem sofre inflocia do tempo de propagar dos pacotes, pois quanto
maior este tempo pior o desempenho do protocolo, em virtude de&éac@rde coliges.

O tempo de propagao depende principalmente da taxa de transaoigsts/s) e do com-
primento do meio de transméss (cabo) [54].

CSMA p persistente: Este algoritmo tenta diminuir as caddss evitando que 0 meio
de transmis®o seja subutilizado. Nesta abordagem, se umagsfarssui uma mensagem
para enviar, primeiro & escutar o meio de transmass verificando a disponibilidade do
mesmo e, 8 enfio, passando a transmitir com uma probabilidad@oém, se o0 meio de
transmis&o estiver ocupado senecesario que a estd@m aguarde um perdo de tempo,
equivalente ao atrasoarimo de propag@m no meio de transmids para voltar a tentar
a transmitir. Este tempe especifico e sarsempre igual g=1-p, ondeq € o intervalo de
tempo ep a probabilidade.

Mesmo a écnicap-persistente &o resolve totalmente os problemas, por um lado con-
tinuam a existir coli8es e por outro continuam a existir instantes em que o né@n
utilizado e existem dadasespera para ser emitidos [54].

CSMA/CD (Collision Detection): O méetodo de acesso CSMA/CD foi especificado
pela IEEE e, posteriormente, pela ISO, aésde normas IEEE 802.3 e ISO 8802-3 [22].
Tipicamente, aécnica CSMA/CD utiliza um algoritmo 1-persistente, @ue mais efici-
ente sob o ponto de vista da utiliZecdo meio de transmigds. Em lugar de minimizar o
numero de coli8es, este tipo de protocolo tenta-se reduzir as suas divsags [49].

Nas implementgizies CSMA anteriores, quando ocorre uma &aljo meio de trans-
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missao fica inutilizado por um pérdo de tempo igual ao tempo de transrassle cada
um dos quadros.

O mecanismo CD obriga que oés1escutem a rede enquanto emitem dadogoraz
pela qual o CSMA/CLE tamtkem conhecido porlisten While Talk (LWT) [49].

Como o d emissor tambm escuta a rede ele pode detectar a &olisNesse caso,
a emis&o do pacote cessada imediatamente, sendo emitido um sifjai()y de 48
bits que notifica todas as estes da ocoéncia da colido. Neste caso, corespera um
peiiodo de tempo aleatio e volta a tentar a fazer a transndigs Para evitar col@es
sucessivas, utiliza-se umichica conhecida pobfnary exponential backoffem que os
tempos aledirios de esperaga® sempre duplicados por cada catisjue ocorre [54].

Existe um aspecto importante a considerar para que a$eslsejam detectadas com
sucesso, o tamanhaoinimo dos pacotes deve ser tal que o seu tempo de trarggnas@
superior ao dobro do atraso de prop@gac Se isto 8o acontecer, uma estac pode
completar a emig® do pacote, sem que o sinal produzido pela @olishegue a tempo
[54].

As redes baseadas noftmdos de acesso CSMA possuem, como caiigtitexr, o
fato de que quanto maior aimero de estdes e mais elevado for o trafego na rede, a
probabilidade da ocdgncia de coliges aumenta.

Os protocolos baseados nas filosofias CSNA altamente @0 deterrimisticos, @o
sendo podsel prever com exatiéb 0 seu comportamento. Esta cardstara os torna

nao interessantes para redes que trabalhem com, Gestiemporaisigidas.

3.3.2.2 Protocolos MAC deternmisticos

Os protocolos desta clasgst como caractestica o fato de possem um tempo de res-
posta que pode ser determinado, mesmo no pior caso. Os protocolos MACidestiros
podem ser classificados de duas formas: ésdobs com comando centralizado e os de
comando distribido.

O protocoloMestre-Escravq apresenta dois conceitos importantes digerelativos
a estado denominada mestreaedenominada escrava. Em qualquer intergaca qual
esteja sendo utilizado um protocolo baseado néstada, necessariamente dévexistir

uma esta@o mestre e pelo menos uma eataescrava.
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Define-se como mestre, a estacrespordvel por toda a iniciativa do processo de
ado e finalizado pelo mestre. A esilaamestre realiza uma varreduielica de cada uma
das esta@es escravas, solicitando dados ou verificando se elas possuem dados a serem
enviados. A estd@mo escravé definida como aquela que, no processo de comEnNGET
realiza alguma furéo sob requisi&o e controle do mestre.

Na comunica@o entre mestre e escravo existem duas Siemposiveis:
e mestre deseja enviar/receber dados para/do escravo.
e escravo deseja enviar/receber dados para/do mestre.

No primeiro caso, em virtude de o mestre possuir 0 poder para iniciar o processo de
comunica@o, pode fazer isso a qualquer instante, enviando uma mensagem requisitando
ao escravo a realizao de uma determinada fuim Isto pode ser feito de acordo com
suas necessidades e independente do estado do escravo. Ao receber a mensagem enviada
pelo mestre, 0 escravo executa a f@mgequisitada e envia uma resposta contendo o
resultado desta.

No segundo caso, como 0 escraworpode tomar a iniciativa de conagco pro-
cesso de comunicao, ele deve aguardaréatjue o mestre lhe pergunte se ele deseja
enviar/receber alguma mensagem, e somente quando isto ocorrer, 0 escravo envia sua
mensagem requisitando ao mestre a regliaage determinada fyao. Ao receber a
mensagem enviada pelo escravo, o mestre realiza @dusalicitada e envia uma res-
posta contendo seu resultado. Esse processo recebe o nopwlichg™

Este tipo de configur@o deixa o sistema totalmente dependente destgestaatral.

Estaé uma das mais costumeiras configdexutilizadas quando se trata de sistemas de
controles [52].

Os Métodos de Acesso Token-Passirgo aqueles onde existe a possibilidade da
definicdo de mais de uma estarcom o direito de acesso ao meisido. Nestaécnica,
um padao especial de bits, denominaaen circula entre as estaes da rede. A estao
gue obtiver este paco&a que possui o direito para efetivar suas trangiasss

Nos protocolos baseados nesta filos@&iaecesaio assegurar que apenas uma gsiac

possua dokenem cada instante, e que, por outro ladapkencircule de forma iclica
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entre todas as estes afim de que todas possam transmitir seus dados. Com o uso desta
técnica, as diversas estss que comfem um sistema podem trocar dados livremente
entre si sem a necessidade da introamsde uma estao concentradora ou outro inter-
medario qualquer.

Nestas abordagens, cadapossui um imero de ordem, tokencircula de 1 em ro
segundo esta ordem, 6 de rumero de ordem mais elevado envi@kenpara o de ordem
mais baixa. Devido a esta circytardotoken em termosdgicos, os 0s (estades) esio
sempre dispostos em anel, embora a résied possa ter uma topologia em formato de
arvore ou barramento [48].

As duas configurdies mais usuais desteetodo de acess@s as redes baseadas no
padibesToken Ringe Token Bus

O método de acesstoken Ring foi especificado pela IEEE e, posteriormente, pela
ISO, atraes de normas IEEE 802.5 e ISO 8802-5 [23]. Sua topolagiiceie em formato
de um anel. Um aneldoé, de fato, um meio de difé®, mas um conjunto de ligées ou
interfaces ponto a ponto individuais que formam tnaudo.

O método para deter o acesso ao meio de tranSmissa obtenao de um quadro
especial de bits, denominadoken O quadro de permias circula em torno do anel
sempre gque todas as egias esio ociosas.

Quando uma determinada estaadeseja transmitir uma mensagem, ela executa os

seguintes passos:
e Remove aokendo anel;
e Executa a transmias de sua mensagem;

e Conforme os bits mensagendw retornando, &s terem dado a volta, a eséac

deve retia-los do anel;
e Recoloca dokenno anel com a prioridade adequada.

Como somente a este que possui tokentem permis&o de executar a transmiss
nao existem coli@es nesse tipo de rede.
Tambkem importante, nesse tipo de rede exiséncia de prioridades que servem para

permitir que aplicaes que necessitam uma trans@smais fregente (como o controle
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de uma linha de montagem) sejam executadas antes de outras que podem aguardar para
serem atendidas (como edade texto).

O método de acessoken Bus é especificado atrég das normagctnicas 1ISO 8802-

4 e IEEE 802.4 [21] e foi projetado com ga@dacda relago de prioridade na transmigs
dosframes(quadros) e do estabelecimento de um pior caso conhecido no tempo de trans-
missao dos quadros.

Fisicamente, doken bu® um cabo em forma de undavore ou um barramento linear
no qual as estées §o conectadas. As estms esio organizadas logicamente em um
anel virtual que define a ordem na qual os quadrdsosgansmitidos, pois cada esiac
gue compem este anel tem conhecimentémio e das estées com enderecanterior
e posterior ao seu.

Uma vez que o anel tenha sido inicializado, a ggtale maior enderecenvia seus
guadros e, acermino desta atividade envia um quadro de controle para seu sucessor. Ao
adquirir otoken a esta@o pode transmitir seus quadros por um certégoer de tempo,
ao final do qual deve liberar e repassdoken

Na aug&ncia de dados para enviar, uma ggtaque recebe tokenpassa-o imedia-
tamente para a prima estago com prioridade inferior. @okenviaja pelo anel, dando
permis§o soment@s estaes que o possuem para enviar quadros. Sendo assim, as co-
lisbes deixam de existir.

Outro padao de redes que pode ser destacadnl00 VG-AnyLAN [48], que se
constitui uma tecnologia de rede, que @raxma taxa de dados de 100 Mbit/s usando um
método de acesso de controle centralizado, demoniadmand Priority. Este nétodo
de acess@& um netodo de requisio simples e determiistico que maximiza a efiencia
da rede pela elimin@o das coli8es que ocorrem no@wodo CSMA/CD.

O protocolo “Demand Priority” baseia-se um HUBS inteligentes que recebem dos
nos, ligados em estrela, pedidos para acesso ao meio de tra@snuedendo indicar a
prioridade do pedido. Este&todo evita as colées do CSMA/CD e evita o tempo de
circula@o do token.

O HUB 100VG tem a mis#o de coordenar todo 0 acesso ao meio, gerindo a lista
de pedidos pendentes. Existem pedidos de prioridade normal e prioridade elevada. Os

pedidos de prioridade normaha atendidos porta a porta, mas quando chegam pedidos
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de prioridade elevada estes @gratendidos imediatamente. Para evitar que os pedidos
de prioridade normal figuem retidas definido um tempo de reg&dcia néximo, depois
deste ser ultrapassado estes pedidos passam a prioridade elevada.

Outra vantagem deste padré oferecer compatibilidade com as red#hernej ou
(Token-Riny

Além deste protocolos vistos anteriormente, destacam-se ainda, alguns protocolos de-
senvolvidos atra@s de pesquisas realizadas no intuito de definir protocolos datsticos
baseados no CSMA. Tais pesquisas surgem em virtude de que este modelo prove um grau
de liberdade bastante de®egl, propiciando autonomia aogsda rede. O objetivodsico
reside na resoli@m dos problemas decorrentes das dels

Dentre as abordagens baseadas no protocolo CSMA, pode-se citar a dogaf@abec
Forcantes”, a de “Comprimento de Rrabulo” e 0 “CSMA/DCR”.

Em Stemmer [52] encontra-se uma degmico nétodo de acesso d@abe@lhos
Forcantes (Forcing Headery mostrando seu funcionamento e a maneira como trata a
ocoréncia de coli8es de forma deternmistica.

Neste nétodo, cada mensageiniciada por um cahatho, composto por uma serie
de bits, que definem sua prioridade, sendo vetada sagist de duas mensagens com
prioridades i&nticas em uma mesma apljégac O inicio da transmig® ocorre com 0
envio dos cabgdhos, que &0 enviados bit a bit, em baixa velocidade.68m envio de
cada bit, o ivel de sinal do barramentolido.

Os bits &0 codificados de forma que uma cabstenha o efeito de uma opeaac
l6gica AND sobre os bits enviados ao barramento. A trangmissn uma estao é
interrompida no momento em que esta verifica que o barramento, ao receber um bit com
o valor 1, retorna um bit com valor 0. Se o cahldo for transmitido d@ o fim sem
nenhuma colio & porque a mensageéa prioriiria dentre as envolvidas na célis
Sendo assim a mensagem mais préoi&é enviada.

O método doComprimento do Preambulo (Preamble Lengthpossui como carac-
teristica o fato de que a cada mensageassociada a um g@mbulo com comprimento
diferente, sendo este transmitido com a dgiecde colifo desativada. Logo ap a
transmis&o do pré@mbulo da mensagem, a egtagassa a reativar a detgoale colido.

A partir disto, se uma col@ for detectada sinal da exi&ncia de outra mensagem
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mais priorifiria sendo enviada (com @mbulo maior), e a estao interrompe imedia-
tamente a sua transmi&s A mensagem que possui o ambulo mais long@ a mais
prioritaria do conjunto envolvido na cofis.

O protocoloCSMA/DCR (CSMA with Deterministic Collision Resolutipapresenta
um modo de funcionamento similar ao Bthernet Quando ocorre uma coéie, entre-
tanto, o determinismé garantido atrads da busca em undavore biraria balanceada. As
prioridades indices) &o atribidas a cada estao e rhoas mensagens [31].

Para operar de forma correta, cada getadeve conhecer o status do barramento,
seu poprio indice, aém do rumero total ddndices consecutivos alocadas fontes de
mensagensy). O Tamanho darvore birariaé a menor p@ncia de 2, maior ou igual a
Q.

O modo de operd@m deste ratodo de acesse similar ao do CSMA/CD &ta
ocoréncia de colides. Ao ocorrer uma cob®, inicia-se um péodo de resol &o por
busca enarvore biraria, denominadépoca.

Todas as estées envolvidas na col® se autoclassificam em dois grupos: os ven-
cedores (Winners$) e os perdedores [(bsers). As estades do grupo das vencedoras
tentam uma nova transm@&s Em caso de uma nova cé@lts as estdies §io novamente
divididas em dois grupos. S@a ocorrer nova col&, a estg@o vencedora transmite seus
dados.

As estades do grupo das perdedoras desistem e aguardarmmb da transmiée.
Caso o grupo dos vencedores esteja vazio, a beseaertida, sendo feita uma nova
divisao a partir do grupo dos perdedores.

As épocas 8o encerradas quando todas as @&senvolvidas na cole original
conseguirem transmitir seus dados sem &oliO tempo de durao de umapoca pode

ser calculado. Assim, consegue-se a offierde um resultado determinista.

3.4 Tecnologia ATM e as Aplicades de Tempo Real

O ATM (Asynchronous Transfer Moge uma tecnologia atual e em expaoascom altas
taxas de transmiée, capaz de suportaridias diversas, inclusive as que exigem tempo

real.
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A tecnologia ATM esh baseada no transporte e comatade €lulas de tamanho
fixo e reduzido, apresentando yitter de transmisso bastante pequeno, uma vez que as
mensagensa® encapsuladas em pacotes de tamanho fixo, denomingldtascque o
enviadas periodicamente [2].

A inser@o de um protocolo de detgae de erro, sendo executado sobre esta tecno-
logia, ira introduzir umjitter de tamanho determinado [61]. &h disso, esta tecnologia

permite a implement@o de sistemas de tempo real distrims em redes WAN.

3.5 Abordagens para a comunica&o de Tempo Real

Em se tratando de sistemas de tempo real, a régdoludos problemas relativas
comunica@o rao esh, simplesmente, baseada na definide um protocolo deternigtico
para acesso ao meio. A defiaada forma como sarefetuado o escalonamento das men-
sagens tanmémeé necesaria para a sol@o do problema [52].

A exemplo do que se faz em sistemas multitarefa, onde tarefas concor@nes- s
calonadas em virtude de @itos definidos, de forma a determinar qual delas &&esso
ao processador em um dado momento, em sistemas de conaumnoatempo real esta
premissa tamiém se faz nece&ga, uma vez que deve existir algum erib para o escalo-
namento das mensagens, visando definir qual delast&sso ao meio de comunigac
em um dado instante.

A tabela 3.1 apresenta, de forma reduzida, algumas&@eduapresentadas para a pro-

blematica da comunicg@m em tempo real.

Tabela 3.1: Resumo das principais abordagens para a pratidarde tempo real.

Abordagem Requisitos Exemplos de Protocolos

Atribuicao de Prioridades com teste de escalona-MAC com resolyé&o de Prioridades Token Ring com Prioridade, Comprimento de

bilidade off-line Preambulo, Forcing Headers (CSMA/CA)
Circuitos Virtuais TR com escalonamento on-line MAC com tempo de Acesso ao Meio limitado Token Passing (Token Bus, Token Ring), TDMA,
de mensagens CSMA/DCR

Reserva com escalonamento Global Requer opias locais de todas as filas de menga-PODA

gens, difundidas em Slots times de reserva.

Na se@o seguinte pretende-se apresentar o sistema operacional Linux e suas carac-

teristicas para a utiliz&o no tratamento de tarefas de tempo reaéni\disso, &o des-
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critos alguns dos projetos realizados com o objetivo de melhorargatdevexteri&es ao

Linux, a forma como este atende as tarefas com requisitos tempigreltsst



Capitulo 4

O Sistema Operacional Linux e o

Tempo Real

O Linux & um Sistema Operacional (SO) baseado na filosofia UNIX, gratuito e com
codigo fonte aberto e apresenta todos os requisitos fundamentais esperados de um sis-
tema operacional moderno [36]. A saber, multitarefa, multadsy mendria virtual,
bibliotecas compartilhadas, profecde meraria, suporte a Bquinas com SMP (multi-
processamento sietrico), flexibilidade do Posix e uma pilha de rede.

O Linux & um SO de 32bits (64 bits em CPU'’s de 64 bits), originalmente concebido
por Linus Torvalds, n&poca estudante no Departamento dénCia de Comput@o da
Universidade de Helsinki. Sua implemer#@adoi realizada nas linguagens @ssembly
sendo estaltima utilizada apenas eareas estritamente dependentes da arquitetura ou em
regioes de 6digo onde existia a necessidade de customizar a velocidade de processamento
[12].

4.1 Nicleo do Linux

O nlcleo kerne) € oamago de um sistema operacional. Elesponavel pela gegncia

do hardware pela alocago dos recursos computacionais do sistema entre processos e
pelo escalonamento dos processos ativos com o objetivo de que estes sejam executados
de forma concorrente [12].

O nlcleo do sistema operacional tem, entre outros, 0 objetivo de evitar que as
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aplicades mantenham qualquer acesso direttv@olware viabilizando este acesso
atraes de servias por ele disponibilizado. Isto possibilita que seja mantida a integridade
entre 0s processos dos asios e 0s do [@prio sistema.

Como forma de externar suas funcionalidad&s snplementadas as chamadas de
sistema, queam por finalidade fornecer acesso a alguarass sob o controle d@aidleo
as aplicades usarias.

Dentre os componentes importantes que constitueatiea do Linux esto: gerenci-
amento de mefria, gerenciamento de processos, gerenciadores de dispositivos, sistema
de arquivos, tratamento de rede. A figura 4.1 demonstra um diagrama simplificado do
sistema operacional Linux, nela &strepresentados os subsistemas que dempseu

nicleo e a forma que os mesmos se relacionam [58].

Programas Modo Usuario

_L 4 4_# H Programas Normais

Nucleo
Interface de Chamadas de Sistema
L | | |
Sistema de Geréncia de Geréncia de Servico de Rede
Arquivo Virtual Memoria Processos Simples (Sockets)
Varios Sistemas Driver do
de Arquivos Protocolo TCP/IP
Driver de Disco Driver de Disco Driver da Placa
IDE Removivel Ethernet
l i’ l Nucleo
Hardware
Disco IDE Disco Removivel Placa Ethernet

Figura 4.1: Nicleo do Linux [58]

No Linux, todos os subsistemas que cd@®m o rucleo 0 executados em modo

supervisor e compartilhando, desta forma o mesmo  espacendereamento. A
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comunica@o entre os subsistemas ocorre a@gagte chamadas de fiawem C [1].

Convencionalmente existem duas formas principais de desenvolvimeniziéo e
um sistema Operacional, a saber, na forma nitoalou de microfacleo.

Um sistema mondico & aquele em que todos os componentes do sistema operacional
fazem parte de umadligoGnico [53]. Esse @digoUnico pode ser visto como o “processo
sistema operacional’ que executa em modo supervisor, tendo acesso ao conjunto total de
instru@es do processador. A maioria dos sistemas operacionais UNIX tenusko n
organizado desta forma [39].

Os sistemas operacionais que possuem sua organibaseada em microcleo pos-
suem um fcleo pequeno, com unumero reduzido de funcionalidades, tais como primi-
tivas de sincronizgm, um escalonador simples e um mecanismo de com@ucatre
processos [5, 39].

Este diminuto ficleo possui depegdcia intinseca com a plataforma derdware
para a qual foi implementado. As demais funcionalidades do sistema operaéioimal s
plementadas como processos (processo escalonador, processo gerentéda, pen
cesso gerente de disco, etc.) e a troca de infodementre estes processos e com 0
micronicleo, ocorre atrads da troca de mensagens [5, 39].

O Linux implementa um meio termo entre baleo mondilico e o microrticleo, utili-
zando o conceito de @aulos [12]. Os Mdulos &o “fragmentos do sistema operacional”
gue podem ser carregados ou descarregados dinamicamente em tempo ioes@Tuc
gue exista a necessidade de se recompilaiaen ou a& mesmo reiniciar a aguina.

Uma vez carregado umdadulo ele passa a ser parte decleo, sem nenhuma forma es-
pecial de restriges de permigm.

Essa caractestica possibilita flexibilidade ao sistema operacionamatle otimizar
a utiliza@o de meraria por parte do iacleo. Isto proporciona que novas funcionalida-
des possam ser inseridas ao sistema operacional, sem a necessidade do mesmo ter seu
nicleo recompilado, ou @tmesmo que a aguina tenha de ser reiniciada. Sendo so-
mente necessio que a nova funcionalidade tenha de ser compilada na forma@delon
e carregada ou descarregada quando isto se fizer agodg$)].

Na realidade, o que ocorieuma uriio do desempenho de um sistema miicol,

com a modularidade e portabilidade de um miéidao. Desta forma, apenadoscar-
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regadas para a méma as partes estritamente ne@ s para que oltleo possa ser
executado, as demais partesb@inlos) &o carregadas apenas quando realmente se fize-
rem neceswias [12].

Para o desenvolvimento debaiulos abertos a toda a comunidade déiss, o Linux
adota um conjunto de regras que definem interfaces para os seus subsistemas e estruturas
de dados que s&o utilizadas no carregamento e descarregamento ddslos. Para o
gerenciamento dos@dulos, tambm foram definidas no Linux chamadas de sistema que
possibilitam a carga e a renrdos mesmos em tempo de ex@&w[36].

A grande vantagem dosadulos, em ivel de programgio, & a possibilidade de que
seu ©digo fonte possa ser alterado e compilado, sendo reatesgpenas carrégio no-
vamente para que as altedas tenham efeito. Esse processo pode ser repetido tantas
vezes quanto for neces®, sem ser preciso reiniciar o sistema [40, 46].

As distribuides do Linux utilizam-se de @ddulos de maneira extensiva. Durante o
procedimento de instalao do sistema utilizado um ficleo asico e muitos @dulos
possibilitando assim, que uma insta@lacde determinada distrin@o funcione correta-
mente em qualquer aguina, sendo apenas ne@gsagregar a estdinleo os nddulos

necesarios para o pleno funcionamento kardware[40].

4.2 O Linux como um SO de Tempo Real

O Linux & um Sistema operacional que se baseia no jpimce compartilhamento de
tempo, tendo por objetivo fornecer um bom desempenhoathanmas &o pode garantir
um sincronismo temporal exato [6]. Em virtude de séaleo seguir o modelo do Unix
tradicional, isto Ao o torna apropriado para tratar apligas com requisitos temporais
criticos [19]. Existem alguns outros problemas, que impedem que o Linux seja utilizado
para o tratamento de atividades com requisitos de tempo fgabcr

No Linux existe uma classe de processos denominados de processos de tempo real.
Contudo, isto Bo significa que estes processos sejam realmente de tempo real, pois um
processo desta claségpura e simplesmente uma tarefa de prioridade elevada no Linux
[19].

Os processos de tempo real quando prontos para a @esempre sao escalonados
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antes de outras tarefas com prioridades mais baixas. Contudo, muitas vezegnedtes t
ficar aguardando um longo pedo de tempo &t que um processo de prioridade mais
baixa termine seu trabalho e assim venha executar. Esta classe de processos de tempo real
pode ser muitaitii em algumas aplicdes, mas istodo & o bastante para um sistema
requisitos temporais iticos.

O suporte do Linux para TR pode ser chamado de "brando”. Usar a classe de processos
de TR do Linux pode naturalmente $gil e eficaz em sistemas com requisitos temporais
gue rao sejamigidos.

Em Tatibana [55] encontra-se um estudo aprofundado da y&bizdo Linux para
tarefas de tempo real brando. Pode-se constatar que, apesar deste sastgroasnir
preocupades temporaisigidas em seu projeto demonstra um bom comportamento tem-

poral na realizg&o de tarefas de tempo real brando.

4.3 Linux X Tempo Real Critico

O Linux foi projetado com a finalidade de assegurar uma dist@ouigsta, do tempo de
utilizagao de CPU para cada processo no sistema [12]. No Linux cada processo possui
uma prioridade, a qualao depende somente da img@ortia do processo. A prioridade
pode ser alterada dependendo do comportamento do processo, com a finalidade de que o
sistema inteiro venha a ter um bom desempen@dim Istoé conveniente, por exemplo,
a um usario desktop normal. Todavia este tipo de comportamentag & piprio de
um sistema comigidos requisitos temporais, pois a exginicle um processo depenaer
da carga do sistema e do comportamento dos outros processos. Desta maneira pode-se
constatar que o comportamento do sisténraprevigvel, o queé impoprio aos sistemas
com requisitos temporaisiticos. Um dos principais motivos que faz com que o Linux
nao seja vocacionado para tempo red@ian € o fato de &o ser preemptivo [12].

Um sistema operacionaldito preemptivo quando toda a tarefa pode ser interrompida
por uma outra de prioridade mais elevada, sempre que esta necessitar executar. No Linux,
embora as tarefas sejam interrompidas continuamente, a medida que este compartilha seus
recursos entre todos 0s processos, as integbrgainda &o podem ocorrer a qualquer

momento.
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Além disto, o acleo do Linux pode desabilitar as interrdes por um longo péesdo,
nao importando se estas se fazem neadss ou Ao [6]. Quando um processo faz uma
chamada de sistema, todas as intejdgsciio desabilitadas. Um processo, por si mesmo,
pode tamBm desabilitar as interrypes, sempre que necass. Isto impede que tarefas
de prioridade mais alta obtenham o controle sobre o sistema a qualquer momento que
necessitem. Se uma tarefa de prioridade mais elevada necessitar ser executada pode ter de
aguardar @& que uma tarefa de mais baixa prioridade volte a habilitar as int&eapou
gue esta termine sua exeéong o quet inaceiavel em um sistema TR, visto que impede

que o sistema responda prontamente aos eventos de tempo real.

Outro problema encontrado no Linéxo fato da resol@o do tempo ser baixa, para
tratar tarefas com restfies temporais @icas. Os sistemas de tempo real, tipicamente,
utilizam-se de interrugies perddicas de rdlgio para invocar o mecanismo escalonador,
com a finalidade de verificar se existe a necessidade da troca de tarefas a serem executa-

das. O Linux tamém trabalha desta maneira [36].

Nas arquiteturas compuagis com a do PC da IBM o Linux programa o temporizador
de hardwarepara gerar interru@es a uma taxa de 100Hz, possibilitando uma defmic
de 10 milissegundos [9]. Isto significa que obcteo rao ird verificar se existe alguma

tarefa ou evento pendente com uma periodicidade menor do que 10 milissegundos [7].

As tarefas qued iniciadas de acordo com este temporizadord@ ae acordo com
uma fonte externa),ao podem ser inicializadas de forma mais precisa do que esta
definicao de 10ms. Para muitas aplidas de tempo real istc@o € o suficiente, pois
exigéncias de preci de ordem menor a de 1 milisegund@ r&io incomuns. Natu-
ralmenteé posével usar uma taxa mais elevada de interéuanas isto pode causar um

grandeoverhead'.

A utilizacao de uma taxa muita elevada de interiageconsome desnecessariamente
tempo de CPU, pois estas pagsaa ocorrer em intervalos esjifezos independentemente

da necessidade de um interruptor de tarefa ser executado.

'Overhead Custo adicional em processamento ou armazenamento que, comoi@msagiora o
desempenho de um programa ou de um dispositivo de processamento. Usado normalmente para se referir

a custos adicionais inde&ggis, que deveriam ou poderiam ser evitados.
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4.4 Modificando o Linux

Modificar o ricleo do Linux para adicionar o suporte a tarefas de aR&algo &o
trivial, devidoa sua complexidade e tamanho. Outro problema reside no fato do Linux
ser alvo de fregentes modificges, sendo assim, estas muganieriam de ser refeitas a

cada nova veg® do rucleo.

4.5 Os beneicios do Linux como Sistema de Tempo Real

Brando

A Utilizacao do Linux com o sistema para suporte a tarefas de tempo real brando justifica-
se por uma &rie de caractésticas que o tornam uma alternativaawél. Dentre essas

pode-se citar:

e Baixo custo (Mo existe a necessidade de aq@side Licenas);

e CoOdigo aberto (Possibilita que modifidses e corrgies possam ser feitas sob de-

manda);
e Suporte (SO extensamente utilizado, existe um vasto conhecimento a seu respeito);
e Estabilidade;
e Confiabilidade (sistema consolidado e provou senedte confavel);
e Modularidade;

e Portabilidade (dispdmel em diversas plataformas #tardware porta-lo para ou-

tras plataformagé algo relativamentetil);

e Pode ser utilizado em sistemas embarcados.

Em virtude das caracfisticas acima citadas e com a necessidade de satisfazer as
aplicades com requisitos temporais d&icas, algumas pesquisas e implemedéacfo-
ram realizadas com o objetivo de tornar o Linux um SO adequado para tratar as tarefas de
tempo real de maneira eficaz e ainda propiciar uma a vasta gama de facilidades existentes

neste sistema.
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4.6 Exten®es do Linux para Tempo Real

Em virtude de o Linux possuir recursos que facilitam sua adaptpara o contexto de
tempo real, muitas pesquisas e adaptacforam realizadas sobre o sdicleo, visando
tornar o sistema eficaz no tratamento de tarefas com requisitos temporais ou simplesmente
melhorar seu desempenho neste caso. Algumas das impledeEsitpe se destacados
RED LINUX [57], KURT LiNuX [38], RTLINUX [7], RTAI [35]. Destes sistemas, a
solu@o mais conhecida o RTLNUX que durante muito tempo foi usado como base
para o desenvolvimento de outros sistemas operacionais.

Em http://www.realtimelinuxfoundation.org/variants/variants.html encontra-se uma
lista de projetos relacionados ao Linux, inclusive adgia@ara o cumprimento de tare-

fas com requisitos de tempo real.

46.1 RED LINUX

O RED LiNuxé um projeto de pesquisa da Universidade da @ali& em Irvine. O
objetivo deste projeté adicionar potencialidades de tempo real acleo do Linux, com
foco em aplicaGes que misturam requisitos temporais e sem tais requisitos.

O suporte a tarefas de tempo réadicionado modificando dinleo do Linux, sendo
0 oposto do qué proposto pelo RTAI e RTinux, onde um microaicleo de tempo real
coexiste com umincleo Linux de propsito geral.

O RED LINuUx pode ser utilizado em projetos de pesquisa onde algoritmos de es-
calonamento diferentefas comparados. Este sistema inclui diversos mecanismos de
escalonamento que podem ser utilizados. A troca destes agales de alguns ajustes

nos atributos de sincronizae.

4.6.1.1 Prindpios de Implementg@&o

Para tornar o Linux um sistema voltado para tempo read, tiovos componentes foram
adicionados ao SO: Um microtemporizador, um escalontwhe-drivene um software
emulador de interrugges [57].

O microtemporizador e o software emulador de intefaggoram portados do RTLE

NUX. O escalonador foi adicionado adateo do Linux, em conjunto com os escalonado-
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res existentes no Linux.

O projeto do RED INuX nao visou tornar o iacleo original do Linux totalmente
preemptivo, pois isto demandaria muito estor&m lugar disto, foram introduzidos pe-
guenos pontos de preenducem seu@digo. Em cada um destes pontosiieo verifica
se existe alguma tarefa de tempo real pendente para ser executada. Tal dispositivo resulta
na diminui@o dos tempos de bloqueio, prevenindo que as tarefas de tempo real sejam

iniciadas a qualquer momento.

4.6.1.2 Escalonamento

O RED LINuUX fornece tés diferentes algoritmos de escalonamento [57]:

Time-driven - este escalonador utiliza o tempo atual e uma programpoedefinida
para decidir que tarefa seexecutada em seguida. Esta progran&cpie-estabelecida
antes da exec@o e rao pode ser alterada em tempo de exaoucEste escalonadoao
faz parte do ficleo original do Linux, tendo sido adicionado pelo REMULX.

Priority-driven - Neste mecanismo a tarefa com a prioridade mais elevada pronta para
funcionar sest sempre a fiixima ser executada. Este mecanismo de escalonamento esta
presente nolncleo do Linux.

Share-driven - esta pditica de escalonamento visa o compartilhamento dos recursos
de uma maneira uniforme e raae! entre todas as tarefas. Egte modo de escalona-
mento normal do Linux.

Cada um destes algoritmos de escalonamento possuiitiesed desvantagens. O
objetivo de RED LNuUX & combinar os bengfios de todos os &s usando de forma
simultinea, pois em tempo de exe@o® escalonador associa estés talgoritmos de es-
calonamento. A maneira em quisosmescladoé definida pela pdtica de escalonamento
utilizada e definida de acordo com as necessidades de uma, aplesueifica.

Para cada tarefa no sistema, os seguintes atributos de escalonaatedtfisidos

[57]:
e Priority - define a impo#dncia da tarefa em relacas outras no sistema

e Start time- define o tempo no qual a tarefa pode ser executada (taf@fgsatdem

ser executada antes de serem originadas).
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e Finnish time- define o prazo final da tarefa (deadline). A tarefa deve sempre ser

terminada antes de exceder seu prazo final.

e Budget define a quantidade de recursos de CPU qumestervados para a tarefa.

A politica de escalonamenéodefinida eréio ajustando a impdxhcia relativa destes atri-
butos e dos valores destes atributos em cada tarefa. iicpale escalonamento pode

tamkem ser modificada em tempo de exginic

4.6.2 KURT LINUX

O KURT LiINux foi desenvolvido na Universidade de Kansas, tendo como objetivo o
desenvolvimento de um SO de tempo real baseado no Linux. O KURTX_& um sis-

tema de tempo reaFirm”, uma mescla entre um sistema de tempo real brandiiecgr
possuindo diferentes maneiras para tratar tarefas de TR ou sem requisitos temporais. Para
tornar o Linux um sistema voltado a apljées de tempo real, foi modificado o meca-
nismo de sincronismo e adicionado aachkeo do Linux, um escalonador de tempo real

[38].

4.6.2.1 Prindpios de Implementaé&o

O prindpio basico por tas do KURT LNuUX, é a opera&o do rucleo em 3 modos [17]:

Modo normal (normal modg- o sistema opera de forma similar a um sistema Linux
convencional.

Modo concentrado(focused - neste modo o SO executa somente processos da classe
de tempo real.

Modo misto (mixed - 0 sistema executa tanto processos de tempo real ou tarefas sem
restriddes temporais.

O KURT LINuUX alterna entre esses modos de op&oaatraes da utilizago de uma
chamada de sistema. Todos os eventos de tempo real devem ser predefinidos em uma
escala quando o sisteraaconfigurado.

A politica de escalonamen&implementada atré&s de um escalonadoictico. Este
tipo de escalonador se baseia no uso de uma tabela, dodmetadas todas agas de

planifica@o: instante de ativao, tarefa a executar, dyéardestas.
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Durante a execl@m cabe ao escalonador apenas o trabalho da leituieerseql e
execy@o da escala de trabalho. O escalonador entra, no modo concentrado para mani-
pular os eventos de tempo real. Quando existe nenhum trabalho com regigas tem-
porais a ser realizado o escalonador passa a operar no modo normal. O KNRJT &
preemptivo somente quando no modo concentrado [17].

Os eventos de tempo real podem ser atrasados quando o sistema estiver operando
no modo normal e as interrypes estiverem desabilitadas no momento em que a troca
de modo de exec@ao deveria ocorrer. Desta forma, pode-se afirmar que isto limita a

usabilidade do KURT Lnux em muitas aplicgies de tempo real itico.

4.6.2.2 O Mecanismo Temporizador

Com afinalidade de aumentar a res@aoicdo tempo, o mecanismo temporizador do Linux
foi modificado. O pringio basicoé similar ao utilizado pelo mesmo componente do
RTLINUX. Ao invés das interrufies serem geradas periodicamente em um intervalo
determinado de tempo, um temporizaégrogramado para gerar interfdes. O tempo
para pbximo eventa lido em uma escala, desta forma o temporiz&gmogramado para
interromper neste momento [38].

Esta implementgm propicia um sincronismo preciso, com deffaa ordem de mi-
crossegundo, sem ter a necessidade de que o sistema tenha de ser interrompido na mesma
propor@o. Alem deste temporizador prograwel, o Linux requer ainda um temporizador
periddico normal que gera interrupes em um intervalo de tempo fixo.

A fim de satisfazer tal ex@ncia, a simples introd@o de uma interru@o perodica

extra nesta escalagigerar esta interrypo.

4.6.3 RTLINUX

Originalmente, o RTINUX teve iricio como um projeto de pesquisa no Instituto de Tec-
nologia do Novo Mxico e tinha como um dos seus objetivos o desenvolvimento um SO
de tempo real, & comercial, para controle de instrumentos e désoBlem disto, outro
objetivo era utilizar um SO para pesquisa em projeto de sistemas com ou sepndesstric

temporais.
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Atualmente o RTINUX & mantido pelo Finite State Machine Labs Inc., uma compa-
nhia fundada pelos criadores do RNUX. Este SO foi portado para diversas plataformas
dehardwaree € utilizado para a aquisao de dados, controle e comuniéas em tempo

real, dentre outras aplicaes.

4.6.3.1 Prindpios de Implementaé&o

Os pringpios de execl@o do RTLNUX sao os mesmo de qualquer SO voltado para
execy@o de tarefas de tempo readitmo. A idéia kasica por tas do RTLNuUX & adicionar
junto ao rucleo de propsito geral (ficleo do Linux) um novo incleo de tempo real, mas
fora desse. Isto significa que o SO possui desta forma doisos, um pado do Linux

e 0 outro para as atividades de tempo refiocr.

O nlcleo de TRé a base do sistema, tomando conta de todas as tarefas de tempo
real e rodando orcleo do Linux sobre si como se fosse apenas uma tarefa de baixa
prioridade. Desta forma, o Linuxarfuncionar sob o controle de unaeieo voltado para
atividades de tempo realitico. Esse aicleo toma para si todo o trabalho de tempo real
como suas faprias tarefas, e sempre quaontd nenhum trabalho de tempo real a ser
executado as tarefas Linuasescalonadas para rodar. A figura 4.2 demonstra oipiinc

de implementg@o do RTLNUX.

| Processo Linux 1| | Processo Linux 2|

1T 1T

Nucleo Linux

( Tarefa-TR 1 ) ( Tarefa -TR 2 )

i B

Nucleo TR

i

Interrucdes de Hardware

Figura 4.2: Prinipio de Implementgimo do RTUNUX

O benefcio da utiliza@o deste modelo de projeto de um sistema com daitens,

um voltado para atividades de tempo real e outro para atividades gerpis, somente
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algumas pequenas modifi€es necessitam ser feitas niacteo do Linux. Desta forma
este ricleo de tempo real pode ser adicionado ao sistema comoagmlanseparado. Isto

torna o RTUNuUX facilmente porvelas novas vetses do Linux [6].

O nicleo RTLUNUX fornece somente 0s mecanismos para anacescalonamento de
tarefas, servios de interrupgo e uma comunicao de baixo tvel entre tarefas. Desta
forma, o fornecimento de todos os demais s@wiseceswios ficam ao encargo do Li-

nux.

Uma aplicaéo rodando no RTINUX deve ser dividida em duas partes, uma de tempo
real e a outra@o. A primeira, voltada satisfa@o dos requisitos de tempo réamantida
tao pequena e simples quanto pesk com a finalidade de garantir os requisitos tempo-
rais. A outra parte @0 deve ter nenhuma exgigcia de tempo real, possuindo todos os

recursos do Linux dispdwveis para utilizag@o.

A comunica@o entre estas duas partes da apicamcorre atra@s das funcionalidades
fornecidas pelo RTinux. Com a finalidade de fornecer esta facilidade, o RIUX

implementa alguns dispositivos, tais como as filas FIFO e onencompartilhada [6].

4.6.3.2 O Escalonador de Tempo ReaRgal-time scheduler)

O Escalonador de tempo real do RNux &€ um nodulo do ricleo, podendo, desta forma,

ser facilmente alterado (carregado e descarregado), a fim de melhorar o suporte a uma
dada aplica@&o possibilitando que o algoritmo mais apropriado ao escalonamento desta
tarefa possa ser utilizado. Como paalrum simples escalonador preemp#vetilizado,

onde a tarefa de mais alta prioridade e pronta para a gke@s&npre sarprogramada

para ser a fixima a ser realizada. Contudo, sempre que uma tarefa estiver no estado de
pronta para exec@o, pode solicitar o uso dos recursos a outra de mais baixa prioridade,

e esta tarefa, de prioridade inferior, que esta executando deve liberar imediatamente o

recurso.

O Escalonador do RTiNUX possui suporte a tarefas piticas, incluindo um algo-

ritmo de escalonamento para as mesmas.
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4.6.3.3 Comunicaéo Entre Processos (IPC)

No RTLINUX naoé pos$vel que uma tarefa de tempo real chame diretamente nenhuma
rotina do rucleo do Linux, em virtude de que uma outra tarefa de tempo Real pode in-
terromper o Acleo a qualquer tempo [7]. Todavia, todos os sewido rucleo do Linux
necesarios aos processos de tempo real podem ser @dasa@trag@s de rotinas conven-
cionais do Linux. Para isto, o RThuUX inclui um suporte a comuni¢cao entre o ticleo
do Linux e/ou de seus processos aigleo de tempo real e suas tarefas. Esta comxcac
ocorre atrags de um mecanismo denominado de filas FIFO.

O funcionamento destas filé&smuito similar ao que acontece @PE’s do Unix,
onde a comunica@m & por fluxo de dados sem estrutura. Uma fila FE-Ombuffer de
bytesde tamanho fixo, sobre a qual pode-se fazer qeade leitura e escrita.

O RTLINUX implementa ainda, um outro dispositivo de comuréeaentre as tarefas
de tempo real e as convencionais, e esta comyéicpode ocorrer atrég de meraria

compartilhada.

4.6.3.4 Manipulador de Interrupcoes

Ao invés de modificar o Linux, com a finalidade deste se tornar preemptivo, oNRKL
utiliza-se de um mecanismo deftwareque emula o manipulador de interr@es para o
Linux. O RTLINUX controla, erdo, todas as interrypes emitidas ao Linux habilitando
ou desabilitando-as, quando julgar gost

As interrup®es &o divididas em dois grupos: as controladas pelo Linux (intetregpc
nao de tempo real) e aquelas controladas petbao de tempo real (interrypes de tempo
real). As interrupdes geradas peldinleo de tempo real ou por tarefas desta cladse s
controladas diretamente pelacieo de tempo real. Contudo, as interrdgs que perten-
cema classe das tarefas quaonpossuem requisitos tempora@®gnanipuladas de uma
forma especial, pelo emulador de interraes [7].

O emulador de interry@esé uma camada de software que esta localizada entre o
nicleo do Linux e chardware controlador de Interrufies. Estesoftwarecaptura to-
das as interrugdies dehardwareconvencionais e, atrag disso, controla as interrifjes

enviadas ao Linux. Quando esse invoca uma rotina que pode desabilitar ou habilitar
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interrupdes, a chamadacapturada pelo emulador de interraes. O pringio de funci-

onamento deste manipulador de interiigeno RTUNUX € demonstrado na figura 4.3.

Nducleo do Linux

Controle de
Interrupgée% Interrupcdes

Emulador de

Nucleo de Tempo Rea

Interrupcdes
Interrupcdes Interrupcgdes de
Convencionais Tempo Real

Figura 4.3: Controle de Interrypes no RTILNUX

O objetivo do software emulad@ fazer com que o ato de manipular interps
pare@ inalterado para o Linux. Desta forma, quando esse tenta desabilitar uma ifgerrupc
0 que ocorre realmenteque elas @io §.0 desabilitadas, ao iég disso, apenas uftag é

marcado no emulador.

Quando o emulador captura uma interfapgorimeiro verifica o estado do flag corres-
pondentea mesma. Se est@a estiver marcado (interrupes habilitadas), a interrupo
é repassada diretamente ao manipulador de intgsagpdo Linux. Caso corério
(interrup®es desabilitadas), o emulador espegadqte a interru@o seja habilitada e,
somente depois disto, edarepassada. As interriijpes de tempo reabBo sio tratadas por
este emulador, sendo diretamente manipuladas pelen de tempo real. O beneb
da utiliza@o deste mecanismo de manip@adle interrupges,é o fato de que apenas

pequena modificdies §io necesaias no ficleo.

A implementa@o deste mecanisn@o que possibilita que as interr@as sejam ape-
nas controladas (habilitadas e desabilitadas) pedten de tempo real. Contudo, do ponto
de vista do Acleo do Linux, o ato de manipular as interrips parece permanecer inalte-
rado, o sistema permanece com awisle estar gerenciando as inter@ge diretamente.
O grande beneficio diste o fato de que apenas pequenas modifieaco necesxias

no nicleo de propsito geral.
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4.6.3.5 Sincronismo

O Escalonador de Tarefas de tempo real utiliza-se de um temporizador de intervalo pro-
granmavel, chamado micro-temporizador. O objetivo ddstieterromper os eventos de
tempo real. Seu funcionamenéoo oposto ao de um temporizador peico, pois as
interrup®es ocorréto somente quando necasdas, possibilitando a economia da ca-
pacidade da CPU, propiciando uma exatidnuito boa do tempo. Am do micro-
temporizador, o Linux ainda requer ex@gtia de um temporizador pedico. O emula-
dor de interrupdesé que faz o papel deste temporizador p@ico, gerando interryjges
periodicas.

Na proxima se@o sedo apresentados 0s conceitos e carestieas de funcionamento
do RTAI, uma outra exte@® do Linux para tempo real, e sua pilha de protocolos de rede

de tempo real RNET, que figuram como alvo deste trabalho.



Capitulo 5

O Ambiente de Tempo Real RTAI e
RTNET

5.1 RTAILINUX

O RTAI (Real-Time Application Interfageeve seu iicio no Departamento de Engenha-
ria Aeroespacial, Pokicnico de Mi&o. O projeto visava a utilizao de computadores do

pad@o PC para controle de sistemas com requisitos tempagaies.

A primeira ver&o do RTAI foi criada para rodar sobre o DOS, uma plataforma de 16
bits. Em meados de 1997, pesquisadores do DIAMP iniciaram a considerar aduaigrac
do RTAI para uma plataforma de 32 bits. O sistema cotado para ser o0 alvo do projeto foi
o Linux. Um dos principais motivos para a escolha deste sistema como plataforma alvo
foi o fato de qued existiam projetos bem sucedidos na utilezZmdo mesmo para controle

de tarefas de tempo realtco.

Por ocasio do surgimento da veis 2.2 do Acleo do Linux, a qual se mostrava
eshvel e possia uma boa organizao em seu @digo fonte, tendo em vista as vees
anteriores, tornou-se pdssl a realizago de pesquisas para modifidas no Linux, a
fim de satisfazer os requisitos de tempo real das gj@lessdossem iniciadas no DIAMP.

Assim como no caso do RTkuX, o projeto do RTAI procurou fazer oimimo de

modificades no ficleo do Linux. Esta caracistica tornou-se posteriormente, um atra-

tivo desse sistema, pois o8digos do RTAI e do Linux&o praticamente independentes.



50

5.2 Principios de Implementa@o

A arquitetura do RTAI [35F muito similar a do RTINUX [7]. Assim como no RTL-
NUX, 0 nicleo convencional do Linu& tratado como uma tarefa de tempo real de baixa
prioridade, que pode executar sua8escnormalmente sempre quéorexistirem tarefas
de tempo real com prioridade mais elevada prontas para a @edDdarante a operao
basica do RTAI, as tarefas de tempo réab €xecutadas comoauaulos do ficleo.

O RTAI recebe as interrypes dos peréricos e aps ter assegurado que todas as
ages de tempo real necésigs pelas interryes tenham sido tratadas, as entrega ao
nicleo do Linux. A figura 5.1 demonstra a arquitetuéasiba do RTAI, queé similar a

arquitetura do RTINUX.

Processos| P1 P2 f\

Tarefas de

T \12/ Tempo Real

. IPC Escalonador
Linux
Tratador de Interrupgdes IPC ‘ Escalonador
- RTAI
Tratador de Interrupcées
Hardware Processador ‘ Periféricos ‘

Figura 5.1: Vigo geral da arquitetura RTAI Linux [37].

As interrup®es podem ser originadas pelo processador ou peloemperss. Por
ocasao da utilizaédo de um sistema Linux-RTAI, as interrn@@s que &o originadas
pelo processador permanecem sendo tratadas pelempadao Linux. Contudo, as
interrup®es ocasionadas por pétiicos §o atendidas pelo manipulador de interiige
do RTAI. Ao receber o pedido de uma interf@p¢ o sistema a repassa ao manipulador
de interrup®es padio do Linux. Isto ocorre somente quandmmmais existirem tarefas
de tempo real ativas.

Para possibilitar a implemente de tal mecanismo, as instd&s que habilitam e
desabilitam as interrypes no ficleo do Linux foram substitdas por macros que re-
passam as instrbes para o RTAIL. Quando as interrides §o desabilitadas nolcleo

de propsito geral (Linux), o RTAI (SOTR) as enfileira e entrega ao Lin@q kbgo
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este habilite novamente as interrops [35]. A figura 5.2 mostra com@e tratadas as

interrup®es neste sistema.

oD

M 4>‘ RTAI DISPATCHER ‘

Bl

INT

‘ Salvar Registradores ‘

Gerenciador RTAI ‘ ‘ Salvar Registradores

0 SRQ Pendentes

SRQ Inativas

...-
d0S Iv.Ld

o — Gerenciador Linux ‘

‘ Restaurar flags

IDT Table Linux Handler Table

Figura 5.2: Tratamento de Interrijes no RTAI [37].

5.3 Camada de Abstra@o de Hardware Hardware Abs-

traction Layer)

Os desenvolvedores deste SOTR introduziram o conceito de uma camada deablatrac
hardwarede tempo real denominada RTHARé¢al-Time Hardware Abstraction Layer
Esta camada utilizada para interceptar e processar as intetrepdehardware[33].

A RTHAL & uma estrutura, instalada junto deckeo do Linux, que rigne a tabela do
manipulador de interryes dehardwaree as funées necessias para o RTAI operar.
O objetivo desta camadaminimizar o imero de mudaras necessias ao 6digo do

Linux, visando melhorar a sustentabilidade dogigos do RTAI e do Linux. Por ocds
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da instalaéo da RTHAL junto ao acleo do riicleo de propsito geral, as chamadas de
funcdo e as estruturas de dados relacionadasera@o com o hardwareg® substitidas

por ponteiros para a estrutura da camada RTHAL [13]. Inicialmente, as estrutur@ascont
os ponteirosas fun®es originais e dados da exe@oado Linux, mas a quando RTA

habilitado,e necesario substituir por ponteiros na tabela da RTHAL.

5.4 Escalonamento no RTAI

O RTAI possui unidades escakoreis que 8o denominadas tarefas.atkéempre pelo
menos uma tarefa em exe@acno sistema, oltleo do Linux, que roda como uma tarefa
da baixa prioridade. Quando as tarefas de tempo &ahdicionadas, o escalonador Ihes
da prioridade sobre o Linux.

O escalonador fornece os sesccomaosuspengdresumeyield, make periodicwait
until, que $o utilizados em &rios sistemas operacionais de tempo real. O escalonador
€ executado como umadulo dedicado dolrcleo (similar ao RTINUX), 0 que torna
relativamentedcil a implementg@o de novos escalonadores, caso isto se torne Reess

O RTAI possui 3 tipos diferentes de escalonadores, g@® ektetamente relaciona-
dos com o tipo de &quinas em que o sistema&sendo executado [33, 10].

O escalonador uniprocessador (UP), cuja utjixa& projetada para plataformas de
hardwarecom apenas um processadora®pode ser utilizado emaquinas com multi-
processadores [15].

O escalonador paraaquinas com multiprocessamento étnto (SMP), foi desen-
volvido para a utilizago em naquinas com suporte a SMP e fornece uma interface para
gue as aplicgies possam selecionar um processador ou um conjunto de processadores,
onde uma determinada tarefa deve ser executada [33]. @Gassendetermine nenhum
processador, onde a tarefa deve ser executada, 0 SMP seladiom@arocessador base-
ado no status da carga do mesmao.

O multi-uniprocessor (MUPE um escalonador que pode ser utilizado tanto para
maquinas com uninico processador como paraquinas com tiltiplos processadores.
Todavia, este age de forma distinta ao escalonador pagaimas com SMP, pois quando

0 escalonador MUR selecionado as tarefagoslimitadas a um processador edfieo



53

[33]. O lado positivee que o escalonador MUP permite mecanismos mais/éliexpara
o temporizador das tarefas em réla@os escalonadores SMP e UP.

O RTAI utiliza o FIFO como padtica pad&o de escalonamento para tarefas de tempo
real ciitico, mas também oferece as piticasRound Robir{divisao de tempo)Rate Mo-

notonice Earliest Deadline First

5.5 Caracterlisticas do RTAI

Com o objetivo de tornar o desenvolvimento de apheascho flexveis quanto po$sgel,

os desenvolvedores do RTAI introduziram urgéae de mecanismos diferentes para per-
mitir a comunicaao interprocessos (IPC) entre tarefas de tempo real e 0s processos em
espao uswario. Alem dos mecanismos de IPC, ainde dornecidos seryas para a

gencia de merdria ethreadscompatveis com oPosix

5.5.1 Comunicaéo Interprocessos (IPC)

O RTAI fornece uma variedade de mecanismos para com@aundaterprocessos. Em-
bora os sistemas Unix forp@am esses mecanismos de IPC, objetivando a com@uacac
de processos rodando em egpaslario, 0 RTAI necessita fornecer seus mecanismos de
IPC as tarefas de tempo real. Isto ocorre em virtude @te ser possel que tarefas de
tempo real utilizem as chamadas de sistemagmado Linux.

Os diferentes dispositivos de IP&asincludos como mdulos do ficleo, e podem ser
carregados em a&scimo aos rdulos kasicos do RTAI e do escalonador, quando estes se
fazem necessios. Uma vantagem adicional da utiljzacdos ndbdulosé que os seryis

do IPC podem facilmente ser personalizados e expandidos.

5.5.1.1 FIFOS

Outra forma de implementao de IPC dentro do RTAlg® as Filas FIFO. Uma FIF@®
um canal de sentidonico asgcrono, 1@o sujeito a blogueios, entre um processo Linux e
uma tarefa de tempo real [33]. Esta fila possui seu tamanho determinado pela necessidade

do uswario. Os dadosd@o podem ser sobrescritos em uma FIFO. Desta maneira, estas
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filas podem ser completamente preenchidas impossibilitando que novos dados possam
ser escritos & que algum dos dados anteriores seja consumido. Uma &M€a pelo
espao uslario como uma entrada no diéeio / dev, onde existe um conjunto queépr
aloca 64 entradas na FIFO [33].

A implementa&o das FIFOS no RTA& baseada na implemen&acdo RTLUNUX,
mas o RTAI fornece algumas caradsticas que &o esho dispoiiveis no outro sistema.
Em primeiro lugarg permitida a ativgiio de um sinal quandateventos na FIFO (como
a escrita de novos dados). Um processo rodando emasigéairio pode criar, eid,
manipuladores para estes sinais, utilizando-se dag&ésngadies Linux. Contudo, isto
nao se faz nece&so, pois processos rodando em esgpaslario podem simplesmente
fazer uso das operaes padiio de entrada e & para escrever ou ler dados contido
nestas filas [33].

Adicionalmenteg posével a exiséncia de @rios processos leitores e escritores relaci-
onados a uma FIFO, o qua@mera podsel na verdo no RTLNUX. Para possibilitar que
varios processos se utilizem destes dispositivos de com@uicaenpartilhados, o RTAI
prove uma API para a utilizé&o de seraforos, sendo que cada s&foro & tecnicamente
associado a uma FIFO [13].

Os senmaforos §o ferramentasdsicas para a sincroniZae interprocessos, utilizadas
em sistemas operacionais. Os &#onos §io contadores manipulados por tarefas ou pro-
cessos ao alocar ou liberar um determinado recurso. Se um recurso no sistema possuir
um senaforo e este &o estiver dispdwel, os demais processos que desejarem fazer uso
deste, devem ficar enfileirados aguardando que o recurso seja liberado e, por sua vez, o

senaforo seja desbloqueado.

5.5.1.2 Menbria Compartilhada

A Memoria compartilhada pr@/um paradigma alternativo de IPC em rélaas FIFOS,
guando um modelo de comunj@axdiferente se fizer necés®. Menbria compartilhada

€ um bloco comum de mema que pode ser lido ou escrito por qualquer processo ou
tarefa no sistema [33]. Como processos diferentes podem operar de foinacass
umaarea de meuria compartilhada, surge a necessidade de assegurar que os dados na

nesta redio de meraria rho sejam sobrescritos, enquanto ainda se fazem rewsss
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ouU mesmo sem que exista a real in@made que tal @o seja tomada. Como o RTAI
pode interromper uma tarefa ou processo em qualquer instante em que se fizérigcess
pode a vir a interromper umaaa de escrita ou leitura de um processo. Sendo assim se
faz necesaria a utiliza@o de seraforos para garantir a excius mitua de um bloco de
menoria.

A Memoria compartilhad@& implementada como um controlador de dispositivo. Con-
sedientemente, isto requer que uma entrada noaticet dev seja adicionada antes que
estaarea de megria seja utilizada [33]. Ao alocar um bloco de @i compartilhada,

0 processo que esta alocando tanea de me@dria tem de atribuir um identificador a esta

e informar o tamanho da mesma. A primeira chamada para um determinado identificador
de bloco de mearia ira fazer a alocgm do mesmo, enquanto que ad8fImas chamadas

ao mesmo identificador apenas devolvem o enaededloco de meuria alocado ante-
riormente. Este identificad@ um rimero inteiro, o que leva a um problema de al@cac
similar ao que esta presente nas FIFOS, casoaxista nenhum controle centralizado da
distribuicdo deste identificador. Entretanto, assim como nas FIFOS, os identificadores de
blocos de memria compartilhados podem ser alocados dinamicamente, utilizando-se de

nomes simblicos. Assim, a alocawm conflitante de blocos pode ser evitada.

5.5.1.3 Caixas Postaig\ailboxes)

O RTAI fornece uma terceira alternativa para IPC agsale um mecanismo mais fiel,
as caixas postaisn@ailboy. Este dispositivo propicia que qualquémnero de processos
possam enviar e/ou receber mensagens de, ou para, uma caixa postal [33]. A quantidade
de informades a serem armazenadas em uma caixas postal deve respeitar a sua capaci-
dade de armazenamento.

Uma caixa postal que executa uma opaoage envio ou recebimento pode ser associ-
ada a um temporizador. Isto significa que, caso uma gaerde emisso ou de recefEo
nao inicie ou termine em um determinado limite de tempo, o controle pode retornar ao
processo ou tarefa que fez a solicdac Alem disso, o processo que acionou uma deter-
minada caixa postal pode especificar que, se a caixa p@iglossuir a capacidade de
armazenar a mensagem inteira, somente uma parte dela seja enviada. Caso comia

falha sea gerada.
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5.5.2 Gerenciamento de Meroria

Nas primeiras vef®es do RTAI, a medria precisava ser alocada estaticameni® n
sendo podgsel a alocaéo em tempo de execéis. Atualmente, existe umadulo incluso
voltado para a administrao da meraria, que permite a alocao diramica de blocos
de menbria pelas tarefas, mesmo em tempo de ex@cué interface para tal alocac
dinamicaé muito similar a da biblioteca C pa.

O RTAI pré aloca blocos de méma antes da execo em modo tempo real (o ta-
manto e o rumero de blocos podem ser configurados). Quando uma tarefa de tempo real
chamart mal | oc(), a mendria solicitadaé obtida destes blocos previamente aloca-
dos. Quando a quantia de mena livre for menor que o valor solicitado, um novo bloco
de mendria é reservado para atrib@ies futuras [13].

De forma similar, por ocago da libera@o de um bloco de menia alocado dinamica-
mente, atra@s da funéor t _f r ee() , a mendria liberada agrupada ao bloco disgesl

para futuras aloc@es [33].

5.6 LXRT: Interface de Tempo Real para processos em

modo usLario

A LXRT & uma API do RTAI com a finalidade de tornar pesto desenvolvimento de
aplicades de tempo real em espagsiario, sem a necessidade da ¢éiaae nbdulos
agregados aoutleo [35]. Istoé algo muitoltil, pois utilizar nddulos no ficleo para o
desenvolvimento de tarefas de tempo real pode representar algumas desvantagens.
Inicialmente, a mei@ria do rucleo rioé protegida de acessos atidos, por parte dos
programas que rodam neste modo. A simples modéicate umaarea de melria rao
desejada pode ocasionar a cor@pale dados e, @mesmo o mau funcionamento do
sistema como um todo. Outra desvantageque, ao utilizarem programas executando
como nodulos, por ocagio de uma eventual atualiZzecdo rucleo do SO, estesadulos
adicionados té&ro de ser recompilados. Portant@ore possvel que os biarios de um
programa de controle de tarefas de tempo real executadas céchda® possam ser

simplesmente movidos entre vées distintas dolrcleo.
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O RTAI possibilita 0 desenvolvimento de uma apl@aae tempo real em espac
ustario, aem de permitir que o programador, faaso das facilidades oferecidas pelas
ferramentas de depur@e oferecidas pelo Linux. &m disso, os servixs providos pelas
chamadas de sistema no Linux permanecem disp@as estas tarefas. &ga aplicago
estar plenamente desenvolvida, pode ser convertida paraadulondo rucleo como
uma tarefa de tempo realitico. Neste caso, as chamadas de sistemapauy Linux
deixam de estar disporeis a esta tarefa de tempo redtico, e 0s seryios anteriormente

fornecidos pelo Linux devem ditt ser substifdos pelos providos pelo RTAI [13].

A LXRT permite que aplica@es modifiquem dinamicamente seu modo de e)@zuc
entre os modos de tempo real brando dtiam, por utilizar apenas umaica chamada de
funcao dentro do programa uatio. Quando uma aplicao estiver sendo executada como
uma tarefa de tempo real brando, o escalonadorgpado Linuxé utilizado. Contudo,
para que uma tarefa tenha seu modo alterado tornando-se de tempoeeakdrio que
0 processo altere sua ftida de escalonamento para a do tipo FIFO, gaeescalonador
utilizado quando se intenciona que uma tarefa de tempo real critico seja executada no
Linux [36].

O escalonador FIFO proporciona o uso de prioridade€gtieas e escalonamento pre-
emptivo melhorando, desta forma, o controle em @aao escalonador padr Linux,
gue utiliza prioridades damicas. Assim, o escalonador FIFO permite melhorar o tempo
de resposta de um processo em f&teao escalonador pauardo Linux. Contudo, 0s pro-
cessos ainda podem perder seus prazos o/ motivos, como por exemplo, no caso

de uma interrup®o ser ocasionada por uma tarefa escalonada pelo RTAI.

A fim de possibilitar que uma tarefa altere para o modo de tempo igabca LXRT
cria um agente de tempo real no egpdo ricleo para cada processo rodando em modo
USLArio que possua ex@ycias temporais tticas, sendo isto o que torna pbsd uma
aplica@o trocar de modo de exe@a Para transferir o processo para o modo de tempo
real ciitico, o agente desabilita as interr@es, remove a tarefa da fila de exgbnido es-
calonador do Linxy e o acrescenta na fila do escalonador do RTAI. A partir deste instante,

esta tarefa deixarde ser perturbada ou interrompida por outros processos Linux.

Por ocasio desta troca de modo de opg&racpara o modo tempo real, 0 processo

necessita ter certeza de que ele ainda permanece utilizando a mesioaleegieraria,
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por conseguinte deve desabilitar a pagawmde meraria utilizando-se da chamada de
sistemanrl ockal | () [33, 10].

As chamadas de sistema do Linudaonpodem ser usadas no modo de tempo real
critico, mas esta rest@ pode ser contornada ateasvda utilizago de um processo de
tempo real brando que faz uso dos s@rsiclo Linux em nome do processo de tempo
real ciitico. Os dois processos podem manter comy@icgmor se utilizarem das facili-
dades para IPC providas pelo RTAI [35]. Na utiliaacda API LXRT para desenvolver
aplicades para tempo realiticas em modo ugrio, 0os tempos de respostamnso fo
bons para as tarefas rodando em moddatistem rela@o a aquelas que @st rodando
como nodulos do iicleo. Em particular, a troca de contexto leva um tempo inferior a
100us ao se utilizar a LXRT, mas quando as tarefage@eperando como umadulo do

nicleo, a troca de contexto leva um tempo inferior a:4(Q33].

5.7 RTNET

O RTNET & uma pilha de protocolos de rede para tempo réatar fundamentada no
hardware Ethernetitilizada pelo RTAI (exteréo do SO Linux para manipular tarefas de

tempo real ).

5.7.1 Hisbrico

O projeto do RNET teve iricio com David Schleef, no ano de 2000, baseando-sen®& s

2.2 do rucleo do Linux, RTAIl e RTInuX, sem um controle especial sobre a forma de
acesso ao meio. Em 2001, o projeto foi adotado e passou a ser desenvolvido pelo Insti-
tute for Systems Engineering, Real-Time Systems Group, da Universidade de Hannover,
passando, neste pedo, a ser portado e reescrito para as®@es2.4 do acleo do Linux

e para o RTAI-24.
No ano de 2002, Marc Leine Budde, delicio a modularizago do projeto, sendo

responavel, ainda, pela agho de um mdulo de controle determistico de acesso ao

meio baseado no TDMA.
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5.7.2 Fundamentos

O RTNET implementa a pilha de protocolos UDP/IP, ICMP e ARP, de forma deter-
ministica. Embora algumas estruturas de dados e algoritmos sejam derivados da pilha
de rede do Linux, sua pilha de rederoprieéria e se baseia no hardware aiEther-

net provendo suporte a alguns dos mais populategsetsde placas desta tecnologia

[60, 28]. Na figura 5.2 representada a estrutui@sita dos componentes do RTnet.

Aplicacdo Distribuida - TR

Pilha UDP/IP - TR

Driver Ethernet - TR

Adaptador de Rede

Figura 5.3: Estruturadsica do RNET [60].

As mensagens que trafegam aésdo R'NET possuem as suas prioridades herdadas
das tarefas de tempo real, quedestealizando as opel@es de envio e de recebimento de
dados [11].

Para a resol@o das coliges inerentes ao protocolo em que se bagdizefne}, foi
implementada no RVET uma camada adicional, denominadaMR, queé um proto-
colo de controle de acesso ao meio baseado no TDMA. @eERPprove, ainda, uma API
de socketgpadi@o BSD, que pode ser utilizada pelo acteo do RTAI, bem como pelos
processos LXRT. A tabela 5.1 apresenta os requisifogmoes para o funcionamento do
RTNET.

Tabela 5.1: Requisitos para a utiljZacdo RTNET [60]

Requisitos Versdes

Sistema Operacional Nacleo do Linux ver&o 2.4.x

Patches de Tempo Real RTAI 24.1.9 ou superior

Plataforma Intel x86 (pelo menos para as extéas LXRT, a API do ficleo pode trabalhar com outras plataformas)
Adaptadores de Rede Intel EtherExpress PRO 100, RealTek 8139, DEC 21x4x, 3Com EtherLink 11
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Como o RTNET utiliza um controle de acesso ao meio baseado em software, ape-
nasé permitido que os@s que estejam em conformidade com o respectivo protocolo
comuniquem-se dentro de um mesmo segmestodf de rede. Para as demais eS¢mc
que estiverem conectadas apenas vialRTacessarem a Internet ou Intranet, &feégo
deve passar por um tunelamento aiésdo dormio de tempo real [59]. Na figura 5&

representada configur@e ipica de uma rede RVET.

[ N6 RTnet J [ N6 RTnet ] [ N6 RTnet }
5 - Hub
No RTnet [o] [ocoooo] [co
]

]
Tunelamentoi UDP/IP
Tempo Real ! | Tempo Real

]

N6 RTnet
Gateway

Internet/ Intranet

Figura 5.4. Rede RNET [59].

5.7.3 Prindpios de Implementg@o

O Gerenciamento das interfaces de retleerneté efetuado pelos seus respectivos con-
troladores de tempo reatiffvers). Como o RINET preserva amplamente o modelo de
implementaéo dedrivers de rede similar aos do Linux, todos os queaedtispoiveis
no RTNET foram portados de suas vees originais no Linux, tornando o custo de
implementaéo relativamente baixo.

Atualmente, o RNET suporta alguns dos principais dispositivos de rede, como Intel
EtherExpress PRO 100, RealTek 8139, DEC 21x4x e 3Com EtherLink lithipsets
adequados para a implemeréade tempo reab® aqueles queao necessitam de longas

fases de sincronizao do hardware em suas rotinas de manigidate interrupges e de
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transmisao [28].

No RTNET, o controle de acesso ao meio, @u& permis3o para iniciar a transmiae
de pacotes peldriver de rede, beseia-se n@tndo CSMA/CD. A fim de prover um maior
previsibilidade temporal nas comunjé&s, um mdulo adicional denominado RIAC
foi adicionado ao projeto do RVET.

Este nbdulo pode ser carregado opcionalmente e implementa um protocolo de acesso
ao meio baseado no TDMAIme Division Multiple Acce$sgarantindo assim, determi-
nismo temporal nas comunidaes. Nas futuras veiss do RNET, se planeja a incl@®
de alguns protocolos de acesso alternativos, tais como os baseaddatodesae passa-

gem de permiss [59].

58 RTMAC

O RTMAC €& um nbdulo projetado para ser usado com oNET, com a finalidade de
prover um controle determinista de Acesso ao Meio (MAC). A &ersorrente do RT-
MAC implementa um algoritmo baseado no TDMA. Em virtude de projeto deRT
ser modular, novos algoritmos propéegbs podem ser agregados ao seadaoio, mais
facilmente. Na figura 5.5 @strepresentada a estrutur@sita do RNET com o nbdulo

RTMAC carregado.

Aplicagdo Distribuida - TR ‘

Pilha UDP/IP - TR ‘
RTmac

Driver Ethernet- TR ‘

Adaptador de Rede }

Figura 5.5: RNET com o mbdulo RrMAC carregado [60].

Por ocasio da carga do odulo RTMAC, o controle exclusivo sobre a transngiss

pelo meio fsico passa a ser sua responsabilidade [28]. Todos o0s pacotédalpassam
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pelo RTMAC e, enfio, um algoritmo de acesso ao meiquem decida quando os pacotes
podem ser enviados petiviver de Rede.

No RTMAC, cada estgao possui um fatia de tempo fixa dentro do ciclo elementar
TDMA. Uma das estdies da rede devarassumir o papel de mestre e, periodicamente,
enviar um pacote de sincroniZex; com o objetivo de sinalizar oi@gio de um novo ciclo,
alem de distribuir umimestamgglobal.

A figura 5.6& uma representao de como o ciclo TDMA composto dentro do RT-

MAC.

Quadro TDMA

------------------ Sincromo  —-—s—s—s—meme—a e --Assincromo---p|

[sor ]’E ) (rr ) (=2 ) [ﬁ»HE—]
Tempo >

SOF - Quadro determinando o inicio do ciclo, que é enviado pelo Mestre
RTO - Pacote de Tempo Real de Mestre

RT1 ... RTn - Pacotes de Tempo Real dos Cliente 1... n

NRT - Slot Nao de Tempo Real

ok ok F

Figura 5.6: Ciclo TDMA no RMAC [60].

Uma estago pode estar em um dos 3 estadasitos: inativalflle), mestre flastel)
ou cliente Client). Durante a carga do RMAC, todas as est@es na rede entram confi-
guradas no estado inativo. 8¢ 0 modulo RTMAC ser carregado, obrigatoriamente, uma
das estabes deve ser configurada como mestre. As outrasGEsgaportanto, somente
pode&o ser configuradas como clientes. Todas as configesaelativas ao ciclo TDMA
devem ser realizadas na egtagnestra [28]. Os passos para a configamado RTMAC

Sa0:

e Escolher a est@o que i assumir o papel de mestre.
e Trocar seu estado de inativo para mestre;

¢ Registrar a todos os clientes, antes de a rede ser utilizada. Novgsessthentes

nao podem ser adicionadas em tempo de E)x@zuc
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e Estipular o tempo do ciclo. A estac mestre deve gerar um quadro sinalizando o

inicio de cada ciclo. O tempo de cicl@o pode ser alterado durante a ex@ouc
e Determinar o tamanho do Pacote.

¢ Indicar ooffsetde envio para cada cliente (tempo entre a regeplo SOF e o inicio

da fatia de tempo do cliente);

A figura 5.7 & uma representao gafica da forma comoa® atribuidos os offsets

dentro do ciclo RMAC.

Figura 5.7: A Atribui@o deoffsetsno ciclo RTMAC [60].

5.9 RTNETPROXY

O RTNETPROXY & um dispositivo de software, implementado noNRT, que visa pos-
sibilitar o compartilhamento dos adaptadores de rede paiegtysEthernet sejam eles

de tempo real oudo, permitindo assim que a pilha TCP/IP do Linux possa ser utilizada
atraes das aplicdies LXRT no RTAI [59].

Do ponto de vista do Linux, @ NETPROXY & visto como um dispositivo de rede
virtual que possibilita acessorede RNET para aplicades TCP/IP que necessitem fazer
uso desta rede. Esta funcionalid&ldenominada RTPROXY". A figura 5.8 apresenta
os componentes da pilha de protocolos doNRT e a forma como estes se integram com
a pilha de protocolos TCP/IP do Linux.

O RTNETPROXY € utilizado para compartilhar um adaptador de rede pafagos
Ethernetde pacotes TCP/IP Linux, possibilitando que estes possam ser transmitidos
atraves do R'NET [59]. Os pacotes derivados dos protocolos ICMP e UDFatPister-
pretados diretamente pela pilha de protocolos de tempo reat Rhao sendo necesgo

gue sejam repassados parRNETPROXY.
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Aplicacéo Servidor

Shell

Distribuida TR web
Pilha TCP/IP Linux
] Driver Virtual
Pilha TR UDP/IP Ethernet
= rtnetproxy
RTMAC Tunel TCP/IP

TR Driver Ethernet

Adaptador de Rede

Figura 5.8: Integrgao com a pilha Linux TCP/IP [59].

Todos os dados a serem enviados ou recebidosspiados do RVET para ORT-
NETPROXY, debilitando assim, a performance em raa@drivers de rede do Linux.
Todos os pacotes de entrada IPV4 tendo um identificador de protocolo IPagseja
manipulados pelo RVET, sAo repassados par&RONETPROXY.

No captulo seguinte s@&o abordados aspectos relativos ao projeto e a implen@entac

do protocolo SRTP, alvo do presente trabalho



Capitulo 6

Projeto e Implementac@o do Protocolo
SRTP

O SRTPé uma extero do protocolo proposto em [8] adaptado para o contexto de sis-
temas de tempo real. Neste tafp sefo apresentadas as consigéezca respeito do
projeto do protocolo SRTP, atrés de sua especificge formal, bem como os detalhes

relativosa implementa&o.

6.1 Especificaéo de Protocolos

A especifica@o de protocolos de comuniésx de maneira formal trazivias garantias
em termos de qualidade dos protocolos e c@wetos mesmos, visto que a utiljzacde
estruturas mateaticas bem definidas evita ambidade, &o claras, simples e concisas,
alem de permitir a prova das propriedades do serwigplementado [18].

Neste trabalho, para a especifi@aado protocolo SRTP, foi utilizada a metodologia
proposta em [18], que baseia-se em sistemas finitos de @an&f Esta metodologia
divide o processo de desenvolvimento de protocolos eésfases ésicas:

Ambiente de Aplicago e Requisitos: Nesta fas&osdefinidos os objetos relevantes e
a forma como estes se relacionam;

Projeto do Servia e do Protocolo: O sistema a ser defingdearticionado em gdulos
funcionais, servios e protocolos. O objetivo desta fas@rover uma definéo correta,

sem ambigidadesa implementa&o, independente de plataformas alvo;



66

Implementaéo da especificéo: Neste ponto o ambiente a@devado em considerac
para a definigo da implementg@mo do protocolo.

No contexto do protocolo SRTP, considerou-se como premissas para o seu desenvolvi-
mento, a Ao exiséncia de conflitos &fego na rede, em virtude da comun@aser ponto
a ponto (atrags da utilizago deSwitche} e a transmiss ocorrendo em modifull-
duplex(ambos os sentidos ao mesmo tempo). O ambiente de é&weewaracterizado
como um sistema de tempo real, que somado aos canais ponto a ponto caracterizam um
ambiente Bicrono [56]. A especificam do protocole feita atraeés de sistemas finitos
de transjéo, que 8o uma forma geral de modelar o comportamento de um sistema.

Um sistema finito de trangdesé uma gadrupla< S, sq, £, 6 > onde:

e S € 0 conjunto dos estados do sistema;
e s, €0 estado inicialy, € 5);

e F €0 conjunto de eventos. Divide-se o conjunto E & tonjuntos disjuntod?;,,,
E,.: e F;,;. Estes conjuntos representam, respectivamente, os eventos de entrada
(input), sdda (outpu) e internos ifitern). Eventos de entrad@s representados

pelo $mbolo "”’, os de s&a pelo embolo !’ e os internos+’;

e ¢ & afun@o de transi@o, que mapeia um estado e um

A funcao de transi@o geralmenté apresentada como um diagrama de estados, com
eventos interligando os estados. Axima se@o apresenta os duhatos que definem o

protocolo SRTP.

6.2 Definicdo do Protocolo SRTP

O protoco SRTR divido em dois subsistemas, o transmisggy;» € 0 receptoiRsrrp.

A intera@o entre esteé realizada atr@s de eventos que representam g@geade
comunicga@o. Os subsistemas do protocolo SRTP e os eventos que 0s con@ctam s
ilustrados na figura 6.1. Note que os eventos de entrada do sigtgmasao os eventos

de sada do sistema sr7p € vice versa.
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pack

last _pack
< nack
-

TsrTP RsrTp

ack

Figura 6.1: Sistemas SRTP.

Os subsistemdBsrrp € Rsrrp SA0 apresentados nas figuras 6.2 e 6.3 como sistemas

finitos de transiao (aubmatos) e &o definidos a seguir:

Tsprp =< {T1,12, T3, T4}, T1,{7(send), pack!, last_pack!,nack?, ack?}, ér >

Rsrrp =< {R1, Ra, R3, R4}, Ry, {7 (receive), T(deliver), nack!, ack!, pack?, last_pack?},dp >

A figura 6.2 apresenta a fuag de transi@o que representa o comportamento de um
transmissor SRTP. O processamento se inicia quando alguma tarefa chama a primitiva
((send)), para o envio de uma mensagem. O sistema particiona esta mensagem em uma
seqiencia de pacotes (estado T2) e os eaMiarefa receptora (estado T3 e eventat!).

O envio segue ato peniltimo pacote. Por ocasd do envio ddiltimo pacote (estado
T3 e eventdast_pack!) o sistema ia ficar a espera da confirn@xdo recebimento deste
pacote por parte do receptor (T4 e evedatd_pack!), permanecendo neste estado@ie
a confirmaé@o da chegada ddtimo pacote seja recebida (eventd:?). Caso confirio,

periodicamente, o transmissor volta a envi@iftono pacote gack!).

pack! , nack?

Figura 6.2: Fupa@o de transi@o para o subsistema transmissgr
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Durante a fase de envio de pacotes, a qualquer instante pode ocorrer o recebimento de
um pacote informando erroadck?). Na ocoréncia de tal transéo o pacote solicitado
se@ reenviadojfack!). Por ocasio do recebimento daltimo pacote por parte do recep-
tor, o transmissor recelium pacotedck!) confirmando a chegada da mensagem. Neste

ponto 0 ocorre a trango para o estado inicial (T1).

O comportamento do receptor SR&Pepresentado na figura 6.3 , que apresenta a sua
funcado de transi@o. O processamentoiniciado quando uma tarefa chama a primitiva
(r(receive)), dali em diante o sistema fica pronto para esperar pacotes. Note que, antes
desta chamada de sistema, o protocolo ignora quaisquer pacotes recebmo® @se
tado R1). Ao receber os pacotes provenientes do transmissor o receptor perenamecer
um la@ aguardando a chegada dos demais pacotes (R2 exeiitt). Apds a chegada
do Gltimo pacote (R2 eventtust_pack?), 0 receptor envia um pacote informando o
recebimento corgxito da mensagem (R3 evenia:!) e liberando-a para a tarefa que re-
quisitou a recefo (R4 eventor((deliver)) e retornando ao estado inicial (R1). Durante
a recepao, no caso da perda de §éqgcia ou de um pacote, Segnviado ao transmissor

um pacote informando o identificador do mesmadk!).

pack? , last_pack? pack? , nack!

nack! [ last_pack?
R

P ack!
-
>
last_pack?

“T(deliver)

Figura 6.3: Fun&o de transi&o para o subsistema recepigr
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6.3 Implementa@o do SRTP

O desenvolvimento do protocolo SRTP, noNRETT, tem como o objetivo adicionar uma
funcionalidade de comunicac para tarefas, em espaasiario, que desejem efetuar
transmis&o e rece@o de pacotes atrés da pilha RNET. Para isto, foi implemen-
tado um nddulo utilizado 0 mesmo mecanismo proposto em [8], cuja finalidaatar

as rotinas de recepo e transmis® de mensagens. Foram, ainda, adicionadas duas no-
vas chamadas de sistema, para que os programas aeougaossam vir a fazer uso das

funcionalidades do mesmo.

6.4 Visao Geral do Protocolo

Como ambiente para o desenvolvimento do protocolo, utilizou-se @ovels rucleo
2.4.17 do Linux, o RTAI 24.1.10 (exteas do Linux para tempo real) e 0 RET 0.2.10.
Durante a fase de implemenéax; seguindo a filosofia do projeto do RTAI, procurou-se
efetuar o nmimo posével de alteraBes nos odigos fontes do Linux, RTAI e RVET.
Foram necessias altera@es no édigo fonte do Linux, pois, apesar de o RAT ser uma
pilha de rede propriétia, compartilha algumas estruturas e defiegda pilha de rede
padi@o do Linux.

Para a implementa@o do protocolo utilizou-se a capacidade destes sistemas de traba-
lharem como raédulos no ficleo, possibilitando, assim, que apenas uma pequenag atterac
na chamada de sistersgs_i pc() fosse realizada, visando a cf@&cde uma interface
com as tarefas LXR¥ rodando em espaaistario.

Foi necesaria, ainda, a inseéo de uma ref@ncia do protocolo SRTP junto ao sis-
tema de rede RAI-RTNET, a fim de possibilitar que, ao receber um qudtkternet este
fosse reconhecido como sendo um pacmg_srt p. Assim, definiu-se o identificador
0x0717(ETHP_RP), junto anclude if ether.h com o objetivo de assinalar que os pacotes
encapsulados em quadrathernetforam gerados e pertencem ao SRTRAIldisso, foi

introduzido o cabgalho SRTP junta@ estruturatskbno RTNET.

IAPI do RTAI que possibilita o desenvolvimento de aplites de tempo real em espagstario, sem a

necessidade da criag de nbdulos agregados adicleo
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O protocolo SRTP, inserido no RiET, & implementado na formula de unodulo do
nucleo e atua diretamente junto dover da placa de rede, sem entretanto, moaif@.
Afim de prover uma interface com as aplidas LXRT, fez-se nece@so a adj@o de duas

novas chamadas de sistema para uso do protocolo SRTP:

1. srtp_send(dest _t ask, dest _addr, buffer, buffer _size): Enviaosda-
dos contidos enbuf f er para a tarefalest _t ask no nd identificado com o

endereo dest _addr;

2. srtp._receive(src_task, src_addr, buffer, buffer _si ze): Recebeos
dados provenientes da tarsfiac .t ask donbsr c_addr e os coloca erbuf f er .
Estaé uma chamada bloqueante, i.e. cag&o axistam dados a serem recebidos a

tarefa fica bloqueada esperande atie estes cheguem.

Estas chamadafis respordveis, respectivamente, pela transiiisg recep@o de
pacotes deste protocolo. Cada chamada de sistereenabforma®es dos paémetros
passados, pelas tarefas LXRT, que identificam a tarefa remota (identificador da tarefa e
endereo MAC da maguina remota), e a rép de meraria da tarefa local que armazeaar
os dados referent@srecepéo ou a transmis®.

Com o objetivo de controlar os pacotes de transatigsde recef@o do SRTP, foi cri-
ada uma lista duplamente encadeata (p_packt _| i st) para manter as estruturas de
mensagenssg_srt p, sendo estas, fragmentos (peade mensagens) ou mensagens

de controle do protocolo. A corttdo desta estrutu@listado na tabela 6.1.

Tabela 6.1: Estrutura de controle de mensagens SRTP

Campos Descriggo

Endereos maquinas de destino e origem Endergo MAC destino e Origem

Taskid origem e destino Identificador das Tarefas destino e origem.

Fila de fragmentos (Fila de Recgmn t skb) Lista que armazena og skb, que compem uma mensagem para um determinado processo.
flag-info (Flag de Controle) Controle de Pacotes Enviados ou Recebidos.

Numero de Fragmentos Identificador do Amero total de fragmentos quéda compor a mensagem.

Tamanho da Mensagem a ser transmitida ou recebid@amanho total da Mensagem.

Ponteiros para o bloco anterior ou posterior Ponteiros da Lista duplamente encadeada.

A tabela 6.2 apresenta a desanadas principais furies do ambiente RNI-RTNET

utilizadas na implementao do protocolo.



Tabela 6.2: Fupni@es RTAI-RTNET utilizadas na implementao

Funcao

Descricao

rtskb_queue_enpty

Esta funéo retorna true se a fila estiver vazia, caso contrario retorna falso.

rt_printk

Rotina utilizada para escrever mensagens quando em nimtizon

rtskb_queue_tail

Enfileira umr t skb no inicio da lista.

rt skb_queue_pur ge

Remove todos os buffers de uma listaskb.

rtdev_get _by_i ndex

Localiza uma interface pelo séudice.

rt_get_tinemns

Retorna o tempo em nano segundos.

rtskb_dequeue

Remove unt t skb do inicio da lista.

rtdev_add_pack

Adiciona um manipulador de protocolo junto a pilha de redegteo.

rtdevxmt.if

Enfileira um buffer para transmi&s por um dispositivo de rede.

rtskb_queue_head.ini t

Inicializa a fila dog t skb.

al | oc_rtskb

Aloca um novar t skb.

kfreertskb

Desaloca unmn t skb.
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rtdev.renove_pack Remove um manipulador de protocolos adicionado a lista de manipuladores de protocolos jirie@o h

rt _schedul e Chamada para o escalodor de tarefas de tempo real.

O protocolo SRTP encontra-se localizado nas camadas de enlace e deaaptioac
modelo de refd@ncia OSI. A localizg@o do protocolo nessas camadas tem, apenas, 0
objetivo de evitar aoverheadcausado pelas camadas de rede e de transporte, uma vez
gue, no contexto de redes locais, as camadas inteaneslirede, transporte, saese
apresentgin) €10 dispengveis. Para o protocolo SRTE®sneceswias apenas uma in-
terface com o usario (camada de aplicao) e uma camada que gerencidriver de rede
Ethernetna recep@o e transmis® (camada de enlace). A figura 6.4 apresenta de maneira
comparativa as pilhas de protocolos OSI, UDP/IRNRT e SRTP RNET.

oSl UDP/IP RTnet SRTP
Aplicacéo (nterfat(:jeodSeOCCﬁee;madasj ( Chamadas de Slstema)

)
Apresentacéo ) ( j
Sesséo ) (/ j

) ( ubpP j
)= )
) )

Nt

Transporte

Rede (/
4 Modulo SRTP
kDriver Ethernet TR - RTn

Fisica ) ( Fisica j ( Fisica

Figura 6.4: Comparativo entre as pilhas de protocolo

Driver Ethernet

Enlace

Y Y Y e VR
\NE| A A A
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6.5 Componentes do protocolo SRTP

O protocolo SRTR implementado a partir dos seguintes componentes:
¢ Rotina de transmis®;
¢ Rotina de recefi;

¢ Rotina de tratamento de interrizcna recedo e transmiseo de pacotes (altefac).

6.5.1 Transmis§o de Pacotes no SRTP

O protocolo SRTP implementa transndesde pacotes atras da chamada de
sistema srt p_send(). Na transmisdo, os pacotes gerados pelo protoc@o sria-
dos e encapsulados em quaditkernet utilizando-se das informaes contidas na es-
trutura de controle. As informées necessias para o preenchimento, na estrutura de
controle, podem ser obtidas de duas formas: considerando &@mgaos passados pela
chamadasrt p_send() como sendo dados (por valor) ou como um ponteiro (por re-
ferencia). Caso a segunda,@ocseja adotada, torna-se neégissa utiliza@o da rotina
copy _fromuser (), pararealizar a trans®@ncia das informdies entre 0s espas de
endereamento do usario e do ricleo.

Conforme [44], a opia destes dados faz-se neéessem virtude de @ se poder
acessar diretamente o espao usirio, pois a merdria no espac de usarios pode estar
emswapou o ponteiro desta re@p de meraria pode Ao ter uma pgina associada em
mendria fisica. Akm disso, referenciar ponteiros, guando estes se encontram era espac
do usuario, possui algumas limit@es, pois estesio podem ser referenciados ao todo no
espao do rucleo, em virtude de possam um mapeamento de méra diferente.

Apos a estrutura de controle estar devidamente preenchideg &rt p passa a ser
montada e, e@b, & encapsulada em quadrBtherneta partir da regio de meraria
uswario. Caso a mensagem seja maior quarea de dados do pacdithernef ha a
necessidade que esta seja dividida em peslatenores, denominados fragmentos.

O processo envolvido na montagem das mensagens no protocolo SRTP inicia-se com

a aloca@o de uma estruturat skb. Esta estrutura deve possuir tamanho suficiente para
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armazenar o cabathoEthernet o cabealho SRTP e os dados a serem enviados. A figura

6.5 mostra o formato dos pacotes SRTP.

Cabecalho Ethernet 14 bytes Cabecalho SRTP 12 bytes Dados 1488 bytes

Figura 6.5: Formato dos pacotes SRTP.

A area reservada para dados no protocolo SRTe, no naximo, 1488 bytes, res-
peitando os limites de tamanho dos pacddsernet(1500 bytes), e visto que 12 bytes
sao reservados para a insgocdo cabealho SRTP. A transf@ncia de dados do espac
ustario para a t skb devem respeitar este limite.

Os pacotesa formados de acordo com a seguinte ordem: pringealmcada @area
para os dados. Logo a seguir, o calbo SRTPe anexado em uma pQait na meraria
a frente dos dados e, em seguidanserido o cabgtho Etherneta frente do cabgdho
SRTP. A rotina respomasel por colocar o cahatho Etherneta frente do quadré deno-
minadar t dev- >har d_header ().

Todos os fragmentos das mensagens devem conter gatlab&RTP, com o identifi-
cador das tarefas origem e destino éimero de fragmentos que cofgm a mensagem.
As demais informgiies necesgsias para o enderamento da mensagem encontram-se no
cabealho Ethernet pois neste eab os endergrs MAC das naquinas de destino e ori-
gem, e o identificador do protocolo SRTP. Somente de posse destas ifdesygaque
a maquina destino consegaireceber os quadr&thernet identifica-los como sendo do
protocolo SRTP, e, desta forma, tratar a estes dados.

Apbs estas informdies estarem agrupadas na estrutdrakb € que o quadré&ther-
netestaé pronto para a transmés. Na exigncia de um pacote montado, efetua-se a
transmis@o do mesmo por meio da fila de transrasslo dispositivo de rede. Neste
pontoé€ invocada a rotinat dev _xnit _i f () do RTNET, com o objetivo de enfileirar
ort skb nafila de transmig® e processar o envio dos pacotes.

Os pacotes dessa fila @ertransmitidos pela rotina de envio diaver de rede, & que
a fila se esvazie ou@ijue informe uma sobrecarga. Neste ponto podem ocorrer falhas,
caso a fila de transmids esteja totalmente ocupada. Ao receber a infopamate que

0s pacotes edb sendo descartados, em virtude da ieanfisica do dispositivol{uffer
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de transmis®o) estar com sua capacidade esgotada, torna-se akcegse 0 SRTP sus-
penda a tarefa que égransmitindo, atras de chamadarotina de escalonamento. Desta
forma possibilitando que algumagx(tal como uma nova tentativa de processamento da
fila de envio), seja executada.

A cada retorno da rotina de escalonamento, adarde transmig® ira tentar nova-
mente inserir na fila o pacote quammde ser enfileirado. Para istonecesario que um
novor t skb seja montado. Esta opegacdeve ser realizadaéatjue este fragmento da
mensagem consiga ser enfileirado.

A cada pacote transmitido pela rotina de envio, uma pequena veiifiakve ser
realizada pelo @ transmissor no campbl ag_i nf 0o da estruturarsg_srt p, com o
objetivo de analisar o status da transras Desta forma posével a constatdmo de
gue algum dos pacotes enviad@ortenha sido devidamente processado peélguima
destino (pacotes perdidos ou quebra naigegia), ou, ainda, se o envio da mensagem
obteve sucesso.

A verificacdo do contéddo deste campé feita de modo que, se o transmissor en-
contd-lo marcado com o valor 1, a transndiesobteve sucesso, sendo pesk desta
forma, que um outro pacote possa ser transmitido. No caso da perda de um pacote, o
campof | ag_i nf o estaa marcado com um valor negativo, sendo neméssportanto,
gue este pacote seja remontado e retransmitido. O vaartilizado para assinaléxito
na chegada de todos os pacotes ao receptor.

Nestelltimo caso, a rotina de transmidgs retorna para o final da chamada de
sistemasrt p_send(), retirando os componentessg_srt p da lista de mensagens
srtp_pack_li st do mbdulo. Neste ponto, a chamada de sistema retaraaddigo
do usiario, pois a mensagem foi enviada cérito.

O campof | ag_i nf o € marcado no transmissor pelaftirqg de recepgo do SRTP,
gue, ao identificar um pacote de controle vindo dagmina receptora, executa a devida
marca@o destdlagda estruturart p_pack_| i st datarefa que egttransmitindo, pos-
sibilitando, assim, que alguma proeitcia seja tomada.

Esse pacote de controle aeransmitido pela @quina receptora, somente quando
ocorrer alguma quebra na $@acia da recef@m ou quando todos os pacotes chegaram

sem problemas. Quando a rotina de transatisshegar ao fim ficarem umloop de es-
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pera chamando o escalonador de tempos em tempos e retransmitittidoodragmento
da mensagem, @igue of | ag_i nf o contenha o valor zero, indicando que todos os pa-
cotes chegaram ao destino. O algoritmo 1 representa de maneira simplificada a rotina de

transmis&o do protocolo SRTP.

Algoritmo 1 Rotina de Transmié®

« < P1,P2,s -5 Pn > topackets(m)

. add-messages(< pl,p2,...,pn >)
i1

. repeat

send(task_id, p;)

i— i+ 1

Luntil i < n

. while received-ack do

CoNTRWNE

send(task;d, pn)

10: schedule()

11: end while

12 {Recepao de Nacks:

13: when receive(nack(id, seq))
14: < p1,P2; .-, Pn >+« to_packets(m)
15 i« seq

16: gotolinha 4

17 {Recepao de Acks}

18: when receive(ack(id))

19 recivedqgck «— true

6.5.2 Recepao de Pacotes no SRTP

O recebimento de pacotesg_srt p fica separado em duas partes ddigo, uma exe-
cutada em tvel de chamada de sistema e a outra émelrdesoftirg. Umasoftirg & uma
rotina de software rotina que trata a interrap@ropriamente dita.

Cada protocolo deve-se ter um registro de uma estrptacket _t ype, com a fina-
lidade de tornar posg#el o recebimento de pacotes para um tipo de protocolo dentro do
nicleo. Conseigentemente, para o recebimento de pacotes do protocolo SRTP, deve-se
adicionar ao RNET umapacket _t ype com a especificém SRTP.

Na recepao, aém da chamada de sistema, o protocolo se estabelece consofiimp
de recebimento de pacotes. Ou seja, o driver de gedeespor@vel pelo tratamento
de interrup@o, enquanto aoftirq & a resporivel pela aalise do contédo dos pacotes
Ethernet No tratamento de interrypo, odriver gerencia o hardware de rede, recebe os
quadrosEthernete os repassa rapidamente pasotirqde recebimento de pacotes.

A softirg efetua toda a aalise requerida para o tratamento do pacote recebido, como

aralise dos cabedhos e dos dados. Ao chegar um pacote doitipg_srt p, este sex
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tratado pela rotina de interruga dodriver, e, em seguida, softirqg de recepao analisax
o cabealho do pacat e a rotina de recepo do SRTP sérexecutada.

O objetivo principal da rotina de recgié identificar a qual tarefa pertencem os
dados recebidos nos pacotes. A rotina de recebimento de pa@fagar uma busca
nas estruturassg_srt p, a procura da estrutura que se encaixa com a idenfcedo
pacote.

Ao identificar a estrutura SRTP respectiva ao calierdo pacote, a rotina de rec@pc
verifica se o fragmento que chegew esperado, o pximo da segéncia. Caso o frag-
mento recebidodo seja 0 esperadofd ag_i nf o na maquina receptora marcado para
evitar que novos pacotes cheguem. Logo a seguia@uima receptora monta umico
pacote de controle, a fim de informar @guina transmissora qual foi o fragmento que
foi perdido e deve ser reenviado.

Em virtude das caractisticas do ambiente, apenas amico pacoteé enviado infor-
mando a perda, pois 0 meitsico, por sefull-duplex sempre estarlivre, e a naquina
transmissora térobufferde recebimento da placa de rede livre para armazenar pelo me-
nos um pacote atser atendido. Desta maneira pode-se considerar que o0 envio do pacote
de controle ao transmissor sempre@xito.

Quando um fragmento que chegoé atrotina de recepoé o esperado na séencia,
ort skb desse fragmente adicionado no final da fila de fragmentos. Essa fila kst
calizada internamente na estrutura de mensagegssr t p relativa ao cabgatho desse
pacote.

Por ocasio da chegada deste pacote de controle &guina transmissora, esta deve,
imediatamente, interromper o envio de pacotes, passando a remontar e reenviar 0s paco-
tes, a partir do fragmento perdida,maquina receptora. Com a chegada do fragmento
esperad@ maquina receptora, bl ag_i nf o seéd desmarcado, assinalando a volta da
seqiéncia correta no recebimento dos pacotes.

A rotina de recepio de pacotes deoftirqgao identificar que o pacote recebido trata-se
do tltimo, envia uma mensagem para aquina transmissora informando o0 sucesso na
transmis&o dos pacotes. Ao receber este pacoteaquima transmissora identifica que
a mensagem enviada foi processada pelguma receptora, retornando da chamada de

sistema de envio, totalmente ciente da chegada de todos os pacotes ao destino.
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Na maquina transmissora, quanda@itimo pacoteé enviado, a rotina de transnss
ficara esperando um pacote originado pelagoina receptora, indicando o sucesso da
transmis&o. A maquina receptora ao perceber que se tratatifno fragmento e queao
houve quebra na s&@ncia do recebimento dos pacotes portanto, criar um pacote de
controle, enviando ao transmissor uma indé&eade que todos os fragmentos chegaram
com sucesso. Esse pacoteaf@om que o transmissor retorne da chamada de sistema
ciente de que todos os pacotes chegaram ao destino. O algoritmo 2 representa de maneira

simplificada a rotina de rece@a do protocolo SRTP.

Algoritmo 2 Rotina de Recefm.
. whenreceive(pi)

. if i=1then

send(nack(task_-id, —1))

next «— 1
else

packjist < pi

next «— 2
. elseifi # mext then
send(nack(task_id, id, —next))

10: eise

11 packjist «— packjist.pi

COENITRWNE

12: i packist = completo then
13: send(ack(task_id))

14: endif

15: endif

6.6 Controle de Erros no SRTP

Uma vez que o meio de transmassfoi considerado corével, durante a implementa
do SRTP, buscou-se minimizar a galicdeoverheadno protocolo. O aumento do
overheadpode ocorrer em virtude da necessidade de se adicionar mecanismos que ga-
rantam uma transmig@e confavel, em um meio & confavel. Sendo a leveza um fator
preponderante na concgmcdo SRTP, implementou-se apenas um controle de erros de
seqiéncia visando identificar pacotes perdidos durante o recebimento das mensagens. A
figura 6.6 ilustra o fluxo normal do SRTP.

A gquebra na sdigncia dos pacotes, supondo que o0 m@o seja hostil, ocorre apenas
guando o tratamento das interrdps de hardwareaw ocorrer a tempo, ou quando o
limite do bufferda interface de rede estiver esgotado.

O controle de sdigncia implementad@ efetuado atréds de uma verificd&o do
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Transmissor Receptor

%

<« —

Pacote Controle (ok)

Figura 6.6: Fluxo normal do Protocolo SRTP.

niumero do fragmento do pacote. Caso ocorra uma quebra dérssg, asoftirg de
recep@o do SRTP na aquina receptora, enveaum pacote de controle ao transmissor
informando qual o pacote quéa foi processado corretamente e que deve ser retransmi-
tido.

O pacote de controle sempre &atendido na @quina transmissora, em virtude do
ambiente utilizado sefull-duplex e o buffer da interface de rede do transmissor sem-
pre consegu@ armazenar esse pacote. Aguina transmissora ao receber o pacote de
controle a partir daoftirgdo SRTP sinaliza a tarefa interrompendo a transiwigsiedi-
atamente, passando a gerar os fragmentos a partir do que foi perdido e a-fegnvi

Ja na naquina receptora, softirq do SRTP, aps ter enviado o pacote de controle
reportando o erro, fica esperando pelo fragmento perdido. Ao chegar o fragmento es-
perado, asoftirq volta a execyéo do fluxo normal. Caso o fragmento novamer#e n
seja processado naamuina receptora, reenvia-se 0 pacote de controle paragaina
transmissora depois de certo joelo de tempo, @tque o fragmento esperado chegue. A
figura 6.7 exemplifica a procedimento executado, por &oaga oco@ncia de erros de

recebimento no SRTP.

6.7 Condi@es de Corrida no nodulo

Ainser@o de algumas protées de acessoestruturar t p_pack_| i st e determinados

pontos citicos do protocolo se fizeram necasss na fase de implemengexcdo protocolo
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partir do Fragmento perdido)

Retransmissédo dos Pacoi®a

partir do Fragmento perdido

Pacote Final

R

“4pacote Controle (ok)

Figura 6.7: Fluxo com ocoéncias de erros no Protocolo SRTP.

SRTP.

O principal motivoé o fato de que oadigo encontra-se dividido em duas partes:
uma que manipula as interr|jgEs e a outra as chamadas de sistema acessando, de forma
asg$ncrona, uma re@o de dados (lista de mensagens p_pack_| i st).

No RTAI existem uma variedade de bloqueios que podem utilizados, levando em
consideraao a intensidade do bloqueio a ser realizado [13].

O objetivo destas protées,é evitar a ocogncia de condi@es de corrida dentro do
nlcleo, pois estas podem corromper a lista de mensagans_pack_l i st, uma vez
gue as operd@es efetuadas nesta listam$io abmicas .

Quando a chamada de sistema estiver manipulando a lista de mensagens
srt p_pack_l i st uma interrup@o da placa de rede pode ocorrer, indicando a chegada
de um novo pacote. Az a realiza&go do reconhecimento da interr@ocpode ocorrer o
processamento dasftirgspendentes.

Caso esse novo pacote seja do tipo SRTP, eemecessado pela rotina de recapc
do SRTP podendo ser adicionaallista da estruturassg_sr t p que p estava sendo aces-
sada pela chamada de sistema. Para evitar o acesso de tarefas concorrentes, utiliza-se os
dois tipos de protgm juntos atraés da rotinat _spi n_| ock_i rgsave() , impedindo
gue os 6digos citicos sejam acessados simultaneamente @oas tarefas.

Arotinart _spi n_| ock_.i rgsave() salva odlagse efetua unhard_cli (), se-
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guido de umrt _spi n_I ock(), impedindo que ocorra alguma interr@ocna CPU,
evitando desta forma que outras tarefas acessem a mesi@adegbdigo.

A fim de desfazer os efeitos ocasionados pela chamiadspi n_| ock_i r gsave(),
afun@ort _spi n_unl ock_i rqrestore() é executada restaurando todos os textit-
flags e, assim, retornando ao seu estado anterior, ou seja, €agsae interrupéo
ativos.

A fim de evitar a perda de informaes a respeito das interr\fms, o édigo a ser
executado nofocksdeve ser @apido, pois o hardware da interface de rede armazena as
interrup®es que ocorrem durante esteipdo, tratando as interrypes pendentes por
ocasao da reativg@o dosflagsde interrupéo. Todavia, algo que sempre deve ser levado
em considergio, é o fato de que bufferdo hardwarede rede possui um limite.

Na se@o seguinte s@o apresentados os resultados e coesia respeito do traba-
Iho. SeBo abordados os testes realizados para va@amdo funcionamento do protocolo,

bem como a avali@®o de seus resultados.
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Analise de Resultados

Nesta se@o, pretende-se apresentar os testes realizados, na coagpardie 0s proto-
colos SRTP E UDP/IP. & apresentados, ainda os resultados obtidos, bem como uma
aralise dos mesmos.

Na realiza@o dos testes foram utilizadagdrdiferentes faixas de carga de utij@ac
do sistema e mensagens de sete tamanhos distintos. Assim foram medidos os tempos de
transmis&o atraes do algoritmo deound trip. As taxas de utilizggo do sistema tomadas
como refeéncia foram de 10 a 20%, 40 a 50% e 100%. Os tamanhos de mensagens
utilizados foram de 500 Bytes, 1 Kbyte, 2 Kbytes, 5 Kbytes, 10 Kbytes, 20 Kbytes.

As amostragens utilizadas foram de 2000 mensagens para cada tamanho de pacote em
cada faixa de carga, sendo coletadas em 20 experimentos de 100 pacotes cada. De posse
dos dados referentes aos tempos de tran@migsam calculados os valoregdios para
cada tamanho de mensagem, em cada faixa de yébzac

Para a obter&o das cargas do sistema, foram utilizadas afes,ccujas prioridades
foram elevadas para que se tornassem processos de tempo real Linux (processos com
prioridades elevadas). A faixa de 10 a 20% foi obtida com a utizalo modo dafico e
demais textitdaemons do sistema operacional. Para a,élotelecuma carga na faixa de
40 a 50% de utilizg®o, foi acrescentada a utilizZzzewde um software de descompiessge
audio. A taxa de 100% de utilizao foi obtida com a adéo da exec o de um software
renderizador de imagens.

O cerario utilizado para a realizao das expegncias foi o de uma rede local composta

por 3 maquinas conectadas atesvde umSwitch100 Mbits, o que possibilitou ago
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exiséncia de conflitos dedfego na rede, em virtude da comun@&agser ponto a ponto,
e a transmis® ocorrer em modfull-duplex

Os dados foram obtidos atiesda comunic&m entre 2 PCs, um AMD K6 266 MHZ
com 192Mbytes de mebdnia e um AMD K6 || 500 MHZ como 128 Mbytes de mémia.

O sistema instalado nasaguinas era o Linux vea® do rucleo 2.4.17, o RTAI 24.1.10
e 0 RTNET 0.2.10. Odriver utilizado para transmig® dos pacotes foi o0 8139too-rt uma
adapta@o para tempo real diriver RealTek 8139, provido pelo Linux.

Foi utilizada a funaordtsc(), para a obter&o de tempos em uma grandeza de nanos-
segundos. Esta fyBo constitui-se em um acesso direto ao contaidoestamp sendo
composta por uma instfeio emassemblygue possibilita a leitura de tal contador [42].
Para obter o valor equivalente ao valor lido convertido em unidades de tengoesaio
0 conhecimento, o mais preciso pogst da fre@éncia do processador. Esta inforfaac
pode ser obtida no RTAI em /proc/rtai/scheduler e no Linux em /proc/cpuinfo. Afunc

utilizadaé representada na figura 7.1 a seguir:

static inline unsigned Iong long rdtsc() {
unsi gned | ong | ong x;

\ \ _asmi_\_ wvolatile(".byte 0Ox0f, 0x31":"=A"(X));

Figura 7.1: Funao para a obte@o de tempos em nanossegundos [42].

A figura 7.2 representa, na forma de unafggo, os valores &dios obtidos nestas
amostragens de tempos de transaonss

Analisando os valores obtidos, pode-se verificar que, para uma taxa de atildac
sistema de 10 a 20%, os valoreédios para o tempo de transn@esapresenta-se menor
no SRTP do que no UDP/IP, com exéeadas mensagens de tamanho iguais a 500 bytes
e 20 Kbytes.

Para uma taxa de utilizao do sistema de 40 a 50%, os valoresdins de tempo de
transmisao para o SRTPa® maiores do que o UDP/IP para os pacotes com tamanho
igual a 500 bytes, 1 Kbytes, 10kbytes e 20 Kbytes, sendo menores nos demais tamanhos

de pacotes.
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Desempenho do Protocolo SRTP
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Figura 7.2: Valores #dios obtidos.

Utilizando-se uma taxa de utilizao do sistema de 100%, os valoregdios para o
tempo de transmig® do SRTP &0 maiores do que no UDP/IP apenas nas mensagens de

500 Bytes e 1 Kbytes, sendo menores nos demais tamanhos de mensagens.

Considerando-se a varia do tempo radio de transmig® de mensagens de tama-
nho igual em diferentes taxas de utiljaacdo sistema, pode-se verificar que o protocolo
UDP/IP apresenta um tempoégtio de transmig® menor quando a carga no siste@na
de 40 a 50% para todos os tamanhos de mensagens. O protocolo 8&Raprasenta
uma taxa de utilizggo onde os temposédios sejam sempre menores. Entretanto, seu
comportamento revela uma estabilidade nos valoidios de tempo de transnéssnas

diferentes cargas.

O comportamento de protocolo SRTP demonstrou-8enalo na transmis® de men-
sagens com um tamanho igual a 20 kbytes, uma vez que o tei@gio ae transmigo
com carga de 100% do sistema apresentou-se em cerca de 40% do tempo diotransic
para cargas de 10 a 20% e 40 a 50%.

Pode-se constatar que apesar do SRTP em alguns casos demonstra um desempenho
meédio inferior ao do UDP/IP, mas este protocolo mostrou-se maseasapresentando

um grau de varigao inferior a este.
Foram realizadas diversas tentativas para comparar o protocolo SRTP com os proto-
colos UDP/IP, dispaiveis no ambiente RAI-RTNET, para a comunic@o de tarefas em

nivel de usario. Todavia, 8o foi pos$vel efetuar tais testes, poiganesmo as aplicaes
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de exemplo, fornecidas pelos desenvolvedores do ambigrmetiveramexito em sua
utilizagdo. O funcionamento destes protocolos apenas foiyeigsara tarefas implemen-
tadas como dulo do rucleo, o que foge dos objetivos do trabalho.

A comparaéo de tempos de transmiigsde aplica@es implementadas comatulos
do nicleo rao foi efetuada, uma vez q@eesperado um desempenho bastante superior,
devido a fatores como a inexésicia de troca de contexe a r&o necessidade de trans-

feréncia das informdies entre os espas de enderegnento do usario para o fcleo.
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Conclusao

Um sistema computadorizado de tempo geain sistema em que o correto desempenho
avaliado @o 9 pela resposta adequada a um dadionedd, mas tamém se essa resposta
€ dada em temputil, isto &, quando el& necesaria.

Os sistemas de tempo reaht sido utilizados, dentre outras aplioas, na conceao
de plantas industriais automatizadas, e em agesae controle. Na maioria dos ca-
Sos, tais sistemafis compostos porarios ros, interligados por meio de uma rede de
comunicades.

Visando garantir uma melhor performance temporal, na maioria dos sistemas de tempo
real &€ utilizada uma arquitetura de softwares de comydicdraseada em apena8str
camadas: camadgsica, camada de enlace e camada de ggl@ac

Muitas pesquisas foram feitas sobre o desenvolvimento de sistemas operacionais pro-
prietarios, com o objetivo de prover suporte para o controle de tarefas de tempo &sal. Al
disto, outras pesquisas tratam do desenvolvimento de édgmsara sistemas operacio-
nais de propsito geral, para que estes possam vir a trabalhar com tarefas com requisitos
temporais. O Linux e suas extéres €m se mostrado alternativasveis e eficazes para
tais tipos de sistemas.

Muitos estudosé@m sido realizados, ainda, com o objetivo de otimdwade redes
Ethernef pad&o amplamente difundido e de baixo custo, afim de que estas venham a se
adequara transmisgo de informaBes com requisitos temporais. No sistema de tempo
real RTAI, a soly&o implementada para este pdsfio € a pilha de protocolos RVET.

Esta pilha prog acesso a dois tipos de tarefas de tempo real: as qaerestando como
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modulos agregados adicdeo de tempo real e as tarefas que rodam como apksac
ustarias (LXRT).

A comunica@o entre tarefas embs distintos da rede ocorre atémvdos protocolos
UDP/IP, implementados pelo RET. O SRTPe uma alternativa, proposta neste trabalho,
para que as tarefas, erivel de usario, possam comunicar-se entr@guinas distintas
em uma rede RNET.

Na implementa&o do protocolo SRTP, houve a preocig@com a confiabilidade nas
comunicades. Foi implementada, para isto, uma rotina para o tratamento e re@gerac
de erros, que seadem duas partes, uma delas no receptor, @rda dete@o da perda
de pacotes e o envio de um sinal de controle e a segunda no transmissor, que, ao receber
a informa@&o de que quadros foram perdidos pelo receptor, passa a retidnsmit

O SRTP procura manter uma complexidade baixa no algoritmo de recapetac
erros, pois quanto mais completo o algoritmo de recyjderde erros se apresentar, maior
se@d ooverheadno sistema de comunicas. Entretanto, o SRTP pode ser considerado
confiavel, uma vez que prétal rotina em tvel de protocolo.

A utilizacao da arquitetura provida nos skb permite uma maior flexibilidade nas
rotinas que fazem a checagem dos ¢abiexs dos pacotes, evitando ta@nib dpias des-
necesarias das informdies. O protocolo implementado utiliza-se do mecanismo “de
uma @pia”, uma vez que asopias de informaes do buffer da placa de rede para a
menbria .0 efetuados por DMA peldriver, sendo somente necés® fazer umaapia
por ocasiio da transféncia de informa@ies entre espaaistario e nicleo.

A implementa&o do protocolo SRTP demonstrou ser uma alternati&eeVipara a
comunica@o de tarefas de tempo real, em egpasiario, apresentando confiabilidade
e diminuicdo nooverheadem rela@o aos protocolos UDP/IP, uma vez que implementa
uma rotina de dete&o e recuper@o de erros, e utiliza-se apenas @sttamadas da pilha
OSI. Os resultados obtidos na fase de testes indicam um funcionamento de maior estabi-
lidade, em relg&o ao UDP/IP, apresentando menores vagaale tempo de transnéss
em relg@oa varig@o de carga do sistema.

Durante a fase de implemené&ax; foram encontradas dificuldades em ratea falta
de documentgm do ndbdulo RTNET, tornando mais dispendiosa a compréendo seu

funcionamento, bem como o desenvolvimento dmdoio do protocolo. Por se tratar de
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um objeto de pesquisa, sebdigo ainda Ao esh completamente maturado, e apresenta
um comportamento ingvel, em rela@o a algumas de suas funcionalidades.

Algumas sugesies podem ser feitas em red@caos posseis estudos futuros, relaci-
onados com a continuidade deste trabalho. Uma vez que a impleidekasenvolvida
tem o caater de valida@o de um estud@ possvel que se obtenha uma maior otimjaac
dos algoritmos utilizados, visando diminuir, ainda mais, osipessoverheadsxisten-
tes.

Quanto ao escopo de apli@a; pode-se sugerir a ext@asdo protocolo SRTP para
o tratamento de comunicao de tarefas de tempo real implementadas coddutos do
nacleo.

Uma vez que o protocolo desenvolvidaamteve como objetivo prover determinismo
temporal no envio de mensagebaspossvel que seja adicionado tal atributo, ateawda
integra@o do protocolo com o &dulo RTMAC, ou, ainda, atrads da criagdo de uma
aplica@o de controle das comunicses, que possa vir a utilizar diferentes algoritmos

para tal finalidade.
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Glossario

ATM: Asynchronous Transfer ModeTecnologia de transmige de qualquer tipo de
informa@o (dados, voz, imagem édeo) em redes de computadores com taxas de

velocidade que podem variar entre 2 Mbps afaixa dos Gigabits.

Buffer: Area usada para armazenamento teraporde dados na medria do computa-

dor durante oper@es de entrada/sia.

Chipset: Conjunto de chips que controla as partésibas do computador (ménia,

trafego de dados, barramento e paniifos).

CSMA/CD: Carrier Sense Multiple Access/ Collision Detecti®nocedimento de acesso
no qual as est@es envolvidas monitoram cafiego em uma linha. Sedn houver
transmisao, a respectiva esi@o pode enviar inform&es. Quando as centrais ten-
tam transmitir simultaneamenta hma colifio ques detectada por todas as centrais
envolvidas. Aoérmino de um intervalo de tempo alegb, os parceiros em cobs
tentam a transmié® novamente. Se houver outra catisos intervalos de tempo de
espera do gradualmente aumentados. As redes com procedimento CSMA/CD po-
dem ser implementadas facilmente, mas g0 determinantes no comportamento
de transmisgo. O procedimento CSMA/CD obedece a um padinternacional
pelo IEEE 802.3 e ISO 8802.3

Deadline: Um deadlinerepresenta o prazo ao fim do qual uma determinada tarefeéédever

ser conclida.

Deadlock: Define-saedeadlockcomo sendo uma sityac de impasse, que ocorre quando
cada processo em um conjunto de processos se encontra a espera de um aconteci-

mento que & outro processo deste mesmo conjunto pode desencadear.
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Driver: Softwareque controla um dispositivo, permitindo que sistema operacional de

comunique com o dispositivo derdware

Ethernet: Pad&o de rede IEEE, originalmente desenvolvido pela Xerox, para transmitir
dados a 10 Mbps.

Full duplex: Um sistema de comunicao ou equipamento capaz de transmitir simulta-

neamente nos dois sentidos.

IP: Internet Protocol Protocolo de fup@es lasicas da Internet, resp@vel pelo rotea-
mento de pacotes entre dois sistemas que utilizam Hidate protocolos TCP/IP.

E o mais importante dos protocolos em que a Integrimseada.

Kernel: Nucleo do sistema operacional. O kernel controla praticamente tudo, gerencia e
controla 0 acesso ao sistema de arquivos, gerencia ®rizera tabela de processos

€ 0 acesso aos dispositivos e patiifos, entre outras tarefas).

LAN: Local Area Network As redes locais (LANS),& redes privadas com um alcance
restrito a alguns guimetros de exte@®. Normalmentea® usadas para interligar
um pedio ou conjunto de @dios, como um campus univegsib. Elas 8o am-
plamente usadas para conectar computadores pessoais@egstadrabalho em
escribrios e instalages industriais, permitindo o compartilhamento de recursos e a

troca de informaes.

Linux: Sistema operacional multitarefa e multiasio, criado por Linus Torvalds, que
possui alto desempenho e pode rodar tanto em servidores como em computadores

domesticos fornecendo um ambienteaest.

LXRT: API do RTAI para o desenvolvimento de apliGas de tempo real em espac

usLario, sem a necessidade da céiacle nddulos agregados adicleo.

MAC: Media Access ContreNivel 2 do modelo OSI. Oimel de data-link respoiasel

por planejar, transmitir e receber dados em uma LAN.

Modulo: No Linux, um nmbdulo & uma cole@o de rotinas que executam fides de sis-

tema, podendo ser dinamicamente carregados e descarregados do kernel em
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execy@o. Normalmente coatn programas de controle de dispositivosie bas-

tante dependentes do kernel.

OSI: Open System Interconnection Modd\lodelo conceitual de protocolo com sete
camadas definido pela ISO, permitindo compréeres o projeto de redes de com-
putadores. Trata-se de uma padrordgainternacional para facilitar a comunjéac

entre computadores de diferentes fabricantes.

Overhead: Custo adicional em processamento ou armazenamento que, COMO con-
seqiéncia piora o desempenho de um programa ou de um dispositivo de proces-
samento. Usado normalmente para se referir a custos adicionais awdésejue

deveriam ou poderiam ser evitados.

Processo: Tamkem chamado muitas vezes de job ou tarefa, um processo pode ser con-
siderado uma inancia de um programa ou de um comando em exarem um

sistema operacional.

Protocolo: Conjunto de regras que organizam e sincronizam a comaueatre arias

maquinas, tanto emivel de software como de hardware

rtskbuf: veja skbuff.

Sistema Operacional: Processo que roda permanentementebaokgrounde que per-
mite efetuar as operaes kasicas do computador. As tarefas de um sistema operaci-
onal incluem a administr@o e o controle de acesso a todos os recursosifispsc

da maquina.

sk_buff: estrutura que coém um conjunto de ponteiros para ufmacaarea corinua de
menoria, queé utilizada pelos drivers de rede do Linux para manifdaste paco-
tes. Esta estrutura permite uma maior flexibilidade na manipalde analisadores

e dos cabeaalhos dos pacotes, evitandopias desnecesdgas dos dados.
Softirg: Rotina de software rotina que trata uma interagc

Tarefa: Veja Processo.
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TDMA: Time Division Multiple AccessAcesso Miltiplo por Divisao de Tempo - Forma
de manter @rios fluxos de informd@m independentes num mesmo canal de
comunica@o. o atribuidos pequenos intervalos de tempmiaos a cada fluxo

de informaé&o garantindo assim que estéorse misturam.

TCP: Transmission Control Protocelé a parte da pilha de protocolos TCP/IP que con-
trola o transporte de dadoE.um protocolo do fvel de transporte & responavel
pela partj@éo e remontagem dos pacotes de dados, assegurando que os dados trans-
mitidos alcancem seu destino, detectando e reenviando pacotes perdidos, adultera-

dos ou duplicados, @in de oferecer detg&o e corrego de erros.

UDP: User Datagram ProtocelProtocolo utilizado para o transporte sem c@wes ba-

seado em IP. O UDPao oferece qualquer controle do fornecimento de datagrama.

WAN: Wide Area NetworkRede que cobre uma grandarea geodgifica, podendo

constituir-se de &rias LANSs interligadas.



