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REsumMoO

Este trabalho apresenta um estudo investigativo sobre o envelhecimento e
rejuvenescimento de software, visando avaliar suas causas e deitos em servidores WEB
Apade no contexto de um ambiente de provedor Internet. Desta forma, investigou-se
solugdes de reguvenescimento de software a serem aplicadas para minimizar os efeitos

deste envelhecimento.

S8o apresentados os principais conceatos obre o envelhedmento de software,
abordando como este proces ocorre, bem como suas principais consequéncias.
Algumas das lugdes, adotadas para este problema, sdo apontadas evidenciando o
conceito de rguvenescimento de software como forma de minimizar os efeitos deste

envel hecimento.

Consideragdes sobre o0 envelhecimento de software em servidores WEB Apache
em um ambiente de provedor Internet sGo apresentadas, ressaltando-se & principais
caraderisticas desses ®rvidores. Descreve-se, ainda, um ambiente de testes, onde foram
redizados experimentos sobre rejuvenescimento de software, bem como os resultados

obtidos.



ABSTRACT

This work presents an investigative study of software ajing and software
rejuvenation, aiming to evaluate its cause and effects on Apache WEB servers running
in an ISP environment. Also, was verified some software regjuvenation solution to be

applied due to minimizethe aging effects.

The main concepts on software ajing are presented broaching the subject of how
this processoccurs and its main consequences. Some of the solutions, adopted for this
problem, are pointed out, substantiating the concept of software rejuvenation as a form

of minimizing the dfects of aging.

Considerations on the software ajing in Apache Web servers for ISP
environment are presented, highlighting the principal charaderigtics of these servers. It
also describes an environment of tests, where experiments for the software rgjuvenation
were undertaken, the results obtained through the redization of these tests and the
evaluation d these results.



1 INTRODUCAO

O crescimento, a integracgdo, a sofisticagd da informética e acomunicagio
mudaram a sociedade e a economia mundial. Consumidores usam redes de
computadores paraidentificar vendedores, avaliar produtos e servigos, comparar pregos,
dentre outros. As empresas usam arede para transmitir ou até mesmo para alministrar a
producdo e process de reengenharia, agilizar a obtencd de produtos e servicos,
locdizar novos clientes, enfim administrar as operagbes internas e externas a
organizacdo (MESENBOURG, 2001).

A Internet tornou-se indispensavel na vida cotidiana tanto das pessas, como de
empresas e ingituicdes publicas, pois através dela tem-se a@s0 a noticias, pode-se
comprar e vender produtos (comércio e etronico), pode-se trocar mensagens atraveés de
correio eletronico, ou chats, rediza-se transagdes bancérias, dentre outros. Contudo, é
necessario que & aplicagbes envolvidas neses process oferecam  seguranca,
confiabilidade e disponibilidade, tanto nos servigos oferecidos na Internet quanto nos
dados envolvidos no proceso (MESENBOURG, 2001).

As empresas precisam de softwares confiaveis e disponivels, assim como exigem
softwares funcionando continuamente, mesmo que is® aumente acagados sstemas de
computador ou das redes de mmunicacd. MARSHALL apud HONG (HONG, 2002)
descreve que caso um software fahe, este normamente apresenta conseqiéncias que
vao desde impados reladonados aemnamia aé perda de vidas humanas.

Recentemente, o fendbmeno de ewehedmento de software (GARG, 1998)
demonstrou que & condigdes de aro realmente antecem com o tempo de execucdo de
process de software dou carga submetida aos mesmos, resultando assm na
degradac&o da performance do software e/ou fahas (crash/hang), sendo que, em algurs
casos, ambas situagdes £ manifestam. A ndo liberagédo de memoria, bloqueio de
arquivos ndo atudizados, dados corrompidos, fragmentacdo de espago de
armazenamento e adimulo de erros sdo algumas das causas tipicas desta degradacao.
Segundo Garg (GARG, 1998), o envelhecimento de software ndo acontece genas
nagueles ftwares que sdo utilizados em grande escala. Yurcik (YURCIK, 2002)

descreve que inclusive os usuérios de computadores pessais (PCs), com aplicagdes
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tipicas, comumente sofrem deste tipo de problema. Um dos exemplos mais usados para
ilustrar o envelhecimento de software sdo os problemas que, muitas vezes, afetam
equipamentos com o sistema operacional Windows, quando em utilizacgo por um longo
periodo de tempo, sem reinicializagdo, ou submetidos a exaustivos procesos de
computagdo, manifestam tais problemas. Yurcik (YURCIK, 2002) descreve que éuma
pratica @mum 0s usuarios reiniciarem seus computadores a noite, pois o Sstema
operacional Windows freglentemente ndo funciona mais do que algumas semanas sem
um reinicio.



1.1 Objetivos

1.1.1 Geral

1 Apresentar um estudo sobre o impacto do envelhecimento do envelhedamento
de software e os beneficios causados pelo rejuvenescimento de software em

servidores WEB Apache.

1.1.2 Especificos

s Investigar 0 estado da ate sobre ewelhecimento e rejuvenescimento de
software;

&1 Redizar um diagndstico sobre o envelhedmento de software en servidores
WEB Apache an um ambiente de provedor Internet;

& ldentificar possiveis lugbes de rguvenescimento de software a serem
aplicadas para minimizar os efeitos deste envelhedmento;

& Redizar experimentos em laboratorio, de forma apermitir uma avaliacdo do
envelhecimento e rejuvenescimento de software para o caso de provedores

Internet;

1.2 Justificativa

Atualmente, a sociedade moderna vive grandes transformacfes no gue tange a
geracdo, digtribuicdo e processamento de seus dados e informagdes. A Internet oferece
uma nova dimensdo para etas atividades, ocupando papel fundamental na nova

sociedade da informacéo e do conhedmento.



4

Nos Ultimos anos, observase uma aescente mudanca de paradigmas na
engenharia de software, onde sistemas de computagéo, a ada vez mais s80 concebidos
com a WEB como centro de suas arquiteturas, tendo a Internet como infra-estrutura

basicapara seu funcionamento.

Neste sentido, este trabalho visa contribuir com esta evolugéo, apresentando um
estudo sobre envelhecimento e regjuvenescimento de software em servidores WEB, haja
vista ser este um dos principais componentes de qualquer arquitetura de software
baseada na Internet.

Neste trabalho, todos os experimentos foram realizados utilizando o servidor
WEB Apade, devido principalmente a este ser o servidor WEB mais utilizado na
Internet, segundo pesquisa da Netcraft (NETCRAFT, 2003). A Fig. 1 ilustra os

resultados dessa pesquisa.

Além dis9, outro fator que influenciou na sua escolha, foi o fato deste ser um

software de addigo aberto, o que fadlitou arealizacdo dos experimentos de laboratorio.

0% apachE ™ Apache
= Microsoft
SunONE
m NCSA
= Qutros
2504 MICROSOFT

E:
0% 4

Aug1995 ABR1996 Feb1997 4ug1994 Feb2000 Ago2001 Jan2003

Figural Percentud de utilizag® dcs principais srvidores WEB na Internet. Fonte: (NETCRAFT,
2003)

1.3 Metodologia

A metodologia utilizada para o desenvolvimento deste trabalho consiste em:



- Referencid teorico;

- O presente trabalho de pesguisa foi desenvolvido num provedor de internet
ISP, localizado na cidade de Chapecd, denominado de SuperlP;

- Definicdo doambiente de testes;

- Andise estatistica

1.4 Limite de Escopo

O desenvolvimento deste trabalho de pesquisafoi embasado em referencia tedrico
utilizando os procedimentos metodoldgicos espedficos. O presente estudo apresenta
limitagdes que s destacadas a seguir.

O presente etudo, embora enbasado em fundamentos tedricos de estudiosos do
assunto, é espedfico para provedores de internet que utilizam as mesmas configuragdes
de softwares ligadas abaixo. Desta forma, os resultados obtidos ndo podem ser
generalizados para outros provedores de Internet, que utilizem configuragdes diferentes

das utili zadas no presente trabaho.

Os dados foram obtidos através analise documental nos logs do servidor WEB
APACHE.

Como delimitagio do estudo observou-se os logs do servidor WEB APACHE do
SuperlP, no periodo de agosto/02 a junho/03. Através dos dados obtidos realizou-se
uma andlise estatistica, a qual expressa aquantidade de requisicbes que deveriam ser
utili zadas através da ferramenta de gerac@o de trafego de forma parametrizada.

No presente trabalho de pesquisa, na fase de testes, utilizou-se 0 seguinte enério,

uma maguina servidora e3 maquinas clientes, conforme descri¢do a seguir:

1 Sigema Operacional Linux, Conectiva 8.0;
& Servidor WEB Apache 1.3.27 ( PHP+MySQL+SSL+SH);



<1 Configuragdes do Hardware:
0o Maquina Servidor - Pentium Ill 500 MHZ, 256 MB RAM, HD 9 GB,
Placade Rede 3Com 10/100, Placa de rede Realtec 10/100;
o0 Maquinas Cliente, ou sga, as geradoras de trafego - K6 11 350 MHZ,
128 MB RAM, HD 4 GB, Placade Rede Realtek 10/100;
o 1 HUB/Switch 10/100;
o Nobreak 1.5 KVA.

1.5 Organizacdodo Trabalho

O capitulo 2 faz uma revisdo dos conceitos de um ambiente WEB, dém de uma
descricdo detalhada dos modelos mais utilizados na Internet, bem como uma descricéo
do protocolo de transferéncia de hiper texto o HTTP (Hyper Text Transfer Protocol) e

suas versoes.

No capitulo 3 sdo apresentados os principais conceitos bre o envelhedmento de
software, com o objetivo de se gprofundar neste asaunto. Neste sdo detalhes do processo
de ewdhedmento de software, além de agpontar as principais consequéncias e
evidenciar algumas das lucdes que sdo adotados parao problema. Além de apresentar
0 conceito de rguvenescimento de software, o qual esta intimamente ligado ao

problema do envelhecimento de software.

O capitulo 4 apresenta uma descricdo do ambiente de teste, o qual subsidiou os
experimentos de implementac&o deste trabaho, e mostra o resultados obtidos.

As consderacOes finais 80 apresentadas no cgpitulo 5.



2 AMBIENTE WEB

Neste capitulo so apresentados os conceitos reladonados a um ambiente WEB,
os modelos e aquiteturas utilizados, o protocolo de comunicagdo entre aplicagdes e &

caraderisticas dos srvidores WEB.

2.1 Modelos e Arquiteturas

A seguir serdo apresentadas as principais abordagens envolvendo aplicagdes
baseadas na WEB.

2.1.1 Modelo Cliente-Servidor

A arquitetura WEB foi inicialmente mncebida baseada no modelo cliente-
servidor. O modelo cliente/servidor € muito usado em bases de dados, onde se tem o
processamento entre duas entidades denominadas: cliente e servidor, cuja relaggo dar-
se-a entre dois programas (aplicagbes) de mmputador no qua o cliente faz uma
solicitagép de servigo para o servidor e este responde a esta solicitagéo (pedido). Tais
aplicagdes podem ser encontradas dentro de uma mesma maguina ou em maguinas
digtintas, dentro de umarede de cmmputadores (Internet ou Intranet) (FERREIRA, 2002
e EDUCARE, 2002).

Aplica-se eta arquitetura tanto para rede locd (LANs — Local Area Networks),
guanto para redes de longas distancias (WANs — Wide Area Networks), visto a sua
flexibilidade. Um computador qualquer pode ser, simultaneamente, cliente e servidor
dependendo da circunstancia, tem-se com exemplo a Internet que € baseada no
paradigma de Cliente/Servidor. A Fig. 2 ilustra 0 modelo adma descrito, onde a
aplicagdo servidor: aguarda novas mensagens, executa servicos e retorna resultados para
a aplicacdo cliente. O cliente por sua vez estabelece mnexdo com a glicagéo servidor,
envia mensagens para o servidor e aguarda resposta das mensagens. (CALDEIRA,
2001).
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Figura2. Moddo Cliente/Servidor. Fonte: (MESQUITA, 20(2)

Mesguita (MESQUITA, 2002) descreve que o modelo Cliente/Servidor apresenta

as sguintes caraderigicas basicas:

& Como sendo o mais utilizado para aplicagdes digribuidas e ndo para
aplicagdes paraeas;

& Um proces servidor esta sempre a eperade comunicagéo;

&1 O proces® cliente tem ainiciativa de comegar a comunicagéo quando desgja

algum servico.

A Internet, como citado anteriormente, usa este modelo como base para suas
operagdes. O computador cliente requisita uma operacdo aoutro computador (servidor),
gue responcde asolicitagéo, enviando o que foi pedido. A Internet apresenta vérios tipos
de servidores, tais como: Mail Servers, WEB Servers, FTP Servess, File Servers, etc
(NOVISNET, 2000).

2.1.2 Arquitetura N-tier

Atualmente, uma aordagem gue vem crescendo € diente-servidor multicamadas
(N-tier). Esta éuma aquitetura projetada para usar recursos de um ambiente em varios
niveis ou camadas, aumentando pincipamente a seguranca e disponibilidade do
sistema. A N-tier € uma evolug& do modelo cliente-servidor, onde 0 processamento e a

l6gica sdo distribuidos entre as camadas fisica e l6gica. Estas camadas podem estar
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conceitualmente separadas, podendo ser localizadas fiscamente em servidores
diferentes (GARRETT, 2001).

Aplicagdes que utilizam a tecnologia cliente-servidor com multi-camadas
possiem capaddade para distribuir as cargas de trabalho de processamento por
multiplos srvidores de dados e de negécios (INTERQUADRAM, 2002).

Grande parte das organizag@es que utili zavam a arquitetura mainframe migraram
para a arquitetura cliente/servidor e posteriormente para a aquitetura N-tier. Contudo,

em algurs casos, estamigracdo pade ocorrer diretamente para aN-tier.

Uma @licagd projetada para uma aquitetura N-tier é subdividida en trés
camadas. Apresentacéo, Logica e Dados. Laboims (LABOLIMS, 2002) conceitua a
camada de Apresentagdo como a que esta en contato com o cliente, por exemplo, uma
pagina da Internet. Esta pode wnter cddigo (scripting) que servira para, por exemplo,
verificar os dados introduzidos, evitando deste modo o processamento desnecessario na
consulta da base de dados. A Camada Légica é considerada acamada intermediéria e
esta contém o cAdigo, ou sga, 0S MecanisSMos NecessAios para 0 processamento das

requisicdes. Ja aCamada de Dados € onde encontra-se a base de dados do sistema.

No modelo N-tier a amada diente nunca se mmunica diretamente om a amada
servidora, os dados sdo intermediados por uma canada central (middle tier), como
ilustram as Fig. 3 e 4 (CHAPPLE, 2001 e LORRIMAN, 2000). Este modelo apresenta
vérios beneficios:

&~ A camada centra (middle tier) fornece uma astracdo as demais camadas. As
aplicagdes clientes 0 desenvolvidas para se @municarem com a camada
central, uma vez gque ndo dependem do tipo de servidor que armazena 0s
dados. Neste @so, 0 servidor poderiaser mudado, por exemplo, de Oracle para
um outro servidor SQL, por exemplo, MySQL e, com is, gpenas a canada
central exigiria dteracOes.

A base de dados desenvolvida no modedo de N-tier fornece um método que

separa & responsabilidades dos desenvolvedores.
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< Finalmente, as implementacdes desenvolvidas no modelo de N-tier podem ser

projetadas para obter melhor desempenho nas operagdes em redes.

Camada
Central

‘ Servidor

Arguitetura 3-Camadas

Figura3. Arquiteturade N-tier proposto por Chapple. Forte: (CHAPPLE, 2001)

Maquina Cliente Maquina Cliente

I Logica da Interface do LIsuariu:uI ILDgica da Interface do Llsuaril:ul

Rede
(Baixa Larqura de Banda)

Servidor-Camada Central

Logica de Megocios
Logica de Banco de Dados

Rede
(Alta Largura de Banda)

Banco de Dados

Servidor

Figura4. Arquiteturade N-tier proposto por Lorriman. Forte: (LORRIMAN, 2000)

O ambiente de N-tier (multi-camadas) possui num todo sete camadas, como
descrito abaixo: (NOORDERGRAAF, 2000).

1. Servidor WEB / Camada Externa



Camada Servidor de Aplicacdo
Camada Servidor de Banco de Dados
Extranet / Camada Provedor de Servico
Camada de Armazenamento em Rede
Camada de Backup

N o gk~ D

Camada de Gerenciamento

11

Noordergrad (NOORDERGRAAF, 2000) apresenta e descreve o diagrama das

sete @madasilustrado na Fig. 5.

Camada Servidor Web (Camada 1)

Camada de Aplicagc® (Camada 2)

Camada de
Gercenciamento
Camada Base de Dados (Camada 3) (Camada 7)
Camada Extranet (4) Armazenamento de Rede (5) Camada Backup (6)

Figura5. Diagrama multi-camadas. Fonte: (NOORDERGRAAF, 2000)

Camada do Servidor WEB - Esta canada € composta por servigos ligados
diretamente a Internet, tais como: DNS, SMTP, HTTP e HTTPS. Os sistemas desta

camada sdo suscdiveis a aaques, devido a vulnerabilidade a que et&o expostos na

Internet.

Camada do Servidor de Aplicacdo - Esta amada gresenta tanto os sistemas da
camada Servidor WEB localizado entre acamada Servidor de Banco de Dados.

Camada Servidor de Banco de Dados — Esta canada posai o conteldo

principal do ambiente, mantido pelo Servidor de Banco de Dados, servidores de DNS

internos, entre outros. Os srvidores desta camada fornecem servigos a todas as

solicitagdes advindas tanto do Servidor de Aplicaggo como do proprio Servidor de

Banco de Dados.
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Camada de Armazenamento de Rede — Esta amada foi incluida recentemente
no modelo devido ao amplo crescimento de dispositivos de armazenamento de rede
baseados em IP.

Camada de Backup — Esta camada fornece badup aos dados criticos para o
suporte de sistema. Entretanto, somente os dados que sofreram alguma ateracdo, é que

sdo incluidos no backup.

Extranet / Camada Provedor de Servico — Informacfes e servigos para fontes
externas €80 requeridas em quase todas as aplicagdes de mmércio eletronico (e
commerce). As informagdes podem ser do tipo simples, como umainformagdo contida
na etiqueta que deve ser repassada para o estoque, ou complexa, como umaoperagéo de
inventario. Indiferente da informac@o requerida esta é essencial para o sistema e este

aces deve ser seguro.

Camada de Gerenciamento — E considerada a mais importante e amais
vulneravel dentro desta arquitetura. Esta camada ontém o software de gerenciamento
de toda a rede, normamente baseado em SNMP (Smple Network Manegement
Protocol), elatorna-se vulneravel porque oferece aces de cntrole de todo ambiente.

2.2 Protocolo HTTP (Hyper Text Transfer Protocol)

Para o trangporte da informacdo entre o servidor e o cliente WEB é utilizado um
protocolo de @municagdo denominado HTTP (HyperText Transfer Protocol)
(YEAGER, 1996 e STEIN, 1995).

O protocolo HTTP é um protocolo do nivel de glicacio que possui objetividade e
rapidez necessria para suportar sistemas de informacgo distribuidos, cooperativos e de
hipermidia. Este protocolo é usado na Internet. A primeira versdo do protocolo HTTP
foi HTTP/0.9, sendo esta umaversdo de protocolo simples que transferia dados através

da Internet. Logo apés aurgiu a versao HTTP/1.0, definida pela RFC 1945, esta versao
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foi melhorada eo protocolo permitia mensagens no formato MIME. Devido a dgumas
limitagdes da versdo HTTP/1.0 surgiu aversdo HTTP/1.1 como descrita na RFC 2616.

A RFC 1945 descreve que Sistemas de informagdo requerem maior
funcionalidade que a simples recuperagéd® de informacdo, incluindo pesquisa,
atuali zacdo front-end, autenticacdo, dentre outras. O HT TP permite um conjunto aberto
de métodos para ser usado paraindicar 0 proposito de uma requisicdo. Ele anstréi na
sua disciplina de referéncia provida pela Uniform Resource ldentifier (URI), uma
locdizaggo (URL) ou nome (URN) para indicar em qual recurso um determinado
método deve ser aplicado. As mensagens 90 passadas em um formato similar ao usado

pelo Internet Mail e o Multipurpose Internet Mail Extensions (MIME).

O HTTP também é usado como um protocolo genérico para comunicagio entre
agentes usuarios e proxies/gateways com outros protocolos Internet, tais como SMTP,
NNTP, FTP, Gopher e WAIS, permitindo acesso basico hipermidia para recursos
disponiveis de aplicacbes diversas e simplificando a implementacdo de agentes

usudrios.

O protocolo HTTP posai 0s sguintes objetos de comunicagéo (RFC 2616):

Connection (conexdo): Circuito virtual na canada de transporte estabeleddo

entre dois programas aplicativos para 0 proposito de comunicagéo.

Message (mensagem): A unidade bésica de mmunicac@® HTTP, consistindo de

uma sequéncia estruturada de octetos de sintaxe definida etransmitida via amnexao.

Request (pedido): Umamensagem de requisicdo HTTP.

Response (resposta): Uma mensagem de resposta HTTP.

Resource (recurso): Um objeto de dados da rede ou servico que pode ser

identificado por uma URL.
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Entity (entidade): Uma representagc@ particular de um reaurso de dados, ou
resposta de um recurso de servico, que pode ser incluido numa mensagem de pedido ou

de resposta.

Client (cliente): Um programa @licativo que estabelece conexfes para o

propdésito de eviar pedidos.

User agent (agente usuério): O cliente que inicia o pedido. Normamente
"browsers", editores, "spiders' (robbs que pesquisam através da rede), ou autras

ferramentas de usuario final.

Server (servidor): Um programa aplicativo que aceita conexdes para aender

pedidos e eviar respostas.

Origin server (servidor de origem): O servidor no qual um dado recurso reside

ou € para ser criado.

Proxy (procuradores): Um programa intermediario que aua duplamente como
servidor e como cliente para fazer pedidos em nome de outros clientes. Proxies séo
geramente usados como filtros de dientes e como auxiliares de glicacbes para

manipular pedidos via protocolos ndo implementados pelo agente usuario.

Gateway: Um servidor que aua @mo intermediario para outros ervidores.
Gateways sd0 geramente usados como portais clientes através de firewalls e como

tradutores de protocolos em sistemas ndo-HTTP.

Cache: Um locd de amazenamento de mensagens de resposta do programa e o
subsistema que cntrola o armazenamento, reauperacio e exclusdo destas mensagens. O
aces® fadl as mensagens armazenadas reduz o tempo de resposta e @nsumo de trafego

narede no futuro, em pedidos equivalentes.

Qualguer programa pode ser capaz de ser cliente ou servidor. O uso destes dois
termos refere-se goenas ao papel que esta sendo executado pelo programa para uma

conexdo particular, ao invés de programas de uso geral. Assm também, cada servidor
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pode atuar como servidor de origem, proxy ou gateway, mudando o comportamento
baseado na naturezade cala pedido.

A principa caracteristica do protocolo HTTP € ser um protocolo aberto e
espedalizado ratransmissio de documentos WEB sob a Internet. O protocolo HTTP é
baseado no paradigma cliente; servidor, ou sgja, um cliente estabelece uma conexao
com um servidor e ewvia um pedido ao servidor, 0 mesmo andlisa e responde a
solicitagéo requerida. A conex@o deve ser estabelecida antes de cada pedido ¢k diente e
encerrada apos a resposta. Este protocolo denomina-se como stateless ao contrario de
diversos outros protocolos Internet que sdo stateful (RFC 2616). Como descrito
anteriormente, o cliente WEB envia o pedido de uma operacdo ao servidor WEB, este
atende o pedido e logoem seguida € ecerrada aconexdo, ou seja, nenhumainformacgio
sobre asolicitacdo do usuério é mantida no servidor WEB. A caacteristica statelessdo
protocolo HTTP proporciona diciéncia e velocidade necessxias a Sstemas de
informacdo hipermidia distribuidos como a WEB, no entanto desencadeia varios
problemas reladonados ao desenvolvimento de glicagbes que exijam, por exemplo, a
identificagio do usudrio (SALLA SA, 2000). As mensagens seguem o formato da
RFC822, atualizada pelas RFC1327 e RFC0987.

Conecta www arl.com.be TCE 80

Alre a conexsEo

Web \\‘ GET /HTTP/1.0 Web
Bruwser) DOC findex.himl MIME | Server

il
Fecha conexdo \

-

Figura6. Etapas de umaconexd HTTP. Fonte: (GUEDES, 2001)

A Fig. 6 exibe as etapas da mmunicaggo do protocolo HTTP entre WEB Browser
(cliente) e WEB Server (servidor). LIMA apud SALLA (SALLA SA, 2000) descreve
gue inicidmente o cliente ewia uma mensagem de sincronizaggo para o servidor
pedindo abertura de cnexdo. O servidor responde se pode ou ndo acetar ao pedido.
Caso acdte, a conexd € estabelecida. Uma negacdo do pedido pode indicar que o

servidor esta sobrecarregado e ndo consegue tratar novos pedidos de conexdo que



16

chegam. Normalmente, existe um nimero maximo de pedidos pendentes. Um pedido de

conexdo pode ser recusado se este limite tiver sido atingido.

A partir do momento em que for estabelecida uma conexao, o cliente ewvia uma

mensagem com a requisicdo feita pelo usuario, representada por uma URL. Apos o

servidor processar 0 pedido, uma mensagem de resposta € enviada a cliente, na

segliéncia o servidor enceraa mnexao com o cliente.

Os principais métodos de manipulacdo de dados utilizados pelo protocolo HTTP
sdo: POST e GET, conforme mostra aTabela 1.

Tabelal Diferenca entre os méodcs GET e POST -

Fonte: (CASTRO, 1997)

POST

GET

Os dados inseridos no formulario fazem
parte do corpo da mensagem enviada para
o servidor

Os dados de entrada fazem parte do URL
associado a wmnsulta ewiada para o
servidor (por exemplo, nas consultas a

catdogos do tipo Y ahoo e Google)

A cadeia de caraderes de eitrada é lida
como entrada padrdo de comprimento
CONTENT_LENGTH

A cadela de entrada écolocada na variavel
de anbiente QUERY _STRING

E posdvel transferir grande quantidade de
dados

Suporta somente &é 128 caracteres

Como os dados da mnsulta fazem parte do
URL, €la pode ser encapsulada en um
URL de link ou bookmark

Os dados de entrada sdo copiados no
registro de acess ao Ste; portanto,
informagbes que exigem seguranca ndo

devem ser manipuladas por este método

Um exemplo dos métodos apresentados acima pode ser expresso pela sintaxe

apresentada aseguir:
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GET:"GET/ hone/index. phpHTTP/ 1. 1"
"CET/ hone/index. php HTTP/ 1. 0"
POST:" POST/ horde/inp/redirect. phpHTTP/ 1. 1"

Relativo aversdo 1.1 do protocolo HTTP permanecem as mesmas operagdes que
na versdo HTTP/1.0. O protocolo garante que, se browsers e servidores posalirem
versdes diferentes, mesmo assm eles £ comunicardo corretamente. Por exemplo, se um
servidor rodando HTTP/1.1 encontra uma versdo inferior, ele gjusta sua resposta ao

protocolo encontrado.

As novas caraderisticas que foram incluidas ao protocolo HTTP/1.1 sfo listadasa
seguir e estdo descritas na (RFC 2616):

A identificacggo de nomes de hosts;

Negociaggo de conteido;

Conex0es persigentes,

Transferéncias de aquivos particionados;

Escalas de bytes (os browsers podem requisitar partes de documentos);
Suporte para proxies e cachs;

Novos métodos de requisicdo como OPTIONS, TRACE, DELETE, PUT,;

O uso de Autenticacdo de Acesso por Resumo Criptogréfico (Digest Access
Authentication).

72 7SN 7S /N /O 7 Y S 74

Dentre as novas caracteristicas da versdo 1.1, vae destacar o uso de conexdes
persistentes, haja vista ser um conceto a ser explorado no desenvolvimento deste
trabalho. Esta caacteristica tem por objetivo enviar diversas licitagdes bre uma

Unicaconexdo TCP.

Obter um documento HTML tipicamente envolve diversos pedidos HTTP para o
servidor WEB (como por exemplo, busca de imagens embutidas). Nas versdes
HTTP/1.0 e anteriores, as conexdes TCP eram fechadas depois que cada pedido e
resposta @am reaizados, com is, cada recurso para ser acessado necesstava de sua

propria conexd. A versdo HTTP/1.0 suporta multiplas solicitagdes para um mesmo
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servidor, contudo criando uma anexdo TCP para cada objeto (documento ou imagem).
Abrir e fechar conexdes TCP, entretanto, faz @m que aumente consderavelmente o

tempo de processamento, alargura de banda e a focag@o de memoria, (RFC 2616).

Na versdo HTTP/1.1 existe atransferéncia multipla de objetos sbre uma Unica
conexd TCP [NETWORK, 2003], reduzindo, assm, a sobrecarga eistente na versao
anterior deste protocolo. Mogu (MOGUL, 1995) afirma que a conexdes persistentes
podem reduzir o tempo de resposta, a sobrecarga do servidor (overhead) e da prépria
rede.

2.3 Servidor WEB

Conforme ilustrado na Fig. 7, um servidor WEB é um software que implementa o
protocolo HTTP e atua no papel de servidor, respondendo a requisicdes de clientes
HTTP.

URL
HTTP
HTML/MIME

Web
Browser

Weh
Server

Figura7. Moddo genérico Cliente/Servidor. Fonte: (GUEDES, 2001)

Exemplos de servidores WEB sdo o Apache, iPlanet, IS, dentre outros
(TELEPAC, 2003).

Segundo Hessel (HESSEL, 2001), um cliente HTTP (browser cliente WEB) se
comunica @m um servidor HTTP (Servidor WEB) requisitando arquivos. Normalmente
estes arquivos encontram-se no formato HTML (Hypertext Markup Language) e, ao
receber o arquivo HTML, o cliente verifica @ada linha do arquivo, solicitando ao
servidor HTTP os arquivos necessarios. Esse € 0 modelo bdsco e etatico de

apresentacdo de péginas na Internet, ou sgja, 0 usudrio ndo faz nenhuma interacao,
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apenas as aplicagies cliente e servidor é que sdo encarregadas do processo como um
todo.

Além das paginas estéticas existe a possbilidade de interacgdo e dinamismo
exeautado sobre & péginas. Neste grupo encontram-se paginas baseadas em script como
0 Microsoft Active Server Pages e o PHP (Hypertext Preprocessor). Outras opcOes tais
como as ferramentas ColdFusion e Maaomedia Ultradevem também podem ser
utilizedas. Através desses sstemas tornou-se posdve um servidor WEB receber uma
informacdo do cliente, processila, e retornar uma pagina HTML construida en tempo

rea no servidor WEB. O modédo de paginas dinamicas é ilustrado naFig. 8.

E |
-
———
EE———
1
=

Cliente Servidor Web
Hequisicdo (URL)

Browser
Web

Figura8. Modd o de um Servidor WEB com paginas dinamicas. Fonte: (SILVA, 2000).

Resposta (Contelido) HTML
Javascript

2.3.1 Caracteristicas dos Servidores WEB

No trabalho de (COSTA, 2001), sdo apresentadas as caracteristicas de dois
servidores WEB, 0s quais €80 0 Servidor Apache e o Servidor MS-IIS. Estas
caraderisticas S0 apresentadas na Tabela 2 e @& duas funcionadidades sio apresentadas
naTabela3.
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Tabela2 Caracteristicas dos ®rvidares WEB Apache eMSHIS (COSTA, 2001

Servidor Apache

Servidor MS-II S

Modelo de desenvolvimento open source

Modelo de
proprietério, ou sgja, cédigo fechado

desenvolvimento

Elevada onfiabili dade

Razoavel confiabilidade (dependente do
SO)

Excelente desempenho

Bom desempenho

Suportado em vérias plataformas (NetBSD,
Digital Unix, BSDI, AIX, 0S/2, SCO,
HPUX, Windows NT, Linux, FreeBSD,
IRIX, Solaris)

Suporte somente para a plataforma
Windows

Implementa o protocolo HTTP 1.1

Implementa o protocolo HTTP 1.1

jpor

significativamente

Extensivel através de modulos, ou sgja, 0
servidor WEB Apacde pode ser carregado
moédulos visto que @da modulo
consome memoria, assm o uso de memoria

globa utilizada pelo Apade sera reduzido

Extensivd atravésde DLL’s

Administragdo  através de
comandos

linha de

Administragdo e depuragéo através de
interface grafica(MM C)

Tabeda3. Funcionalidades dos rvidores WEB mais

utilizados na Internet

Funcionalidades Apade MSIIS

Linguagens internas| Perl, PHP, ASP (em curso), | ASP, ActiveX

suportadas Python

cal Todo o tipo de linguagens| PHP, Perl, linguagens
suportadas pelo Sistema|suportadas pelo  Sistema
Operacional Operacional

Bases de dados Todas aravés de SQL,|Atravésde SQL, ODBC

ODBC

Controle de acesso e

Ficheiros passvord, NIS,

SMB, LDAP, certificados e

encriptagéo LDAP, certificadoseSS. | SSL
Outros Manipulagéo flexivel de|Uso de ISAPI DLL’s para
URL’s manipular URL’s
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2.4 Como funciona um Servidor WEB

De forma gera, os srvidores WEB dedican seu tempo em duas tarefas

primordiais que s8o:

& Atendimento as conexdes dos clientes;

<1 Processamento das requisicdes dos clientes.

2.4.1 Atendimento as conex0des dos clientes

Como descrito anteriormente uma méaquina cliente, ou segja um browser, necessita
fazer uma série de wnexdes ao servidor WEB para montar locdmente uma pagina.
Dependendo da versdo do HTTP deve ser feita uma anexdo para cala demento, como

textos, figuras ou elementos de multimidia

A seqliéncia de estabeledmento de uma cnexdo TCP/IP entre um servidor WEB

e seu cliente é mostrada na Fig. 9 e ocorre da seguinte maneira (BANGA, 1997):

1 - O servidor fica"ouvindo" (listening) por possveis conexdes HTTP, através de
um socket na sua porta 80.

2 - O cliente envia uma requisicdo de conex&o, iniciando o mecanismo de three
way handshake através do envio de um pacote TCP SYN ao servidor.

3 - O servidor responce a requisicdo do cliente, devolvendo um pawmte TCP
SYNACK, criando um novo socket para a ©nexao e o insere numa fila
SYNRCVD (syn’s recebidos), onde ficano aguardo da mnfirmago.

4 - Se tudo correr bem, o cliente ewvia a @mnfirmacdo através de um pacote TCP
ACK.

5- Ao receber o pacote TCP ACK do cliente, 0 servidor remove 0 novo socket da
filaSYN-RCVD e o insere na ACCEPT QUEUE (fila de sockets aceitos).
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Cliente Servidor
o
Fila =YMN-RCYD
\ Fila &CCEPT
G = listen socket |
nowo EE |
SI:lck.atw--.-‘ .l'.l's-ten()
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Figura9. Atendimento a conexdes num servidor WEB. Fonte: (BANGA, 1997)

Segundo Mogu (MOGUL, 1995), apesar da smplicidade e fecilidade de
implementacgdo de aplicagdes através do protocolo HTTP, a adicdo de laténcia
desnecesséria pela criaggo de uma nova wnexdo TCP, para cada requisicdo, faz com
que a utilizago dos reaursos de rede edos servidores sgja ineficiente. I1sto se deve ao
fato de & conexBes srem nado-persistentes, ou sga, ndo ficaem mantidas até o
completo atendimento de uma requisicdo que deva retornar ao browser um numero
determinado de dementos de uma pagina web. O que contribui para a ineficiéncia séo
os chamados RTT ou Round-Trip Times: tempos de ida-e-volta das requisicdes do
cliente a&é o recebimento das respostas. Uma das idéias € justamente trabalhar com
conexdes persistentes, visando reduzir a quantidade de periodos de RTT nas requisicdes
dos clientes aos srvidores, o que, consequentemente, reduziria a carga da rede e a
utilizacdo de reaursos dos srvidores, bem como melhoraria a performance percebida
pelos usuarios.
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O atendimento das conexdes de rede eseu consequente encaminhamento paraque
as requisicbes sam atendidas, sempre tera wmo limite a capaddade dos srvidores.
Com efeito, um dos desafios mais criticos de servidores web € lidar com picos de arga.
Sempre que for atingida aplena cgpaddade de atendimento de conexdes, obviamente o
servidor iniciard um processo de recusa de novas conexdes aé que segja restabeledda a

sua cgacidade de aendimento.

Em (BANGA, 1997) sdo andisados aguns problemas que podem ocorrer no
tratamento de conexdes por parte de servidores web UNIX. Nestes sstemas, a variavel
de kernel, denominada somaxxcon, determina o tamanho méximo do backlog em um
socket de aonexdo. O backiog € limitado pela soma dos tamanhos das filas SYN-RCVD
e ACCEPT. Quando a somade pamtes SYN exceder 1,5 vezes o tamanho do backiog, o

servidor TCP passa arecusar estes pacotes.

Do lado do cliente TCP, quando este ndo recebe o pacote SYN-ACK do servidor,
inicia um processo de retransmissdo de pacotes SYN até que receba aresposta SYN-
ACK ou até que o tempo de estabelecimento de conexdo seja dingido.

O tamanho médio da fila SYN-RCVD depende do tempo de ida-e-volta de uma
mensagem (RTT - round-trip time) entre o servidor e seus clientes, e da taxa de
requisicao de cnexdes. Isto acontece devido ao fato de que um socket permanece nesta
filapor um periodo de tempo igual a0 RTT. Tempos de ida-e-volta muito longos e altas

taxas de requisi¢céo contribuem para 0 aumento desta fila.

O tamanho da fila ACCEPT, por suavez, depende da rapidez com que o servidor
HTTP processa a& chamadas de acoept() - ou taxa com que disponibiliza cnexdes, e da
taxa de requisi¢fes. Se um servidor estiver operando no maximo da sua cgacidade, este
ndo poderd exeautar chamadas accept() na velocidade suficiente para manter a taxa de

requisicao de anexoes, fazendo com que afila cresga

O estado de cada socket € mantido em uma estrutura de dados denominada de
Bloco de Controle do Protocolo - PCB (Protocol Control Block), e o protocolo TCP
mantém uma tabela com todos os PCB’s ativos no sstema. Os PCB’s o criados

juntamente @m o0s sockets, como resultado de dguma dhamada de sistema ou do
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estabelecimento de alguma conexdo. A existéncia de um PCB cessa ho exato instante
em que é eautada uma thamada close() ou no momento em que chegar um pacote de
controle FIN. Quando um pacote FIN é enviado, antes que retorne um pacote FIN-ACK
e sga onfirmado, o PCB é mantido por um intervalo igual ao tempo de time-wait da
implementacgdo. O propésito do time-wait € permitir retransmises de ACK de
finalizag@ aos correspondentes FIN quando o ACK origina € perdido, e também para

permitir detecgéo de segmentos TCP duplicados ou atrasados.

Um dos problemas mais conheddos das implementagdes tradicionais do protocolo
TCP/IP, que limita a vazigo dos srvidores web, s80 0s pequenos valores maximos
atribuidos a variavel somaxconn. Este limite, assm configurado, pode ser atingido
rapidamente, fazendo com que as filas ACCEPT e SYN-RCVD lotem, provocando a
recusa de conexdes, sem neaessdade. Se o limite de somaxconn for muito baixo, uma
conexdo poderd ser reausada mesmo se 0 servidor possuir suficientes recursos para
atender arequisicd. Mesmo nocaso de umalongafilade ACCEPT, é preferivel acetar
a mnexdo, a menos que afila ja contenha carga suficiente para manter o servidor
ocupado, no minimo peo intervao inicial de retransmissio (cerca de 6 segundos,
consgderando o Unix FreeBSD 4.4). Muitos fornecedores de sistemas Unix aumentaram
o tamanho da varidvel somaxxcon. No Digital Unix foi fixado um valor de 32.767,
enquanto gue o Solaris apresentavaor de 1.000 (BANGA, 1997).

No ANEXO 01 estdo descritas as principais diretivas de mnfiguragdo do Servidor
WEB Apache, o qual faz partem do escopo deste trabalho.

2.4.2 Processamento das requisicdes dos clientes

A medida em que & conexBes dos clientes vd0 sendo estabelecidas, outro
processo no servidor, asgncrono, ficaatendendo as requisicies que chegam, da seguinte
forma (BANGA, 1997):

1. O servidor passa a ©®nexao para um processo auxili ar;

2. O proceso auxiliar |é arequisicdo HTTP reasbida do cliente na conexao;
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3. A requisicdo é aendida (envio da paginainicial HTML da pégina, execucdo de
uma query em um banco de dados ou algum outro procedimento);

4. O proces encapsula aresposta an um pacote TCP e ewiapara o cliente;

5. O proces finadiza (fecha) a cnexdo, liberando o socket.

Na Fig. 10 é posdvel ver a sequéncia de aendimento de requisicdes HTTP a

partir do browser de um cliente.

Cliente Servidor

= O RTT -—-- ——
O cliente abre S5YN
conexao TCP _____————‘;
e AT oo faee SN
0 cliznte envia T ACK . o
requisigdo HTTP DAT

et - 0 servidor|& o
de pagina HTML o ACK i

disco
I
—
DAT—
-~ 2RTT -—- | [ FIN
0 cliente analiza
o HTML T — ACK
FIM
0 cliente abre e
conexao TCP - ACK __f—sj_hi:-
== 3 RTT -—- "“:—"’—E’IP___ﬁ_____
O cliente envia . ACK g
requigigan HTTH DAT ———n 0 serddorlé o
de imagem e ACK — l disco
___;———*"f
e A BT weeev o — DAT
Aimagem | i
comeca
chegar RTT = Rowund-Trip Tirme ou fermmpo de fdz-e-volla

Figura 10. Sequiéncia completa das requisicdes HTTP. Fonte: (MOGUL, 19%)

Neste capitulo foi abordado concetos envolvendo o ambiente WEB, o qual vem
subsidiar o desenvolvimento dos proximos capitulos do presente trabalho de pesquisa.
Onde serdo apresentados os principais conceitos de envelhecimento e rguvenescimento

de software, em especid servidor WEB.



3 ENVELHECIMENTO E REJUVENESCIMENTO DE SOFTWARE

Neste capitulo sdo apresentados 0s concetos envolvendo envelhecimento e
reuvenescimento de software, dando énfase as causas e conseguéncia do
envelhecimento de software, solugdes atuais e en desenvolvimento, envelhedmento de
software em servidores WEB, rejuvenescimento de software en servidores WEB e as

faltas encontradas no servidor WEB Apache.

3.1 Envelhedmento de Software

Atualmente, existem diversas pesguisas na deade ewvehecimento de sstemas de
software. Algumas destas enfocam o envelhecimento de sistemas de software en termos
de suas funciondidades, estando mais relacionadas com as diversas versdes do
software. Neste enfoque sdo considerados, principalmente, os aspedos de interface ede

configuragdes.

Outra linha de pesquisa nesta &ea trata do envelhecimento dos processos de
software em execugdo em um sistema computacional. Esta segunda linha de pesquisa
trata 0 envelhecimento de software (software aging) como o estado de um sistema de
software, em termos de seus proces®s’ que degrada mm o seu tempo de execucéo,
conforme definido por (HUANG,1995).

Crowell (CROWELL, 2001) e Gross (GROSS 2002a) abordam a existéncia das
duas linhas de pesquisas citadas anteriormente, no entanto seus enfogques estdo voltados
para alinha de pesquisa gresentada por (HUANG, 1995) e (CASTELLI, 2001).

Este trabalho também adota o conceto de envelhecimento de software proposto
por (HUANG, 1995).

! Neste trabalho process de software sigrifica uma instancia de um programa executavel, carregada en
memodria RAM, e sendo executado pel o processador.
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O fendmeno de envelhecimento de software ja foi relatado por diversos esudos
(GARG, 1998, GARG, 19983, HUANG, 1995 e VAIDYANA THAN, 2001). Nestes,
observou-se que umavez que o software éiniciado, muitas vezes as condi¢des de faltas
gue ocorrem se acumulam graduamente cm o tempo, conduzindo a uma degradacio
do desempenho ou a faltas transientes?, podendo em alguns casos ocorrerem ambos
problemas. Estas faltas podem ser do tipo “queda” ou que resultam na inconsisténcia
dos dados por causa do envelhedmento. As consequéncias tipicas do envelhecimento
sd0 a degradagdo do sistema, consumo excessvo de memodria, bloqueio indevido de
arquivos, dados corrompidos, fragmentagdo do espaco de amazenamento, acumulacé

de redundancia dos erros, dentre outras.

O envelhecimento de software foi observado néo somente no software usado em
grande escala, mas também em sistemas de software especializados, 0s quais exigem
uma ata disponibilidade, por se tratarem muitas vezes, de aplicacbes de missio critica
(ex. Sistemade controle de sinais vitaisem UTI de hospitais) (CASTELLI, 2001).

Casteli (CASTELLI, 2001) e GRAY apud GARG, SULLIVAN apud GARG
(GARG, 1998) descrevem que & faltas em software sdo mais provaveis que afatasem
hardware. Entretanto, as faltas do software ocorrem normalmente depois de um certo
periodo de tempo, causadas pelo crescente uso dos reaursos do sistema, gerando muitas
vezes, a @rrupcdo de dados e 0 aaimulo de erros. Este fendmeno é denominado de
envelhecimento de software e pode ser causado tanto por erros em uma aplicaca,
quanto no middleware * ou nopréprio sistema operacional.

As faltas em softwares 0 estudadas por diversos autores, contudo existem
praticamente trés conceitos atuamente sendo explorados nesta &rea. HUANG apud
TRIVEDI (TRIVEDI, 2002a), enfoca que as fatas no software ndo sdo uma entidade
fisicae, portanto, ndo estéo sujeitas aos fendmenos fisicos transientes e, ao contrério do

hardware, sGo permanentes por natureza. Outros classificam as faltas do software como

2 Faltas transientes sdo de duracdo limitada, causadas por imperfeicBes do sistema ou em virtude de
alguma interferéncia externa. Faltas transientes podem causar um erro, ou uma FALHA, somente naguee
periodo de duracd que da eiste. Conseguentemente, um erro causado por faltas transientes podem
existir somente naquele periodo. A detecgéo deste tipo de falta é bastante complexa edificil. Uma Falta
transiente pode ser do tipo intermitente. Neste caso, a fdta garece e desaparece vérias vezes,
repetidamente.

¥ Camada intermedidria muito usada em arquiteturas de software am trés camadas ou em cliente-servidor.
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permanentes e transentes, em GRAY apud TRIVEDI (TRIVEDI, 2002a) e
VAIDYANATHAN apud HONG (HONG, 2002) as fdtas de softwares 0
classificadas como Bohrbugs e Heisenbugs. Segundo os autores, Bohrbugs séo faltas de
software de fadl reproducéo e, portanto, podem ser fadlmente removidas. Bascamente
estas faltas deveriam ser removidas durante o processo de depuracdo do software, no

final do seu proces de desenvolvimento.

Em (GRAY 1986), Heisenbugs sdo definidos como aquelas faltas de software que
se manifestam apenas quando um conjunto de eventos, com o sistema am determinadas
condc¢des, ocorrem em uma determinada ordem. Por exemplo, uma determinada
seqiiéncia de operagdes pode levar 0 software para um estado que resultard em um
possvel erro durante sua préoxima operacdo. Neste tipo de fata, uma nova tentativa da

operacéo ou areinicidizagé do sistema poderia resolver o problema.

Recentemente, uma clase de faha de software tem sido avo de diversas
pesquisas. Nesta, observa-se que a faha ocorre dravés do fenbmeno da exaustéo
progressva de recursos. Tipicamente, recursos do sistema operadonal como, por
exemplo, a meméria virtual, sdo progressvamente detados por problemas (faltas)
originados pelos processos aplicativos. Por exemplo, vazamento de memdria (memory
leaks) e auséncia de cleanups apOs 0 uso de reaursos (ex. arquivos abertos), sao
situages presentes e que, muitas vezes, levam a progressiva exaustdo de recursos do
sistema operacional. Este tipo de problema ocorre ndo s6 no rivel do sstema
operacional, mas em qualguer categoria de sistema de software, sendo atualmente

caraderizado como envelhecimento de software (TRIVEDI, 20023).

A dta disponibilidade e confiabilidade, que os srvicos WEB exigem, cresce a
cada dia, devido a grande dependéncia que os novcs sstemas vem tendo da WEB. Esta
disponibilidade representa a porcentagem de tempo que um sistema esta disponivel
durante um periodo de observag&. Quanto maor o intervalo em que o sistema esta
ativo, melhor a disponibilidade. JAa cnfiabilidade do sistema é verificada pelo nimero

de ocorréncias de falhas durante o processamento do sistema (MARQUES, 2002).

Disponibilidade e confiabilidade sdo definidas pelos indicadores de falhas dos

componentes dos sstemas observados, como por exemplo MTTF, MTTR e MTBF.
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O (mean-time-to-failure - MTTF) representa 0 tempo médio em que ocorre uma
falha. O (mean-time-to-recover - MTTR) representa o tempo médio para se reparar uma
falha identificada. E o (mean-time-between-failures - MTBF) € o tempo médio entre
falhas, que éigual aMTTF + MTTR. (MARQUES, 2002).

A disponibili dade de um sistema € representada por: MTTF/ MTBF * 100%. Em
contra partida aconfiabilidade é expressa por MTBF = MTTF + MTTR, ou sga, € a
probabilidade que os componentes de um sistema funcionaréo conforme esperado por

um longo periodo de tempo.

A partir destes indicdivos, pode-se mensurar 0 qudo disponivel estdo as
aplicagdes, bem como identificar quais pontos devem ser melhorados para o incremento
da sua disponibilidade.

3.1.1 Causas do envelhecimento de software

Segundo Parnas (PARNAS, 1994), programas, assm COmo 0S SEres Vivos,
envelhecem. N&o se pode prevenir o envelhecimento mas é necess&rio entender as s1as
causas, tomar medidas para limitar seus efeitos temporariamente ebuscar solucfes para
0s danos causados.

Segundo Castelli 0 envelhecimento ocorre porque software é dgo extremamente
complexo e nunca esta totalmente livre de defeitos, visto que épraticamente impossvel
testar e verificar, totalmente, as partes integrantes de um software de médio ou grande
porte. Esta situagdo é muitas vezes agravada, pelo fato de que o software tende a ter
pouco tempo para o desenvolvimento, devido as exigéncias do mercado (CASTELLI,
2001).

As causas do envelhecimento de software sdo abordadas por diversos autores,
sendo que para Trivedi (TRIVEDI, 2002b) a primeira causa do envelhedmento € a

exaustdo daoperagdo do sistema ede seus recursos.
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David Lorge Parnas tem investigado as causas e implicagdes do envelhedmento
de software, afirmando que o envelhecimento do software ocorre an todos os produtos
de software, inclusive naqueles bem sucedidos (PARNAS, 1994). Para de, existem duas
causas centrais que originam o problema do envelhedmento de software: a falta de

atualizecOes e eros de projetos.

O primeiro resulta da falha dos usuarios em atualizar ou mudar seu software para
modificagbes necessarias, conseqlientemente resolvendo muitos dos seus problemas. O
segundo é o resultado da mudanca do software sem compreender 0s conceitos do
projeto do sisema, amplificando problemas existentes e possivelmente introduzindo

futuros problemas.

3.1.1.1 Ausénciaelou Inconssténcia das atualizacdes

Segundo Parnas (PARNAS, 1994), o software esoluiu muito nas Ultimas décadas.
Antes criavam-se programas e estes eram armazenadas $bre uma fita alesiva de papel,
a qua era submetida a uma compilagdo e esperavam-se horas ou dias para mompilar e
funcionar o programa. A evolucdo do software trouxe aprogramacdo interativa e este

problemafoi resolvido.

Programas criados em 1960 poderiam ser utilizados até hoje, mas 0s usuérios néo
os utilizariam, a menos que fosse feita uma atuaizacgo constante, pois o software
daguela época estaria obsoleto. Normamente, a aualizago freqlente do software,
prolongada por longos periodos de tempo, ndo compensa o custo/beneficio do produto

e, portanto, os usuarios preferem programas novos (PARNAS, 1994).

3.1.12 Errosdeprojeto

Embora a @udizacdo do software sga essencia para impedir o seu

envelhecimento, mudangas no software podem causar uma forma diferente de
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envelhecimento. O projetista do software geralmente tem um conceto simples em
mente ao escrever 0 programa. Dependendo da complexidade do programa, os conceitos
pré-estabelecidos permitem que determinadas segOes sgjam alteradas ou corrigidas,
conforme sua necessdade. Compreender o conceto implica também na compreenséo
do relacionamento existente entre & interfaces usadas com o sistema e @tre o sistemae

seu ambiente.

As mudangas sdo feitas, muitas vezes, por pesas que ndo compreendem o
conceito original do pojeto e quase sempre causam a degradagdo da estrutura do
programa. Algumas vezes 0os danos causados s80 pequenos mas, freglentemente, séo
irreversiveis e & vezes quem fez @& mudangas ndo havia participado

desenvolvimento anterior, o que anplia aprobabili dade de aros.

As mudangas frequentes do software induzem a outro problema: a aualizagdo da
documentacdo. Normalmente a documentac@ é relegada para modificagéo futura e
nuncaocorre, deixando o software ewvelheddo (PARNAS, 1994).

3.1.2 Ocorréncia e consequéncias do envelhecimento de software

O envelhecimento do software ndo ocorre somente en software cm carga muito
grande de uso, mas também em software de missdo critica ®wmo, por exemplo, o Patriot
Missle Defense System (TRIVEDI, 2000 e GARG, 1998a). Em (HUANG, 1995), foi
observado o envelhedmento no software de telecomunicacdo da AT&T, o que
apresentou perda de pacotes em suas comunicagdes. Além destes, exissem outros
exemplos onde pode-se observar 0 envelhecimento de software nos sstemas com
exigéncias elevadas de disponibili dade.

Os sgntomas do envelhecimento de software espelham-se no envelhedmento
humano, sendo estes inevitaveis. Algumas conseqiiéncias s0:
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1 Os usuarios de softwares envelhecidos acham cada vez mais dificil prosseguir
com 0s seus produtos, caso estejam correndo o risco de perder clientesfrente a
novos produtos,

~ O problema s manifesta freqlentemente e impacta nos sstemas
correlacionados;

~ O envelhecimento de software apresenta “bugs’ devido aos constantes erros
que sdo introduzidos toda vez que ocorre uma mudancga, tornando o sistema
instével.

Segundo Parnas (PARNAS, 1994) todo cédigo novo, introduzido no software,
nem sempre é bem compreendido e bem documentado. Visto que o programa aimenta
gradativamente a cada atualizagdo, as mudancas também tornam-se mais dificeis, aém
do custo que é ayregado ao produto. Além dis, se um software aumenta de tamanho,
este normalmente requer mais memoria do computador. Caso ndo haja memoéria

suficiente 0 programa respondera mais lentamente.

Parnas descreve anda que, enquanto ocorre uma mudanca para @rrigir um erro
no software, a literatura wnsta que, em média, mais um erro é introduzido neste

software.

No proximo item serdo apresentados detahes ©bre o0 mecanismo de

rejuvenescimento de software.

3.2 Rgjuvenescimento de software

O rguvenescimento de software é um gerenciamento pro-ativo de sstemas de
software, onde aglica-se uma técnica para renovar o estado interno do sstema
monitorado, visando impedir a ocorréncia de uma falha em detrimento do acimulo de
fatas neste sistema. Este proces® envolve ocasiondmente terminar uma glicacio,
limpando seu estado interno, a fim de reiniciala posteriormente. As técnicas de

gerenciamento pro-ativas de faltas, como o rejuvenescimento de software, podem ser
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usadas para neutralizar o envelhedmento de software, caso este se manifeste. (GARG,
1998 e HUANG, 1995).

Também, de acordo com Dohi apud Gross(GROSS, 2002a), o rejuvenescimento
de software € uma témica de gerenciamento pro-ativo de faltas, o qual limpa o estado
interno do sistema para prevenir a ocorréncia futura de falhas mais criticas ou

degradac& de desempenho de sistema.

Huang (HUANG, 1995) descreve gue se faltas de software (bugs) sdo encontradas
durante a execugdes de uma glicacdo, elas poderiam evoluir e produzir falhas, muitas
vezes graves a0 ponto de paralisar ou inviabilizar a utilizacdo da glicaggo. Por
exemplo, as faltas poderiam corromper um banco de dados, causar estouro de memoria,
bloqueio indevido de aquivos, ou poderiam induzir a degradacéo de outros reaursos do
sistema operacional, 0 que, em todas as stuagles citadas, pode levar a uma eventua

falha e & aparalisacéo da glicagio.

As técnicas empregadas para recuperagcéo de falhas 80 muitas vezes regtivas, ou

sgja, elas consistem em agdes que sO sdo executadas depois que ocorreu afalha

Um exemplo bem conhecido ce rejuvenescimento € areinicializacdo do hardware
(DOHI, 2000a) através de “reboots’. Até pouco tempo, as Dlugbes adotadas eram
sempre executadas manuamente ou implementadas através de uma programacio
inteligente. Recentemente, plataformas e modulos de aplicagdes, tais como o watchd,
libft e NDFSYRERL [DOHI, 2000a], sdo usados para recuperar aplicagdes de falhas
depois que estas s@0 detedadas. Algurs mecanismos redivos s0: reinicializacdo,
rollback, reordenacé e repeticdo de comandos, dentre outros [DOHI, 2000a]. Esses
mecanismos 0 recomendados para garantir a disponibili dade e integridade dos dados
em uma determinada glicagd que exeauta mntinuamente eexige dta disponibili dade.
Porém, as estratégias de recuperacdo redivas nem sempre garantem a longevidade da

aplicacgdo de formaimune aproblemas.

Huang (HUANG, 1995) prop&e um enfoque complementar para fatas transientes
dos ftwares, com enfoque para o envelhecimento de software. Esta técnica, pré-ativa,

de rejuvenescimento de software, consiste em parar o software que estd en execucéo,
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remover o erro proveniente de uma falta, e reinicidizar a exeaucéo da aplicagdo. No
entanto, a utilizacd desta técnicando descarta apossibilidade de utilizag& de outros
mecanismos, citados anteriormente, a fim de se ampliar a capacidade de resisténcia a
falhas da glicagdo. Nesse processo preventivo, Huang descreve que, se uma glicacio
sempre apresenta uma fata no oitavo dia de execucdo, significa que aaplicacdo deve

ser rgjuvenescida acada sete dias de execucdo, evitando assm que uma falha ocorra.

O desempenho da aplicacdo e sua disponibilidade sdo prejudicados durante o
procesd de rejuvenescimento, haja vista que a aplicagéo ficara indisponivel por um
curto espago de tempo. No entanto, mesmo estando este tempo indisponivel, a0 se
aplicar a técnica de rejuvenescimento, o custo da paralisacéo tende a ser menor do que
se uma fdha ocorrer e caisar um maior periodo de inatividade (downtime), dentre
outros efeitos indiretos que eta falha poderia caisar como, por exemplo, a perda de
dados.

Para (OKAMURA, 2001), o rguvenescimento de software € uma das témicas
mais eficazes de manutencd preventiva de sstemas de software @m exigéncias

elevadas de nfiabilidade, que vem sendo estudada extensivamente na aualidade.

O processo de rejuvenescimento software remove os erros acumulados e liberam
recursos do sistema operaciona. A agdo preventiva pode ser feita en horarios opcionais
(por exemplo, quando a carga no sistema ébaixa) de modo que asobrecarga aplicada

sobre o sistema no horério de reinicio sggaminima (TRIVEDI, 2000).

Segundo a IBM (IBM, 2000), as iniciativas da indistria que se detém aos
problemas do envelhecimento do software focalizaram, aé o momento, solugdes
reativas, tais como ncs sstemas tolerantes a falhas. Ja o rejuvenescimento do software
busca ser uma tecnologia pré-ativa, onde amesma é projetada para prevenir e controlar
o envelhecimento do software antes que este acarrete em uma real falha do sisema. O
rejuvenescimento do software ndo substitui outras témicas de reauperacdo de falhas,
mas as complementa, ajudando areduzir a possbilidade de ocorréncia dafaha.

O reguvenescimento de software ndo remove bugs que resultam no

envelhecimento de software; no entanto, a sua glicabilidade previne que des
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manifestem ao ponto de cusarem uma falha ou indisponibilidade do sistema (DOSS
2001).

Segundo Dohi (DOHI, 2000a) confiabilidade e disponibilidade nos oftware séo
questos primordiais para & aplicagdes nos dias de hoje. As exigéncias dos requisitos
em termos de acumulo de tempo ck reinicio e fahas na operagé do software sdo
grandes e, em muitos casos, as conseguéncias de fahas em software podem conduzir a
enormes perdas econdbmicas ou podem arriscar vidas humanas. Contudo, Dohi (DOHI,
2000) enfatiza que émuito dificil de projetar e garantir tais exigéncias, principamente

em aplicacOes com um determinado grau de complexidade.

Candea (CANDEA, 2001) descreve gque eistem trés motivos para se aplicar
rejuvenescimento de software baseado na técnica de reinicializagé da aplicagd, como

seguem abaixo:

& Primeiro: uma renicidlizecdo de software renovard o edtado interno da
aplicagdo e esta voltara no seu estado inicid. Dohi e Garg (DOHI, 2000 e GARG,
19984a) descrevem que um exemplo de sistema aitico de segurancga é o software
do sistema militar Patriot*, onde os erros acumulados com o sistema em operacdo
conduziram a uma falha que resultou em perda de vidas humanas. Toich (TOICH,
1998) enfatizague o problema gresentado pelo software Patriot reladonase com
uma falha no software devido ao longo periodo de utilizacdo do sistema, visto que
0 desenvolvimento do projeto original o incumbia como um sistema de defesa
anti-aéreae ndo anti-misdl, o qua exige uma operacdo (exeaugdo) por um maior
numero de horas conseautivas. Toich descreve que & baterias Patriot devem

exeautar continuamente por longos periodos de tempo ininterruptos;

& Segundo: as reinicidizagdes (reboots) forneeem maior confianca na

recuperacdo daos recursos que estdo envelheados;

* O sistema de miss| Patriot, foi usado ra primeira guerra do Golf entre USA e Irag. Este se baseia en
um sistema de bateria anti-aédeaque attomaticamente detecta um avo inimigo e dispara contra de. Toda
infra-estrutura do sistema écontrolada por sistemas de software.
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s Finalmente, a terceira vantagem € que reinicializar € um méodo facil de se
compreender e anpregar. Mecanismos smples beneficiam-se como por serem de

fécil implementacio.

Segundo pesquisas da IBM (IBM, 2003), ocorrem trés vezes mais falhas de
sistemas relacionadas ao software do que @ hardware. Tanto o sSstema operaciond,

qguanto o middleware e & aplicagdes envelhecem com o tempo.

A IBM dfirma que duadmente esta trabahando num projeto tecnoldgico
denominado Eliza (IBM, 2002) o qua tem como enfoque aimplementagd de uma
ferramenta de rejuvenescimento de software, podendo-se predizer quando um sstema
deixaria de funcionar, em funcéo de problemas acarretados pelo envelhecimento de
software, a fim de se @lica eficientemente uma técnica de rejuvenescimento de

software neste sistema.

Este trabaho da IBM visa, dentre outras areas, as aplicagdes cliente-servidor.
Neste ambiente, 0 servidor executa continuamente um ou diversos rvigos para seus
clientes. Rejuvenescer o(s) proces(s) servidor(es), durante um periodo em que este
estiver ocioso, aumenta a disponibilidade dos seus rvigos, prevenindo-se de futuros
problemas de envelhecimento. Em aplicagdes de execugdes intensas, rejuvenescer a
aplicacggo periodicamente aumenta asua probabilidade de suces de exeaugdo. Huang
(HUANG, 1995) apresenta um modelo para analisar o rgjuvenescimento de software en
aplicagdes de funcionamento continuo, obtendo como resultado o tempo dereinicio e 0s

custos oriundos da reinicializacdo através de parametros determinados neste modelo.

Castdlli (CASTELLI, 2001) apresenta diversos exemplos de sistemas, onde esta
sendo aplicado o rejuvenescimento de software. Em um dos casos apresentados por
Castdli, o rejuvenescimento de software foi implementado em sistemas de tempo red
para mrrelacionar dados de faturamento da maioria das estagdes tel ef6nicas dos Estados
Unidos. A cgoaddade de restauragéd deste software € uma témica similar ao
rejuvenescimento e foi usada por Avritzer e Weyuker dentro de uma grande aplicaggo

de software de telecomunicagdo.



37

Conforme Tai apud Gross (GROSS, 2002a), 0 rguvenescimento de software
obteve éxito pela NASA no software de sistemas de V60 avancado X2000. Este foi
decorrente da troca entre os componentes do sistema, reduzindo o proces de
envelhecimento do sisema e aimentando confianga da missio.

O rguvenescimento do software ameniza o envelhedmento do software,
minimizando falhas com o seu rollback periédico €/ou reinicializagdes do sistema. A
maneira mais direta, e auamente mais utilizada, é recarregar periodicamente o sistema
afetado. Apesar da reinicializagc&& manua minimizar os problemas adma mencionados,
0 problema com este enfoque éque a Plicagéo parade responder durante o proceso de
reinicidizagdo. Estas técnicas 0 reativas e aplicam-se apds apresentarem o problema
de envelhedmento do software, como j& descrito nesta se¢do. Uma forma de contornar
este problema é @licar conjuntamente 0 rejuvenescimento de software cm uma
configurac@ de clustering, evitando-se assm a indisponibilidade da aplicac@. As Fig.
11 e 12 apresentam os beneficios do rguvenescimento na reducdo do downtime do
sistema.

Conforme relato de Donohte, (DONOHUE, 2002) o custo com downtime em
determinados gstemas ultrapassam a 100 ddlares por segunda Empresas como
Amazon.com tem um custo de $ 4,00/segund (quatro délares por segund); Donohte
relata em seu estudo que a empresa Wall Street tem um custo de $ 108,000/seguncb

(cento e oito mil ddlares por segundo).

Scott gpud Candea (CANDEA, 2003) estima que 60% (sessenta por cento) do
tempo de manutencdo (downtime) ndo plangjado em ambientes computadonais estdo
relacionados a falhas na aplicac@ e a fahas de hardware, das quais 80% (oitenta por
cento) sdo transientes, que sdo solucionadas com uma reinicializagio.
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Figura1ll. Rejuvenescimento de Software Fonte: (IBM, 2000)
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Figura12. Rejuvenescimento de Software reduz Downtime. Fonte: (GROSS, 2002)

O rgjuvenescimento pode ser aplicado em diferentes niveis, ou sgja, tanto no nivel
de sistema como no nivel de aplicagdo. Caso 0 hardware sgja inicializado, aplicase um
rejuvenescimento em nivel de sistema. Para Vaidyanathan (VAIDY ANATHAN, 2001a)
rejuvenescimento em nivel de glicagdo € quando uma glicagcdo, que se encontra em
exeaucdo, € parada einicializada, ou sgja, 0s processos da mesma sdo reinicializados.

Um modelo proposto por Huang (HUANG, 1995), enfoca uma solugéo pro-ativa,
a0 invés de uma solucéo reativa. Contudo, Huang enfatiza que esta solugéo preventiva
n&o garante mmpletamente que os problemas sjam eliminados e que apossbili dade de

ocorrer uma falha sgja nula. Caso ocorra uma falha gesar de ter sido aplicado o
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rejuvenescimento de software, 0s mecanismos redivos devem ser aplicados para

recuperar a glicacéo.

Para alBM (IBM, 2000) as abordagens do rejuvenescimento de software sdo:
rejuvenescimento baseado em tempo (TSR) e o regjuvenescimento baseado no sintoma
seletivo (SR). Ambos os enfoques fornecem um meio que pode ser usado para iniciar

uma rea ocagd programada euma renovacdo do software.

A TSR confia na habilidade de um controlador inteligente para avaiar a

freqliéncia goroximada dos processos antigos devido ao uso exaustivo de seus recursos.

JA 0 método SR é mais sofisticado, pois estima quando um sstema ou uma
aplicagdo necessta de rejuvenescimento, através de um agente de rejuvenescimento, o
gua monitora 0 comportamento de um sistema de software para evidenciar a exaustéo
dos recursos. Como exemplo de utilizagd deste método pode-se dtar 0 sistema
operacional Microsoft Windows NT®, onde & informagbes $0 exportadas para 0
registro e o agente monitora o0s reaursos do sistema tais como 0s eventos e a memoria

virtual.

Um ou mais parametros criticos podem ser monitorados por sinais de exaustdo,
onde podem preceder uma determinada falha do software. Caso um ponto ou uma area
de dto risco sga acangado, um derta pode ser gerado. Neste cao agird como um
dispositivo para a recuperacdo do sistema antes que a licacdo ou o sisema sofra uma
falha inesperada. Existem muitos algoritmos envolvidos neste proces, pois ha uma

ligacdo forte entre o sistema operacional, aplicagdo e argado trabaho.

3.2.1 Solucbes atuais e em desenvolvimento

Para neutraizar o fenbmeno do enve hecimento de software, Trivedi sugere mmo
solucdo o rguvenescimento de software. Este mnsiste en remover os erros acumulados
pelo sistema eliberar os recursos utilizados. A proposta visa conseguir um alto grau de

disponibilidade do software, através de uma geréncia pré-ativa de fatas. Recentemente,
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Trivedi desenvolveu um modelo para detectar o envelhecimento de software de um
servidor WEB (TRIVEDI, 2002).

Vaidyanathan (VAIDYANATHAN, 200la) apresenta os enfoques que o
rejuvenescimento de software pode ter, caraderizados por open-loop e closed-loop.
Hong (HONG, 2002) afirma que a maioria das témicas de rejuvenescimento de
software se enquadram na categoria open-loop, isto €, a acd de rejuvenescimento é
baseada em critérios predeterminados. Muitos métodos incluem cadeias de Markov,
témicas £mi-Markov e redes de Petri, dentre outros apresentados em (HUANG, 1995,
GARG, 1998, DOHI, 2000 e BOBBIO, 1999).

No entanto, uma outra linha de pesquisa esta sendo estuda por CASTELLI apud
HONG (HONG, 2002) e que vem de encontro com um dos enfogques apresentados por
Vaidyanathan, onde o rejuvenescimento é tratado como closed-loop, ou sgja, a &do de
rejuvenescimento € baseada na medida do nivel de degradagdo do software. Para
reforcar o processo desta teoria, BOBBIO apud HONG (HONG, 2002) propfe uma
politica de regjuvenescimento baseada num modelo onde aacé de rejuvenescimento €
ativada baseada num determinado sina de derta, o qual é definido de acordo com cada
aplicagdo sendo andlizada.

Gross (GROSS, 2002a) descreve a viabilidade de elicar o rejuvenescimento
software baseado em previsdo. Em seu estudo utilizou-se de um modelo estatistico
avancgado de reconhedmento de sistema que foi usado pelo NASA’ s Space Shuttle Main
Engine com uma vaidagdo notavel, pois este mecaiismo detectou o inicio de
envelhecimento de software dentro dos servidores de missdo-critica deste sistema,

conclusdo obtida no estudo de Gross.

Marques (MARQUES, 2002) também apresenta uma pesquisa que tem como
objetivo uma andlise da interferéncia das variagdes de sobrecarga de trabaho, tipicas

em software do ambiente WEB, no proces de envelhecimento.
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3.3 Envelhedamento de Software en Servidores WEB

Com o crescimento explosivo datecnologia de Internet e o aparedmento de varias
aplicagdes avangadas usadas na WEB, o0s usuérios exigem, aém de seguranca nos
sistemas, disponibilidade nos dados forneddos. Portanto, um dos desafios € oferecer a

disponibili dade desgjada en um melhor desempenho posdvel.

O termo envelhecimento de software é principalmente aplicavel a sistemas de
software que sdo projetados para exeautar por um longo periodo de tempo como, por
exemplo, uma glicagio servidora an um sistema diente-servidor. Neste contexto pode-
se citar o servidor WEB como um dos atuais sistemas que atuamente séo exigidos em

regime 24x7.

Usudrios de amputador, localizados no mundo inteiro, em parte estdo
familiarizados com os fenbmenos apresentados pelo sisema operacional, tais como
gueda do software ou aplicacéo e paraizagéo do sistema. O problema maior esté nesta
parada do sistema ou nas reinicializagdes das aplicagdes ou do sistema, de forma néo
programada e inesperada, o que normamente resulta em perda de dados e
indisponibilidade dos rvicos oferecidos. (CROWELL, 2001).

Um servidor WEB é uma glicagdo tipicamente de uso continuo e intenso, sendo
as duas variaveis (tempo e arga de trabalho) muito dependentes do ambiente de
exeaucdo da gplicacd. Por apresentar estas caracteristicas, este tipo de glicagdo € uma

forte @ndidata a gresentar sintomas do envelhecimento de software.

Em (LI, 2002), comprovou-se que o desempenho de um servidor WEB degrada
depois de um periodo de tempo de exeaucdo, devido, principamente, a deitos causados
por envelhecimento do software. As acfes tomadas pelos administradores vao desde o
reinicio total do sstema ou parcial, reiniciando apenas a glicacggo (proces) do
servidor WEB. Contudo, os administradores de sistema determinam os intervalos entre
0s reinicios aleaoriamente, ou simplesmente reiniciam apds uma paradatotal (crash) do
sistema. O objetivo da pesquisa redizada por (LI, 2002) é predizer quando ocorre a
exaustdo do sistema, afim de determinar o tempo apropriado para detuar a glicacéo da
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témica de rguvenescimento de software. No trabalho de (LI, 2002) ndo foi abordada

nenhuma témicade rejuvenescimento em especifico.

Desenvolver e manter sistemas sem falhas, principdmente para WEB, é
praticamente imposdve, devido ao tamanho e a constantemente e/olug& que ocorre
neste tipo de anmbiente. Os Sstemas baseados em servicos oferecidos na Internet, por
serem de uma estrutura heterogénea, podem variar tanto em nimero de componentes
guanto em carga de trabalho a des submetidos. Tais sstemas estdo sujeitos a uma
evolucdo constante. Isto significa que € muito complexo construir um modelo que
permaneca @nsistente @m o0 passr do tempo, 0 que aimenta enormemente as
posshilidades de fahas acontecerem e conseqlientemente levarem ao envelhecimento

de software.

Um enfoque gresentado por Candea possui como contexto um ambiente de
servigos de Internet e évoltado a um mecanismo reaursivo no qual, primeiramente, um
subconjunto minimo de componentes srareauperado. Se is ndo resolver o problema,
serareauperado um subconjunto maior de mmponentes. Os rvicos de Internet exigem
alta disponibilidade, no entanto a carga submetida a servidor WEB € relativamente
grande, mas as tarefas €0 normalmente pequenas e 0 impado de uma micro-
reinicidizagdo € menor do que a recuperacdo de uma falha transiente. (CANDEA,
2003).

Um outro enfoque, utilizado por (CANDEA, 2003), é a aplicagdo de pequenos
reinicios recursivos em um sistema de satélite. A estagdo ficou em operagdo por mais de
3 (trés) anos. Depois desta experiéncia, foi proposto que as aplicagdes utili zassem um
sistema reaursivo, com pequenas reinicializagbes em outros sstemas de software
smilares.

3.4 Rejuvenescimento de software em servidores WEB

Como descrito no item 3.2 0 conceito de rejuvenescimento de software esta

relacionado com a parada de uma glicago e, na seqiéncia, areinicializacdo damesma,
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sendo que este procedimento renovara o estado interno da aplicag&. Por exemplo, em
uma glicaggo do tipo Cliente/Servidor, onde o servidor € degtinado para rodar
continuamente, com o objetivo de fornecer um determinado servico para um de seus
clientes, o rejuvenescimento noprocesso servidor se faz necessario. No entanto, durante
este periodo, 0 processo servidor ficardinativo, ou sga, 0 servigo ndo estara disponivel.
(FORREST, 2002).

Segundo Kc (KC, 2002) as técnicas de rejuvenescimento de software envolvem
diversas. Renovar 0 estado interno da aplicaggo para remover o acumulo de bugs
transientes, de erros numeéricos, reaursos bloqueados, estouro de memaria e dados

corrompidos, é fundamental para o conceto de rejuvenescimento.

Além dis, é fundamentel considerar o nivel de rejuvenescimento que uma

aplicacgdo pode ser submetida. Neste caso, existem bas camente dois nivels:

Rejuvenescimento Total: E o rguvenescimento de software glicado através de
reinicidizagdes agendadas, buscando o menor impacto possivel na glicac@, ou sgja, 0
tempo de manutencdo da glicacio deve ser menor do que ajuele no caso daocorréncia
de uma queda do sistema (crash). Além de causar o menor impacto este
rejuvenescimento de software deve ser executado durante um horario de pouco uso,

onde ainterrupcdo seja amenor posdvel.

Rejuvenescimento Parcial: Este consiste em rejuvenescer de forma transparente
0s sub-componentes envolvidos no poces®. Este rejuvenescimento dos sub-
componentes é glicado num componrente de formaisolada, sem afetar os componentes

gue estejam em exeaugd0 nomomento do rejuvenescimento.

Ambos podem ser aplicados de forma recursiva (CANDEA, 2002), redizados

progressivamente.

Forrest (FORREST, 2002) enfoca o conceto da maioria dos ©ftwares, os quais
sdo projetados para executar e depois de encontrar uma resposta e parar. No entanto,
juntamente com 0s programas, exisem sistemas operacionais € demais process de

software que rodam continuamente neste mesmo ambiente.
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Conforme &ordado por (CANDEA, 2003), a disponibilidade de um sistema
global € representada pela combinagdo dafuncéo dereinicializago de mmponentes que
apresentam fahas (renascimento) e a funcd de renicidizagdes de @mponentes
(rejuvenescimento) o qua previne o estado de degradagé que pode conduzir a um
downtime da aplicagdo. Uma técnica eusar recursividade em pequenos reinicios para
recuperar um subconjunto minimo dos componentes de um sistema e, se iSO hado
funcionar, aplicase a reaursvidade de recuperagéd de um subconjunto
progressvamente maior do que aplicado anteriormente. O micro-reinicio é uma forma
barata de reinicidizacd que € @licado ao nivel individual, ou sgja, apenas aos

componentes envelheddos do software.

Brewer apud Candea (CANDEA, 2003), afirma que especiadistas em portais da
Internet, apds verificarem a degradagd% de memoria, habitualmente reinicializam o
proces doservidor WEB.

Segundo Castelli (CASTELLI, 2001) o Apache funciona mm um processo
controlador (controlling process) e um conjunto de processos manipuladores (handler
process. O proces controlador monitora 0s procesos manipuladores para assegurar
gue estes estdp executando corretamente. Cada proceso manipulador, por sua vez,
manipula & requisicbes dos clientes. Este modelo permite que @GSO um Processo
manipulador esteja com problemas, 0 mesmo possa ser reinicializado, ndo afetando o
atendimento de requisi¢fes, haja vista aexisténcia de outros process manipuladores
realizando este aendimento.

3.5 Faltas encontradas no APACHE

Chandra (CHANDRA, 2000) clasdfica as fatas de software baseadas na
dependéncia que das tém do ambiente operacional. A operaggdo do ambiente esta
relacionada com os estados ou eventos que acontecem além dos que ja foram estudados

naquela glicagéo. Portanto, este ambiente operadonal inclui software e hardware de
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infra-estrutura. Exemplos de software num ambiente operadona incluem dentre outros

programas, o kernel do sistema operacional, servidor de nomes DNS, dentre outros.

Chandra (CHANDRA, 2000a) caracterizou as faltas para cala uma das aplicagdes
dentro de trés classes que compreendem: independente do ambiente, ndo transiente

dependente do ambiente etransiente dependente do ambiente.

As fatas do tipo independente do ambiente acontecem independentemente do
ambiente operacional. Em uma determinada carga de trabalho especifica (por exemplo

uma solicitagéo de umaoperagdo de um usuario), as faltas podem acontecer.

As fdtas do tipo dependentes do ambiente dependem do ambiente operadonal,
isto € 0 ambiente operaciona exeauta alguma agd que ativa um bug existente no
programa. Por exemplo, 0 programa pode ndo tratar de umarede com tempo de resposta
alto, de um disco cheio, etc. Estes erros (fatas) podem ocorrer porque o software pode
se comportar diferentemente a ada solicitagdo de uma operagéd (CHANDRA, 20003).

Ja para as fdtas do tipo ndo transente dependente do ambiente € improvavel
gue o ambiente seja mudado a tempo para evitar o bug durante uma proxima execugéo.
Por exemplo, o programa pode fahar se o disco estiver cheio. (CHANDRA, 2000a)

A Tabela 4 apresenta os resultados da dassficacd das 50 faltas contidas no
Apade. A maioria das fatas ndo depende do ambiente operadona. Estes erros,
deterministicos, sdo relativamente faceis de serem reproduzidos.

Tabela4. Clasdficaca de faltas do Apade. Fonte: (CHANDRA, 2000a)

CLASSE FALTA
Independente-do-Ambiente 36
N&o-transiente-dependente-do-Ambiente |7
Transiente-dependente-do-Ambiente 7

No independente-do-ambiente o Apache apresenta dguns dos erros (bugs),
como por exemplo quando uma URL muito longa € submetida a servidor WEB
Apade. Este problema ocorre como resultado de uma sobrecarga no calculo hash
Chandra (CHANDRA, 2000a) considera como bug cs SSGHUP nas versdes do Apache
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em sistemas operacionais como Solaris e Unix. Normamente, isto ocorre quando é

aplicado um reinicio/rejuvenescimento noapache.

Das 14 fahas que dependem do ambiente operacional, a metade delas s5o devido
as condigOes que persistem durante arecuperacéo do sstema. As cond ¢des do ambiente
operacional que provocam as 7 (sete) fatas do tipo ndo-transientes-dependente-do-
ambiente sdo:

1 Alta carga de trabalho conduz a um vazamento de reaurso de memoria. O
vazamento do reaurso (leaks) persistira durante areauperagéo da aplicacéo, no
entanto retornando em niveis aceitaveis;

1 Perdade referéncia parao descritor de aquivos;

<1 Falta de recursos para armazenamento temporério (swap);

s O tamanho do arquivo de log do Apache excede o tamanho maximo de
arquivo permitido pelo SO;

<& Faltade espaco em disco;

& Rede desconhedda dou exaustdo de recurso de mnexado.

As fdtas restantes (transiente-dependente-do-ambiente) sdo ativadas devido as
condc¢des do ambiente operacional. As cond¢des do ambiente operacional que ativam
estas fatas so:

& Umarequisicéo de DNS retorna ero. Isto acontece quando ocorre mudanca na
configuracd doDNS e este precisa ser reiniciado.

&1 O proces filho aborta sua exeaugé@o durante um pico de carga e ndo libera os
Seus recursos alocados.

1 Quando o usuério clica no botdo parar do navegador no meio de uma pagina
gue etd sendo carregada no seu browser. Eda falta depende do momento
exato da solicitagd e da carga da solicitacdo, sendo que ndo serd possivel
novamente um reawio depois do proces de recuperacéo;

1 Resposta muito lenta do DNS. A causa da resposta do DNS ser lenta esta
relacionada com a recuperacdo de uma glicacd espedfica ou com o reinicio
do servidor de nomes, ou ainda, devido a dgum problema na rede.

$1 Conexdo de rede lenta.
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Figura13. Distribuicéo de fatas para Apache solre atudizages do software. Fonte (CHANDRA,
2000a)

A Fig. 13 mostra a distribuicdo das fdtas bre liberagdes (atualizagbes) do
software gpache. A distribuicdo de fatas exibe duas propriedades distintas. Primeiro, a
propor¢do relativa as bugs do tipo independente-do-ambiente permanece
praticamente indterada, mesmo sob novas atualizagdes (langcamentos) do software.
Segundo, o nimero total de bugs mostra 0 aumento de faltas reladonado com cada nova
liberac&o do software. Isto provavelmente esta relacionado a um aumento nonimero de

usuérios perante a novas atualizagoes (liberagdes) do software.

A partir da identificagéo das principais causas de ewelhedmento de software em
servidores WEB Apache, reaizou-se um experimento em laboratério, com o objetivo de
testar 0 desempenho deste tipo de servidor quando submetido a técnicas de

rejuvenescimento. Os deta hes deste experimento sdo apresentados no préximo capitulo.



4 EXPERIMENTACAO REALIZADA EM UM AMBIENTE DE ISP

Como ficou comprovado pelos estudos citados anteriormente, o servidor WEB

Apade estd sujeito a problemas de envelhecimento de software ean diversas stuagoes.

De forma a contribuir com os trabalhos citados, verificou-se aauséncia de um
estudo apontando resultados comparativos entre um ambiente WEB, baseado no

Apade, com e sem a aplicacd de um mecanismo de rejuvenescimento.

4.1 Meanismo de Reuvenescimento Utilizado no

Servidor Apache

Como descrito no item 2.1.1, o servidor WEB Apache opera com o conceto de
mestre e escravo. Um processo principal cria demais procesos escravos, 0S quais
atenderdo todas as requisicdes dos clientes. O proces principal (mestre) monitora
congtantemente 0s process escravos, aplicando as regras definidas em seu arquivo de
configuracd (ANEXO 01).

Estudando o seu comportamento de forma detahada, foi identificado que @
receber um sind S| GUSRZT, o processo principal repassa o sinal para seus processs
escravos. Cada proces® escravo, apenas atendera ete sind quando ndo estiver
atendendo requisi¢es dos processos clientes. Neste cao, 0 comportamento programado
nestes procesns € 0 de e reinicializarem. Desta forma, foi criado um processo
daemon®, chamado sr (software rejuvenation), o quel periodicamente (a cada 30
segundos) envia um sinal SI GUSR1 a0 processo principal do Apade, para fins de
rejuvenescé-lo. A periodicidade de alicar o software de rejuvenescimento definiu-se de
formaah doc, considerando que um Gnico processo ja havia @endido a 810 requisi¢Oes,

além de aumentar a precisio nos resultados.

® Sinal (signd) usado em sistemas UNIX como forma de comunicagé entre process (1PC).
® Termo utilizado para nomea process residentes em memdria e que executam em seguncd plano
(background) em sistemas baseados no UNIX.
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Ao exeautar o comandosr é fundamental informar o PI D’ do proces® Apache

principal. A seguir um exemplo de sua execugéo.

% ./sr [usr/local/var/httpd.pid

Em virtude da organizacé interna do Apache, este mecanismo implementa um
rejuvenescimento parcial do servidor, haja viga que apenas aguns dos process
escravos, livres de conexdo, serdo reinicializados, estando os demais em pleno
funcionamento, evitando assm a paradatota do servigo. Para ajueles procesos, que &
receberem o sinal, estejam atendendo conexdes ativas ho momento, assm que estas

conexdes sjam encerradas, eles também serdo reinicializados.

4.2 Descricao dos Experimentos

Apo6s slecionado 0 mecanismo de rejuvenescimento a ser utilizado, a fim de
comparar o comportamento do servidor com e sem rejuvenescimento, buscou-se definir
um ambiente de teste 0 mais préximo do ambiente red do ISP, A infra-estruturareal do

ISP em quest&o segue abaixo:
Servidores (dois):

Sistema Operacional Linux, Conectiva 8;
Servidor WEB Apache 1.3.27 ( PHP 4.1.2 +MySQL+SS +SH);
Servidor SMTP;
Servidor DNS;
Servidor FTP,
Configuragdes do Hardware:
0 Maquina Servidor 1 - Pentium 1V 1.7 MHZ, 512 MB RAMBUS,
HD 40 GB 7200 RPM, Placade Rede 3Com 10/100;

7 7S 7S /A 7 7

"I dentificador do Processo usado pelo st paraenviar o sinal ao proces® desejado.
®1SP, Provedor de Internet localizado ra cidade de Chapecd — SC, denominado como Super|P.
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o Maquina Servidor 2 - Pentium 111 900 MHZ, 512 MB RAM, HD
40 GB 7200 RPM, Placade Rede 3Com 10/100;

o 1 HUB/Switch 10/100;

0 1 Rotealor

o 1RAS

Além das maquinas servidoras exisgem também 5 estacfes que sdo utili zadas no
setor administrativo, conformeilustra aFig. 14.

Internet m

i

.I-":,.-"

3 %"
1 HUB
Servidor2 1
iy
S o+

= .
i

Clienite

Cliente

Estagdol Estagdol Estagio3 Estagdod Estagdos

Figura14. Ambiente Red do govedor SuperlP
Para 0 desenvolvimento dos experimentos foi utilizado um laboratério composto
de 4 maquinas, sendo uma delas configurada como servidor e as demais configuradas

como clientes para agerac@ parametrizada de trafego.

Nas estagdes do tipo cliente foi instalado um aplicativo de geracdo de requisicoes
HTTP, o qual gera estas requisicOes de forma parametrizada, permitindo se definir a
carga desgjada. Esta ferramenta gera o trafego e mntabiliza & suas respostas. A
interconexd@o das méquinas foi feita por intermédio de um HUB. A Fig. 15 apresenta o
ambiente de teste utilizado.

A corfiguraggo do ambiente onde foram realizados o0s experimentos esté descrita

aseguir:

1 Sigema Operacional Linux, Conectiva 8.0;
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& Servidor WEB Apache 1.3.27 ( PHP+MySQL +SSL+SH);
<& Configuragdes do Hardware:
o Maquina Servidor - Pentium Ill 500 MHZ, 256 MB RAM, HD 9 GB,
Placade Rede 3Com 10/100, Placa de rede Realtec 10/100;
o MagquinasCliente, ou sgja, as geradoras de trafego - K6 1l 350 MHZ, 128
MB RAM, HD 4 GB, Placade Rede Redtek 10/100;
o 1 HUB/Switch 10/100;
0 Nobresk 1.5 KVA.

Hervidor 1 Internet

HUE

Estagdol Estagdol Estagénd

Figura15. Ambiente deteste

A partir da montagem do ambiente de teste, inicion-se o trabaho de
caraderizacgo do trafego WEB do ISP, afim de se gerar o mesmo padréo de tréfego no
ambiente de teste. Edta caracterizag@o foi baseada em andises dos dados reds coletados

do servidor WEB Apadhe do provedor Super|P.

4.2.1 Metodologia Utilizada

Iniciamente, realizou-se a coleta dos dados através do software Webali zer versao
2.01. Considerou-se a quantidade de solicitagdes geradas por més, no periodo de 1° de
agosto de 2002 até 30 de junho de 2003 (Tabelab). Esta mletafoi realizada apartir dos
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logs do servidor Apache do provedor. A Tabela 5 apresenta um resumo dos dados

coletados no periodo.

Tabela5. Resumo mensal do tréfego gerado no provedor SuperlP, no periodo de 01 de Agosto de 2002 a

30 ¢k Junho ck 2003,

Soli citagBes atendidas pelo servidor WEB Apache versio 1.3.27

Més MédiaDi&iade | Tota Mensal
Solicitagdes | de Solicitagbes
Jur/2003 23107 693.210
Mai/2003 24.340 754.569
Abr/2003 21559 646.778
Mar/2003 14.255 441.933
Fev/2003 16.274 455.687
Jan/2003 17.99% 557.878
Dez/2002 19.337 599.453
Nowv/20@®@ 18055 541.656
Out/2002 18140 562.346
Set/20@ 26.500 795.292
| Aga2002 22212 688.580
Totd de solicitagcbes do periodo 221.784 6.737.381

Além dos dados de requisicdes, foram identificadas as 10 (dez) paginas mais

acessdas em ordem decrescente de solicitagfes, conforme relacgo abaixo:

http://www.superip.com.br/home

http://www.superip.com.br/horde/imp/mail box.php

http://www.superip.com.br/horde/imp/message.php

http://www.superip.com.br/home/index1.php

http://www.superip.com.br/i mp/compose.php

http://www.superip.com.br/~contabil i dade/hps/hp.php

http://www.superip.com.br/horde/imp/login.php

http://www.superip.com.br/horde/imp/inicial.php

© © N o g s~ wDd P

http://www.superip.com.br/home/naticias.php

10. http://www.superip.com.br/~contabil i dade

Para 0 desenvolvimento do presente trabalho de pesquisa houve aneaessdade de

se identificar os valores (requisicdes) que mais % repetem no periodo analisado. Para

filtragem dos dados, foi utilizado o banco de dados Interbase. Foi necessxio o

desenvolvimento de um aplicativo em linguagem Delphi para detuar aimportacggo dos

dados armazenados no arquivo de log do Apache para o banco de dados. A partir de

entdo, foi desenvolvida uma query SQL para determinar quantas solicitagdes por
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segundo o servidor WEB Apache, do ambiente red, reasbeu no periodo analisado. Essa
rotina en SQL € gresentada aseguir:

sel ect count (tmp_qtd),tmp_ qtdf romqgtd

gro up by tmp_qtd

Esta query apresentou como resultado a quantidade de repeticbes de um
determinado valor dentro do periodo compreendido entre 1° de abril de 2003 a 30 de
junho de 2003, conforme mostra aTabela 6.

Tabela 6. Quantidade de ocorréncias de um determinado niimero de soli citagies HT TP por segundo’.

Qtd de repeticdes Qtd Solicitagbes por segundo
1 47
1 42
1 41
1 40
1 39
8 38
5 37
9 36
12 35
24 34
34 33
38 32
36 31
56 30
73 29
85 28
104 27
138 26
133 25
201 24
266 23
402 22
524 21
745 20
884 19
1.155 18
1.371 17
1.840 16
2.133 15
2.597 14
3.169 13
3.847 12

® Baseado nes logs do servidor web Apache do provedor Super|P.
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Qtd de repeticdes Qtd Solicitagbes por segundo
4.823 11
6.564
8.134

11.585
13.378
20.271
25.756
46.243
74.274
179.340
513.757

)

RINW|A OO [(N[00|©|O

Juntamente com esss dados da Tabela 6 coletou-se adata ehora da ocorréncia
das requisiches. Posteriormente, gerou-se uma lista com os 20 (vinte) maiores valores
de requisi¢ces por segund do periodo analisado. Estes valores sdo apresentados na
Tabela7.

Tabela 7. Quantidade de soli citagdes HT TP por segundo ao servidor WEB Apache do provedor Super|P

Data Horério Solicitacdes
18/06/03|10:59:14 47
25/06/03|11:39:14 42
07/05/03|14:10:19 41
03/05/03|19:14:16 40
05/03/03|13:52:27 39
16/05/03(17:08:59 38
20/05/03|12:52:56 37
01/04/03|21:18:40 36
17/04/03(10:39:39 35
17/04/03(16:50:19 34
08/05/03|18:21:28 33
02/05/03|14:03:13 32
07/04/03|19:37:02 31
03/05/03|10:44:46 30
17/04/03(10:37:51 29
23/04/03|08:46:55 28
28/04/03|18:20:34 27
10/04/03[22:02:57 26
25/04/03|09:30:57 25
28/04/03|13:44:33 24

Com base na Tabela 7, extraiu-se os 10 (dez) valores que mais % repetiram

conforme mostra aTabela 8.
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Tabela8. Total de ocorréncias do mesmo numero de solicitagdes HTTP por segundd ao servidar WEB
Apache do provedar SuperlP

Solicitacdes/segundo Qtd de ocorréncias no periodo
de 01/04/2003 a 30/06/2003
33 34
31 36
32 38
30 56
29 73
28 85
27 104
25 133
26 138
24 201

A partir da andlise dos dados coletados do servidor de produgéo, foi extraido um
padréo de tréfego a ser utilizado nos experimentos de formaa simular o comportamento
do servidor de producdo no ambiente de testes. Para definir esse padréo utili zou-se o
método de média ponderada, conforme Tabela 9.

Tabela9. Caracterizac® do tréfego a ser gerado nos testes

Solicitagdes/ |Qtd de ocorréncias no periodo de| Total de solicitacdes X
segundo 01/04/2003 a 30/06/2003 gtd de ocorréncias
33 34 33*34=1.122
31 36 31*36=1.116
32 38 32*38=1.216
30 56 30*56=1.680
29 73 29*73=2.117
28 85 28*85=2.380
27 104 27*104=2.808
25 133 25*133=3.325
26 138 26*138=3.588
24 201 24*201=4.824
Total ocorréncias 898 24.176
SolicitacBes por segundo| 24.176/ 898 = 27

Baseando-se nos resultados encontrados, utilizou-se o valor de 27 requisi¢cdes por

segundo como parémetro paragerar tréfego res estagdes cliente.
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4.2.2 Realizacdo dos Experimentos e Resultados

Para o desenvolvimento dos experimentos foram usadas as fguintes ferramentas:

Ambiente Servidor:

Para monitoracgo do servidor WEB Apache foi usada a ferramentaapachec t |,
fornecida juntamente com o Apache. A apachec t | recebe os parametros fornecidos
pelo usuario e os converte para sinais que serdo enviados para o servidor WEB Apache.
Da mesma forma de verifica os cddigos de saida do Apache e os transforma en
mensagens de aro legiveis para o usuario. Os seguintes comandos S0 aceitos pela
apachect I

start - Iniciao servidor Apache;
st op - Findizao servidor Apadhe (enviando um sinal TERM);
restart -Reiniciao servidor Apache (enviando um sinad HUP);

gracef ul - Recarrega a configuragdo do servidor Apache (enviando um sinal
USR1);

ful | st at us - Mostra o status completo do servidor Apache:;

stat us - Mostra o status do processo do servidor Apache (requer O Iynx € O

moédulo mod_status carregado);

configtest - Verifica se a dntaxe dos arquivos de configuragdo estd OK

(exeautaum apache -t );

Além daapachec t | , no servidor foi criado um shell script o qua coleta dados
do ambiente do sistema operacional e dos processos do Apadie (httpd). O propdsito
deste script € monitorar as variaveis do ambiente servidor, registrando qualquer
variaggo neste anbiente.
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Asvariaveis monitoradas s0:

e SO:

* Qtde de memdriaRAM utilizada;
o Buffersdel/O;
0 Memoria Cache utili zada;
* NUmero de process do sistema;
» Utilizaggo daCPU;

e Memobria Swap;
* Servidor WEB:

*  NuUmero de mnexdes HTTP ativas;

* NuUmero de process Apache (httpd);
Ambiente Cliente (estacdes):

Em cada estag@o cliente utilizou-se aferramenta ab gque acompanha o Apade.
Sua fungéo € gerar trafego HTTP de forma parametrizada. Dentre os diversos

paréametros dessa ferramenta foram utilizadas as sguintes opgdes:

& - nrequests: define o nimero de requisicdes utilizadas nos testes,

& -c concurrency: define quantas requisicdes =rd  exeautadas
concorrentemente;

& -t timelimit: gera aquantidade méxima de requisi¢des no tempo estipulado;

Os testes foram redizados em baterias de 2 etapas cada. Na primeira dapa foram
redizados testes ®€m 0 mecanismo de reguvenescimento e na segunda com

rejuvenescimento.

Na primeira bateria de testes foram utilizadas apenas duas estacfes e ndo trés,
conforme espedficado na Fig. 15. A tercara estacdd, nesta ocasido, apresentou

problemas de hardware epor is ndo participou dos testes.
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Em cada uma das estagdes programou-se um script que utilizava aferramentaab.

A linha de comando do ab foi composta pelos seguintes parametros:

Estacdol:

ab -n 50000 http://192.168. 1. 1/i nf oest e/ "dbpesquisa.php3Xx=2&tipo=produto&

produtos=a"' > saida estacao 1.dat

Estacdo?2:

ab-n 50000 -c 100 ht t p: //192. 168. 1. 1/ > report_estacan2.dat

O vaor de 50.000 requisi¢des foi escolhido deformaad hoc. Ja o nUmero de 100
conexdes concorrentes foi em virtude de ser a pacidade méxima de wnexdes
concorrentes, configuradas para este teste. Desta forma, buscou-se levar o servidor

Apade auma omnd¢éo de stress em termos de carga de trabalho.

A linhade comando da estagéo 1, sereferindo aum arquivo dbpesqui sa.p hp,
visa realizar uma consulta no banco de dados MySQL residente no servidor. Esta
pesquisa posaii como chave principal o caradere ‘@, propositalmente selecionado, a
fim de aiar uma condic¢do adiciona de stress no ambiente servidor. Neste cao, apenas
uma anexao é aberta para o servidor.

Ja no caso da estagio 2, sdo abertas 100 conexdes smultaneas para o servidor, a

fim de distribuir as 50.000 requisi¢des programadas para ahomepage principd.

Durante este conjunto de testes, todas as varidveis do ambiente servidor foram

monitoradas e os resultados estéo descritos a seguir:
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Figura16. Memdria RAM disponivel (etapa 1)

E posdve verificar um melhor aproveitamento de memaéria RAM quando usado o
mecanismo de rejuvenescimento. I1sto se deve ao fato de problemas de vazamento de
memodria, anteriormente dtados no capitulo 3, os quais sdo acumulativos,
comprometendo o ambiente do servidor como um todo, principamente en cond¢fes de
altas cargas de trabalho e longos periodos de tempo. Neste @so, 0s testes tiveram uma
duracdo aproximada de 8 horas.

A estabilidade da disponibilizaggo memoria a partir dos 500 minutos dar-se-a
pelo termino da execucéo das requisicdes geradas pela ferramenta ab configurada nas
estagbes 1 e 2. O mesmo radocinio aplica-se a utilizagé de CPU,consderando-se que
em aproximadamente 500 minutos ocorre a finalizagdo da execugdo dos scripts nas
estacOes.
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Figura 17. Utili zac® da CPU (etapa 1)

Como se pode observar, a CPU no ambiente mm reguvenescimento € mais
utilizeda, devido ao fato de que periodicamente os proces®s sd0 submetidos a
reinicidizagdes, para fins de rejuvenescimento.

Negta primeira bateria de testes, o propdsito principal era a verificacdo da

operacionalidade do ambiente de teste aiado.

Com is, afim de validar os resultados obtidos nesta primeira bateria de testes,
bem como submeter 0 sistema auma crga de tréfego baseada no padréo caracterizado a
partir do ambiente red, foram redizadas mais 2 baterias de testes. Ambas as baterias
foram compostas de 2 etapas, a primeira sem regjuvenescimento e a segunda com o
mecanismo ativado. A etapa 3 foi uma repeticdo da eapa 2 e foi realizada, basicamente,

para se ter uma maior predsdo ncs resultados.

Baseando-se na caracterizacdo de trafego do servidor Web Apache do provedor,
utili zou-se, como parémetro, o valor de 27 requisi¢des por segundo, gerado a partir da
Tabela 5. A seguir, apresenta-se aconfiguracd de cada estac@d geradora de tréfego
nesta apa.
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Estacdo 1:
ab -n19770 -c50 http://192.168.1.1/ >s aida_estacao_1.dat

Estacdo 2

ab -n19770 -c50 http://192.168.1.1/ >s aida_estacao2. dat

Estacdo 3

ab -n 19770 -c 50 http://192.168.1.1/infoeste/"dbpesqui sa. php3?
x=2&t i po=pr odut o0& produtos=a" >s ai da_estacao_3. dat

Tanto na estacd 1 quanto na etacdo 2, 0os parametros utilizados foram —n
19770. Este parametro gera 19.770 solicitagdes distribuidas em 100 ( 2 vezes -c 50)
conexdes concorrentes. O trafego que estd sendo gerando pelo ab solicita a pagina
inicial (homepage) que esta configurada no servidor WEB Apache. Ja na estacéo 3, a
diferenca do script esta na solicitagé da pégina, pois 0 ab faz a solicitagc@® de uma
pagina en PHP, e o PHP fazuma nsulta, com os parametros passados na solicitagéo,
ao banco de dados MySQL.

Nesta etgpa a capaddade maxima de conexdes concorrentes suportadas,

configurados no servidor, foi de 150 conexdes. A seguir sdo apresentados os resultados

obtidos nas etapas 2 e 3.
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Figura18. Memdria RAM disponivel (etapa 2)
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Figura19. Memoria RAM disponivel (etapal)

Nas Fig. 18 e 19 pode ser observado que nos primeiros 50 minutos todas as
estagbes estavam em execucéo, ocasionando assm uma maior disponibilidade de
memoéria RAM, conforme expressam os resultados dos testes com 0 mecanismo de
rejuvenescimento ativo, onde tem-se uma maior disponibilidade de meméria RAM.
Como na primeira etapa, is0 deve-se principamente a reducdo pro-ativa de memoria
perdida en sucessvos processos de docacd e desalocagdo. Tais problemas foram
detalhados na se@o 2. A partir dos primeiros 50 minutos apenas a estacé 3 continuou
gerando requisicbes tanto com 0 mecanismo de rguvenescimento como sem 0O
mecanismo. Conclui-se que, em uma situacd de dstress, obtém-se um melhor

aproveitamento de meméria RAM.
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Figura 20. Utili zagc® da CPU (etapa 2)
= REJUV
Utilizacdo da CPU ——S/ REJUV
100,0
80,0 I l l
§, 60,0 i l
g
g 400
o
20,0 -
0,0 T T T TP TP PP AP AT AP e
— [o0] n o (2] o ™M O N~ < - oo) 0 N o O ”m O ~ < — [oe] n o
Minutos

Figura21. Utili zagc® da CPU (etapa 3)

Em relac@ ao reaurso utilizacgo de CPU, amesma andlise redizada para a ¢apa

1 aplicase para os graficos mostrados nas Fig. 20 e 21.
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Figura22. Memoria RAM utilizada (etapa 2)
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Figura23. Memoria RAM utilizada (etapa 3)
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No reaurso meméria RAM utili zada, que representa a adlise inversadasFig. 18 e
19, pode-se observar nas Fig. 22 e 23 que enquanto o servidor WEB Apache esta sob
uma sobrecarga de solicitagdes (durac@o dos scripts das estages 1 e 2) o Sstema utiliza
mehor a meméria RAM com 0 mecanismo de rejuvenescimento ativado. Depois de
aproximadamente 50 minutos, ou sgja, a partir do momento em que genas a etacd 3
permanece gerando trafego, a utilizagdo da memoria RAM praticamente se iguala em

ambos casos, visto ndo existir, neste @so, uma situagdo de stress em progres.
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Figura 24. Quantidade de process rodando no sistema (etapa 2)
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Figura 25. Quantidade de processs executando nosistema (etapa 3)

Em relagd a quantidade de process executando no sistema, pode-se observar
nas Fig. 24 e 25 que os testes foram iniciados em trés estacOes praticamente & mesmo
tempo, no entanto nda-se que en 1/3 (um terco) do teste a quantidade de processos
rodando tem uma representatividade maior. Esta variaggo ocorre pelo fato das trés
estagOes estarem em fase de execucgdo e, a partir do término das duas primeiras estagoes,
a quantidade de process ® equipara. Este grafico explicao paque do maior consumo
de memodria do sistema sem 0 mecanismo de rejuvenescimento, ou sgja, durante este

periodo do teste, existiam mais process ativos nesta configuracgo.
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4.3 Conclusoes

Em todas etapas, os resultados do rguvenescimento de software glicado aos
process do Servidor WEB foram satisfatérios, principalmente no que se refere ao
consumo de memoria RAM.

A reducd do nimero de processos no sistema, durante o periodo de maior carga
(primeiros 50 minutos), demonstrou ser a caisa principal para aredugdo do consumo de
memoria. Cada renovagdo dos processos, pelo mecanismo de rejuvenescimento de
software, removia docac@ excessva de memoéria. Além dis, somente 0S processos
necessarios estavam carregados na meméria, removendo agqueles processos bloqueados

em conexdes encerradas e aguardando o tempo recessrio para encerrar a @nexao (
secdo 24.1).

O maior consumo de CPU, como ja mencionado, deve-se & reinicidizagdes
freqUentes, 0 que gera uma carga etra de aiagdo e encerramento de procesLVS no
sistema. Em sistemas cuja CPU ja se encontra em plena utilizacdo, neste caso durante 0s
primeiros 50 minutos, cargas adicionais, tais como 0 caso da introdu¢é do mecanismo

de rejuvenescimento, refletem significativamente na carga global do sistema.

Uma vantagem identificada no mecanismo de rejuvenescimento implementado foi
guanto a inexisténcia de downtime durante suas execucdes. Os process clientes
estavam sendo atendidos durante todo o periodo, visto gque apenas 0S process que
encerravam suas conexdes eram rejuvenescidos, antes de iniciar o tratamento de uma

nova wnexao.



5 CONSIDERACOES FINAIS

O envelhedmento de software, dentro do contexto apresentado, € uma &ea
bastante nova e, consegqlentemente, em franca expansdo. Por se tratar de um
fendbmeno que pode etar presente em praticanente quaguer ambiente de
exeaucdo de software, € de suma importancia estudé-lo e entendé-lo, de forma
a se «qiar mecanismos capazs de anenizar €ou até evitar seus diversos
efeitos. Por conseqléncia, 0 reuvenescimento atualmente € considerado o
melhor mecanismo para prevengdo das causas do envelhecimento, sendo
mundamente glicado como técnica padrdo para a solugdo de problemas nesta
area.

Os resultados obtidos neste trabalho de pesquisa contribuem com a bibliografia
atual, apresentando un comparativo de um ambiente WEB com e sem um mecanismo
de rejuvenescimento de software. A escolha do servidor WEB Apache, atuamente o
mais usado no mundo, amplia a abrangéncia das contribuicdes realizadas pelo
trabalho.

O rgluvenescimento de software em servidores WEB Apache gresenta como

principal objetivo a disponibilidade do servigo.

Observou-se que o envelhecimento de software en servidores WEB Apache
normalmente caisa paradas no sstema (servidor httpd) e pararesolver este problema é
comum os administradores aplicaem a técnica de renicidizacdo do sistema

operacional, afim de reativar o servidor WEB.

No desenvolvimento deste trabalho de pesquisa, identificou-se as seguintes
témicas de rejuvenescimento: Total e Parcial, que sdo aplicadas para minimizar os
efeitos de envelhedmento de software. Os teste foram realizados utilizando-se a técnica
parcial de regjuvenescimento de software, buscando assm evitar o downtime do servidor
WEB em questéo.

Foram redizadas trés etapas de eperimentos, com e sem 0 mecnismo de
rejuvenescimento de software en um servidor WEB Apache, num periodo de um més,
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conforme resultados apresentados no capitulo anterior. Dentre os dados col etados para
analise do consumo de recurso, o item que se mostrou com melhor desempenho foi a

disponibili dade de memdria RAM ao aplicar 0 mecanismo de rejuvenescimento.

5.1 Trabalhos Futuros

Neste trabalho aplicou-se 0 mecanismo de rejuvenescimento de forma ad hoc.
Sugere-se um estudo no sentido de se determinar com precisdo qual 0 mecanismo de
rejuvenescimento mais adequado para se desenvolver témicas que permitam determinar
guando um proces deve ser rguvenescido, isto €, quando 0 seu desempenho,
confiabilidade ou dsponbilidade podem comegar a serem afetadas devido a

necessidade de rejuvenescimento.
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ANEXO 01

Principais diretivas do Servidor WEB Apache

Para o funcionamento de servidor WEB Apache, se faznecessario a configuracéo
de determinadas diretivas que controlam a operagéo do daemon servidor, que etdo
dentro do arquivo httpd.conf, que €o arquivo de configurac@ do Apache . As diretivas
apresentadas a seguir sdo relacionas com a versdo do Apade 1.3.27 que foi utilizado
para o desenvolvimento do trabaho. (APACHE, 2003)

Diretiva KegpAlive
Sintaxe: (Apache 1.2) KeepAlive on|off
Padrdo: (Apadhe 1.2) KegpAliveon

Compatibilidade: KeepAlive sb esté disponivel a partir daversdo 1.1 do software
apache.

A extensdo Keep-Alive paraHTTP/1.0 e a @racteristicade mnexdo persistente de
HTTP/1.1 possbilita sesfes de HTTP duradouras, que permitem que multiplas
solicitagdes sjam enviadas em uma mesma conexdo de TCP. Em aguns casos, esta
pode mostrar um resultado de quase 50% de speedup em tempo de laténcia para

documentos HTML com muitas imagens.

Para dientes que possiem a versdo HTTP/1.0, conexBes Keg-Alive sO serdo
utili zadas caso seja espedficado pelo cliente na hora da solicitacdo. Além dis, uma
conexdo Keep-Alive amm um cliente HTTP/1.0 s6 pode ser usada quando a extensdo do
conteido for conhecida @m antecedéncia. Isto inclui conteiidos dindmicos como CGI e
paginas SS. Para clientes HTTP/1.1, as conexfes s0 persistentes, a menos que estas
estgjam espedficadas com outraversdo do HTTP.
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Diretiva KegpAliveTimeout

Esta diretiva determina quantos sgundos o0 servidor apadhe esperard por uma
solicitagé subsequente antes de fechar a mnexd. Uma vez que uma solicitagéo tenha
sido recebida, o vaor de intervalo espedficado pelo dretiva Timeout comeca aser
contabilizado.

Caso a diretiva KegoAliveTimeout posalir um vaor atribuido muito alto, isso
podera causar problemas de desempenho em servidores com uma sobrecarga de
solicitagdes. Num alto Timeout, os procesos do servidor ficardo esperando por uma

conexao, com clientes inativos.

Diretiva MaxSpareServers

A diretiva MaxSpareServers estabelece o nimero maximo de processos no
servidor de processos filhos inativos. Um processo inativo € um proceso que ndo esta
controlando uma solicitagdo. Se existir mais processos filhos ociosos do que o nimero
especificado na diretivaMaxSpareServers, 0 proces® de pai exterminard 0s processos
em exces9.

Esse procedimento sO se faz necessario em sites com uma grande demanda de
solicitagoes.

Diretiva MaxClients

7

A diretiva MaxClients € mnfigurada para delimitar o nidmero maximo de
solicitagdes smulténeas que podem ser aceitadas pelos process filhos do servidor
WEB.
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Diretiva StartServers

A diretiva StartServers determina 0 nimero de process filhos que servidor

criardao ser inicializado.



