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Resumo

A geréncia em redes de computadores tornou-se necessidadeiprim
em fun@o da crescente complexidade que ambientes em Bdelcancando, Esse au-
mento de complexidade deve-se a d@nge novas tecnologias que vem sendo agregadas
as estruturasyjexistentes. Como condé&mcia, existe o aumento détego e o congesti-
onamento da rede.

Uma das maneiras de se evitar o aumento excessivafdgdrdevido
aos requisitos dessas novas tecnologascomunica@o por difu§o seletivarfulticas),
onde atransmig® dos dados feita somente para um grupo de host's que desejamé&eceb
los.

A disseminago do uso denulticastna internet fez com que surgisse a
necessidade de gerenciamento eBjpecpara este tipo dedfego. As ferramentas atuais
para gerenciamento défegomulticastsurgiram das necessidades de monitoramento por
pesquisadores ddulticast Backbon¢MBong. Portanto, atualmenteén existe uma fer-
ramenta que se utilize totalmente de um padie gerenciamento de redes para gerenciar
o trafego multicast.

A proposta deste traball@dapresentar a utilizag do padio de geren-
ciamento de redSNMPna implementa@o de uma ferramenta para gerenciamento de
trafegomulticast suprindo assim, a necessidade de padroa@zag@ gerenciamento para

esse tipo de &fego.



Abstract

The computer network management has become of primary need due to
the growing complexity of the network environment reached with the new technologies
that has been aggregated in the existing structures. As a consequence, there is an increase
in the traffic and congestion in the network.

The use of multicast technology, where data transmission is made only
for a group of hosts which want to receive it, is one manner to avoid the excessive traffic
increase due to the adoption of new technologies in the network.

The deployment of the multicast in the internet has emerged the need of
a especific management for this type of traffic. The available tool for the multicast traffic
management are based on the monitoring needs of a group of Multicast Backbone rese-
archers. Therefore, there is no available tool that uses completely a network management
standard for multicast traffic management.

This work presents the use of SNMP network management standard for
multicast traffic management. As result, a prototype is developed to validate this standard

for this purpose.



Capitulo 1

Introduc ao

Uma das consé@ncias da maior utiliz&p e desenvolvimento das re-
des de computadores, foi 0 surgimento de novas ag@iesagcom requisitos diferentes de

aplica@es usuais, como maior largura de banda e menor atraso.

Diversos exemplos dessas aplides §0 encontradas hoje na Inter-
net, tais como aplicdgs de ideo confegéncia, ¥deo streamt , bases de dados dis-
tribuidas, entre outras. A caradtgica comum entre el&sque 80 baseadas no modelo
de comunicago um-para-muitos ou muitos-para-muitos, em que um ou mais emissores
enviam dados paraditiplos receptores. Em condé&ncia, gera-se um grandafiego de

informag@es ocasionando congestionamento da rede.

A maneira para diminuir o &fego de dados gerado por estas apbieac
seria fazer a comunicag por difuo seletivarulticas), onde a transmig® dos dados
ocorre somente para os gruposhiestsque desejam recéda. A capacidade de suportar
eficientemente comunicaes multicastest se tornando um aspecto indisp@red em

qualquer infra-estrutura de rede atualmente [COS 00] [RAJ 01].

1Transfeéncia de ideo com fluxo conhuo de bits.



1.1 Justificativas

O gerenciamento dedfegomulticasttem se tornado uma barreigchi-
ca para o seu desenvolvimento. A necessidade de ferramentas de gerenciamaeito de f
utilizagaoé listada como uma das @s pelas quais o desenvolvimentondolticastnao
tenha sido maisapido e seu uso mais disseminado [ALM 00].

As ferramentas para gerenciamento multicast disf@is atualmente,
em sua maioria, &o se utilizam de nenhuma padronizagara efetuar o gerenciamento
multicast. E neste sentido que o presente trabalho posiciona-se, buscando basicamente
fazer integra@o entre um protocolo de gerenciamento de redes estabelecido no mercado, o
Simple Network Management Protocol (SNMP), e o gerenciament@aftigytr multicast,
com o objetivo sico de abstrair peculiaridades daféigo multicast, facilitando com isso

a aplica@o e a ge¥ncia da tecnologia.

1.2 Objetivos

O trabalho tem como principais objetivos:

e Estudar aspectos e conceitos dddego e protocolos de roteamento multicast;

e Estudar os principais conceitos relacionad@ggéncia de redes para protocolos de

roteamento multicast;

e \erificar como integrar o protocolo de gerenciamento SNMP com &nger mul-

ticast e suas peculiaridades.

1.3 Estrutura dos Captulos do Trabalho

O trabalho est estruturado da seguinte forma:
No captulo 2 apresenta-se uma defiicpara gérncia de redes, abor-

dando o paradigma Gerente - Agente, os protocolos mais utilizados, Simple Network
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Management Protocol (SNMP) e Common Management Information Protocol (CMIP),
seguindo de uma descéig de cada um destes.

O captulo 3 apresenta uma \@e geral sobre multicast, abordando seu
fluxo de dados, comparando com o fluxo unicast, enderecamento, roteamento e protocolos
de roteamento.

O captulo 4 trata a gé¥ncia de tafego multicast, suas peculiaridades e
diferencas com rel@pa geéncia de tafego geral. Tamé&m apresenta algumas sdleg
para a ge¥Fncia multicast, com a descdig de algumas ferramentas usadas no MBone.

No captulo 5 apresenta-se detalhadamente o desenvolvimento e as fun-
cionalidades da ferramenta McastMonitor, implementada com a #ethe integrar o
Simple Management Network Protocol (SNMP) com o gerenciamentctigtr multi-
cast.

O captulo 6 apresenta concloiss e propostas de trabalhos futur@s s

incluidas as ref@ncias bibliogaficas e anexos.



Capitulo 2

Gerencia de Redes de Computadores

A geréncia de redes de computadores pode ser conceituada como a
coordenago das atividades e monitogax;dos recursos, tais como, modens, roteadores,
switches, protocolos, aplicaes, entre outros, que astfisicamente distribdos na rede,
assegurando, na medida do gusk a confiabilidade, o tempo de respostas e a seguranca
das informades. Desse modo, gerenciar uma rede significa dotar o sistema com meca-
nismos de monitoramento e controle dos elementos da rede para forneceréaimswsn

funcionamento com Qualidade de Servigo (QoS) [OLI 98].

A transmisfio dos dados em uma rede de computadores deve ser rea-
lizado de modo cordivel e eficiente. Para que isso acontegmportante que os dados
sejam monitorados de maneira que eventuais problemas sejam resolvidos na medida do
poss$vel. Uma rede sem mecanismos deayeia pode apresentar problemas como con-
gestionamento doafego, recursos mal utilizados, recursos sobrecarregados, problemas

com seguranca e outros.

As redes de computadoredoscompostas por mftiplos componentes
distribuidos. AEm das raquinas em que as apliéas §0 executadas, os roteadores,
switches, gateways,ae componentes muito importantes. Em rata@os softwares,
varios outros componentes &stenvolvidos, como sistemas operacionais, protocolos, etc.
Todos os equipamentos da rede, que fazem parte do sistema de gerenciamento, possuem

um conjunto de software destinaée tarefas de coletar inforniags sobre as atividades
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relacionadas com a rede, armazenar esiteds localmente e responder aos comandos do
centro de controle da rede. Estes nodseferenciados como Agentes. N(nimo um
hospedeiro da rededesignado para as tarefas de controlador da rede (Gerente) e possui
uma cole@o de software chamada aplidéagde Gerenciamento da Rede. A aplaade
Gerenciamento da Rede possui uma interface que permite ao administrador gerenciar a
rede [SAM 97].

Neste capiulo a0 apresentados conceitos sobre gerenciamento de re-
des. Na sefo 2.1 §0 mencionadas as etapas no processo de gerenciament@ma.ge¢
€ apresentado o paradigma gerente-agente, Aa 28 80 descritas a&reas de géncia,
na se@o 2.4 8o apresentados os protocolos deegeia SNMP e CMIP, e finalmente na

se@o 2.5 apresenta-se a conéas

2.1 Etapas no Processo de Gencia

A idéia kasica na solugp de um sistema de @e#rcia consiste na utiliza-
cao de um computador interagindo com os diversos componentes da rede a serem geren-

ciados, para ser pdssl extrair desses, as infornisgs necesgiasa geéncia.

As etapas no processo de @ecia de redesa® as seguintes:

e a- Coleta de Dados# um processo, em geral, autatico, que consiste na monito-

rac@o dos recursos gerenciados;

e b- diagnostico: esta etapa consiste no tratamento &liaa realizados a partir dos
dados coletados. O processo de gerenciamento execut@tmdesprocedimentos
(por internedio ou r&ao, de um operador), com o intuito de determinar a causa do

problema apresentado no recurso gerenciado;

e C- ac@o: Uma vez diagnosticado o problema, cabe un@oagQu controle sobre o

recurso, caso o event@a tenha sido passageiro (incidente operacional) [BRI 93].



2.2 Paradigma Gerente - Agente

Devido a natureza distrilbdia dos recursos (elementos da rede) a serem
gerenciados, a gencia de redes uma aplicago distribada. Os processos usados nas ati-
vidades de gé&ncia destes recursos distfithas §.0 classificados como procesSerente
e processé@gente

O processdzerente & a parte de uma aplicag distribida associada
ao uswario da Geéncia (processo ou humano). Ele tem a responsabilidade de realizar
operaes de gdérncia (atrags do envio de comandos) sobre os Objetos Gerenciados,
atraes dos processos Agentes. O Gerente recebeetammtificages enviadas pelo
Agente.

O processd\genteé a parte de uma aplicag distribuda que i& exe-
cutar sobre o Objeto Gerenciado os comandos enviados pelo processo Gerente. O pro-
cesso Agenté uma parte de uma apliGgdistribida que executara os comandos envi-
ados pelo processo Gerente sobre o objeto geresici Passando assim para o Gerente
uma ViAo dos objetos sendo gerenciados refletindo o comportamento destes, emitindo

notificagoes sobre os mesmos, conforme a Figura 2.1.

C oo cagio
Cerente de Gerdficia I

o

/I operantes \ L . © 'D(D
Agent
- L cetite o
\ notificages /

o

L R e
Objetos Crezer dos

Figura 2.1: Modelo Gerente - Agente

Uma aplica@o de gegncia pode exercer o papel de Gerente, de Agente
ou ambos. Um processo de gecia no papel de Agente atua sobre objetos em seu am-

biente local, executando @s de géncia sobre estes objetos como cofigegia de



opera@es enviadas pelo Gerente [BAR 98].

2.3 Areas de Ge@ncia

No processo de gerenciamento uma seg@ardgncional de necessi-
dades foi apresentada péfdernational Organization for StandardizatiqifSO), como
parte de sua especifiég de gerenciamento de sistemas OSI. A maioria dos fornecedo-
res de sistemas de gerenciamento de redes adotaram esia tlivisional para descrever
as necessidades de gerenciamento: falhas, desempenho, coabtigemtabilizago e

seguranca [SAM 97].

2.3.1 Gerenciamento de Falhas

As falhas @o €50 o mesmo que erros. Uma falbauma condigo
anormal cuja recuperagQ exige ago de gerenciamento. E normalmegteausada por
operaes incorretas ou umimero excessivo de erros.

Para controlar o sistema como um todo, cada componente essencial
deve ser monitorado individualmente para garantir o seu perfeito funcionamento. Quando

ocorre uma falhag importante que seja rapidamente feels

e determinar o componente exato onde a falha ocorreu;

e isolar o resto da rede da falha, de forma que ela continue a funcionar sem inter-

feréncias;

e reconfigurar ou modificar a rede para minimizar o impacto da opers&m o com-

ponente que falhou;

e reparar ou trocar o componente com problemas para restaurar a rede ao seu estado

anterior.

O impacto e a durap do estado de falha pode ser minimizado pelo uso
de componentes redundantes e rotas de comEunaternativas, para darede um grau

de "toledncia a falhas”.



2.3.2 Gerenciamento de Contabilizago

Mesmo que nenhuma cobranca seja feita pela utdizaps recursos da
rede, o administrador da rede deve estar habilitado para controlar o uso dos recursos pelos

USLArios ou grupo de usuios, com os objetivos de:

e evitar que um usario ou grupo de usrios abuse de seus priggios de acesso e

monopolize a rede, em detrimento de outrosanes;

e evitar que usarios facam uso ineficiente da rede, assistindo-os na troca de procedi-

mentos e garantindo o desempenho da rede;

e conhecer as atividades dos asos com detalhes suficientes para planejar o cresci-

mento da rede.

O gerente da rede deve ser capaz de especificar os tipos de inbesnac
de contabilizago que devem ser registrados em cada nodo, definir o intervalo de entrega
de relabrios para os nodos de gerenciamento de mais al&l B 0os algoritmos usados

no calculo da utilizago.

2.3.3 Gerenciamento de Configurago

O gerenciamento de configuéagesh relacionado com a inicializaQ
da rede e tan#m com as tarefas de manutaogadi@o, atualizago e estado dos com-
ponentes durante a opeéacda rede.

Alguns recursos podem ser configurados para executar diferentes ser-
vigcos como, por exemplo, um equipamento atuando como roteadogesttrabalho ou
ambos. Uma vez decidido como o equipamento deve ser usado, 0 gerente de c@digurac
pode escolher o software apropriado e um conjunto de valores para os atributos daquele
equipamento.

O gerente da rede deve ser capaz de, inicialmente, identificar os compo-
nentes dessa e definir a conectividade entre eles. 8andieve modificar a configurag
em resposta avalia@es de desempenho, recup@@de falhas, problemas de seguranca,

atualizago da rede ou a fim de atender as necessidades dasassu



2.3.4 Gerenciamento de Desempenho

O gerenciamento de desempenho de uma rede consiste ha m@utorac
das atividades da rede e no controle dos recursosatoevajustes e trocas. Algumas das

guesbes relativas ao gerenciamento de desempe@bo, s

e qualé a capacidade de utilizag?

o trafegoé excessivo?

o throughput foi reduzido pardveis aceihveis?

existem gargalos?

0 tempo de resposta astrescendo?

Para tratar estas quéss, 0 gerente deve focalizar um conjunto inicial
de recursos a serem monitorados, a fim de estabelégss e desempenho. Isto in-
clui associar ratricas e valores apropriados aos recursos de rede que possam fornecer
indicadores de diferente$ueis de desempenho.

Estatsticas de desempenho podem ajudar no planejamento, administra-
cao e manuterdp de grandes redes. Estas inforires;podem ser utilizadas para reco-
nhecer situa@es de gargalo antes que elas causem problemas pararmusal. Ages
corretivas podem ser executadas, tais como, trocar tabelas de roteamento para balancear
ou redistribuir a carga deafego durante hérios de pico, ou ainda, a longo prazo, indicar

a necessidade de expaongle linhas para uma determinaadaa.

2.3.5 Gerenciamento de Seguranca

O gerenciamento da seguranca firéacilidades para proteger recursos
da rede e informdies dos usarios. Estas facilidades devem estar didpeis apenas para
usLarios autorizadosE necesario que a pdtica de seguranca seja robusta e efetiva e que
o sistema de gerenciamento da seguranca seja,@eqrseguro.

O gerenciamento de seguranca trata de gesshis como:
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e gera@o, distribui@o e armazenamento de chaves de criptografia;
e manutengo e distribui@o de senhas e informags de controle de acesso;

e monitora@o e controle de acesso da rede ou parte da rede e das inbeswwtidas

dos nodos da rede;

e coleta, armazenamento e exame de registros de auditoria de seguranca, bem como

ativago e desativap destas atividades [BRI 93] [STA 99].

2.4 Protocolos de Gegncia

A necessidade de estabelecer monitoramento e controle sobre todos os
componentes da reéeclara, de forma a garantir que esta esteja sempre em funcionamento
e gque os problemas sejam identificados, isolados e solucionados capidis posiel,
embora estado seja uma tarefatil.

As redes tem assumido grandes propes; com um grandeimero de
computadores, am da constante adio de novos componentes, oferecendo intégrac
de dados/voz, multiplexadores e roteadoremnade tantos outros, o que tem adicionado
mais complexidade ao ambiente.

Para atender a esta necessidade de gerenciamento foram desenvolvidos
0s protocolos de gerenciamento. A principal preoc@page um protocolo de gerenci-
amentoé permitir aos gerentes de rede realizar tarefas, tais como: obter dados sobre o
desempenho eéfego da rede em tempo real, diagnosticar problemas de comaaicag
e reconfigurar a rede atenden@l® mudancas nas necessidades doaricsue do ambi-
ente. Poem, \arios obsiculos teriam que ser superados, entre eles a heterogeneidade
dos equipamentos de rede (computadores, roteadores entre outros), dos protocolos de
comunica@o e das tecnologias de rede. Adicionalmente, era retesgie esse geren-
ciamento fosse integrado, pois uma saligererica e integrada auxiliaria os Wios a
evitar os altos custos de uma s@ogspeifica, aem de facilitar a manutea, o moni-

toramento, o crescimento e a evdoga rede.
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Ciente destas dificuldades, a ISO vem desenvolvenddeagrara o
gerenciamento de red€ypen Systems Interconnecti@@Sl), tendo como protocolo de
geencia oCommon Management Information Prota¢GMIP). De outro lado, existe
o IEEE (nstitute of Electrical and Eletronics Engineg¢rsom um conjunto de pades
para o gerenciamento de redes TCPTIRsmission Control Protocol/Internet Protogol
normalmente referenciados como SNMI(ple Network Management ProtocdAtual-
mente, quase todas as plataformas de gerenciamento de redes internet comercialmente dis-
poriveis implementam o protocolo SNMP devidasua simplicidade de implemengac
em rela@o ao CMIP [SAM 97].

2.4.1 Protocolo SNMP

O protocolo SNMP foi desenvolvido nos anos 80 como resposta para
os problemas de gerenciamento em ambiente TCP/IP Internet, envolvendo redes hete-
rogéneas. Inicialmente foi concebido para ser apenas umasotugvioria aé o desen-
volvimento de um protocolo de gerenciamento mais completo, o CMIP. Neste contexto,
sem um protocolo melhor dispivel, 0 SNMP passou a ser o protocolo mais utilizado.

O modelo proposto pela arquitetura SNMP busca minimizadmoaro e
a complexidade de fuides de gerenciamento realizadas pelos agentes de gerenciamento.

As raddes que tornam este objetivo atratims

e custo de desenvolvimento do software de agente de gerenciamentoaneqess

suportar o protocolé significativamente reduzido;

e grau de funcionalidade suportado remotaménpeoporcionalmente aumentado, a
medida que se aumenta a utilizacdos recursos internet na tarefa de gerencia-

mento;

¢ a quantidade de fuides de gerenciamento, quEossuportadas remotamenrtegra-
dativamente aumentada, ateawda imposigo de algumas resties sobre a forma

e sofisticago das ferramentas de gerenciamento;
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e conjuntos simplificados de futies de gerenciamentac facilmente entendidos e

utilizados pelos desenvolvedores de ferramentas de gerenciamento de redes.

O segundo objetivo do protocok® que o paradigma funcional para
monitora@o e controle deve ser suficientemente extehpara acomodar aspectos adi-
cionais, e possivelmentéa previstos, da operag e gerenciamento de redes.

O terceiro objetivée que a arquitetura deve ser, tanto quantoipeks
independente da arquitetura e dos mecanismos de hospedeiros e gateways particulares.

O SNMPé um protocolo da camada de apligdag como ilustrado na
Figura 2.2, desenvolvido para facilitar a troca de inforoescde gerenciamento entre
dispositivos de rede. Estas inforn@as transportadas pelo SNMP (como pacotes por
segundo e taxa de erro na rede), permitem aos administradores gerenciar o desempenho
da rede de forma remota, encontrando e solucionando os problemas, bem como planejar

0 crescimento da rede.

Processo Processo Processos de
Agente Gerente Usuario...

SNMP FTP |HTTP | SMTP

UDp TCP

IP

Protocolo dependente da Rede

Figura 2.2: Protocolo SNMP sobre as camadas do TCP/IP.

Assim como o TCP, o SNMB um protocolo desenvolvido para a ar-
quitetura Internet. Os pa@ies que definem a estrutura de gerenciamento de redes in-
ternet, Network Management Framewo(kIMF), sao descritos nos documentos: RFC

1155 -Structure of Management Informatig8MI); RFC 1156 -Management Informa-



13

tion BasgMIB), e RFC 1157 Simple Network Management Proto¢SNMP) [CAS 90]
[ROS 90a] [ROS 90b].
A arquitetura SNMP consiste de uma s@agara os problemas de ge-

renciamento de redes, tais como:

e escopo e representax da informago de gerenciamento comunicada pelo proto-

colo;

opera@es sobre as informées de gerenciamento, suportadas pelo protocolo;

a forma e o significado das trocas entre entidades de gerenciamento;

a defini@o dos relacionamentos administrativos entre entidades de gerenciamento;

a forma e o significado das regrciasas informades de gerenciamento.

2.4.2 Protocolo CMIP

Muitos fornecedores desenvolveram apliweg baseadas no protocolo
SNMP, queé um padao estabelecido pelo mercado, a fim de possibilitar a intagrdgs
sistemas de gerenciamento de redes. Entretanto, o SNMé&ntambh conjunto limitado
de comandos. As suas fuies de gerenciamento @st principalmente, voltadas para
aspectosificos de comunic@p das redes, tais comswitchese hubs

A fim de solucionar de vez os problemas de integoag limitag@o de
sistemas de gerenciamento de redes, foram propostos @epatir modelo OSI. O obje-
tivo destes pades §0 o de possibilitar o desenvolvimento de sistemas de gerenciamento
de redes de computadores e de sistemas de comanjade diferentes fornecedores, que
inter-operem entre si.

Os conceitos ésicos do modelo de informag usado pelos Sistemas de
Gerenciamento OSE® definidos atrads da Estrutura de Informag de Gerenciamento
(SMI - Structure for Management Informatiprm SMI, baseada na abordagem orientada
a objetos, introduz os conceitos de hierarquia de heranca, de riomneale registros

usados na caracterizag e identificago dos objetos gerenciados.
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Além disso ela define o conjunto de op@es que podem ser realiza-
das sobre os objetos gerenciados da MIB e o comportamento desses objetos mediante a
execu@o destas operaes.

A arquitetura OSI de Gerenciamento possui um gerenciamento de ca-
mada, que consiste na monitoiace controle dos recursos de uma camada de forma
isolada e independente atemvda LME [ayer Management Entityconforme ilustrado
na Figura 2.3 [BRI 93]. Pode-se, por exemplo, enfocar aspectos da camada de transporte,
analisando-se oimero de conédes estabelecidas com sucesso @mero de tentativas
sem sucesso, de estabelecimento de degxpara identificar situées de sobrecarga ou
ociosidade nos sistemas. Esta abordagem, no enté&@omtempla um relacionamento

com as atividades das outras camadas de protocolo.

processo gerente

processo agente

= - SMAE CMIP SMAE

“'@ LME f— APLICACAO LME4— APLICACAD
LME 4 APRESENTACAD LME ¢ APRESENTACAC
LME ¢ SESSAD LME § SESSAD
LME —+ TR4NSPORTE LME #—1+ TRANSPORTE
LME 1+  REDE LME §— REDE
LME 4 ?  ENLACE LME § } ENLACE
LME 44—+  FISICO LME #—+  FiSICO

Figura 2.3: Arquitetura de gerenciamento OSI.

Num ambiente de gerenciamento OSI, usa-se o protocolo CMIP para
definir as regras de comuniéagentre os processos gerente e agente. O protocolo CMIP
implementa as primitivas oferecidas pelo servico de infoauale gerenciamento CMIS
(Common Management Information SeryicEste ambiente tan@mn prof@e uma estru-
tura de gerenciamento para permitir a defiiclos conceitos necésmsa construgo de
classes de objetos gerenciados, os [pins neceswiosa nomeago dos objetos e dos
seus componentes, e comalefinido o inter-relacionamento entre os objetos.

Cada agente OSI possui uma MIB qaema base de dados guardando
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informag@es a respeito dos objetos gerenciados (do mesmo modo que ocorre com o ge-
renciamento SNMP). Pem, a estrutura da MIB no modelo OSI segue uma abordagem
orientada a objetos. Um objeto gerenciado @$lefinido em termos de seus atributos,
comportamentos, notifiches e operdies. Atributos 8o caractésticas espéficas de

um objeto, as operées §0 aes que podem ser executadas no objeto, as notiBsac

sao emitidas pelo objeto para indicar algum evento e o comportamento exibe as mudancas

no objeto devid@as opera@es executadas nele [BRI 93] [JUN 97] [STA 99].

2.5 Concluso

Atualmente as redes de computadords extremamente importantes
para as empresas, porque normalmente junto com sua dihizegn a efiacia e a com-
petitividade. Essa reléncia vem crescendo de tal forma que as empresas tem se tornado
altamente dependentes destas redes, sentindo imediatamente o impacto quando os seus
recursos 8o esho dispoiveis.

Cientes desse problema, a s@agassou a ser buscada na atividade de
gerenciamento. Esta atividade passou a evoluir de faapida e concisa, sendo hoje uma
das especialidades daea de redes de computadores que mais cresce [SAM 97].

A Geréncia de Redes de Computadores pode ser definida como a co-
ordenado e monitorago das atividades dos recursos computacionais, tais como, modens,
roteadores, sistemas operacionais, protocolos, etc., qae fisicamente distribdos
na rede, assegurando na medida do ipefsa confiabilidade, o tempo de resposta e a
seguranca nas informdgs. Dessa maneira, fornecendo aosaties da rede um funcio-
namento com Qualidade de Servico [OLI 98].

O resultado esperado @p a implantago de um sistema de gerenci-
amento de redeg um controle mais efetivo dos recursésidos e/ou dgicos da rede,
acarretando com isso o correto funcionamento destes recursos e mantendo a rede de com-

putadores dispdwel 0 maior tempo po$eel a servico dos uswios.



Capitulo 3

Multicast

A maioria das aplicages tradicionais utilizadas na internet, tais como
web browsers e e-mail, funcionam entre um emissor e um receptor. O desenvolvimento
da internet nosiltimos anos eétrelacionado diretamente com o aumento das ajilesac
gue se utilizam de sua infra-estrutura. Este auméntmnstantemente acompanhado
de uma grande demanda, tanto quantitativamente quanto qualitativamente. Quantitati-
vamente refere-se adimero crescente de umins na rede e qualitativamente no que diz
respeitca natureza dos dados utilizados. A transénsde dadosao convencionais como
video,audio entre outros tem ocupado um espaco cada vez maior nas necessidades dos
usLarios, gerando uma enorme demanda por largura de banda. Mantasdo os estu-
dos para equacionar este problema, e uma dasGdwencontradaso servicamulticast
[FAR 00] [LEI 00].

O servico de transmiasmulticastse caracteriza pela ex@stcia de gru-
pos, onde cada grupo possui um endel@gico que o identifica. Os membros se asso-
ciam dinamicamente aos grupos e assim trocam mensagens entre si. Uma mensagem
enderecada ao grupotransmitida para todos os membros do mesmo. Um transmissor
Nao precisa necessariamente ser membro para enviar uma mensagem para um grupo em
particular e, neste caso, o grupaenominado aberto, em contraste com grupos fechados

onde apenas os membros podem trocar de mensagens.

A grande vantagem desta sdagreside no roteamento usado para im-
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plementar essa comunié Os protocolos foram criados para evitar repbescde

pacotes em um mesmo enlace e assim utilizar melhor os recursosid&pdbEl 00].

Neste cafiulo, a sedo 3.1 apresenta uma & geral sobre IP Mul-
ticast; na sego 3.2é apresentada uma intro@a;sobre roteamento multicast, a &e¢
3.3 descreve os protocolos de roteamento multicast, e finalizanda@3dcapresenta a

concluso.

3.1 [IP Multicast

O IP Multicasté basicamente uma tecnologia que permite enviar pa-
cotes para um determinado grupo daguinas simultaneamente, de forma eficiente. A
informag@o & enviada de forma semelhantetaoadcast(de uma maquina para todas as
maquinas), p@m somente os computadores que desejam receber a infmmag re-
cele-la. Para isso eles se "inscrevem”em grupos e a infdimagmente sarpassada de

roteador a roteador se aklgm do outro lado estiver disposto a receber esta infdmagc

O IP Multicasté uma extero ao padio de protocolo de rede IP. A
RFC 1112, Host Extensions for IP Multicasting, de autoria de Steve Deering em 1989,

descreve IP Multicast como:

"A transmis$§io de um datagrama IP a um 'grupo de hostsim con-
junto de zero ou mais hosts identificados por um simples endereco de destino IP. Um
datagrama multicagt entregue a todos os membros do seu 'grupo de hosts de destino’
com a mesma confianca de melhor-esforco (best-efforts) de um datagrama IP unicast co-
mum. Os membros de um grupo de ho#ts diramicos, isteg, os hosts podem entrar e
deixar grupos a qualquer horaadlha restriges de localizego ou de amero de mem-
bros em um Grupo de hosts e Um host pode ser membro de mais de um grupo ao mesmo
tempo”[DEE 89].

Na transmisdo Unicast s dpias do mesmo dado (Das enviadas
ponto-a-ponto (Origem) como D1, D2 e D3 para os receptores 1, 2 e 3 (Destino), como

mostrado na figura 3.1.
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l% i ?Hl Destino

—_
{E] — rotesdar |D—_1J
03 —=
Origem " @
Rede

Figura 3.1: Fluxo de Dados Unicast.

Na transmisdomulticastuma ®pia do mesmo dado ([@)enviado (Ori-
gem) pormulticastpara os receptores 1, 2 e 3 (Destinos), provendo uma economia de

largura de banda local e atésrdas redes, como mostrado na Figura 3.2.

Destinos

Desting 1

/ (o]
Dresting 2

(o]
Desting 3

(o]

Origem

Rede

Figura 3.2: Fluxo de Dados Multicast.

Existem dois tipos de grupos de enderecos: permanentes e &iapor
Um grupo permanente sempre exité rao precisa ser configurado. Alguns exemplos

de enderecos permanentéss

e 224.0.0.1 - todos os sistemas numa rede local;
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e 224.0.0.2 - todos os roteadores numa rede local;

e 224.0.0.5 - todos os roteadores OSPF numa rede local.

O Multicastingé implementado por roteadonmesilticastespeciais. Uma
vez a cada minuto, aproximadamente, o roteadalticastenvia um pacote para as
esta@es de sua rede local (endereco 224.0.0.1) perguntando quais 0S grupos a que seus
processos pertencem.

Estes pacotes de consultas e respostas usam um protocolo chamado
IGMP (Internet Group Management Protogptjueé similar ao ICMP. Ele tem dois tipos
de pacotes: consulta e resposta, com formato fixo contendo alguma infarek@gon-
trole na primeira palavra do campo payload e um endereco classe D na segunda palavra

conforme mostrado na Figura 3.3 [JOH 97a].

4 5 16 32 Bits

Wersdn Tipo MEo Ltilizaco Checksum

Endereco Grupo

Figura 3.3: Estrutura do Pacote IGMP.

3.2 Roteamento Multicast

Para algumas aplicaes, 0os processof® separados enaxios locais,
porem trabalham juntos, em grupo. Por exemplo, um grupo de processos que implementa
um banco de dados distrilalo. Neleé fregiente que um processo envie uma mensagem
para todos os outros membros do grupo. dmecessita-se de um modo de envio de
mensagens para grupos bem definidos @uensimericamente grandes, @or pequenos
comparados ao tamanho da rede. Para realizar estagéarefasario utilizar umaécnica

de roteamento multiponto.
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O trafego IP Multicasgé transmitido da fonte para o receptor via uma
"arvore de distribuigo”(spanning tregque conecta todos os hosts do grupo @&sados
Roteadores Multicast (RM), conforme mostrado na Figura 3.4. Diferentes protocolos de
roteamento IP Multicast usam diferentéstiicas para construir estawvores de distribui-
cao multicast. Uma vez queavoreé constrida, todo o tafego multicasé distribido
atrawes dela [JOH 97b].

Arvore de Distribuicio

REDE com a Origem em RM 1

Figura 3.4: Arvore de Distribui@o.

3.3 Protocolos de Roteamento Multicast

Os protocolos de roteamenit® Multicastgeralmente se encaixam em
uma das duas categorias apresentadas abaixo, dependendo da distelsperada dos
membros do grupmulticastatraes da rede.

A primeira, chamada modo-denstefse-mode assume que 0s mem-
bros do grupamulticastesfio densamente distritilos atraes da rede e que, a disponi-

bilidade de largura de banda da regigrande. Os protocolos de roteamemtolticast
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modo-denso baseiam-se em urgertica chamada "inundag”(flooding, para propagar
informag@es para todos os roteadores da rede, éstperiodicamente inundam a rede
com triafegomulticastpara configurar e manteravore de distribuigo panning treg
Nesta categoria se encaixam 0s seguintes protocolos: DVRRE(ce Vector Multicast
Routing Protocgl, MOSPF Multicast Open Shortest Path Fijs¢ PIM-DM (Protocol-
Independent Multicast-Dense Mqgde

A segunda categoria, chamada modo-espaparse-Modg assume
gue os membros do grupo astesparsamente distriblos pela rede e a largura de banda
nao esh, necessariamente, amplamente dispgin Por exemplo, se 0s ustios esho
dispersos emarias regbes da Internet ou se astconectados via linhas ISDN. O modo-
esparso &o significa que o grupo tenha poucos membros, mas que eles estejam ampla-
mente dispersos. Neste casogenica de "inunda&gp”desperdicdr largura de banda e,
consequentemente, causaerios problemas de performance. Assim, protocolos de ro-
teamento modo-esparso baseiam-se @mnitas mais seletivas para construir e manter

arvoresmulticast Nesta categoria de protocolos@sb CBT Core Based Treg® PIM-

SM (Protocol-Independent Multicast-Sparse Mpf#EOH 97D].

3.3.1 Distance Vector Multicast Routing ProtocdDVMRP)

O primeiro protocolo desenvolvido para suportar roteameniiicast
foi o DVMRP, descrito na RFC 1075, amplamente utilizado no MbbrigOH 97b]
[DEE 88].

O DVMRP constoi umaarvore diferente de distriblap para cada par
de fonte-host destino. Cadavore de distribui@o descreve o caminho mais curto da
fonte multicast na raiz daarvore, aé todos os receptores (hosts destinos) nas folhas da
arvore, baseado naimero de hop$ no caminho, qué a néetrica do DVMRP. Aarvore
do DVMRPEé constrida sob demanda, usando-se uégtanica chamada dispé&se poda
- (broadcast and prune quando uma fonte comeca a transmitir mensagens a um grupo

multicast

'Rede virtual constiida sob partes da redisita da internet para suportar roteamento IP Multicast.
2Considera-se salto, cada roteador multicast ultrapassado.
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O DVMRP assume que todos os roteadores na rede suportam DVMRP.
A técnica usada pelo protocolo assume inicialmente que liodtda rede pertence ao
grupomulticast O roteador selecionado para fazer o roteamento para todusstsem
sua sub-rede, inicia transmitindo uma mensagem para todos os roteadores adjacentes.
Cada um destes roteadores, seletivamente, transmite a mensagem aos roteadores abaixo

dele e assim sucessivament@ qiie a mensage@passada a todos os membros do grupo

multicast conforme mostrado na Figura 3.5.

Rede Local

Membra
Grupo

Membra
Grupo

Figura 3.5: Constru@o daArvore de Distribui¢o DVMRP.

Quando um roteador recebe uma mensagrutticast ele verifica a sua
tabela de roteamento unicast para determinar a interface que @aaminho mais curto
de volta a fonte. Se for a interface pela qual a mensageiticastchegou, er&o o ro-
teador entra com alguma infornéa; com a finalidade de identificar o grupalticast
em suas tabelas internas (especificando interfaces sobre as quais, as mensagens para este
grupo devem ser enviadas) e envia a mensageiticastpara todos os roteadores ad-
jacentes, exceto para aquele que o enviou a mensagem, de outro modo, a ménsagem

simplesmente descartada. Este mecanismo, chamdéRederse Path Forwarding,’ as-
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segura que @ have& loopsnaarvore e que arvore i& incluir caminhos curtos desde a
fonte aé todos os receptores.

A parte PodaRruné do protocolo elimina ramificéigs daarvore que
nao conduzem a qualquer membro do grupo multicast. O IGterfet Group Man-
gement Protocglrodando entre olostse seus roteadoresulticastvizinhos, & usado
para manter dados dos membros do grupo nos roteadores. Quando um roteador deter-
mina que Ao ha hosts @m dele que pertencem ao grumallticast envia uma mensa-
gem de poda aos roteadores acima. Naturalmente, os roteadores devem manter atuali-
zada as informdies dos fontes e grupos de destino em suas tabelas, para refletir quais
ramificaes devem ser podadas @ievore. Este processo permanede @te todas as
ramifica@es suprfluas sejam eliminadas @avore, resultando em un&vore minima-

mente distribida. Umaarvore de distribui@o complet@ mostrada na Figura 3.6.

Rede Local

]
=)

ED/ 3

¢ N <
|
Me‘mbm

tembro Grupo

GIUDD D
Membia Membro
Giupo Giupn

Figura 3.6: Arvore de Distribuiéio DVMRP.

Uma vez que arvoreé constrida, elaé usada para transmitir men-
sagens da fonte @tbs membrosnulticast Cada roteador no caminho envia mensagens

somente sobre as interfaces que levam a membros do grupo. Considerando que novos
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membros podem entrar no grupo a qualquer momento, e que estes novos membros po-
dem depender de uma das ramifideg "podadas’para receber as transg@ssnulticast,
periodicamente o DVMRP reinicia a constaacdaarvore de distribuigo.

O DVMRP trabalha bem com grupasulticastque esho densamente
distribuiidos em uma sub-rede. De qualquer forma, para gropdscastque esio dis-
persamente distribdos sobre uma rede geograficamente grande, o comportamento de
realizar broadcast periodicamente deve caumansproblemas de performance.

Outro problema com o DVMRP se refesiequantidade de informag
sobre o estado de roteamemailticastque deve ser armazenado em um roteawaiolti-
cast Todo roteadomulticastdeve conter informaies sobre o estado de cada par fonte-
grupo, tamm informa@o designando a interface a ser usada para enviar mensagens
multicast ou informa@es de estado de poda. Por estadeazo DVMRP Aoé escavel

para suportar grupasulticastque esho espalhados sobre uma grande rede [JOH 97b].

3.3.2 Multicast Open Shorts ProtocoMOSPF)

A exten&o multicastao OSPF (MOSPFR definida na RFC-1584. O
OSPF roteia mensagens ao longo de caminhos com custo menor, onde® exatesso
em uma nétrica de estado de link. Em adig ao rimero de saltos em um caminho,
outros paametros de performance de rede que podem influenciar no custo para um deter-
minado caminho@o includas, por exemplo, informaes sobre balanceamento de carga
(um link que tem um &fego muito pequeno deve ser nomeado como de mais baixo custo
do que um link quee muito utilizado, em um esfor¢o para balanceaifetyo na rede),
necessidade de qualidade de servico para uma determinada aplisaguma aplic@p
requer baixa l&ncia, um caminho envolvendo um link de&iié deve ser nomeado de
alto custo), entre outros.

O MOSPF¢ idealizado para uso em um domo de roteamento simples,
uma rede controlada por uma organ&agndividual. O MOSPF dependente do uso de
OSPF como protocolo de roteamentacastacompanhante, assim como DVMRP inclui

nele mesmo um protocolanicast Em uma rede OSPF/MOSPF cada roteador arant
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uma imagem atualizada da topologia de toda a rede. Esta infaonti;estado de link
(link-state)é utilizada para construarvores de distribuio multicast

Cada roteador MOSPF coleta periodicamente infoileagobre mem-
bros do gruponulticast via IGMP. Esta informago, juntamente com a informéag sobre
o "estado do link’acima citad& distribida a todos os outros roteadores no gum
de roteamento. Os roteadoreddratualizar suas informaes internas sobre o estado do
link baseados nas informd@gs que receberam dos roteadores adjacentes. Cada roteador,
desde que entenda a topologia de toda a rede, pode,antdependentemente calcular
umaarvore de espalhamento de menor custo com a fomtécastcomo raiz e os mem-
bros do grupo como folhas. Esiavoreé o caminho qué usado para roteaifiegomul-
ticastda fonte a& cada um dos membros do grupo, de modo que todos os roteadores ir
calcular a mesmarvore, desde que eles compartilhem periodicamente as infoenade

estado do link [MOY 94].

Fonte

(I

Figura 3.7: Constru@o daArvore de Distribuigio MOSPF.

A descri@o dos passos mostrados na Figura 8 s

e 1- calculo daarvore RM 1 - Conhece os membros do grupo via IGMP e consequen-
temente descobre que o caminho para o R RM 2. O caminho para o RM 8

eviaRM5, etc.;
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e 2- calculo daarvore do RM 2 - determina que o caminho para o RBldireto, o
caminho para o RM & via RM 5 e aarvore do RM 3 determina que o caminho

para o RM % direto;

e 3- calculo daarvore do RM 5- determina que o caminho para o R&dreto.

Note que a transmi@s multicastdispara este processo e que cada rote-
ador, quando recebe a mensagem, calcula exatamente a desmneede distribui@o que

seu predecessor € a usa para enviar a mensagem.

3.3.3 Protocol-Independent Multicast - Dense Mod@IM-DM)

O Protocolo Multicast Independente - Modo Denso (PIM-C&vBimi-
lar ao DVMRP. Ambos empregam Reverse Path MulticastinRPM) para construir
arvores de distribugp. As maiores diferencas entre o DVMRP e o PIM-BMue este
Ultimo & completamente independente do protocolo de rotearneitastqueé usado na
rede, enquanto DVMRP baseia-se em mecanismosiéisps@ssociados ao protocolo de
roteamento unicast,@&in do PIM-DM ser menos complexo.

O protocolo PIM-DMeé direcionado a dados, como todos os protocolos
de roteamento Modo Densb¢nse-Modg De qualquer modo, como o PIM-DRil in-
dependente do acompanhamento de um protocolo de roteanmeocést os pacotes de
dados que chegam em um roteador sobrebpna interface de recepo (a interface que
prove o caminho mais curto de voléafonte), o enviados a todas as interfaces abaixo
att que as ramificdies desnecessas daarvore sejam explicitamente podadas. Relem-
brando que o DVMRP pode ser mais seletivo quando ele envia mensagens durante a fase
de construgo daarvore usando informé@es de topologia espiéicas providas pelo seu
préprio protocolo de roteamentmicast A filosofia seguida pelos projetistas do PIM-
DM é para optar pela simplicidade e indep&ncia do protocolo, sempre tendo em mente
gue haves algumoverheadadicional obrigatrio por causa da duplicag de pacotes
[JOH 97D].
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3.3.4 Core Based TreefCBT)

Algumas aplica@esmulticast tais como simulago interativa distribis
da e jogos distribilos, tem muitos remetentes ativos dentro de um simples gnute
cast Diferente do DVMRP e MOSPF, os quais constroem o menor caminho para cada
par fonte-grupo, o protocolo CBT congitumaarvore simples qué compartilhada por
todos os membros do grupo. Gfiegomulticastpara a totalidade do grugmenviado e
recebido sobre a mesnaavore, menos o fonte. Este uso de uamzore compartilhada
pode prover significativos ganhos em termos de quantidade de infoes)ag respeito

dos membros e grupos multicast, gée armazenadas nos roteadores.

Figura 3.8: Arvore de Distribuio CBT.

Umaarvore compartilhada CBT tem um roteador central@uglizado
para construir arvore. O processemostrado na Figura 3.8. Roteadores entijam)(na
arvore enviando uma mensagem de l@meao iicleo core). Quando acorerecebe uma
requisi@o de entrada, ele retorna uma confire@gobre o caminho reverso, formando
assim uma ramificép daarvore. As mensagens de ligacraio necessitam fazer todo o
caminho ak ocoreantes de serem reconhecidas. Se uma mensagem diligagontra
um roteador pertencentedavore antes de encontracore, enfio este roteador termina a

ligacao e reconhece-a. O roteador que enviou a mensagem dadigapfio conectado



28

aarvore compartilhada.

O CBT agrega fafego sobre um pequeno subconjunto de links Gae s
usados enarvores baseadas em um fornseyrce-based O resultado da concenti@g
de trafego ao redor do core um problema para esta proposta de roteameniiticast
Algumas verdes do CBT suportam o uso déihiplos cores; balanceando @tego entre

os cores [BAL 97] [JOH 97b].

3.3.5 Protocol-Independent Multicast-Sparse ModBIM-SM)

Similar ao protocolo CBT, o PIM-SM projetado para restringir cafie-
go multicastpara somente aqueles roteadores quaoesiteressados em reéelo. O
PIM-SM constbi um arvore de distribuigo multicastao redor de um roteador chamado
"Rendezvous Point'{RP - Ponto de Encontro). Este roteador tem o mesmo papel que
o core no protocolo CBT; mas o0s receptores encontram novas fontes Restiezvous
point. De qualquer modo, o PIM-SM um protocolo mais fléxel que o CBT. Enquanto
asarvores CBT &o semprérvores compartilhadas em grupo, com o PIM-SM um re-
ceptor individual pode escolher para construir entre @amvare compartilha em grupo
(group-sharedl ou umaarvore de caminho mais curtehortest-pathy conforme visuali-

zado na figura 3.9.

Fonte 2

o

of

Receptor

Figura 3.9: Arvore de Distribui@o PIM-SM.
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A descri@o dos passos mostrados na Figura 8@ s

e 0 emissor (Fonte 2) registra-se no Roteador Multicast (RM) "Rendezvous Point”
(RPY);

e um receptor liga-se ao Roteador Multicast RPt;

e O receptor estrecebendo grande quantidade de dados do Fonte 2. O receptor envia

um pedido de liga&o expicito ao Fonte 2 para construir uma réshortest path”.

Ha vantagens para cada tipo @wore de distribuigo. Aarvore com-
partilhadaé relativamentedcil de ser constida e ela reduz a quantidade de infordes
gue devem ser armazenadas nos roteadores. Da mesma maneigyoreaomparti-
Ihada deve conservar recursos da rede se o gruyiiicastconsiste de um grandéimero
de fontes com baixa transmigs de dados. De qualquer modo, como indicado acima,
arvores compartilhadas causam uma concearde tafego ao redor d@oreou doRen-
dezvous Pointum ferdomeno que pode resultar em degraiade performance sé&hum
grande volume de &fegomulticast Outra desvantagem @evores compartilhadasque
o trafego, muitas vezes,ao faz o caminho mais curto da origeng at destino. Se a
baixa laénciaé um requisito dtico para uma aplicap, deve ser dada a pregecia a
este tafego para ser roteado ao longo do caminho mais curto. A arquitetura do PIM-SM
suporta ambos os tipos devores de distribugp.

O protocolo PIM-SM inicialmente congtrumaarvore compartilhada
para suportar o grupmulticast A arvoreé formada pelo envio e recefum, ambos co-
nectando aesendezvous pointRP), da mesma maneira como uaraore compartilhada
é constrida ao redor daore no protocolo CBT. Depois que @voreé constrida, um
receptor (na verdade o roteador se fecha para este receptor) pode optar por mudar sua co-
nexao para uma fonte em particular ou para @mare com caminho mais curtehortest-
path). Isto é realizado atrads do envio de uma mensagem de entrada PIM por este ro-
teadora fonte. Uma vez que o caminho mais curto da fonéecateceptog€ criado, a
ramifica@o extra atra@s do RFe podada., Este procedimer@adlustrado na Figura 3.9.

Nota-se que diferentes tipos devores podem ser selecionadas para diferentes fontes
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dentro de um grupoulticastsimples.

O protocolo PIM-SM especifica mecanismos leves para atualizar peri-
odicamente o estado do sistema, ajustar as mudanca$dgaad na rede e ajustar as
mudancas nos membros do grupo. Enquanto o PIM-SM baseia-se sobre tabelas de rote-
amentounicastpara ajustar-sas mudancas na topologia da rede,é&ladependente de
um protocolo de roteamentmicastem particular qué usado para construir estas tabelas
[EST 98] [JOH 97b].

3.4 Concluso

O IP Multicastpermite a utilizago de novos tipos de aplidags e reduz
0 congestionamento de redes e a sobrecarga de servidores. Os produtos e servicos
Multicastestio recebendo uma grande at@ocla indistria por causa dos seus potenciais
benefcios [JOH 97a].

Neste cafiulo foram descritos alguns conceitos e mecanismos fser tr
de alguns protocolos de roteamento usados lEbMulticast algumas de suas vantagens
e desvantagens. A selarde protocolos de roteamer@am importante passo no desen-
volvimento de redesulticast As considerag@es incluem perfis esperados das apbesg
escalabilidade, suporte de vendas, sobrecarga de performance ,&repaae outros pro-

tocolos de rede, flexibilidade, interoperabilidade e sobrecarga de roteamento.



Capitulo 4

Geréncia Multicast

O gerenciamento de&fegomulticasttornou-se uma barreir&dtnica
para o futuro desenvolvimento daulticastna internet. A necessidade de ferramentas de
gerenciamento util&veis representa uma das@ag pelas quaisao tem sido maisapido

o desenvolvimento e uso aeulticast[ALM 00].

Até recentemente muito dafase de gerenciamento de redes tem sido
sobre gerenciamento deéategounicast relegando para segundo plano o gerenciamento
de tiafegomulticast Tarefas de gerenciamento dafegomulticastpodem ser compa-
radas a tarefas de gerenciamento déetjo em geral. Certamente, pode-se aplicar os
mesmos prinpios poem, com certeza, gerenciaategomulticastse torna mais com-
plexo a medida em que se leva em considivags peculiaridades deste tipo difego
[ALM 99].

Técnicas similares de gerenciamento podem ser usadas para gerenciar
trafegomulticaste trafego de rede em geral, mas as diferencas nos paradigmas de comuni-
ca@o deunicaste multicastsugerem que diferentes paradigmas de gerenciamento sejam
necesarios. Usando um ponto inicial em comum, pode-se dizer que o gerenciamento de
trafegomulticastinclui todas as funes associadas ao gerenciamento de rede tradicional,
ou seja, dete@p e isolamento de falhas, gerenciamento de configaragonitoramento

de performance, etc.

Segundo [ALM 99], "Nao existe nos dias atuais uma ferramenta com-
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pleta para gerenciamento dafggomulticast talvez porque muito do esforgo inicial de-
dicado aanulticasttenha sido para o desenvolvimento de protocolos de roteamento, man-
tendo assim, uma raaeel qualidade de conectividade Nulticast BackbonéMbone).

As ferramentas dispdveis aé enfio, na sua maioriags freeware e como conseigncia

nao possuem o refinamento das ferramentas comerciais, tendo geralmente, uma funciona-
lidade espéifica e/ou sendo difeis de serem entendidas e corisatgemente de serem

utilizadas”[Mbo 00]

4.1 Gerenciar Multicast

O principal objetivo de gerenci&rorganizar e destacar inforniess re-
levantes sobre a rede, incluindo protocolos, enderecamento, fluxo de dadostjcstat
especialmente anomalias. Isto permite que pessoas sem um conhecimento profundo sobre
configura@o de rede possam monitorar sua op&oagacilmente identificar problemas e
resol\é-los baseados nas inforn@&g relevantes dispomis e apresentadas.

O gerenciamento dedfegomulticastapresenta algumas diferencas em
relag@o ao gerenciamento tradicional dafégounicast A principal diferenca resume-se
ao simples fato de quediegomulticastpode ser destinado para muitos receptores. Com
multicast este iivel de abstra@o traz uma impoéncia adicional, devido a complexidade
associada entrega de pacotes diltiplos receptores. Ao irds de gerenciar/monitorar
conectividade entre pares de asos, multicasttrabalha com um grupos de @sios;

e ao ines de gerenciar/monitorar links ao longo de um caminho simpietjcasté
estruturado em links organizados em uangore [ALM 99]
Importantes queses precisam ser respondidas, com @beg gerenci-

amento multicast, a seguir descreve-se algumas:

e Gerenciamento de @fego

- qualé o montante total dedfego multicast passando atesvdos @rios links

darede ?

- quanto de tafego multicast eatentrando e saindo da rede ?
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- quantos grupos e membros de grup@esta rede ?

- quais grupos ou fonte de um grupoesponavel pelo recente salto nafego

multicast ?
- caso o tafego multicast esteja sobrecarregando uma rede em particular, como
este thfego pode ser limitado ?
e Monitoramento de Performance
- ha perda significativa atrég dos links da rede ?
- ha link na rede que esteja congestionado parafedo multicast ?
- existe algum roteador que asapresentando limitaes de recursos, CPU ou
mendria insuficientes para o roteamento dddégo multicast ?
e Planejamento de capacidade
- qualé a composigo de tafego unicast e multicast em uma rede ?
- qualé o montante de uso déxfego multicast por um perdo de tempo ?
- qualé a ten@ncia do uso de @afego multicast em uma rede ?
- como a adigo de um "servico’multicast mudou (piorou ou melhorou) o uso
darede ?
e Detec@o de Falhas

- hosts na rede que @st recebendo odfego multicast & os que deveriam

receld-lo ?

- 0 trafego es limitado somente aos links da rede neaess para alcancar 0s

componentes do grupodtburacos negros de multicast) ?

- ha algum receptor em um grupo multicast g@e ronsegue "enxergar’algum

outro receptor ?

e Isolamento de Falhas
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- usLario "X"nao esh recebendo &fego de um grupo multicast que @snvi-

ando dados atualmente. Por q@r?

- usLario "Y’comecou a receberdfego, mas outros membros do grug@mn

podem ver o taifego com origem no uéwio "Y”. Por que rao ?

4.2 Ferramentas para Gerenciamento de TafegoMulti-

cast

Muito do foco das ferramentas para gerenciamentoadegomulticast
atuais est sobre a descoberta/schucde problemas nMulticast BackbongMBone).

Muitas das ferramentas em uso hoje em dia foram desenvolvidas por pessoas integral-
mente envolvidas no desenvolvimento e gerenciamento do MBoren Aisso, o atual
dia-a-dia de gerenciamento do MBomeelativamente @nico esforco em que as fubgs

de gerenciamento &gi auxiliando informalmente as tarefas de gerenciament@figytr
multicast[ALM 99].

As estraggias de corrép e ferramentas de gerenciamento atualmente
em uso, tem sido influenciadas significativamente pelos requisitos trocados com os pro-
blemas que apareceram com o desenvolvimento do MBone. A principal desvantagem
disto &€ que as ferramentas de gerenciamentdticastatualmente dispdweis requerem
um profundo conhecimento e entendimento de comutiicastfunciona.

Além disso, muitas das ferramentas para gerenciamnmemiticastsao
freeware ferramentas estas quamoferecem suporte avel comercial, funcionalidade,
facilidade de uso, ou confiabilidade akdinda um imero de ferramentas quamesao
habilitadas a observar opetss de protocolosulticastou capturar fluxo de &fegomul-
ticast[ALM 99].

Dentre as ferramentas, iremos destacar duas: Mtrace e RTPmon.

Mtrace

A ferramentaMtraceretorna um conjunto de links usado para conectar

uma fonte com um destino em particular. Adicionalmente, algumaSespdo comando
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Mtracemostram o fimero de pacotesulticastpor segundo fluindo atrés de cadaop.
Quandce fornecido adMtraceum endereco espHico de grupanulticast ele i retornar
perdas pohop’spara este enderegoulticast A ferramentavitrace &€ uma das melhores
maneiras de descobrir como os pacotesticastesto fluindo atrags da rede e determi-
nar quais 8o asarvores de link’s que &b congestionadas.

De qualquer modoMtrace nao trabalha 100% do tempoatalguns
motivos para isso, um dos maiores seria 0 suporte inadequallitrace por parte dos
roteadoresnulticast outro motivo muito comum para falha, seriam os link’s muito con-
gestionados, os quais provocam a perda de pabdtiese, perdendo o estado do rote-
amento, &m de uma inabilidade geral détrace para pegar a informag neceswia.

Um dos perigos dditrace € que a pdpria ferramenta pode causar aumento de congesti-
onamento, a carga adicional requisitada de um roteador respondendo a unMiemge
pode incrementar o congestionamento. Por es@oranuitos roteadoresad uma baixa
prioridade a requisiies doMtrace Assim, enquanto pacotes podem estar fluindo e o
congestionamento aparenta estar baixo, uma redoisltrace pode ser ignorada por um
roteador reservando recursos para melhorar a performance de roteamento.

RTPmon

A ferramentaRTPmonacoplada com dMtrace forma uma das mais
poderosas ferramentas dispagis para monitoramento de grupwoailticastativos. O
RTPmorune-se a um endereco de grupalticaste recebe relétios de retorno de todos
0s receptores. Estes rdlabs de retorno& gerados pel®eal-Time Control Protocol
(RTCP). A porcentagem de perda para cada receptor para cad& imatgtrada em uma
tabela em tempo real. Selecionando uma determinalldacnesta tabela, informaes
adicionais sobre perda@@mostradas. Boes noRTPmorhabilitam o usario a executar
um comanddMtrace para um grupo esp#ico, fonte e destino. Estas duas ferramentas
juntas Mtrace e RTPmo, habilitam um usério a monitorar a qualidade de uma trans-
missao multicast/ALM 99].

Outras ferramentas para gerenciamentdticast

e Mrinfo: mostra oslineismulticaste rotas para um roteador comum ou um roteador
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multicast

Mhealth Monitora a topologia darvore e estétticas de perdas;

Multimort Monitora tiafegomulticastem uma rede local;

Mlistert captura informages sobre membros de grupusilticast

Dr. Watson Coleta informages sobre operaes de protocolos.

4.3 Ferramentas baseadas n6NMP E MIB’s relaciona-

das aMulticast

Alem das ferramenta& jdescritas, & tamlem Bases de Informaes
Gerenciais MIBs) paramulticast As MIBs sao acessadas usand&imple Network Ma-
nagement ProtocdSNMP). Devemos entender que muitas dasdasge gerenciamento
realizadas sobre BIBonesao feitas sem a assistcia deSNMPe deMIBs, a ra&éo para
ISso recai sobre o fato de que as pessoas que trabalh&nBaoneestio mais focadas
no estabelecimento de uma conectividadsita do que sobre ferramentas robustas de
gerenciamento. Por esta &éarzo rumero de ferramentas quaamse utilizam do protocolo
SNMPpara efetuarem o gerenciamentalticasté grande [ALM 99].

A primeira ra&o pela qual ferramentas baseadaSNMPpodem ser
potencialmentditeisé que 0SNMPé um protocolo e paradigma para gerenciamento de
redes largamente difundido e utilizado. Atualmente existem um cértero deMIBs
multicastpropostas, algumas jsuportadas por equipamentos. A seguir temos alguns
exemplos:

IGMP MIB : O Protocolo de Gerenciamento de Grupos InteriGtiP)
somente negocia, determinando se os pacotes devem ser enviados sobre uma Interface es-
pedfica do roteador. @GMP naoé& um protocolo de roteamento, mas gerencia membros
de grupos entre entre hosts e roteadoreMiA\IGMP coném informa@es sobre o con-

junto de interfaces de roteamento quéiestsperando por mensage@d/P, e a tabela
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com informa@es sobre quais interfaces tem membros esperando por pacotes para um
grupomulticastespedico [MCC 00c].

RTP MIB : A Mib RTPé projetada para ser usada tanto postsro-
dando aplica@es ou por sistemas intermadbs agindo como monitor&sTP. Ha tabelas
definidas para cada tipo de @sio. A por@o monitor daMib & projetada para coletar
dados estagticos sobre se8esRTP[BAU 00].

Basic Multicast Routing MIB: A IP Multicast Routing MIBinclui
somente dados gerais sobre roteamentdticast EstaMib coném informaes so-
bre fontes e grupomulticast estado de roteamento dmp seguinte, estado de trans-
missAo para cada interface do roteador e inforgeacsobre limites de roteamemilti-
cast[MCC 00b].

Protocol-Specific Multicast Routing MIBs: As MIBs espedicas de
protocolos progem informages para um protocolo de roteamento ey entre estas
podemos citarPIM MIB [MCC 00a].

Duas importantes ferramentas freeware as quais trabalhanMilosn
multicastsao Mstate Mview. Mstatconsulta um roteador comum ou um roteanhwiti-
castcom suporte &NMPpara gerar &rias tabelas de informa@es incluindo tabelas de
roteamento, configurées de interface, cortido de cache, entre outroblview & uma
aplica@o para visualizép e gerenciamento ddbone A ferramentaVview habilita ao
ustario visualizar e interagir com a topologia MBonede Varias maneiras, coletando e
monitorando est&dticas de performance sobre roteadores e links, e podendo auxiliar no

diagrostico de problemas de rede [ALM 99].

4.4 Concluso

O gerenciamento deafegomulticasté, obviamente uma fu@o rele-
vante. Quando os desenvolvedoresMtlmonefocavam suas pesquisas em problemas de
corre@o e gerenciamento deafegomulticast tinham como estragia construir ferra-
mentas sem utilizar um protocolo de gerenciamento éspe¢como oSNMP. Estas

ferramentas tem sido projetadas para umadongspeifica e utilizadas por profundos
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conhecedores da topologia, fiims e limitages domulticast Tem havido pouco inte-
resse de companhias em construir ferramentas para gerenciamghtastcomerciais.
Uma ra@o para esta falta de interesse comercial pode se dar ao fato de que, sem demanda
de us@arios/consumidoresam b produtos de gerenciamento comerciais e sem produ-
tos, gerentes de rede @stmenos dispostos e habilitados a supartalticastcomo um
servico de rede.

O que esi comecando a acontecer atualmentgue companhias com
experencia emmulticastou algumas companhias com exgacdia em gé&ncia de redes
esfio comecando a oferecer produtos que incluem em si um produto para gerenciamento
de multicast Isto tem acontecido com as ferramentasvttione Originalmente as fer-
ramentas ddviboneforam desenvolvidas e mantidas por iridivos da comunidade de
pesquisa, p@m como a demanda por servicos baseadomaiticasttem crescido, isto
tem impulsionado o desenvolvimento de ferramentas comerciais. Atualmente companhias
como Precept/Cisco, Icast, Real Networks, e Microsoft, tem iniciado a oferecer produtos

comercias com suporte total a viées de ferramentas ddBone



Capitulo 5

Utilizando o Padrao de Gerenciamento
SNMP para Gerenciar Trafego
Multicast: A Ferramenta Multicast

Monitor

Como conseiggncia da maior utilizegp e desenvolvimento das redes
de computadores, surgiram aplidag novas, com requisitos diferentes das apbieac

usuais, como maior largura de banda e menor atraso.

Alguns exemplos dessas aplicas &0 encontradas hoje na internet,
tais como aplica@ges de Wdeo confegncia, Ydeostream bases de dados distrilias, etc.
Aplicagdes estas que necessitam de um grande consumo de largura de banda e demandam
controle deQoS

A maneira de diminuir o &fego de dados gerado por estas apbeaé
fazer a comunica por difudio seletivarfulticas), onde a transmié® de dadog para
0s grupos déostsque desejam recéblo somente [COS 00].

O levantamento conceitual feito nos @afps anteriores, direcionam
para um entendimento dos conceitos de gerenciamento de redes, do roteanlénto

cast da aplicago desta tecnologia, cons@émcias da utilizego e necessidades de geren-
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ciamento do tafegomulticast
Neste cafiulo & apresentada a ferramenta , que foi desenvolvida com
o0 intuito de aplicar o paéo de gerenciament®NMP, para gerenciar afegomulticast

utilizando-se da linguagem de prograraaglava.

5.1 Objetivo

O trabalho tem como objetivo principal propor a utiliaagdo proto-
colo de gerenciament®NMPno gerenciamento dediegomulticast Sendo implemen-
tado uma ferramenta que se utiliza das padrodesago protocolGNMPpara abstrair
a complexidade do gerenciamembulticast Cabe salientar que esta ferrameréa foi
implementada na sua totalidade, no que diz respeito a gerenciamerdéede tr

Sendo o propsito desta ferramenta gerenciarafégomulticastatraves
do monitoramento da utilizap da CPU e da mednia do roteadomulticastfazendo uso

de objetos dMIB’s proprietirias do fabricante do roteador eMéB’s padibes do SNMP.

5.1.1 Justificativas

O gerenciamento dedfegomulticasttem se tornado uma barreigchi-
ca para o futuro desenvolvimento dwilticastna internet. A necessidade de ferramentas
de gerenciamento utilizeisé listada como uma das &@&s pelas quaisio tem se desen-
volvido e disseminado mais rapidamente o usomddticast{ALM 99].

Conforme descrito no c#plo 4 quesbes relevantes a respeito de ge-

renciamento de &fegomulticastprecisam ser respondidas, entre elas destacamos:
e qual o montante dedfegomulticastest entrando e saindo da rede,
e qualé a composigo de tafegounicaste multicastna rede,
e 0 trafego multicast etsobrecarregando a rede, entre outros.

Atualmente as ferramentas dispegis para o gerenciamenmaulticast

nao se utilizam de nenhuma padron@a@ara efetarlo. Estas ferramentas surgiram da
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necessidade de resolig;de alguns problemas espmos existentes nMBone Ha de
se considerar o fato destas ferramentas utilizarem uma padronizag de gerencia-
mento de redesSNMP, OS) para implementarem suas funcionalidades, restringindo sua
utilizacao pelos envolvidos nestas tarefas.

A ferramenta desenvolvida nesse trabalho faz uso d@pat# gerenci-
amento de red8NMP, abstraindo desta forma, as peculiaridades do gerenciammemio
ticast atrawes da utilizago deMIB’s proprietirias,MIB’s padides e do uso do conceito

Agente - Gerente, inerentes ao EoENMP

5.2 MIB’s Utilizadas

Para implementap da ferramenta foram utilizadagsMIB’s: IPM-
ROUTE-MIB OLD-CISCO-CPU-MIBE OLD-CISCO-MEMORY-MIBpara o0 monitora-
mento dos objetos necés®s ao gerenciamentoulticast

Devemos considerar o fato de que, sendo o gerencianmenittcast
uma atividade pouco desenvolvid&g hinda poucaMiB’s padronizadas, sendo a sua
maioria dasMIB’s voltadas anulticastpropriefirias. Atraes destaM|B’s propriefrias,
os fabricantes adicionam capacidades superiores dagar

IPMRoute-MIB :

iso(1).org(3).dod(6).internet(1).experimental(3).ipMRouteMIB(60)

E uma MIB para gerenciamento de roteamd@d/ulticast indepen-
dente do protocolo de roteamemmlticastem uso.

OLD-CISCO-CPU-MIB :

iso(1).org(3).dod(6).internet(1).private(4).enterprises(1).cisco(9)
Jocal(2).lcpu(1)

MIB propriefaria da Cisco, com porcentagem de util@agla cpu do
roteador, em intervalos de 5 segundos, 1 minuto e 5 minutos.

OLD-CISCO-MEMORY-MIB :

iso(1).org(3).dod(6).internet(1).private(4).enterprises(1).cisco(9)
Jocal(2).lcpu(1)
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MIB propriefiria da Cisco, com informaes a respeito de utilizag da
menbria do roteador [MIB 02a] [MIB 02b] [MIB 02c].

5.2.1 Objetos Coletados

DasMIB’s acima citadas foram escolhidos alguns objetos para serem
coletados devid@ sua impo#@ncia para o gerenciamentaulticast objetos estes que
pela observago e compara visual podem identificar um maior ou menor impacto do
trafegomulticastna rede, pois nos mostram ovel de utiliza@o do roteador e compara
com o total de tifegomulticastque chega &ta sub-rede.

Os objetos coletados pela ferramerda:s

¢ IpMRoutelnterfacelnMcastOctets: niumero de octetos de pacotesilticastque
chegarana interface espéfica, pertence #MIB IPMRoute-MIBcom OID: 1.3.6.1.3
.60.1.1.4.1.5;

¢ IpMRoutelnterfaceOutMcastOctets: nimero de octetos de pacotasilticastque
foram enviados pela interface espima, pertence MIB IPMRoute-MIB com OID:

1.3.6.1.3.60.1.1.4.1.6;

e busyPer. Porcentagem de ocugig da CPU do roteador nddtimos 5 segundos,

pertence MIB proprieiriaOLD-CISCO-CPU-MIBcom OID: 1.3.6.1.4.1.9.2.1.56;

e freeMem: Retorna o montante de ménma livre do roteador, em bytes, pertence a
MIB proprietriaOLD-CISCO-MEMORY-MIBcom OID: 1.3.6.1.4.1.9.2.1.8.

5.3 A Ferramenta Multicast Monitor

Atualmente a diversidade de ferramentas dispeis especificamente
para gerenciamento deafegomulticastnao se utilizam de qualquer padroniaagpara
efetlta-lo. Apesar dissogtnicas similares de gerenciamento podem ser usadas para ge-

renciar tanto tifegomulticastcomo de rede em geral, o que pressup que se pode
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utilizar padbes de gerenciamento de redesgtabelecidos e amplamente utilizados, para
gerenciar tafegomulticastfALM 99].

A ferramentaMulticast Monitorfoi desenvolvida neste trabalho com o
objetivo de monitorar o &fegomulticaste com o propsito de utilizar o pado SNMP
para esse fim, abstraindo assim as peculiaridades deste tipo de tecnologia e unificando o

seu gerenciamento a um padrconsolidado e amplamente utilizado.

5.3.1 Aspectos Importantes da Implementaao

Para implementd@p da ferramenta foi escolhida a linguagem de progra-
mago Java, principalmente por sua portabilidade, devido a repregdenpaglironizada
de byte-code gerada pelos compiladores JAVA, independenteadaina e de sistemas
operacionais. Para implementar o acessblIB’s, foi utilizada apackage SNMP.te-
senvolvida por Jonathan Sevy e para plotagem daficgs foi utilizada a biblioteca
PTOLEMY.PLOT.*desenvolvida por Edward A. Lee e Christopher Hylands [SEV 02]
[LEE 02].

A package SNMP.& utilizada para integra@p entre a linguagem Java e
o protocolo de gerenciamenBNMP Implementando as funcionalidades deste protocolo,
como acesso ao elemento gerénel, atraes de configurap de comunidadesgmmu-
nity); identificagio de objetos a serem recuperados, asalo (OID)Object Identifier
entre outras.

Abaixo pode ser visto o atodoaddPointspertencente classePlot-
Ploints responavel em coletar os valores dos objetos junto ao elemento gerenciado,
atra\es da instanciap da classenmpSoclpassando como pamnetro 0OID da varavel
de utiliza@o da CPU do roteador.
public synchronized void addPoints() {

String itemID;
SNMPVarBindList new Vars;
SNMPSequence pair;

SNMPInteger snmpSetValue, snmplntegerValue;



SNMPObject snmp Value;

double max = 1.0;

double min = 0.0;
System.out.printIn(”Marcando pontos.”);
try {

itemID = 1.3.6.1.4.1.9.2.1.56.0’;

new Vars = snmpSock.getMIBEntry(itemID);

pair = (SNMPSequence)(new Vars.getSNMPODbjectAt(0));

snmp Value = pair.getSNMPODbjectAt(1);
String cpuBusyPer = snmp Value.toString();
double cpuBusyPerValue =
integer.valueOf(cpuBusyPer.trim()).double Value();
if (_cont == 100.0) {

_notfirst = false;

clear(true);

repaint();

_cont = 0.0;

|5

if (cpuBusyPerValue > max) {

max = cpuBusyPer Value+2;

}

if (cpuBusyPerValue < min || min == 0) {

min = cpuBusyPerValue-2;

}

setYRange(min-2, max+2);

setSize(400,300);

repaint();

addPoint(0, _cont, cpuBusyPerValue, _notfirst);

_notfirst = true;

System.out.println(”’x = "+ _cont + ”, y= "+ cpuBusyPerValue +

44
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+_notfirst);

/ry {

// Thread.sleep(5);

//} catch (InterruptedException e) { }
_cont = _cont+5;

} catch(Exception e2) {

} // end of try

}

Abaixo pode ser visto 0 segmento dadgo da classeouterinfo, res-
ponsavel por coletar as informaes a respeito doimero de pacotemulticastque che-
garam em determinada interface, e plotarafigo de barras com estes dados.
plotInMcast.setXRange(0.0,100.0);
plotInMcast.addPoint(0,_count,dif Value,false);
plotInMcast.setSize(400,300);
plotInMcast.fillPlot();

// Memoria disponivel

try {

itemID = "1.3.6.1.4.1.9.2.1.8.0”;

new Vars = snmpSock.getMIBEntry(itemID);

pair = (SNMPSequence)(new Vars.getSNMPODbjectAt(0));

snmp Value = pair.getSNMPODbjectAt(1);

String ipMRoutelnterfaceInMcastOctets3 = snmp Value.toString();
txtInMulticastOctets.setText(ipMRoutelnterfaceInMcastOctets3);
memory =
Double.valueOf(ipMRoutelnterfaceInMcastOctets3.trim()).double Value();
System.out.printIn(String. valueOf((memory/8)/1024)+”Kb”);

} catch (Exception ex) {}

plotMemory.setXRange(0.0,100.0);
plotMemory.addPoint(0,_count,((memory/8)/1024),false);

plotMemory.setSize(400,300);
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plotMemory.fillPlot();

_count=_count+1;

5.3.2 Descri@o da Ferramenta

A ferramentaMulticast Monitorpode ser descrita com uma ferramenta
para monitoramento deafegomulticasttendo como finalidade coletar e visualizar va-
lores de objetos dmIIB’s relevantesa tecnologianulticast A tela inicial da ferramenta
Multicast Monitor pode ser vista na Figura 5.1, apresenta dois meketgyn e Config
O Configdeve ser o primeiro menu a ser acessado, poisédrdele devem ser setados
palametros de configurag ao elemento gererdsiel. as se utiliza o0 menctionpara
disparar a conédo e posterior coleta de dados da ferramenta para que assim s@alposs

gerar os gaficos de monitoramento.

E-Huiil:ﬁll Hiiinibiai

Arhian Condg

teptando & aplicsghn, ..

Figura 5.1: Tela InicialMulticast Monitor

O menuConfig possui um submenu chama&NMP conforme pode

ser visto na Figura 5.2, onde devem ser configurados @sredros do protocolSNMP
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para acesso ao elemento geramel, comoCommunitye Targete uma op&o que seta 0s
parametros para valores pdas pe-definidos descrito cont®et Defaultpodendo serem

visualizados nas Figuras 5.3, 5.4 e 5.5 respectivamente.

E\E Mialii:acl Mondbai
Attian

Target
Sl Deraue

teptando & aplicsghn, ..

Tezk

Figura 5.2: Sub-menuSNMP

Achian Condg

teptando 8 AplicagEn, ..

Input
&

g 'i'} Entar neEw commaun i valis:
|

Canted |

Tezk

Figura 5.3: Configura@o da Comunidade
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teptande a aplicagio. ..

20013552210

Figura 5.5: Opcao para valoredefault

Retornando a tela principal da ferramenta Multicast Monitor, encontra-
se tam@ém o menu Action. Esté composto por quatro opes, conforme pode ser visto

na Figura 5.6:



49

Connect para realizar a coné® ao elemento gereiasiel, utilizando os o pame-

tros inseridos no men@onfig

Disconnectpara encerrar a conga da aplicago com o elemento gereawiel;

Router Infq responavel pela chamada a tela que possui @digos de monitoraip

dos objetos do elemento geremel;

e Exit, para encerrar a aplicag.

[ chon IEEEE
Conreect
D tannesl
Fouter s
Exil L

TiG&GAN, v

Tezk

Figura 5.6: MenuAction

Escolhendo a o@pRouter Infoabre-se uma tela com osadico de per-
centagem de utilizép da CPU do roteador, pacoteslticastque passaram pelo roteador
e total de meraria livre (em Kb), aém de uimero deoctetos multicastijue chegaram
interface do roteador que aéstendo monitorada e aumero de pacotes desdditima
leitura efetuada, conforme pode ser visto na Figura 5.7.

Por estes gificosé posével visualizar a utilizago do roteador pelo

trafegomulticast ou seja, o impacto destéfego na performance do roteador.
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Figura 5.7: Utilizagdo dos Recursos do Roteador

5.4 Ambiente de Testes

Para validar a utilizégp da ferramenta foi consido um ambiente de
testes. Este ambiente emula duas sub-redes conectadas entre si e com a internet, conforme

pode ser visualizado na Figura 5.8.

Este ambiente de testes foi conatlautilizando-se de:

e um roteador Cisco 2611 com suporte a roteamento PIM-SM;
e um roteador IBM 2210, com suporte a roteamantdticast

e dois PC's, sendo um conectado na sub-rede do roteador Cisco e outro a sub-rede do
roteador IBM.

Para efeitos de teste, foram criadodstgruposmulticastcom os se-
guintes enderecos: 224.225.0.1, 224.225.0.2 e 224.225.0.3. No PC gue se encontra na
sub-rede do roteador IBM foi gerad@tegomulticast utilizando-se da aplicép MGEN
(Multi-Generator). No PC conectado a sub-rede do roteador Cisco, rodava a aplicac
DREC (Dynamic-Receiver) que efetua um join nos grupasticastanteriormente cita-

dos e que foram criados no roteador Cisco, habilitando-se assim a reé&édgortrulticat
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gerados para estes grupos pelo fonte (que se encontra no PC da sub-rede do roteador IBM)

[MGe 02].

i i Ficasl Manfie

) ‘ [éernsl .H.' rn]
% / j——

e > BN P

Foiitesring : Cigen 2601 Fateily 1BA 310

= 2

[BM P [BM PC

Figura 5.8: Ambiente de Testes

5.5 Problemas e Limitages

O fato de uma pesquisa ter problemas e linGits;impulsiona-nos a
busca por novos caminhofe que a torna desafiadora. Congmmoderia ser diferente,
tanto no desenvolvimento da ferramenta Multicast Monitor, quanto na montagem do am-
biente de testes, foram muitas as dificuldades encontradas. Co#@wora@@mbiente de

teste podemos citar:
¢ Falta e alto custo de equipamentos com suporte a roteamerttioast
e Configura@o de Equipamentos;

e Tempo em que o ambiente ficou disponibilizado para a redlda coleta de dados

relevantes a pesquisa.
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Tamkem cabe aqui ressaltar alguns problemas encontrados, e que se

relacionam ao desenvolvimento, propriamente dito, da ferramenta:
e Suporte ao protocolo SNMP na linguagem Java;
e Sdda g@afica dos resultados @ficos).

Com rela@o as limitaes da ferramenta, podemos citar o fato dela ape-
nas monitorar o &fegomulticast fazendo a coleta de valores dos objetos no elemento
gerencavel e disponibilizando-os para serem observados (inclusiveeatd®s gaficos).

Nao deixando ao gerente a possibilidade interagir com o elemento gerelngara, por
exemplo, setar as vaneis e /ou limitar o &iffego, entre outros exemplos que podem ser

citados.

5.6 Concluso

O gerenciamento dedfego multicast tem se tornado uma necessidade
primaria,a medida em gque constatamos a crescente ufilizda tecnologia multicast nas
redes atuais.

Neste capulo foi apresentada a ferramenta Multicast Monitor, a qual
realiza 0 monitoramento de vavieis relevantes ao impacto dafegomulticastem uma
rede, se utilizando para tanto da linguagem de programagva e do protocolo péauar
de gerenciamento de redes SNMPReil de se ter constido um ambiente real, onde foi
utilizada a ferramenta para realizar o monitoramentoafedo, para efeitos de valicig

Cabe aqui ressaltar que o pogito da ferramenta desenvolvida era o
de validar e comprovar a eficia da utilizago do protocolo SNMP no gerenciamento de
trafegomulticast sem se preocupar com os demais requisitos n@dessao gerencia-

mento desta tecnologia, o que paaeer abordado em trabalhos futuros.



Capitulo 6

Conclusdes e Perspectivas

Este trabalho apresentou a utilizacdo protocolo paéo de gerenci-
amento de redes SNMP aplicado ao gerenciamentcaéegtrmulticast monitora@o e

visualiza@o de alguns objetos relevantes adggomulticast

Primeiramente foram apresentados alguns conceitos relativos ao geren-
ciamento de redes em geral, etapas no processo éedaigro paradigma gerente - agente
e asareas de géncia. Foram descritos ta@m os dois principais pades de protocolos

de geéncia, o modelo OSI e o modelo SNMP, destacando seus principais conceitos.

Em seguida foram descritos 0os conceitos e termos a respeito da tecno-
logia multicast Entre eles podemos destacar o conceito de gropdtcast explica@o

do roteamento, destacando-se 0s principais protocolos de roteamatitast

No captulo seguinte foram apresentados alguigEdos relevantes ao
gerenciamentmulticast destancando os principais questionamentos a respeito desta nova
aplicag@o na gegncia de redes, confrontando a tecnolagiaticastcom os principais
topicos de géncia de redes, como gerenciamento ééefo, monitoramento de per-
formance, entre outros. Tamim foram abordadas as ferramentas atuais voltadas para o

gerenciamentmulticaste MIB’s desenvolvidas para este tipo de tecnologia.
Por Gltimo, foi apresentada a ferramenta Multicast Monitor, desenvol-
vida para monitorar o &fegomulticastutilizando-se para isso, exclusivamente do proto-

colo padao de gerenciamento SNMP. Para sua impleméntégi escolhida a linguagem
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de programago Java, principalmente por sua portabilidade, devido a repregaenae
dronizada de byte-code gerada pelos compiladores JAVA, independentgdaee de
sistemas operacionais.

Para efeitos de validag da ferramenta, foi implementado um ambiente
de testes, onde houve a geétagle tafegomulticastdirecionado a grupos prexistentes,
para que estedfego pudesse ser coletado e disponibilizado pela ferramenta&teciger
implementada.

O objetivo inicial deste trabalho era desenvolver uma ferramenta para
coleta de dadasiulticast armazenar este dados em uma base, eéstdevaalise hisbrica
destes dados, criar uma baseline de utifwados recursos do roteadoulticastanali-
sado. Devido a resti@p de 1@o ter o ambiente de testes dispah 0 tempo neceésio
para a gerep desse &fego, o que ocasionaria olanulo de dados neces®s para a
gera@o de uma baselinean foi posével a concretizago do objetivo inicial como um
todo.

Nao deixando de considerar que foi ggsscomprovar atra&s da imple-
menta@o da ferramenta Multicast Monitor gaealida a utilizag@o do padio SNMP para
0 gerenciamento dedfegomulticast cumprindo assim, com parte do objetivo inicial do
projeto.

Como sugestes para trabalhos futuros, pode-se citar o aumento da fun-
cionalidade da ferramenta com a implemeatagle uma baseline. Como por exem-
plo, capturar dados para alimentar uma base com infd@resaljisbricas de medidas de
utilizacdo do elemento gereraiel, para posterior criap de uma baseline. Outro aspecto
complementar pode ser citado, a cage um comparativo entre os dados medidos ins-
tantaneamente com os dados da baseline criada, paiagl@gEsa@o de alarmes.

A exten&o da funcionalidade da ferramenta em realizar ngsdientre
trafegos diferentes, por exemplanicaste multicastsimultaneamente. Podendo desta

forma, visualizar a utilizeio total dos elementos gereaeeis da rede.
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