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Resumo

Este trabalho propde a ado¢cao de um novo modelo - com asieide
novas caracteristicas - de Infra-estrutura de ChavebcBSlpara o Brasil considerando
a experiéncia adquirida na implantacao da ICP-UFSC.rArgle um estudo aprofunda-
do dos tipos de modelos existentes e de modelos que estdwisgplantados em outros
paises, juntamente com a constatacao de que o modelbidsquelo governo brasileiro
necessita de aprimoramentos, foi escolhido um novo modefoaobjetivo de atender,
da melhor forma possivel, as necessidades nacionais. @lopposto visa garantir
a independéncia de todos os 6rgaos do governo, assim dasnempresas privadas na-
cionais e internacionais que utilizarao os servi¢os @i@lestrutura de Chaves Publicas
brasileira. O trabalho também descreve novos componemscteristicas que uma ICP
deve incorporar a sua estrutura para oferecer novos esrgara seus usuarios, alem de
aperfeicoar servicos existentes. Outro ponto aboréaal@docao de uma nova metodo-
logia envolvendo o uso de aplicativos com cbdigo fontetabgisando garantir um nivel

de seguranca mais alto para seus usuarios.

Palavras Chaves: Infra-estrutura de Chaves Publicas, Seguranca em REgetfica-

dos Digitais.



Abstract

This work deals with the adoption of a new Public Key Infrasture
(PKI) model - which includes a new set of characteristicsr-Brazil. The model is ba-
sed on the experience gained while implementing the UFSC Bé¢dides analyzing PKI
models adopted elsewhere, a detailed study was carrieditiun wxisting models. This
study showed that the PKI model chosen by Brazilian govenimeeds improvement.
Therefore, a new model was proposed to meet the nationasn&as model should gua-
rantee the independence of all Brazil federal agenciesefisgnational and international
private companies which will use the services of the BrazilPKI. This work also reveals
new components and characteristics that a PKI must incatpanto its architecture in
order to offer new services and improve the existing onesaduhition, the adoption of

open source softwares methodology will insure a highel leh&ecurity of the PKI users.

Keywords: Public Keys Infrastructure, Network Security, Digital Gicates.



Capitulo 1

Introduc ao

Atualmente, & perceptivel o continuo aumento no nanderpessoas
gue acessam a Internet. Este aumento tem demonstrado aidadesdo surgimento de
NOVOS Servicos, Visto que os disponiveis nao possueattedirsticas de escalabilidade
para atender a essa crescente demanda. Alem disso, apsaxistentes estao sofrendo
constantes modificacdes para adequarem-se as novabtgas e exigéncias de qualida-
de. Esse crescimento aliado ao aprimoramento, tornam aatimad entre empresas que
prestam o mesmo tipo de servico cada vez mais acirrada.eBsaa empresas consegui-
rem destacar-se e alcancar novos clientes, elas devenraraliferenciais que as outras
ainda nao possuam. Um diferencial & a seguranca domsistelos dados da empresa e

dos seus clientes.

A seguranca tem uma importancia maior para empresas Rseq0
servi¢os voltados para a area do comércio eletronicois Bsses servigos exigem a
execucao de transacdes que, normalmente, envolvemmiatdes sensiveis, tais como
nameros de cartdes de créditos ou dados bancarios tidad®s envolvidas. Acredita-se
gque muitas empresas desse ramo ainda nao atingiram omdmelientes esperado. Isto
deve-se, em parte, ao receio que grande parte das pessads ¢éamar dados privativos
através da Internet. Esse receio € enfatizado pelosaragmproblemas nos sistemas de

seguranca das empresas que sao noticiados todos osENS[G.

A implementacao de uma Infra-estrutura de Chaves Pas(icCP) in-
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tegrada a estrutura da empresa & uma excelente solac@agsolver os problemas de
seguranca [BIC 00]. Uma ICP é responsavel pela emisgacemciamento de certificados
digitais. Este possui servicos de forma a garantir os sggside seguranca: identificacao,
integridade e sigilo.

Normalmente, as empresas que utilizam esse tipo de sol@een obti-
do bons resultados. Mesmo as empresas que hao tenhamdesiiti@nceiras ou técnicas
para implantar uma ICP propria, podem resolver seus pradale seguranca contratan-
do servicos de outras ICP.

Recentemente, o governo brasileiro instituiu a Infractsta de Chaves
Plblicas, denominada ICP-Brasil. Com isso, o governoepdkt incentivar o uso de
documentos eletronicos para troca de informacdes daeaf@ melhorar a qualidade de

seus servicos para o cidadao.

1.1 Obijetivos

1.1.1 Objetivo Geral

O objetivo geral da dissertacao & propor um modelo dadedtrutura
de Chaves Publicas para o Brasil, considerando a estrotgaaizacional dos poderes
Judiciario, Legislativo e Executivo, assegurando a iedé@ncia entre eles. Alem disso,
para garantir a seguranca e a transparéncia da infratwasty propde-se a utilizacao de

aplicativos com codigo fonte aberto.

1.1.2 Objetivos Espetficos

Apresentar a recomendacao X.509 do ITU-T;

Levantamento da legislacao brasileira sobre assinaligreal e documentos ele-

tronicos;

Descrever 0s componentes necessarios a uma ICP;

Analise e critica a ICP-Brasil;



e Descricao das vantagens da utilizacao de softwarescooligo fonte aberto;
e Levantamento detalhado dos modelos de ICP de diferentesspa’

e Propor um modelo geral para o Brasil considerando os novopapentes e neces-

sidades levantadas.

1.2 Motivacao

Uma das grandes vantagens do uso da Internet foi a acabedagjro-
cesso de disseminacao das informacdes, que tornoivpbesacesso a informacao de

maneira mais rapida e eficiente.

Os aplicativos de codigo aberto comegaram a ganhar esgager-
cado no momento que as empresas e as pessoas perceberapsdragzen uma maior
confianca para seus usuarios. Isso € possivel, emgionpela possibilidade de compre-

ensao de todos 0s passos executados durante seu progassame

Por causa dessa confianca, 0 uso desse tipo de aplicatigicado,
principalmente, na area de seguranca. Empresas quéhttabaesta area nao deveriam
usar aplicativos que nao possuam seu codigo fonte digploifois nao ha garantias que

programas com codigo fonte fechado executem somente oizgra éxecutar.

A Infra-estrutura de Chave Publicas do Brasil (ICP-Bjasium dos
projetos sobre seguranca da informacao mais importemBrasil nos ultimos anos. Por
causa disso o modelo de ICP proposto esta causando mutassies por parte do go-
verno e outras organizacdes. Grande parte dos problestias ®2ndo causados porque
os trés poderes serao submetidos as politicas de uiceaAutoridade Certificadora Raiz
(AC Raiz), sendo controlada por um comité formado, em suanmaapor membros do
poder executivo [BRA]. Através deste documento prop®ess novo modelo de ICP
para ser utilizado no Brasil, buscando acabar com a deperdéausada pelo modelo

atual.



1.3 Metodologia e Ferramentas

Para a realizacao desta dissertacao, foi realizadaamnma pesquisa
bibliografica, baseada em livros, artigos cientificossselitacdes de mestrado.

Para a realizacao da pesquisa bibliografica foram aidgsios princi-
pais livros conhecidos sobre "Infra-estrutura de Chavddi€ds’publicados até dezem-
bro de 2001.

Também foram pesquisados 0s artigos existentes sobraintasaas
principais revistas da area de seguranca em computacao

Para garantir a proposta de um tema atual, foram acompanlaada
alteracOes ocorridas na legislacao brasileira. Ba@foram visitados regularmente sites
do governo, além da leitura de relatérios técnicos.

O LabSEC também foi responsavel pela implantacao de lnfna-
estrutura de Chaves Pulblicas dentro da Universidade &eteSanta Catarina (UFSC).
Desta forma foi possivel formar uma base de conhecimemtayés de experiéncias

praticas, que agregou um grande valor no momento de propoouo modelo de ICP.

1.4 Contaido do Trabalho

O capitulo 2 descreve os conceitos de criptografia, alénodes os
conceitos necessarios para a criagao da assinatutal digium documento eletronico.
O capitulo 3 descreve 0s principais componentes nedes§m@ra a implantacao de uma
ICP. O capitulo 4 apresenta uma revisao do protocolo X.t&@izando certificados di-
gitais e listas de certificados revogados. O capitulo Ssapita o conceito do que € um
aplicativo com codigo fonte aberto e suas vantagens ermga@ka outros tipos de aplica-
tivos. O capitulo 6 abrange o modelo de ICP definido pelaB&iil e outros modelos
existentes. O capitulo 7 aborda protocolos que fornecgrorsipara certificados digi-
tais. Finalmente, o capitulo 8 descreve um novo modelo, mowvas caracteristicas, que

possui reais vantagens sobre o modelo atualmente propelstggverno brasileiro.



Capitulo 2

Fundamentos Criptograficos

2.1 Introducao

Este capitulo aborda as técnicas de criptografia e ogsermpor ela ofe-
recidos. A criptografia € uma das ferramentas mais adegqumda garantir a seguranca
de dados e comunicac¢des. O capitulo descreve, tambiaghds e protocolos que defi-
nem padrdes através do uso da criptografia.

O capitulo também abrange os diferentes mecanismogetastpara
autenticacao e descreve como € realizada a cria¢assdwtura digital de um documento
eletronico.

A secao 2.2 conceitua a criptografia e seus servigos, 20s2@8 aborda
as caracteristicas da criptografia simétrica. A secd@@menta as vantagens do uso de
criptografia assimétrica. A secao 2.5 descreve as eafsiitas de uma funcao resumo. A
secao 2.6 demonstra os tipos de autenticacOes pasF\v&ecao 2.7 conceitua assinatura

digital. Finalmente, a se¢ao 2.8 aborda os padrdes pografia de chave plblica.

2.2 Criptografia

Historicamente o principal objetivo da criptografia era Qooiditar a

comunicacao segura entre duas partes, através de uhméanseguro, de tal forma que
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uma terceira parte nao consiga entender o contetudo quseezsio transmitido[STI 95].

A criptografia prové recursos para garantir 0S seguinteses:

Autenticacdo Garante a identificacao do individuo responsavel paa transacao;

Confidencialidade Garante o sigilo de uma mensagem. Ninguém gque nao postua au

rizacao acessara o contedo de uma mensagem,;

Irretratabilidade Impossibilita a negacao do envio de uma mensagem por $eu au

2.3 Criptografia Simétrica

A criptografia simétrica foi a primeira forma conhecidagacultacao
de dados. Uma técnica de criptografia simétrica foi atdeeporJulius Caesapara enviar

mensagens seguras para seus exeércitos [STA 99].

A principal caracteristica da criptografia simétrica@idzacao de so-
mente uma chave para autenticar e garantir a confidendalidea uma mensagem. Um

exemplo de criptografia usando chaves simétricas & naostrafigura 2.1.

A chave é gerada pelo emissor da mensagem. Com ela cifréeg&o
gue depois € transmitido para uma ou mais pessoas. A affimgimeétrica necessita que
todos os atores envolvidos no processo tenham conhecimamioave. Um grande pro-
blema disto & garantir o compartilhamento deste segretiighi@ confiavel. Se o segredo
for compartilhado entre mais de duas pessoas surge outotepra: a autenticacao nao
pode mais ser assegurada. Qualguer um podera cifrar unsagen usando a chave de
conhecimento do grupo, alegando ser outra pessoa que pmssuEcimento da mesma

chave.
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Figura 2.1: Alice de posse de um texto aberto cifra-o, utilizando umrtigm de chave simétrica,
com a chaveK ,m.m obtendo um texto fechado. Beto de posse do texto cifrado
utiliza a mesma chav& ... para decifra-lo e l1é-lo.

2.4 Criptografia Assimétrica

A criptografia assimétrica ou de chave publica utilizarnmaimente,
duas chaves diferentes, mas relacionadas. Sendo umagewvadra publica. Um texto

cifrado com uma das chaves pode somente ser decifrad@atliza outra.

A garantia da confianca esta no fato de que cada usuarevalgerar
seu proprio par de chaves. A chave privada deve ser mantidsegredo. Esta chave
nao pode ser utilizada por ninguém, exceto pela pessoalaetpupertence. A chave
plblica, ao contrario, deve ser disponibilizada parausiézada por qualquer individuo

ou aplicagao.

A criptografia assimétrica permite a utilizacao de dipisg de servicos.
O primeiro € a assinatura digital que & criada atravéssioda chave privada e sua

verificagao é feita utilizando a chave publica.

O outro servico € o sigilo. Ele utiliza a chave publica dstihatario
para cifrar uma mensagem, o qual deve utilizar sua chavadaipara a decifra-la. A

funcao de sigilo & ilustrada na figura 2.2.



abcdefghij abcdefghij

Imnopgrst Imnopqrst
HD uvxqrstuv uvxqrstuy
xqrstuvx 3 xqrstuvx

texto texto texto

Alice aberto fechado aberto Beto

Figura 2.2: Alice cifra o texto que ela deseja enviar para Beto usand@eechUblicall U eto)
do mesmo. Apbs o recebimento do texto fechado Beto dewamna-to legivel, para
isto ele utilizara sua chave privadéR zeto) para decifra-lo.

2.5 Fungo Resumo

Funcao Resumo & uma funcao que recebe como entradanjomtm
de bits de qualquer tamanho e produz um resultado de tamaeh®ftamanho da saida
varia de acordo com o algoritmo usado. O proposito de umgafumesumo & produzir
uma "impressao digital” da mensagem [STA 99].

Func¢des Resumo sao funcoes de sentido Unico, olese@nsagem nao
pode ser determinada através do seu resumo. Outra céstictedesse tipo de funcao
€ gue seu resultado deve ser muito diferente se apenas we hina mensagem for
alterado.

Com o resultado gerado por uma Funcao Resumo & possinagitg a
integridade de uma mensagem, pois se alguma parte delddads, quando a Funcao
Resumo for aplicada novamente na mensagem, seu result@ddifeeente. Utilizando
uma Funcao Resumo & possivel detectar qualquer @tesmn uma mensagem, mesmo

sendo apenas a modificacado de uma letra.

2.6 Autentica@@o

A autenticacao prové a garantia de que as entidadesvah@slem uma
transacao sao quem elas dizem ser. Estas entidades [sedgrassoas ou dispositivos
[FEG 99].

Uma autenticacao pode ser feita considerando os segtiattges:
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Algo que vo@ sabeA autenticacao € feita através de algum conhecimemiectco do
individuo.Este conhecimento pode ser uma senha ou ummolneeidentificacao

pessoal.

Algo que vo@ tem A entidade € identificada através da posse de algo, o gijpel® ser,

por exemplo, um disquete ou um smart card com a chave privatszanada.

Algo que vo@ é Ele utiliza alguma medida biométrica para identificacRor exemplo

a impressao digital ou a iris.

Onde vo@ esh Este tipo de autenticacao leva em consideracao agmgigografica do
individuo no momento da autenticacao. A verificacastele¢ipo de autenticacao
pode ser feita utilizando, por exemplo, algo semelhante digpositivo de Global

Positioning System (GPS).

Momento da Autenticacdo Esta autenticacao baseia-se na validacao da data ehera
0 usuario esta autenticando-se perante um sistema. Aedaiea serao atribuidas
por uma protocolizadora digital. Assim nao sera posdiudar o sistema porque

somente um horario assinado por um dispositivo valida galidado.

Presenca de testemunhaA autenticacao € realizada apenas com a presenca dewma o
mais testemunhas. Este tipo de autenticacao possui uyneasea muito grande
devido a necessidade de duas ou mais pessoas autentsmmonsistema. Esta
autenticacao resolve o problema do comprometimento aeecprivada da pessoa
gue vai autenticar-se perante o sistema, pois a preserteatdenunha cancelara a

operagao.

A autenticacao também pode ser feita através da comgioinde dois
ou mais dos fatores acima citados. Esta forma de auteatiqgagrmite um acréscimo no
nivel de seguranca. Por exemplo, a autenticacao podeitsedigitando uma senha, junto

com a verificacao da impressao digital do individuo.
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2.7 Assinatura Digital

Uma assinatura digital € um conjunto de dados em formabelietr, os
quais sao anexados ou logicamente associados com outtos dm forma eletronica.

Estes dois conjuntos de dados servem como método de aatgEd[Gui 00].

A assinatura digital & utilizada para verificar a autedtidie e a integri-
dade de dados. Para a criacao da assinatura digital de emsagem o individuo deve

utilizar sua chave privada.

Para gerar uma assinatura digital, primeiro & executadoaepso para
criacao do resumo da mensagem. Apos, o resumo é ciftddamndo a chave privada do

assinante. O resultado & a assinatura digital da mensagem.

O processo para verificacao da assinatura digital &esdida seguinte
forma: no momento que o usuario recebe a mensagem, ele seia esumo. Criado o
resumo da mensagem, ele decifra o resumo que foi enviadoente com a mensagem,
utilizando a chave publica do emissor. Se o resultado da fumgao resumo for idéntico
ao resumo decifrado, & possivel garantir a integridade@asagem e assegurar que 0s
dados foram assinados pela chave privada correspondgmé¢aachave piblica. Este

processo € ilustrado na figura 2.3.

Fungéo KU aiice Fungéo
Resumo Resumo

afdeqm afydegmt
yy%n PG HD o HD I~}l\z%7( G
LWEHPATY, 0[3[6:.%m1u|ipewm Lactpoty,

povacipotu

“ﬂ’/\ﬁ A avor
rstu
gbcdgg ﬁltrl\‘1‘|’1)§g — O
123131 123131 iy 123131
adasdrer adasdrer qrs;wxqrstuvxqr adasdrer
vidvssfgd vidvssfgd rstuvvmeOp ety vidvssfgd
nu§> dfsidesa nu§> dfsicesva nu§> arstuvKarstuvxar nu§> ety uu[> dfsidesa u§>
bgfgdgd bgfgdgd LT0PoT bgfgdgd

Funcao

. texto texto . Resumo texto com
Alice aberto aberto Documento Assinado assinatura ok Beto
Digitalmente

Figura 2.3: Para criar a assinatura digital de um documento, Alice eégexfuncao resumo dele
e cifra o resultado com sua chave privada. O resumo cifragloviado para Beto
juntamente com o documento. Beto decifra o resumo com a ¢idoliza de Alice,
executa novamente a Funcao Resumo do documento e congpdmsaesultados.
Se forem iguais a assinatura é valida.
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2.7.1 RSA

O RSA, criado por Ron Rivest, Adi Shamir e Leonard Adleman em
1976, foi o primeiro algoritmo de sucesso utilizado tantcapafrar dados como para
assinatura digital. O RSA é certamente o algoritmo maisifas@, consegiientemente, o
que possui o maior numero de aplicagbes compativeis.

A seguranca desse algoritmo & baseada na dificuldade atarfaim
namero muito grande. Porém existem dois fatores que padesacar este tipo seguranca:
o constante crescimento do poder de processamento dos tzalops e as melhorias nos

algoritmos de fatoracao [STA 99].

2.7.2 DSA

O algoritmo de assinatura digital (Digital Signature Aligfam - DSA)
foi proposto, em agosto de 1991, pelo Instituto Nacional aldr&es e Tecnologia Norte
Americano (NIST) para ser utilizado como o padrao paranassia digital. O DSA é
uma variagao de outro algoritmo para assinatura digitelGamal [SCH 96].

A proposta gerou muitas criticas por partes de empresasatade
seguranca, devido a problemas encontrados no algoritgerido. O DSA havia sido
desenvolvido pela Agéncia de Seguranca Nacional do &stddidos (NSA) e isto trazia
a desconfianca que poderiam haver atalhos para que aagédeisse quebrar uma chave
com facilidade. Aliado a isto, a NSA sugeriu inicialmentetidaacao de uma chave de
512 bits, cujo tamanho & considerado pequeno para osgsdtdais. Em vista disso, a

NSA possibilitou a geracao de chaves com 1024 bits.

2.8 Padides de Criptografia de Chaves Bblicas

A Empresa RSA Security em cooperagao com desenvolvedefigsu
uma série de padrdes para o0 uso da criptografia de chaliegpUbles sao denominados
Public Key Cryptography Standards (PKCS). Atualmentestern 15 padrdes ja defini-

dos. A tabela 2.1 lista todos os padrdes e suas defini¢des.
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Tabela 2.1: A tabela acima lista os padrbes de criptografia de chavblcpé definidos pela

RSA. Também sao descritas as funcionalidades de cadagdémacordo com a RSA
[LAB]

Padrao Defini¢ao

PKCS #1 | Define padrdes para criptografia de chaves plblica usaatipdtmo RSA

PKCS #2 | Incluido dentro do PKCS #1

PKCS #3 | Especifica um padrao para o estabelecimento de uma cosegéica usando o algoritmo
Diffie-Hellman

PKCS #4 | Incluido dentro do PKCS #1

PKCS #5 | Define recomendacdes para a implementacao de algaritaseados em senhas

PKCS #6 | Estabelece um padrao de sintaxe para certificados estandid

PKCS #7 | Descreve a sintaxe para dados assinados ou cifrados

PKCS #8 | Estabelece um padrao para informacgdes de chaves psivada

PKCS #9 | Define tipos de atributos a serem usados nos padrdes PKCBK&ES #7, PKCS #8 e
PKCS #10

PKCS #10| Descreve a sintaxe para requisi¢cdes de assinaturastificados de chaves plblicas

PKCS #11| Define uma API para dispositivos de armazenamento de infiiyesade criptografia e
funcdes de performance de criptografia

PKCS #12| Descreve um formato para o armazenamento e transporte desgbrdvadas, certificados,
etc..

PKCS #13| Especifica padrdes para criptografia usando curvascapti

PKCS #14| Define padrao para geracao de numeros pseudoalesatorio

PKCS #15| Estabelece um padrao para assegurar que usuarios podar&riptografia para autenticar-

se em aplicagdes

A grande maioria das aplicacOes existentes utilizanmsqssdroes. Serao

descritos dois desses padrdes, 0s quais sao utilizadasriante em infra-estruturas de

chaves publicas.

2.8.1 PKCS#7

Padrao utilizado para a transferéncia de dados assirmadosrados.

Ele também permite o encapsulamento de uma mensagengdessm cifrada, dentro de

uma nova mensagem, assim, uma mensagem pode ser cifradasatsmada[LAB 93].

O padrao é compativel com Privacy-Enhanced Mail (PERKjftccacao

utilizada na transferéncia de mensagens assinadas @asifp@r e-mail. Com essa com-

patibilidade, uma mensagem pode ser transferida atravésteinet sem a necessidade

de codifica¢Oes adicionais.
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Uma mensagem assinada consiste no calculo da FuncamBessua
cifragem por um ou mais individuos. O resultado deste @sié a assinatura digital do
conteido da mensagem. Para cada individuo que assinasageem uma Funcao Re-
sumo é calculada utilizando o algoritmo especificado. Selviduo quer autenticar um
bloco de dados alem do contetido, o Resumo da Mensageruéackl sobre o contelido
juntamente com as outras informacdes desejadas. Oadsudisto sera assinado utili-
zando a chave privada de cada individuo. Juntamente comsagem e sua assinatura é
enviado o certificado digital do assinante, para que sdgdererificacao.

Quando alguém deseja cifrar uma mensagem, antes do pratess
fragem ser iniciado & gerada uma chave simétrica, deramtainhave de cifragem, com
0 objetivo de tornar o processo mais rapido. Esta chaveviadan juntamente com a
mensagem cifrada. Uma mensagem com o contetudo cifrado eéhaua de cifragem &
denominada mensagem envelopada. No envio da mensagemjeadeheifragem é ci-
frada com a chave publica de cada individuo, que receberénsagem e o seu contetdo
cifrado utilizando a chave de cifragem. No recebimento dasagem envelopada, o in-
dividuo usa sua chave privada para decifrar a chave degeifrae a utiliza para decifrar

o contetildo da mensagem.

2.8.2 PKCS#10

PKCS #10 é o padrao para requisicoes de certificados. rdquasicao
é formada pela identificacao do requisitante e uma chabkga, juntamente com outros
atributos opcionais. Todo o conjunto de dados € assinaji@akinente pela entidade que
esta requerendo a certificacdo. Requisi¢Oes paridicaabs sao enviadas para AC, que
as transformam em certificados digitais. Apo6s criado afezrtio digital, a AC envia o
certificado para a o requisitante.

Arequisicao € assinada para evitar que uma entidade@acequisicao
de assinatura utilizando a chave publica de outra entidegke procedimento impede que
uma outra entidade personifique a AR gerando problemas dess®gg@. Esse padrao nao

é compativel com PEM[LAB 00].



14

2.9 Concluso

Para a realizacao de uma transacao & necessario dues as partes
sejam identificadas e que as informac¢des sensiveis sgjtadas de forma confidencial.
A criptografia e os servicos dela derivados tornaram pesssa criacao de protocolos para
garantir a execucao de transacdes em forma eletroAiktaves do uso da criptografia &
possivel identificar alguém através de sua assinatgitaki trocar mensagens de maneira

confidencial.



Capitulo 3

Infra-estrutura de Chaves Flblicas

3.1 Introducao

Este capitulo aborda os componentes necessarios paraiorfamento
de uma ICP. Alem disto, o capitulo discorre sobre os gamodelos de ICP existentes, e
diferencia politicas de certificacao de declaracaprdécas de certificacao.

Uma ICP consiste em uma rede de protocolos, padroes e cerpa-
ra suportar aplicacoes de criptografia de chaves pighliéalCP define e estabelece a
identidade de um usuario para autenticacao e aut@aa{R1 99].

No entanto, para viabilizar o uso de uma ICP & necessani@agao
de uma estrutura que possibilite a correta operacao da f@mica. Esta estrutura €
responsavel, por exemplo, pela organizacao da arexiagica como o armazenamento
dos documentos [FER 01].

A secao 3.2 faz uma introducao sobre certificados dgyitAs secoes
3.3 e 3.4 descrevem as funcionalidades de uma AC e de umaidaderde Registro
respectivamente. A secao 3.5 caracteriza um diretdrdign. A secao 3.6 define o que
sao entidades finais. A secao 3.7 aborda as funcionatsdda modulo plblico. A secao
3.8 aborda os modelos de ICP existentes. A secao 3.9 démorfsincionamento de um
caminho de certificacao. As secdes 3.10 e 3.11 fazem ifer@mciacao entre politicas

de certificacao e declaracao de praticas de cert#mac
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3.2 Certificados Digitais

Um certificado digital € uma estrutura que relaciona dagasnda pes-
soa ou maquina a uma chave publica [FER 01]. Certificadgitath permitem a autenti-
cacao de um sujeito ou dispositivo. Como os certificadgisaids possuem a chave publica
da entidade, ele pode ser usado para cifrar dados, garamssdn, a confidencialidade.

Certificados digitais possuem um tempo de vida formado peia de
inicio da validade do certificado e a data que o certificadxad® de ser valido. Um cer-
tificado necessita ter um prazo de validade devido a e&oldgs dispositivos de proces-
samento. O certificado possui uma chave pUblica com um tao@efinido, determinado
pelo nUmero de bits. Com o passar do tempo, o tamanho da chatida no certificado
pode ser considerado fraco, ficando sujeita a ser quebradsopgutadores com alto
poder de processamento [NOT 02].

Como o certificado possui um tempo de validade, quando elefor-
vado, o ideal & gerar um novo par de chaves com tamanho magoo @nterior. Isto
evitaria que apbs um tempo o certificado possua um par deslcansiderado fraco.

Também & possivel determinar o fim da validade de um cadid di-
gital antes da sua data de expiracao, isso é feito atidwsua revogacao. Um certificado
digital pode ser revogado por uma série de fatores que segdicados no capitulo 4.

Um certificado digital &€ formado, basicamente, pelos sggsicampos:
versao do certificado, nUmero serial, algoritmo de assinadados do emissor, validade,
dados do sujeito, informacdes da chave publica, ideatfir do emissor, identificador do
sujeito. Estes campos serao explicados com detalhes ttaloap A figura 3.1 mostra a

estrutura de um certificado digital.

3.3 Autoridade Certificadora

Autoridade Certificadora (AC) € a entidade responsavel g&sinatura
e emissao de certificados digitais. A AC também pode sporesavel pela revogacao de

certificados digitais.
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Figura 3.1: Um certificado digital & formado por um conjunto de campogdrfi@s como, por
exemplo, nimero da versao, nimero Gnico de identdicap certificado, etc.. Alem
destes campos, um certificado também possui campos des@ateeles sao ne-
cessarios para definir as fun¢des do certificado, peliganam certificado, etc..

Uma AC recebe uma solicitacao para assinatura e a prodessaordo
com um conjunto de regras. O resultado do processamentarisag® do certificado
correspondente a requisicao.

A AC deve ser uma entidade confiada pelo solicitante do @z e
pelos outros individuos que ele deseja estabelecer umargoagao. A AC € responsavel

por garantir a identidade das entidades durante uma coeg@ac

3.4 Autoridade de Registro

Uma Autoridade de Registro (AR) prové uma interface entneiguario
e uma AC. Ela é responsavel por conferir as informac@easstiario e envia a requisicao
do certificado para a AC. A qualidade do processo de corfex@las informacodes deter-
mina o nivel de confianca que deve ser atribuido ao cexdifigHUN 00].

A AC deve, obrigatoriamente, confiar na AR, pois a AC iraraessas
informacgdes enviadas pela AR sem nenhuma verificac@ioadl. A confianca & ne-
cessaria para garantir o funcionamento de todas as etapaeaksso.

Dependendo do volume de certificados emitidos pela AC, peddes

finido um conjunto de AR. Estas AR s&o denominadas, nornmabnéutoridades de
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Registro Locais (ARL). Outro motivo para a criacao de ARH€evido a emissao de cer-
tificados de diferentes tipos. Como o proprio nome ja defaseARL sao distribuidas

geograficamente, balanceando o nUmero de requisi¢éeisidas individualmente.

3.5 Diretorio Publico

Ao contrario da chave privada, o certificado digital podepealguns
casos deve ser distribuido sem qualquer restricao. thildigcao dos certificados €, nor-
malmente, efetuada através da publicacao dos certiscanh diretorios publicos. Aleém
de certificados de usuarios finais, o diretorio publicdgparmazenar também certificados
de AC e listas de certificados revogados (explicadas reose®).

O diretério publico ndo necessita estabelecer uma Gmsggura com
0 usuario no momento da busca e download de um certificadertfiaado é conferido
através de sua assinatura digital. O diretorio publieeeg somente, possuir os dados
atualizados, alem de assegurar ao usuario bons mecanjzna@ manter seu nivel de
disponibilidade muito alto.

A obtencao do certificado digital de um individuo & neées quando
deseja-se uma troca de informacdes confiavel. Isto@gar@orque as informacdes sao
cifradas com a chave publica contida no certificado.

Os diretbrios, em sua grande maioria, sao baseados nogosde di-
retorio X.500 e LDAP.

3.5.1 Servico de Direbrio X.500

O X.500 foi um dos primeiros modelos de servi¢os de diresorEle
define um protocolo de acesso ao diretorio e 0 modelo denvéigio que define como
dados sao armazenados e gerenciados[AUS 01].

O padrao X.500 foi criado pela ISO em 1988, e desde entagaémlo
uma série de revisdes que incluiram suporte para cerdmicesso e programa de geren-

ciamento. O X.500 permite a usuarios e aplicacdes acdssdrios sem a consciéncia
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que os servidores de diretorios estao distribuidos.

Um dos motivos pelo qual o protocolo X.500 nao tornou-se adrgo
na Internet foi o seu desenvolvimento voltado para tralbalbm o protocolo OSI, que

nao € portavel na internet.

3.5.2 LDAP

Para suprir a necessidade na Internet de acesso a disefdiricriado
o Lightweight Directory Access Protoc@LDAP). O LDAP pode ser visualizado como
um banco de dados distribuido, no qual cada registro ithcl@” organizado dentro de
hierarquia de nomes. Os registros sao acessados at@mus® die funcdes semelhantes

as utilizadas em banco de dados [Jag 99].

O LDAP foi desenvolvido para ser um protocolo leve e flexmetli-
ferentemente do X.500 que trabalha somente com o protocBlpele trabalha com o
protocolo TCP/IP. Como o LDAP foi otimizado para trabalhamco protocolo TCP/IP

ele, rapidamente, tornou-se um padrao para acesso daridisata Internet.

O resultado disso € que os servidores de diretorios aferepor dife-
rentes fornecedores, apresentam cada um, um tipo deasotliigirente para acessar as
funcdes internas de diretorio. Organizacdes queathan com multiplos servidores de

diretorios podem encontrar problemas de compatibilidade

3.6 Entidades Finais

Uma Entidade Final & qualquer objeto que utilize um cedtific digi-
tal, excluindo os proprios componentes da ICP. Este olgjette ser um sujeito, uma
aplicacao, um dispositivo, etc..

A Entidade Final faz uma solicitacao de um certificadotdigaguarda

todo o processo para a sua emissao e, finalmente, o utiliaapdins especificos.
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3.7 Modulo Plblico

O Modulo Publico fornece uma interface para que a entifladepossa
fazer a solicitagdo de um certificado. Como a entidade fihalpode ter acesso a uma
AR ou uma AC, todas as funcionalidades que podem ser uti&zpdr ele devem estar
disponiveis nesse modulo.

No Mbdulo Publico encontra-se também listas de certifisarevoga-
dos e certificados digitais de AC. Isto garante ao usuaretqdas suas necessidades
serao supridas sem a necessidade de acesso a uma AC.

Uma Unica AC pode conter varios modulos publicos.

A figura 3.2 & a visao geral do funcionamento de uma ICP.

3.8 Modelos de Confianca

Uma Infra-estrutura de Chave PUblica pode ser organizadde&rentes
maneiras, dependendo de seus objetivos. Cada modelo possdienominacao de acor-
do com a maneira que as AC sao arranjadas. Cada modelo defugeen cada entidade

deve ou nao confiar.

3.8.1 Modelo Isolado

O Modelo Isolado & o mais utilizado atualmente. Ele €& fatonpor
uma AC no topo, alguns niveis de AC, denominadas AC inteiamied, e as entidades
finais. O modelo isolado € ilustrado na figura 3.3.

A AC que fica localizada no topo & denominada AC-Raiz. Esta AC
€ auto-assinada, ou seja, seu certificado & assinadoausaadpropria chave privada.
Abaixo da AC-Raiz pode haver varios niveis de AC interragds. O nimero maximo
de niveis abaixo & definido pela AC do nivel atual.

No Modelo Isolado a confianca & centralizada na AC-Rairjeérans-
mitida para os usuarios finais através das AC intermiegdiaNeste modelo, &€ suposto que

todos os usuarios tenham conhecimento da AC-Raiz e de aua phblica [Ada 00].
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Figura 3.2: Arequisi¢ao do certificado digital & feita pela entidéidal usando o modulo publico.
Os dados da requisicao sao conferidos pela AR e se estivasrretos sao repassados
para a AC. A AC emite o certificado digital e o envia para o @nietpUblico. A
entidade final usa o médulo pUblico para acessar o dioettrecupera o certificado.

Uma AC-Raiz, normalmente, nao deve emitir certificados pauarios
finais. A emissao destes certificados é tarefa das AC ieidiarias. Se a AC-Raiz permi-

tir, elas também podem emitir certificados para outras Agixaldelas.
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Figura 3.3: A hierarquia isolada possui apenas uma AC Raiz. Abaixo dad@m existir varios
niveis de AC Intermediarias. Uma AC intermediaria pameemitir certificados para

entidades finais, ou para outras AC abaixo dela.

3.8.2 Certificagdo Cruzada

Certificacao cruzada € um mecanismo muito Util quandejdese esta-
belecer a confianca entre duas AC. Também é possiviebani certificagcao cruzada para

diminuir/otimizar a descoberta do caminho de certificaca

Os dois tipos de certificagao cruzada serao descritas@ba

Unilateral Neste tipo de certificacao cruzada somente um dos ceditificé assinado
pela outra AC, ou seja, AC; assina o certificado daCs,, porém aAC; nao assina

o certificado dadC;. Um exemplo deste tipo de certificacao cruzada € ilustred

figura 3.4.
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Figura 3.4: Na certificacdo cruzada unilateral somente um dos ladssupconfian¢a no outro.
Na figura acima a AC2 confia na AC1. Esta confianca é atédbpéda assinatura do
certificado AC2 pela AC1. Porém a AC1 nao confia na AC2, psia 8a0 assinou
seu certificado.

Mdtua Envolve a assinatura dos certificados de ambas AC, ou séjg; assina o certi-
ficado daACs, e esta assina o certificado d&’;. Este tipo de certificacao cruzada

é ilustrado na figura 3.5.

Figura 3.5: Na certificacao cruzada mutua, ambas as AC possuem cpafiana na outra. Na
figura acima a AC2 confia na AC1 e vice-versa. Esta confiaragatiiida porque a
AC2 assina a AC1 e a AC1 assina a AC2.

A certificacao cruzada pode ser utilizada para garanonfianca entre
duas ICP nao ligadas. Através da certificacao cruzadarposer determinada a confianca
para a validagao de um certificado emitido por uma A @d#& em um sistema com

certificado assinado por alguma AC tap,.

3.8.3 Modelo em Floresta

Um Modelo em Floresta consiste de varias ICP distintas. adad
pertencente a floresta pode seguir um modelo diferente diesoAs ICP integrantes da
floresta podem possuir confianca entre si ou podem pernrathederma isolada.

Caso as ICP estejam conectadas, 0 mecanismo de certificagzada

€ usado para estabelecer a confianca entre a AC-Raiz de delaramm a AC-Raiz de
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outro. Somente AC-Raizes devem utilizar certificagazada neste caso. Um exemplo

de Modelo em Floresta &€ demonstrado na figura 3.6.

Atualmente, existem muitas ICP organizadas de diferentetosm Nao
é possivel, e também nao sera no futuro, criar uma flfesca. Isto € determinado por

motivos politicos, geograficos e culturais.

Figura 3.6: O Modelo em Floresta pode possuir varias AC Raiz. Estagidaties podem ser
conectadas através de certificagcdes cruzadas. CadaodEPppssuir varios niveis
de Autoridades Certificadoras intermediarias. Cada A€rinédiaria pode emitir
certificados para entidades finais ou para outras AC abalgo de

3.8.3.1 Modelo em Malha

No modelo em malha, a AC-Raiz de cada ICP possui uma ceréficac

cruzada com as AC-Raizes de todas as outras ICP da floresta.

O modelo organizado em malha requaf — N)/2 certificacdes cru-
zadas, onde N & o nUmero de ICP total da floresta. Isso nhetaculo em ICP que nao
possuem uma grande quantidade de AC. Porém, a medida quaeyande AC aumen-

tam, o gerenciamento do sistema torna-se muito complexo.

Uma ICP organizada no modelo em malha & visto na figura 3.7.
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N

AC - Raiz

Figura 3.7: No Modelo em Malha cada ICP necessita fazer uma certificagizada com todas
as outras ICP da floresta.

3.8.3.2 Modelo com Ponto Central

Neste tipo de modelo, cada ICP da floresta possui uma cegificaru-
zada com uma entidade central, denominada Ponte. Ou sajatead0 ponto de ligacao
entre todas as ICP da floresta. Uma estrutura utilizando wnteR ilustrada na figura
3.8.

Em ICP que possuem uma grande quantidade de AC & acoraelhav
esse tipo de modelo, pois 0 gerenciamento & muito mais ega que o Modelo em
Malha. O gerenciamento torna-se mais simples neste mai®la@o ao menor numero
de certificacOes cruzadas que necessitam ser estalasledtdr exemplo, uma floresta
com 10 ICP necessita apenas 10 certificacOes cruzadas eptidade central, enquanto

gue no Modelo em Malha necessita de 45 certificacO0es caszad
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cd

Figura 3.8: No modelo com ponto central & necessario apenas umaaagéb cruzada de cada
ICP com um ponto central.

3.8.4 Modelo Internet

Como na Internet existem muitas ICP localizadas em lugaresdor
do mundo, utilizando diferentes modelos, os navegador@sor um novo modelo para
poder atender a necessidade dos usuarios das mais dielPsas

O navegador ja traz instalado os certificados das AC-Ralealgumas
ICP, consideradas, por ele, confiaveis. Desta forma, édaelels finais que tiverem seus
certificados emitidos por estas ICP serao, automaticaneomfiadas pelo navegador.

Quando é estabelecida uma conexao com uma entidade @ssiioada
por uma AC de um nivel inferior a alguma das AC-Raizes ptesano navegador, ou pela
propria AC-Raiz, o navegador assumira aquela entidan®amnfiavel e estabelecera a
conexao normalmente. Se a entidade nao for assinada porA@de nivel inferior a
algumas dessas AC-Raizes, o usuario devera instalattificaglo da AC emissora do

certificado antes de estabelecer a conexao. Caso namsigado, o navegador exibira
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mensagens alertando o usuario que a entidade nao € @ptiadle.

3.9 Caminhos de Certifica@o

O caminho de certificacao & formado por todos os certifisadiciando
pelo certificado da entidade final, passando por todas astéfriadiarias, até a AC-Raiz.

O caminho de certificacao & necessario para determicamfeanca, ou
nao, em um certificado. No momento do recebimento de unficado, cabe ao sistema
descobrir se ele &, ou ndo, confiavel. Isto € feito asalo processamento do caminho de
certificacao.

Antes do sistema interpretar o certificado recebido comoentificado
valido, ele monta todo o caminho de certificacao e degcebreste possui algum certi-
ficado considerado "confiavel” por ele. Alem disso, o sigetambém, procurara uma
brecha no caminho de certificacao, ou seja, algum ceddicpie possua restricdes ou
nao pode mais ser considerado valido.

Se a AC emissora do certificado nao for confiada pelo sistamealeu-
ma outra AC do caminho de certificacao possuir esta corajamcertificado sera assu-
mido como nao confiavel pelo sistema e a conexao s6 a@réinse 0 usuario assumir a
responsabilidade da confianga [HOU 99].

O processamento do caminho de certificacdo & executadimaseta-

pas.

3.9.1 Determina@o

A primeira fase € a determinac¢ao do caminho de certéicalp certi-
ficado. Para isto, todos os certificados entre o sujeito e aoh@avel sao buscados nos
diretorios.

A busca dos certificados é efetuada comecando pelo caditifida enti-
dade final e seguindo em dire¢ao a AC-Raiz. Para istoigadib um campo de extensao

do certificado digital que aponta para o certificado da AC sope
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A determinacao também é responsavel pela obtengdodhs as LCR
(explicadas na secao 4.5) necessarias para validenghwindo a verificacao de sua inte-

gridade e validade.

3.9.2 Validag@o

Apos determinado o caminho de certificagao entre a aigifiaal e a
autoridade no nivel mais alto da hierarquia, ha a necadside checar se nao existe nada
errado.

Ao contrario da determinacao, a validacao & iniciad@®C confiavel e
"desce” até a entidade final.

De acordo com a RFC 2459, o objetivo da validacao é esabeh
ligacao entre o nome distinto ou 0 nome alternativo doisug sua chave publica, de
acordo com a chave publica de uma AC de "maior” confiancaa BE pode ser a
AC-Raiz, a AC que emitiu o certificado que esta sendo vedticau qualquer outra AC
integrante da ICP.

Para a validacao, as seguintes verificac0es sao d&srsobre cada cer-

tificado do caminho de certificacao:

e Se a assinatura do certificado foi exercida por uma AC del nhediatamente
superior. No caso de uma AC-Raiz, a verificacao da assmatfeita com a chave

publica do proprio certificado, ou este passo & omitido;

e Se 0 periodo de validade nao expirou. A data e hora do cadputio usuario sao

utilizadas para testar este passo;

e Se o certificado nao esta revogado, ou nao esta definioh® sospenso em sua

LCR. A data e hora do computador do usuario sao utilizades festar esse passo;

e Se 0s dados presentes no campo sujeito do certificado s@icos aos dados do

campo emissor do certificado que o assinou;

¢ \erificar se nao existe algumag(s) politica(s) tornandertifccado invalido;
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e Reconhecer e processar todas as extensoes criticastpeese certificado;

e \erificar a existéncia de alguns campos de extensao eesésga presente, verificar

se as suas caracteristicas nao invalidam o certificado.

Caso alguma das ac¢des acima venha a falhar, o procediteemioa e
o caminho de certificacao & assumido invalido. Se todas;é@es forem executadas com

sucesso, o caminho de certificacao € declarado valido.

3.10 Polticas de Certificag@o

Toda organizacao responsavel por uma ICP deve elabordoaumen-
to contendo suas politicas de certificacao (PC), de farfecilitar o entendimento do
processo como um todo por seus usuarios. Esse documealizedetdas as politicas ins-
tituidas pela organizacao para garantir a segurangaai@sso de emissao e manutencao
dos certificados emitidos[MIG 02].

As PC descrevem o papel de cada componente dentro da ICBpan+e
sabilidades assumidas pelos seus usuarios para a réguesiso dos certificados digitais,
além da manutenc¢ao do par de chaves. As politicas décaro devem abranger desde
a solicitacao do certificado, até a sua expiracao cogagao.

As politicas de certificacao nao declaram os detalhesagponais, pois
estes podem ser alterados ao longo do tempo. Isso torna as BGcumento estavel.

Se a ICP conter miltiplas AC, devem ser declaradas toda€agua
fazem parte das PC. Além disto, diferentes ICP poderiahzartias mesmas PC, caso

possuam as mesmas politicas[HOU 01].

3.11 Declara@o de Piaticas de Certificag@o

Na Declaracao de Praticas de Certificacao (DPC) éc#amelo deta-

Ihadamente como cada componente de uma ICP implementéiagpd€ certificacdo. A
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DPC declara a PC associada e especifica 0s mecanismos eipreated utilizados para
alcancar as politicas de seguranca.
Uma DPC pode informar os aplicativos utilizados e os praunedios
de utilizacao do aplicativo. Ela deve estar suficienteimdetalhada para comprovar que
todas as politicas podem ser satisfeitas através deginoestos e ferramentas[HOU 01].
Uma ICP deve declarar uma DPC para cada componente que iajnteg
porém, muitas vezes, podem haver dois componentes erdoufiancdes semelhantes.

Neste caso, uma tnica DPC pode ser usada para ambos 0s eongson

3.12 Concluso

Embora a criptografia atenda aos requisitos basicos dessegy ela,
por si sO, nao fornece determinadas garantias de segupama assegurar seu uso na
Internet. Para que os servigos por ela oferecidos sejaquades para o uso via rede, foi
criada uma estrutura formada por uma série de componeistagas. Esta estrutura
determinada Infra-estrutura de Chaves Publicas.

A Infra-estrutura de Chaves Publicas permite-nos utilzam garantias

de seguranca, os servigos fornecidos pela criptografia.



Capitulo 4

Recomendaao X.509

4.1 Introducao

Este capitulo descreve com detalhes o formato de um cedifidigital
de chave plblica de acordo com a recomendacao X.509,rtificaeelos de atributos e,
também, das listas de certificados revogados.

O capitulo comenta os principais tipos de Listas de Ceatific Revo-
gados e seus mecanismos para disseminacao.

A secao 4.2 descreve todos os detalhes de um certificadi X.B
secao 4.3 caracteriza um certificado de atributo. A®dcd aborda maneiras de esta-
belecer restricoes do uso de determinados certificadpsidl Finalmente, a secao 4.5

descreve uma lista de certificados revogados, seus format@sodos de disseminacao.

4.2 Certificado Digital

Um certificado digital € uma associa¢ao entre uma chabéqa e uma
entidade. Esta entidade pode ser uma pessoa ou um dispfSEs 99]. Todo certifica-
do possui uma chave privada relacionada com a chave plhdicaéda nele.

Embora existam varios tipos de certificados em uso na letesrmaior

aceitacao é pela recomendacao X.509 do ITU-T.
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O primeiro trabalho realizado envolvendo ICP e o uso defmatios di-
gitais resultou, em 1988, na definicao da primeira vedsaikecomendacao X.509 v1. Ela
foi parte da primeira edicao da recomendacao do sedegiretorio X.500 (referenciado
na secao 3.5) [MIT 00].

O certificado X.509 v1 possui um numero pequeno de campos e is
to limita sua utilizacao. Além disto, foram encontradmeblemas de seguranca na
recomendacao. A figura 4.1 descreve um certificado X.509v1

Ve - Assinado digitalmente pela Autoridade Certificadora- - - - - - -
que emitiu o certificado

Informacao da chave
Publica do Sujeito

Nuimero
Serial

Algoritmol Emissor| Validade| Sujeito

Figura 4.1: Estrutura de um certificado digital X.509v1.

Devido aos problemas de seguranca, a primeira versaottntente
revisada e, em 1993, foi emitida a segunda versao. Nestao/éwram incluidos novos
campos com o objetivo de possibilitar a reutilizacado de@esiguais em diferentes certi-
ficados digitais. Porém estes campos raramente sa@dbtilizna atualidade. A figura 4.2

mostra um certificado digital X.509v2 [STA 99].

----------------- Assinado digitalmente pela Autoridade Certificadora - - - - - - - - - - ---- -,
. que emitiu o certificado '

Informagéo da chave| Identificador | Identificador
Publica do Sujeito | do Emissor | do Sujeito

Numero
Serial

Algoritmo] Emissor| Validade| Sujeito

Versio

Figura 4.2: Estrutura de um certificado digital X.509v2.

A recomendacao encontra-se, atualmente, na tercesaoe® ITU-T
emitiu esta versao em junho de 1997. Nela foram adicionea@imgpos de extensao, o que
torna possivel uma personalizacao maior do certificadimclusao de extensdes tornou
o uso de certificados digitais mais abrangente. A estruteinana certificado X.509v3 é

ilustrado na figura 4.3.
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--------------------- Assinado digitalmente pela Autoridade Certificadora - - - - - - - ------------
. que emitiu o certificado

Informagc&o da chave| Identificador | Identificador
Publica do Sujeito | do Emissor | do Sujeito

NUmero

- ~| Algoritmo| Emissor| Validade| Sujeito
Serial

Versao Extensdes

Figura 4.3: Um certificado digital & uma estrutura de dados dividida s partes. Um conjunto
de campos padrdes que seguem a recomendacao X.509v3xtehsdes que sao
campos que podem variar de acordo com o tipo do certificadmb&an podem ser
incluidas extensdes privadas. A assinatura do certdiéadfetuada pela AC que o
emitiu.

Um certificado digital & formado por um conjunto de campdsaos

pela recomendacao X.509v3, os quais serao listadosabai

Versao Identifica a versao do certificado. A versao pode ser 1, 2ou 3
NUmero Serial Identificador Gnico de um certificado em relacao a AC quiieruo;

Identificador do Algoritmo de Assinatura Campo que identifica o algoritmo usado pe-

la AC para assinar o certificado;
Nome do Emissor Informacdes que identificam a AC emissora do certificado;

Periodo de Validade Intervalo de tempo que um certificado pode ser consideralittov”
Este campo possui a data que o certificado foi emitido pela &Gata de expiracao

do certificado;

Sujeito Dados de identificacao do individuo ou dispositivo aol guzertificado foi emi-

tido;

Informac Bes sobre a Chave &blica do Sujeito A chave publica do certificado, junta-
mente com identificador do algoritmo que a chave publica dgilizar em suas

operacgoes;
Identificador do Emissor Valor Gnico para a identificacao do emissor do certifigado

Identificador do Sujeito Valor usado para a identificacao do possuidor do certificad
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Extensdes A Versao 3 da recomendacao X.509 definiu utilizacaceshepos de extensdes
com a finalidade de tornar mais flexivel a utilizacao dotfamdos digitais. Estes

campos serao abordados em seguida.

Um certificado digital € sempre assinado por uma AC. Estialamfs
deve possuir a confianca do individuo que utilizara afteatio, pois & ela que assegura

a validade dos dados contidos no certificado digital.

4.2.1 Exten®es

A versao 3 da recomendacao X.509 definiu um conjunto dgoarmx-
tras e a possibilidade da atribuicao de novos valoresyrareertificado. Estes campos sao
denominados campos de extensao. Os campos de extengdn peddivididos em dois
tipos: criticos e nao-criticos. Os campos de extensasiderados criticos sao definidos
pela recomendacao do ITU-T.

Um campo de extensao & formado por trés partes: o tipo @asio,

o indicador de criticidade e o valor da extensao. O tipo dares&o & formado por um
codigo que identifica a extensao e seu tipo de dados. Caiddice criticidade define se
a extensao definida pode ser ou nao ignorada. Uma aptiqaagde ignorar uma extensao
nao-critica, caso ele nao a reconheca. Porém, a apbicdeve rejeitar um certificado
que possua uma extensao critica que nao seja recontpmidda. O campo valor da
extensao possui o valor da extensao, este deve estar m@® @oon o definido no tipo da
extensao[FEG 99].

4.2.1.1 Extenses Definidas pela Recomendag X.509v3

As seguintes extensdes sao definidas pela recomenddg@@UNI 97]:

Uso da ChaveIndica o(s) proposito(s) para o qual a chave publica dbfioeido pode

ser utilizada. Esta extensao pode ser critica ou ndicagr”

Uso Estendido da Chavelndica o propo6sito para o qual a chave publica do certiicad

pode ser utilizada, em adicao ou substituicao ao mibpdefinidos no campo "Uso
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da Chave”. Este campo pode ser critico ou hao-critico;

Politicas de Certificado Lista as politicas validas para o certificado. Elas devem s

reconhecidas pela AC emissora. Esta extensao pode &g o nao-critica;

Identificador da Chave da Autoridade Identifica a chave publica que deve ser utilizada

na verificacao da assinatura do certificado. Esta exbatesze ser nao-critica;

Identificador da Chave do Sujeito Este campo & uma "impressao digital” da chave

plblica do certificado. Esta extensao deve ser nawayit

Ponto de Distribuicdo da LCR Aponta para o local, ou locais, onde a LCR correspon-
dente ao certificado esta armazenada. A aplicacao elesrdontrara a LCR atuali-
zada, para conferir se o certificado em processamentossigado. Esta extensao

pode ser critica ou nao-critica;

Periodo para Uso da Chave PrivadaPeriodo de uso, contendo a data de inicio da va-
lidade e a data de expiracao, da chave privada corresptandechave publica do
certificado. Este campo é aplicado somente em chaves manatasa digital. Esta

extensao deve ser nao-critica;

Mapeamento de Pditicas Esta extensao deve ser usada somente em certificados emiti-
dos para AC. Ela permite ao emissor do certificado indicdtipas de certificados
gue devem ser consideradas equivalentes em seu domiras [Esditicas afetam
todos os certificados de usuarios que fazem parte do camebertificacao da AC

que definiu esta extensao. Esta extensao deve ser iga:cr’

Nome Alternativo do Sujeito Este campo contém um ou mais nomes alternativos para

o0 sujeito do certificado. Esta extensao deve ser nadioarit

Nome Alternativo do Emissor Este campo contém um ou mais nomes alternativos para

o emissor do certificado. Esta extensao pode ser criticdotcritica;

Atributos de Diretorio Neste campo sao atribuidos valores de Atributos de @iet”

para o sujeito do certificado;
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Impedimentos Basicos Indica se o sujeito do certificado pode agir como uma AC, uti-
lizando a chave publica do certificado para verificar a assia digital de outros

certificados. Esta extensao pode ser critica ou ndicari

Impedimentos sobre Nomesindica um espaco de nomes de sujeitos que deveriam ser
localizados dentro do caminho de certificacao. A busca dewmecar a partir do
certificado que declara o impedimento. A extensao devetdezada somente em

certificados de AC. Esta extensao pode ser critica olcrifioa;

Impedimentos sobre Pdlticas Especifica a obrigacao de declarar explicitamente identi
ficacOes de politicas de certificados ou inibir mapeaosedé politicas atribuidos.
Este campo age sobre o restante do caminho de certifidagtoextensao pode ser

critica ou nao-critica;

4.2.1.2 Extenses Particulares

A recomendacgao X.509v3 permite a criacao de extenséegulares,
ou seja, uma AC ou uma empresa pode inserir extensoes cal@dite somente elas
conhecam. A criacao deste tipo de extensao facilitasemelvimento de aplicativos
personalizados. Alem disso, possibilita a insercaoatd que nao podem ser inseridos
nos campos e extensoes definidas pela recomendacao.

Um exemplo de uso de extensOes particulares seria pararlibeesso
a informagdes sensiveis em uma Intranet. Para isto bastapresa definir a extensao
"privilegiada”. Ap0Os a definicao, deve-se configurar stesma para procurar por esta
extensao e trata-la. Se ela for encontrada, o sistemialdb@acesso ao diretério onde

estao localizadas as informacgdes. Caso contrarigtersa bloqueara o acesso.

4.3 Certificados de Atributos

Certificado de Atributo & uma estrutura de dados a parterearti-
ficado de chave plblica. Porém, as informacgdes congdasm certificado de atributo

estao associadas com um sujeito de um certificado de célieq”
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O sujeito de um certificado de chave publica pode possuiovaer-
tificados de atributos associados a ele. Cada um desteficadds de atributos carrega
certas propriedades referentes ao sujeito do certificadbale publica. A AC que emitiu
o certificado de chave publica nao & obrigada a emitir &amb certificado de atributos,
pois este possui um campo identificando a AC que o emitiu.

Assim como certificados digitais, certificados de atribygodem ser
revogados. Se um certificado de atributo & revogado, o cegpeertificado de chave
plblica do sujeito continua valido.

Um certificado de atributo possui 0s seguintes campos:

Versao ldentifica as possiveis versoes para um certificado. Aeestual € 1;

Sujeito Este campo associa o certificado de atributo com o certifidadihave publica.
Para isto ele pode conduzir ou o Numero Serial ou 0 Nome dat8ujo respectivo

certificado digital;
Emissor Estabelece o nome da entidade que emitiu o certificado dbeittyi
NUmero Serial NUmero Gnico com a finalidade de identificar o certificado;
Assinatura ldentifica o algoritmo de assinatura utilizado para assra@artificado;

Atributos Estrutura que pode conter um ou mais atributos associado® cujeito do

certificado. Para cada atributo & atribuido um nome e a.valo

Identificador Unico do Emissor NUmero @nico que identifica o emissor do certificado

de atributo, caso 0 nome do emissor nao seja suficientegemraficacao;

Um certificado de atributo pode ser utilizado para determinzgis de
autenticacao de usuarios. Com ele, & possivel defivaiside permissdes de um usuario
em cada modulo de um sistema.

Os certificados de atributo permitem a insercao de egg=ngara a in-

clusao de dados nao definidos pela recomendacao X.509.
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4.4 Restrigges de Caminhos de Certifica@o

Uma AC pode especificar o nUmero maximo de niveis que pecestir

abaixo da mesma. Isto € feito definindo valores para cextaagbes de seu certificado.

4.4.1 Restri@o por Niveis

Como foi visto anteriormente, existe uma extensao queealséro cer-
tificado é relativo a uma AC ou a uma entidade final, esta s&®p denominadanpe-
dimentos Basicos Se esta extensao for definida como critica e o valor de utificzdo
de AC for definido, o certificado podera ser utilizado parafiear assinaturas digitais
de outros certificados. Além disto, surge a possibilidaglattibuir um valor para um
segundo campo desta extensao, denomitagedimentos do Tamanho do Caminho

Este campo recebe um valor inteiro que & o nUmero maximede
ficados de AC permitidos no caminho de certificacao. A agentaé iniciada a partir do
certificado ao qual o valor foi atribuido. Se for especifacad/alor 0(zero), a AC podera,
somente, emitir certificados para entidades finais. Se menalor for definido para o
campo em nenhum do certificados do caminho de certificac@oantidade de niveis pa-
ra o caminho de certificacao nao é definido, ou seja, Ba@siricao quanto ao numero
maximo de AC.

Se a extensao nao estiver presente ou, estiver marcadangancritica
e nao for reconhecida pela aplicacao, ela deveria bustans modos para concluir se
o certificado deveria, ou nao, ser utilizado para verifisaassinaturas digitais de outros

certificados.

4.4.2 Restri@o por Nomes

As restricdes através de nomes sao feitas utilizandtemsadmpedi-
mentos sobre NomesSe ela estiver presente, torna-se possivel atribuiresjoara duas
estruturas, as quais spermittedSubtreesexcludedSubtree$ara cada uma, & possivel

especificar o nome de uma ou mais subarvores. Este campcsagite a AC que possua
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0 nome especificado e, opcionalmente, seus niveis subggcen

Se o camp@ermittedSubtreesstiver presente, de todos os certificados
emitidos pela AC e por outras AC abaixo, somente seraocosoegttificados com o campo

"Nome do Sujeito” com o valor determinado na extensao.

Se o campexcludedSubtreesstiver presente, qualquer certificado emi-
tido pela AC e pelas AC subseqiientes no caminho de ceréibicatie possuam o campo

"Nome do Sujeito” com o valor determinado na extensao segado.

Se ambos 0s campos estao presentes e possuem nomes gvalis;es

definidos no campexcludedSubtredsrao precedéncia.

4.4.3 Restri@o por Politicas

As restricOes através de politicas sao exercidaganilo a extensao
Impedimentos sobre Pditticas. Esta extensao é formada por duas estruturas, denomina-

dasrequireExplicitPolicye inhibitPolicyMapping

Caso algum valor seja atribuido ao componeatpiireExplicitPolicy
todos os certificados do caminho de certificacao abaixo @ad&vem ter na extensao
Politicas do Certificado, um identificador de politicaiticel. Ou seja, deve possuir o
identificador de uma politica requerida pelo componegdeireExplicitPolicy ou ainda,

uma politica declarada como equivalente através do cngpeamento de Politicas.

Se o componentiahibitPolicyMappingestiver presente, nao & permiti-
do mapeamento de politicas, desde a AC que possui a egtatésa final do caminho de

certificacao.

Ambos componentes possuem um valor determinado cSkimCerts
que indica o nUmero de certificados do caminho de certiizagie deverao ser omitidos,

antes de tornar o impedimento efetivo.
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4.5 Listas de Certificados Revogados

As Listas de Certificados Revogados (LCR) podem ser defitiola®
uma estrutura de dados assinada por uma AC. Esta estruntéarcama lista de certifi-
cados que nao devem ser considerados validos [ADA 99].

Embora um certificado digital possua uma data para sua e&piral-
gumas vezes é necessario que sua validade seja negasldatéemino deste prazo. Com
esta finalidade, um certificado pode ser revogado e, a padiednomento, ele constara
em uma lista contendo um conjunto de certificados invalidos

Uma revogacgao pode ser efetuada por um dos seguintesosiotiv

Comprometimento da Chave Privada do CertificadoIndica que a chave privada do

sujeito pode estar comprometida, tornando o certificadaphite nao-confiavel;

Comprometimento da Chave Privada da AC A chave privada da AC que emitiu o cer-
tificado pode estar comprometida, com isto nao deve-secuaftar nos certifica-

dos emitidos por ela;

Mudanca de Filiacho Alguma das informacgdes do sujeito contidas no certifidadal-

terada, com isto um novo certificado deve ser emitido;
Atualizacao Indica que o certificado foi atualizado;

Cancelamento da Operaéo O certificado nao sera mais utilizado para o propoésito ao

qgual ele foi emitido;

Suspensdo Temporaria Indica que o certificado esta, temporariamente, incloaoCR.
Atribuindo esta suspensao ao certificado, ele podergéeteado da LCR apds um

periodo de tempo ou definitivamente revogado;

Nao Espedfico O certificado consta na LCR por algum motivo diferente dossenta-

dos acima.



41

As LCR também seguem a recomendacao X.509 do ITU-T. Ateate,
encontra-se na versao 2. O formato de uma LCR é ilustradigma 4.4. Uma LCR &

formada pelo seguinte conjunto de campos:

Assinado digitalmente pela Autoridade Certificadora

que emitiu a lista

... Lista de Certificados

Revogados ... Extensbes

Versé&o|Algoritmo|Emissor|Data de Atualizagdo|Proxima Atualizagéol

Figura 4.4: Uma lista de certificados revogados pode ser subdividida@&npartes. Um conjunto
de campos padrdes que seguem o formato da recomendag@@vX. Campos de
extensdes pré-estabelecidos pela recomendac¢ao esataextensdes privados. A
assinatura da lista de certificados revogados efetuadaytelddade responsavel pela
emissao da LCR.

Versao Indica a versao da LCR. Esse campo € opcional e se na@reptesente, sua
versao é 1. Isto porque o campo nao havia sido definidonsaed da recomendacao

X.509;
Assinatura ldentificacao do algoritmo utilizado na assinatura digita LCR;
Emissor Dados que identificam o emissor da LCR,;
Atualizacao Data e hora de emissao da LCR,;
Proxima Atualizacao Data e hora que uma nova atualizacao desta LCR deve s@t@&mit

Certificados RevogadosLista contendo os numeros seriais de todos os certificagos d

tais revogados.

As LCR possuem dois tipos de extensdes definifiatefinido um con-
junto de campos de extensao para cada entrada de certifesanyado e um outro para a

LCR como um todo.

4.5.1 Exten®es por Entrada

Estas extensdes sao atribuidas para cada certificanlpaew. Isto torna

possivel ainsercao de informacdes extras para taandividualmente. A recomendacgao
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X.509v3 define as seguintes extensdes para cada entradtaddel certificados revoga-

dos:

Codigo da Razéo da Revogago Identifica a razao pela qual o certificado foi revogado.
Esse codigo pode ser usado por aplicacdes para definio etendevera tratar o

certificado. Esta extensao & nao-critica;

Instruc 0es de Susperég Este campo permite a inclusao de uma instrucao definindo
uma acao a ser tomada em relacao ao certificado suspé&issa.extensao pode
ser utilizada somente se no campo do Cédigo da Razao da&sm estiver espe-

cificado o valor como Suspensao Temporaria. Esta exteénsao-critica;

Data Invalida Indica a data a partir da qual o certificado & suspeito ouemdb de ter
sua chave privada comprometida, ou seja, que o certificacdwideser considerado
invalido. Esse campo pode possuir uma data anterior a datvdgacao do certi-
ficado contido nessa entrada, e também, anterior a dataides QCR ja emitidas.
Porém, somente esta extensao nao € o suficiente pai@sjiogde irretratabilidade.

Esta extensao & nao-critica;

Emissor do Certificado Identifica o emissor do certificado associado com uma entrada
em uma LCR indireta(ver 4.5.4.5). Se esse campo nao eptesente na primeira
entrada da LCR, o emissor do certificado € a mesma entidademitiu a LCR.

Nas demais entradas, se ele nao estiver presente, ssidarado que o emissor &

0 mesmo da entrada anterior. Esta extensao € critica.

4.5.2 Exten®es por LCR

NUmero da Lista de Certificados RevogadosContém um namero seqilencial identifi-
cando a LCR;

Ponto de Distribuicdo do Emissor Aponta para um local onde a LCR esteja armazena-

da, como um diretorio plblico por exemplo. Esse campaade a LCR contém
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apenas certificados de entidades finais, somente de AC ownsooestificado re-
vogados por uma certa razao. Nesse campo também éiddriboi valor, caso a

LCR contenha notificacdes de revogacao de outras AC;

Identificador da Chave da Autoridade Identifica a chave publica que deve ser utilizada
na verificagdo da assinatura da Lista de Certificados Relaxy Esta extensao &

nao-critica;

Indicador de uma LCR Delta Indica que a LCR como sendo do tipo Delta (consultar

4.5.4.4). Esta extensao & sempre critica;

Nome Alternativo do Emissor Um ou mais nomes alternativos associados com o emis-

sor da LCR. Esta extensao pode ser critica ou nao-aritic

4.5.3 Disseminago das LCR

As LCR devem ser disseminadas para que os usuarios posstamaref
uma verificacao do estado de um certificado desejado. Bstinacao deve ser feita de
maneira eficiente para que nao ocorra problemas envoherdbdacao de certificados

ja revogados pela AC.

O tempo e 0 método de disseminacgao € definido de acordamdguo
de uso do certificado. Uma LCR de certificados emitidos, omde@a politica de uso
esta definido que ele sera utilizado para transacdesigde busto, & publicado utilizan-
do intervalos de tempo maiores que uma LCR para certificatliimdos em grandes

transacoes bancarias.

As listas de certificados revogados devem ser armazenadagaras
gue garantam sua disponibilidade, para que possam seraratiEs em diferentes mo-
mentos. Elas nao necessitam utilizar canais seguros pam@osferéncia. Sua seguranca

é garantida através da assinatura digital da AC.
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4.5.3.1 Consultas Pendicas

Este método armazena as LCR em um diretorio publico ourarsitio.
A aplicacao cliente tem a necessidade de executar casqétiddicas ao local e buscar
a LCR mais recente.

Para garantir o sucesso deste método, & necessario plisag@o aces-
se o site a cada nova atualizacao da LCR.

Pode ocorrer problemas com este método, caso nao sejwegloss
aplicacao acessar a LCR por um periodo. Isto pode oaasianconfianca em um certi-

ficado ja revogado.

4.5.3.2 Metodo Empurrar

Este método possui uma entidade, como a AC emitente, qua anv
LCR cada vez que um novo certificado & revogado. Isto gatantedemora muito pe-
guena entre a atualizacao da LCR e a atualizacao daepbcliente.

Porém, podem ocorrer problemas com a aplicacao clierste @ proto-
colo nao defina um modo de garantir que a LCR foi, com certezabida por todos 0s
clientes aos quais ela foi enviada. Um outro problema padeni visto no caso da LCR
ser distribuida para uma grande quantidade de aplisagéepequenos periodos de tem-
pos. Isto poderia causar o congestionamento da rede da@athcarregada de enviar a
LCR.

4.5.3.3 \Verifica@o On-line da LCR

A utilizacao de protocolos garante a verificacao das e@Rempo real,
ou seja, o momento que é recebida uma mensagem assinaglen ddsno o Método
Empurrar ele garante a verificacao da Gltima versao dR,Lgrém como nem todas
verificacOes serao feitas simultaneamente, a problabid de congestionamento da rede
onde a LCR esta armazenada & menos provavel.

Um exemplo & um protocolo denominado Protocolo de Estadtedi

ficados On-line (OCSP). Ele foi projetado para verificar &aale dos certificados X.509,



45

mas pode trabalhar com outros tipos de certificados. Pagantietr a validade, o proto-
colo usa campos de extensdes do certificado X.509 [Woh 00].

Para garantir a exatidao na consulta aos certificadosagesgtodas as
mensagens trocadas pelo protocolo sao assinadas. latdgaiintegridade e autenticacao

das consultas.

4.5.4 Disponibilizag@o das LCR

Aleém das maneiras que uma LCR pode ser disseminada paraplima a
cacao, também existem varios modos de formataca@yraa LCR, visando agilizar sua
consulta. Cada modo de formatacao pode ser associado éoumeade disseminacao
distinta.

A melhor associacao entre a formatacao e a disseaindg LCR esta

relacionada com o tipo de aplicagao para a qual ela séizzada.

45.4.1 LCR Completa

Uma Unica LCR contém toda a informacao dos certificadeegados
pela AC. Este método pode ser utilizado em AC que nao possonagrande numero de
certificados emitidos. Caso contrario, isto nao serigpes pois o crescimento da LCR
tornaria sua descarga uma tarefa pouco pratica.

Esta situacao pode ser aplicada em uma AC corporativa,gste tipo
de AC possui um numero pré-determinado de certificadosdomai Aleém disto os certi-
ficados serao, em sua maioria, emitidos e utilizados sanukamitro da organizacao. Com
isto todas as operacdes, como a busca da LCR, seriam di@itasndo uma rede local.

Este tipo de rede possui grande estabilidade e velocidade.

4.5.4.2 Listas de Autoridades Revogadas

Uma Lista de Autoridades Revogadas (LAR) possui a mesmatestr
de uma LCR, porém ela s6 possui informacdes sobre AC igaein seu certificado

revogado. Em uma LAR nao existem entradas de certificadasufgios finais.
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45.4.3 LCR Particionada

A LCR particionada evita a necessidade do sistema buscal.@Ra
completa a cada nova atualizacdo. Ela ainda permite quaesmo fragmento da LCR
seja disponibilizado em varios locais diferentes, impddiassim o excesso de trafego
em uma Unica rede. Além disto, a AC possui uma garantia a@ato da disponibilidade
da LCR, deixando a LCR disponivel para uma grande quargidadervicos.

Este tipo de LCR usa a extensao Ponto de Distribuicao dR p&ra
especificar o lugar onde o atual fragmento dela encontraAsaplicacao deve buscar
cada fragmento e armazena-lo na maquina local, paratgagaa nenhum certificado ja
revogado seja aceito.

Um problema deste método & que a extensao definindo as lode
estarao os fragmentos € inserida na hora da emissaodimgieeque novos locais sejam

incluidos sem a emissao de um novo certificado.

4.5.4.4 LCR Delta

Este método & uma fusao do método de LCR Particionadaed.@@n-
pleta. Ele utiliza dois tipos de LCR distintas.

A primeira & denominada LCR Base, esta LCR é disponiltiazzbede-
cendo um periodo definido de tempo. A LCR Base contém toslosmtificados revogados
pela AC emissora. Esta LCR pode ser muito grande e, por cétsaslia emissao deve
ser em periodos prolongados de tempo, por exemplo, meastm

O outro tipo é definido como LCR Delta, ela € uma LCR incretalen
a LCR Base. Deste modo ela pode ser disponibilizada, pange cada vez que um
novo certificado & revogado. A LCR Delta possui todos osfimados da LCR Delta
anterior e mais os ultimos certificados revogados, com o corre-se o risco de ficar
desatualizado na perda de uma LCR Delta.

Varias LCR Delta podem ser emitidas entre cada emissamdenova
LCR Base. Cada vez que uma nova LCR Base & emitida, a LCR ®eltatida a partir

dos novos certificados revogados.
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4.5.45 LCR Indireta

Uma LCR Indireta possibilita a fusao de LCR de varias A@udintes
em uma Unica lista. A recomendacao X.509 v3 ja disptinéba estrutura necessaria
para a implementacao deste método. Deste modo é pbssigentificacao individual,
associando cada entrada com uma AC distinta.

Este tipo de LCR pode ser muito Gtil para garantir que todalsGR
de um caminho de certificacao estejam atualizadas no ntordarvalidacao. Impedindo
que um erro seja cometido pelo esquecimento de atuatizdg@apenas uma das LCR
necessarias na validagao.

LCR Indiretas também diminuem a dificuldade de atuatizagois to-
das as informac¢des estao reunidas. Uma LCR Indiretaéangmde ser disponibilizada
em varios pontos diferentes buscando assim uma maiorrdispdade e evitando que

ocorra grande perda de largura de banda da rede onde a LER®estzenada.

4.6 Concluso

A utilizacao de certificados digitais garante 0s sersigssenciais para
a execucao de transacoes via Internet. Com eles @vpbgsirantir a autenticacao das
duas partes durante o estabelecimento da conexao e,ntgratieoca de informacodes de
modo sigiloso.

Alem do comércio eletrdnico, também €& possivel o usaettificados

para outros fins, como troca de mensagens e para aut@atieagSistemas internos.



Capitulo 5

Utilizacao de uma Estrutura de ddigo

Aberto

5.1 Introducao

O capitulo descreve as caracteristicas dos aplicativespgssuem o
codigo fonte aberto. O capitulo, também, apresenta amevo do codigo fonte aberto,
comenta as suas vantagens e faz um paralelo dos tipos dealicde aplicativos em

relacao a seguranca.

Como a dissertagao prop0oe o uso de codigo fonte abebmmoenten-

dimento desta estrutura & necessario para tirar prodeisuas caracteristicas.

A secao 5.2 aborda a historia do movimento do codigoefaiierto. A
secao 5.3 explica outros tipos de licencas e suas degend de uso. As secles 5.4 e
5.5 definem as caracteristicas e as vantagens dos agiatim o codigo fonte aberto.
A secao 5.6 exp0e a motivagao para a criagao de uretpratilizando aplicativos com o

codigo fonte aberto.
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5.2 O movimento do (bdigo Aberto

Em janeiro de 1984, um desenvolvedor chamado Richard Staltre-
cidiu deixar seu trabalho no Massachusetts Institute diff@logy para trabalhar em um
novo projeto. Este projeto foi denominado GNU e possuia filosofia que tornava-o
diferente de todos os outros ja conhecidos.

Seu criador acreditava que todos os usuarios de competadeveriam
ser livres para modificar os softwares e, também parahlistios [PEA 00]. Os progra-
mas sao desenvolvidos sobre as regras instituidas pooumtipo de licenca nomeada
Copyleft Ao contrario doCopyright essa licenca assegura a distribuicao dos programas
sem custos para o usuario.

A partir da criagao do GNU deu-se inicio a uma nova comastédna
Internet, a comunidade do codigo aberto. A comunidadecetes o0 numero de apli-
cativos desenvolvidos por ela comecaram a destacar-seveadmais no mercado. Isto
chamou a atencao de algumas empresas que comecarantidaacpee os aplicativos
de codigo aberto poderiam ter qualidades iguais ou medhdwejue os produtos propri-
etarios. Com isso, grandes companhias comecaram a agpd@mbém, investir nesse
tipo de aplicativo.

A adocao do sistema operacional Linux por grandes empidasan-
cou ainda mais o crescimento dos aplicativos de codigefabeérto. Pois a grande mai-
oria, senao a totalidade, dos aplicativos incluidos, ataoos, no sistema operacional
seguem a mesma filosofia.

Com a utilizacao em massa das empresas e dos usuariasiiom”

comprovou-se o valor dos programas de codigo fonte aberto.

5.3 Tipos de Licencas

Atualmente existe um grande numero de caracteristicapgdem va-
riar em um aplicativo de acordo com tipo de sua licenca. ssstpacteristicas variadas

podem trazer vantagens ou desvantagens dependendo die @teacao da empresa que
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o adquiriu. O tipo de licenca de um aplicativo pode trazertagens para empresas de
determinado setor, mas pode causar problemas para umasandgreutro.

Por causa dessa variacao que uma licenca pode causar @enyone-
sa, foi feito um estudo da influéncia de determinadas |aem®en aplicativos da area de
seguranca, mostrando porque uma ICP deve utilizar aplicatjue possuam o codigo

fonte aberto.

5.3.1 Programa Proprietrio

Programas proprietarios sao aplicativos que possuerdig@ fonte so-
bre o dominio de uma Gnica empresa ou por uma grupo delasadlfoente, a empresa
nao libera visualizagao do codigo fonte para analessels usuarios, exceto com o esta-
belecimento de acordos envolvendo altos valores. Seu ushficacao ou redistribuicao
também devem ser autorizados ou licenciados pela empr@sagiaria, quando permiti-
do.

Geralmente, os aplicativos com o coédigo fonte proprietdéio sao au-
ditados por nenhuma empresa externa. Dessa maneira u&gigg garantir que o apli-
cativo execute exatamente o que é declarado em sua do@agaentNao pode ser ad-
missivel que o controle de um aplicativo de tal importaresteja sobre os cuidados de
uma Unica pessoa, ou de um grupo reduzido.

Também em razao do pequeno nimero de pessoas que PoOSHEIM a
ao seu codigo fonte a capacidade do programa possuir falmasto grande. Muitas des-
tas falhas podem ser descobertas por pessoas mal inteshasomates do desenvolvedor,
causando sérios danos as empresas que utilizam o amicativ

Como esse tipo de aplicativo possui um proprietario e edsyim con-
trole das alteracdes dos modulos do programa, caso undadatenha a necessidade que
um novo moédulo seja incluido no programa, ou deseja aaglerde alguma caracteristica
existente, ela dependera totalmente da empresa desedoodv Aleém disso, caso a em-
presa concorde com a inclusao ou alteracao do modula,rezessario aguardar todas

as etapas necessarias para a execucao do procedimabel@sdo pela desenvolvedora.
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Este tempo estabelecido pelas empresas desenvolvedarasaig breve que sejam, sao

demasiadamente longos para serem considerados aceitavaiea da seguranca

5.3.2 Freeware

Os aplicativos com este tipo de licenca sao distribugtatuitamente,
sem restricdes de utilizacao para seus usuarioslnhguee aos programas proprietarios,
o codigo fonte desses aplicativos estao em posse de umarias empresas, nao sendo

permitido sua visualizacao ou alteracao.

Este tipo de licenca normalmente & usada por empresas afwico-
nhecidas no mercado, elas procuram atingir um determinach@ro de pessoas através

da disponibilizacao de seus aplicativos gratuitamente.

Estes aplicativos, em sua maioria, tem seu desenvolvintEgoonti-
nuado pelas empresas, ou porque elas nao conseguiranistangsuarios e nao sobre-
vivem ao mercado, ou porque elas conseguiram se tornar @daleno seu nicho e a

distribuicao de programas gratuitamente nao &€ maigdénsgeresse.

5.3.3 Shareware

Estes programas possuem um periodo de tempo de utdipaeadeter-
minado. O aplicativo pode ser usado gratuitamente denste geriodo de tempo. Quan-
do o periodo expira, o usuario deve licenciar o aplicatana continuar o seu uso. Esse ti-
po de aplicativo normalmente tem um custo menor que os #ipbsgroprietarios, porém
as empresas desenvolvedoras nao definem muitas respiolasbds para si, abstendo-se

da culpa por certos problemas.

Os aplicativos com esse tipo de licenca possuem 0s mesmiagipas

ja descritos nos programas proprietarios.
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5.4 Definicgdo de digo Aberto

A principal confusao ocorrida no dias de hoje & a defmiga termo
"aplicativo com codigo fonte aberto”. Isso comec¢ou no dad 998 quando a comunidade
do cbdigo aberto resolveu mudar o nome do indigese Software paraOpen Source
Software A definicao foi mudada porque muitos estavam confundmtkrmofree que
definia a liberdade que o usuario teria em relacao aayodidinte, com gratis, ou seja,
nenhum valor para utiliza-lo[PRO ].

Os aplicativos com codigo fonte aberto podem ser taxadogrpa em-
presa, caso ela entenda necessario, porem esta empreshspenibilizar o codigo fonte
para 0s seus usuarios juntamente com o aplicativo congpitlebsa maneira esta garan-
tida a liberdade de alterar o codigo do sistema.

Apesar de grande parte dos aplicativos com o codigo fore@berem

distribuidos gratuitamente por seus desenvolvedotes@® € uma regra.

5.5 Vantagens do ©digo Aberto

O aplicativos de codigo aberto possuem muitas caratitagsnao dis-
poniveis nos outros tipos. Essas caracteristicas ganaalgumas vantagens para seus

usuarios.

5.5.1 Personalizago

A licenca dos aplicativos de codigo aberto permite a mcalifio de
parte ou da totalidade do seu codigo fonte. Empresas potéparueste recurso para
fazer melhorias no aplicativo, adequando-o a suas neeelesid Por exemplo, pode-
se incluir funcionalidades extras que s6 determinadagesap necessitam, tornando o
aplicativo mais completo e nao precisando adquirir outt@ @xecutar aquelas funcoes.

Também pode-se retirar certas partes do codigo caso atasajam

utilizadas. Isso garante uma otimizacao no processanegpbde diminuir seu tempo de
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execucao. A personalizagao assegura uma melhoragélzdos sistemas e, também, um

ganho de tempo na realizacao das tarefas cotidianas.

5.5.2 Agilidade na Corre@o de Falhas e Atualizages

Assim como os aplicativos com codigo fechado, os progracoas
codigo aberto estao sujeitos a falhas de programag@@nt®, os aplicativos com codigo
aberto sao corrigidos de maneira mais rapida. Isto ogangue, normalmente, a empre-
sa distribuidora do programa recebe a notificacao do enable, juntamente, o codigo
fonte corrigido para que possa ser disponibilizado paresutsuario que obtiveram os
mesmos erros.

Por outro lado, quando uma falha & detectada em um apbcdtv
codigo fechado, este erro deve ser comunicado a empresment a partir deste mo-
mento comegam a ser tomadas providéncias para a comegéddigo.

Outro ponto que torna mais rapida as atualizacdes nasatipbs de
codigo aberto € o niUmero de programadores que estaadteadalo em um Unico aplica-
tivo. Enquanto em aplicativos com codigo fechado somestieiocionarios da empresa
desenvolvedora conhecem o codigo fonte e possuem cagagdaa altera-lo. Os apli-
cativos com codigo aberto sdo conhecidos por varias naades ao redor do mundo e

grande parte delas possuem pessoas capacitadas a alfersesslo aplicativo.

5.5.3 Custos de Licencas

Embora encontre-se na Internet uma grande quantidade dgeapras
com o codigo aberto sendo distribuidos gratuitamerae,endeterminado na licenca ne-
nhum obstaculo para sua cobranca por parte das empresasn miesmo 0s programas
que sao cobrados possuem um valor muito inferior aos prag@&om codigo fonte pro-
prietario. Com gastos menores no licenciamento de aplisatas empresas podem inves-
tir o dinheiro restante em seus funcionarios ou em outr@gsague necessitem recursos

adicionais.
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5.5.4 Suporte Tecnico

Enquanto que somente as empresas desenvolvedoras podan gue
porte para os aplicativos de codigo fechado, suporte gareativos de codigo aberto
pode ser oferecido por outras pessoas ou entidade, pasasteém possuem acesso ao
codigo do sistema e podem resolver os problemas existentes

Também encontram-se na Internet varios grupos de didesisiebaten-
do sobre cada detalhe do codigo dos aplicativos. Com istitagwvezes nem & necessario
recorrer ao suporte técnico da empresa, pois as respastansontradas na propria In-
ternet.

Devido a grande afinidade dos programadores em relacaapdioa-
tivos de codigo fonte aberto, encontra-se na Internet unaatgdade muito maior de

materiais sobre estes aplicativos do que sobre aplicginogsietarios.

5.5.5 Auditoria do Cbdigo

O uso de aplicativos com o codigo fonte aberto torna mais égoro-
cesso de auditoria. A auditoria pode ser realizada por gaeakmpresa, localizada em
lugares distantes geograficamente, apenas transferinddigodfonte para os computa-
dores da empresa e analisando-os.

Através da disponibilizacao do codigo fonte na Interagossivel a
realizacao de auditorias por qualquer pessoa que desejeder o funcionamento do
sistema. Com um numero maior de pessoas auditando o sjstéamse tornara muito

mais confiavel que um aplicativo auditado apenas pelosdsaenvolvedores.

5.5.6 Transpatncia

E possivel, somente, garantir a transparéncia de umatipbcatraves
da visualizacao e compreensao do seu codigo fonte. &Npossivel garantir que um
aplicativo execute o que o desenvolvedor assegura semaizéstaio de seu codigo fonte.

Um programa com o codigo proprietario pode executar, eralgla,
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programas de tal forma que o usuario nao consiga detédravés disso, um desenvol-
vedor mau intencionado, pode criar um aplicativo que fadg@eao que o usuario espera,
mas além disto, o aplicativo pode executar um outro pracgas faca algo danoso no

computador do usuario.

5.5.7 Garantia da Continuidade do Desenvolvimento

Uma grande vantagem dos aplicativos com o codigo fonte@lieea
garantia de continuidade no desenvolvimento da aplecatsio nao pode ser verificado
em aplicativos proprietarios. O que aconteceria se umaesagproprietaria de um apli-
cativo perdesse todos os seus dados, incluindo as copgegdeanca? Ou se a empresa
declarasse faléncia? Como seria possivel continuareadelser algo que nao se possui?

Este problema nao & constatado nos aplicativos com agyaddinte
aberto. No caso de uma empresa perder todos 0s seus dadsxndasuarios dos aplica-
tivos possuiriam uma copia que poderia ser utilizada paméirtuar o desenvolvimento.

No caso do desenvolvedor parar o projeto ou uma empresdalédicia,
qualquer empresa que utiliza o aplicativo pode dar cordame no projeto. Isto & possivel

através da contratacao de um programador ou de uma enggeksenvolvimento.

5.6 Motivagao para Uso do (bdigo Aberto

Iniciativas para a utilizacao de aplicativos com o codignte aberto de-
vem ser incentivadas, principalmente, quando realizaalasaa de seguranca. Atualmen-
te esse tipo de aplicativo esta sendo utilizado por empEsguase todas as areas existen-
tes, senao todas. Grandes empresas, desenvolvedoraadoag® do uso de programas
proprietarios, aderiram ao uso desses tipos de aplicattemno € o caso da IBM[SEC 00].

No Brasil, a utilizacao de aplicativos com codigo fonteedo ainda
nao & uma realidade. Grandes empresas ainda criam uraaesgténcia ao uso desse
tipo de programa, baseando-se em afirmacdes inverjdjuagieclaram impossibilidade

de responsabilizar empresas caso ocorra algum problemalinat&o, ou que nao ha o
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suporte necessario.

O proprio governo federal que deveria ser um exemplo parai® ¢
apoiar situacdes como essa gue oferecem muitas vantagegus usuarios, continua a
apoiar e gastar quantidades exorbitantes do dinheiraqoiéin licencas de aplicativos
com codigo proprietario.

O custo nao & o maior problema em um governo federal utitipé-
cativos com codigo fonte proprietario. Um 6rgao quespasdados importantes como o
governo federal nao deve, ou ao menos nao deveria, utilmaplicativo que o seu ope-
rador, ou alguém do governo, nao possua garantias daddsigeie ele esta executando.

Divergindo do governo federal, ja estao surgindo prget® apoio aos
aplicativos com o codigo fonte aberto, como & o caso do Rane do Sul, onde em
todos os 6rgaos do estado sao utilizados esses apisathiem disso, todos 0s projetos
do governo na area de informatica utilizam computadooss esse tipo de programa
instalado.

A Infra-estrutura de Chaves Publicas & o maior projetarea de segu-
ranca que Brasil possui atualmente. Um projeto desse padegode ficar dependente
dos interesses de poucas pessoas ou de uma empresa. A mehlemande nao criar esta
dependéncia seria 0 uso de aplicativos com o codigo fdrae@

A seguranca logica do projeto estaria assegurada, passliidade
de auditoria do cédigo dos programas utilizados aumengadonfianca das pessoas em
relacdo ao seu uso. O uso desse tipo de programa em umopimj@brtante poderia
abrir precedentes para uma posterior abertura do govermelagio aos aplicativos com

codigo fonte aberto.

5.7 Concluso

Aplicativos com o codigo fonte aberto ja sao uma reakdad mundo
corporativo atual. O uso desse tipo de aplicativo estacersl a cada dia que passa.
Seu volume de crescimento tende a aumentar ainda mais nomwmes as empresas

compreenderem as inUmeras vantagens advindas dessasiapsi
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A visualizacao do codigo fonte & uma garantia de segargne as em-
presas nao possuem atualmente através do uso de apkcatoprietarios. Aleém disto,
os aplicativos com o codigo fonte aberto trazem outrasaggmts ja detalhadas nesse

capitulo, como caracteristicas de personalizacamrreaporte técnico, etc.



Capitulo 6

Modelos de ICP Implementados

6.1 Introducao

Este capitulo descreve o modelo de ICP descrito ha mediddspria
namero 2.200-2, editada em agosto de 2001 pelo governdema® também alguns
modelos de ICP implementados em outros paises.

A estratégia € estudar os diferentes modelos implemestm lugares
e situagOes distintas. A analise permitira uma visée thodelos utilizados em casos
especificos, possibilitando a realizacao de um estudbgabtencao de parametros para
determinar o modelo ideal para a realidade brasileira.

A secao 6.2 comenta a proposta de ICP do governo brasikisecao
6.3 descreve o modelo de ICP criado por um grupo de univelsgdaempresas européias.
A secao 6.4 demonstra a ICP organizada pelo governo dad@aAasecao 6.5 apresenta
a estrutura proposta pelo governo federal dos Estados &lnEinalmente, a secao 6.6

apresenta uma comparacao dos modelos descritos neitdaap

6.2 Proposta para o Modelo Brasileiro

Em 24 de agosto de 2001, o governo brasileiro editou a medada p

visoria numero 2.200-2 instituindo a Infra-estruturaCleaves Publicas Brasileira(ICP-
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Brasil). Com a ICP-Brasil o governo quer garantir a autédite, integridade e validade
juridica de documentos assinados digitalmente[BRA ].

O governo definiu um 6rgao chamado Comité Gestor da 1GBiBro-
mo autoridade gestora de politicas da ICP-Brasil. Estaté@ntomposto por cinco mem-
bros da sociedade que trabalham em setores interessadasleaentacao da ICP-Brasil

e um representante de cada um dos 6rgaos abaixo:

e Ministério da Justica;

e Ministério da Fazenda;

e Ministério do Desenvolvimento, IndUstria e Comérciddtior;
e Ministério do Planejamento, Orcamento e Gestao;

e Ministério da Ciéncia e Tecnologia;

e Casa Civil da Presidéncia da Republica;

e Gabinete de Seguranca Institucional da Presidéncia patiRea.

O comité sera responsavel pela implementacao e magadeda ICP-
Brasil. Também & sua responsabilidade a definicao déqas e regras operacionais da
AC-Raiz e dos niveis abaixo.

O governo também definiu o Instituto Nacional de Tecnoldgitnformacao
(IT) como AC-Raiz da ICP-Brasil.

O modelo escolhido para a ICP-Brasil &€ baseado no moddiadizo
porém, no momento que forem estabelecidos contratos cqonesas internacionais o
modelo transformar-se-a em floresta. A ICP-Brasil € destrada na figura 6.1.

O modelo brasileiro esta organizado da seguinte formaopo da hi-
erarquia encontra-se a AC-Raiz. Toda a manutencao destadade € tarefa do Comité
Gestor da ICP-Brasil. A funcao da AC-Raiz & emitir, exipedistribuir, revogar e ge-
renciar os certificados digitais das AC de nivel subsegii@n seu. A AC-Raiz também

é responsavel pela fiscalizacao e auditoria das AC e ABRriaadas por ela a prestar
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servicos em territdrio nacional. Nao é permitida a es&isde certificados digitais para
usuarios finais pela AC-Raiz.

Para uma AC ser credenciada pela ICP-Brasil, ela necessisser to-
talmente auditada e deve estar de acordo com as regras defividocumento Declaracao
de Regras Operacionais. Uma AC intermediaria nao podiécaroutra AC sem a prévia
aprovacao do Comité Gestor da ICP-Brasil.

Documentos eletronicos assinados por AC nao integrdatsP-Brasil
serao considerados validos se forem admitidos comdwalbr ambas as partes ou aceito
pela pessoa que se opor ao documento.

A Medida Provisoria permite a integracao da ICP-BrasihdCP es-
trangeiras utilizando certificacao cruzada. Para isteg@ssario um acordo com a entida-

de internacional.

ICP - BRASIL
AC
Raiz
Poder Poder Poder Outras ACs
Executivo Legislativo Judiciario Nacionais

Figura 6.1: A ICP-Brasil define uma AC Raiz gerenciada por um comité mmpor membros,
em grande parte, do Poder Executivo brasileiro. Abaixo daR&iz estarao as AC
dos trés poderes brasileiros e das entidades privadasegegnh vincular-se a ICP-
Brasil.

6.3 EuroPKI

A EuroPKI implementou uma estrutura para fornecer sesviigcerti-
ficacao de chaves publicas para individuos, orgadizse projetos europeus. A EuroPKI
nao possui nenhum relacionamento com 0s governos europgusjeto € uma parceria
entre universidades e organizacdes que possuem suadaseopa. A EuroPKI fornece
uma maneira destas organizacgoes e universidades estudatecnologias de certificados

digitais, aléem de poderem certificar digitalmente seugepwss. O modelo adotado pela
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EuroPKI & mostrado na figura 6.2.

Grande parte da estrutura da EuroPKI esta localizadaaldatttalia,
onde esta dividida em diferentes universidades.

O modelo adotado & baseado no Modelo Isolado. O modelo @urop
possui uma AC-Raiz e todas as outras AC estao abaixo dekaoRantrole da AC-Raiz
foi criada uma organizacao sem fins lucrativos tambénouhémada EuroPKI. A criacao
de uma organizacao desse tipo garante a idoneidade daafC-R

A EuroPKI também define uma politica para as AC e AR que dese-
jam ocupar o nivel imediatamente abaixo da AC-Raiz. Natadgfinidas as obrigacdes
assumidas pelas AC e AR ap06s a sua integracao a ICP.

Apesar da EuroPKI fornecer suporte para certificacaocactaizeste re-

curso nao foi utilizado ainda[DER 1.

Euro PKI Top
Level CA

Italian Slovenian Norvegian British
CA CA CA CA

Figura 6.2: A EuroPKI & uma instituicao sem fins lucrativos criadagpgerenciar um projeto de
ICP usado por varias organiza¢des européias. A mailasaautoridades credenci-
adas a EuroPKI sao universidades e companhias privadalizkdas na Europa. A
EuroPKI segue o Modelo Isolado.

6.4 Modelo Canadense

Com o objetivo de aumentar o uso do comeércio eletronicionate
internacional o governo federal do Canada implementou lmfna-estrutura de Chaves
Plblicas nacional. O governo também deseja utilizar ad@Ro maneira para incen-
tivar as empresas, que ainda utilizam outras formas de ron@ usarem o COMércio
eletronico.

Com a ICP, o governo canadense pretende integrar variaslogias

usadas por ele para gerenciamento de informacoes egi@ae comércio eletronico.
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A integracao assegurara a seguranca de uma grandedgukntie aplicacdes, nao neces-
sitando assim diferentes mecanismos de seguranca paapgiachcao[dC 98].
A ICP do governo canadense € ilustrada na figura 6.3. Elanpasta

dos seguinte componentes:

e Autoridade de Gerenciamento de Politicas (AGP);
e AC Central (ACC);
o AC;

e Autoridades de Registro Locais.

A Autoridade de Gerenciamento de Politicas € presidida Pecreta-
ria do Tesouro. O papel da AGP é fiscalizar o desenvolvimeasopoliticas que serao
incluidas na ICP federal.

A AC Central € a AC que implementa as politicas definidas pet-
verno e aprovada pela AGP. A ACC &, também, o ponto comum @aanizacdes que
desejam estabelecer certificagao cruzada com a ICP dogofesleral. O governo cana-
dense permite certificacao cruzada com empresas desetirados nacionais. Depar-
tamentos do governo nacional e organiza¢des internaisit@mbém podem estabelecer
certificacao cruzada com o governo canadense.

As AC abaixo da ACC sao operadas pelos departamentos démtro
governo. Cada AC é responsavel pelo gerenciamento difscagios digitais emitidos e,
pelas AC e autoridades de registro subordinadas.

Todos os protocolos e algoritmos usados na ICP do goverraalease

sao baseados em padrdes comerciais abertos.

6.5 Modelo Federal dos Estados Unidos

O intuito de criar uma ICP Federal nos Estados unidos € goiragma

forma dos departamentos estaduais interagirem entreeetesy agéncias nacionais. Ou-
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AGP

AC1 AC2 AC3

Figura 6.3: O Canada criou uma ICP para facilitar o comércio eletd@mio pais. A ICP cana-
dense permite que entidades privadas do Canada optemrpor sabordinadas de
uma AC sobre o dominio do governo federal, denominada AGr@leou realizem
certificacao cruzada com ela.

tro proposito da ICP & fornecer formas seguras de coméleirdnico utilizando a tecno-

logia Internet.

As agéncias norte-americanas sao contra a criagao delmma AC
Raiz em nivel federal. As agéncias nao admitem partidpauma ICP, cuja a AC-Raiz
nao esteja sobre seu controle. Elas alegam, também, giszaade uma ICP Gnica nao

atende aos requisitos de todas as ICP.

Para satisfazer todos os requisitos impostos pelas agenacionais e
estaduais norte-americanas, a solucao encontradarfac@ac de uma AC Ponte. Esta AC
nao opera como uma AC raiz, pois ela nao emite certificads AC subordinadas. Seu

método de operacgao é criar certificagdes cruzadasadmentidade participante[ALT 01].

A AC Ponte também permite a criacao de certificacdegattas com

AC comerciais.

Um outro modelo que poderia ser utilizado para atender a&ssglades
norte-americanas € o modelo em Malha. Este modelo naonfiementado devido ao
namero de agéncias que farao parte da ICP. O gerenciardemhodelo em Malha seria

impossivel.
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6.6 Paralelo dos modelos

O capitulo descreveu quatro situacdes distintas ontd® eendo im-
plantadas Infra-estruturas de Chaves Publicas. Cadaoasai caracteristicas proprias e
cada um optou pela escolha do modelo que os responsavea/pencondizer com suas
necessidades.

A tabela 6.6 descreve as caracteristicas proprias dencadalo expli-

cado nesse capitulo.

Tabela 6.1: A tabela ilustra as caracteristicas proprias dos modelpementados em diferentes
paises.

Local Caracteristicas
ICP-Brasil Todas entidade nacionais devem estar abaixo de uma AQJRia&;
Certificagao cruzada nao € permitida para entidadesmas;
Certificagao cruzada é permitida para entidades estiasy
Orgéo definido pelo governo & responsavel pela AC-Raiz;
EuroPKI Adoc¢ao do Modelo Isolado;
Nao ha restricao para entidades quanto a certificag@ada;
Foi criada uma organizacao sem fins lucrativos para clamt@oAC-Raiz;
Canada Utiliza o Modelo em Floresta com uma ICP do governo como poairal;
Possui uma Autoridade responsavel pela definicao e garaento de politicas;
Entidades nacionais, internacionais e governamentaepedtabelecer certificacdes
cruzadas sem restricdes;
Estados Uni-| O governo dos Estados Unidos esta criando uma entidadégzara papel de Ponte;
dos

ICP comerciais e governamentais usarao certificacé@@adeupara conectar-se com a
Ponte;

Agéncias nacionais nao aceitaram ficar abaixo de uma AZ-datrolada pelo go-
verno;

6.7 Concluso

Existem, atualmente, uma variedade de modelos de ICP qusrpser
implementados em uma organizacao ou governo. Os respeisgiela implementacao
devem definir o melhor modelo baseado em sua estrutura negamal.

A necessidade de expansao e ligagao com outras ICP mamdééem

ser levados em consideracao no momento da escolha doanodel



Capitulo 7

Aplicacoes que Suportam Certificados

Digitais

7.1 Introducao

Neste capitulo sera mostrado alguns protocolos e apksaque po-
dem fazer uso de um certificado digital emitido por uma IChalestrando assim, a
importancia da implantacao de uma ICP no Brasil. Atsadé uso de certificados digi-
tais, sera possivel a utilizacdo de muitos servicesggsarios para garantir a seguranca

das pessoas e das redes.

O capitulo também aborda os projetos que estao sendovibdsdos

pelo LabSEC e utilizam certificados digitais.

A sec¢ao 7.2 explica o protocolo utilizado para transfei& de mensa-
gens eletronicas seguras. A secao 7.3 descreve o plo®8h utilizado para a criacao de
uma conexao segura entre uma magquina cliente e um seridecao 7.4 discorre sobre
o WTLS, protocolo utilizado para o estabelecimento de coes)seguras com disposi-
tivos moveis. A secao 7.5 aborda o protocolo de segardagcamada IP, o IP-SEC. A
secao 7.6 comenta a especificacao SET. Finalmenteaa $etdescreve alguns projetos

criados pelo LabSEC que fazem uso de certificados digitais.
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7.2 SIMIME

O Secure/Multipurpose Internet Mail Extensi(8/MIME) & um incre-
mento na parte de seguranca do MIME, formato padrao deagens de correio ele-
tronico[STA 99].

O MIME & uma extensao da RFC 822, a qual define o formato das
mensagens de texto que sao enviadas através do correimede. O objetivo do MIME
e suprir algumas limitacdes do SMTP e do formato defin@&®rC 822.

O MIME insere um cabecalho com o formato da mensagem, o gual d
ser interpretado pelo aplicativo que ira recebé-la. OlIB/EIdefine algumas tipos novos
de cabecalhos utilizados em mensagens protegidaspdantao existentes no MIME.
Os novos tipos utilizam os padroes PKCS #7 e PKCS #10, os fiu@am descritos nas
secbes 3.7.1e 3.7.2.

Utilizando o S/IMIME é possivel assinar uma mensagem deiwoele-
tronico. A verificacao da assinatura & possivel &salo uso de qualquer aplicativo que
suporte S/IMIME.

Caso alguém queira enviar uma mensagem em segredo, o S/PIBE
sui uma funcao que cifra os dados da mensagem para uma syesaoas autorizadas a
lerem a mensagem.

O S/IMIME também permite que uma mensagem seja assinadadecif

/7.3 SSL

O Secure Socket Lay@SL) € um protocolo que fornece um canal de
comunicacao seguro entre duas maquinas. Ele protegedos @ém transito e identifica a
maquina que vocé esta comunicando[RES 01].

O SSL foi inicialmente desenvolvido pela Netscape e insegith seu
navegador. Atualmente, a IETF assumiu o projeto e mudou@®e para TLS.

Através do protocolo SSL € possivel garantir os ses/imautenticacao,

integridade e confidencialidade. A confidencialidade datoga& executada de modo
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transparente para o usuario.

A autenticacao no SSL pode ser feita de duas maneirasateral ou
mdtua. A autenticacao unilateral &€ quando somentevadggrautentica-se, dessa forma
podemos garantir a autenticidade de um site, mas nao &/pbiskentificar a pessoa que
esta acessando. Na autenticacao mitua ambas as (@artielestificadas durante a co-
nexao, desse modo & possivel identificar a autenticidaden site e, também, do cliente
gue esta navegando nele.

Varios protocolos que sao executados na camada TCP heatbam

conjunto com o SSL, & o caso do HTTP, SMTP, etc..

7.4 Dispositivos Moveis

As especificacdes dos protocolos que serao utilizades grantir a
seguranca de dispositivos moveis & definido pelo WAP Ror@ WAP Forum é forma-
do por indUstrias interessadas no crescimento do set@leferiia e na transmissao de
informacdes em dispositivos moveis.

O WAP Forum definiu uma ICP para dispositivos com suporte ae pr
tocolo WAP com o objetivo de reutilizar os padroes de ICRtexites, somente desenvol-
vendo novos padrdes quando existir a necessidade de aupagtiisitos especificos do
WAP. O modelo de ICP para o protocolo WAP prové compatiadiel entre seus compo-
nentes e os componentes definidos para uso na Internet[F&R 01

O protocolo WAP possui uma camada para prover a segurangaae
comunicacgao utilizando dispositivos moveis. A camaglaehjuranga da arquitetura WAP
é chamada WTLS. O principal objetivo da camada WTLS é fmeneonfidencialidade,
integridade e autenticacao das partes durante uma coagAo.

O WTLS possui funcionalidades similares ao SSL, incorpaoamo-
vas caracteristicas como suporte a datagramas, trocaadescbtimizadas e atualizacao
dinamica das chaves. O WTLS deve ser otimizado devido abarmgura de banda que
o protocolo WAP disponibiliza e a menor capacidade de peaoceento dos dispositivos

moveis[FOR 01b].
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7.5 IPsec

O IP Security(IPSEC) oferece suporte a servicos de seguranca na ca-
mada de rede (IP). O IPSEC permite que um sistema defina acplote seguranca e o
algoritmo que sera usado.

O IPSEC é utilizado para a criagado de Rede Privadas V&itaa quais
permitem que usuarios estabelecam uma conexao segjizanato redes publicas, por
exemplo, a Internet.

Dois protocolos sao definidos pelo IPSEC, sendo que o sistiave
escolher qual deles utilizara durante a conexao, os gaaisAuthentication Header (AH)
e Encapsulating Security Payload (ESP). O protocolo AHdoensuporte a integridade
e autenticacao dos pacotes IPs. O protocolo ESP provéragas de confidencialidade,
podendo também utilizar o servi¢co de autenticacao dtopolo AH.

O IPSEC fornece suporte ao uso de certificados digitais nodtar
X.509v3 para a troca de pacotes autenticados e/ou cifrddo®a rede privada virtual
deve estar com ambas as partes certificadas para garangéinvggs de autenticacao e

confidencialidade.

7.6 SET

O SET & um conjunto de especificagOes técnicas na arsegieanca,
desenvolvidas pela Visa e Mastercard com o objetivo de asmetgansacdes com cartoes
de crédito na Internet.

O SET permite que uma estrutura para pagamento, usandesale”
crédito, opere de modo seguro sobre uma rede pUblica.gBeaxatir a seguranca, cripto-
grafia e certificados digitais sao utilizados. Através do de certificados digitais todos
0S componentes que participam da transacao podem satiead®s pelo sistema, e pos-
suem garantias de que as mensagens estao sendo trocadaseita confidencial.

A grande vantagem do SET & o nao-conhecimento do nUmerartio

de crédito do cliente, por parte da empresa onde a com@a@stio realizada. Através
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disto, muitos problemas de seguranca sao evitados camexpmplo, 0 armazenamen-
to de modo inseguro dos nUmeros de cartdes de créditolidmses, 0 vazamento de

informacdes sigilosas através dos funcionarios dggesas, etc.

7.7 Projetos do LabSEC

O LabSEC/UFSC possui varios projetos que usufruirao doarsos
advindos da tecnologia de certificados digitais. Essegfm®pgurgiram juntamente com
o LabSEC e, atualmente, ganharam repercussao em nivehahc

Cada projeto possui um aluno de mestrado coordenando as \ol-

sistas da graduacao na execucao das tarefas.

7.7.1 Cartorio Virtual

O cartorio virtual & uma tentativa de colocar os servigiesecidos por
um cartorio tradicional disponiveis na Internet. Cad#tce tradicional deve possuir um
site na Internet para disponibilizar servigos para os searstes. Alguns servigos obrigam
a presenca fisica do individuo, porém muitos deles posker efetuados totalmente pela
Internet.

Toda a parte de autenticacao dos envolvidos na transag@ validacao
de documentos sao efetuadas através do uso de certifid@itass pelas partes envolvi-
das [DAN 01].

7.7.2 \ota@o Digital

O projeto sobre a votacao digital possui um enfoque tame@&acao
eleitoral como em votagOes para tomadas de decisOewdiEnima empresa. Na primeira
etapa, foi definido um protocolo para a troca de dados de feegara entre os varios
sistemas que compreendem o projeto.

O projeto também define a arquitetura considerada idealganple-

mentagao de um sistema de votacgao digital.
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O protocolo definido engloba todas as etapas da votac#aldagen-
dendo os requisitos de seguranca necessarios para queasgu seja realizado com
sucesso[ARA 02, DEV 01].

7.7.3 LabSEC Signer

O LabSEC Signer & um projeto que foi dividido em trés modude
estudos separados, para facilitar o seu desenvolvimentbjélivo do LabSEC Signer
€ propor maneiras alternativas de proteger sua chavedprpara realizar a assinatura

digital de um documento.

No moédulo 1 a chave privada &€ armazenada dentro de umcQJatt
ligente. Este cartdo possui um processador interno e tia gamomento que a chave &
armazenada dentro do cartdo nao & mais possivel-tetité 1a, ou mesmo visualiza-la.
Isto & possivel gracas ao poder de processamento dmcgudé executa tudo interna-
mente. Além disto o cartao possui um namero de idenjicgmessoal necessario para

utiliza-lo.

O modulo 2 utiliza um leitor de impressao digital para aresira digi-
tal de algum documento. Esse médulo utiliza a impressgitatido individuo para cifrar
a chave privada. Desta maneira sua utilizacao so6 ayssspartir do momento que o

sujeito coloca seu dedo no leitor biométrico.

O modulo 3 usa um método pouco conhecido no atual estagiosd de
seguranca. Ele utiliza um dispositivo cham&ilgnpadoara compreender certas medidas
biométricas de uma assinatura manual efetuada com uméacesyecial. O Signpad
detecta a velocidade, pressao e posicao da assinata@ahdo individuo. Através de
um calculo efetuado sobre estas medidaSjgnpadextrai um valor que sera utilizado
na cifragem da chave privada. A chave privada s6 serarddeifatravés de uma nova

assinatura realizada rgignpad
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7.7.4 Prontuario M édico Universal

O prontuario médico universal € um projeto que visa agila consulta
de médicos ao prontuario dos pacientes. Desta forma etprogfine um banco de dados,
centralizado ou distribuido, que contera as fichas nasdie todos os pacientes.

Os dados dos pacientes seriam divididos e classificados oomnivel
de seguranca. Assim, alguns dados podem ser disponiaest@dos os usuarios da
Internet, outros podem ser disponiveis para pesquisadaretros somente para o médico
responsavel.

Para garantir a seguranca dos dados certificados digtaieredo o
nivel de autenticacao sao utilizados. Através de unéise do certificado do cliente,
o0 sistema disponibilizaria as informagdes adequadas.

Um sistema como esse traria uma organizagao maior palatesas
utilizados em hospitais, aléem de fornecer meios para nestglos por causa da estrutura

de dados Unica.

7.7.5 Protocolizadora Digital de Documentos Elefinicos

A Protocolizadora Digital de Documentos Eletronicos (FDE um
sistema que cria um protocolo seguro para entrega de dotosngletronicos A pro-
tocolizadora & um dispositivo baseado em aplicativos goelre o documento em forma
eletrdnica e emite um recibo também em forma eletroncaprovando a transacao.

O grande diferencial desta protocolizadora sao as gasahéi seguranca
de todo o processo. Todos os dados armazenados e emitidos glaente pela protoco-
lizadora sao assinados digitalmente, o que garante ateidede.

Alem disto, os aplicativos da protocolizadora garantem quesmo que
ela seja uma entidade maliciosa, ela nao podera alteratagolo. Desta forma o cliente

possui garantias da integridade do processo como um to8d)Rp

10 LabSEC/UFSC tem um convénio de transferéncia tecimi@pste projeto para a empresa de base

tecnolbgica Bry Tecnologia S.A. (http://www.bry.com.br
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7.7.6 Sistema de Cedito Seguro

O Sistema de Crédito Seguro busca solucionar eventuditepnas de
seguranca nos sistemas eletronicos de analise déosé@isistema definiu um protocolo,
denominado I2AC, porque o simples uso de cifras siméta@ssimétricas nao atendiam
a todos as necessidades de seguranca.

O protocolo I2AC garante que uma transacao seja realidadaaneira
totalmente confiavel, mesmo que alguma entidade panitdo processo queira agir de
maneira maliciosa.

O protocolo faz uso de outro protocolo, o SSL (explicado gasé&.3),

para garantir os servigos de autenticacao, integridammfidencialidade[BRO 01].

7.7.7 Telefone e Fax Seguro

Estes sistemas objetivam estabelecer uma conexao séxgawuesade li-
nhas telefdnicas convencionais. Para ambos os sistetAassesdo projetados aparelhos
especiais, que utilizarao certificados de chaves pispaesa estabelecer a comunicacao.

Os aparelhos utilizarao uma frequiéncia pré-deterdammande serao tra-
fegados os dados cifrados. A amplitude atual ja inclui &&sgiéncia, porém ela nao &
utilizada.

Os usuarios dos aparelhos poderao escolher o momentoeetesejam
iniciar uma conexao segura. A partir disto, o sistemadgpéocesso de trocas de chaves

plblicas e comecara a cifrar os dados.

7.7.8 Sistema de Atendimento ao Cliente Seguro

Garantir uma qualidade aceitavel nos servicos de aterdorao cli-
ente & um problema para grande parte das empresas atualnfiRmrem o Sistema de
Atendimento ao Cliente Seguro busca resolver esse poihiw. fal

Para resolver isso foi criado um protocolo. Ele englobas@ddases do

sistema, que vai desde 0 momento da ligacao do clienteapds por todos os problemas
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possiveis, até que a solucao seja encontrada.
Algoritmos criptograficos foram utilizados na elab@agio protocolo

para garantir todos os requisitos necessarios nas téasf&H| 02].

7.7.9 Seguranca na Avaliago Nao-Presencial

A Internet & muito usada para a realizacao de cursos andisi, co-
mo a intencao de agregar novos conhecimentos a profissid@@mpresas e alunos em
geral. Uma das etapas fundamentais de qualquer curso édiacavados participantes,
conhecendo-se assim, se 0 objetivo do ensino foi alcargadsucesso.

O projeto focou-se nos problemas, relativos a segurangasgo en-
contrados em um processo de avaliacao nao-presenmalmdo uma nova arquitetura

gue permita o uso da Internet como meio para esse tipo dagia]5CH 02].

7.7.10 Prote@o de Software por Certifica@o Digital

A garantia do direito autoral sobre aplicativos de comfada, certa-
mente, um dos maiores problemas da informatica. Atuakmenpirataria lesa milhares
de produtores de aplicativos em todo o mundo, causando ymzm@ara empresas e fa-
bricantes na casa de bilhdes de dolares. Nada do quetfmatéi agora teve uma eficacia
real, nem mesmo as leis federais.

O projeto realizou um estudo sobre Infra-estrutura de GhBublicas
e sua possivel aplicabilidade para protecao de aplasatisando certificados digitais. O

proposito € condicionar o registro de um software aofteatio digital do usuario[ROC 01].

7.8 Concluso

Nesse capitulo foram vistas varias aplicac0es questmm suporte a
certificados digitais. O suporte para certificados digaaisientara no momento que no-
VoS mecanismos de uso popular forem portados para a Inteomed & o caso do cartério

virtual.
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Varios protocolos também ja possuem suporte nativo panteicados
digitais, incentivando seu uso em aplicacoes.

Os atuais aplicativos que oferecem suporte para certificddptais
possuem muitas incompatibilidades em relacao ao q@edestCrito na recomendacao
X.509v3. Isso causa muitos problemas de compatibilidatte es programas, causando

transtornos para seus usuarios.



Capitulo 8

Modelo Proposto

8.1 Introducao

A partir dos estudos realizados, foram encontrados mudo$op que
podem ser alterados ou aprimorados, nas Infra-estrut@dashdves Plblicas de uma
maneira global, alem de outras caracteristicas que sitm@sdessas mudancas para aten-

derem a necessidade especifica de um contexto local.

O Brasil, assim como outros paises, possui a necessidaiteptin-
tar uma ICP. Porém para garantir que ela atenda a todos wisiteg de seguranca ne-
cessarios e que nao causara problemas no futuro, eladegaar algumas caracteristicas

para atender as necessidades dos cidadaos brasileires&wtara do governo nacional.

Este capitulo detalha um novo modelo e caracteristicalfitcedas que
podem ser mais adequadas as necessidades nacionaistulbd¢apibém aborda o uso de
ferramentas baseadas em aplicativos com codigo fontéoaleste tipo de metodologia

atribui um nivel maior de confianca por parte dos seusriggia

A secao 8.2 teoriza sobre as vantagens da implementkcam novo
modelo de ICP para o Brasil. A secao 8.3 descreve o0 usomrfentas com codigo fonte
aberto para melhorar a confiabilidade do sistema. A sedam8sidera a descentralizacao
de alguns componentes da ICP que ficam concentrados na A@egrodrabalhar de for-

ma independente. A secao 8.5 aborda a inclusao de nowgsorentes para melhorar a
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ICP como um todo, estes componentes podem criar novoseervinelhorar a seguranca
de outros. A secao 8.6 ilustra uma nova caracteristiegpgde ser incorporada a emissao
de certificados digitais. Finalmente, a secao 8.7 faz unt@a ao modelo atual, que

estabelece confianga para um conjunto de certificados $ermer os usuarios.

8.2 Nova proposta: Modelo em Ponte

Apo6s uma analise detalhada do modelo proposto pelo goveasileiro
e da avaliacao dos modelos implantados em diversos op&iges, concluiu-se que o
modelo que o governo deseja implementar &€ inadequad@a baasileira, tanto do ponto
de vista organizacional quanto do estrutural.

O governo optou por um modelo tradicional, pensando em ateasl
suas necessidades internas. Porém, o modelo adotaddtalificuintegracao com outras
Infra-estruturas de Chaves Publicas.

O modelo proposto pelo governo nacional também possuilgras
em relacao ao ponto de vista politico pois, da maneira atma ICP de um determinado
grupo politico pode ser obrigada a estar subordinada a ¢@R de um grupo politico

adversario.

8.2.1 Analise do Modelo Atual

O modelo de ICP que o governo deseja implantar esta causenao
série de discussoes, tanto politicas como operaciofaigoverno brasileiro optou por
um modelo simples baseado em uma hierarquia isolada(yao $£8.1). Caso sejam
fechados acordos com entidades de outros paises, o massarg de uma hierarquia
isolada para uma floresta de hierarquias(ver secao 3.8.1)

Esta politica escolhida causara uma série de transt@ai@ as entida-
des nacionais que queiram filiar-se a ICP-Brasil. Seguisttdoao invés de incentivos, o
governo brasileiro colocara uma série de barreiras paegracao da area de seguranca.

De acordo com a MP 2.200, a Unica maneira de uma entidadenaheincular-se a es-
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trutura do governo seria submetendo-se as suas politeasd® vinculada abaixo dela,
ou seja, deveria ser assinada ou pela AC-Raiz ou por algutreaAQ abaixo da Raiz.

Se uma ICP ja possui sua estrutura montada, com uma AC-Rfiz d
nida, assim como todo o restante da estrutura, para virselarlICP-Brasil ela devera
promover uma série de mudancas que causara prejuizdspastituicao. Esta possui
duas maneiras de integrar-se a estrutura do governo: crdarektruturas totalmente in-
dependentes ou criar uma nova estrutura e migrar da antigaapsva gradativamente.
Em ambas as situacOes a empresa devera arcar com custasiopais e de equipamen-
tos.

Enquanto todos esses transtornos sao causados paraaofdecma
entidade nacional a ICP-Brasil, & permitido que as edédanternacionais estabelecam
certificacOes cruzadas diretamente com a AC-Raiz do raoasdional. Isto proporciona
um enorme favorecimento as empresas estrangeiras, psigaderao criar vinculos com
a ICP nacional sem a necessidade de alterar em nada suasrastriesta série de be-
neficios aumentara o nimero de clientes das ICP esfrasgm pais porque elas poderao
oferecer seus servigos por valores menores, pois nas@rac pagar custos extras, o que
ocorrera com ICP legitimamente brasileiras. Como cam&egja disso pode haver um
congelamento no crescimento desta area no mercado naciona

O modelo atual também ja esta gerando uma série de disesientre
0s poderes politicos nacionais. O Brasil dispde de unnatesa politica formada por trés
poderes, sendo que a Constituicao Federal de 1988, enrtggpu segundo, os declara
independentes e hafimicos entre si

O modelo proposto nao segue o0 que esta explicitado na iGCoCED
Nacional, pois define uma entidade superior, a AC-Raiz. &spoderes serao submeti-
dos as suas politicas e determinacdes. A submissae @rmgsto superior também pode
causar problemas graves a qualquer um dos poderes, caga i farma maliciosa.
Um exemplo disso seria a revogacao do certificado de algompoderes, depois de sua
revogacao o certificado nao pode retornar ao estaddovalh Unica maneira de voltar
a operar seria a emissao de um novo certificado, sendo gQueeistandaria de tempo e

causaria um grande transtorno.
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O cenario proposto também pode causar problemas palipois o
orgao administrador da ICP-Brasil € vinculado ao gowdederal. Caso um governo
estadual queira criar um estrutura e fazer parte da ICHiBe#s pode ser prejudicado
diretamente pelo governo federal. No caso do governo estadufiliado a um partido
politico diferente ao que o governo federal € filiado, dyema pode ter uma repercussao

muito negativa.

8.2.2 0O Novo Modelo

Este trabalho defende o ponto de vista de que o ideal paralestou-
tura organizacional brasileira & a ado¢cao de um novo tadiseado em uma entidade
central, uma Ponte(ver secao 3.8.3). Este modelo gasestdo implementado nos Esta-
dos Unidos, e possui algumas caracteristicas que podéan pvbblemas futuros. Um
exemplo da estrutura do governo brasileiro utilizando o 8odom Ponte é ilustrado na

figura 8.1.

8.2.2.1 Autonomia dos Poderes

A principal vantagem do uso do modelo em Ponte &€ que suaaeetid
central ndo pode ser considerado um 6rgao superior, éamoaso de uma AC-Raiz. Esta
entidade simplesmente estabelece um modo das ICP coneatatiaestabelecerem uma

comunicacao entre si.

Por causa disso, cada um dos poderes nacionais podera j@roguia
estrutura, com uma AC-Raiz independente. Além disto, telé® total liberdade para

estabelecer suas proprias politicas, tendo validadesapam sua hierarquia.

O modelo em ponte também gera uma liberdade para que caddasma
estruturas ligadas a ele possua um modelo diferente. Caddosrpoderes nacionais

podera adotar um modelo diferente de acordo com suas HEEHsS.



79

AC-RAIZ AC-RAIZ
UFSC % \\\@7 EXECUTIVO
Uy, N\
o\ /7
AC-RAIZ AC-RAIZ
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Figura 8.1: A figura ilustra a estrutura criada pelo governo utilizandoModelo com Ponte, ao
invés de uma hierarquia isolada.

8.2.2.2 Segurancga

Como visto anteriormente, o Modelo em Ponte atribui umapeddén-
cia para cada hierarquia ligada a entidade central. Ista problemas de seguranca para
as entidades associadas a ICP-Brasil.

Se a entidade central desejar agir de forma maliciosa, éstgpode
causar danos graves a qualguer um dos 6rgaos ou empgesdaslia ela. Independente
do ato por ela cometido, as informacdes internas da lgeia@atingida continuarao trafe-
gando normalmente. A acao da entidade maliciosa na@acaasnhum risco a seguranga
das informagoes.

O fluxo de informac0Oes trocadas com outras hierarquiaslig a ela
através da ponte sofrera uma interrupcao até o dasoeiio do problema. Porém o seu

restabelecimento pode ser feito de forma simples e agitahdo apenas criar uma nova
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certificacao cruzada com a entidade central.

Um problema como o acima citado nao afeta os certificadosdami
pela hierarquia atingida. Sendo assim, esses nao necassser reemitidos apos o pro-

blema. Isto é garantido pela independéncia de cada iesar

8.2.2.3 Igualdade para as Empresas Nacionais

A implantacao de um Modelo em Ponte traria uma série defimos
para as empresas nacionais que desejam vincular-se ariSR-EBeguindo a MP atual,

estas empresas possuem desvantagens em relacao agedstsan

Atualmente, somente empresas nao-nacionais tem p@mpssa a cria-
cao de certificagdes cruzadas com a ICP-Brasil, send@g@empresas nacionais devem
estar abaixo dela. Como o modelo aqui proposto € totalntErgeado em certificacdes
cruzadas, ambas as empresas estariam ligadas a estrutinm@ahatravés desse tipo de

certificacao.

Com o uso do novo modelo, as empresas nacionais e estrangesa
suirao os mesmos privilegios. Desta forma, nossas eamppxiem oferecer servigos de
certificacdo com a mesma qualidade por custos iguaiseomatiores. Isto & garantido

porque elas nao terao gastos adicionais para sua inahasBCP-Brasil.

8.2.2.4 Administracdo Independente

Com o uso do modelo proposto a entidade central nao posgilégios
para afetar a estrutura como um todo. Por causa desta cestche para administrar a
entidade central podera ser criada ou uma 6rgao naergamental ou, até mesmo, um

orgao do governo.

Independente do 6rgao responsavel pela administidg@ntidade cen-

tral, a liberdade dos trés poderes nacionais estabeleai@anstituicao esta garantida.
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8.2.2.5 Responsabilidade Total da Empresa

Para o correto funcionamento de um certificado digital e doggs
por ele prestado, todos os dados necessarios para a \g&dfida caminho de certificacao
devem estar presentes e atualizados corretamente.

Caso ocorra um problema com algum desses dados, o certiflgzth
sera considerado invalido pelo sistema e nao podenatitizado.

Usando o modelo proposto, a entidade, seja ela nacionatematio-
nal, sera totalmente responsavel pela manutencacmduea e, na ocorréncia de algum
problema, o usuario do sistema podera responsabilir@niente a empresa pelas suas
perdas ou tempo de inoperancia.

Se a empresa possuir um entidade externa influenciandganesésso,
ela pode acusar essa entidade de estar causando os probless@agpode ocorrer no

modelo atual.

8.2.2.6 Problemas Pdticos

Do modo como esta organizada atualmente a ICP-Brasil tuslogyaos
nacionais estarao abaixo da entidade administrada peler gxecutivo, dentre eles os
governos estaduais e municipais.

O modelo em ponte possibilita que governos de partido daifeseou
até do mesmo partido criem estruturas separadas da |IGi#H:Bbeesse modo, o0 gover-
no federal nao pode causar grandes prejuizos a uma eatagiadual porque possuem
pensamentos politicos distintos.

A estrutura proposta também nao podera ser utilizadaodonma de

pressionar os governos estaduais e municipais em degisbgsas.

8.2.2.7 Por que confiar no governo?

Por que uma entidade nacional deve confiar no governo fédEstt &
0 argumento mais utilizado nos Estado Unidos e que levou ergoamericano a adotar

uma estrutura na qual este trabalho foi baseado.
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As entidades nacionais nao deveriam ser obrigadas a coafidonei-
dade dos técnicos do governo federal. Da forma atual, dagtginacional também devera

confiar na estrutura de seguranca oferecida pelo governo.

Como falado na sec¢ao anterior, da forma como esta, atwstratual
pode ser usada como forma de pressionar entidades e faaptla por uma alternativa

de interesse do governo.

E possivel argumentar que uma entidade nacional podeaz@@baixo
do governo federal e, mesmo assim, vincular-se a ICP-Braisdo assinada por um 6rgao
internacional. Porém a entidade nacional ainda ficariamni@ggnte de outro 6rgao, em que

talvez também nao queira confiar.

8.2.2.8 Ambiente de Seguranca

O modelo proposto garante que cada empresa podera criaerege
seu proprio ambiente de seguranca, obedecendo os tegusnimos exigidos pela ICP-

Brasil.

A empresa podera optar por possuir um sistema moderno e &@T-C
teristicas adicionais proprias que garantam um sistemseduranca mais eficiente para
seus usuarios, podendo, inclusive, utiliza-lo comoai@enta de publicidade para con-

quistar novos clientes.

Do modo como a ICP-Brasil esta organizada atualmente desnas
empresas a investirem em seus ambientes de segurancaoljesmelas tenham um siste-
ma diferenciado das outras, todas estarao ligados a meditiacde superior, que possuira
uma Unica seguranca. Se a entidade superior tiver algabigona de seguranca ela pre-
judicara, da mesma forma, tanto a entidade inferior qusyinsomente o padrao minimo
de seguranca exigido pelo governo, como a entidade gueniestimentos extras no seu

ambiente de seguranca.
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8.3 Ferramentas com @digo Fonte aberto

A partir do momento que um usuario possui um certificadaaligele
pode utilizar ferramentas para usufruir dos servicos geertificado oferece. Porém, es-
tas ferramentas devem seguir certos requisitos para queseaeja totalmente confiavel.

Quando uma ferramenta visa oferecer seguranca para O8S€rfos,
antes de tudo ela também deve oferecer garantias que palsseguranca. As ferramen-
tas de seguranca atuais exigem que o usuario confie novdéssor, pois ele recebe
somente o codigo compilado, que nao & compreensivel.

Uma caracteristica que as ferramentas dessa area deeezcasfé a
capacidade de visualizagao do seu codigo, isto evitlmgaadlvida do usuario quanto a
integridade do codigo. Além disto, evita que desenvalvesl mal-intencionados insiram
codigos maliciosos com o intuito de prejudicar alguémlguma coisa.

A Internet esta aumentando a visibilidade das ferrameagascodigo
fonte aberto, mas cabe aos desenvolvedores adotar eissa dieulgar aos usuarios suas
vantagens. Uma excelente oportunidade para esta diadga@ utilizacao delas em

projetos importantes, como é o caso de uma ICP.

8.3.1 Metodologias de Uso

Atualmente, a grande maioria dos aplicativos que possuppTt&uaos
servicos oferecidos pelos certificados digitais saoatisgeis por empresas desenvolve-
doras. Estas empresas desenvolvem seus aplicativos deguias proprias filosofias, as
quais nao sao de conhecimento do usuario. Alem distaplicativos chegam ao usuario
final ja compilados, de maneira que o0 usuario possa apeeasta-los. Mas como 0s
aplicativos sao compilados, nao ha a possibilidade denpanhar os passos que estao
sendo executados, ficando o usuario obrigado a confiar naidkde da empresa.

Como o governo esta criando sua propria ICP, o ideal seradie
também desenvolvesse algumas ferramentas para garasticorreto dela. Esta garantia
seria possivel no caso do governo utilizar uma politicdedenvolvimento de ferramentas

com o codigo fonte aberto.
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Dessa forma o governo poderia criar um sitio onde ficariapativeis
todos os aplicativos desenvolvidos. Além do programa dlaahp para uso pelo usuario

final, também seria disponibilizado o cédigo fonte doilvo.

Utilizando esta metodologia, um usuario pode buscar agoofibnte
do arquivo no sitio, compila-lo e executar a Funcao ResuO passo seguinte & baixar
o aplicativo compilado e também executar a Funcao Resohe ele. Apobs ele deve
comparar o resultado da Funcao Resumo executada sobleatiap obtido do codigo

fonte e a executada sobre o aplicativo compilado.

Se o resultado for idéntico & assegurado que a versaoileaiagncon-
trada no sitio originou do codigo fonte la disponivehafisando o codigo fonte & possivel
afirmar que o aplicativo nao possui nenhuma linha de couhigliciosa com o intuito de

confundir ou enganar o usuario.

Caso os resultados nao sejam idénticos, o aplicativo tadwpexisten-
te & resultado de outro codigo fonte, diferente do disppsto governo. Em razao disso,
nao seria aconselhavel o uso do aplicativo, pois nassipel descobrir o que foi alterado
em relacao ao codigo fonte disponivel. A figura 8.2 faist processo para verificacao da

integridade de um aplicativo.

Os usuarios, em sua maioria, Nao possuem capacidadesatepara
realizar os testes acima citados. Porém, possibilitasaiauarios que possuem conheci-
mentos suficiente realizem o processo e alertem os demaigasgobre possiveis pro-
blemas nos aplicativos. Através disto, os usuarios pammpanhar o desenvolvimento

das ferramentas pelo governo auxiliando na resolucaoatdgmas.

O governo, aléem do desenvolvimento dos aplicativos, eambéveria
ser responsavel pela manutencao da integridade dcediiibs aplicativos la encontrados,
evitando assim que a analise do codigo fonte e verifcded-uncao Resumo necessitem

ser realizadas em periodos de tempo extremamente curtos.



85

Sitio Seguro

Aplicativo Compilado

Codigo fonte do
aplicativo

Compilar
=
[
1
o
Criar Funcao
Resumo
=
Criar Fungao
Resumo
1110011110001 — 1110011110001
0010000111110 -_ 0010000111110

Aplicativo Seguro

Figura 8.2: Para verificar se o aplicativo & seguro, o usuario deveabaixodigo fonte e o apli-
cativo compilado do sitio especifico. Apbs buscar oscafilios, ele deve compi-
lar o codigo fonte e executar a Fungao Resumo sobre elpoi®deve executar a
funcao resumo sobre o0 aplicativo que ele ja buscou caiipilSe os resultados forem
idénticos, o aplicativo compilado disponivel tem origdmncodigo fonte disponivel.

8.3.2 Exemplos de Ferramentas

Uma ICP nao & algo comum na vida da maioria dos cidadaassto
0 governo deve procurar maneiras de facilitar seu uso poe pas usuarios finais. O
desenvolvimento de ferramentas que realizem o0s servigsisds propostos seria uma
maneira de incentivar o uso da ICP-Brasil. As ferramentasrdepossuir uma interface
amigavel para que os usuarios mais leigos possam di@iizéem maiores dificuldades.

Os aplicativos devem seguir os padroes mais utilizadosteanet, bus-
cando oferecer uma compatibilidade com as ferramentass@ntes no mercado e outras
gue venham a ser desenvolvidas.

Serao descritas algumas ferramentas que o governo deMearigatori-
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amente, desenvolver. Elas realizam os principais ses\witgrecidos pela ICP-Brasil.

Assinatura Digital de Documentos Eletbnicos Ferramenta que efetua a assinatura di-
gital de um documento eletronico. Ela permite ao usu@lecsonar um documento

em modo eletronico e assina-lo com seu certificado digital

Verificacao da Assinatura Digital Ela permite que o usuario verifigue a assinatura di-
gital de um determinado documento. O usuario selecionatécumento e a as-
sinatura digital equivalente a ele. A ferramenta exeeutado o processo para

conferéncia da assinatura do documento e retornara gevalaa ou nao.

Verificacao do Certificado Digital A ferramenta fara a verificacao da validade do certi-
ficado digital e, também, do caminho de certificacao. Eatarminar se o certi-
ficado € valido, a ferramenta verificara o seu periodoalelade, ou seja, se nao
expirou. Além disto, o aplicativo consultara a tltimaR @ examinara se o certifi-
cado nao esta presente. O processo para verificacaardolzade certificacao € o

mesmo descrito na se¢ao 3.9.

Cifragem de Documentos Eletbnicos Ferramenta usada para cifrar um documento ele-
tronico. Ela permite ao usuario escolher o documento @sejd cifrar e o certi-
ficado utilizado para o processo. O documento cifrado serégago em um novo

arquivo que pode ser enviado pela Internet ou armazenadonecomputador.

Decifragem de Documentos Elefbnicos Ferramenta usada ho momento que o usuario
quiser decifrar um documento anteriormente cifrado. Etenfie selecionar o texto
cifrado e o certificado que deve ser usado para a operacdetraenta retorna

para o usuario o texto aberto resultante da operacao.

Protocolizacdo de Documentos Eletdnicos Através do uso desta ferramenta € possivel
a protocolizagcao de um documento digital. Ela envia oiscgpara a Autoridade de
Datacao e recebe de volta um arquivo contendo um comp@dargue o0 processo

foi realizado.
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8.4 Descentralizago de Componentes

Atualmente, muitas Infra-estruturas de Chaves Publicaistem uma
estrutura centralizada. Estas estruturas mantém a AatteiCertificadora executando
outras funcdes, além da simples emissao de certificdiddais.

Esta centralizacao pode, em alguns casos, diminuir aciicio com-
ponente que esta sobrecarregado. Além disto, se acomtigeen problema com esse

componente outros serao prejudicados.

8.4.1 Vantagens da Descentralizép

No decorrer dos (ltimos anos, estudos vém demonstrarglatgaves
do uso de estruturas descentralizadas, as empresas@sgacstando resultados positivos
na organizacao como um todo. A descentralizacao de @Ratambém trara ganhos
significativos para a estrutura, pois sera possivel deditarefas especificas de cada
componente.

Grande parte dos modelos atuais ja possuem estruturaslpecte
descentralizadas. Por exemplo, eles consideram a Auderida Registro um modulo
independente da AC. Porém, a Gltima ainda possui outnmgponentes vinculados a ela
gue poderiam ser separados.

Através da separacao dos componentes, um processo-seraande-
pendente do outro. Desta forma, se ocorrer problema com adulm” 0os outros po-
derao continuar executando suas tarefas. O protocol®X/8¢a possui suporte para a
descentralizacao dos processos que, em muitos casasuzon sendo executados pela
AC.

Um exemplo de problema & o caso da AC sofrer algum dano. Qaso e
seja responsavel por outras funcdes como a revogaxaertficados, esta parte também
sera afetada. Porém, se a revogacao for efetuada poomnponente diferente, ela nao
sofrera interferéncia dos problemas da AC.

O uso de componentes desvinculados também pode trazer elmaren

na seguranca da ICP. A separacao possibilitaria que aedignecesse desconectada de
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qualquer rede. Todavia, os outros modulo poderiam seridmntonectados em rede

executando suas fungdes, sem comprometer o funcionama®tC.

8.4.2 Autoridade de Revogago

A Autoridade de Revogacao tem como sua principal furg@apaci-
dade de revogar certificados antes da sua expiracao. Noemi a revogacao de cer-
tificados digitais & executado pela AC. Porém é possividscentralizacao das funcgoes,
facilitando o balanceamento de tarefas entre os variopooantes de uma ICP[EUR ].

Outra funcao de uma Autoridade de Revogacao pode sati@abzacao
do controle de revogacao de varias AC. Uma AC pode delegarefa de revogacao de
seus certificados digitais para uma Autoridade de Revaagdifjerando-se da realizacao
desta tarefa. Dessa maneira, um conjunto de AC podem elegerAutoridade de
Revogacao para responsabilizar-se pela revogacamde bs seus certificados.

A Autoridade de Revogacao nao necessita pertencer aesmpmendo
possivel criar uma entidade somente responsavel palgaeso e publicacao das listas de
certificados revogados de varias AC. O exemplo de uma estrabm varias Autoridades

Certificadoras usando uma Autoridade de revogacao teatisna figura 8.3.

8.4.3 Autoridade de Paiticas

Uma Autoridade de Politica é responsavel por estabelatdgbuir e
manter as politicas e procedimentos para todas as engidad€P. Ela deve estabelecer
a funcao de cada componente de acordo com as politicasetstidas.

A Autoridade de Politica também € encarregada da at@loudas politicas
que serao inseridas em um certificado digital. Atravésadgmoliticas € possivel determi-
nar certas funcdes para um certificado digital e especiisau uso.

A Autoridade de Politica recebe a requisicao de certficda AC e in-
clui as extensdes e restricdes necessarias paraficeelti seguindo suas politicas. Quan-

do o processo for finalizado, a estrutura do certificado @éadowde volta para AC, para
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Diretério
Publico
Autoridade
de Revogagao ‘
ol

o <mc >

Autoridade Autoridade Autoridade
Certificadora Certificadora Certificadora
Empresa 1 Empresa 2 Empresa 3

Figura 8.3: A figura ilustra o processo de revogacao de certificaddsatigcom a utilizacao de
uma Gnica Autoridade de Revogacao, responsavel patgaeao dos certificados de
varias Autoridades Certificadoras. A Autoridade de Regagaevoga os certificados
e assina as listas de certificados revogados. Apb6s as L&Rusdicadas nos respec-
tivos diretérios publicos. As entidades finais acessamsadiretorios para consultar
as LCR e validar os certificados.

que esta assine o certificado digital. Uma estrutura siroptifi utilizando uma Autorida-
de de Politicas é ilustrada na figura 8.4
A Autoridade de Politica &€ encarregada de resolver dispern relacao

a politicas e procedimentos[AUS 01].

8.5 Novos Componentes

Embora as Infra-estruturas de Chaves Publicas atuaisganmboa par-
te dos servigos necessarios, ainda € possivel a achlishovos componentes com 0 ob-
jetivo de aumentar o numero de servicos disponiveigmAlos novos servigos, muitos
outros poderao ter sua qualidade aprimorada.

Alguns desses componentes ja existem na Internet, massrligos
sao disponiveis independentemente das ICP. Colocanids tws componentes em um

cenario Unico, cria-se um ambiente com um nivel de segarauperior aos atuais. Al-
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Figura 8.4: A figurailustra o processo de emissao de um certificado cortlasiao de uma Auto-
ridade de Politicas na ICP. A AC recebe a requisicao eassgppara a Autoridade de
Politicas, esta insere as extensdes necessarias eaarstiaitura do certificado para a
AC assinar. Apos a AC publica o certificado no DiretoridoReo.

guns componentes oferecem servicos individuais e inadispees, ou seja, para obtermos

uma melhor seguranca & necessario aproveitar estasaréggicas de cada componente.

Se todos eles estiverem em um ambiente, executando seuserv
aproveitando as caracteristicas que 0s outros companefeiecem, a qualidade do sis-
tema serad muito melhor que impossibilitar que um companatitize os servicos de
outros, ou ainda, delimitar que um componente possa utdgaervicos de somente al-
guns dos outros existente na estrutura. Para disponititidas os servicos, a ICP deve
possuir um sistema com todos seus componentes integradés) ples nao necessitam

estar localizados em um mesmo ambiente fisico.

Alem disto, inserindo estes componentes a ICP € pdssamcer mais
seguranca de modo transparente e simplificado ao uspai®ele necessitara de uma

Unica estrutura para utilizar todos os servigcos que urRapd@le oferecer.
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8.5.1 Autoridade de Data@o

Autoridades de Datacao (AD) s&o necessarias para owaupa exis-
téncia de uma estrutura de dados em uma determinada data.eUma AD recebe o
Resumo da Mensagem assinado, concatena um “carimbo” cdantedata e hora de
recebimento e assina todo o conjunto.

Uma AD nao deve ter conhecimento do contetdo do documergo q
ela esta assinando. Isto & assegurado através do envesultado da Funcao Resumo,
juntamente com sua assinatura digital. Porém, a AD ndaeesssegurar que a assinatura
digital do documento possui integridade e que o certificagoassinou € valido naquele

momento [HAB 91]. Para garantir isto, Sdo executadas asrd#eg acoes:

e Aassinatura do resultado da Funcao Resumo € verificdz@anto a chave publica

da entidade assinante;

e Se o certificado nao esta expirado, ou se nao esta peesaritista de Certificado

Revogados correspondente.

Uma AD também & usada para assegurar a ordem de recebidento
cada mensagem, isto & assegurado porgue o resumo da mergsageazenado em uma
base de dados. Com isto, & possivel localizar a posg@adia mensagem e garantir que
uma mensagem foi assinada antes de outra.

Isto &€ necessario no caso da necessidade de provar queemsagem
foi enviada primeiro por certa entidade. Um caso onde haesia necessidade seria
um leilao fechado, onde o maior lance ganha a preferémc@hpra. No caso de dois
valores iguais, o primeiro valor & o beneficiado. A presaeteuma AD seria crucial para

a execucao do leilao.

8.5.2 Autoridade de Aviso

A Autoridade de Aviso (AA) é responsavel por toda comugdaaofi-
cial entre entidades. Se o processo normal de comunitaeii@roblemas de recusa de

recebimento (repldio), ou seja, se uma entidade nao gomagma resposta de outra,
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ela devera utilizar uma Autoridade de Aviso. A AA tem o dedlerassegurar que um
documento eletrdnico foi entregue para determinadaahdidu pessoa [CUS 01].

A AA faz o papel do jornal ou de cartas registradas enviadksqoe-
reio. Ela pode enviar um e-mail, publicar o aviso em jornaidioe, foruns, ou até mesmo
em jornais de papel. Tudo o que for feito pela AA deve ser padb em um diretorio
pablico.

Apbs executada a tarefa, a AA deve preencher um relaiagtyindo

todos os passos realizados.

8.6 Controle de Data@o em Certificados

O modelo atual ndo possui nenhum controle de datacaortificaelos
digitais. A falta deste pode acarretar em problemas castigade final e a Autoridade
Certificadora facam um acordo tentando prejudicar um iterce

Utilizando os servigos prestados pela Autoridade de [Ratégossivel
evitar esse tipo de problema, além de tornar possivel wnaliiacdo mais rigida do
estado de um certificado em um determinado periodo do tempo.

Além disto, como os algoritmos utilizados pelas Autorieade Datacao
nao permitem que os dados sejam alterados por qualgu@agpesssmo os seus adminis-
tradores, isto impossibilitara que essa autoridadegaciz de um acordo como mencio-

nado acima.

8.6.1 Modelo atual

As Infra-estruturas de Chaves Plblicas atuais nao inctlletacao em
momento algum. Isto se deve, em grande parte, pelo nao uad dkentro ou fora da
sua estrutura. A datacao de certas acOes executadasscpehponentes de uma ICP pode
evitar a ocorréncia de problemas causados por pessoasrisert atitudes maliciosas.

No modelo atual, a emissao de um certificado digital seglegjoiste

processo: Em um primeiro momento & necessario o preepalindos dados no moédulo



93

publico. Apos isto, € gerado o par de chaves, sendo queadprpermanece armazenada
localmente, enquanto que a chave plblica € inserida nasiego. Esta & enviada para
a AR para conferéncia dos dados. Os dados sao conferidosquisicao & repassada
para AC, que a assina. Apos finalizado o processo, o cediifidave ser enviado para o
Diretorio Plblico e também para o sujeito. A figura 8.5fila 0 processo de emissao de

um certificado digital no modelo atual.

Preenchimento das informagdes
para a requisi¢ao do certificado

Criagdo da chave privada

Envio da requisicéo através
do médulo publico

Verificagao dos dados contidos
na requisi¢do pela AR

Envio das informagoes
paraaAC

Emissao do certificado
pela AC
Publicagao do Certificado
no Diretério Pablico

Figura 8.5: A figura ilustra os passos necessarios para a emissao dertificado digital. O
usuario digita os dados no modulo plblico e os envia padiRaesta confere 0s
dados e retransmite-os para a AC que faz a assinatura. Apibsdo o certificado &
publicado no Diretério Publico.

Como pode ser visto, ndao ha registro de datacao durapteaesso
de emissao de um certificado digital. Nao & possivel eoehexatamente 0 momento
em gue ocorreu cada processo e hem o tempo decorrido erdre l&he usuario, por
exemplo, ndo pode garantir que a AC demorou mais tempo paita e certificado do
gue o especificado na Politicas de Certificacao da empresa

Da mesma forma que nao existe controle algum sobre os avdato
uma requisicao de certificado, isto também ocorre em widpeale revogacao.

Para efetuar a revogacao de um certificado, o sujeito pheetm for-
mulario no Moédulo Publico pedindo a revogacao do setifoado, esta solicitacao &
enviada para a AR que confirma sua validade. Apos finalizatlopasso, a solicitacao
€ repassada para a AC, onde esta revoga o certificado. ApB&Raontendo a Ultima
revogacao €& publicada no Diretério Plblico. A figuré 8presenta as etapas de uma

solicitacao de revogacao de certificado.
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Preenchimento dos dados da solicitagao de revogacao do certificado

Envio dos dados para AR

Confirmacéo dos dados de revogacgéo pela AR

Envio do pedido de revogacéo para a AC

Revogacao do certificado pela AC
Publicagao da LCR no

Figura 8.6: A figura ilustra 0s passos necessarios para a revogacam aertificado digital. A
solicitacao de revogacao é preenchida no Moéduldiiile enviada para a AR. Esta
confirma os dados e retransmite a solicitacao para a A@ oodrtificado & revogado.
Apbs concluida esta etapa a LCR atualizada & enviadaodair@torio Publico.

A seguir & apresentado um exemplo de mau uso de uma ICP que na
possua controle de datacao: Uma pessoa do alto escalfwadempresa transmite deter-
minada ordem para seus subordinados a partir de uma mensagerada digitalmente.
Caso as determinacdes passadas surtirem efeitos regadira a empresa, a pessoa res-
ponsavel pelas ordens erradas pode entrar em contato ammmistrador da ICP. Através
de um acordo, seu certificado & revogado com uma data rereato documento assina-
do. Desta maneira, ausentaria o funcionario do alto asad qualquer responsabilidade
sobre o documento mandado, alegando que sua chave pritada asieacada e ele re-

vogou seu certificado antes da agao.

8.6.2 Modelo com Controle de Datago

O objetivo do controle de datacao € obter um controle nsaibre cada
evento de uma AC, assim como, por meio da inclusao de detedos registros em um
certificado pode-se aprimorar a seguranca do sistema contodo.

Integrando uma AD no processo de emissao e revogacaotdieados
possibilitara que as etapas do processo sejam registr&dascontecer algum problema
durante o processo sera possivel descobrir em qual etapaeo a falha, assim como o
momento exato.

O uso de uma Autoridade de Datacao evitara que duas oupaides
envolvidas em uma transacao estabelecam acordos denpaejudicar alguém. Isto é
possivel porgue 0os mecanismos que fazem a datacao dos wi@ol permitem a inclusao

de registros de forma retroativa. Deste modo, mesmo se a Alrfa entidade maliciosa,
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ela ndo podera agir de forma a prejudicar alguém, pois@si:iecanismos Nao permitem
tal coisa.

Alem dos registros gravados na AD, o sistema também patdigirimo
certificado os registros de datacao mais importantes. égistro que deve ser incluido,
por exemplo, no certificado & a data real de emissao do me®neertificado ja possui
um campo com a data de emissao, porém este &€ baseado die @maro horario da AC,
ou seja, 0 tempo que o reldgio dela esta marcando no mordenémissao. Se a AC
for uma entidade maliciosa, ela pode atrasar ou adiantares@gio, visando prejudicar
determinada entidade. Porém se no certificado constar e kiaaa do registro da AD,
mesmo a AC agindo como entidade maliciosa e adiantando l§glorehavera um campo
contendo a data exata da emissao. A figura 8.7 ilustra o gsocke emissao de certificado
com controle de datacao.

Preenchimento das informagdes
para a requisicéo do certificado

Criagdo da chave privada
Envio da requisicdo através
do médulo publico

Criagao de registro de datagdo

Verificagdo dos dados contidos

na requisigao pela AR

Envio das informagdes
paraaAC

Criagao de registro de datagao

Emissao do certificado
pela AC

Publicagéo do Certificado
no Diretério Publico

Criagao de registro de datagao

Figura 8.7: A figura descreve como seria 0 processo de emissao de ufficeedidigital usando
um controle de datagcao. A cada troca de mensagem entreatofgonentes é gravado
um registro de datacao. Com este dado & possivel canbada tarefa ja realizada
Nno processo e o tempo que levou para efetua-la.

O processo de revogacao de um certificado digital tamb@ae pisar
uma AD para torna-lo mais seguro. Da mesma forma que wWdizea emissao de um
certificado, a AD deve criar um registro de datacao a cadaento que as informacodes
sao trocadas entre os componentes. Com isto & possigehtgecimento do horario exato
da revogacao do certificado, ndo permitindo a AC mudahseario para a revogacao de

um determinado certificado visando beneficiar alguma dasgaA figura 8.8 ilustra
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como deve ser a revogacao de um certificado com controlatdeab.

Preenchimento dos dados da
solicitagdo de revogagao do certificado

Envio dos dados para AR
Criagao de registro de datagao

Confirmagao dos dados
de revogacédo pela AR

Envio do pedido de
revogagao para a AC

Criagao de registro de datagao

Revogacao do certificado pela AC
Publicagdo da LCR no
Diretério Publico

Criagao de registro de atagao

Figura 8.8: A figura descreve como seria um processo de revogacao desificado digital
usando um controle de datacao. A cada troca de mensagesrdeig componentes
& gravado um registro de datacao. Com este dado & pbssivhecer cada tarefa ja
realizada no processo e o tempo que levou para efetua-la.

Para cada registro de datacao que tiver a necessidadeidels&lo no
certificado sera definida uma extensao. Os sistemas gueosdpativeis com o modelo
com de controle de datacao devem verificar a existéencxi@smsao no certificado e fazer
a verificagcaomn line Caso ocorra algum problema, o certificado devera ser derssio

invalido pelo sistema.

8.7 Estrutura para Armazenamento de AC-Razes Con-
fiaveis

Por falta de conhecimento dos usuarios, nao existe,mémé, uma
preocupacao sobre os certificados de AC-Raizes que egadares trazem pré-instalados.
A grande maioria dos usuarios nem mesmo possuem conhdoimeneles existem.

Este desconhecimento por parte dos usuarios pode acamefaoble-
mas, caso alguma das empresas que possui a confianca dossisameta algum tipo de
erro na emissao de um certificado. Recentemente, em ma2@0d, uma dessas empre-
sas emitiu dois certificados para assinatura de cédigodmsandividuos que forjaram
suas identidades. Por causa de caracteristicas propsees certificados ndo causaram

maiores problemas, mas se os certificados emitidos fosseamopé&os fins, os danos
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poderiam ser enormes[CAP 01].

8.7.1 Certificados de AC-Rézes Pe-Instalados

No momento que um usuario esta realizando a instalagaordnave-
gador para acessar paginas na Internet, certificadosride ¥C-Raizes sao automatica-
mente instalados e configurados como confiaveis, sem dimsemo algum por parte do

usuario.

Os navegadores mais conhecidos possuem muitas opc@es parso-
nalizacao da instalacao, porem em nenhuma delas aringuode escolher nao instalar

esses certificados.

Caso alguém opte por nao confiar nos certificados de algugsmdisso-
res que os aplicativos trazem pré-instalados, ele deyggar certificado por certificado

da area de armazenamento do aplicativo.

O motivo pelo qual o usuario & levado a confiar nestes aextifis €
que a instituicao responsavel pela ICP foi auditada jpguraa consultoria parceira da
empresa desenvolvedora do navegador. A partir disso, ficadd dessa instituicao &

incluido na instalacao do aplicativo para navegacao.

Além disto o usuario deve confiar em um certificado que a esgpde-
senvolvedora diz ser confiavel. O usuario nao possungiasaque o certificado instalado

em sua maquina pertence realmente aquela instituicao.

Se um certificado para fins maliciosos for inserido na listzeh#fi-
cados confiaveis no momento da instalacao, nao ha naarao usuario provar que este
certificado foi distribuido juntamente com o navegaddp f®rque nao ha distin¢ao en-
tre um certificado instalado pelo aplicativo no momento ggaliacao e um instalado pelo

usuario posteriormente.

Também nao existe preocupacao alguma por parte doswidgedores

de assinar digitalmente a lista de certificados considerediofiaveis por eles.
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8.7.2 Modelo Alternativo

Uma maneira mais segura das empresas desenvolvedoréasudistn
os certificados das AC-Raizes considerados confiavesaetilizacao de um cartao ou
dispositivo semelhante, onde estariam disponiveis toda=ertificados das instituicoes

de confianca da empresa.

Esses cartdes seriam distribuidos por empresas awtasizips desen-
volvedores. Desta maneira nao seria possivel que ooctrgde forjado, assim como a

lista de certificados nele disponivel.

A lista de certificados incluidas no cartao deveria seinada digital-
mente pela empresa desenvolvedora do aplicativo. Com maass digital, a empresa
seria responsavel por qualquer certificado de origem covagamente erronea que seja

instalado através do dispositivo por ela distribuido.

Igualmente, como todos os certificados de outras insbikgico certifi-
cado gue assina a lista de certificados confiaveis nao @evaeduido no momento da
instalagao do aplicativo. A empresa desenvolvedoranmdan disponibiliza-lo em sua
pagina na Internet. Deste modo, ap0s a instalagao, ariospode acessar o sitio da em-
presa e considera-lo confiavel. Para que esta metodgbogsa ser usada, a empresa
desenvolvedora deve possuir um sitio seguro, garantindtegridade das informacodes
disponiveis em sua pagina. Caso contrario todo o proeestd ameacado, pois o certifi-

cado disponivel pode ter sido forjado.

Alem de adotar a filosofia acima, a empresa deve preocugsn-s&nar
disponivel para o usuario a opcao de instalacao destaalguns certificados. O usuario
pode querer confiar em uma instituicao que possui sedicadb no cartao, mas pode nao
querer confiar em outras. Um processo de instalacao gqaeaclui todos os certificados
no navegador do usuario nao seria a solucao ideal pambiema atual, pois nao teria a

flexibilidade necessaria.
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8.8 Concluso

Embora as ICP atuais ja atendam as necessidades de segdeaale
gumas empresas, elas ainda podem ter caracteristiceslakgara serem utilizadas em
cenarios especificos.

No caso de uma ICP que devera garantir a seguranca deaoglad™
a integridade dos documentos eletronicos de um paiganteada caracteristica deve
sofrer um estudo aprofundado. Além disto, a ICP deve eganiada de tal forma que
futuras mudancas possam ser facilmente inseridas aoxtoygem causar prejuizos para
a estrutura ou para seus usuarios.

Nesse capitulo foi descrito um modelo de ICP que possui uewé fl
bilidade muito acentuada, pois nenhuma outra estrutueaizdigada a ele em forma
descendente, ou seja, em caso de alteracdes elas n@&aesofum impacto direto.

Também foram sugeridas a implementacao de novas casdictes para
o modelo atual, visando deixa-lo mais completo e adequana® caracteristicas que

deverao ser incrementadas as ICP em um futuro proximo.



Capitulo 9

Considerages Finais

Considerando os objetivos do trabalho foram percebidas@srges

contribuicdes:

e Criacao de uma base teodrica que possibilitou a escriétedeabalho, sendo ele
uma excelente referéncia em lingua portuguesa paracsspogdteriores sobre Infra-

estrutura de Chaves PUblicas;

e Discussao sobre o0 modelo de Infra-estrutura de Chavde&8ibm fase de implan-

tacao pelo governo federal brasileiro;

¢ Indicacao de um novo modelo de ICP que, através de emieasateorico, percebeu-

se atender melhor as necessidades nacionais;

e Definicao de uma metodologia para disponibilizacaedementas de codigo fonte

aberto na Internet;

e Critica do atual modelo de armazenamento de certificadd€eRaizes confiaveis.
Sugestao de um novo modelo que tornaria 0 sistema de arameato menos

suscetivel a problemas de seguranca;

e Integracao de uma estrutura de datacao a ICP e infayeregistros de datacao

aos certificados, impossibilitando acordos entre entglatdiciosas;

e Descentralizacao de parte da ICP, tornando-a menostsuge@efalhas;
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¢ Incorporacao de novos componentes a ICP com o objethaudesntar o nimero

de servicos disponiveis.

A fase teorica da pesquisa foi finalizada com sucesso, pdgpam
modelo alternativo que possui vantagens em relacao aadalpelo governo. Com o
trabalho de pesquisa bem fundamentado, agora resta a iemiggao das contribuices.

Abaixo serao listados alguns itens que podem ser desgshosifuturamente:

e Implementacao de uma entidade central do tipo Ponte;

e Desenvolvimento dos modulos que devem ser separados dadauate Certifica-

dora;
e Implementacao de uma estrutura contendo todos os n®dakrentralizados;
e Desenvolvimento de ferramentas usando a metodologiaaatadissertacao;
¢ Integracao da Autoridade de Datagao com uma Infrasestr de Chaves Publicas;
e Definicao do protocolo da Autoridade de Aviso;

e Desenvolvimento de uma Autoridade de Aviso;

Por fim, apesar de enaltecer o trabalho sendo realizado pe&rrp
federal atual, procurou-se criar uma estrutura que gasesgguranca dos cidadaos e em-
presas que participam da chamada sociedade digital, onitiejiné realizado através de
meios eletronicos. Apb6s uma profunda analise no modelsegjuranca implementado
pelo governo brasileiro, foram percebidos alguns detajnestrazem vantagens signifi-
cativas para o sistema como um todo.

Certas caracteristicas do sistema atual podem desmetivaresas a
integrarem-se a ICP-Brasil. Como um reflexo disto, as megmndem diminuir ou até
cessar seus investimentos nessa area da seguranca. a@itabprivado, as pesquisas
sofreriam um grande atraso tecnolégico em relacaoazaeas em outros paises que

possuem esse aporte financeiro.
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Um modelo mais flexivel e adaptado as condi¢Oes pafitirasileiras,
utilizado em paralelo com um ferramental que garante apgea@scia e, principalmente,
a seguranca do sistema, tera uma aceitacao muito melay gidadaos, expandindo assim
a cultura do uso de certificados digitais e garantindo unegratao segura com o mundo

digital.
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Glossario

Aplicativo Compilado - Aplicativo em modo binario onde somente sua execugao é
possivel.

Assinante -Individuo que cifra algo com sua chave privada, obtendoccasultado
uma assinatura digital.

Ator - nome dado ao individuo, maquina ou mecanismo envolvidosrea transacao
eletronica.

Chave de cifragem -Chave simétrica criada para ser utilizada em uma Uniceagpe
de cifragem. Esta chave & cifrada usando o par de chaves&issas.

Chave Privada -Chave de criptografia que deve ser mantida em sigilo.

Chave Rublica - Chave de criptografia de conhecimento publico.

Encapsulamento -Insercao de uma mensagem dentro de outra.

Funcao Resumo +uncao matematica efetuada em um conjunto de caracteres
tamanho variavel gerando um resultado de tamanho fixo.

Mensagem envelopada Mensagem contendo o Texto Cifrado.

Texto Aberto - Texto legivel para qualquer pessoa.

Texto Fechado ou Cifrado -Resultado do texto depois do processo de criptografia.
Legivel somente para determinados usuarios.

X.509 -Recomendacao do ITU-T para o formato de certificadosai®it



