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Resumo

Neste trabalho foi implementado um método direto que utiliza a transformada wavelet
como o principal recurso para a verificagio on-line de assinaturas manuscritas. As
assinaturas, obtidas na forma de curvas x(t) e y(t) com o auxilio de uma prancheta
digitalizadora, passam por uma etapa de pré-processamento e em seguida sdo
submetidas a uma transformada wavelet. A partir destas fungdes tra{nsformadas, sdo
obtidos nimeros que caracterizam de maneira Unica cada assinatura. Em seguida, com
base nestes nimeros, sdo estabelecidas medidas de dissimilaridade (distincia) entre
cada assinatura a ser testada e uma assinatura padrdo, previamente escolhida de uma
amostra de dez assinaturas fornecidas pelo usuario durante um processo de
cadastramento. Assume-se que toda nova assinatura devera produzir distdncias até a
padrdo que estejam dentro de uma faixa aceitdvel em torno de médias verificadas no
cadastramento. A determinacgdo destas distancias é efetuada de maneira n3o-linear, com
o auxilio de uma técnica tipica de reconhecimento de sons conhecida como "Dynamic
Time Warping" (DTW). Esta técnica permite uma compensagio em virtude de varia¢oes
naturais no ritmo de escrita de cada pessoa a cada nova assinatura. Para recuperar a
informag@o relativa a velocidade, perdida pela uniformizagio imposta pelo pré-
processamento, ¢ utilizada ainda uma outra medida de distancia, calculada a partir do
desvio das fungGes de warping para as diagonais correspondentes.

A fim de justificar a inclusdo da transformada wavelet, foi implementado um
segundo sistema de verificagdo, seguindo uma abordagem em que as fungdes x(t) € y(t)
sdo diretamerite confrontadas com a assinatura padrio. Neste caso, as caracteristicas sdo
as proprias coordenadas dos pixels que descrevem cada assinatura e as medidas de
dissimilaridade passam a ser simplesmente as normas das distdncias entre as curvas,
cuja correspondéncia entre pontos também € determinada com o auxilio do DTW. A
partir dos testes desenvolvidos, foram obtidas taxas de erro aceitaveis para este tipo de
biometria nos dois sistemas implementados. O bom desempenho do caso em que as
wavelets ndo foram incluidas, no entanto, sugere que, em ambos os sistemas, o principal
mecanismo de verificacdo é a compara¢do ndo-linear entre pardmetros efetuada pelo

DTW.



Abstract

In this work, a complete system for on-line signature verification is implemented. With
the aid of a graphics tablet, data describing a signature to be tested is obtained as two
functions of time, x(t) and y(t). Then, these functions are treated with wavelet
transforms to generate features to be nonlinearly confronted, through a warping
function, with a reference signature chosen among 10 previously stored tryings from the
same writer. In order to recover the time dependence lost during the wavelet treatment,
the level of departure from the diagonal line in the warping function is included as a
complementary measure of distance. For the sake of comparison, a second approach is
devised, in which the wavelet step is removed and the functions x(t) and y(t) describing
position in time of each pixel of the same test signature are directly (though still
nonlinearly) compared to their counterparts in the reference. Both approaches were
tested with original signatures from four different writers and achieved highly
acceptable error rates (around 15% false acceptance and 20% false rejection) to this
kind of biometry. Nevertheless, the low error rates obtained with the system
implemented according to the second approach suggested that the wavelet transform
was not an essential step in the process and that the warping algorithm can be

considered as the main tool for on-line signature verification by direct methods.



Capitulo 1

Introducio

Tradicionalmente, a transmissio € o armazenamento de informagdes em nossa
sociedade tém sido feitos através de documentos escritos. Ao longo do tempo, um
elaborado conjunto de mecanismos foi criado para garantir a seguranga das informagdes
contidas nestes documentos. O ato de violar correspondéncias, por exemplo, é crime.
No entanto, um volume de dados cada vez maior e equipamentos computacionais cada
vez mais acessiveis possibilitaram o uso do meio eletrOnico para estas tarefas. Mas,
quando o meio € o papel, existe uma ferramenta de eficacia comprovada que garante a
seguranga da informag@o escrita, a assinatura. A assinatura é amplamente utilizada
devido as seguintes caracteristicas:

e ¢ unica para cada individuo;

e serve para identificar, autorizar e validar;

e ¢ totalmente independente da informagdo contida no documento e

e ¢ muito dificil de ser alterada sem que fiquem marcas no papel assinado.
Entretanto, em meio eletronico a assinatura é, na realidade, uma seqiiéncia de bits
passivel de ser copiada e alterada sem que disso restem quaisquer evidéncias. E
necessario, em fungdo disso, que exista uma relagdo de dependéncia entre a assinatura
eletronica e a informagéo contida no documento. A este tipo de assinatura d&-se o nome
de assinatura digital.

A assinatura digital funciona como uma assinatura convencional mas é especifica

para documentos digitais. Ela utiliza técnicas de criptografia assimétrica (ver [STI9S])

para garantir a origem e autenticidade de um documento recebido eletronicamente. O
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processo consiste em empregar uma senha para criptografar um documento. Um
documento assim codificado pode facilmente ser levado de volta & sua forma original
com o auxilio de uma outra senha, dual da primeira e publicamente conhecida. Assim,
o documento recebe uma assinatura digital se quem o produziu ou enviou utilizar a
senha correta. Tal processo pode ser considerado, de certa forma, inseguro, haja vista
que qualquer individuo de posse da senha, independentemente de como a obteve, pode
autenticar um documento.

Essencialmente, uma autenticagéo pode estar baseada em: algo que o usuario sabe
(senha, nimero de identificag@o pessoal, informagdo pessoal), algo que o usuario possui
(sdo os chamados tokens, como o smart card), ou algo que ele € (impressio digital,
formato da m3o, do rosto). Para incrementar a confiabilidade do processo de assinatura
digital € indicada a inclusdo do segundo e terceiro tipos. O segundo tipo ja é bastante
utilizado, com a gravagdo de uma parte da senha em um smart card, por exemplo. O
terceiro tipo se refere a biometria, uma técnica que fornece muita seguranga na
validagdo, uma vez que os dois primeiros tipos podem ser "roubados", mas uma
caracteristica pessoal ndo pode.

A biometria se utiliza de caracteristicas pessoais que sdo Unicas, tais como:
impressdes digitais, iris, formato do rosto, formato da méo, voz e assinatura. Estas duas
altimas  sio classificadas como biometria mas sdo consideradas também
comportamentais, pois variam de acordo com as circunstincias onde sdo produzidas,
gerando resultados semelhantes, mas no idénticos.

O fato de a assinatura ser uma caracteristica comportamental representa um
desafio a mais no trabalho de reconhecimento, j&4 que qualquer método automatico para
verificagdo da autenticidade de uma assinatura deve ser flexivel o bastante para levar
em conta uma grande variagdo nos parimetros descritivos das assinaturas verdadeiras de
um individuo, mas também deve ser suficientemente restritivo para detectar
falsificagGes treinadas. A escolha desta biometria como complemento a uma assinatura
digital se justifica por ser o método mais bem aceito, uma vez que ja é muito usual fora
do meio eletrénico. As pessoas estdio acostumadas a assinar papéis para fornecer
autenticidade aos mesmos e também a aceitar papéis assinados como sendo auténticos.
Desta forma, a assinatura nio gera resisténcia por parte do usuario, pois nfo é diferente

ou intrusiva, como ocorre com a maioria das biometrias [NEW00]. Além disso, o Unico
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hardware especifico necessario é uma prancheta digitalizadora, que hoje em dia ¢é

facilmente encontrada no mercado.

Verificacio eletronica de assinaturas

A verificagdo de uma assinatura pode ser: off-line ou on-line. O primeiro tipo ocorre
quando se analisa uma imagem adquirida através da digitalizagdo da assinatura original,
que foi feita em um papel. Neste caso, possui-se apenas as caracteristicas estaticas da
assinatura. Tal tipo € indicado quando se deseja verificar as assinaturas feitas em
documentos ja assinados, como cheques, por exemplo. A verificagdo off-line consiste
em um processo mais dificil por possuir menos informacgdes disponiveis para
verificagdo [PLA0OO] do que o segundo tipo. Nio € possivel determinar, por exemplo, a
ordem em que os tragos foram feitos. Na verificagdo on-line de assinaturas, é possivel
obter-se também caracteristicas dindmicas (temporais), tais como: velocidade média de
escrita, velocidade maxima, tempo total gasto, ordem dos tragos, etc.. Isto ocorre porque
a assinatura € feita em uma prancheta digitalizadora, o que possibilita 0 armazenamento
das suas coordenadas x e y em relagdo ao tempo (x(t) e y(t)).

Para a vériﬁcagio on-line de assinaturas, existem diversos métodos, os quais
podem ser divididos em dois grandes grupos: diretos (por fungdes) e indiretos (por
pardmetros). No primeiro caso a curva que caracteriza a assinatura ¢ armazenada como
uma fungfo discreta que sera comparada com a fungdo da assinatura padrio do mesmo
individuo, armazenada durante um cadastramento prévio. Este método simplifica a
etapa de obtengdo de dados, porém a comparagdo é mais trabalhosa e, normalmente,
mais demorada do que no segundo caso. Nos métodos indiretos, ndo € a assinatura em si
que ¢ comparada (ela muitas vezes ndo é nem armazenada) e sim um conjunto de
pardmetros que a representa. Este método requer maior esforgo na obtengdo dos dados
mas, em compensagdo, o processo de comparagdo € mais simples.

Tradicionalmente, a medigio do desempenho dos métodos & baseada em trés taxas
de erro. A taxa de erro tipo I representa a percentagem de assinaturas verdadeiras que
foram rejeitadas e é conhecida como FRR (false rejection rate). A taxa de erro tipo II,
conhecida como FAR (false acceptance rate), indica a percentagem de assinaturas

falsas que foram aceitas como verdadeiras pelo sistema. A terceira taxa de erro deriva
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das duas anteriores e ¢ conhecida por taxa de erro global ou EER (Equal Error Rate).
Todos os métodos possuem pardmetros de controle que permitem modificar o patamar
em que se encontra o limiar de decisdo entre aceitagdo e rejeigio. Mudangas nestes
parametros t€ém que ser cutdadosamente estudadas, pois tém efeitos opostos sobre FAR
e FRR, como mostra a Figura 1.1. O ideal seria projetar o sistema de modo a buscar o
ponto de equilibrio indicado na Figura 1.1 (o ponto da EER). Mas usualmente o que
define o sistema € a sua utilizagdo. Dependendo da aplicagdo, ndo é admitida nenhuma
aceitagdo de falsificagbes (FAR deve ser nula), mesmo que para isto seja necessario

importunar o usuario com uma alta rejei¢do de suas assinaturas verdadeiras.

Taxa de Erro
4 Erro Tipo II Erro Tipo I

(FAR) (FRR)

EER

Grau de rigor do sistema

Figura 1.1: Comportamento das taxas de erro em um sistema de verificagdo de assinaturas.

Estas trés taxas de erro constituem a forma padréo para avaliagdo do desempenho
de um sistema de verificagdo de assinaturas. Embora sejam utilizadas pela maioria dos
autores, tais taxas ndo possibilitam a comparagio entre os diferentes métodos propostos.
Cada autor chega a estes valores trabalhando com uma base de dados propria. As bases
de dados podem diferir de um autor para outro, no nimero de pessoas que assinaram, no
nimero de assinaturas recolhidas por pessoa, no numero de assinaturas falsificadas, no
intervalo de tempo em que as assinaturas foram coletadas e na representatividade do
grupo que fez as assinaturas (se havia idosos e canhotos, por exemplo [MCC97b}).

Outro fator importante que pode gerar problemas na comparagio de resultados
obtidos € a defini¢do dos tipos de falsificagdes, 0 que também apresenta diferengas de
um autor para outro. Segundo Plamondon e Lorette [PLA89], existem trés tipos: a
falsificagdo simples, que ocorre quando nio se possui nenhuma informagdo, além do
nome, a respeito da assinatura a ser falsificada, a falsificagdo treinada, onde a

informag@o estatica da assinatura esta disponivel e existe um certo tempo para a pratica
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da mesma; o terceiro tipo € a falsificagfio aleatoria, conhecida também como esforgo-
zero pois € feita escolhendo-se aleatoriamente uma outra assinatura da base de dados
para ser considerada a falsificagdo. Este ultimo tipo de falsificagdo € irreal e gera um

decaimento artificial nas taxas de erro.

Presente Trabalho

Trata-se da implementagdo computacional de um método direto para a verificagdo
eletronica om-line de assinaturas manuscritas baseado em transformadas wavelet.
Essencialmente, o procedimento implementado consiste em tratar as fungdes x(t) e y(t),
que descrevem a trajetoria desenhada em uma assinatura a ser testada, como um sinal de
curta durag@io. Sobre este sinal é feito um pré-processamento e ¢ aplicada a
transformada wavelet de modo a obter nimeros que sirvam como caracteristicas, ou
parametros representativos, da assinatura original. Para comparag¢do, também ¢é
implementada uma versdo simplificada deste sistema em que a etapa de transformada
wavelet é eliminada. Com base nestas caracteristicas, é calculada uma distdncia em
relagdo a uma assinatura padrdo, previamente cadastrada, a fim de fornecer um
indicativo quantitativo da autenticidade da assinatura teste. O valor numérico desta
distancia podera servir tanto como referéncia em um sistema de verificagdo, quanto
como uma senha complementar em um sistema de assinatura digital.

Este trabalho faz parte de um projeto atualmente desenvolvido pelo LabSEC
(Laboratério de Seguranga em Computagdo - http://www.labsec.ufsc.br) no contexto de
assinaturas digitais, mostrado esquematicamente na Figura 1.2. Especificamente, as
caracteristicas extraidas da assinatura servirdo para, juntamente com um numero de
identificagio pessoal (PIN), compor um nimero que vai servir de chave para encriptar o
resumo obtido pela aplicagdo de uma fungio matematica (fungdio hash) a algum
documento. Este resumo encriptado, anexado ao documento, servira como garantia de
sua integridade em uma verificagdo posterior. Este processo estd mostrado

esquematicamente na Figura 1.3.

Organizacio do Trabatho
No Capitulo 2 ¢ feita uma revisdo bibliografica de trabalhos encontrados na literatura

que sdo relevantes para o sistema desenvolvido. O Capitulo 3 apresenta uma descrigdo
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da transformada wavelet e da técnica de programagio dindmica Dynamic Time Warping

(DTW), elementos matematicos que constituem a parte fundamental do sistema

implementado, descrito no Capitulo 4. No Capitulo 5 sdo apresentados, entdo, os

resultados obtidos com a aplicagio do procedimento desenvolvido a um banco de

assinaturas obtido com o auxilio de uma mesa digitalizadora, e sdo determinadas as

taxas de erro (FAR e FRR) para este sistema.

Cartédrio Virtual

Emiss&o de Assinatura Autoridade Protocoladora
Registros Digital Certificadora de Documentos
Plblicos Eletrénicos
Inpressio Standalone
Digital

Figura 1.2: Projetos do Laboratdrio de Seguranga em Computagdo.

PIN  Caracteristicas

Documento —’@

K

A: algoritmo-de geragdo
da chave a partir do PIN
e das caracteristicas da
assinatura do usuario.

K: chave para
encriptag@o.

E: algoritmo de
encriptagdo.

H: fungio hash.

Figura 1.3: Caracteristicas de uma assinatura usadas como chave para encriptagdo do hash de um

documento.



Capitulo 2

Revisao Bibliografica

Neste capitulo sdo apresentados e discutidos alguns métodos diretos e indiretos,
presentes na bibliografia, para verificagdo de assinaturas. Estes trabalhos apresentam
argumentos ou técnicas que, de alguma forma, foram utilizados no desenvolvimento do
sistema descrito no Capitulo 4. Ainda, ¢ discutido um trabalho relacionado ao tema mais
geral de reconhecimento de caracteres escritos a mdo, uma vez que também fornece

subsidios para a verificagdo de assinaturas.

2.1 Métodos Indiretos

Conforme mencionado anteriormente, os métodos indiretos demandam maior esforgo na
obtengdo dos dados, que s3o vetores contendo pardmetros que caracterizam
indiretamente as curvas da assinatura. Em compensag@o, o processo de comparagdo
neste tipo de método € mais simples, consistindo apenas em uma comparagio entre
vetores.

Griess [GRIOO] desenvolveu um sistema on-line de verificagdo de assinaturas
indireto que,. apos um pré-processamento, que consta de suavizagdo, normalizac¢do e
reamostragem, faz a extragdo de caracteristicas. Neste sistema, dois tipos de
caracteristicas sdo utilizadas: as globais e as locais. O primeiro tipo envolve apenas o
numero de tragos existentes na assinatura. J4 as caracteristicas locais podem ser
divididas em espaciais ou temporais. Estas caracteristicas serdo confrontadas com as
obtidas durante o cadastramento, quando de trés a dez assinaturas por pessoa Sdo
recolhidas. Como os tamanhos dos vetores de caracteristicas locais podem variar, a
comparagdo € feita com o auxilio de uma técnica de otimizagdo conhecida como

Dynamic Time Warping (ver Capitulo 3), que a autora chama de método de comparagao
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de strings, sendo que cada ponto da assinatura é representado por um vetor de
caracteristicas. Esta comparagdo resultara em um valor de dissimilaridade que,
comparado a um limiar (global ou individualizado), classificard a assinatura como
verdadeira ou ndo.

Para a obtengéo das taxas de erros, foram feitos testes com uma base de dados que
incluia 520 assinaturas de 52 pessoas, com falsificagGes de dois tipos: aleatéria e
treinada. Também foi feita uma comparagdo da utilizagio de um limiar de decisdo
individualizado ou global. Com um limiar global, comum para todos os individuos, o
erro tipo I (FRR) ficou igual a 2.7% e o tipo II (FAR) igual a 3.3%. Com o limiar
individualizado, as taxas de erro cairam para 1.6% no tipo I e 2.8% no tipo 1I. Estas
taxas estdo, entretanto, mascaradas porque o autor usou falsifica¢gdes aleatorias nos seus
testes.

Um outro trabalho importante baseado na estratégia de comparagdo indireta a
partir de pardmetros € o de Lee et al [LEE96]. Eles apresentam um sistema de
verificagdo on-line indireto no qual a etapa de pré-processamento praticamente inexiste.
O problema causado pela possivel rotagdo e deslocamento das assinaturas € eliminado,
segundo os autores, colocando-se sobre a prancheta digitalizadora um papel com uma
linha horizontal de referéncia.

O sistema implementado € baseado em um conjunto de 42 caracteristicas da
assinatura, sendo 13 delas estaticas e 29 dindmicas. Por esse conjunto se mostrar muito
sensivel a variagdes no tamanho e na velocidade presentes entre assinaturas verdadeiras,
um outro conjunto foi proposto. Este novo conjunto possui 49 caracteristicas
normalizadas, onde a maioria das caracteristicas temporais, por exemplo, aparece
dividida pelo tempo total em que a caneta encdsta na prancheta. Os autores destacam
trés algoritmos para selegdo de um subconjunto do total de caracteristicas apresentadas.
O primeiro deles leva em conta que apenas assinaturas verdadeiras estdo disponiveis.
Neste caso, as melhores caracteristicas para o sujeito @ serdo aquelas onde as distancias
d;, em relagdo ao resto da populag@o, definidas por:

Im(a,i)—m(b,i)|
Joi@a,iy+o(b,i)

s3o as maiores, onde m(a,i) e 0°(a,i) sdo a média e a variancia simples da caracteristica /

@2.1)

d,(a,b)=

computados a partir da base de dados de referéncia do sujeito a. Quando, além das
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verdadeiras, estdo disponiveis assinaturas falsificadas (f), usa-se um segundo algoritmo,

no qual a distancia d; passa a ser dada por:

d(a): |m(a>’)_m(f>1)l (22)
I Jaz(a,i)+az(f,i)

ou seja, a distancia ndo sera mais medida de um sujeito para outro, e sim de a para suas

falsificagdes, de maneira que a caracteristica / sera considerada mais importante para o
individuo a do que a caracteristica j se di(a)>d(a).

Lee et al. comentam que trabalhar com conjuntos individualizados de
caracteristicas produz excelentes resultados mas pode n3o ser viavel por causa de
limitagdes de tempo de resposta ou de tamanho de memoria. Assim, um terceiro
algoritmo apresenta uma alternativa a esses problemas, sugerindo um conjunto de
caracteristicas comuns. Este conjunto serd formado pelas caracteristicas que aparecem
como as melhores para a maioria dos individuos na populagio.

Um classificador que implementa uma regra de decisio com base na maioria é
utilizado para decidir quando uma assinatura serd aceita ou serd considerada
falsificagdo. Dadas as » caracteristicas de uma assinatura:

i:——lti_mi! <

O,

N =

a

a (2.3)

onde a é um limiar fixo, m; e o; sdo a média e o desvio padréo para a caracteristica i e ¢;
o valor da caracteristica 7 para a assinatura T que esta sendo testada. A regra funciona da
seguinte maneira: “T € declarada verdadeira se N,=n/2 e é uma falsificagdo se No<n/2,
sendo » o nimero de caracteristicas utilizadas™.

Selecionando um subconjunto de 15 das 49 caracteristicas, os autores chegaram as
seguintes taxas de erro em seus testes: 1% para o erro tipo I (FRR) e 20% para o tipo II
(FAR). As taxas de erro obtidas aqui s@o maiores que as de Griess, apresentadas
anteriormente, contudo sdo mais confidveis, uma vez que foram consideradas
falsificagGes simples, estaticas e ainda um terceiro tipo-que une as informagdes estaticas
com conhecimento do tempo médio total de assinatura.

Assim como Griess, Huang e Yan [HUA95] adotam uma estratégia de extrair
caracteristicas apos um pré-processamento adequado, mas efetuam um tratamento por
partes, sobre assinaturas segmentadas. Os autores afirmam que devido a diferengas nas

estruturas musculares e a habitos de escrita de cada pessoa, as caracteristicas dindmicas,
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como velocidade e tempo, sdo mais dificeis de imitar. Desta forma, propdem um
sistema de verificagdo baseado em uma segmentag¢do dinimica da assinatura, onde os
pontos em que a velocidade de assinatura é préxima ou igual a zero sdo escolhidos
como pontos de segmentacdo. Com a assinatura segmentada, sdo extraidas
caracteristicas como:

e numero de segmentos;

e comprimento total;

tempo de duragio,

velocidade maxima,
¢ velocidade média.

Estas caracteristicas sdo calculadas no nivel global, isto é, para toda a assinatura.
Algumas delas sdo calculadas também para o nivel local, levando em consideragio
aspectos individuais de cada segmento, como: tamanho do segmento, tempo de duragio
do segmento, velocidade maxima, etc.

A verificagdo é feita com a comparagdo das caracteristicas globais e locais da
assinatura teste com as caracteristicas padrio, calculadas a partir de nove assinaturas
fornecidas no cadastramento. Na verificagdo, os pardmetros globais sdo utilizados
preliminarmente para rejeitar falsificacdes mal feitas ou aleatoérias, ficando a verdadeira
tarefa de verifica¢do a cargo das caracteristicas locais, que sdo mais consistentes. A
verificagdo no ambito local é feita considerando as medidas de:

e distor¢do na dire¢do do movimento da caneta,

e variagdo na forma,

e variagdo na acelerag@o;

e variag@o no tempo de duracgdo e tamanho do segmento.

Os resultados experimentais, segundo os autores, mostram que o sistema ¢
confiavel para assinaturas consistentes. Testes feitos num grupo de 20 assinantes
indicaram 5% de falsas rejei¢bes (FRR) e 2% de falsas aceitagdes (FAR), com
utilizaggo de falsificagGes treinadas.

Ainda entre os sistemas on-line de verificacdo de assinaturas por pardmetros,
Nalwa [NALO7] apresenta uma proposta inovadora, uma vez que se baseia,
principalmente, na forma da assinatura e n3o na sua dindmica, como ocorre na maioria

dos trabalhos. Segundo o autor, ndo ha evidéncias substanciais de que o efeito da
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dindmica da caneta seja tdo, ou mais, consistente que a forma final da assinatura. Além
disso, ele argumenta que, quando uma pessoa verifica uma assinatura, se baseia apenas
na forma, ndo levando em consideragdo em qual velocidade a assinatura foi feita. O
autor credita a importancia dada as caracteristicas dindmicas & crenga difundida de que
o ato de assinar é um movimento balistico, uma agdo de reflexo (movimento rapido e
sem feedback) e ndo uma agdo deliberada, na qual ha uma tentativa consciente de
reproduzir um padrdo visual. O autor, entretanto, questiona esta colocagdo afirmando
que individuos fazem sua assinatura tanto de uma forma quanto de outra, dependendo
da importincia e da urgéncia da tarefa.

Desta forma, é proposto um sistema em que cada assinatura é representada por um
modelo local e puramente baseado na forma. Dentre as vantagens deste tipo de modelo,
sdo apontadas:

e rejeita as assinaturas genuinas que ndo se parecem visualmente com o
padrdo, o que permite que quem estd assinando compreenda uma eventual
rejeigdo da assinatura - além disso, evita que o usuario alegue mais tarde que
aquela assinatura seja falsa, embora tenha sido aceita, uma vez que ndo se
parece na forma com a assinatura dele;

e comparagdes locais permitem, ao contrario das globais, distinguir erros
causados por problemas isolados, daqueles causados por desvios
sistematicos, provenientes de diferentes tipos de escrita, por exemplo;

e um sistema deste tipo pode dar destaque a similaridades e discrepancias entre
as formas de duas assinaturas, permitindo que o usuario compreenda por que
a assinatura foi aceita ou rejeitada;

e ainda, um sistema baseado na forma nio requer que oOs usuarios sejam
consistentes quanto ao tempo e for¢a na assinatura - caso isto fosse exigido,
talvez levasse a uma alteragio na maneira tradicional de se assinar, onde se
espera consisténcia apenas quanto a forma.

O modelo apresentado é baseado em “parametrizagdo sobre comprimento de arco”
e consiste em considerar a assinatura como uma linha constituida por massa
uniformemente distribuida, ao longo da qual “desliza” uma janela. Em cada pedago

compreendido pela janela sdo aplicados alguns conceitos da fisica, como: calculo do



REVISAO BIBLIOGRAFICA - 12

centro de massa, momento de inércia e torque, para extragdo de fun¢des que serdo as
fungdes caracteristicas.

Para uma base de dados formada por 904 assinaturas verdadeiras, de 59
individuos e 325 falsificagdes treinadas e incentivadas, inclusive com recompensa
financeira, o sistema desenvolvido levou a uma taxa de erro global (taxa do erro tipo I
igual a do tipo II) de 3%, usando 6 assinaturas para formar a assinatura padr@o.

Baixando para 5 ou 4 assinaturas, a taxa de erro global apresentou um ligeiro acréscimo.

2.2 Métodos Diretos

O tratamento computacional de assinaturas tende a ser complicado porque qualquer
método deve ser suficientemente preciso e rapido na discriminag@o de duas assinaturas,
mas também suficientemente flexivel para considerar pequenas varia¢gdes em uma
mesma assinatura. Desta forma, a decisio do método mais indicado, entre diretos e
indiretos, ¢ dificil. E de se esperar, contudo, que métodos que consideram as fungdes
completas que descrevem uma assinatura (curvas x(t) e y(t)) obtenham menores taxas de
erro. Mas, como foi dito, os métodos diretos sio mais trabalhosos no processo de
comparagdo, uma vez que tratar a fungfo toda é custoso e complexo do ponto de vista
matematico. Mesmo assim, os métodos deste tipo vém se tornando cada vez mais
eficientes.

Um trabalho que serve como referéncia para esta linha é o de Sato e Kogure
[SAT82]. Neste trabalho, os autores propdem um sistema baseado em trés pseudo-
distdncias, uma de forma, uma de movimento e uma de pressdo de escrita. Elas sdo
chamadas de pseudo-disténcias porque individualmente sio uma medida necessaria mas
ndo suficiente para verificagdo. O primeiro passo para obten¢do destas distincias é o
pré-processamento dos dados adquiridos, que sdo: x(t), y(t) e p(t), coordenadas e
pressdo para os pontos que compdem a assinatura. Tanto a normalizagio quanto o resto
do sistema ndo trabalham com x(t) e y(t) separadamente, sendo essas duas fungdes reais
unidas em uma fungdo complexa z(t):

z() = x(¢) +iy(2), t €[0,1] 2.4)

Em seguida, a fungéo z(t) é normalizada quanto a:
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Tempo de duragio - Como os tempos de assinatura (T) podem variar, é necessario
fazer com que a fungdo varie em [0,1] e ndo mais em [0,T]. Isso é feito da seguinte
forma:

z, ()= z(¢T), t €[0,1] (2.5)
. Localiza¢@o - Para que as curvas fiquem ajustadas quanto a localizagdo, todas elas

sdo colocadas com o seu centroide na origem. O centrdide de uma curva é dado por:

¢, = j‘z(t)dt (2.6)
0
Assim, a nova curva sera:
2,0 =z -c, 2.7
. Rotagdo - Para este ajuste ¢ feito:
23(t) = 2, (1) =D (2.8)

Sendo « o ingulo de inclinagdo do eixo principal que minimiza o erro

a=-f+y1+p> (2.9)

quadrético de z,(#), dado por:

Onde:
- .
R j Z2(0)dt
B=—F— (2.10)
Im| |23 ()dt
Lo _

. Eliminagdo do movimento constante - Como geralmente a maioria das pessoas

o

assina da esquerda para direita, hd uma tendéncia a que os valores de x estejam
constantemente crescendo com o tempo. Sato afirma que este movimento constante

¢ um fato indesejado e deve ser eliminado da seguinte maneira:

z4(1) = 23(0) - (Gt +7) (2.11)
Onde € e n s3o tais que minimizam a norma:
lzs( - (&1 +m)| (2.12)

Tamanho - Finalmente, é feita a normalizagio quanto ao tamanho da seguinte

forma:



REVISAO BIBLIOGRAFICA - 14

_ 2,(0)
z;(t) = ——"24 ol (2.13)

A fung@o p(?) sofre normalizagdo quanto ao tempo de duragdo e a amplitude, o

que é feito da seguinte forma:

pr=—2PO o (2.14)
1

% >
[p*war
0

A respeito das medidas que representam a diferenga entre duas assinaturas, os
autores afirmam que se pode utilizar uma medida simples de distancia, dada por:
d(4,B) = |z4()) - 25 )| 215)
onde, z4(¥) e zp(f) representam as fungdes pré-processadas de duas assinaturas A e
B cuja distancia se queira medir.

Esta medida n3o €, entretanto, considerada ideal, uma vez que € muito sensivel a
mudangas no eixo do tempo. Para resolver este problema, os autores propdem o uso da
técnica de programacio dindmica, geralmente utilizada na area do reconhecimento de
fala [RAB93]. Desta forma, é proposta uma nova medida de distincia onde o eixo do
tempo da assinatura padrdo € fixo (t) mas o da assinatura testada é transformado n3o-

linearmente (7(?)) de forma a minimizar ps, dado por:

ps(K)=min|zo® -z z©)) - (2.16)

A fung@o que representa esta transformagdo ndo-linear no tempo ¢ a fungio de
warping c(t, 1(1)), descrita no Capitulo 3.

A diferenga ps seré igual a zero se uma assinatura apresentar uma forma idéntica
a da padrdo, mesmo que os tragos tenham sido feitos em momentos e velocidades
distintos. E por causa deste fato que esta distancia é considerada necessaria mas nio
suficiente.

A proxima medida, entdo, tem como objetivo verificar as diferengas no
movimento. Estas informag¢des foram eliminadas em ps com o uso da fungdo de
warping, de modo que podem ser recuperadas desta mesma fungdo. A distdncia
temporal sera obtida, entdo, da diferenca entre a fungdo de warping e a reta que vai do

tempo inicial (0,0) ao tempo final da assinatura:
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s () = )~ 1] @.17)
A tltima distincia que compde a medida da diferenga entre duas assinaturas,
chamada de pseudo-distancia para pressdo, € obtida a partir da diferenga da pressdo de

escrita:
pp k) =|po ()~ pi (z4 (1)) (2.18)
Esta diferenga € calculada com as fungGes p(f) da assinatura padrio e da

assinatura de teste normalizadas.

A partir destas trés pseudo-distancias é montado o seguinte vetor:

pk)=lps(®) pr(k) pp] (2.19)

Finalmente, a medida que representa a diferenca do padrdo k € dada por:
a* (k) =[pg =7 1Py ] (2.20)

onde ¥ € a matriz covariancia para assinaturas verdadeiras, definida por:
T=E{p pi} 2.21)

Os testes do sistema foram feitos com assinaturas de 10 japoneses e 1 chinés e
falsificagGes treinadas por 10 minutos, e apresentaram taxa de decisdo correta de 96,2%
para forma, 92,0% para movimento e 95,5% para pressdo. Estas taxas representam os
pontos onde as duas taxas de erro, tipo I e tipo II, apresentaram valores iguais.

Diversos autores seguiram a idéia de Sato e Kogure. Dentre eles esta Wirtz
[WIR95], que propds um sistema muito semelhante mas com a inovagdo de segmentar a
assinatura. Segundo a autora, o processo de verificagdo baseado em tragos apresentou
melhores resultados quando comparado ao sistema original de Sato e Kogure. Ja
Munich e Perona [MUN99] buscaram melhores resultados com a utiliza¢gdo de um DTW
continuo (CDTW). Os autores concluiram, entretanto que, para sistemas de verificagio
de assinaturas o uso do CDTW, n3o representa uma melhoria na performance, em

relagdo ao DTW, que justifique o aumento do custo de processamento.

2.3 Métodos Diretos com Transformadas
Trabalhar com fungdes tem um custo computacional elevado e uma boa tentativa de
melhorar isto € usar transformadas. O artigo de Lam e Kamins [LAMS89] apresenta o

uso da transformada rapida de Fourier (FFT) para levar assinaturas normalizadas para o
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dominio de freqiéncia, como alternativa ao uso do time-warping, necessario para
alinhar as assinaturas teste e padrio no tempo. Em relagdo as outras transformadas
(Hadamard, Hough e Walsh) utilizadas para reconhecimento de padrdes, o autor afirma
que a transformada de Fourier funciona melhor como um descritor para x(t) e y(t), uma
vez que resulta em um nimero menor de harmdnicas, porém mais significativas.

Os autores utilizam o pré-processamento proposto por Sato e Kogure e, além
disso, concatenam os segmentos da assinatura, inclusive o inicio e o final, por
interpolagdo linear. Tal medida é necessaria pois a transformada de Fourier exige que a
assinatura seja periddica e que nfo haja descontinuidades.

Aqui, a assinatura ¢ tratada também como uma fungdo complexa, onde:

f@ =x(@)+iy() (2.22)

Para a obtengfo das caracteristicas, a assinatura normalizada é transformada para
o espago de freqiiéncias usando a FFT. Sdo obtidas 1024 harménicas no dominio de
frequiéncia, porque as assinaturas consistiam de 1024 pontos complexos. As freqiiéncias
mais altas sdo descartadas por representarem ruido, e para isto € utilizado um limite
superior de 20Hz. Como, mesmo assim, ainda restam muitas harmonicas para extragao
das caracteristicas, o corte é ampliado de tal forma que restem apenas as 15 harmonicas
com as maiores magnitudes normalizadas pela sua varidncia em varias amostras.

Para testar a utilidade das 15 harmdnicas selecionadas, foi utilizada uma analise
discriminante para classificar 8 assinaturas auténticas fornecidas por um individuo e 152
falsificacBes feitas por 19 falsificadores treinados. A parte real e a imaginaria das 15
harménicas de todas as assinaturas foram usadas como variaveis para uma anilise
discriminante. Todas as 8 assinaturas auténticas foram corretamente classificadas,
enquanto 4 das 152 falsificagdes foram classificadas como verdadeiras, o que resulta
numa taxa de erro do tipo II de 2,5%. Desta forma, Lam conclui que a FFT se mostrou
um método 1til para redugdo de dados e identificagdo de caracteristicas para o
reconhecimento de assinaturas. Os autores frisam ainda a importancia das caracteristicas
dindmicas no processo de verificagdo de assinaturas, dada a dificuldade de reprodugdo
das mesmas por parte dos falsarios.

Nio foram encontrados na literatura outros artigos utilizando a transformada de
Fourier. Uma possivel explica¢io para isto € a argumentagio apresentada em um artigo

de Sundaresan e Keerthi [SUN99]. Os autores apresentam um rapido estudo das
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possiveis maneiras de se representar, num sistema de reconhecimento de escrita, os
caracteres do idioma indiano Tamil escritos a mao. Qualquer que seja a representagio, é
necessario que seja feito um pré-processamento do caracter adquirido de maneira on-
line. Na analise de Sundaresan e Keerthi, este pré-processamento consistiu de
normalizacdo e reamostragem. A normalizagdo € necessaria pois os caracteres podem
ser escritos em tamanhos diferentes, sendo necessario, entdo, um redimensionamento.
Foi necessario ainda um terceiro passo, que consistiu na aplicagdo de um filtro do tipo
médias moveis (filtro passa-baixa), que serviu para a remogio de ruidos possivelmente
inseridos durante a normalizagio e reamostragem. Sundaresan e Keerthi afirmam que as
coordenadas x e y pré-processadas poderiam ser utilizadas como entrada para uma rede
neural reconhecedora de caracteres escritos a mio. Entretanto, os autores argumentam
que, para maior acuracia, o classificador (rede neural) teria que ser mais complexo ou
mais dados de entrada seriam necessarios. Assim, a forma de representagido do caracter
¢ de grande importéancia, ja que, se representado por “boas™ caracteristicas, 0 processo
de reconhecimento torna-se mais simples. Neste contexto, quatro formas de
representag@o de caracteres sdo propostas:
1. seqiiéncia de diregGes e curvaturas;
2. seqliéncia de angulos;
3. coeficientes da transformada de Fourier e
4. caracteristicas wavelet.

A primeira proposta indica que cada ponto n que compde a linha da assinatura
deve ser representado por sete caracteristicas:
1. penup(n): indica se a caneta esta tocando a prancheta ou nio;

2. X(m): coordenada x(n) pré-processada;

3. y(n): coordenada y(n) pré-processada;

cos@(n) : cosseno da diregdo local no n-ésimo ponto;
sen @(n) : seno da diregdo local no n-ésimo ponto;

cos@(n): cosseno da curvatura do n-ésimo ponto;

N o s

sen ¢(n) : seno da curvatura do n-ésimo ponto.

Se na nova amostragem restarem n pontos, o caracter sera representado, ent3o,

por 7.n nimeros, o que € considerado alto.
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Na representagdo que utiliza seqiiéncia de Angulos, é armazenado apenas o
cosseno do dngulo formado entre duas linhas consecutivas, que, por sua vez, sdo
formadas por trés pontos consecutivos da reamostragem. Segundo os autores, esta
abordagem parece apropriada, mas no caso das coordenadas x e y estarem muito
proximas ou possuirem ruidos, os resultados ndo serdo satisfatorios, uma vez que
pequenas variagdes serdo responsaveis por grandes diferencgas nas caracteristicas
extraidas. Também havera problemas por causa da reamostragem, que reduz o nimero
de pontos e, conseqientemente, gera perda de informagdo, tornando a representagdo
pobre para ser usada na classificagdo.

As duas outras representagdes propostas estdo baseadas no fato de que, em muitos
momentos, uma assinatura pode ser vista como um sinal e um sinal faz mais sentido no
dominio de freqiiéncia do que no de tempo. Assim, os coeficientes da transformada de
Fourier sdo apresentados como a terceira forma de representacdo de caracteres. Os
coeficientes de Fourier de baixa freqiiéncia sdo apontados como uma boa maneira de se
representar a forma basica de um caracter, pois é uma representagdo pouco sensivel a
pequenas variagdes, como aquelas que ocorrem em fungio do estilo de escrita de cada
pessoa. Porém, no caso da escrita Tamil, ocorre que dois caracteres distintos néo sfo
facilmente diferenciados no dominio de freqiiéncia. Isto porque uma pequena mudanga
na seqiiéncia (no dominio do tempo) num pequeno intervalo de tempo ficara distribuida
em todo o dominio de freqii€ncia, diminuindo, assim, a diferenga na representagio de
caracteres distintos. Pode-se observar na Figura 2.1 que alguns caracteres Tamil diferem

apenas em pequenos detalhes.

NRFFH VY

Figura 2.1: Exemplos de caracteres Tamil.

A fim de captar adequadamente as sutis diferengas entre os caracteres, os autores
sugerem que as caracteristicas sejam obtidas com a aplicagdo da transformada wavelet
nas sequéncias x e y separadamente.

A transformada wavelet permite uma analise semelhante aquela proporcionada
pelos coeficientes de Fourter, com o conceito de “escalas” ocupando o lugar das
freqii€ncias. Mas apresenta a vantagem de também preservar informagdes relativas ao

momento em que mudangas importantes ocorrem na fungdo original (no dominio de
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tempo). No caso especifico do trabalho de Sundaresan e Keerthi, dois caracteres Tamil
diferindo apenas por algum detalhe teriam transformadas de Fourier praticamente
idénticas, mas suas transformadas wavelet apresentariam um nitida mudanga de padrio
nas regides de x(t) e y(t) correspondentes a este detalhe.

A representacgdo por transformada wavelet é, dentre as estudadas pelos autores, a
que apresenta os melhores resultados nos testes efetuados (96.54% de sucesso para 12
caracteres € 94.30% de sucesso para 135 caracteres). Embora os autores ndo descrevam
completamente seus procedimentos de teste, seus resultados sugerem fortemente que a
transformada wavelet é uma ferramenta til para a caracterizagio de simbolos escritos.

Seguindo a idéia de que a transformada wavelet é a que melhor consegue captar as
sutilezas em uma assinatura, surge o trabalho de Deng et al. [DEN97]. Neste trabalho ¢
proposto um sistema de verificacdo de assinaturas off-line que utiliza a transformada
wavelet para decomposi¢do e analise dos sinais obtidos a partir da imagem da
assinatura.

Por ser um sistema off-line, estes sinais ndo podem ser armazenados em fun¢do do
tempo. Assim, as coordenadas x e y e o angulo tangencial de cada ponto da imagem s&o
gravados de acordo com uma convengdo pré-estabelecida. Para isso, a imagem da
assinatura, que € feita em um papel de tamanho fixo, passa por um processo de
dilatagdio. Na assinatura dilatada s3o isolados os contornos fechados e sdo armazenadas
as coordenadas de cada contorno em sentido anti-horario, partindo do canto noroeste do
contorno.

E necessario obter, a partir dos dados armazenados, caracteristicas estiveis e que
representem bem a assinatura padrio. A transformada wavelet (ver Capitulo 3) foi
escolhida pelos autores porque permite decompor o sinal em baixa e alta freqiiéncias,
além de propiciar uma analise em multiresolugio. A baixa freqiiéncia conteria a
informag@o geral da curva, uma aproximagdo grosseira, sendo estdvel porém pouco
discriminante. J4 a alta freqii€ncia conteria informa¢6es dos detalhes das curvas e
também um alto nivel de ruido. Possui um maior poder discriminante, mas, por outro
lado, ¢ instavel.

Dos dados pré-processados sdo extraidas as seguintes informagdes:

o Numero total de contornos fechados na assinatura;
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e Os seguintes atributos para cada passagem pelo zero das curvas em um nivel de
detalhe (alta freqii€ncia) pré-determinado, para cada um dos trés sinais:
» aabscissa da passagem pelo zero (ver Capitulo 3);
» aintegral entre a passagem pelo zero atual e a anterior;
» aamplitude, na mesma abscissa, da curva de aproximagdo (baixa freqiiéncia) no
nivel anterior.

Os autores escolhem estes trés atributos das passagens pelo zero como
caracteristicas, pois, segundo Mallat [MAL91], estas informagGes sdo suficientes para
uma completa reconstrug@o do sinal original.

A partir destes valores é calculado um grau de dissimilaridade, que representa a
distincia entre duas assinaturas quaisquer. Para isso, é necessario o uso do Dynamic
Time Warping (DTW, ver Capitulo 3), pois o nimero de passagens pelo zero pode
variar mesmo entre assinaturas verdadeiras. O grau de dissimilaridade € dado por:

K
d=>>d",s) (2.23)
k=1 seS

Ou seja, a distancia utilizada no DTW para comparar dois contornos distintos ¢ a
soma das distdncias Euclideanas entre os atributos de passagem pelo zero
correspondentes. O pardmetro K representa o nimero de contornos fechados mais
estaveis em todas as assinaturas do individuo, ou seja, o conjunto de contornos que
resulta na menor distancia intra-pessoal (com mais repetibilidade). O conjunto S pode
ser formado por até trés elementos: coordenada x, coordenada y e adngulo tangencial
correspondente. Como o processo de extragdo de caracteristicas é feito com uma
transformada waveler em multiplos niveis de resolugio, L representa o nivel de
resolugdo do detalhe (correspondente a um filtro passa-alta) que minimiza a
dissimilaridade.

O processo de verificag@io da assinatura é feito através da comparagio deste grau
de dissimilaridade com um limiar (“threshold”) individualizado, dado por:

T=u+do (2.24)
onde p é a média dos graus de dissimilaridade obtidos a partir das » assinaturas de
referéncia (do cadastramento) do individuo e & € o seu desvio padrdo. Aqui, cada grau

de dissimilaridade € calculado entre cada assinatura de referéncia e a assinatura mais
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proxima a ela dentre as outras »-1 assinaturas de referéncia daquele individuo. O
parametro & serve para regular o erro tipo I (FRR) e foi fixado pelo autor em 2,0.

O método resulta num limiar 6timo para cada individuo. Como L e 8 sdo fungdes
ded, ed € fungio de K e L, tem-se que T € fungdo de K e L. O limiar 6timo € calculado
com a aplicagdo de programagio nio-linear para determinar a combinag¢do de K e L que
leva a uma valor minimo para T (fun¢do objetiva), o que corresponde a minimizar o erro
tipo II (FAR). Na pratica, porém, os autores utilizam no lugar da programacgdo ndo-
linear a forg¢a-bruta, testando K num intervalo de 1 a 7 e L de 1 a 5. A Tabela 2.1
exemplifica a busca, para trés individuos, do nivel de resolu¢do L que minimiza T.

Os autores trabalham com valores normalizados por 4, que representa o
comprimento total (em pixels) dos K maiores contornos da assinatura de réferéncia j.
Segundo os autores, um T normalizado se torna invariante a0 nimero de maiores

contornos K e ao melhor nivel de resolu¢do L de cada individuo.

Tabela 2.1: Resultados parciais na busca do nivel de resolugdo 6timo para a aplicagio da transformada
wavelet no calculo do grau de dissimilaridade [DEN97].

Nivel L T Individuo 1 T Individuo 2 T Individuo 3
1 0.003509 0.015381 0.029989
2 0.006410 0.014994 0.016269
3 0.003121 0.009800 0.021100
4 0.602508 0.028672 0.027075
5 0.022350 0.172897 0.154069

Para testar o sistema desenvolvido, Deng et al. construiram uma base de dados
propria, uma vez que ndo ha uma base de dados padrédo para sistemas de verificagdo de
assinaturas off-line. A base € composta por assinaturas de 50 pessoas, incluindo 25
chineses. Das assinaturas fornecidas, 10 foram utilizadas como assinaturas de
referéncia. Foram feitos cinco tipos diferentes de falsificagdes. As taxas de erro obtidas
sdo de 6% para o erro tipo I e de 7.8% para o tipo II nas assinaturas chinesas e de 5.6%
para o tipo I e 10.98% para o tipo II nas assinaturas ocidentais.

A idéia de utilizar a transformada wavelet em reconhecimento de padrdes também
aparece no trabalho de Boles [BOL98], no qual ¢ apresentado um sistema de seguranga

que utiliza a transformada wavelet para reconhecimento da iris. De modo semelhante ao
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que ¢ feito por Deng et al, a fim de extrair caracteristicas tnicas obtidas a partir dos
perfis de niveis de cinza da imagem da iris, o autor trabalha com as passagens pelo zero
da transformada wavelet e também com as integrais entre duas passagens pelo zero

consecutivas.
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Capitulo 3

Fundamentos Teoricos

Neste capitulo sdo descritas as ferramentas matematicas que servem de base para o
sistema que foi implementado no presente trabalho: a transformada wavelet e o
Dynamic Time Warping. Inicialmente, é discutida a defini¢do de transformada wavelet,
bem como sua interpretagdo e propriedades. Em seguida, é apresentado o algoritmo do
Dynamic Time Warping na forma como aparece na literatura e também uma adaptagio
para uma versdo ndo-recursiva, utilizada neste trabalho, que viabilizou a comparagio
entre conjuntos com um grande numero de caracteristicas.

As descri¢des apresentadas nos itens 3.1 a 3.5 a seguir estdo baseadas nos
trabalhos de Strang e Nguyen [STR96] e Stollnitz et al. [STO95].

3.1 Wavelets

Wavelets sdo uma ferramenta matematica utilizada para decompor fungdes
hierarquicamente. Elas permitem que a fungfo seja descrita em termos de uma forma
aproximada (grosseira) mais os detalhes.

Wavelets sdo fungdes base  ,(f) em um tempo continuo. Uma base € um
conjunto de fungdes linearmente independentes que podem ser usadas para formar todas

as fungGes admissiveis f{7) de um dado espago:

f(t)zzbjijk(t) (3.1

A caracteristica especial da base wavelet € que todas as fungbes W, (?) sdo

construidas a partir de uma tnica wavelet mie (). As wavelets mie sdo, como mostra
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a Figura 3.1, pequenas ondas (pulsos). Normalmente comegam no tempo =0 e

terminam em =N.
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Figura 3.1: Exemplo de wavelet mie (Daubechies 4) [PRE92].

Exemplo Numérico: decomposi¢do de uma imagem unidimensional na base de Haar

[STO95]

A base de Haar € a mais simples das bases wavelet e permite apresentar diversos
conceitos relacionados a wavelets de maneira intuitiva.

Seja uma imagem unidimensional com uma resolugdo de 4 pixels, com os
seguintes valores: 97 3 5.

Para representar esta imagem na base de Haar, primeiro faz-se a média dos pixels
dois-a-dois, para conseguir um novo nivel inferior de resolu¢io da imagem, com os
seguintes valores de pixels: 8 4.

E claro que alguma informagio foi perdida neste processo. Para recuperar os
quatro valores de pixel originais destes dois valores de média, é necessario o
armazenamento de alguns coeficientes de detalhe, que capturam a informag@o ausente.
Neste caso, o primeiro coeficiente de detalhe sera 1, uma vez que a média computada é
1 a menos que 9 e 1 a mais que 7. Este Gnico nimero permite recuperar os dois
primeiros pixels dos quatro originais. De maneira similar, o segundo coeficiente de
detalhe é -1, dado que 4 + (-1) =3 e 4 -(-1) = 5.

Assim, o sinal da imagem original foi decomposto em uma versio num nivel
inferior de resolugdo (com dois pixels) e um par de coeficientes de detalhe. A repetigdo
recursiva deste processo sobre os valores das médias resulta na completa decomposicéo,
mostrada na Tabela 3.1.

Entdo, para a base unidimensional de Haar, a transformada waveler da imagem

original deste exemplo com quatro pixels é dada pelo coeficiente unico que representa a



FUNDAMENTOS TEORICOS - 25

média total, seguido pelos coeficientes de detalhe para aumento de resolugio; ou seja: 6

21 -1.

Tabela 3.1: Médias ¢ coeficientes de detalhe para os diferentes niveis de resolugdo da imagem.

Resolugdo j Meédias Coeficientes de Detalhe
4 9735
2 8 4 1 -1
1 "6 2

Note que nenhuma informagédo foi ganha ou perdida neste processo. A imagem
original possui quatro coeficientes e a “transformada” também. Dada a transformada, é
possivel reconstruir a imagem em qualquer resolugio, através de somas e subtragGes

sucessivas dos coeficientes de detalhe nos niveis inferiores de resolugéo.

3.2 Wavelets como um Espaco Vetorial

Ao invés de se tratar as imagens como seqiéncias de coeficientes, pode-se pensar nelas
como sendo fungdes constantes por partes no intervalo semi-aberto [0,1). Para isso, usa--
se o conceito de espago vetorial da algebra linear. Uma imagem de um pixel é apenas
uma fungio que ¢ constante sobre todo o intervalo [0,1). Seja F° o espago vetorial de
todas estas fungbes. Uma imagem de dois pixels possui dois pedagos constantes sobre
os intervalos [0,1/2) e [1/2,1). O espaco contendo todas estas fun¢des é chamado V.
Desta forma, o espago ¥ inclui todas as fungdes constantes por partes definidas no
intervalo [0,1) com pedagos constantes sobre cada 2! subintervalos iguais.

Cada imagem unidimensional com 2’ pixels pode ser vista, entio, como um
elemento, um vetor, em ¥. Como estes vetores s3o todos fungdes definidas no intervalo
unitario, cada vetor em J? estd também contido em ¥*!, Por exemplo, pode-se sempre
descrever uma fungdo constante por partes em dois intervalos como uma fungdo
constante por partes em quatro intervalos, com cada intervalo na primeira func¢io
correspondendo a um par de intervalos na segunda fungdo. Assim, 0s espagos JA estdo
aninhados, isto é V°cV'cV?c.. A teoria matematica da analise por
multiresolugdo requer este “aninhamento” dos espagos V. As fungbes base para os

espagos J? sdo chamadas fungdes escala, e sio usualmente denotadas por ¢.
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O produto interno escolhido para este espago é o padrio:
o1
<flg>=[f(gx)ds (3.2)
0

Desta forma, pode-se definir um novo espago vetorial W como o complemento
ortogonal de  em 17!, Em outras palavras, W ser o espago de todas as fungdes em
7! que sdo ortogonais a todas as fungdes em ¥ sob o produto interno escolhido.
Informalmente, pode-se dizer que W contera o detalhe de "' que ndo pode ser

representado em 4}

As fungdes linearmente independentes y/ (x) cobrindo o espago W sdo chamadas

wavelets. Estas fungGes base possuem duas propriedades importantes:

1. as fungdes base 7, junto com as fungdes base ¢/ de ¥, formam uma base para
e

2. cada fungdo base y’ de W é ortogonal a cada fungdo base ¢/ de ¥ sob o produto

interno escolhido.

Exemplo: espago vetorial de wavelets construido sobre a base de Haar

Uma base simples para }? é dada por um conjunto de fungbes retangulares transladadas

e modificadas quanto a escala (base de Haar):

o) =927 x-i), i=0,.2" -1 (3.3)
onde:
1 para 0<x<l1
d(x) :={ . (3.4)
0 caso contrario
1 2 1 2 1 2 1 2
¢, ) (i} 3
} } L1 } ! } | | }
0 » o1 0y 1 0 % 1 0 2

Figura 3.2: Base de Haar para V°.

Os coeficientes de detalhe sdo na verdade coeficientes das fungdes base wavelets.
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As wavelets de Haar sdo dadas por:
w! () =y @/ x-i), i=0,.2' -1 (3.5)
Onde:

1 para 0<x<}
y(x)=<-1 para }%<x<0 (3.6)
0 caso contrario

Exemplo numérico: decomposi¢do de uma imagem unidimensional sobre o espago das

Jfungdes de Haar

Vimos que o sinal 9 7 3 5 pode ser descrito por uma média (6) e trés detalhes (2 1 -1).

No contexto de espagos vetoriais, isto é 0 mesmo que representar a imagem original,

I(x), como uma combinagio linear das funges base em V2, mostradas na Figura 3.2;0u
seja:

I(x) = c203(x) + €267 (x) +c202(x) + c2¢ (x) 3.7)

Utilizando-se as fungdes base em V2, uma representagio grafica de I(x) teria a

forma mostrada na Figura 3.3.

1) = 9 x []
£ 7x [ 1
+3x [ ]
+5x m

Figura 3.3: Representacfo grafica de I(x), onde os coeficientes cg ,...,c; sdo exatamente os quatro
valores originais dos pixels: 9, 7, 3, 5.

Mas a expressdo para I(x) também pode ser escrita em termos das fungdes base
em V' e W', conforme mostra a Figura 3.4, usando médias e diferengas dois-a-dois, ou
seja,

I(x) = cobh () + o) () +dywy (x) +d) wi(x) (3.8)

o que levaria a uma segunda representagio grafica de /(x), mostrada na Figura 3.5.
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Figura 3.4: Wavelets de Haar para 7.

I(x) = 8 x I l
+4x l ]—

+1x __J
- 1x |_—

||

Figura 3.5: Representagio intermedidria de /(x).

Finalmente, J(x) pode ser reescrita como a soma das fungdes base em °, W° e W
1(x) = cgdg (x) + dodg (x) +dgwo (x) +di ) (x) (3.9)
o que € uma representag@o grafica alternativa, mas equivalente a original. A Figura 3.6

ilustra esta ltima forma de representar a imagem.

I(x) =6 x

|
+2x J |
r

+1x _I
C1x [ ]
L1

Figura 3.6: Representagio alternativa de J(x).
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Estes quatro coeficientes sdo a framnsformada wavelet de Haar para a imagem

original. As quatro fung3es mostradas na Figura 3.2 constituem a base de Haar para 2.

Ao invés de usar as quatro fungdes usuais, pode-se usar ¢o, o, W, €y, para representar

a média total, o detalhe grosseiro e os dois tipos de detalhe mais refinados possiveis em
uma funcdo em V*. A base de Haar para ¥ com J>2 inclui estas fungdes bem como

versdes transladadas e mais comprimidas da wavelet y(x).

3.3 Ortogonalidade das Wavelets

De um modo geral, as wavelets deslocadas y,, comegcam no tempo =k e terminam no
tempo =k+N. As wavelets modificadas e reescalonadas y,, comecam em =0 e

terminam no tempo #=N/2! (seus graficos estdo comprimidos pelo fator 2%). Os graficos

de vy, sdo transladados k unidades para a direita:
compressdo:  ,, = y(2’1), deslocamento: vy, = y(t—k)
Uma wavelet tipica v, sofre compressdo j vezes e é deslocada k vezes. Sua
formula é:
Vi =W -k) (3.10)

Uma propriedade alcangada por muitas wavelets é a ortogonalidade. Duas

wavelets sio ortogonais quando seu produto interno, dado pela Equagdo 3.2, é zero:
Wi @ @dt=0 (3.11)

Neste caso as wavelets ¢3, v,y € v}, formam uma base ortogonal para o espago

de fungbes admissiveis. A ortogonalidade leva a uma formula simples para cada
coeficiente bk na expansdo para f{f). Multiplicando a expansio apresentada na Equagédo

3.1:
J@) =X b,v,0) (3.12)

por Y e integrando, obtém-se bk por meio de:

[ fOywdt=by [(ua@)) i (3.13)
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3.4 Multiresolu¢ao

Em uma dada resolugdo de um sinal ou imagem, as fungdes escala $(2’7—%) sdo base

para a representa¢do de sinais. O nivel de resolugdo ¢ dado por j, € o numero de passos

no tempo daquele nivel é dado por 23, Os detalhes no nivel j sio representados pelas
wavelets y(2’t - k). Entdo, o sinal suavizado mais os detalhes, os coeficientes de ¢

mais os coeficientes de y, combinam em varias resolu¢bes do sinal em um nivel mais

refinado j+1. As médias vém das fungbes escala e os detalhes das wavelets:

Sinal no nivel j (médias locais) Ty

Sinal no nivel j + 1

Detalhes no nivel j (diferengas locais) %

Isto é multiresolugio para um sinal. Quando aplicada a todos os sinais, tem-se

multiresolug@o para espagos de fungdes:

V; = espago de escala no nivel j v

Vi+1 = espago de escala no nivel j

W; = espago wavelet no nivel j — 2

O sinal ¢ entdo dividido em diferentes escalas de resolugido, ao invés de ser
dividido em diferentes freqii€ncias. O plano tempo-escala estid para wavelets assim
como o plano tempo-freqii€ncia esta para filtros. A multiresolugdo divide as freqiiéncias
em bandas de ® a 20, ao invés de bandas uniformes de ® a ® + An. A compressdo de
um grafico, quando ff) € substituida por f{2f), significa expansio da sua transformada
de Fourier de F(®) para (1/2)F(w/2). Frequéncias sdo deslocadas quando a escala do
tempo ¢ duplicada. E possivel ver, na Figura 3.7, como o plano tempo-freqii€ncia é

particionado naturalmente em retdngulos de area constante.
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Figura 3.7: Quadrados no plano tempo-fregiiéncia para a decomposicio de Fourier se tornam retangulos
para wavelets. Pequenos intervalos de tempo s3o naturais para alta freqiiéncia.

3.5 Transformada Wavelet como um Banco de Filtros

O resultado da éplicagﬁo de uma transformagdo wavelet a um sinal pode ser visto como
o efeito da passagem deste sinal por um banco de filtros passa-alta e passa-baixa
[STRO6].

Filtros, em especial o filtro passa-alta, sdo utilizados em reconhecimento de
padrdes a fim de ressaltar detalhes importantes nos sinais que devem ser analisados. O
uso de um filtro passa-alta destaca os detalhes do sinal; entretanto, ndo permite a
reconstrugdo do mesmo. Assim, para que a recbnstruqﬁo do sinal original seja possivel,
sdo utilizados bancos de filtros, que s3o conjuntos de filtros. Um banco de analise ¢,
geralmente, formado por dois filtros: um passa-alta e um passa-baixa, que separam o
sinal de entrada em alta e baixa freqiiéncias, como mostra a Figura 3.8.

Em muitos sinais, o conteudo da baixa-freqiiéncia é a parte mais importante, pois
¢ ele que da a identidade do sinal (aproximagdo). O conteudo da alta-freqiiéncia, por

outro lado, fornece os detalhes.
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Fato Detalhe
Passa-alta
n amostras
S n amostras
Filtro . -
Passa-baixa Aproximacao
n amostras

Figura 3.8: O sinal S passa por dois filtros complementares que produzem dois sinais.

Tanto a aproximagio, quanto o detalhe obtidos possuirio o mesmo numero de
amostras do sinal original. Ou seja, apds a aplicagdo dos filtros o sinal estara
representado por duas vezes mais amostras que o sinal de entrada.

Nido é necessario preservar toda esta saida dos filtros de andlise. Para redugdo do
numero de amostras é feito um downsampling, onde sio mantidas apenas as
componentes pares das saidas dos filtros passa-baixa e passa-alta. O efeito do

downsampling pode ser visto na Figura 3.9.

Filtro

downsampling Detalhe
Passa-aita

n/2 coeficientes

S n amostras

Filtro
Passa-baixa

downsampling Aproximacéo

n/2 coeficientes

Figura 3.9: Aplicacdo dos filtros seguida pelo downsampling produzindo os coeficientes de detalhe e
aproximagdo, que somados equivalem em quantidade s amostras do sinal de entrada.

As curvas de aproximagio e detalhe assim obtidas correspondem as mesmas que
seriam obtidas como resultado da aplicagio de transformadas wavelet com wavelets mae
adequadas. Os filtros passa-baixa, de onde saem apenas as baixas frequiéncias do sinal
(uma aproximagio), equivalem a uma decomposi¢io sobre uma base de fungdes de
escala ¢(7). No tempo continuo, a fungio de escala vem da sucessiva aplicagio do filtro
passa-baixa. A wavelet \y(f) consiste de uma unica aplicagio do filtro passa-alta a
fungdo de escala ¢(f) assim obtida. Este processo estd mostrado esquematicamente na

Figura 3.10.
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S
‘—- CA, ‘——' cD4
CAz cD, S —sinal
CA - coeficientes de aproximagao
¢D - coeficientes de detathe
CAs CD3

Figura 3.10: Arvore de decomposic¢io do sinal em aproximacio ¢ detalhe sucessivas vezes.

3.6 Dynamic Time-Warping (DTW)

Na verificagdo de assinaturas € necessario obter medidas do grau de dissimilaridade
entre duas assinaturas. No presente trabalho, as assinaturas sdo representadas por curvas
x(t) e y(t), de modo que o grau de dissimilaridade entre duas versGes de uma assinatura
fica bem representado por uma medida adequada da distancia euclideana (norma) entre
estas curvas. Entretanto, como mostra o exemplo da Figura 3.11, duas configura¢des
absolutamente compativeis (e que teriam que ser aceitas com idénticas) de uma mesma
assinatura podem ndo estar alinhadas em relagdo ao tempo, ja que é quase impossivel
uma pessoa assinar sempre com a mesma cadéncia. Este efeito deve ser levado em conta
na determinac¢do de qualquer medida de distancia entre as curvas. Para um dado ponto
em uma curva A, o ponto de uma curva B “mais préximo” a ele ndo deve ser tomado
como aquele que se encontra no mesmo instante de tempo e sim como o que vai levar a
uma distdncia minima entre as curvas de maneira global.

Desta forma, o calculo do grau de dissimilaridade entre duas curvas depende da
solu¢do de um problema de determinagdo da correspondéncia otima entre pontos
selecionados nas mesmas. Este tipo de problema pode ser resolvido com a técnica de
programag@o dindmica conhecida como Dynamic Time Warping, em que o eixo do
tempo da curva de referéncia (padrdo) permanece fixo, mas o eixo do tempo da curva
em teste € ajustado ndo linearmente, de modo a minimizar a norma da distancia global
entre as curvas. O processo de DTW ¢ realizado entre duas curvas, com o0 mesmo
numero de pontos ou ndo, para encontrar a melhor correspondéncia entre pontos

selecionados nas mesmas. De uma maneira geral, o DTW € um recurso de otimizagdo
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que pode ser usado sempre que for necessario encontrar a correspondéncia 6tima, ou
seja, aquela em que a soma das distancias entre os pontos selecionados de duas curvas €
minima. E um recurso bastante utilizado no reconhecimento de fala [RAB93] para

comparar pronuncias diferentes de um mesmo fonema.

Curvas Originais FO—f(X)
—l——-Q(X)J
64 4 5 5 g 10 11
) 4 ” 3 7 8
a 2 1 10 11
| 4 6 g
0. 3 ‘ @ ! 7
1
0 2 4 6 8 10 12
Apos ajuste com DTW —e— f(x)
—— g(x)
b)
12

Figura 3.11: (a) Duas curvas, f(x) e g(x), que devem ser consideradas iguais num processo de
comparagdo, embora possuam pequenas diferengas, principalmente em relagdo ao alinhamento no tempo.
(b) Resultado da aplicagdo do DTW entre as duas curvas, mostrando que, embora os pontos 4 da f(x) ¢ 5
da g(x) tenham ocorrido praticamente no mesmo instante de tempo. ndo devem ser relacionados.

Para que seja encontrada a melhor relagdo entre as duas curvas, é necessario
atribuir "custos" para a associagdo entre dois pontos. Estes custos sdo organizados como
uma matriz, onde o elemento a;; contém o valor da distancia euclideana entre o ponto i
da curva f{(x) e o ponto j da g(x). A partir desta matriz, ¢ montado um plano com 7¢x 7,
pontos, como o da Figura 3.12, onde a cada ponto deste plano esta associado um custo
dado pelo elemento de mesma posi¢do na matriz e 7¢ € o numero total de pontos da
curva f'e 7, € o total de pontos da curva g. Encontrar a correspondéncia 6tima equivale a
isolar uma seqiiéncia de pontos que leve de (1,1) a (7%, 7,) tal que a soma dos custos seja

minima.
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[ O(Tf;Tg). [ ] L] ‘ ® [ ] [ ]

(1,1 .

Figura 3.12: Plano com Ty x T, pontos, sendo 7;=9 ¢ T, =10.

Descri¢do do Processo de Otimizagdo

Com o plano montado a partir da matriz de custos, inicia-se 0 processo para encontrar a
fun¢do de warping que indica o melhor caminho, levando em consideragdo que:
1. As fungdes devem iniciar em f(1)=1 e g(1)=1 e terminar em f{T)=T; (no

exemplo Ti=9 pontos) e g(T)=T, (no exemplo Tz=10 pontos).

2. Um ponto da fungdo f{x) ndo pode estar relacionado com um ponto da g(x)
anterior no tempo. Isto elimina a possibilidade de associagdes reversas no
tempo, mesmo em pequenos intervalos (condigdo de monotonicidade). Esta
condigdo € essencial no reconhecimento de fala, pois sem ela, conforme
Rabiner [RAB93], o DTW poderia levar a uma medida de dissimilaridade
pequena mesmo entre palavras tdo distintas como “we” e “you”. No caso de
verificagdo de assinaturas, esta condigdo evita o estabelecimento de
correspondéncias “cruzadas” entre pontos, o que parece ser adequado a uma

combinagio natural entre curvas.

3. Existem outras restri¢gdes ao conjunto de caminhos possiveis que s3o derivadas
de observagOes praticas. Para simplificar, estas restrigGes estdo organizadas
em grupos de “restri¢des de caminho local”, que indicam quais 0os movimentos
permitidos (que obedecem as restrigdes impostas) na busca do caminho étimo.
Alguns dos conjuntos de restrigdes locais mais utilizados sdo apresentados na

Figura 3.13.
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a) P, Py — (1,0) — um movimento para o lado e nenhum para cima.
; ‘ P, — (1,1) — um movimento para o lado € um para cima.
P; — (0,1) — nenhum movimento para o lado e um para cima.
P2 P3
b) ° P; — (1,1)(1,0) — um movimento para o lado € um para cima mais
um movimento para o lado e nenhum para cima.
P p P, — (1,1) — um movimento para o lado € um para cima.
2 Ps; — (1,1)(0,1) —um movimento para o lado € um para cima mais
° . nenhum movimento para o lado e um para cima.
P3
°) P; — (2,1) — dois movimentos para o lado e um para cima.
P, — (1,1) — um movimento para o lado e um para cima.
P; — (1,2) ~um movimento para o lado e dois para cima.

Figura 3.13: Exemplos de conjuntos de restri¢Ges locais (movimentos permitidos sobre o diagrama de

pontos durante o processo de busca do caminho 6timo).

Tais conjuntos podem variar, mas terdo sempre em comum o movimento P, —>
(1,1), necessario para que o alinhamento linear seja possivel. Estas restrigdes
sdo expressas em termos de caminhos permitidos para se atingir um

determinado ponto no plano em um unico passo.

As restrigdes locais fazem com que parte do plano seja excluida da regido
onde ¢é possivel que passe o caminho de warping. Ou seja, tais restrigdes
tornam certas regides inatingiveis, pois s6 sdo validas regides que podem ser
alcangadas a partir (1,1) e podem terminar em (TgTg). O efeito disto é

mostrado no grafico da Figura 3.14.

Para que seja possivel dar preferéncia a um certo passo ou penalizar outro, é
feita uma ponderagdo nos passos. Assim, cada um dos conjuntos de passos P;
recebe um peso (m), de tal forma que para ir de um ponto a outro o custo
passard a ser o custo existente na matriz de custos multiplicado pelo peso
atribuido ao passo que esta sendo utilizado. Para o conjunto de caminhos

locais apresentado, uma ponderagdo possivel € apresentada na Figura 3.15.
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A —= (Tf,Tg)

(1,14

’

Figura 3.14: O espaco por onde o caminho de warping pode passar estd reduzido 4 drea sombreada por
causa das restri¢es de caminho aplicadas.

P
12

P> Ps

Figura 3.15: Caminhos locais com seus respectivos pesos (m).

O algoritmo de programag8o dindmica utilizado para encontrar o melhor caminho
através de uma malha T¢ por Tg, iniciando em (1,1) e terminando em (T5,Tg) pode ser

resumido nos trés passos a seguir:

1. Inicializagdo:
D, (1) =d(,1)m(1) (3.14)
Onde d(1,1) € a distancia para ir do ponto 1 de uma fungio para o ponto 1 da

outra e m(1) € o peso.

2. Recursdo: A recursdo monta a arvore de caminhos possiveis. Comegando do
altimo ponto (TgTg), para cada ponto (i i;) deve-se procurar entre os
candidatos permitidos (i, i’s), conforme ilustra a Figura 3.16, qual aquele que,

apos a soma da distincia entre (ir, i) € (i'7, '), representada por d((i's, i), (ir,
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ig)), leva a uma distdncia total minima. Apenas valores (is; i) que podem ser
alcangados a partir de (1,1) e podem terminar em (7;7,), respeitando as
restrigdes de caminho local, s3o avaliados neste passo de recursdo.
Matematicamente, isto pode ser descrito como:

Para 1 <ir <Tj; 1 <i, < T, compute

Dipsig) =mintPal' )+ (G o7 i )] (315)

g’y
Onde, € € o custo para ir diretamente do ponto (i, i) para o ponto (ir, ip)
multiplicado pelo peso m referente ao caminho local utilizado. A determinagéo
de Da(i’s, i'g), por sua vez, depende da verificagdo do caminho minimo até (i’
i's), de modo que serd preciso repetir este passo para cada um dos (i'; i'y)
permitidos, conforme as restrigdes de caminho local escolhidas para a
implementagdo. Este processo se repete recursivamente até que o Unico

candidato a verificar seja o ponto (1,1).

e o o o o o o o (Tf’Tg)
e o o o o °
e o oo (l'fil 9 o-d o o @
e o o o ¢ o o o .
o o o (1'21, ° si'f’i’f) e e
® e @ o o o o o o
® o o o o o o o o
e o o o o o o o o
® © o o o o o o o
(1) ¢ o o o o o ¢ o o

Figura 3.16: Plano de pontos com o inicio do caminho de warping.

3. Término: Ao final, atribui-se a distdncia entre as duas fungdes o custo
acumulado minimo, normalizado por Mg, para compensar o efeito da

aplicagdo dos pesos m ao longo do caminho (ver Figura 3.15).

d(F,Gy =240 (3.16)

¢
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3.7 DTW Nao Recursivo

Na forma recursiva descrita anteriormente, o algoritmo para Dynamic Time Warping
teria complexidade O(3"), onde n é o maior nimero de pontos das curvas. Isto seria
muito lento e ndo permitiria comparagdes que incluissem centenas de pontos de cada
lado, como € o caso da comparagdo direta entre as fun¢Ges. Por esta razdo, para que
fosse possivel considerar as coordenadas x(t) e y(t) como caracteristicas, foi
implementada uma versdo ndo recursiva deste mesmo algoritmo. Basicamente, este

novo algoritmo consiste em dois passos:

1° passo: Geragdo da matriz de custos (Igual ao recursivo)

Dadas duas curvas, uma com Tt pontos e outra com T, 0 primeiro passo necessario para
se encontrar a melhor correlagdo entre elas € atribuir custos para a associa¢@o entre seus
pontos. Estes custos sio organizados na forma de uma matriz, onde o elemento a;;
contém o valor da disténcia euclideana entre o ponto 7 da curva 1 e o ponto j da curva 2.
Encontrar a correspondéncia Otima equivale a isolar uma seqiiéncia de elementos

(posig¢des) da matriz que leve de (1,1) até (TgT,) tal que a soma dos custos seja minima.

2° passo: Avangos com o L

Para que 0 DTW possa ser feito de maneira ndo recursiva, ao invés de se iniciar pelo
ponto final da matriz (TgT,), comega-se pelo extremo oposto (1,1) e sdo feitos
sucessivos avangos até que (T, Ty) seja atingido. Tais avangos sio feitos na forma de um
L invertido ( | ou —), com lados de tamanho Ly (parte horizontal) e Ly (parte vertical)

dados por:

:T(,*,/T13+Tg2 3.17)

H T

g

T, ¥/ T +T?
v = 0Nt e (3.18)
Tf
onde Ty € um pardmetro de controle adicional, definido a seguir.
Este L invertido percorre a matriz até que seu canto alcance a posigdo (T, Tg), em

um avango mostrado esquematicamente na Figura 3.17. Assim, com base nos caminhos
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locais permitidos, sdo calculados os custos acumulados dos elementos que compdem o
L. No primeiro L, elementos que ndo alcangam o (1,1) tém atribuido custo infinito, pois
ndo podem vir a fazer parte do caminho 6timo. Por exemplo, no primeiro L da Figura
3.17, a restri¢do indicada na Figura 3.13 (b) faz com que seja atribuido um custo
diferente de infinito somente a a;,. Cada vez que o L avanga, todos os resultados
anteriores necessarios ao calculo dos custos associados aos elementos internos ao L ja
estdo disponiveis, o que elimina a necessidade de recursio. O tamanho do L depende do
nimero de pontos das duas curvas e é definido de maneira que, ao avangar, o L
invertido percorra apenas as regides permitidas pelas restrigdes de caminho local e pelo
pardmetro Tp.

O pardmetro Ty é escolhido com base nas restrigdes globais dos caminhos de
warping e limita a quantidade de elementos que podem vir a fazer parte do caminho
otimo. Este pardmetro, acrescentado ao algoritmo DTW por Sakoe e Chiba [SAK78], é
empiricamente definido sobre o plano de pontos (ver Figura 3.18) e sua fungdo é
aumentar a eficiéncia do algoritmo de busca pelo caminho 6timo. Por exemplo,
elementos que, respeitando a restrigio de caminhos locais escolhida (item b da Figura
3.13), ndo permitem atingir (Tg, Tg) sdo automaticamente eliminados do espago de busca
através do To. Além disto, To elimina elementos que tém pouca chance de fazer parte do
caminho 6timo e define o que Sakoe e Chiba [SAK78] chamam de janela de ajuste. E

justamente o pardmetro Ty que viabiliza a implementa¢do de uma versdo nio-recursiva

do algoritmo para 0o DTW.
: Ly
al,Tg a ag T,
a. “a a | 4 Ly
2 a a Ta
a;; | @ a at

Figura 3.17: Sentido de avango dos calculos com o DTW nio recursivo.
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Com esta versdo mais eficiente, que ndo repete calculos ja efetuados, o algoritmo
adquire complexidade linear no numero de pontos da maior curva e permite a
comparagdo entre fungdes discretas com centenas de pontos sem a preocupagdo com

tempos de processamento  excessivamente grandes.

A

(TﬂTg)

(1,1

Figura 3.18: O espago por onde o caminho de warping pode passar ¢ reduzido a 4rea sombreada pelas
restri¢des de caminho ¢ pelo parimetro To.
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Capitulo 4

Descri¢io do Sistema

Com base na revisdo de literatura (ver Capitulo 2), optou-se pela adogdo de um sistema

para verificagdo on-line de assinaturas incluindo:

e assinatura representada por fungdes (método direto): para garantir que todos os

detalhes originais sejam repassados ao sistema,

e tratamento em um plano transformado: a aplicagdo de uma transformada
permite que os esfor¢os computacionais sejam concentrados apenas sobre os

aspectos mais relevantes de uma assinatura.

O sistema desenvolvido captura as assinaturas como fungdes discretas x(7) e () e
utiliza a transformada wavelet antes da analise dos dados. A transformada wavelet foi

escolhida por:
e ser completa, possibilitando que a assinatura seja analisada em diversos graus
de resolugio;

o ser flexivel, possibilitando a escolha de um nivel de resolugdo adequado;

e ser compacta, uma vez que a curva original pode ser resumida por apenas
alguns parametros (as “passagens pelo zero”) de uma curva de detalhe

adequadamente escolhida da transformada,;

e apresentar calculo eficiente, pois o algoritmo da transformada rapida wavelet

(FWT) é muito rapido (praticamente O(n) [STR96]);
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e ja ser utilizada na caracterizagio de outras biometrias, como iris [BOL 98] e
retina [LEA 01].

4.1 Metodologia Geral

Os itens a seguir deste trabalho estdo organizados de forma a contemplar os aspectos
apontados por Plamondon [PLA 89] como relevantes no desenvolvimento de um

sistema tipico para verificagio de assinaturas:

° aquisi¢do de dados;

e  pré-processamento,

extragdo de caracteristicas;

° processo de comparag3o;

avaliagdo do desempenho.

Um sistema de verificagdo de assinaturas, abrangendo as etapas acima, pode ser
organizado de acordo com o esquema apresentado na Figura 4.1. A avaliagdo do

desempenho, que consiste na obtengdo das taxas de erro FAR e FRR, é realizada

posteriormente, na fase de teste do sistema.

Aquisic¢do de Dados

Assinatura de Referéncia

¢ Assinatura Teste

<

Pré-processamento

Assinatura de Referéncia Assinatura Teste

pré-processada pré-processada

h 4 Y
Extracdo de Caracteristicas
Caracteristicas da Caracteristicas da
Assinatura de Referéncia v * Assinatura Teste

Processo de comparagdo

Figura 4.1: Esquema de um sistema de verificagio de assinaturas, onde os passos indicados pelas

setas pontithadas sio executados uma unica vez, pois se referem ao processo de cadastramento.
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4.2 Aquisicao de Dados

A aquisi¢@o de dados foi feita com o auxilio de uma prancheta eletronica do tipo
Graphire, da marca Wacom (http://www.wacom.com), como a da Figura 4.2. Esta
prancheta possui uma area de captura de 12,76 x 9,28 cm e taxa maxima de transmissdo

de dados de 100 pontos por segundo.

Figura 4.2: Prancheta eletronica Graphire utilizada para captura da assinatura.

Por nédo ser de cristal liquido, esta prancheta apresenta a caracteristica indesejada
de ndo possibilitar a visualizagdo da assinatura, o que a torna diferente do meio usual
(papel e caneta) e prejudica uma possibilidade de feedback durante a escrita. Entretanto,
a qualidade do dispositivo de aquisi¢do de dados deve influenciar apenas nas taxas de

erro obtidas na fase experimental do trabalho.

4.3 Pré-processamento

Antes de submeter os dados para a etapa de extra¢do de caracteristicas, € necessario que
estes sejam discretizados e normalizados. Este pré-processamento € necessario para que
seja enviado para a transformada wavelet um sinal discreto, com espagamento uniforme
e sem influéncias de possiveis rotagdes e deslocamentos da assinatura, decorrentes de

diferentes situa¢des ou posi¢des no momento da execugdo da assinatura.

4.3.1 Amostragem

A amostragem consiste da obtengdo do sinal discreto, que sera submetido a

transformada wavelet, a partir dos dados fornecidos pela prancheta. Este processo


http://www.wacom.com
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envolve muitos detalhes e exige muitos cuidados, de modo que a sua descrigdo foi

dividida nas 11 etapas mostradas a seguir:

1. Os dados que chegam da prancheta produzem duas curvas de coordenadas, x (mm) e
y(mm), em fungdo de uma coordenada t (ms), obtida a partir de um relogio interno
do computador. Além disto, pelas caracteristicas técnicas da prancheta (origem no
alto a esquerda), a coordenada y cresce de cima para baixo, ou seja, a prancheta

produz duas curvas conforme apresentado na Figura 4.3.

X (mm) 1891603 1897410
A ' { »
t (ms)

! | e v

1891603 1897410  t(ms) y (mm)

Figura 4.3: Curvas, capturadas através da prancheta eletronica. representando as posigdes
das coordenadas x ¢ y durante a assinatura.

2. Em fungdo disto, uma primeira corregdo a ser feita consiste em rebater a curva y
(apenas para que a figura da assinatura dada por x(t) x y(t) apare¢a na posi¢do
correta) e padronizar a coordenada t (para que inicie em zero), da seguinte

forma:

V=V —¥(t) e t=t—t, . (4.1)

Isto produz o efeito apresentado na Figura 4 4.
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X (mm) v (mm)

A A

500 -

i >
0 5807  t(ms)

—
5807  t(ms)

Figura 4.4: Curvas x ¢ y com o tempo comegando em zero.

3. O proximo passo consiste em normalizar as curvas, a fim de submeté-las ao
tratamento com wavelefs, mas antes € preciso realizar uma reamostragem dos
pontos, pois, apesar da forma discreta, os pontos fornecidos pela prancheta (167

pontos, no exemplo) ndo estdo uniformemente espagados, como mostra a Figura 4.5.

Yy (mm)

T

30 ]

167 pontos

—>
5807  t(ms)

Figura 4.5: Fungdo discreta original fornecida pela prancheta com pontos nio
uniformemente espagados.

4. Esta reamostragem deve ser feita em uma freqiiéncia tal que obedega ao teorema de

Nyquist, o qual determina que "a freqgiiéncia de amostragem de qualquer curva
yq ; & fualq
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continua deve ser maior do que duas vezes a maxima freqiiéncia presente em sua

transformada (continua) de Fourier" [OPP 89].

A curva ¢ fornecida pela prancheta em forma discreta (ndo uniforme), mas os pontos
estdo suficientemente proximos para justificar que o seu conjunto, com
interpolagoes lineares nos espagos vazios, possa ser considerado uma curva

continua, como mostra a Figura 4.6.

>
5807 1t (ms)

Figura 4.6: Representagdo da fungio discreta original, com pontos ndo uniformemente

espagados, como uma curva continua.

E a transformada de Fourier da curva continua assim obtida que deve ser utilizada
para a obtengdo da maxima freqii€ncia presente neste sinal e, por conseguinte, da
freqiiéncia minima com que ela pode ser amostrada para que o sinal discreto

resultante represente fielmente a curva continua.

Mas, dada a forma desta curva, a sua transformada de Fourier continua:
f(o)= [f(t)e ™ dt (4.2)

somente pode ser obtida numericamente. Porém, conforme Briggs e Henson
[BRIOS], uma aproximagdo numérica para esta integral é proporcional a sua DFT

(transformada discreta de Fourier), da seguinte forma:

f(o,)~AF,  onde F, :%ane 2k N (4.3)
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onde A ¢ o tamanho total do dominio do tempo (neste caso, A=5807) e os f, sdo

pontos igualmente espagados, escolhidos na f{t) original.

Mas a obtengdo de uma aproximagdo numérica para a transformada deve se basear
em um numero suficiente de pontos de f(t) (uma amostragem adequada) para que a
DFT realmente se constitua em uma boa aproximag¢ao numérica. Pode-se adotar um
processo iterativo, mas, considerando-se a quantidade de pontos das x(t) e y(t)
originais, assume-se que ¢ suficiente tomar o dobro do numero de pontos,
reposicionados sobre a curva interpolada de modo a gerar intervalos iguais, como

mostra a Figura 4.7. Com isto, obtém-se uma curva y, idéntica a original, mas

composta de pontos igualmente espagados, o que permite que ela seja escrita como

uma seqiiéncia como a mostrada na Tabela 4.1, e a seqiiéncia y, [n] assim obtida

pode entdo ser submetida a uma DFT, obtendo-se:
- 1 . -
(YN)k :EZ(}’R)ne TR (4.4)

que € uma aproximagao para 9(0)) = transformada continua de Fourier de y(t).

Tabela 4.1: Seqiiéncia de pontos igualmente espagados.

N |y, (mm)
0 30,0
1 298
2 27,5
3

Devido a aproximagdo, este processo permite conhecer 9((0) apenas nos pontos
utilizados para a DFT, e a relagdo entre os pontos numéricos e continuos € a
seguinte:
e k = frequéncias angulares adimensionais;
o Af = 1/A = menor freqiiéncia dimensional (em Hz) que pode ser
associada com [0;A];
o do =2 x  x Af = menor frequéncia angular dimensional (rad/s)

possivel, logo: @, =k 2.7.(1/A)
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Figura 4.7: Curva com pontos reamostrados uniformemente espagados.

9. Agora € preciso buscar o valor de oy que delimita a parte do dominio transformado
que ndo pode ser considerada nula:

w. =ko27(1/A) (4.5)
onde k¢ € o maximo indice da parte (considerada) ndo nula. Dada a periodicidade
da DFT, quando ela é tomada sobre um intervalo [O;N] (e ndo [-N/2;N/2]), as altas
freqiiéncias ficam concentradas em torno de k=N/2, como mostra a Figura 4.8.

(Ve k

A

praticamente zero l
1 >
k
T Oc N/2

Figura 4.8: Curva da DFT tomada sobre um intervalo [0,N], com o, indicando a freqiiéncia

maxima.
10. Finalmente, chega-se a frequéncia angular de amostragem que sera usada, dada por:
W, =1,2x(2x @) (4.6)

am
Esta freqiéncia ¢ 20% maior do que o valor minimo exigido por Nyquist e implica

um periodo de amostragem (s) dado por:
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A, = (4.7)

am
Como a amostragem devera ser feita sobre um sinal adimensional, este valor
precisa ser adimensionalizado:

At
Aty =8 (4.8)
t

max l“nu'n
Na pratica, At+ sera um valor padrao, calculado como o maximo obtido entre os Ats
obtidos para as assinaturas cadastradas e sera o0 mesmo para todas as assinaturas a

serem verificadas (depois de adimensionalizadas).

. O sinal interpolado agora deve ser amostrado respeitando o valor maximo de At

dado pela Equagdo 4.8. Na pratica verificou-se que ¢é suficiente fazer uma
amostragem com o dobro do nimero original de pontos e € isto que €, de fato, feito
no sistema. Sobre este sinal deve ser efetuada ainda uma normaliza¢do com o
objetivo de eliminar diferengas elementares afins (basicamente rotago e translagdo),
antes de submeter o sinal a uma transformada wavelet. O processo de normalizag¢do

utilizado esté descrito no item a seguir.

4.3.2 Normalizagao

Neste trabalho, a normalizag@o ¢ feita da seguinte forma:

1.

Inicialmente, o tempo ¢ adimensionalizado, de modo a eliminar a influéncia de
pequenas variagdes no tempo total para produzir uma assinatura - assume-se que
"eventos semelhantes ocorrem em momentos correspondentes relativamente a
duragdo total da assinatura" [LEE 96]. Assim, o novo intervalo de tempo passara a
ser [0,1], o que ¢ feito da seguinte forma:

t. = (t =Ly )/(t mix — Emin ): {/(t i~ Eafy ) (4.9)
As curvas x e y ficardo como as apresentadas na Figura 4.9 (aonde ja aparece

também o efeito do proximo passo).
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Figura 4.9: Curvas normalizadas quanto ao tempo.

2. Depois ¢ efetuada a normalizagcdo no espago, fazendo com que x e y variem no
intervalo de [-1,1]. O efeito dos passos 1 e 2 sobre duas assinaturas verdadeiras €

mostrado na Figura 4.10.

120
140 X 4
-160 y\l\ / ﬂ //> // 7 // / /
Antes oo / B0 e S 4 7 .
oo I AR L Y PN G
4 L SR LN N
220 50 100 150 200 250 300 350 400 450 500
1 —
05 f 7 N A A
Depois 0 7%\ / /7/ A/ ............ i
wlll Xa. M T M g
TN A LS AT
T 08 06 04 02 0 02 04 06 08 1

Figura 4.10: Efeito dos dois primeiros passos da normalizagio sobre duas assinaturas

verdadeiras.
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3. Para eliminar a rotago, primeiro sdo encontradas as retas que melhor se ajustam
as curvas x(t) e y(t), segundo o critério dos minimos quadrados, como aparece
na Figura 4.11. Tais retas produzirdo no plano (x,y) uma reta que representa o
eixo principal da assinatura. O dngulo calculado entre este eixo principal e o
eixo horizontal fornece a medida da rotagdo que é preciso aplicar a assinatura
para leva-la para a horizontal. Isto € feito com os seguintes passos:
a) montar a variavel complexa x + 1.y,
b) aplicar z = ze™'”, onde ® é o angulo (em radianos) que define a rotagio
a ser aplicada.

O efeito desta etapa ¢ mostrado na Figura 4.12.

x(t) ol i

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

y(t)

Figura 4.11: Retas que melhor aproximam as curvas x(t) ¢ y(t).
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-1.5 -1 05 0 0.5 1 15
Figura 4.12: Efeito da etapa de rotagdo do pré-processamento.
4. E possivel verificar na Figura 4.12 que as assinaturas rotacionadas estio um

5.

pouco deslocadas do intervalo de [-1,1]. Quanto maior for o dngulo de rotacao,
maior sera este deslocamento. Para eliminar este possivel desajuste, as curvas
sdo novamente normalizadas, voltando ao intervalo [-1,1], como mostra a Figura

4.13.

Finalmente, ¢ calculado o centroide da assinatura (x.).), para que este seja
colocado na origem do sistema coordenado x-y, fazendo:
X=X-Xc

e (4.10)

Y=Y Ve

onde X, e y. sdo dados por:

1
%, = |
0

O efeito do alinhamento pelo centréide € mostrado na Figura 4.14.

1
()t ey, = [y
0

(4.11)

Os sinais x(7) e y(7) assim obtidos, apresentados na Figura 4.15, sdo submetidos a

uma analise com transformada wavelet.
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Figura 4.13: Apds a rotagdo, a assinatura ¢ trazida de volta para o intervalo [-1,1].
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Figura 4.14: Efeito do alinhamento pelo centroide.
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Figura 4. 15: Sinais, x(f) e y(¢), pré-processados.

4.4 Extracio de Caracteristicas

Utilizando as Wavelets

Levando-se em considerag@o os bons resultados obtidos por Deng et al. [DEN97], as
wavelets foram utilizadas para a extragdo das caracteristicas que representarao as
assinaturas. A transformada wavelef se mostra uma boa opgao dada a sua capacidade de
decompor hierarquicamente as fun¢des em diferentes niveis de resolugio, separando-as

em curvas de aproximacao e detalhe.
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Desta forma, a decomposi¢ao wavelet das fungdes x(t) e y(t) pré-processadas gera
curvas de aproximac¢do e detalhe, como as mostradas na Figura 4.16, das quais serdo
extraidas as caracteristicas. O nivel escolhido para a obtengdo das informagdes foi o 4°
para todos os usuarios. A escolha de um nivel Gnico tem como fundamentagdo os testes
realizados por Deng et al., os quais apontaram que a utilizagdo do 4° nivel resulta em
taxas de erro tao boas (FAR 5,6 e FRR 12,24) quanto aquelas obtidas utilizando-se um
nivel 6timo para cada individuo (FAR 5,6 ¢ FRR 10,98). Assim, para cada passagem
pelo zero (pz) da curva de detalhe do quarto nivel de resolugéo, trés pardmetros sdo
extraidos:

1. asua abscissa;

2. o valor da integral entre ela e a passagem pelo zero anterior:

vi = J;kWD4(t)a’t, (4.12)

PZy
onde WD4 indica a curva de detalhe de quarto nivel da transformada
wavelet;
3. a amplitude correspondente a mesma abscissa na curva de aproximagao
do nivel anterior (terceiro nivel):

va=WA3(pz,), (4.13)

onde WA3 indica a curva de aproximagdo do terceiro nivel da

transformada wavelet.

Estes trés atributos foram escolhidos porque sdo suficientes para a completa
reconstru¢do do sinal original [MAL91] e resultam em caracteristicas bem

significativas.

Ultilizando as Fungdes sem Transformadas

A fim de se avaliar a importancia da utiliza¢do das wavelets no processo de verifica¢io
de assinaturas manuscritas, foi testado também um método de verificagdo baseado
diretamente nas fungdes x(t) e y(t). Neste caso, ndo ha a etapa de extragdo de
caracteristicas, porque as proprias coordenadas das fungdes (Figura 4.15) sdo encaradas

como caracteristicas.
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Curvas de Aproximagio da Assinatura Padrio e de uma Verdadeira
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Figura 4.16: Curvas de aproximagdo ¢ detalhe da assinatura padrdo (curvas pontilhadas) de um

usuario confrontadas com as curvas de uma assinatura verdadeira ¢ de uma falsificagio.
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4.5 Calculo das Medidas de Dissimilaridade

Utilizando as Wavelets

As caracteristicas obtidas na etapa anterior serdo confrontadas a fim de se obter as
distancias da assinatura que esta sendo testada (assinatura teste) para a assinatura
padrao. Contudo, como duas assinaturas originais nunca sao idénticas e a quantidade de
passagens pelo zero da curva de detalhe € variavel, € necessario que o confronto seja
feito de maneira ndo linear, acarretando o melhor ajuste possivel entre os vetores de
caracteristicas, ou seja, a menor distancia global entre eles. Para isso € utilizada a
técnica de programagao linear descrita no Capitulo 3, 0o DTW.

O DTW ¢ aplicado apenas entre as primeiras caracteristicas (vetores de abscissas
das passagens pelo zero das curvas de detalhe da transformada wavelet do quarto nivel)
da assinatura teste e da assinatura padrao. Como resultado, sera fornecida uma distancia
(dl), que representa a distor¢do entre as curvas apos o ajuste ndo linear. Além disso, é
fornecida a correspondéncia 6tima entre os pontos da curva teste e da padrdo. Tal
correlagdo recebe o nome de caminho. O caminho é dado por uma matriz de duas
colunas [CAM;;], onde cada linha contém um par de pontos associados pelo DTW. O
caminho € necessario para que sejam, entdo, obtidas as outras distancias (d2, d3 e d4).
As caracteristicas 2 e 3 s@o dadas pela norma da diferenga da 2* e 3" caracteristicas,
respectivamente, para as suas correspondentes na assinatura padrdo, de acordo com o

caminho, conforme as Equagdes abaixo:

_ *x,1 _ x;2 _ syl o .2
d2 = Hvl(‘AMM Teamy, |2 d2, = “VICAMK, Vidau,, (4.14)
— x,1 _ x,2 . i B V2
% “va camy, ~ Yacamy, || d3 y Hvacmi,\._, Vatam,, (4.15)

A Figura 4.17 mostra as curvas das caracteristicas 2 e 3 da assinatura padrdo de um
usuario e uma assinatura verdadeira do mesmo usuario, enquanto a Figura 4.18 mostra
as mesmas curvas da assinatura padrdo, s0 que comparadas com as obtidas de uma

falsificagdo.
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Figura 4.17: Curvas das caracteristicas 2 (area entre duas passagens pelo zero consecutivas) € 3

(amplitude na curva de aproximagio no terceiro nivel) da assinatura padrio e de uma verdadeira.
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Figura 4.18: Curvas das caracteristicas 2 (area entre duas passagens pelo zero consecutivas) € 3

(amplitude na curva de aproximagdo no terceiro nivel) da assinatura padrio e de uma falsificacdo.
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A quarta distancia (d4) ¢ dada pela area da diferenca entre a fungdo de warping e a
diagonal correspondente, como mostra a Figura 4.19. Assume-se que este pardmetro
recupera a informagdo relativa a velocidade, perdida no processo de amostragem em
pontos igualmente espagados. Esta recuperagdo ¢ possivel porque uma grande diferenca
na velocidade de escrita da assinatura teste em relagdo a velocidade padrdo produzira

uma fung¢do de warping com maior desvio da diagonal.

20 t

18

167 fungdo de warping
147
127
10+

Figura 4.19: A arca cm destaque, indicando o desvio da fungdo de warping para a diagonal, fornece
a quarta distancia.

Ultilizando as Fungoes sem Transformadas

No caso da verificagdo da fungdo, o DTW ¢ efetuado diretamente entre a curva z =
x+y.1, montada a partir de x e y normalizados, da assinatura teste e a curva z da
assinatura padrdo. Para esta curva serdao obtidas apenas duas distancias. A primeira é
justamente a distor¢do fornecida pelo DTW (equivalente a d/ no caso anterior) e a
segunda, Figura 4.20, ¢ a area da diferenga entre a fungdo de warping e a diagonal
correspondente (equivalente a d4 no caso anterior). Aqui o DTW ¢ efetuado sobre um
numero maior de pontos (em torno de 200), dai a necessidade do DTW mais eficiente
(ndo recursivo), apresentado no Capitulo 3. Novamente, leva-se em consideragdao que
duas assinaturas com grande diferenga na velocidade de escrita dardo origem a uma

funcdo de warping com maior desvio da diagonal.
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Figura 4.20: A area entre a diagonal e a curva de warping fornece a segunda medida de distincia para a

comparagio da fungdo sem transformada.

4.6 Cadastramento

O sistema verifica se uma assinatura € verdadeira ou ndo mediante comparagdo com
uma assinatura padrdo, escolhida entre as assinaturas que formam a base de referéncia
do individuo. Durante o cadastramento serdo fornecidas as assinaturas que servirdo
como referéncia para cada individuo. Neste trabalho, sdo utilizadas 10 assinaturas de
referéncia, todas coletadas nas mesmas condi¢oes das assinaturas de teste. Para as 10
assinaturas de referéncia sdo realizados os passos amostragem, normalizagdo e obtengdo

de caracteristicas.

Utilizando as Wavelets

Uma vez obtidas as caracteristicas, sdo calculadas, duas a duas, com o uso do DTW, as
8 distancias (4 para x e 4 para y) entre estas assinaturas. Estas distancias sdo, entdo,
armazenadas em uma matriz. Desta forma cada assinatura estara associada a uma matriz
com oito colunas (uma para cada tipo de distancia) e 9 linhas, onde cada linha
representa a distancia daquela assinatura para cada uma das outras 9 da base de
referéncia. A assinatura que possuir a matriz com menor norma sera considerada a
padrao e tera suas caracteristicas armazenadas para serem usadas no processo de

verificacao.
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Além disso, serdo armazenados os 8 limiares (um para cada tipo de distancia d;), todos
obtidos da seguinte forma:
L;=d; +196.s; (4.16)

onde d; é a média da distincia / (1< i <8) da assinatura padrdo para as outras 9

assinaturas e s; € o desvio padrdo. O valor de 1,96 é escolhido de forma que, assumindo
uma distribui¢do normal, 95% das distancias das assinaturas verdadeiras até o padrio
(d,) estejam dentro dos limites:

d-196s<d,<d+196s (4.17)

Se o valor de 1,96 fosse substituido por um menor, a taxa de erro de falsas aceitagdes
(FAR) cairia. Isto, porém, causaria um incoOmodo para o usuario, uma vez que mais
assinaturas verdadeiras estariam fora do limite de aceitagdo. Para diminuir a FAR sem
que isto ocorra, é preciso agir sobre d e s, o que implica em um processo de otimizagio
baseado na escolha da escala mais adequada da transformada waveler.

Além destes limiares, ainda sd3o armazenados outros dois, referentes a
quantidade de passagens pelo zero na curva de detalhe do nivel escolhido. Neste caso,

sdo gravados os limiares superior e inferior, calculados da seguinte forma:

Lnzcx =nzex -3s,,, Lnzex =nzex +3.s,,,

Lnzcy =nzcy -3.s,,, Lnzcy =nzcy +3.s,, (4.18)

onde, nzcx e nzcysdo as médias da quantidade de passagens pelo zero das curvas

WD4x e WD4y, respectivamente, das dez assinaturas do cadastramento.

O uso destes limiares € indicado para que o DTW néo seja efetuado entre curvas
que tenham uma diferenga muito grande na quantidade de passagens pelo zero. Isso
deve ser feito para evitar a comparagio de curvas tio diferentes que o DTW n3o consiga
achar uma correspondéncia entre elas. O limiar foi calculado com trés desvios padrio
para que apenas curvas com uma quantidade muito diferente de passagens pelo zero
fossem eliminadas, de forma a n3o cortar assinaturas verdadeiras, que podem estar

sujeitas a pequenas variagdes.
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Utilizando as Fungoes sem Transformadas

Aqui, os passos para a escolha do padrio sdo os mesmos, porém a matriz possuira
apenas duas colunas, uma vez que, neste caso, sO existem duas distdncias.
Conseqiientemente, serdo armazenados apenas dois limiares.

Em ambos os casos (curvas transformadas e nio transformadas), sdo gravados ainda
outros dois limiares, referentes as caracteristicas globais da assinatura. Estes dois
ultimos limiares serdo usados na implementagdo de um filtro detector de falsificagdes
grosseiras. As caracteristicas globais escolhidas contém as mesmas informagdes
daquelas apontadas como as mais significativas no primeiro conjunto de caracteristicas
estudado por Lee [LEE96] (ver Capitulo 2). As caracteristicas globais escolhidas foram:

e Comprimento da assinatura pré-processada (C).

e Tempo total de duragdo da assinatura (T).

Neste caso, como se deseja um filtro grosseiro, os limiares sdo calculados da
seguinte forma:

L.=C+3s e L,=T%3s (4.19)

onde C e T representam o comprimento médio e o tempo médio, respectivamente,

considerando-se as 10 assinaturas de referéncia.

4.7 Verificacio

Para poder ser verificada, a assinatura teste deve passar antes pelas etapas de pré-
processamento e extragdo de caracteristicas, para que, entfio, sejam calculadas as
medidas de dissimilaridade em relagdo a assinatura padrdo do individuo. Contudo, s6
passara para-esta Ultima etapa a assinatura que, no caso de se trabalhar com a
transformada wavelet, apresentar uma quantidade de passagens pelo zero na curva de
detalhe do quarto nivel compativeis com aquelas apresentadas pelo individuo durante o
cadastramento. Desta forma, uma assinatura que gerar uma quantidade de passagens
pelo zero que fuja dos limiares daquele usuario sera automaticamente considerada falsa,
nem sendo efetuado o DTW. Este limiar fornece uma margem ampla de modo que
nenhuma assinatura original, dos quatro usuarios, foi eliminada por este teste. Contudo,

mesmo ndo sendo rigoroso, este limiar consegue excluir varias falsificagdes. Isto ocorre



DESCRICAODO SISTEMA - 04

porque mesmo que uma falsificaggo seja consistente quanto a forma geral, sua curva de
detalhe tende a ser mais inconsistente.

A verificag@o em si consiste em avaliar se todas as 8 distancias (ou 2 para o caso
da fun¢do ndo transformada) obtidas estdo dentro dos limiares calculados para aquele

individuo durante seu cadastramento no sistema.
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Capitulo S

Resultados

O método descrito no capitulo anterior foi implementado em Matlab e seu desempenho foi
testado com 4 usuarios (2 destros e 2 canhotos), com cada um deles fornecendo 30
assinaturas originais. Entre estas, 10 foram aleatoriamente selecionadas para a escolha de
uma assinatura padrio. Além disto, foram produzidas mais 30 falsifica¢Ges treinadas para
cada um dos usudrios. As falsificagdes foram obtidas sem limite de tempo para treino e com

acesso a todas as informagdes, tais como forma e seqiiéncia de execugio dos tragos.

5.1 Resultados com Wavelets

Em fungio de testes preliminares, foi escolhida a configuragdo padrdo como sendo:
wavelet-mde Daubechies 6 e nivel de resolugéo 4. A partir desta configuragio inicial, foi
feita uma investigagdo sobre a influéncia da escolha da wavelet mde nas taxas de erro,
durante a qual foram testadas, além da Daubechies 6, a Db. 1, a Db. 5, a Db. 10 ¢ a
Biortogonal 5.5. Os resultados obtidos com estes testes estdo apresentados abaixo na Tabela
5.1 e na Tabela 5.2. Além disso, foi feita uma busca pelo nivel de resolugdo mais adequado
a este tipo de aplicagdo da transformada waveler. Os niveis de resolugdo mais baixos
apresentariam uma aproximagio muito grosseira, facilitando as falsificagdes, enquanto que
0os niveis mais altos normalmente contém um excesso de detalhe, o que inclusive
dificultaria a aceita¢do de assinaturas verdadeiras. Desta forma, os Uinicos niveis testados
foram aqueles ao redor do nivel que indicou melhores resultados nos testes preliminares (o
nivel 4 da configuragdo padrdo). As tabelas 5.3 e 5.4 apresentam os resultados obtidos nesta

investigacio.
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Tabela 5.1: Taxas de falsa accitagio (FAR) para diferentes tipos de wavelet mde (em negrito esta a

configuragdo padrio).
FAR
Wavelet mde Usuario 1 Usuaério 2 Usuério 3 Usuario 4
Db. 1-N4 0% 30% 0% 0%
Db. 5-N.4 0% 20% 0% 0%
Db. 6 - N.4 0% 17% 0% 3%
Db. 10-N 4 0% 23% 0% 20%
Bior. 5.5-N.4 0% 30% 0% 0%

Tabela 5.2: Taxas de falsa rejeicio (FRR) para diferentes tipos de wavelet mdae.

FRR
Wavelet mde Usuario 1 Usuario 2 Usuario 3 Usuario 4
Db.1-N4 20% 10% 47% 23%
Db.5-N4 20% 20% 47% 40%
Db. 6 - N.4 20% 23% 30% 33%
Db. 10-N 4 33% 17% 47% 27%
Bior. 5.5 -N.4 20% 30% 33% 30%

Tabela 5.3: Taxas de falsa aceitacio (FAR) para diferentes niveis de resolucdo da transformada wavelet.

FAR
Nivel Usuario 1 Usuaério 2 Usuério 3 Usuaério 4
Db.6-N3 - 0% 43% 3% 23%
Db.6-N.4 0% 17% 0% 3%
Db. 6 -N.5 0% 67% 0% 13%
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Tabela 5.4: Taxas de falsa aceitagdo (FRR) para diferentes niveis de resolugdo da transformada wavelet.

FRR
Nivel Usudério 1 Usuario 2 Usuario 3 Usuario 4
Db. 6 -N.3 20% 10% 40% 43%
Db. 6 — N.4 20% 23% 30% 33%
Db. 6 -N.5 30% 17% 33% 30%

Os resultados acima ratificam a escolha da configuragdo padrdo inicial. Trocando-se

as wavelets-mde e os niveis, algumas taxas de erro até apresentam melhoras, mas apenas de

forma localizada. No conjunto das taxas, ndo hd nenhuma mudanga significativa que

justifique a troca da configuragio padrio escolhida inicialmente.

Uma vez confirmada a configuragdo padrio, foi feita uma pesquisa em cima dos

limiares de cada individuo nesta configuragdo, apresentados na Tabela 5.5, e também da

relagdo entre a média e o desvio padrdo usados para o calculo dos limiares, Tabela 5.6.

Tabela 5.5: Limiares individuais, sendo L = X + 1,96.5.

Usuario 1 Usuario 2 Usuario 3 Usuario 4

L X s L X S L X s L X S
Lix | 0.0012 | 0,0009 | 0,0001 | 0,0005 | 0,0003 | 0,0001 | 0,0007 | 0,0004 | 0,0001 | 0,0005 | 0,0004 | 0,0001
Lly |0,0014 | 0,0009 | 0,0003 | 0,0006 | 0,0004 | 0,0001 | 0,0005 | 0.0004 | 0,0001 | 0,0005 | 0,0004 | 0,0001
L2x |0,0349 | 0,0215 | 0,0068 | 0,0092 { 0,0057 | 0,0018 | 0,0427 | 0,0206 | 0,0113 | 0,0126 | 0,0067 | 0,0030
L2y |0,1238 | 0,0611 | 0,0320 | 0,0385 | 0,0307 | 0,0039 | 0,0291 | 0.0192 | 0,0051 | 0,0555 | 0,0313 | 0,0122
L3x |1,3275|0,7752 | 0,2818 | 0,6727 { 0,4909 | 0,0928 | 1,2842 | 0,8728 | 0,2099 | 1,1904 | 0,5213 | 0,3524
L3y | 1,1240 | 0,7361 | 0,1979 | 2,0192 | 1,2287 | 0,4033 | 1,3206 | 1.0077 | 0,159 | 2,1829 | 1,3396 | 0,4284
L4x |0,1578 | 0,0870 | 0,0361 | 0,0862 | 0,0430 | 0,0220 | 0,1134 | 0,0693 | 0,0225 | 0,1027 { 0,0510 | 0,0254
L4y |0,0827|0,0417 | 0,209 |0,1160 | 0,0761 | 0,0203 | 0,117 | 0.0719 | 0.0203 | 0,0591 | 0.0369 | 0.0113

A atuagdo de cada um dos limiafes na rejeicdo de assinaturas verdadeiras ¢
apresentada na Tabela 5.7, enquanto a Tabela 5.8 apresenta a atuagdo na rejeicdo de
faisificagdes. Desta forma, procurou-se identificar se algum dos limiares ndo atuava,
podendo ser descartado, ou se atuava de forma a aumentar alguma das taxas de erro.

Buscou-se, ainda, relacionar a medida desvio padrio/média (Tabela 5.6) com as
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caracteristicas especificas de cada assinatura e com as taxas de erro, verificando, por
exemplo, se assinaturas mais inconstantes tendem a apresentar maiores desvios em relagdo

a média e se isso tem conseqiiéncia nas taxas de erro.

Tabela 5.6: Relacdo desvio padrio sobre média de cada um dos quatro usudrios.

Desvio Padrao * 100/ Média

Limiar Usuirio 1 Usuario 2 Usuario 3 Usuario 4
Lix 11 33 25 25
Lly 33 25 25 25
L2x 32 32 55 45
L2y 52 13 27 39
L3x 36 19 24 68
L3y 27 33 16 32
L4x 41 51 32 50
Ldy 56 27 28 31

Média 36 29 29 39

A proporgdo entre desvio padrdo e média € apresentada na Tabela 5.6 como um
indicativo do grau de variabilidade da assinatura de cada individuo. Quanto maior o valor
deste pardmetro para um certo limiar, maior é possibilidade de uma falsificagio passar
como verdadeira € menor é a probabilidade de ocorrer a rejeigio de uma assinatura
verdadeira com base neste mesmo limiar. Porém, esta ultima caracteristica pode ser melhor
controlada pela propria defini¢do de limiar (Equag¢do 4.16), de modo que o desejavel é
trabalhar com limiares que apresentem valores baixos para a proporg@o mostrada na Tabela
5.6. Neste caso, os resultados mostram que os limiares mais consistentes seriam aqueles
relativos as curvas y(t). As distancias calculadas a partir das curvas x(t) variam mais e
tendem a ser menos efetivas na identificagdo de uma falsificagdo do que aquelas que sdo
obtidas de y(t). Os resultados da Tabela 5.6 mostram ainda que os usuarios 1 e 4 possuem
assinaturas mais inconstantes. Para os casos mostrados, isto n3o teve grande influéncia na

aceita¢do de falsificagdes, mas certamente as assinaturas dos usudrios que mantém um
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maior grau de coeréncia em sua escrita ao longo de varias amostras tendem a ser mais

dificeis de falsificar.

Tabela 5.7: Quantidade de assinaturas verdadeiras cortadas pelos limiares.

Usuario | Lzex | Lzecy | Llx | Lly | L2x | L2y | L3x | L3y | L4x | L4y
1 0 0 1 0 0 3 0 1 0 1
2 0 0 1 2 0 1 2 1 0 0
3 0 0 1 2 4 1 0 1 1 0
4 1 0 2 5 1 0 0 0 2 1
Total 1 0 5 9 5 5 2 3 3 2
Total 14% | 26% | 14% | 14% | 5.5% | 8.5% | 8.5% | 5.5%
Total 40% 28% 14% 14%

limiar(es) da passagem pelo zero, os outros limiares nio sdo nem verificados.

Tabela 5.8: Quantidade de assinaturas falsas cortadas pelos limiares.

Observacdo: uma assinatura pode ser cortada por um ou mais limiares, mas quando é cortada pelo(s)

Usuario | Lzex | Lzey | Lix | Lly | L2x | L2y | L3x | L3y | L4x | L4y
1 26 9 0 0 2 2 0 0 0 2
2 6 3 2 4 2 6 6 18 0 2
3 27 29 0 0 1 1 0 1 0 0
4 25 28 0 0 0 0 0 0 0 1
Total 78 66 2 4 5 9 6 19 0 5
Total 4% 8% | 10% | 18% | 12% | 38% O% 10%
Total 12% 28% 50% 10%

Observagiio: uma assinatura pode ser cortada por um ou mais limiares, mas quando é cortada pelo(s)
limiar(es) da passagem pelo zero (Lzcx e Lzcy), os outros limiares ndo s3o nem verificados.

A partir de uma analise das tabelas 5.7 e 5.8, pode-se notar que o limiar L3

apresenta melhor desempenho, dado que dos quatro limiares (excluindo-se o de passagens

pelo zero) é o que corta menos verdadeiras (junto com L4) e mais falsas. Ja o

comportamento de L1 ndo ¢ satisfatorio, uma vez que corta uma grande quantidade de

assinaturas verdadeiras e poucas falsas (em compara¢do com L3). Tendo isto em vista, foi

efetuado um teste no qual L1 foi excluido, os resultados obtidos estdo na Tabela 5.9.
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Tipo de Erro Usuaério 1 Usuario 2 Usuario 3 Usuario 4
FRR 17% 17% 23% 17%
FAR 0% 17% 0% 3%

Tais taxas confirmam a idéia de que é melhor trabalhar sem o L1, de forma a
diminuir a quantidade de testes efetuados e, a0 mesmo tempo, reduzir as taxas de falsa
rejei¢do (FRR), em comparagio com aquelas apresentadas com a configuragio padrio.
Ainda na investigag@o a respeito dos limiares, a Tabela 5.10 apresenta os resultados de um
teste no qual, além do L1, o L4 foi removido. Como o L4 apresentou mais cortes de
assinaturas verdadeiras do que falsas (ver tabelas 5.7 e 5.8), as taxas de FRR baixaram
ainda mais. Contudo, a falsificagdo de assinatura do Usuario 4 que este limiar cortava (ver

Tabela 5.8) passou a ser aceita, acarretando um acréscimo na taxa de FAR.

Tabela 5.10: Taxas de erro com a configuragdo padrdo, sem os limiares L1 e 1.4.

Tipo de Erro Usudério 1 Usuario 2 Usuario 3 Usuario 4
FRR 13% 13% 20% 7%
FAR 0% 17% 0% 7%

Se a aplicagdo do sistema de verificagdo de assinaturas ndo necessitar de seguranga
maxima, esta ultima configuragdo é bastante indicada, pois atinge taxas de erro em um

patamar bem razoavel para este tipo de biometria.

5.2 Resultados sem Wavelets

As assinaturas coletadas também foram utilizadas para testar um sistema de verificagdo que
utiliza diretamente a fungfio pré-processada z (z(t) = x(t) + i.y(t)) como caracteristica, sem
que esta passe por nenhuma transformada. As taxas obtidas com este tipo de verificagdo

estdo expostas na Tabela 5.11.
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Tabela 5.11: Taxas de erro da verificagdo de assinaturas com base na fun¢io ndo transformada.

Tipo de Erro Usuario 1 Usuario 2 Usuario 3 Usuario 4
FRR 23% 10% 17% 20%
FAR 0% 17% 0% 0%

Também neste caso foi feita uma investigagdo acerca dos limiares, expostos nas

tabelas 5.12 € 5.13, e o papel de cada um deles na rejei¢io de assinaturas, tanto verdadeiras

quanto falsas (tabelas 5.14 a 5.17). Os testes foram feitos de forma a verificar também a

relevincia do pré-teste, baseado no tempo e no comprimento. Este pré-teste cortou, de

maneira indesejada, algumas assinaturas verdadeiras. Uma investigagdo a respeito da taxa

de falsa rejei¢@o sem a utilizagdo deste pré-teste, mostrada na Tabela 5.18, mostra, contudo,

que a maioria das assinaturas rejeitadas pelo pré-teste seria, de qualquer forma, rejeitada

pelos outros limiares, de forma que a FRR cairia, mas ndo significativamente. Somado a

isto, o desempenho em relagdo as falsificagGes (Tabela 5.17) justifica a utilizagdo de tal

teste.

Tabela 5.12: Limiares individuais para verificagdo com base na fungdo ndo transformada.

Limiar 1 Limiar 2
L1 dl S L2 d2 s
Usuario 1 0.0407 0.0237 0.0086 0.0113 0.0078 0.0018
Usuaério 2 0.0356 0.0208 0.0076 0.0065 0.0046 0.0009
Usuario 3 0.0389 0.0217 0.0088 0.0068 0.0051 0.0009
Usuario 4 0.0212 0.0131 0.0041 0.0069 0.0038 0.0016
Tabela 5.13: Limiares do pré-teste.
Tempo (ms) Comprimento (adimensional)
Tmin. | Tmax. { Média | Desvio | Cmin. | Cmax. | Média | Desvio
Usuario 1 2753,8 | 3835,6 | 3294,7 | 180,3 | 19,32 | 23,87 | 21,6 0,75
Usuario 2 3726,7 | 6302,7 | 5014,7 | 429,3 | 20,60 | 31,35 | 26,0 1,79
Usuério 3 4366,6 | 7544,6 | 5955,6 | 529,6 | 16,80 | 26,63 | 21,7 1,64
Usuario 4 3257,1 | 9863,3 | 6560,2 | 1101,0 | 17,34 | 23,86 | 20,6 1,09
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Usuario 1 Usuario 2 Usuario 3 Usuario 4
Verdadeiras cortadas no pré- 1 1 1 0
teste pelo Tempo:
Verdadeiras cortadas no pré- 0 0 1 1
teste pelo Comprimento:
Total de verdadeiras cortadas 1 1 2 1
no pré-teste:

Observacdio: As assinaturas podem ser rejeitadas por apenas um critério do pré-teste ou pelos dois
simultaneamente, sendo que as assinaturas que sio cortadas aqui nio passam para a comparagdo com o dtw.

Tabela 5.15: Assinaturas verdadeiras cortadas pelas distancias do dtw.

Usuério 1 Usuario 2 Usuério 3 Usuério 4
Verdadeiras cortadas pelo L1: 6 0 3 4
Verdadeiras cortadas pelo L2: 0 2 0 2
Total de verdadeiras rejeitadas i 3 5 6

Observagfio: As assinaturas podem ser rejeitadas por um ou pelos dois critérios, sendo que as cortadas no
pré-teste nem passam por este teste.

Tabela 5.16: Assinaturas falsas cortadas pelo pré-teste.

Usuério 1 Usuario 2 Usuario 3 Usuario 4
Falsas cortadas no pré-teste 17 4 25 1
pelo Tempo: ’
Falsas cortadas no pré-teste 1 0 16 13
pelo Comprimento;
Total de falsas cortadas no 17 4 30 13
pré-teste: ,

Observaciio: As assinaturas podem ser rejeitadas por apenas um critério do pré-teste ou pelos dois

simultaneamente, sendo que as assinaturas que s3o cortadas-aqui ndo passam para a comparacio com o dtw.

Tabela 5.17: Assinaturas falsas cortadas pelas distincias do dtw.

Usuario 1 Usuario 2 Usuario 3 Usuario 4
Falsas cortadas pelo L1: 13 8 0 16
Falsas cortadas pelo L2: 12 21 0 13
Total 13 21 0 17

Observacgio: As assinaturas podem ser rejeitadas por um ou pelos dois critérios, sendo que as cortadas no
pré-teste nem passam por este teste.
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Tabela 5.18: Taxas de falsa aceitagdo sem o pré-teste baseado no tempo ¢ no comprimento da assinatura.

Tipo de Erro Usurio 1 Usuario 2 Usuério 3 Usuario 4
FRR com Pré-teste 23% 10% 17% 20%
FRR sem Pré-teste 20% 7% 13% 17%

Observa-se que o resultado sem a transformada waveler é ligeiramente superior,

inclusive zerando a taxa de FAR para mais um usuario (o Usuario 4). Tal fato sugere que a

comparagdo ndo linear no tempo entre as caracteristicas (DTW) é o que realmente importa

no processo de verificagdo de assinaturas manuscritas. Além disso, a verificagdo com

wavelets utiliza uma quantidade maior de operagdes em ponto flutuante (aproximadamente

185 Mflops) que a verificagdo sem a aplicag@o desta transformada, que utiliza em torno de

135 Mflops.
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Capitulo 6

Conclusio

Neste trabalho, foi implementado um método direto para a verificag@o eletronica on-
line de assinaturas manuscritas baseado em transformadas wavelet. Essencialmente, o
procedimento implementado consistiu em tratar as fungdes que descrevem a trajetoria da
assinatura teste como um sinal de curta duragéo e aplicar a transformada wavelet de modo a
obter numeros que servem como caracteristicas, ou parametros descritivos, da assinatura
original. Ap6s serem comparadas de maneira n3o-linear, com o auxilio do Dynamic Time
Warping (DTW), com uma assinatura padréo, estas caracteristicas fornecem um indicativo
quantitativo da autenticidade de uma assinatura teste. A fim de verificar a necessidade da
utilizagdo da transformada wavelet, foi implementado um segundo sistema de verificag3o,
seguindo uma abordagem em que as fun¢gSes sdo diretamente confrontadas com a padréo.
Neste caso, as caracteristicas foram as proprias coordenadas dos pixels que descrevem cada
assinatura e as medidas de dissimilaridade passaram a ser simplesmente as normas das
distincias entre as curvas, cuja correspondéncia ehtre pontos também ¢ determinada com o
auxilio do DTW.

Ambos os métodos foram testados utilizando-se um banco de assinaturas obtido com
o auxilio de uma mesa digitalizadora, e foram determinadas as suas taxas de erro (FAR e
FRR). A comparagdo entre as duas abordagens sugeriu que a wavelef ndo ¢ uma ferramenta
essencial na verificagdo e que é o DTW que exerce o papel fundamental em todos os casos
testados. De uma forma geral, no entanto, ambos os sistemas se mostraram razoavelmente

eficientes, com taxas de erro aceitaveis para este tipo de biometria.
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Apéndice A

Estrutura do Programa

Este apéndice trata da estrutura dos programas desenvolvidos em Matlab para a
implementa¢do do método descrito no Capitulo 4. A Figura A.1 apresenta a organizagdo
geral do programa de verificagdo e a Figura A.2 expde a estrutura do programa de

comparagdo entre duas assinaturas, onde:

1) WAVE: programa que calcula a transformada wavelet (ver Capitulo 3), obtendo as curvas
de aproximacio e detalhe nos niveis desejados.

2) CARACTERIST: extrai, a partir das curvas de aproximacgdo e detalhe, as caracteristicas
definidas pelas equagdes 4.12 € 4.13.

3) PADRONIZA: executa a padronizagdo exposta no item 4.3.1.

4) NORMALIZA: executa a normalizagdo exposta no item 4.3.2.

5) DTW: executa o ajuste ndo-linear apresentado na se¢do 3.7.
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Figura A.1: Estrutura do programa de verificagdo de assinaturas (verifica.m), que recebe dois pardmetros de
entrada: a assinatura teste (ass_teste) ¢ a identificagdo do usudrio, para que se defina o padrio a ser usado na

comparagio.



80

l wDx4p, wAX3p, wDy4p, wAy3p

c2xp, c3xp, c2yp, c3yp

COMPARA M
ASS TESTE ASS PADRAO
l Xyt l Xp, ¥p, tp
Xpp, YPP, tpp,dtp
Xp. VD, tn.dt h 4
¥ NORMAL
NORMAL
+ X0, yn, tn * xnp, vap, tnp
WAVE
WAVE
wDx4, wAX3, wDv4, wAy3
CARACTERIST CARACTERIST
lclx, c2x, ¢3x, cly, c2y, c¢3y
clxp, clyp
TESTE DO LIMIAR DA
PASSAGEM PELO ZERO
(LNzcx,LNzZCY).
PAssou? DTtw(C1X, C1XP)
(d1x, caminhoX) €2x, €2y, ¢3x, 3y
Niao l S\. - —
m DTw(ClY, C1YP) caminhoX
ATRIBUI VALOR (dly, caminhoY) caminhoY
INFINITO AS 8
DISTANCIAS

CALCULO DAS
QUTRAS
DISTANCIAS

(d2x,d2y,d3x,d3y)
(d4x,d4y)
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Apéndice B

Artigo Submetido ao SIBGRAPI 2002

Neste apéndice € apresentado um artigo, produzido a partir desta dissertagdo, que foi
submetido ao Simposio Brasileiro de Computagdo Grafica e Processamento de Imagens. O

artigo foi aceito e sera publicado nos anais do simpdsio que ocorrera em outubro de 2002.
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Abstract. We implemented two direct methods for on-line signature verification. First, data produced by a
graphics tablet describing a signature to be tested are treated with wavelet transforms to generate features to be
nonlinearly confronted with a reference signature chosen among 10 previously stored tryings from the same
writer. In order to recover the time dependence lost in the wavelet treatment, we included the level of departure
from the diagonal line in the warping function as a complementary measure of distance. In a second approach,
the functions x(t) and y(t) describing position in time of each pixel of the same test signature were directly
(though nonlinearly) compared to their counterparts from the reference. We concluded that both approaches
showed good fidelity to all details in the signatures, with acceptable false rejection rates (we obtained around
30% FRR) to this kind of biometry. On the other hand, the inclusion of the wavelet transform turned out to be
an essential step for the achievement of low false acceptation rates. It was only with the inclusion of the
wavelet transform, at the right level of resolution, that we managed to completely prevent trained forgeries to

be accepted (0% FAR) in the cases studied.

1. Introduction

This work deals with practical issues related to the safety
of digital signatures. Under normal conditions, a digital
signature is just an alphanumerical password which
confirms authenticity of a document in electronic form
based upon solely on the information that this document
contains. All the security associated with this scheme
relies on the assumption that only the person who signed
the document knows the right password (Schneier [10]).
However, since the copy of an electronic password cannot
be easily distinguished from the original, it is highly
recommended the inclusion of additional mechanisms to
connect a digital signature and its author, such as the use
of tokens (smart cards, for example) or the verification of
some physical or behavioral trace (biometrics) collected at
the moment of signing. Among all methodologies related
to biometrics, we decided to choose signature verification.
This choice can be justified because it is very well
accepted outside electronic media. People are used to sign
papers to confirm authenticity and the signature
verification process is not different or intrusive, as the
most part of other biometrics (Newham [1]). On the other
hand, Ruggles [13] states that a person's signature is prone
to variability and this would imply that systems for
signature recognition must allow for a wide range of
possibilities, being not very reliable.

Signature verification can be performed on-line or
off-line. These two approaches and several other practical
aspects related to the more general theme of handwriting

recognition are discussed at length in the survey from
Plamondon [12]. On-line verification signature
verification methods can be further divided into two
groups (see Plamondon [12]): direct methods (using the
raw functions of time) and indirect methods (using
parameters). In the first case, the signature is stored as a
discrete function to be compared to a standard from the
same writer, previously computed during an enrolment
stage. Such methods simplify data acquisition but
comparison can become a hard task. On the other hand,
indirect methods require a lot of effort preparing data to
be processed, but the comparison is  quite simple and
efficient. Examples of the implementation of indirect
methods can be found in the papers from Lee et al. [15]
and Griess[16].

Sato and Kogure [3] present one of the first direct
methods to be successful. They propose a system that
relies on three pseudo-distance measures (shape, motion
and writing pressure) derived from coordinate and writing
pressure functions through the application of a technique
known as Dynamic Time Warping (DTW). They report
reasonable error taxes (over 90% success) applying their
system to japanese signatures, using forgeries trained for
10 minutes. Some authors tried to improve this idea. Wirtz
[4] preserits a very similar system but with verification
based on strokes (rather than points) as the structural units
of the signature. There is also Munich and Perona |8],
who propose a continuous DTW as an improvement of
precision in the comparison process and Huang and Yan
[11], who segment the signature based on the writing



velocity before applying the DTW. None of the
modifications seems to represent any significant
improvement over the original idea of Sato and Kogure.

Lam and Kamins [5] propose the Fast Fourier
Transform as an altemative to time warping. Basically,
they suggest that working in the frequency domain would
eliminate the need to worry about temporal misalighments
between the functions to be compared. They achieve good
results and conclude that the FFT can be useful as a
method for the selection of features for signature
verification. On the other hand, Sundaresan and Keerthi
[6], while studymg possible ways of representing
characters of an indian language called Tamil, discovered
that, because differences among Tamil characters can be
very subtle, the best way to represent them is with the aid
of wavelet transforms. They noted that Fourier
coefficients would not be a good alternative because they
are not very sensitive to small variations in style or shape.

The idea of employing wavelet transforms as a
means of generating features from signatures appears also
in the work from Deng et al. [9]. They propose an off-line
verification system that uses wavelet transforms for the
decomposttion and analysis of the coordinate functions
and the tangential angle of points obtained from a
signature image. Deng et al. acquire their data from
scanned samples of signatures, so they must use image
processing techniques to identify closed contours which
conveniently represent each signature. Coordinates of the
points that compose each contour are stored as polar
functions of angles measured counterclockwise with
respect to some reference intemnal to the contour. The
functions obtained are submitted to a wavelet transform
and the authors take zero-crossings of the detail function
in a certain level as features. They complement this set of
features with integrals between consecutive zero-crossings
and corresponding amplitudes to the same abscissa in the
approximation function one resolution up. Experimenting
with occidental signatures, these authors were able to
achieve error taxes as low as 5,6 % false rejection rate
(FRR) and 10,98% false acceptation rate (FAR), thus
showing the applicability of the wavelet transform to this
kind of problem.

Wavelet transforms can also be found in works
related to other biometrics. Boles [7], for example,
presents a security system that uses the wavelet transform
for iris recognition. In order to extract features that are
unique to the gray level profiles of the iris image, the
author uses (similarly to Deng et al. {9]) the zero-
crossings of the detail function and the integrals between
consccutive zero-crossings in a certain level of the
wavelet transform.

The present work describes an extension of the work
from Deng et al. [9]) to the case of on-line signature
verification. Though a powerful technique, their method
for off-line verification cannot be directly applied to the
on-line case, mainly because it was developed to deal with
situations in which the only available information is the
complete signature image. Data obtained on-line do not
demand image processing techniques to be used but,
besides shape, they provide important additional
information which should be considered, such as the order
in which points were created in the original signature and
the writing velocity. Specifically, we compare the
functions x(t) and y(t) describing a test signature with
their counterparts in a reference signature, previously
chosen in an enrolment stage. Our aim is to determine if
this test signature can be taken for original. This
comparison is based on dissimilarity measures between
features that are obtained from the wavelet transform of
the functions x(t) and y(t) through the calculation of
certain parameters related to the zero-crossings of the
detail function in the right level of resolution to this
problem (level 4). These parameters (described below)
contain, theoretically, the same amount of information
associated to the complete set of coordinates (x(t),y(t)). If
these dissimilarity measures between the test signature
and the reference lie into an acceptable range, established
in a previous enrolment stage with 10 original signatures,
the test signature is accepted as true.

Before the calculation of the dissimilarity measures,
the functions x(t) and y(t) from the test signature must be
aligned in time with the corresponding functions in the
reference signature. This is accomplished with the
Dynamic Time Warping from Sato and Kogure [3]. The
information related to the writing motion, lost in a
preparation process to the wavelet transform, is recovered
with the inclusion of an additional dissimilarity measure,
directly extracted from the graphic of the warping
function between zero-crossings, given by the area
between this function and the diagonal in the dynamic
programming diagram. It is similar to the second pseudo-
distance of Sato and Kogure, but including the wavelet
transform and represents a good measure because
forgeries tend to produce warping functions stronger
deviated from the diagonal than original samples of the
same signature.

Finally, in order to confirm the need of such a
sophisticated tool as a wavelet transform in the
verification process, we implemented a second method, in
which the features are simply the coordinates x(t) and y(t),
normalized but not transformed. Similarly to the wavelet
approach, the main tool in this case is the warping
function that results after the use of the DTW to



dynamically align features. Besides the distance that
naturally comes out of the alignment process, we also
included the area between the warping function and the
corresponding diagonal as a dissimilarity measure. This
should take into account, in an indirect way, the
information associated with the writing motion in this
analysis.

2. Data acquisition

Data acquisition is accomplished with a graphics tablet
Graphire from Wacom [14], with 12.76x9.28 em? active
area and maximum data transmission rate of 100 points
per second. Budget restrictions prevented us from testing
with a LCD pad, which would allow the same kind of
feedback provided by usual media (paper and pen).
However, the effectiveness of the proposed system does
not depend on this factor and the only influence that could
be expected from a better quality data acquisition device
would be the acquirement of better error taxes in the
experimental phase of this work.

The data consisted of original signatures from 4
people (2 right-handed and two left-handed). We took 30
samples from each person and we generated also 30
trained forgeries to each signature. These forgeries were
created with free access to all available information, such
as shape and sequence of writing of each original
signature and with no limitation in time for training. False
acceptation rates were computed only with trained
forgeries. We used random forgeries in preliminary tests,
Just to be sure that our system was correctly implemented,
but we did not include these resuits in the FARs reported.
Random forgeries are not representative of real situations
and their inclusion would tend to dissimulate the error
taxes computed. Furthermore, a system that presents a
good performance in preventing trained forgeries to be
accepted must be effective with random forgeries too.

3. Overview of the system

The signature to be tested is collected from an electronic
pad as two functions in time (x(t),y(t)) and is numerically
processed to generate numbers that represent the distance
between it and a reference signature (standard), computed
in a previous enrolment stage. If this distance lies inside a
statistically acceptable range, the test signature is
recognized as being original. The numerical treatment
includes resampling to a uniform mesh, correction of
elementary distortions between curves (such as spurious
displacements and rotations), applying wavelet transforms
to produce features and finally nonlinear comparison in
time (Dynamic Time Warping).

3.1 Preprocessing

Initially, raw coordinate functions x.(t.) and y.(t.) are
obtained as sequences over a non-uniform mesh in time,
presenting an average of 200 points each. These functions
are immediately resampled to a uniform mesh with twice
the number of nodes in time. Then these resampled data
are submitted to the same normalization to location and
rotation used by Sato and Kogure [3], producing an effect
like the one showed in Figure 1.
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Figure 1 Effect of preprocessing over spurious
displacement and rotation.

Specifically, time is changed to the unit interval [0;1]
and x(t) and y(t) are changed to [-1;1]. In the next step, an
auxiliary complex valued function z(t)=x(t)+i.y(t) is
defined, whose origin is then situated over the centroid
with E(t) = 2z(t)—z., where zc is defined as:

ze = [2(r)dr (1
0

The signature is then aligned with one of its principal
axes, with:

N>
—
—
—
il
N

(t).e—i.arcl:m(l (2)



where a=—B+J1+[32 is the inclination angle of the

principal axis, for a value of B given by:

Re[lj (2(t))’ dt. ]

0

p=—p——
Im[j(%(t))2 dt. ]

0

3.2 Wavelet-based feature extraction

Considering the good results presented by Deng et al. [9],
we decided to use the wavelet transform as the main tool
for feature extraction. The wavelet transform is also a
good choice because of its capability to allow hierarchical
decomposition of functions in different levels of
resolution, separating in each level a an approximated
shape from the details that complement it. It is a
reasonable assumption to suppose that an authentic
signature must be consistent with a standard pattern in the
details, at a suitable level of resolution. We considered
also to use Fourier Transform in place of wavelets, but
this option was discarded in view of the remarks from
Sundaresan and Keerthi [6]. Fourier coefficients would
tend to increase the (false) acceptation of forgeries, since
they would not be able to indicate changes of style during
the signing process, while these changes can be identified
in a natural way in the detail functions of a wavelet
transform.

The decomposition of the functions x(t) and y(t) with
wavelet transform generates approximations and details
like those showed in Figure 2 to an original example of
x(t). To each zero-crossing of the detail curve at the 4"
level of resolution (this level was chosen empirically, by
trial and error), three parameters are extracted: its
abscissa, the integral between consecutive zero-crossings
(WD4 is the wavelet detail function at the 4™ level):

2o
vi, = [WD4(t)dt @)

20y
and the corresponding amplitude to the same abscissa in

the approximation function one resolution up (WA3 is the
wavelet approximation function at the 3" level):

va, = WA3(zc, ) (%)

As it has been demonstrated that this information
suffices to a complete reconstruction of the non-

transformed curve (see Deng et al. [9]), these parameters
can be used as highly significant features.
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Figure 2 Example of a function x(t) after the wavelet
transform.

3.3 Calculation of the dissimilarity measures

The main goal of the feature extraction is to allow for the
dissimilarity between two signatures to be quantified.
However, even for original samples, it is almost
impossible to have two original signatures with exactly
the same shape and velocity profiles, so that the right pairs
of zero-crossings to be associated will never occur at the
same time and sometimes they will not be even close to
each other. So, before measuring distances, it is necessary
to identify a suitable correspondence between zero-
crossings, which is accomplished with the Dynamic Time
Warping (DTW) algorithm from Sato and Kogure [3]. It
consists of a linear programming technique, in which the
time axis of the reference curve is fixed, while the time
axis of the test curve is nonlinearly adjusted, so as to
minimize the norm of the global distance between the
curves. This optimization tool, described by Rabiner |2],
is also used in speech recognition to identify different
utterances from the same phoneme.

Typically, this DTW is executed between two
discrete functions, having or not the same number of
points, to find the best correspondence between these
points. In our context, the best correspondence is the one
in which the sum of the euclidean distance between
selected points is minimum. This is accomplished through



the assignment of costs (distance between points) to each
association between points in different curves. These costs
are organized as a matrix [A], whose element a; contains
the value of the euclidean distance between point i in
some curve f(x) and point j in some g(x). This matrix can
be viewed as a diagram with T; xT, points and an
algorithm of linear programming indicates which pairs of
points compose the path that leads to the best global
correspondence. Typically, the optimization solution
deviates from the main diagonal of the diagram, meaning
that some "warping" had to be imposed.

A recursive algorithm that finds the best path in a
diagram with T¢ X T, points, starting at (1,1) and finishing
at (T T,), can be described by the three steps below (d;;
means local cost between points 1 and j and D means
global cost from (1,1) until (i,j), following an optimal
path), extracted from Rabiner [2]:

1. Initiahzation: Dg,, = dyimg, where m
contains weights that empirically impose some
preference among possible paths (see Figure 3).

2. Recursive step: search on a tree of possible paths.
Starting by the last point (TgT,), for each
intermediary combination (igi,), search among
allowed candidates (i'ni'y), the one which, after the
addition of the local cost between (igi,) and (i'si'y),
leads to a global distance from (1,1) to (isi,) that is
minimum. Since the alternative paths tend to grow
exponentially, only the 3 paths that conform to the
restriction rule showed in Figure 3 are considered.
Mathematically, this can be stated as: for 1<i; <Tj,
1<i,<T, , compute, over all (i'si'y) allowed by the
restriction,

D,i,)=min|Dl, )+ dl, i, i) ©

ig,ig

The computation of D(i'si'y) depends on the
verification of the optimal path that reaches (i'si'y)
itself, so that this step must be recursively repeated
until point (1,1) is reached.

3. At the end, the distance between functions
receives the value of the accumulated minimum cost,
normalized in order to take weights into account:

D(Tt ’ Tg )
T, +T,

dist(T,, T, )= @)

Figurc 4 shows a typical result of an application of
DTW. In a practical sense, the nonlincar alignment

suggested by the DTW algorithm allows for abstracting
from the analysis small behavioral variations during
writing. The effect of the alignment produced by the DTW
between the zero-crossings of two functions x(t) derived
from authentic samples of signatures from the same writer
is showed in Figure 5.
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Figure 3 Local restriction used in the DTW algorithm.
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Figure 4 Typical optimal path suggested by DTW to
align features originated from wavelet transforms.

The output of the DTW algorithm includes the
optimal correspondence between points in the two curves
and the value of the minimal distance. The optimal path is
the two-column matrix [CAM; )], where each line contain
one pair of points associated by DTW.

Once the optimal correspondence is established,
distances can be conveniently measured. The comparison
process is based on four distances, defined as:

1. The minimum produced by the DTW algorithm,
d(T,,T,), given by equation (7).

2. The norm of the differences of integrals between
consecutive zero-crossings. di* for x(t) and di¥ for
y(t), calculated from:



di* =Vighy,, ~ Vi, | ®)

®

Y syl Y2
di —”WCAMU Vitam, ,

where [CAM;;] is the matrix containing the optimal
path and [vi,] is given by equation (4).

3. The norm of the differences between amplitudes in
the approximation function at the 3" level, da®, for
x(t) and da’, for y(t), calculated from:

(10

X X1 _ Xx,2
da --“vaCAMk‘l VaCAMk.?.I

(11)

Y — yl - y.2
da —“"acmk,. Valam, ,

where [vay] is given by equation (5).

4. The area of the difference between the warping
function and the corresponding diagonal (see Figure
3). We assume that this last parameter recovers the
information related to the velocity that is lost during
the resampling process to an uniform mesh. This
assumption is based on the simple idea that bigger
differences in speed during signing between two
signatures demand bigger deviations from the
diagonal in the warping function.
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Figure 5 Effect of DTW over zero-crossings extracted
from ornginal samples of signatures from the same writer.

3.4 Function-based feature extraction

Basically, the method that includes the wavelet transform
consists of the computation of distances between sets of
features aligned with DTW. In this second approach, we
extract the features directly from the normalized curves
x(t) and y(t) that describe the signature, without any
transformation. In this case, there are only two distances
that can be defined: the minimum that returns from the
DTW between the non-transformed curves and the area of
the difference between the warping function and the
corresponding diagonal. This drastically simplifies feature
extraction, but the DTW has now to be applied over a
much bigger number of points than when the only points
to be considered were the zero-crossings from function
WD4. To deal with this great amount of points in an
efficient manner, we developed a non-recursive version of
the DTW algorithm. Accordingly, in this case the warping
function presents shapes like the one showed in Figure 6
(in comparison to Figure 4). We are again assuming that
two signatures produced with too different writing
velocity profiles tend to present a much more pronounced
warping effect.
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Figure 6 Typical optimal path obtained with DTW
directly applied to the coordinate functions x(t) and y(t).

3.5 Reference signatures

During an enrolment stage, 10 sample signatures from
each writer to be enrolled are collected and pairwise
distances between them are computed. Based on these
distances, a reference signature is selected as the one that
presents minimal overall distance to the others. Actually,
to each of the 10 signatures, we create a 9x8 matrix
containing the 8 distances defined (4 for x(t) and 4 for
y(t)) to each of the other signatures. The reference is the
signature whose distance matrix presents the minimal
norm.



The distances calculated in this step are also used to
produce the 8 thresholds to be tested during the
verification stage. Each threshold is computed from the
averages (d) and standard deviations (s) of all possible

pairwise distances associated "with the 10 sample
signatures, according to:
L=d+1.96xs (12)

where the value 1.96 is chosen to assure that, assuming
normal distribution for the distances originated from the
same writer, 97.5% of the distances between original
signatures and references lie under this threshold.

3.6 Verification

A test signature, after passing through preprocessing and
feature extraction, is compared with the reference
signature to that writer. The verification consists of
checking if all defined 8 distances thus obtained lic under
the thresholds given by equation (12).

4, Experimental results

The proposed methodology was tested with the original
signatures and the forgeries previously acquired. The tests
consisted in determining false acceptation rates (FAR) and
false rejection rates (FRR) to each of the 4 writers
enrolled during data acquisition. Tests were executed with
the mother wavelets Daubechies 1 (Haar), Daubechies 6
(db6), Daubechies 10 (db10) and Biorthogonal 5.5 (Bior.
5.5), at different levels of resolution (3, 4 and 5). We
included also a test in which the 4™ dissimilarity measure
(area between warping function and diagonal) was not
considered.

According to preliminary tests, we chose a standard
configuration as: db 6 and level of resolution 4. Results
for this configuration are presented in Table 1. Although
the FRR may be significant, there was no acceptation of
forgeries at all. It should be noted that, according to
practical considerations, it would be possible to decrease
FRR by relaxing the thresholds, but in this case the FAR
would increase. The standard configuration was chosen in
order to provide maximum security aginst forgeries,
without taking into account any troubles to the writer by
having original signatures rejected.

Table 1. db 6, level 4, including distance 4.

The tests showed in Table 2 justify the adoption of
level 4 as the reference. Although presenting a light
decreasing in FRR on the average, the data in Table 2
show unacceptable values to the FAR, meaning that at
levels other than the 4™, this verification system would be
unsafe for the cases studied.

Table 2. Mother wavelet db6, levels 3 and 5, including
distance 4.

Resolution | Error | Writer | Writer | Writer | Writer
level taxes 1 2 3 4
34 FAR | 0% | 23% | 3% | 23%
FRR | 23% | 13% | 40% | 37%
50 FAR | 0% | 53% | 0% 7%
FRR | 30% | 33% | 33% | 27%

We also performed an investigation to check if a
substitution of the mother wavelet Daubechies by others
would produce better results. To this end, the same tests
from the standard case were re-executed, just replacing
db6 successively by dbl, dbl0 and bior 5.5. Our results,
showed in Table 3, indicate that, even though it is possible
to find some improvement in FRR, there are again some
important security failures due to high FAR, meaning that

db6 was effectively the most indicated in this case.

Table 3. Mother wavelets dbl, dbl0 and bior 5.5, level 4,

including distance 4.
Mother Error | Writer | Writer | Writer | Writer
wavelet taxes 1 2 3 4
Dbl FAR 0% 50% 0% 13%
(Haar) FRR 20% 7% | . 30% 20%
Dbl0 FAR 0% 27% 0% 23%
FRR 7% 23% 30% 37%
Bior 5.5 FAR 0% 20% 0% 0%
FRR 40% 27% 30% 20%

To check if the information associated with writing
motion is really relevant in the methodology with
wavelets, a test was devised, in which the 4" dissimilarity
measure (arca between warping and diagonal) was
ignored. The results to this case, shown in Table 4, reveal
that the 4™ measure of distance is an essential parameter to
prevent forgeries to be accepted.

Table 4. Mother wavelet db6, level 4, without distance 4.

Writer | | Writer 2 | Writer 3 | Writer 4
FAR 0% 0% 0% 0%
FRR 37% 23% 30% 40%

Writer | Writer 2 | Writer 3 | Writer 4
FAR 0% 3% 0% 3%
FRR 37% 17% 23% 27%




Finally, the wavelet transform was removed and the
distances were obtained directly from the coordinate
functions x(t) and y(t). In this case, the difference in the
number of points between a test signature and the
reference can become very large, so we had to include a
"filter", based on two global parameters: total duration
time of the signature and its total length. Even with the
inclusion of this filter the FAR obtained in this case were
not satisfactory at all and showed that, for the cases
studied, the wavelet step is essential to ensure security.

Table 5. Function-based, with filter.

Writer | Writer 2 | Writer 3 | Writer 4
FAR 3% 70% 0% 3%
FRR 13% 13% 23% 17%

5. Conclusions

We concluded that the error taxes obtained were at
acceptable levels for this kind of biometry. This shows
that the chosen methodology, consisting basically in the
application of the Dynamic Time Warping algorithm on
features extracted with the application of wavelet
transforms, is suitable to on-line signature verification.
The need of a wavelet transform step was tested by

comparison with a simplified system based solely on the .

coordinate functions x(t) and y(t). We concluded that it is
worth to include the wavelet transform in the analysis.
The main tool to comparison of signatures is undoubtedly
the DTW, but the inclusion of the wavelet transform was
an essential step for the achievement of low false
acceptation rates. It was only with the inclusion of the
wavelet transform, in the right level of resolution, that we
managed to completely prevent trained forgeries to be
accepted (0% FAR) in the cases studied. This result was
expected, since, through wavelet transforms, it is possible
to analyze the problem in a resolution level suitable to the
problem of comparison of signatures.
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