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Resumo

Atualmente, o comércio eletrénico estd emergindo no mercado e, como
conseqiiéncia, surge uma grande oportunidade de novos e inovadores negocios. Nessa
nova forma de negociacdo, surgem varias questdes que necessitam ser resolvidas para
que o comércio eletrbnico possibilite um mercado global. Um dos pontos em questdo nos
altimos anos se refere a seguranca. Nesta dissertacdo é fornecida uma avaliacdo sobre
0s assuntos de seguranca que envolve o comércio eletrdnico e suas aplicacdes. Sao dis-
cutidos 0s processos e requisitos de seguranca em aplicacBes de comércio eletrbnico, 0s
quais geralmente vao além das exigéncias tradicionais de seguranca de redes. Apresenta-
da também uma visdo geral dos projetos de pesquisa que tem sido feitos sobre seguranca
no comércio eletrdnico. E proposto um programa de trabalho de pesquisa para seguranca
em aplicacBes de comércio eletrdnico e uma metodologia para a agregacdo de seguranca

nos sistemas de comércio eletrdnico.

Palavras-chave: Comeércio eletrénico, seguranca.



Abstract

Now a days, the electronic commerce is emerging in the market and,
as consequence, a great opportunity appears of new and innovative business. In that new
negotiation form, it appears several subjects that need to be resolved so that the electronic
commerce could provide a global market. One of the points in subject in the last years
refers the security. In this dissertation an evaluation is supplied on safety’s subjects that
it involves the electronic commerce and its applications, it is discussed the processes
and requirements of security in applications of electronic commerce, which are generally
going beyond of safety’s of nets traditional demands. A general vision of the research
projects that has been done on security in the electronic commerce.A program of research
work is proposed for security in applications of electronic commerce and a methodology

for aggregation of security in the systems of electronic commerce.



Capitulo 1

Introducao

A popularizagdo da Internet abriu varios caminhos para sua utilizacdo,
deixando de ser utilizada apenas como meio de comunicagdo e passando a ser utilizada co-
mo um novo meio de fazer negocios, dando origem ao conceito de Comércio Eletrdnico.

A idéia de Comércio Eletrbnico ndo & nova ja que a técnica de vender
produtos utilizando novas midias e meios de comunicacdo, existe desde 0s servicos de
tele-vendas ou vendas pelo correio através de catalogos. A Internet & s6 mais um veiculo
que possibilita a comercializac@o de produtos de forma a atingir novos consumidores.

O comeércio tradicional sempre foi realizado de forma local, centrado
(do ponto de vista geogréafico), restrito por fronteiras fisicas e, por isso mesmo, cercado de
restricdes legais. A globalizacdo da economia teve reforco substancial com o emprego da
tecnologia de informagdo. Esse novo tipo de comércio, apoiado pela Internet e transacdes

de cartdes de crédito, trouxeram muitos beneficios as empresas que atuam neste area:

e Na Internet ninguém sabe qual o porte da sua empresa, pois a interface entre a

empresa e o cliente é o seu sitio (site) e seus servigos;

e Os custos de criacdo e manutencdo de uma loja virtual sdo extremamente menores

dos de uma loja real;

e A Internet tem alcance mundial, possibilitando a expansdo de mercados regionais e

locais para nacionais e internacionais;



e Na Internet a cadeia de intermediarios € menor. Os produtos negociados sem 0s

atravessadores normalmente tem precos menores;

¢ A Internet funciona 24 horas por dia. N&o ha despesa com hora extra, com luz, e
riscos de assaltos. Pedidos podem ser feitos a qualquer hora e para qualquer pais,

pois na Internet ndo ha fusos horéarios;

e Na Internet o cliente esta mais proximo da empresa. E interativa e permite saber

exatamente quem € o cliente e o que ele quer;

e A Internet € um mercado orientado mas com o alcance de um mercado em massa.
A Internet pode identificar o cliente permitindo que se possa oferecer aniincios e

material orientado as suas necessidades, tudo isso em larga escala.

Se por um lado, as perspectivas para 0 crescimento do comércio na
Internet sdo enormes, por outro, surgiram problemas associados a um comércio inovador,
abrangente e sem fronteiras.

Um dos problemas relacionados ao comércio eletrdnico é a questdo da
seguranca, por exemplo, como assegurar a autenticidade das transac¢Oes realizadas, ou
seja, como garantir quem foi, realmente, o emissor de um determinado pedido de compras,
e como garantir que a ordem foi emitida numa determinada data.

E também como lidar com fraudes e falsificagdes em um mundo digi-
tal? No mundo real, o comércio é estabelecido dentro de limitacBes que ndo existem no
mundo digital, onde, apesar do enorme potencial para a fraude, tem disponivel medidas
tdo efetivas que podem torna-lo relativamente confiavel.

Quando se discute seguranca da informagao, em geral, associa-se quatro
objetivos principais: confidencialidade, integridade, autenticidade e ndo-repudia¢do. A
confidencialidade garante que informac®es relevantes ndo sejam acessadas por pessoas
ndo autorizadas. A integridade objetiva a consisténcia dos dados, ndo tornando possivel
a alteracdo ou eliminacdo das informacdes transmitidas ou armazenadas. A autenticacao
prevé garantias da procedéncia das informagdes. Finalmente, a ndo-repudiacdo permite

que ndo seja possivel a rejeicdo da ocorréncia de uma determinada acdo, seja através da



negacdo do envio ou do recebimento de uma determinada informagdo. Esses objetivos
sdo fundamentais a efetivacdo plena das transa¢fes comerciais, sejam as realizadas pelo

método tradicional ou nao.

1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo geral deste trabalho é fazer uma avaliagdo sobre os assuntos
de seguranca que envolve o comércio eletrdnico e suas aplica¢des, discutir 0s processos
e 0s requisitos de seguranca em aplicacGes do comércio eletrbnico, os quais geralmente
vao além das exigéncias tradicionais de seguranca de redes, e propor uma metodologia

para a agregacdo de segurancga nos sistemas de comércio eletrénico.

1.1.2 Objetivos Especificos

e Apresentar um panorama geral sobre comércio eletronico;

e Apresentar 0s conceitos essenciais sobre seguranca da informacéo, e estudar os

principais mecanismos de seguranca utilizados no comércio eletronico;

e Estudar os sistemas de comércio eletronico e identificar os processos numa aplica-

cdo de comeércio eletronico;
e Estudar os aspectos de seguranca relacionados ao comércio eletronico;
e Fazer levantamento do estado da arte quanto a seguranca no comércio eletrénico;

e Apresentar os projetos que estdo sendo desenvolvidos pelo LabSEC (Laboratorio
de Seguranca) da UFSC e de outros centros de pesquisa, quanto a seguranga no

comércio eletrbnico;

e Propor um programa de trabalho de pesquisa para segurang¢a no comércio eletroni-

CO;
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e Propor uma metodologia de desenvolvimento para os projetos a serem desenvolvi-

dos;

e ldentificar os requisitos globais de seguran¢a no comércio eletrénico, 0s quais de-
verdo ser observados no desenvolvimento dos projetos de pesquisa a serem desen-

volvidos;

e Apresentar um software que sirva como ferramenta para auxilar a analise do de-

sempenho de protocolos criptograficos.

1.2 Motivacao

O meu interesse por solucdes para Internet & antiga, mas a decisao de
desenvolver a minha dissertacdo sobre seguran¢a no comeércio eletrénico surgiu a partir
da disciplina do mestrado de Redes de Computadores, onde este assunto foi abordado.

Ao pesquisar sobre 0 assunto, me deparei com uma nova area e de pouca
pesquisa no Brasil, onde as técnicas de seguranca utilizadas desenvolvem solucBes apenas
para um processo especifico no comércio eletrénico, como por exemplo o pagamento.

Assim pude definir a minha proposta, que & desenvolver uma solugao
para o comércio eletrdnico, o qual devera ser encarado como uma nova forma de fazer
negdcios, onde existem varios participantes (comerciantes, clientes, parceiros, bancos,
etc.) que fazem parte de um sistema, e em determinado momento eles realizam transacoes
(compra, venda, pagamento, entrega, etc.). Esta solugdo procura garantir a seguranca tan-
to das transacOes eletrdnicas utilizadas durante o processo, quanto aos interesses particu-

lares das partes envolvidas.

1.3 Trabalhos Correlacionados

Este trabalho, devido a sua amplitude de aplicacdo, estéa correlacionado

a varios trabalhos na area de seguranca.



Serdo utilizados nesta dissertacdo os trabalhos cientificos desenvolvidos

por pesquisadores em projetos do LabSEC, que séo:

Cartorio Virtual [PAS 01];

Analise Segura de Crédito [BRO 01];

Sistema Seguro de Atendimento ao Cliente (SAC Seguro) [GHI 01];

Auditoria de publicidade na web [GHI 02];

Compras Seguro [PER 02].

Estes trabalhos serdo apresentados no capitulo 5. Esta dissertacdo de
mestrado também faz parte dos projetos do LabSEC.

Também estéo correlacionados a este trabalho as pesquisas relacionadas
a seguranca no comeércio eletrdnico desenvolvidas por outros grupos de pesquisa, obtidos
em artigos de revistas cientificas e em congressos da area.

As linhas de pesquisa identificadas, e que estdo relacionadas com este

trabalhos sao:

1. Seguranca dos dados e sistemas de comércio eletronico [MAN 00], [THU 01], [NGA 02],
[OPP 99];

2. Seguranca Individual [MAR 02], [NGA 02], [OPP 99];

3. A utilizacdo de componentes que ajudam o0s usuarios a resolver questdes empresariais
sdo muito discutidas, tais como a utilizacdo de agentes moveis e 0 XML [WAN 02],

[GUA 02], [COR 99];

4. Questdes legais quanto a regulamentacdo do comércio eletrdnico, assinatura digital,
documentos eletronicos [MUE 02], [TOR 01], [STA 01].



1.4 Materiais e Métodos

Esta dissertagdo esta fundamentada na atualizacdo de pesquisa bibli-
ogréfica, realizada principalmente em artigos e publicacBes recentes.

Para saber o estado da arte atual no Brasil, foram levantados os princi-
pais congressos de seguranga no Brasil.

Para o levantamento bibliogréafico também foram estudadas revistas ci-
entificas da area, tais como: ACM, ELSEVIER e IEEE.

Também foram estudados os projetos do LabSEC, do qual este projeto

faz parte.

1.5 Conteudo desde Documento

Este trabalho esta estruturado da seguinte forma: o capitulo 2 apresen-
ta um panorama geral sobre comércio eletrdnico, suas as principais defini¢cBes, etapas
da comercializagdo, suas vantagens e desvantagens em relacdo ao comércio tradicional e
questdes relacionadas a legislacdo do comércio eletrdnico. O capitulo 3 apresenta con-
ceitos essenciais sobre seguranca da informagdo, em que serdo discutidas as suas carac-
teristicas desejaveis, e 0s principais mecanismos de seguranga utilizados no comércio
eletronico. O capitulo 4 estuda os sistemas de comércio eletronico e identifica os pro-
cessos numa aplicacdo de comércio eletrdnico, apresenta 0s aspectos de seguranca rela-
cionados, e faz um levantamento dos estudos que estdo sendo feitos atualmente quanto a
seguranga no comércio eletrdnico. O capitulo 5 apresenta o levantamento feito sobre os
projetos de pesquisa que estdo sendo feitos sobre seguranca no comércio eletrénico, pelo
LabSEC e outros pesquisadores. No capitulo 6 & proposto um programa de trabalho de
pesquisa sobre seguranca no comércio eletronico. O capitulo 7 propde uma metodolo-
gia de desenvolvimento para os projetos a serem desenvolvidos, apresenta 0s requisitos
globais de seguranca identificados para o comércio eletrdnico, e apresenta um software
que serve como ferramenta para auxilar a analise do desempenho de protocolos crip-

tograficos desenvolvidos. E finalmente, o capitulo 8 apresenta as consideracdes finais do



trabalho desenvolvido.



Capitulo 2

Comeércio Eletronico

2.1 Introducao

As organizag0es, tanto em nivel mundial como nacional, tem passado
por profundas mudancas nos Gltimos anos, as quais tém sido diretamente relacionada
com a Tecnologia da Informacdo (TI). Essa relagdo engloba desde o surgimento de novas
tecnologias, ou novas aplicacOes, para atender as necessidades do novo ambiente, até
0 aparecimento de novas oportunidades empresariais criadas pelas novas tecnologias ou
novas formas de aplica¢do [ALB 99].

Atualmente, algumas das caracteristicas do novo ambiente empresari-
al, tais como globalizacdo, integracdo interna e externa das organizacgdes, entre outras,
tém confirmado as tendéncias da criacdo e utilizacdo do comércio eletrdnico, que ja é
considerado uma realidade.

O crescimento da Internet esta provocando mudancas neste cenario de
negocios, oferecendo as empresas um novo e poderoso canal de comunicagdo com o mer-
cado e possibilitando o surgimento de comunidades virtuais. Esta nova tecnologia, inseri-
da na realidade das empresas de forma cada vez mais atuante, tem possibilitado a atuacao
das empresas no comércio eletronico.

O objetivo deste capitulo é apresentar um panorama geral sobre comér-

cio eletrdnico, e esta estruturado da seguinte forma: a secdo 2.2 apresenta as principais



defini¢Bes sobre o comércio eletrdnico. A sec¢do 2.3 descreve as etapas da comercializa-
cdo. A secdo 2.4 destaca os objetivos do comércio eletrdnico, e a se¢do 2.5 0s casos em
que pode-se aplicar o comércio eletrénico. Na sec¢do 2.6 sdo apresentadas as modalidades
de formas de pagamentos para a comércio eletronico. Na sec¢do 2.7 sdo destacadas as

vantagens e desvantagens do comércio eletrdnico em relacdo ao comércio tradicional.

2.2 Definicao

O comeércio eletrdnico é a realizacdo dos processos de negbcio num
ambiente eletrdnico, por meio da aplicagdo intensa das tecnologias de comunicacao e
de informacdo, atendendo aos objetivos de negocio. Os processos podem ser realiza-
dos de forma completa ou parcial, incluindo as transacdes negocio-a-negdcio, negocio-
a-consumidor e intra-organizacional, numa infra-estrutura predominantemente pablica de
facil e livre acesso e baixo custo [ALB 99].

A maioria das pessoas pensam que comércio eletrdnico significa fazer
compras on-line. Mas usar a Internet para fazer compras & s6 uma pequena parte do
universo do comércio eletrénico. O termo também se refere a transagfes de estoque on-
line, compra ou download de software sem a necessidade de ir a uma loja, entre outros .
Além disso, comércio eletrdnico inclui conexdes negdcio-a-negocio que tornam compras
mais faceis para grandes corporagoes.

Os modelos basicos de comércio eletronico sao:

Negocio-a-negocio: Neste modelo as partes sdo duas organiza¢des que interligam-se,
geralmente em uma relacdo de fornecedor ou usuario de produtos, servigos ou

informacao;

Negocio-a-consumidor: E a versdo eletrdnica da venda a varejo. Envolve uma orga-
nizagdo e um consumidor e geralmente envolve estratégias de pagamento aceitas
pelas partes. Este modelo teve grande crescimento, principalmente a partir de 1995
guando a Internet abriu-se para as empresas, assim como houve um crescimento

concomitante dos provedores de acesso e informacéo;
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Negocio-a-governo: Neste modelo as organizacdes se relacionam com as administra-
¢Oes federais, estaduais ou municipais dos governos. No Brasil observa-se o SIAFI
(Sistema Integrado de Administracdo Financeira) ou SIAFEM (para os estados e

municipios) e o sistema de compras do Ministério da Administragéo;

Consumidor-a-governo: O consumidor relaciona-se com o Estado para a obtencédo de
servicos, beneficios ou informacdes. Sdo exemplos o acesso a informacdes sobre
procedimentos a realizar para aquisicdo de direitos, andamento de processos (tri-

bunais), declarag@o de imposto de renda e consulta de multas de transito;

Consumidor-a-consumidor: Transagdes entre consumidores finais. Sitios que funcio-
nam como leilGes virtuais permitindo aos consumidores a publicacéo e licitacdo de

produtos;

Consumidor-a-neg6cio: Transacdes entre consumidores e empresas, por exemplo, pas-
sageiros que fazem lances por passagens aéreas, cabendo as empresas aéreas aceitar

ou nao.

2.3 Etapas da Comercializa¢ao

O conceito de comércio eletrénico € um pouco evasivo. Para tanto,
deve-se ter atencdo para as varias diferencas entre a comercializagdo convencional e a
eletrbnica. O ato de comercializar € mostrado aqui como uma relagdo de troca entre
duas partes, nas quais uma entrega uma mercadoria ou servigo para a outra, mediante o
recebimento de uma contrapartida, ou a promessa de pagamento futuro, normalmente de
alguma forma monetéria existente atualmente.

Segundo Roselino [ROS 00], normalmente as etapas de comercializa-
cdo comum é feita em quatro etapas: visualizacdo da mercadoria, negocia¢ao, pagamento
e uma possivel entrega.

A etapa inicial é a apreciacdo da mercadoria onde o potencial com-
prador busca agregar informac0es a respeito das especificacdes do produto e a conseqiien-

te adequacdo deste as suas necessidades ou desejos iniciais. Em uma comercializagdo
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convencional esta etapa pode incluir um exame detalhado do produto, questionamento de
suas caracteristicas ao vendedor, peculiaridades como: prazo de validade, qualidade do
material utilizado, embalagem, garantias, etc. Porém podemos ressaltar que esta etapa
guarda caracteristicas proprias ao se tratar de produtos distintos. Poderiamos citar que na
comercializacdo de um automovel usado, esta etapa guarda importancia e podera ser re-
alizada inclusive mediante consulta a uma terceira parte com conhecimentos especificos,
como o mecanico de sua confiancga, ja no caso da venda de pdes em uma padaria esta etapa
se cumpre mediante questionamentos simples como a sua visualizagdo ou a notagdo de
outras condicbes, como por exemplo a higiene do local. Finalizada esta etapa e mantido
o0 interesse do comprador em levar a mercadoria mediante o valor estipulado passa-se a
etapa seguinte.

A negociacao é a etapa seguinte onde o comprador devera estabelecer
com o vendedor condi¢Oes para a realizagcdo da transacdo, a respeito das quais estariam
em melhor acordo. Nesta fase normalmente inclui-se questdes como: pregos, quanti-
dades, condicOes e prazos para o pagamento e a forma de entrega da mercadoria. Possui
caracteristicas especificas conforme o tipo de mercadoria que esta sendo negociada. Esta
etapa é finalizada geralmente com um acordo entre ambas as partes, em consonancia com
as condicOes estabelecidas para a transacao.

O pagamento consiste em ceder um determinado valor (normalmente
na sua forma monetaria) por parte do comprador em favorecimento do vendedor, e deve
realizar-se no ato, ou ainda através de uma promessa de pagamento futuro. Normalmente,
nas transa¢Ges mais comuns isso ocorre por meio da entrega de determinada quantia em
moeda corrente, assinatura de um cheque, transferéncias eletronica de valores, assinatura
de uma nota promissoria, etc.

A entrega (feita em alguns casos) realiza-se com o comprador receben-
do a mercadoria em algum lugar determinado. Como foi dito, a forma como esta se
efetiva dependera das caracteristicas fisicas da mercadoria. Em transagdes comerciais de
balcédo a entrega ocorre normalmente no ato do pagamento. Em alguns casos, quando a
mercadoria é dotada de caracteristicas que dificultam seu transporte, a entrega pode se

dar por meio da utilizacdo de servigos especializados de transporte, como os Correios.
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Em outros casos, como a aquisicdo de um imovel este se dara mediante a oficializacdo da
transacdo envolvendo transferéncia patrimonial em algum cartorio.

Mas e o comércio eletronico? Para entender como funciona este no-
VO processo de comercializa¢do é preciso entender como funciona o mais convencional
e fazer algumas modificacdes peculiares da propria Internet, mas que, por se tratar de
negocios virtuais alguns elementos seriam inviaveis de se comercializar no sistema ele-
tronico.

No comércio eletrénico a realiza¢do da negociac¢ao nao enfrenta grandes
dificuldades para se adaptar ao meio eletrénico, uma vez que a disposi¢cdo de uma tabela
de precos inicial em um sitio & facilmente realizavel. Bem como a eventual realizacao
de uma discussdo a respeito de condicOes entre as partes pode ser efetuada por meio de
e-mails, ou ainda de conversas através da rede.

Contudo, a efetivagdo do pagamento & problematica. Mas a evolucédo
dos mecanismos de seguranca na rede tem permitido a realizacdo de transagcoes envolven-
do cartbes de crédito, ou ainda movimentacdo entre contas bancéarias através de boletos
de pagamento.

Os principais itens que impedem o avango e popularizagdo do comércio
eletrdnico se concentram na realizac@o da apreciacdo da mercadoria e da entrega da mer-
cadoria [ROS 00].

A apreciacdo da mercadoria tende a inviabilizar a realizagdo de transa-
¢Oes de produtos com caracteristicas distintas e complexas, ou desconhecidas pelo po-
tencial comprador. Produtos de marcas reconhecidas ou de padronizacdo generalizada
podem passar por esta etapa sem grandes dificuldades.

A entrega da mercadoria é que parece ser o grande impedimento para
compreendermos o verdadeiro potencial transformador do comércio eletrénico via Inter-
net. Na comercializag@o eletronica deve-se incluir a realizacdo da troca da mercado-
ria para sua completa efetivagdo. A verdadeira caracteristica inovadora do comércio
eletrbnico estaria relacionado a possibilidade de se efetivar a entrega de determinadas
mercadorias também por meio eletrdnico, completando toda a transacdo comercial. Para

iSs0 a empresa deve estar com um sistema de logistica bem apurado e consistente e ndo



13

deixar-se levar por uma eventual demanda, que € muito comum numa rede que & mundial.

2.4 Objetivos do Comércio Eletrdnico

Cada empresa que busca solucdes de comércio eletrdnico possui uma
meta muito individual. O objetivo de uma empresa pode ser filiar-se a um centro comer-
cial, pode ser apenas abrir uma loja virtual e vender alguns de seus produtos, ou ainda
pode querer associar-se a fornecedores e vender varios produtos diretamente deles. De

uma maneira geral, os objetivos principais do comércio eletronico sdo [CON 00]:

e Promover uma apresentacdo eletronica de bens e servicos;

e Aumentar a propor¢édo de vendas dos produtos bem como a divulgacdo e marketing

dos mesmos;

e Fornecer um ambiente de comércio que seja atrativo ao cliente, e que seja de facil

navegacdo?;

e Oferecer formas de pagamento e transporte que sejam acessiveis ao publico-alvo,

melhorando assim o tempo e a qualidade dos servigos prestados;

e Automatizar transacdes entre fornecedores e empresas de modo a minimizar custos

e agilizar processos.
Podem existir outros objetivos secundarios, dependendo do objetivo fi-

nal da empresa que deseje implementar uma solucgéo de comércio eletronico.

2.5 Casos que Podemos Aplicar o Comércio Eletronico

Alguns produtos, devido a sua natureza, ndo se adaptam facilmente a

forma de comercializagdo eletronica.

!Navegar significa movimentar-se entre as paginas de um sitio.
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Alguns exemplos destas formas de comercializag&o eletronica incom-
pletas sdo o atendimento de pedidos de pizzas. Outro exemplo é a venda de automoveis
usados, onde a apreciacdo da mercadoria & de uma importancia sem igual, por isso difi-
cilmente teriam condicOes de se adaptar & comercializagdo eletronica.

Mas alguns produtos podem adaptar-se plenamente a este novo canal de
comercializacdo, e para estes as oportunidades sdo enormes, trazendo novas e importantes
perspectivas.

Estes produtos seriam aqueles dotados de caracteristicas que permitem
inclusive a realizagdo da entrega por meio eletronico, e dotadas de dois atributos, sendo
que o primeiro diz respeito a possibilidade de digitalizacdo do produto, e o segundo com
respeito a possibilidade de transmiti-lo por meio eletrnico.

Os produtos que se enquadram nesta categoria sdo de dois tipos: aqueles
ja originariamente pertencentes a este meio, como os programas de computador, e aqueles
que sdo adaptaveis a este, como por exemplo jornais e revistas impressas que podem ser
digitalizados e disponibilizados para acesso nos meios eletrénicos.

Ainda tem-se 0s outros produtos que estdo relacionados a industria de
audiovisual, uma vez que o aprimoramento das tecnologias de multimidia tem permiti-
do a transferéncia destes produtos para o mundo da informatica. Entre esses produtos
esta a telefonia, cujas experiéncias deixam de ser apenas curiosidade para aficcionados
e passam a despertar interesses comerciais, uma vez que a digitalizagdo, compactacao e
transmissdo da voz humana em tempo real, com qualidade satisfatoria se coloca como um
servico tecnicamente possivel, adequando-a ao segundo atributo que é a possibilidade da

transmissdo para a realizacdo da comercializagdo eletrdnica completa e segura.

2.6 Formas de Pagamento

O objetivo fundamental das tecnologias criadas para possibilitar a reali-
zacdo de transacOes comerciais de forma eletrdnica reside em garantir a seguranca do pro-
cesso [ROC 99]. Diversas modalidades de pagamento tém sido propostas, com diferentes

niveis de seguranca, algumas de cunho genérico, e outras de cunho especifico, mas todas
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elas podem ser classificadas, segundo Bernstein [BER 97], em trés grupos: os sistemas de
pagamento baseados de débito/crédito, aqueles baseados em moedas eletrénicas e aque-
les que permitem transacOes on-line com cartdes de crédito. Para fins comparativos, sao

apresentados aqui 0s conceitos fundamentais de cada uma destas abordagens.

2.6.1 Pagamento Baseados em Sistemas de Débito/Crédito

Os sistemas de débito/crédito, ja existentes na Internet desde 1994, per-
mitem aos usuarios a efetivacdo de compra e venda de produtos e servicos utilizando por
exemplo o correio eletronico. Considerando esta abordagem, & necessario aos usuarios a
criacdo de contas de correio eletronico na entidade provedora de sistema, cuja assinatu-
ra é realizada através do envio de uma requisicdo ao servidor de correio eletronico do
provedor dos servigos, e a principal vantagem identificada nesta solugdo & que ndo ha a

necessidade do envio de informacdes sensiveis de pagamento pela rede.

O procedimento de cadastramento & normalmente executado baseado no
protocolo FTP ou Telnet. A entidade provedora responde através de correio eletrdnico,
enviando uma mensagem com o namero da requisi¢ao, e um nimero telefonico, geral-
mente gratuito, para o qual o usuario deve ligar a fim de fornecer o nimero do cartdo
de crédito e confirmar as informacdes enviadas. Ha ainda um procedimento adicional
relativo a senha, a fim de garantir o sigilo dos futuros processamentos, e posteriormente
a entidade provedora do servico envia outra mensagem de correio eletrdnico confirman-
do a criacdo da conta do usuario. A transacdo tipica desta modalidade de pagamento &

ilustrada na figura 2.1.

Um ponto fundamental para a garantia da seguranca da transacdo nesta
modalidade de pagamento, consiste no envio da confirmagdo do usuario (passo 3 e 4),
que é exigida para a concretizacdo da transacdo. Além desta caracteristica, 0 modelo em

questdo opta por ndo trafegar os nimeros de cartdes de crédito na Internet.
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Figura2.1: Fluxo de transacdo baseada em sistemas de débito/crédito: Apos ter realizado o
processo de navegacdo na Internet, o comprador monta o seu pedido de compra,
fornecendo o nimero da sua conta ao Comerciante (passo 1). Para proceder a
autorizacdo de compra, 0 Comerciante envia a solicitagdo da transacdo para o prove-
dor de servigo (passo 2), sendo que este passo é normalmente executado através do
envio de uma mensagem de correio eletr6nico, ou através de Telnet. O provedor de
servi¢o envia uma mensagem de correio eletrénico para o Comprador (passo 3), so-
licitando que este confirme a validade da transagc@o em questdo e 0 seu compromisso
de pagamento. O Comprador responde & solicitacdo de confirmacdo, também através
de correio eletrbnico (passo 4). Depois de realizado o pagamento a Administradora
de CartBes de Crédito, o provedor do servigo efetua o dep6sito do dinheiro na conta
corrente do Comerciante, na instituicdo bancéria pré-determinada (passo 5).

2.6.2 Pagamentos Baseados em Moedas Eletronicas

Esta modalidade de sistema de pagamento baseia-se no conceito de di-
nheiro digital, uma espécie de moeda virtual, que permite a compradores, comerciantes
e bancos, efetivarem transacbes comerciais através da Internet, e tem seu principal e-
xemplo no sistema conhecido como DigiCash, desenvolvido pela empresa DigiCash Inc.
[EC 01]. Neste modelo, o dinheiro digital pode ser armazenado em carteiras eletronicas,
na memoria do computador, ou carregado em cartdes inteligentes.

Uma das caracteristicas fundamentais desta tecnologia & garantir o ano-
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nimato do comprador/pagador através de protocolos criptograficos. O mecanismo desen-
volvido por este modelo, garante que a identidade do iniciador da transa¢do permanecera
desconhecida. A identificacdo e o ndo-repldio de cada transacdo eletrdnica sdo garantidas
através do uso do algoritmos de criptografia assimétrica [ROC 99].

Para tornar o modelo viavel em um sistema interbancario, é necessario
que o banco do Comerciante possua as chaves pablicas de todos os bancos usados por seus
clientes, a fim de que os requisitos de seguranca possam ser verificados. A implementacao
deste modelo na pratica, no entanto, tém se mostrado relativamente complexa, em funcao
exatamente desta caracteristica. A figura 2.2 apresenta o fluxo de informagdes do modelo

em questao.

Banco do
Comerciante

Te

Comerciante

Comprador

o \
(2]
Banco do
Comprador

Figura 2.2: Fluxo de transacdo baseada em moeda eletrnica: A primeira etapa do processamen-
to consiste no download de dinheiro digital da conta bancaria do comprador para o
computador. Apos a criptografia, & criado um envelope, que é enviado até o banco do
comprador, onde as moedas sao validadas e recebem valores (passo 1). Uma vez pro-
cessada a validagdo das moedas, e feito 0 débito na conta do correntista (comprador),
0 banco assina digitalmente as moedas, e as envia de volta para o correntista (passo
2). Quando desejar efetuar uma compra, 0 comprador paga ao comerciante com as
moedas (passo 3), efetivando uma transagcdo anénima, uma vez que o comerciante ndo
tem acesso a identidade do comprador. Apos realizado o pagamento, 0 comerciante
envia entdo as moedas para 0 seu banco, a fim de que seja feita a validacdo, através
da verificacdo de veracidade da assinatura digital do banco emissor da referida moeda
(passo 4).
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2.6.3 Pagamento Baseados em Transacgdes On-Line com Cart0es de
Crédito

Esta modalidade é considerada a mais abrangente no atendimento aos
requisitos de seguranca para sistemas de pagamento eletronico na Internet, em virtude do
amplo conjunto de procedimentos necessarios para efetivacdo das transacdes.

A recomendacdo atual & o SET - Secure Electronic Transactions, de-
senvolvido por um consorcio de empresas lideradas pela Visa e Mastercard, e descrito em

maiores detalhes na sec¢do 3.4.8, pagina 36 do capitulo 3.

2.7 Comércio Tradicional x Comércio Eletronico

2.7.1 Vantagens do Comércio Eletronico

Um sistema de comércio eletrdnico bem planejado e implementado é
capaz de trazer inllmeras vantagens em comparacdo com o comércio tradicional [CON 00].

Eis algumas delas:

e Os sistemas de comércio eletrbnico possuem como uma das principais vantagens o

aumento consideravel na negociacao de bens e servicos;

e Existe 0 aprimoramento das relagcdes com os clientes, devido a interacdo com 0s
mesmos através de linhas diretas (correio eletronico, telefone) ou através de pro-
paganda e marketing no proprio sitio. Isto causa maior interesse e confianca por
parte do cliente, que percebe o esforco que a empresa esta empregando para melhor

servi-lo;

e O custo para convencer e conquistar um cliente é inferior ao custo que seria gasto
em um comeércio tradicional. E conquistar a confianca do cliente é crucial para o

sucesso do comeércio;

e O tempo que envolve todo o processo de compra, venda e entrega do produto é

otimizado. Através da racionalizag@o dos processos e de pessoal;
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e Existe a reducdo de despesas com o transporte, armazenamento, distribui¢do, bem
como a reducdo de despesas com estoque através da automacao e reducdo dos tem-

pos de processamento;

e Maior competitividade com outras empresas e expansdo do mercado. O plane-
jamento de um bom sistema de marketing e propaganda pode migrar o mercado
de atuacdo de locais e regionais para nacionais e internacionais, com requisitos

minimos de capital, estoque e pessoal,;

e A comunicagdo e coordenacdo dentro das empresas tendem a melhorar, em fungdo
do aumento do uso da informacdo tecnolbgica, dos sistemas de integracdo e da
propria rede. As tarefas sdo divididas de um modo mais otimizado, e as areas
profissionais tendem a ser mais definidas. Como um exemplo, suponha uma em-
presa que possua um sistema de comércio eletronico que venda CDs. As funcdes
de cada profissional sdo bem definidas: um profissional cuida da parte da confecgédo
do catalogo de CDs (compact disk), inserindo, retirando e modificando detalhes dos
produtos; outro profissional cuida da comunicagdo com os fornecedores; um profis-
sional cuida da parte de propaganda e marketing do produto; existem profissionais
da area de informatica e tecnoldgica para suporte, e assim por diante. Todos estes
profissionais estdo em constante comunicag¢do, mas nenhum interfere na atividade

do outro;

e Surge um contato mais direto com os fornecedores, podendo ser feito até mesmo
através de sistemas interligados, eliminando a necessidade de representantes e in-

ventarios, e aumentando a disponibilidade de produtos para os clientes.

2.7.2 Desvantagens do Comércio Eletronico

A implantagdo de um sistema de comércio eletronico necessita de al-
guns requisitos que ndo sao necessarios no comércio tradicional. O objetivo desta se¢ao
é ilustrar as desvantagens que, apesar de existirem, possuem solucfes que podem ser im-

plementadas ou que no momento estdo sendo estudadas [CON 00]. Eis algumas delas:
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e Muitas vezes as empresas que buscam as solugdes de comércio eletrdnico ndo se
dao conta do planejamento de pessoal e de estrutura que sdo necessarios. Ao im-
plantar uma solugcdo de comércio eletrénico é preciso definir claramente quem sdo
as pessoas e quais as funcdes de cada um no processo de venda. Uma pessoa
que controla a interacdo com fornecedores ndo deve controlar a0 mesmo tempo
a liberacdo de boletos bancérios ou de pagamento de produtos; isto poderia causar
confusdo e problemas. Esta desvantagem pode ser contornada com uma boa fase

de planejamento, incluindo divisdo de tarefas e orcamento;

e Atualmente, os sistemas de comércio eletronico ndo permitem uma comunicacao
direta e livre com os vendedores. Existem mecanismos como Agentes Inteligentes
- um sistema que possui a capacidade de tomada de decisOes, as quais podem au-
mentar a automatizacdo das tarefas - que estdo sendo desenvolvidos para melhorar

a interacdo entre o cliente e o vendedor [GUA 02];

e Apesar de todo esforco voltado para a segurancga, existem ainda problemas em torno
desta questdo. Criptografia, certificacdo digital e autenticacdo sdo alguns recur-
sos que estdo sendo utilizados para garantir maior seguranga em compras on-line.
Vale lembrar que é mais facil um cartdo de crédito ser roubado ou clonado em um
estabelecimento comercial (um restaurante, por exemplo) do que seu nimero ser

conseguido através de uma compra on-line ou de sistemas de comércio eletronico;

e Os sistemas de comércio eletrdnico possuem uma boa automatizagdo, porém ela
esta um pouco distante de ser a ideal. A parte do processo contabil e da transferéncia
efetiva de fundos sdo prejudicadas, pois durante o processo da venda de um produ-
to sdo as que requerem mais tempo. Existem projetos de sistemas que permitem
um maior controle de fluxo de caixa, estocagem, comunicacdo com fornecedores e
controle de recursos, mas ainda ndo existe nenhuma forma de integracéo total e real
[CON 00f;

e A lista de requisitos do hardware e comunicacdo ndo & muito extensa, porém &

um pouco rigida. Estas defini¢Oes rigidas devem ser determinadas com relagcdo a
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estrutura e dados estabelecidos, e com isso pode-se criar barreiras em funcédo desta
rigidez devido ao tempo e custo resultantes para a disseminag¢do dos sistemas de

comércio eletrbnico;

e Embora existam atualmente varias tecnologias que possam auxiliar o sistema de
comeércio eletrdnico, muitas delas ainda ndo estdo disponiveis o mercado brasileiro.
Um exemplo & o processamento e cobranga on-line de pagamentos com cartdo de
crédito, que nos Estados Unidos ja esta em funcionamento ha algum tempo, € no
Brasil s6 existe em grandes empreendimentos ligados a bancos, como por exemplo

VisaMall e o E-card Unibanco.

2.8 Conclusao

E seguro afirmar que a tecnologia de informag&o contribui com mudan-
cas significativas nos setores de comércio e servigos, e que a Internet mudou a maneira de
se fazer comércio e promete também inovagdes na area de servigos. O comércio eletrdnico
via Internet permite que empresas de pequeno porte possam competir com grandes em-
presas, aléem de estreitar lacos entre cliente e fornecedor, ampliando a abrangéncia da
empresa.

Apesar das inimeras vantagens do comércio eletrdnico, um dos princi-
pais pontos que limita o crescimento e aceitacdo ampla do comércio eletrdnico é a falta
de seguranca.

Garantindo a seguranca, a tendéncia é que o comércio eletrdnico cative
cada vez mais um maior nimero de usuarios devido a comodidade e personalizacdo dos

produtos.



Capitulo 3

Tecnologias de Seguranca da

Informacao

3.1 Introducao

Para que o comércio eletronico se torne uma realidade e para que exista
maior aceitacdo e confianga nas transacdes entre as empresas e consumidores - partici-
pantes da negociacdo, o aspecto relacionado a seguranca precisa ser resolvido.

Este capitulo apresenta conceitos essenciais sobre seguranca da infor-
macao, em que serdo discutidas as suas caracteristicas desejaveis, e 0s principais mecanis-
mos de seguranca utilizados no comércio eletrdnico. O capitulo esta dividido da seguinte
forma: a sec¢d@o 3.2 descreve os conceitos fundamentais sobre seguranga de informacéo; a
secdo 3.3 descreve sobre politica de seguranca; e a secdo 3.4 aborda 0s mecanismos de

seguranca, descrevendo os que sdo utilizados no comércio eletrdnico.

3.2 Conceitos Fundamentais

Segundo Garfinkel [GAR 99], um computador é seguro se vocé pode
ter certeza que ele e seu software vdo se comportar de maneira que vocé espera. Usando

esta defini¢cdo, a seguranca na Internet é representada por um conjunto de procedimentos,
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praticas e tecnologias usadas para proteger os servidores, usuarios e suas empresas. A
seguranca protege os envolvidos de comportamentos inesperados.
Quando se discute seguranca da informac&o, em geral associam-se qua-

tro objetivos principais:

Confidenciabilidade: garante que informagdes relevantes ndo sejam acessadas por

pessoas ndo-autorizadas;

Integridade: objetiva a consisténcia dos dados, ndo tornando possivel a alteracdo

das informag®es transmitidas ou armazenadas por uma organizagao;

Autenticidade: prové garantias de procedéncia das informacdes;

Nao-repudiacdo: permite que ndo seja possivel a uma pessoa ou organizacdo a

rejeicdo da ocorréncia de uma determinada agdo, seja através da negagdo do envio

ou do recebimento de uma determinada informagéo.

Estes objetivos sdo fundamentais a efetivacdo plena das transagdes co-
merciais, sejam as realizadas pelos métodos tradicionais ou ndo. Ao assinarmos um
cheque ou um recibo, por exemplo, estamos dando garantias de autenticidade. Os tim-
bres, marcas d’agua, selos de cartorios publicos, dentre outras identificacdes, sdo for-
mas alternativas de autenticacdo de documentos. A integridade pode ser conferida pela
grafia do autor, por exemplo. As cartas enviadas pelos correios tradicionais tém a con-
fidencialidade garantida por amparo legal. O envio de correspondéncia registrada, com
notificacdo de recebimento, constitui um exemplo tipico de garantia de ndo-repudiacao.
Os métodos tradicionais terdo correspondentes aos digitais numa infra-estrutura para o
comércio eletronico.

Alguns conceitos fundamentais para seguranca da informacao, tais co-
mo: ameaca, protecdo, vulnerabilidade, ataque e risco, sdo apresentados a seguir de acor-
do com [WAN 00]:

Uma ameaca para um sistema de computadores pode ser definida ou

identificada como qualquer circunstancia ou evento que forneca algum potencial de vio-
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lacdo de segurancga, comprometendo a integridade, a confidencialidade, a disponibilidade
da informac&o ou a disponibilidade de recursos.

Protecdo (do inglés, safeguard) sdo controles fisicos, mecanismos, po-
liticas e procedimentos que protegem as informacdes e 0s recursos contra ameagas.

Vulnerabilidade sdo fraquezas nos meios de protecéo, ou a falta destes.

Ataque é uma ag¢do tomada por um intruso nao autorizado que envolve
a exploracdo de certas vulnerabilidades, visando violagdes de seguranga. Os ataques sao
classificados como: passivos, 0s que ameagam somente a confidencialidade dos dados;
e ativos, que envolvem a modificacdo ndo autorizada e a negacdo de servico, afetando a
integridade e a disponibilidade das informacoes.

Risco & uma medida do custo de uma vulnerabilidade que incorpora a
probabilidade de um ataque ocorrer com sucesso.

Na prética, a concepcao de sistemas em que essas violagOes sao total-
mente evitadas & muito dificil. Todo o sistema em que a concepgdo esta baseada no
compartilhamento de recursos apresenta possibilidades sutis e ndo esperadas para a trans-
feréncia de informacdo ndo autorizada entre duas entidades. Pode-se gastar uma quanti-
dade ilimitada de tempo, dinheiro e esfor¢o para buscar seguranga, mas nunca se obtém

uma total imunidade de problemas.

3.3 Politicas de Seguranca

Manter as caracteristicas desejaveis de seguran¢a em um sistema e tam-
bém assegurar a maneira como sdo garantidas as caracteristicas desejaveis, estdo forte-
mente vinculadas a definicdo de politicas de seguranca do sistema, principalmente no
comércio eletrdnico onde o contexto geral do sistema é muito complexo [AND 00].

Segundo [WES 00], A politica de seguranca de um sistema é o con-
junto de regras e praticas que determinam a maneira pela qual as informacdes e 0s outros
recursos sao gestionados, protegidos e distribuidos no interior de um sistema especifico™.

No mundo dos neg6cios, os especialistas afirmam a importancia da

elaboracdo de uma politica de seguranca corporativa, formalizando procedimentos para
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0 manuseio adequado das informacdes estratégicas.

A nocdo de politica de segurancga, descrita por Wangham [WAN 00],
pode ser destacada em trés ramos distintos: as politicas de seguranca fisica, politicas
de seguranca administrativa e politicas de seguranca l6gica. A politicas de seguranca
fisica se ocupa com tudo que se refere a situacdo fisica do sistema a proteger. Neste
ramo, em particular, sdo definidas as medidas contra a violagao de seguranca por incéndio,
catéstrofes naturais, etc.

A politica administrativa trata de tudo que resulta da seguranca sob o
ponto de vista organizacional no seio da empresa, como a sele¢do do pessoal responsavel
pela seguranca dos sistemas informatizados que fazem parte dessas politicas. Ja a politica
de seguranca logica se interessa pelo contetdo do sistema de informacdo. Esta politica
é encarregada de realizar todos os controles de acessos l6gicos, especificando quem tem
acesso a que e em quais circunstancias. A politica de seguranca logica pode ser decom-
posta da seguinte maneira: cada individuo que utiliza um sistema seguro deve se identi-
ficar e deve poder provar que ele realmente é a pessoa que pretende acessar um recurso
ou informacdo do sistema. Estas duas idéias sdo definidas como politica de identificacado
e politica de autorizagdo. Quando um usuario é identificado e autenticado, a politica
de autorizacdo deve especificar quais sao as operacdes que este usuario particular pode
realizar no sistema.

A politica de autorizacdo é definida em parte por um conjunto de pro-
priedades de seguranca que devem ser satisfeitas e, além disso, por um esquema de
autorizacao, que apresenta regras (chamadas regras de transi¢dao) que permitem modificar
o estado de protecdo do sistema. Por exemplo, uma propriedade de seguranca podera ser:
“uma informacdo classificada que ndo deve ser transmitida a um usuario ndo habilitado
a conhecé-la”, enquanto que uma regra do esquema de autorizagdo podera ser “o propri-
etario de uma informacédo que pode conceder um direito de acesso para esta informacéo a
qualquer usuario” [WAN 00].

Todo sistema de comércio eletrdnico tem que ter um documento que
descreve a sua politica de seguranca. E todas as pessoas que operam o sistema de comér-

cio eletronico devem conhecer o conteido deste documento.
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Para que seja possivel projetar e monitorar a seguranca de forma in-
teligente no sistema de comércio eletrdnico, & necessario que se esclarer o que é permitido

e a quem.

3.4 Mecanismos de Seguranca

Os mecanismos de seguranga concretizam a politica de seguranca, e
para o comércio eletrénico estdo baseados no uso das técnicas de: criptografia, assinatura

digital, certificado digital e protocolos criptograficos.

3.4.1 Criptografia de Dados

A criptografia compreende a préatica e 0 estudo da cifragdo e da deci-
fracdo, ou seja, a cifragem de dados de forma que somente possam ser decodificados
por uma entidade autorizada [oC 01]. Um sistema que realiza a cifragdo e a decifracao
é chamado de sistema de criptografia. Estes sistemas, em geral, envolvem um algoritmo
especifico que embaralha os dados utilizando de uma chave de conhecimento exclusivo
do emissor e receptor dos dados. O resultado da cifracdo é chamado de texto cifrado. Um
bom sistema de criptografia produzira textos cifrados aparentemente randémicos, o que
0s tornam imunes a estudos estatisticos ou outros métodos de analise criptografica para
a obtencdo do texto original sem o conhecimento da chave. A segurang¢a de um sistema
criptografico depende do segredo das chaves utilizadas, podendo o algoritmo aplicado
na geracdo do texto cifrado ser de conhecimento piblico. Quanto maior o universo de
chaves possiveis, maior a dificuldade em se decifrar os dados cifrados através da tentativa
de todas as possiveis chaves, conhecido como espago de chaves.

A criptografia é usada para:

¢ Proteger a informacdo armazenada em transito;
e Deter alteragdes de dados;

¢ Identificar pessoas.



27
Porém, com a criptografia ndo & possivel:

e Impedir que um intruso apague ou danifique os dados de uma instituicdo, estando

eles criptografados ou ndo;

e Que um intruso modifique o programa de cifracdo. Desse modo o receptor nao

conseguira decifrar com a sua chave.

A criptografia pode ser classificada em duas categorias, como sistema
de criptografia simétrica, que tem como principais padrdes o DES (Data Encryption Al-
gorithm) e o0 AES (Advanced Encryption Standard), e o sistema de chave assimétrica (ou

chave plblica), e que tem como principal representante 0 RSA [BRO 01]

3.4.1.1 Criptografia Simétrica

A criptografia simétrica é caracterizada pelo uso da mesma chave nos
processos de cifracdo e decifracdo [BAU 97]. A figura 3.1 ilustra um sistema de crip-
tografia simétrico. Os parceiros da comunicacdo, A e B na figura, sdo os Unicos conhe-
cedores da chave k, o que faz este sistema ser conhecido também por criptografia com

segredo compartilhado.

Texto Original Y ; v .-
9 Gifrador|___Texto Gifrado "m‘rador Texto Original

A B

Figura 3.1: Sistema de criptografia simétrico: Utiliza criptografia simétrica para a troca de men-
sagens entre duas entidades (A e B). Utiliza um algoritmo criptografico para cifrar a
mensagem com uma chave k&, a qual, também é utilizada para decifrar.

O uso de chaves privadas em sistemas de criptografia permite a garantia
da confidencialidade na comunicacdo. Embora simples de implementar, o compartilha-

mento de chave tem a desvantagem de ndo permitir precisar, em determinado momento,
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qual das partes originou uma mensagem, nao sendo possivel garantir a ndo-repudiacao.
Um sistema simétrico depende da confiangca mitua entre as partes envolvidas na comuni-

cacdo.

3.4.1.2 Criptografia Assimétrica

Proposto em 1976 por Whitfield Diffie e Martin Hellman, o sistema de
criptografia assimétrico utiliza um par de chaves matematicamente relacionadas, uma para
cifracdo e outra para decifracdo [BAU 97]. Cada chave é utilizada por uma das entidades
envolvidas na comunicagédo, sendo a chave privada sempre mantida em segredo por um
dos referidos sistemas. A chave pablica, por sua vez, pode ser distribuida livremente.
Sdo dois os modos de uso da criptografia assimétrica ou por chave pblica, como estes
sistemas sdo também conhecidos: o de cifragdo e o de autenticagdo. No modo de cifragéo,

ilustrado na figura 3.2, a chave publica é utilizada na cifragem da mensagem original.

Chave Publica de B Chave Privada de B
Texto Original i ; i -
9 Cifrador Texto Cifrado @ Texto Original
A B

Figura 3.2: Sistema de criptografia por chave publica: modo de cifragdo. Neste caso A utiliza a
chave pablica de B para cifrar o texto, e esta mensagem s podera ser decifrada por
B com a sua chave privada.

Somente a entidade detentora da chave privada correspondente podera
decifrar a mensagem. O modo de cifragdo garante a confidencialidade e a integridade, da
mesma forma que a criptografia simétrica, com a vantagem adicional do uso de apenas um
par de chaves para todas as comunicagdes que tenham como destino o sistema detentor
da chave privada.

No modo de autenticacdo, ao contrario do modo de cifracdo, a codi-

ficacdo é realizada utilizando-se a chave privada conforme ilustra a figura 3.3. Qual-
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quer sistema que tenha conhecimento da chave publica correspondente pode decifrar a
mensagem transmitida, ndo sendo possivel garantir a confidencialidade. Por outro lado,
como apenas o transmissor detém o conhecimento da chave privada, este modo é utilizado
como forma de autenticacdo, alem de garantir a integridade da mensagem. Uma outra
vantagem € a garantia de ndo-repudia¢do, uma vez que somente o transmissor detém o
conhecimento da chave utilizada na cifragem. Um sistema de criptografia capaz de operar
nos modos de cifracdo e de autenticacdo é chamado de sistema reversivel. Por outro lado,

um sistema que implementa apenas um dos modos & chamado de sistema irreversivel.

Chave Privada de A Chave Publica de A
Texto Original i ; i -
9 @ Texto Cifrado @ Texto Original
A B

Figura 3.3: Sistema de criptografia por chave pablica: modo de autenticagdo. Neste caso A utiliza
sua chave privada para cifrar o texto, e esta mensagem podera ser decifrada por B com
a chave pablica de A.

3.4.2 Fun¢ado Resumo de Mensagem ou Hash

A idéia bésica desta fun¢do é que um valor resumo serve como uma
imagem representativa compacta (as vezes chamada de impressdo digital ou “message di-
gest”) da cadeia de bits da entrada, e pode ser usada com se fosse unicamente identificavel
com aquela entrada. As fungdes resumo funcionam semelhante ao digito verificador do
CPF. Por exemplo, se um numero qualquer do CPF for modificado, o digito verificador
também sofrera a alteracdo. As funcdes resumo sao usadas para garantir a integridade de
dados [BRO 01].

Algumas das propriedades desta fungéo:

e Deve ser computacionalmente inviavel fazer a operacdo inversa, ou seja, dado um
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resumo deve ser inviavel obter uma mensagem original;

e Duas mensagens semelhantes devem produzir um mesmo resumo completamente

diferente;

e Deve ser facil e rapido produzir o resumo.

Uma boa func¢do resumo tem uma caracteristica chamada efeito avalan-
che. Isto significa que uma pequena mudancga no arquivo de entrada acarreta uma grande
e imprevisivel mudanca na saida.

A funcdo resumo pode ser utilizada para garantir a integridade de uma
mensagem. Isso pode ser feito enviando-se para Beto a mensagem e o resumo da men-
sagem cifrados com a chave privada de Alice. Beto decifra o resumo com a chave pUblica
de Alice, calcula um novo resumo com base na mensagem recebida e compara os dois
valores. Se forem iguais, a mensagem ndo foi alterada, garantindo-se dessa forma a sua

integridade. A figura 3.4 ilustra este processo.

Fonte Destino

W= 0—E o

«—— Comparar

Ko EcIMIIHM)]
K H(M)

Provém autenticacao

Somente A e B compartilham K
Provém confidencialidade

H(M) é cifrado

Figura 3.4: Fungdo de condensagdo (HASH). A autenticacdo e confidencialidade é garantida
através da aplicacdo da funcdo HASH a mensagem M que é sucessivamente concate-
nada a M. Neste produto é aplicada a criptografia simétrica com uma chave K, e envia-
do para o destino. Para verificar a mensagem é feito o processo inverso. Utilizando-se
da chave K o destino a decriptografa. A verificacdo da integridade da mensagem é
realizada através da aplicacdo da funcdo HASH & mensagem M, e comparando este
resultado com o HASH recebido. Se o resultado for idéntico, a mensagem & auténtica,
do contrério ela foi alterada.
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3.4.3 Assinatura Digital

A assinatura digital &€ um algoritmo criptografico com as seguintes ca-

racteristicas [SCH 96]:

Identificacdo: a assinatura garante a identificacdo do remetente que deliberadamente

assinou a mensagem;

Nao-Falsificagdo: a assinatura garante que o remetente, e ninguém mais, assine a men-

sagem;

Unicidade: a assinatura é parte de uma mensagem, e ndo pode ser utilizada em uma

mensagem diferente;
Integridade: depois de uma mensagem ter sido assinada, ela ndo pode ser alterada;

Nao-repldio: a assinatura ndo permite que o remetente alegue nao ter assinado a men-

sagem.

Uma assinatura pode ser obtida por meio de criptografia de um resumo
da mensagem com a chave privada da entidade que esta assinando a mensagem.

Métodos de assinatura direta, em que estao apenas envolvidos o emissor
e 0 receptor na comunicagdo, possuem uma fraqueza: como a validade da assinatura
depende da chave privada do emissor (aquele que assina), ele pode enviar um documento
e mais tarde afirmar que a sua chave privada foi de alguma forma comprometida. Para
resolver este impasse, existem protocolos para assinatura digital arbitrada, em que uma
terceira parte, o arbitro, é responsavel para garantir a validade da assinatura [STA 99].

Uma assinatura digital caracteriza-se por ser: facil de se produzir, facil
de se reconhecer, e dificil de se falsificar. Assim, a assinatura digital imita a regra das
assinaturas convencionais. Ha, portanto, uma comprovacgdo perante terceiros (que de-
sempenham o papel de cartorio) de que uma mensagem & uma copia inalterada de uma
produzida por um agente especifico.

A capacidade de proporcionar assinaturas digitais depende de haver al-

go que o emissor original possa fazer que outros ndo possam. Isto pode ser obtido, por
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exemplo, solicitando-se a uma terceira pessoa confiavel, que tem prova da identidade do
emissor original, para cifrar uma mensagem ou, entdo, uma forma reduzida da mensagem,

denominada resumo.

3.4.4 Certificados Digitais

Um certificado digital & uma colecdo de informagdes sobre a qual uma
assinatura foi afixada por uma organizacdo que goza da confian¢a de uma comunidade de
usuarios [BAU 97]. Esta organizacdo é normalmente chamada de Autoridade Certificado-
ra.

A Autoridade Certificadora assina o certificado de chave publica. Quem
desejar confirmar a autencidade do certificado, basta pegar a chave pablica da AC e veri-
ficar a assinatura do certificado.

No comeércio eletrénico, certificados de varios tipos podem servir a
varios propositos. Um dos tipos de certificados mais importantes é o de chave plblica,
onde uma chave pablica é seguramente associada a uma pessoa ou a um sistema em par-

ticular.

3.4.4.1 Certificados de Chave-Publica

Embora as chaves pablicas sejam de livre distribuicdo, um usuario da
mesma deve ter a certeza que esta de posse da chave correta. Um certificado de chave
plblica, como o mostrado na figura 3.5, permite o fornecimento desta garantia.

Conforme pode ser observado na figura 3.5, um certificado de chave
plblica deve possuir uma identificacdo (nica, uma validade e a chave publica propria-
mente dita. A validade de um certificado é requerida como uma forma de diminuir as
chances da chave privada correspondente a chave publica certificada ser descoberta. O
uso de chaves temporarias aumenta consideravelmente a seguranga do sistema como um
todo. Acrescenta-se a estas informacdes 0 nome da Autoridade Certificadora, sendo este

conjunto autenticado pela sua chave privada.
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Certificado

Identificagcéo
Validade

o oo . | Chave Privada
ave Publica "~ da AC

Nome da AC

Assinatura Digital |
da AC AC: Autoridade de
Certificagao

Figura 3.5: Certificado de chave-plblica. O certificado de chave piblica devera possuir uma
identificacdo (nica, uma validade, a chave publica e 0 nome da Autoridade Certifi-
cadora. Todo esse conjunto é autenticado pela sua chave privada.

3.4.5 Infra-estrutura de Chaves PUblicas

Uma Infra-estrutura de Chaves Publicas - ICP, & um conjunto de ferra-
mentas e processos para a implementacdo e a operagdo de um sistema de emissdo de cer-
tificados digitais baseado em criptografia de Chaves Plblicas [FEG 99]. Engloba também
os detalhes do sistema de credenciamento e as praticas e politicas que fundamentam a
emissao de certificados e outros servicos relacionados.

De forma genérica, para a emissdo de um certificado digital h4 a neces-
sidade de trés modulos. O primeiro € 0 modulo publico, o0 segundo modulo é a Autoridade
de Registro e o terceiro & o modulo de Autoridade Certificadora. O modulo piblico & onde
ocorre a requisicdo de um certificado, bem como a geracao do par de chaves. O modulo de
registro envia a requisicdo, assinada por ele, para a Autoridade Certificadora. A Autori-
dade Certificadora emite um certificado digital, disponibiliza-o em um diretorio publico e
0 transmite para a Autoridade de Registro.

Dependendo da politica de certificacdo adotada em uma ICP, o grau

de confiabilidade, definido pela classe, de um certificado pode variar. Por exemplo, um
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certificado pode ter trés tipos de classe:

Certificados Classe 1 - Nao sdo utilizados para garantir a identidade do assinante. Elas
representam uma simples verificacdo do e-mail do requisitante. Elas ndo servem
para uso comercial quando forem exigidas provas de identidade e ndo se deve basear

neles para esse tipo de uso.

Certificados Classe 2 - Podem oferecer garantias razoaveis, porém ndo a prova de er-
ros, da identidade de um assinante com base em um processo on-line automatizado
gue compara 0 nome, endereco e outras informagdes pessoais do candidato con-
tidas na solicitagdo do certificado com informacdes contidas em bancos de dados
amplamente consultados. A confirmacéo baseia-se em critérios de propriedade de
correspondéncia entre bancos de dados de terceiros e as informacdes contidas na

solicitacdo.

Certificados Classe 3 - Para certificados Classe 3 & necessario o comparecimento, mu-
nido de documentos, do solicitante perante uma autoridade de registro para ser feito
a identificacdo. A autoridade de registro confere os dados e identifica o solicitante
fisicamente. Esta classe garante maior grau de confiabilidade na identificacdo do

usuario constante no certificado.

3.4.6 Protocolos Criptograficos

Protocolo & um conjunto de passos durante a comunicacao entre duas
ou mais entidades, de forma a atingir um determinado objetivo [SCH 96]. Um protocolo
criptografico & um protocolo que utiliza criptografia, e tem como requisito a condicdo de
que nenhuma entidade deve conseguir fazer mais ou saber mais do que esta especificado
no protocolo. Protocolos criptograficos, com base em mecanismos como criptografia
simétrica ou assimétrica, fungdes resumo e assinaturas digitais, fornecem a infra-estrutura

necessaria para o desenvolvimento de aplicagdes seguras.
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3.4.6.1 Caracteristicas

Os protocolos criptograficos desenvolvidos devem ter as seguintes ca-

racteristicas [SCH 96]:

e Todas as entidades envolvidas no processo devem estar cientes, com antecedéncia,

do protocolo como um todo e concordarem quanto ao seu uso;
e O protocolo nunca pode ser ambiguo;

e O protocolo deve ser completo, isto &, deve prever todas as situagdes possiveis,

dentro do problema proposto.

3.4.7 SSL

Em julho de 1994, surge o padrdo SSL (Secure Sockets Layer ou Ca-
mada de Socket Seguro). Trata-se de um protocolo de uso geral que através de técnicas
de cifracdo garante autenticacdo dos sitios, cifracdo dos dados nas transmissdes entre o
navegador e o sitios e a verificacdo de integridade das informacges transmitidas.

Desenvolvido pela Netscape, o SSL se tornou popular inicialmente de-
vido ao seu navegador bastante difundido e pelo servidor Web da Netscape que propricia-
va este mecanismo de confidencialidade e autenticacdo. A idéia era estimular a venda dos
servidores capacitados para criptografia, distribuindo um cliente gratuito que implemen-
tava os mesmos protocolos criptograficos. Desde entdo, o SSL foi incorporado a muitos
outros servidores e navegadores, de forma que sua utiliza¢do ja ndo € mais uma vantagem
competitiva, mas uma necessidade [GAR 99].

Desde o inicio de 1996, os navegadores automaticamente cifram as
informag@es, quando estdo em uma sessdo com um sitio comercial que esta configura-
do para usar este protocolo. A maioria dos sitios utilizam este processo quando lidam
com informagdes sigilosas ou sensiveis de seus clientes, como nimeros de cartGes de
crédito e dados pessoais. Esta comunicacdo cifrada & chamada de ”conexao segura”. Isto
é obtido com a utilizacdo do SSL, criando uma conexao segura ao servidor, protegendo

a informacdo que trafega na Internet. O SSL usa chave publica. No navegador Netscape
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Navigator, quando esta no modo seguro, ocorre 0 aparecimento de uma chave no canto
esquerdo inferior da janela do Browser. O navegador da Microsoft Internet Explorer exibe
um cadeado no canto direito inferior da tela. Outro modo para identificar que um sitio da
Rede é assegurado por SSL & quando 0 URL comecga com "https” em vez de "http”.

O SSL pode ser usado para quaisquer tipos de transmissdes em que se
queira seguranca, ndo so as referentes a comércio eletronico.

O padrédo SSL resolve as questdes referentes a segurancga e privacidade
na Internet, porém nao resolve por exemplo o problema de autorizacdo de pagamento e
padrdes de comunicagdo entre sitios e operadoras de cartdo de crédito. Além disso, a idéia
de o cliente informar seu nimero de cartdo de crédito em todo sitios onde compra ndo é

desejavel.

3.4.8 Transacg0es eletronicas seguras - SET

Paralelamente ao surgimento das primeiras aplicacdes de comércio ele-
trénico, no comecgo dos anos 90, vieram a tona as primeiras pressdes no sentido de desen-
volver uma recomendacdo internacional para o processamento de transacOes eletronicas
sobre a rede. Os bancos se recusavam a aceitar processos de solicitagdo de pagamento
originados na Web, e os comerciantes eram obrigados a utilizar sistemas batch, ou basea-
dos em autorizacdo por telefone. Assim, estas entidades pressionaram a industria de soft-
ware para que fosse desenvolvido uma tecnologia que atendesse aos diversos requisitos
necessarios para que essas transacdes fossem realizadas de forma segura.

Duas iniciativas independentes precederam o SET. A primeira, denomi-
nada STT (Secure Transaction Technology), foi lan¢ada pelas empresas Visa e Microsoft
em 1995. A Segunda, conhecida como SEPT (Secure Electronic Payment Protocol), foi
desenvolvida pela Mastercard e seus aliados: Netscape, IBM, CyberCash e GTE. As duas
iniciativas tinham objetivos idénticos, e suas implementacdes eram bastante similares,
mas ndo o suficiente para lhes garantir compatibilidade [ROC 99].

A necessidade de criar uma recomendacdo para ser utilizado como pa-

drdo Unico, aberto, e que atendesse a todos os requisitos para a realizacdo de transacoes
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eletronicas seguras na Internet, foi a motivacdo que levou as administradoras de cartdo de
crédito Visa International e Mastercard International a anunciar, em 1996, o inicio do de-
senvolvimento do SET - Secure Electronic Transaction. O acordo liderado por estas duas
empresas envolve também outras grandes empresas, tais como GTE, IBM, Microsoft,
Netscape, RSA, SAIC, Terisa e VeriSign. A especificacdo SET é coordenada pelo Secure
Electronic Transaction Consortium (SETco), que foi desenvolvida pela Visa e Mastercard
em 1997, para este fim.

A criacdo e o suporte do SET como uma tecnologia aberta inclui em
seus objetivos oferecer informacGes detalhadas sobre o protocolo, de forma que os varios
sistemas possam trabalhar em conjunto, a nivel global, utilizando sempre que possivel 0s
padrdes ja existentes. Outro objetivo é 0 de assegurar a compatibilidade com quaisquer
combinacdes de hardware e software. O SET visa conseguir a aceitacdo global através
da facilidade de implementacdo, da integracdo com as aplicac@es clientes ja existentes,
da minimizagdo nas mudancas no relacionamento entre compradores, comerciantes e ad-
ministradoras de cartdo, e por Gltimo pela eficiéncia do protocolo para as instituicoes
financeiras.

De acordo com [VIS 97a],[VIS 97b], os objetivos do SET estdo con-

centrados em atender aos seguintes requisitos:

I. Oferecer confidencialidade sobre as informacdes relacionadas a pagamentos e pe-

didos de compra

O atendimento a este requisito é particularmente importante no sentido
de garantir que as informacGes sejam transmitidas de forma segura sem estar acessivel
a terceiros ndo autorizados. A possibilidade de um intruso interceptar o trafego sendo
realizado e filtrar informacdes tais como o nimero do cartdo ou a data de validade do

mesmo é encarado como uma fraude potencial caso este ponto ndo seja atendido.
Il. Assegurar a integridade das informacdes trafegadas

O protocolo de pagamento deve assegurar que o contedo da men-

sagem ndo seja alterado durante a transmissdo entre o originador e o destinatario. As
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informacOes de pagamento sendo enviadas, contém dados pessoais do proprietario do
cartdo, informagOes sobre a compra sendo realizada e instrucdes sobre o pagamento pro-
priamente dito. O SET deve fornecer mecanismos que assegurem que o contelido da

mensagem esteja protegido de quaisquer modificagdes.

I11. Oferecer a autenticacdo de que o proprietario de cartdo € um usuario legitimo

de uma conta em uma administradora de cartoes

O protocolo de pagamento deve oferecer meios que assegure ao comer-
ciante que o usuario com guem ele esta estabelecendo a transacdo é de fato um usuario
legitimo. Isso significa que o proprietario do cartdo deve ser autenticado como sendo

proprietario de uma conta de cartdo de crédito valida.

IV. Oferecer a autenticacdo de que o comerciante esta habilitado para aceitar paga-
mentos da administradora de cartdes em questdo, através do seu relaciona-

mento com uma instituicdo financeira

Além de autenticar o proprietario do cartdo de crédito, é de fundamen-
tal importancia para a seguranca das transacdes, que também o comerciante possa ser
autenticado perante o comprador. Este deve ter acesso a um mecanismo que lhe permita
confirmar que o comerciante com quem ele esta estabelecendo a transacdo é de fato au-
torizado por uma determinada instituicdo financeira para realizar transacdes eletronicas

baseadas na especificagéo.

V. Assegurar o uso das melhores praticas de seguranca e técnicas de projeto de sis-
temas, a fim de proteger todas as partes envolvidas na transacdo de compra

eletronica

Para o0 sucesso do modelo, ndo basta que todas as informacOes trafe-
guem adequadamente cifradas e todos os usuarios sejam autenticados através de esquemas
de certificacdo digital. Para que a implementacdo do SET atenda de fato, aos requisitos de
seguranca estabelecidos para o comércio eletrdnico na Internet, &€ necessario a utilizacao

de métodos e ferramentas adicionais que visem garantir a viabilidade do modelo como
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um todo. O exemplo tipico da fragilidade da proposta pura e simples do SET reside na
questdo do armazenamento dos certificados digitais, necessarios a cada uma das entidades
envolvidas, que caso nao seja realizada de forma adequada, ira comprometer a seguranca

de todo o0 processo.

VI. Criar um protocolo que ndo dependa de mecanismos de seguranca no nivel de

transporte

Para que o SET seja de fato uma tecnologia aberta, e realmente es-
calavel, é de fundamental importancia que ele ndo esteja vinculado a determinados al-
goritmos ou técnicas de criptografia, no nivel de transporte, pois estdo sujeitas a futuras
modificacdes que inviabilizam sua utiliza¢do na especificacdo proposta para o SET. Por
outro lado, & também importante, que o protocolo seja de tal forma flexivel, que ele possi-
bilite a utilizagdo, caso necessaria, de determinados mecanismos de seguranca, pelo nivel

de transporte.

VII. Facilitar e encorajar a interoperabilidade entre provedores de software e ser-

vicos de rede

Os protocolos de pagamento devem oferecer a capacidade de operarem
em diferentes plataformas de hardware e software, sem determinar preferéncia por ne-
nhuma em particular. Além disso é fundamental que a interoperabilidade entre difer-
entes plataformas seja garantida através do uso de protocolos e formatos de mensagem
especificos.

A implementacdo do SET, através de um conjunto de pedidos e respos-
tas, simula através da Internet o funcionamento de um sistema tradicional de autorizacdo
de transacBes de compras com cartdo de crédito, acrescentando algumas caracteristicas
mais complexas, destinadas a assegurar os requisitos de seguranga exigidos. Os pares
de mensagens que trafegam sdo encapsulados em blocos criptograficos antes de serem
transmitidos através de rede, a fim de que garanta o sigilo e a integridade das mesmas.
Diferentemente das abordagens desenvolvidas por tecnologias utilizadas anteriormente,

o SET utiliza o conceito de que certificados digitais devem ser utilizados por todos os
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envolvidos no processo, a fim de garantir a autenticidade dos envolvidos. No SET, ndo
apenas 0s usuarios, que estdo no inicio do processo, devem possuir certificados digitais,
mas também todas as demais entidades, como por exemplo 0s comerciantes e 0s Gateways
de pagamento, responsaveis pela aprovacao das transacoes.

Se por um lado, essa tecnologia oferece solugdes para todos os requisi-
tos de seguranca apresentados, por outro, a complexidade inerente ao processo de desen-
volvimento de aplicacBes compativeis com o SET, tém dificultado a sua aceitacdo como
um padrdo de fato.

Além da questdo relativa a complexidade do desenvolvimento de apli-
cacOes baseadas no SET, outro problema que emerge quando se trata de analisar a ro-
bustez do SET como um todo, esta relacionada a fragilidade dos sistemas propostos para
0 gerenciamento das chaves. O SET ndo tem como objetivo tratar este tbpico, que con-
tinua sem tratamento, e que compromete a garantia de seguranca do modelo. Um aspecto
importante a ser lembrado, relacionado a seguranga, & que define que a utilizacdo de
mecanismos complexos de seguranca em determinadas partes do sistema é ineficaz se em
outro ponto nao houve pelo menos o mesmo nivel de seguranca. Em outras palavras: um
sistema é tdo vulneravel quanto o seu ponto mais fragil. Considerando que a maioria dos
usuario-alvo das aplicacdes de comércio eletrdnico sdo usuarios de Computadores Pes-
soais, a seguranca no modelo estara comprometida se a implementacdo levar o usuario a
armazenar suas chaves criptograficas no sistema de arquivos dos mesmos, pois de uma
forma geral, nesta plataforma de equipamentos ndo ha garantias em relagdo a privacidade
dos dados [ROC 99].

Para tratar este item, ha diversas propostas atualmente em analise pela
comunidade de desenvolvimento. Uma delas, e talvez a mais promissora, € a da utilizacao
de smartcards (cartdes inteligentes), que nada mais sdo que cartdes com formato seme-
Ihante aos cartdes de crédito comuns, mas que incorporam circuitos integrados que per-
mitem armazenar, entre outras coisas, as chaves criptograficas necessarias para a imple-
mentacdo de mecanismos de seguranca mais complexos.

A figura 3.6 ilustra o funcionamento do cartdo smartcard para assinar

um documento digitalmente.
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Figura 3.6: Smartcard - O software envia o resumo do documento para ser assinado, o cartdo cifra
0 resumo que fara parte da assinatura e envia para o software [BOR 02].

3.4.8.1 Participantes do Sistema de Pagamento

A tabela 3.1 mostra os participantes do sistemas de pagamento SET.

Tabela 3.1: Participantes do Sistema de Pagamento SET

Participante

Descrigcao

Comprador

O proprietéario do cartdo.

Emissor

A instituicdo financeira ligada ao proprietario do cartdo. O emissor de cartdo bancério,
0 banco que fornece ao cardholder uma conta e um cartdo bancario.O issuer garante
0 pagamento para transacdes autorizadas usando o cartdo bancério de acordo com as
regulamentacBes da associacdo e a regulamentacdo local.

Comerciante

O negociante de produtos, servicos e ou informacdes que aceita em troca o pagamento
eletronico.

Banco

A instituicdo financeira ligada ao comerciante, e que suporta comerciantes fornecendo
servigos para o processamento de transagBes baseadas em cartdes de crédito.

Gateway Pagamento

Dispositivo operado por um Acquirer ou terceiro, que processa as mensagens de paga-
mento dos comerciantes.

Marca

Administradora de cartdes. Instituicdes financeiras tem fundado associagcdes que pro-
tegem e divulgam a marca, estabelece e fortifica regras para o uso e aceitacdo de
cartBes bancérios, e fornecem redes para interconexdo das institui¢fes financeiras.

Autoridade Certifi-
cadora

Um agente de uma ou mais associacdes de cartdo bancério que prové a criagdo e
distribuicdo de certificados eletrbnicos para merchants, acquirers e cardholders.

3.4.8.2 Gerenciamento de Certificados Digitais no SET

A fim de verificar a autenticidade dos envolvidos nas transacdes, a es-

pecificacdo criada para o SET engloba a utilizacdo de certificados digitais, que devem ser
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utilizados por todos os envolvidos no processo, quer sejam eles institui¢cdes financeiras,
comerciantes ou consumidores.

O SET incorpora uma nova forma de utilizacdo de assinaturas digitais,
conhecida como assinaturas duais. Esta assinatura aparece dentro das mensagens trafe-
gadas, como por exemplo, para que o comerciante ndo tenha acesso as informacdes rela-
tivas a pagamento, originadas pelo consumidor.

O processo de validacdo de certificados digitais no SET, se da através de
um conjunto de operadores. Apos ter completado a seleg¢do dos itens que deseja comprar,
0 proprietario do cartdo seleciona o sistema de pagamento desejado, que deve ser com-
pativel com o SET. Neste momento, 0 modulo SET do comerciante envia uma mensagem
que aciona o modulo de software utilizado para estabelecer a comunicagdo com as demais
entidades, e emitir as requisi¢Oes definidas pelo conjunto de protocolos, mais conhecido
como “carteira eletrénica”. S&o enviados, entdo pelo modulo SET do comerciante, 0s
certificados necessarios (do comerciante e do gateway de pagamento).

Encerrada a etapa inicial de envio dos certificados, a carteira eletronica
realiza o processo de verificagdo da autenticidade das chaves, e caso este processo seja
concluido de forma bem sucedida, a carteira eletrdnica envia uma copia do seu certifi-
cado, para utilizacdo na cifragem das mensagens a serem retornadas para ela. Uma vez
concluida a etapa de intercdmbio dos certificados, e todas as entidades estando adequada-
mente certificadas, o processamento podera ser iniciado de forma apropriada. A partir
deste momento, a integridade e a confidencialidade das mensagens podem ser assegu-
radas.

As mensagens geradas pela carteira eletronica (utilizada pelo proprie-
tario do cartdo), que tem como destino o comerciante (mensagens contendo informacdes
sobre a compra, por exemplo), sdo cifradas e assinadas utilizando a chave publica do
comerciante. 1sso significa que somente o comerciante pode abrir e decifra-las. Ja as
mensagens geradas pela carteira eletrdnica que tenha como destino o gateway de paga-
mento (mensagens contendo informag0es relativas a forma de pagamento, por exemplo),
sdo cifradas e assinadas utilizando a chave pablica do gateway de pagamento. Isto garante,

gue mesmo sendo enviadas para 0 comerciante, elas somente poderdo ser decifradas e in-
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terpretadas quando este as repassar para 0 gateway de pagamento, que tera entdo acesso
as mesmas.

As mensagens geradas pelo comerciante, que tenham como destino o
proprietario do cartdo, sdo assinadas utilizando a chave publica deste, e que garante que
somente ele terd acesso. De forma semelhante, as mensagens geradas pelo comerciante
(autorizacdo e captura de pagamentos, por exemplo), sdo cifradas e assinadas utilizando a
chave plblica do gateway de pagamento, garantindo também o sigilo e a integridade das
informacdes trafegadas.

Todo o0 complexo processamento de criptografia realizado pelo SET visa
garantir os requisitos de seguranca ja discutidos no inicio deste trabalho. O SET, de fato,
constitui um dos mais complexos sistemas ja desenvolvidos para garantir a seguranca do
processamento de pagamento eletronico.

Apesar de toda a complexidade criptografica definida pelo SET, a ques-
tdo da seguranca esta ligada diretamente a arquitetura definida para o gerenciamento dos
certificados digitais emitidos para todas as entidades envolvidas, sem a qual os requisitos
em questdo ndo podem ser plenamente atendidos.

A figura 3.7 mostra o fluxo de dados do SET.

3.4.8.3 O Caso Bradesco

A primeira iniciativa nacional de implementac&o do protocolo SET para
pagamento em compras eletrdnicas foi a do Bradesco através da inauguracdo do shopping
virtual Bradesco Net.

O Bradesco Net foi inaugurado no dia 24 de marcgo de 1998 no endereco
eletronico http://www.bradesco.com.br/comercio. A principal caracteristica desse shop-
ping é a utilizacdo da carteira eletrdnica, um conceito novo introduzido na especificacao
do protocolo SET. O sistema cobre os pontos mais criticos do comércio eletrdnico: sigilo,
autenticacdo, através dos certificados digitais, integridade, autenticidade das informactes
e ndo repadio.

O shopping foi construido no periodo de um ano, teve um custo de 700
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Figura3.7: Fluxo de dados do SET. Analise do funcionamento do fluxo de dados da
recomendac¢do SET: (Passo 1) O dono do cartdo de crédito inicia a compra. (Pas-
so 2)O comerciante verifica o cartdo de crédito. (Passo 3) A compra é autorizada.
(Passo 4) A ordem de pagamento € confirmada. (Passo 5) O comerciante requisita o
pagamento. (Passo 6) O pagamento é efetuado.

mil dolares e nasceu com 13 lojas conveniadas.

O sitio do Bradesco € um hospedeiro de lojas que queiram realizar ven-
das pela Web. O Bradesco ndo oferece produtos, ele fornece a infra-estrutura de um
sistema de pagamentos pela Internet. As lojas interessadas assinam um convénio com o
Bradesco Net e assim podem receber pagamentos eletronicos efetuados com os cartdes de

crédito, débito e/ou de poupanca do banco.

3.4.9 Autoridade de Aviso

Num sistema de atendimento ao cliente disponivel através da Internet,
podera ocorrer problemas de comunicacao e indisponibilidade de servigos, e pode ocorrer
gue eventualmente um participante esteja interessado na interrupc¢ao dessa comunicacao.
Para isso elege-se uma autoridade de aviso.

A autoridade de aviso (AA), primeiramente descrita em [BRO 01], é
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uma entidade participante de um protocolo que tem como objetivo principal garantir a
comunicacdo e o nao repdio de mensagens pelos participantes de uma transacdo. Seu
papel consiste em notificar um destinatario, a pedido de uma outra entidade, através de
diversos meios de comunicagdo. Os meios de comunicacdo empregados pela autoridade
de aviso, podem variar desde métodos eletrdnicos como e-mail, fax, telefone ou men-
sagens para aparelhos celulares, até os mais tradicionais como correspondéncia simples
ou registrada e an(ncios em jornais.

A participagdo da autoridade de aviso em um protocolo, sendo ela con-
siderada uma entidade confiavel para 0 mesmo, faz com que os outros integrantes tenham
garantias de comunicacdo com seus destinatarios ou, na pior das hip6teses, a prova de que
tentaram fazé-la.

A figura 3.8 mostra o funcionamento da Autoridade de Aviso.

Diretério Publico

Autondode
A|_|CE de Aviso BETO

5 Jornais On-line
Foruns
Jornal em papel

.

PDDE - Protocoladora Digital
de Documentos Eletronicos

Figura 3.8: Procedimentos de funcionamento da Autoridade de Aviso. A Autoridade de Aviso
funciona da seguinte maneira: (1) O remetente envia o documento a ser entregue
para a Autoridade de Aviso; (2) A Autoridade de Aviso confere e emite um recibo de
entrega para o remetente; (3) A Autoridade de Aviso gera um aviso para ser entregue;
(4) A Autoridade de Aviso solicita um protocolo com data/hora da PDDE; (5) A AA
monta o aviso; (6) A AA envia para o Diretorio Piblico o aviso; (7) O Diretorio
Publico devolve um recibo sobre a inclusdo; (8) A AA de aviso envia 0 aviso, para 0
destinatario, primeiramente via e-mail. (9) A AA espera um determinado periodo e,
se o destinatario ndo respondé-la, ela procede a publicagdo do aviso em outros locais,
como por exemplo, jornais on-line, foruns e, se for o caso, em jornais de papel.
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3.4.10 Protocoladora Digital de Documentos Eletrénicos

A funcdo da protocoladora digital de documentos eletrdnicos - PDDE &
de protocolizar as mensagens que recebe dos participantes, adicionando a elas um carimbo
de tempo (data e hora) com a finalidade de dar uma referéncia temporal para as transacoes
do protocolo.

Segundo [PAS 01], uma autoridade de datacdo pode ser utilizada tam-
bém, por exemplo, para verificar se uma assinatura digital foi aplicada em uma men-
sagem antes que o seu certificado digital correspondente tenha sido revogado. Esta é
uma condic¢do fundamental para o bom funcionamento de toda a infra-estrutura de chaves
publicas.

Requisitos que uma autoridade de datacdo deve satisfazer para ser con-

siderada por seus usuarios como segura e confiavel [ADA 01, PAS 01]:

Utilizar uma fonte de tempo precisa e confiavel;

Incluir uma marcacdo de tempo correta e honesta em todas as mensagens protoco-

ladas;

Incluir uma identifica¢do (nica para cada mensagem protocolada;

Aplicar a marcacdo de tempo somente num resumo (hash) da mensagem;

N&o incluir nenhuma identificacdo da entidade requisitante na mensagem datada;

Assinar digitalmente cada mensagem protocolada com uma chave gerada especifi-

camente para esse objetivo.

Existem 3 empresas que podemos destacar quanto a solucdo de PDDE,
que sdo: a empresa Bry do Brasil, a empresa Surety dos EUA e a empresa Timeproof da

Alemanha.
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3.5 Conclusao

O aspecto principal que precisa ser controlado num sistema de comércio
eletrbnico é a seguranca. Para que isso ocorra, as aplicacdes de comércio eletronico deve-
rdo atender aos requisitos de seguranca exigidos que sdo: confidencialidade, integridade,
autenticidade e ndo-repudio.

No momento da criagdo da politica de seguranca deve-se levar em con-
sideracdo estas questdes, e utilizar os mecanismos de seguran¢a que atendem a esses
requisitos. Para o comércio eletrdnico, os mecanismos de seguranca utilizados sdo a
criptografia de dados, a assinatura digital, a utilizacdo de certificado digital para docu-
mentos eletrdnicos os protocolos criptograficos para transmissao de dados pela Internet e

implementacdo de solucdes especificas.



Capitulo 4

Seguranca no Comeércio Eletronico

4.1 Introducao

O baixo custo e a larga disponibilidade da Internet para as empresas e
clientes causaram uma revolucdo no comércio eletrdnico e suas aplica¢cdes. Em resumo,
uma aplicacdo de comércio eletronico pode ser a etapa de uma ou varias fases de uma
transacdo tipica empresarial, e existem varias possibilidades para modelar estas fases. Por
exemplo, uma possibilidade deve distinguir quatro fases de uma transacao de negobcio. Na
fase 1, o comerciante faz uma oferta para bens especificos ou servigcos. De acordo com
esta oferta, o cliente pode fazer um pedido na fase 2. Na fase 3 o cliente faz um paga-
mento. Na fase 4 o comerciante entrega os bens ou servicos ao cliente. A manipulacédo

do pagamento pode envolver terceiros, como bancos [OPP 99].

Este é apenas um modelo que pode ser usado, onde foram identificadas
fases de uma transagdo de neg6cio, mas outros modelos podem ser usados e poderdo ser

parcialmente ou inteiramente diferentes.

Muitas empresas ja estdo explorando as oportunidades oferecidas pelo
comeércio eletronico pela Internet, e é esperado que muitas outras empresas também ex-
plorem. Exemplos de aplicag®es incluem compras on-line, Internet Banking, educagédo a
distancia, jogos on-line, e outros. Mas apesar dos casos de sucessos existentes, como por

exemplo a Amazon, muitas empresas e clientes ainda sdo cautelosos sobre participar do
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comeércio eletronico, e as preocupagdes com segurancga sdo citadas freqlientemente como
sendo a barreira mais importante.

Considerando que o comércio eletronico & uma forma de fazer negocios,
e preciso considerar todas as mudancas necessarias no desenvolvimento dos sistemas de
comeércio eletrdnico, englobando 0s processos que o compdem e o papel dos participantes
do sistema.

A figura 4.1 mostra as etapas e processos que ocorrem num sistema de

comércio eletronico.

VENDA

PRE-VENDA POS-VENDA

« Identificagao do
Usuario

 Negociagao

« Concessao de Crédito

» Execugao da Venda

» Pagamento

* Entrega

« Identificagéo da
Empresa

* Processo de Busca

« Carrinho Compras

+ Confirmagao pedido

« SAC

« Assisténcia
Técnica

Marketing

v

Figura4.1: Sistema de comércio eletronico - Na fase de pré-venda ocorrem 0s processos de
Identificagdo da Empresa, Busca dos Produtos, Carrinho de Compras e Confirmacao
do Pedido. Na fase de venda ocorrem os processos de Identificacdo do Usuério,
Negociacdo, Concessao de Crédito, Execucdo da Venda, Pagamento e Entrega. Na
fase de pb6s-venda ocorre os processos de SAC - Servigo de Atendimento ao Con-
sumidor e Assisténcia Técnica. Paralelamente aos eventos de pré-venda, venda e
pbs-venda ocorre o processo de Marketing.

O objetivo deste capitulo & apresentar uma nova abordagem sobre as a-
plicacBes de comércio eletrdnico e suas etapas de comercializacdo, e fazer uma avaliacao
geral de seus aspectos segurancga. Esta estruturado da seguinte forma: a se¢do 4.2 identifi-
ca 0s processos de negdcio numa aplicacdo de comércio eletrdnico, a se¢do 4.3 apresenta
0s aspectos de seguranca relacionados ao comércio eletrdnico e a secdo 4.4 refere-se a

legislacdo para o comércio eletronico.
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4.2 Processos de negocio

O comércio eletrénico é uma area bastante nova se comparada aos ou-
tros tipos de comércio. No mundo real, para o comércio existir, ha a necessidade de
elementos de varios tipos: organizacdes, comerciantes e consumidores. Estes estdo sem-
pre visando alguns objetivos em seus negdcios, cujos principais sdo: diminuir custos,
melhorar a qualidade dos produtos e servigcos e aumentar a velocidade de distribui¢do dos
produtos/servicos [R1Z 01].

O processo de comercializagdo, sob a perspectiva do negocio, é apre-
sentado em trés situacOes tipicas: pré-venda, venda e pos-venda, conforme apresentado

na figura 4.2.

PREVENDA HEEEE) VENDA BB POSVENDA

Figura 4.2: Processo de comercializagdo - O processo de comercializagdo, sob a perspectiva do
negocio, é apresentado em trés situacdes tipicas: pré-venda, venda e pos-venda.

4.2.1 Pré-Venda

Durante a pré-venda, sdao fornecidas ao cliente todas as informacdes
necessarias sobre 0s produtos e servicos disponiveis. Nesta situacdo, o cliente tem al-
gumas necessidades por um produto ou servi¢o e 0 comerciante deve fornecer todas as
informagBes sobre o que ele pode oferecer. Hoje isto é realizado na Web através de
catalogos eletronicos e consultas a bases de dados de produtos. Eles proporcionam a
navegacao dentro do catalogo através de indices ou pesquisas de existéncia. O indice
apresenta uma hierarquia de caracteristicas descritivas dos produtos no catalogo e da su-
porte ao usuario durante a pesquisa.

A (nica parte ativa neste processo € o cliente, em contraste com o0 mun-

do real dos negocios, onde todos os tipos de técnicas de marketing s@o utilizadas. Na web



51

o cliente necessita buscar todas as informagdes por si mesmo.

O segundo tipo de abordagem é a navegacdo baseada nas necessidades
onde o usuario entra com suas necessidades em relagdo a um produto e a base de dados é
pesquisada para obtencdo do produto mais adequado a estas necessidades.

A pré-venda é freqiientemente uma comunicagdo em um passo ou até
em sentido Unico, até que o cliente fique interessado em comprar um produto. De qualquer
forma, a fronteira entre a pré-venda e a venda é bastante ténue. O cliente primeiro decide
se um produto é o que ele precisa e depois de uma decisdo positiva ele envia o pedido,
que & um processo que pertence a situacdo de vendas.

A fase da pré-venda é caracterizada por:

Identificacdo da empresa: comprovacao de que a empresa realmente existe e é de con-

fianca;
Processo de busca dos produtos: busca do cliente pelo produto ou servi¢o desejado;
Carrinho de compras: o cliente seleciona os produtos ou servicos;

Confirmacao do pedido: solicitacdo de compra por parte do cliente. Este pedido podera

ser aceito ou nao.

4.2.2 \enda

Durante a venda, um cliente e a empresa negociam os produtos e servi-
cos e também os custos destes para o cliente. A principal tarefa é identificar as reais ne-
cessidades do cliente e encontrar um servig¢o ou produto apropriado para 0 mesmo. Com-
parada a pré-venda, a qual freqlientemente acontece a comunicagdo em uma via (cliente -
vendedor), a fase de venda constitui-se de um processo complexo com muitas interacdes
entre o cliente e a empresa.

Esta & a fase em que sera literalmente realizada a venda, permitindo
que a escolha feita pelo cliente na fase de pré-venda se caracterize na venda real do

produto/servico. Comparada a pré-venda, a qual freqlientemente acontece a comunicacao
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em uma via (cliente-fornecedor), a fase de venda constitui-se de um processo complexo
com muitas interagGes entre a empresa e o cliente. O processo de venda é concluido ap6s
o cliente confirmar a compra, realizar o pagamento e a empresa entregar o produto/servico
adquirido pelo cliente.

Portanto, a fase da venda é caracterizada por:

Identificacdo do usuario: Cliente se identifica para a empresa;

Negociagdo: Acordo que devera existir entre as partes quanto ao valor, condi¢do de paga-

mento, forma e valor de entrega;

Concessao de crédito: Apo6s o cliente decidir pela compra, a loja verifica sua situacao

quanto a disponibilidade de crédito para autorizar a sua compra;

Execucdo da venda: Esta etapa inclui emissdo da nota fiscal, reducdo do produto do

estoque e expedicdo da mercadoria;

Pagamento: Cliente devera cumprir com o acordo feito na negociacao e efetuar o paga-

mento combinado com a empresa;

Entrega: Ocorre ap0s o cliente receber a mercadoria ou servico, devera haver controle

de comprovacao da entrega.

4.2.3 POs-Venda

A etapa de pbs-venda acontece na situacdo onde os clientes ja adquiri-
ram seus produtos ou servicos de uma companhia e eles necessitam de suporte adi-
cional durante a utiliza¢do dos produtos comprados, ou por motivos de troca, devolucao,
reclamacéo e outros.

A fase da p6s-venda é caracterizada por:

Servico de SAC - Servico de Atendimento ao Cliente: Departamento responsavel pelo
atendimento ao cliente. Posiciona-se como interface entre o cliente e a empresa, e

e responsavel pelos processos de:
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e Esclarecimento de davidas;
e Atendimento das reclamacdes, fazendo os encaminhamentos necessarios;

e Trocas e devolugdes de mercadorias.

Assisténcia Técnica: Atendimento a davidas de utilizagdo, manutencgdo e concerto.

4.3 Aspectos de Seguranca Relacionados ao Comércio E-

letronico

No que diz respeito a seguranca do comércio eletrdnico e suas apli-
cacOes, é til distinguir entre assuntos de seguranga do lado do cliente, e assuntos de
segurancga do lado do servidor, e assuntos de seguranca das transaces. Além disso, ha
alguns assuntos de seguranca organizacional e legal que deveriam ser considerados com
cuidado [OPP 99].

4.3.1 Seguranca no lado do cliente

Do ponto de vista do usuéario, a seguranca € normalmente a preocupacao
principal. Em geral, seguranca do lado do cliente requer o uso de tecnologias de seguranca
tradicionais, como autenticacdo e autorizacdo do usuario formal, controle de acesso, e
protecdo através de anti-virus. Com respeito a servi¢cos de comunicagdo, o cliente pode
adicionalmente requerer autenticacdo do servidor e ndo repudio do recebimento. Além
disso, algumas aplica¢cGes podem requerer anonimato (por exemplo, navegar anonima-

mente pela rede).

4.3.2 Seguranca no lado do servidor

A seguranca do lado do servidor é a preocupacdo principal do ponto
de vista dos provedores de servigo. Seguranca do lado do servidor requer autenticacao

e autorizacdo formal do cliente, ndo repldio da origem, anonimato de remetente (por
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exemplo, publicacdo andnima na Web), auditoria para rastreamento e responsabilizacéo,

como também confiabilidade e disponibilidade [OPP 99].

4.3.3 TransagOes seguras

A seguranca da transacdo & igualmente importante tanto para o cliente
e quanto para o servidor. A seguranca de transacdo requer varios servigos de seguranca,
como autenticac¢ao de dados, controle de acesso, confidencialidade dos dados, integridade
dos dados, e ndo repadio dos servigos. Além disso, certas aplicagdes também podem

requerer garantias de anonimato da transagdo [OPP 99].

4.3.4 Seguranca organizacional e legal

Além dos mecanismos técnicos de seguranga para dirigir-se ao lado
cliente e ao lado servidor como também seguranga nas transacdes, também ha alguns
assuntos de seguranca organizacionais e legais que devem ser considerados com cuidado.

Um problema frequiente nas organizacOes s@o as pessoas, por isso ndo
pode-se negligenciar esta situacdo, sendo a organizacdo estara com sérios problemas.

Uma analogia para ilustrar a insuficiéncia de técnicas de mecanismos de
seguranca é o servico de entrega postal. Note que a técnica de seguranca deste servico é
fornecida pelos meios de assinatura escrita a mao (para fornecer autenticidade dos dados)
e envelopes de carta (para fornecer a confidéncia de dados). Ambos 0s mecanismos sao
relativamente simples e faceis de falsificar. Entdo, foram desenvolvidos mecanismos de
segurancga adicionais e foram aplicados no lado organizacional e legal. Por exemplo,
cartas sdo distribuidas por carteiros, e abrir ilegitimamente ou esconder uma carta & um

ato criminal [OPP 99].

4.4 Legislagado para o comércio eletronico

Uma questdo que nao pode ser esquecida € a questdo legal referente ao

comeércio eletronico.
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No Brasil ainda nédo existe uma lei que regulamente especificamente o
comeércio eletrdnico, mas ha trabalhos legislativos no Congresso Nacional que vém sendo
desenvolvidos nesta area. Atualmente, ha trés projetos de lei em tramitacdo, sendo um
no Senado e dois na Camara dos Deputados. No senado esta em tramitagcdos o Projeto de
Lei nmero 672 de 1999, e na cdmara os Projetos de Lei nimero 1.489 de 1999 e nimero

1.589 de 1999.

Por ndo existir uma lei especifica para o comércio eletrénico, o codigo
de defesa do consumidor que foi criado com o objetivo tornar as relagbes comerciais
transparentes entre as empresas e seus clientes, € o principio basico para assegurar 0s

direitos do cliente.

4.4.1 Projeto de Lei 672, de 1999, do Senado Federal

Este projeto de autoria do senador Licio Alcéntara, é o que esta mais
adianto quanto ao comércio eletronico. Foi baseado no modelo da UNCITRAL (Comisséo
das NagOes Unidas para leis de comércio internacional), e busca a uniformizagao interna-

cional da legislag¢do sobre o tema.

4.4.2 Projeto de Lei 1.489, de 1999, do Camara dos Deputados

Institui a fatura eletrénica digital, nas transagdes de comércio eletrénico.
Este projeto possui apenas dois artigos e a certificagdo por 6rgao publico.

Art. 1 - Fica instituida a fatura eletrénica assim como a assinatura digi-
tal, nas transagOes comerciais eletrénicas realizadas em todo o territorio nacional.

Art. 2 - A assinatura digital terd sua autenticacdo e reconhecimento
certificado por 6rgdo publico que sera regulamentado para este fim.

Paragrafo Gnico. Toda documentacdo eletrbnica, bem como o cadas-
tro de assinaturas digitais, deverdo estar com seus registros disponiveis para avaliacdo e

fiscalizacdo dos 6rgados federais responsaveis.
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4.4.3 Projeto de Lei 1.589, de 1999, do Camara dos Deputados

DispOe sobre o comércio eletronico, a validade juridica do documento
eletrbnico e a assinatura digital, e da a outras providéncias. Este projeto foi elaborado a
partir de um anteprojeto da Comissao de Informatica Juridica da OAB/SP. Prevé a adocao
do sistema de criptografia assimétrico como base para a assinatura digital e ainda, esta-
belece que os cartorios poderdo ser autoridades certificadoras. Este Projeto de Lei num.
1589/99 foi apensado ao Projeto de Lei num. 1.483/99 e encontram-se sob a apreciacdo
de uma comissdo parlamentar especial na Camara dos Deputados. No més de junho de
2001, o Relator do Projeto de Lei num. 1483/99 (e do Projeto de Lei num. 1.589/99 -
apensado) apresentou Substitutivo aos referidos projetos, consolidando propostas e agre-
gando aperfeicoamentos. O trabalho apresentado pelo relator é resultado de discussdes in-
ternas e audiéncias pablicas da Comissao Especial. Destaque-se que ele prevé a assinatura
digital baseada no sistema de criptografia assimétrico, e fixa que somente a assinatura dig-
ital certificada por entidade credenciada pelo Poder Plblico presume-se auténtica perante
terceiros. Em setembro de 2001, a Comissdo Especial da Camara dos Deputados aprovou
0 Substitutivo do Relator [BOR 02],[STA 01].

4.5 Conclusao

Através da analise realizada pelo levantamento dos processos de negbcio
e do estudo dos sistemas de comércio eletrdnico foi possivel identificar os processos que
fazem parte deste sistema. O processo de comercializa¢do apresenta-se em trés situagdes
tipicas: a pré-venda, a venda e a pos-venda. Em todas essas etapas deve-se garantir a
integridade do processo e a seguranca dos seus participantes. Ou seja, para 0 comércio
eletronico ser aceito largamente é necessario atender a todos os requisitos de seguranca e
assegurar o interesse de todas as partes envolvidas no processo.

Os estudos atuais envolvendo seguranca no comércio eletrénico e suas
aplicacdes foram apresentados aqui e enfocam solugOes para atender a seguranga do lado

do cliente, do lado do servidor, nas transagcGes e aspectos legais.



Capitulo 5

Projetos de Pesquisa

5.1 Introducao

O objetivo deste capitulo é dar uma visdo geral dos projetos de pesquisa
que tem sido feitos sobre seguranga no comércio eletrdnico, desenvolvido a partir do le-
vantamento dos projetos de pesquisa de seguranga no comércio eletrénico que esta sendo
realizado no Brasil.

Para atender a esses objetivo este capitulo esta estruturado da seguinte
forma: a secdo 5.2 trata dos projetos de pesquisa desenvolvidos pelo LabSEC - Labo-
ratorio de Seguran¢a em Computacdo. A secdo 5.3 refere-se aos congressos da area de
seguranca realizados no Brasil. A secdo 5.4 refere-se as solug6es desenvolvidas por em-
presas na area de seguranca no comeércio eletrénico. A secdo 5.5 apresenta um levanta-
mento de pesquisa realizadas através do levantamento de artigos cientificos publicados

em revistas na area, e a secdo 5.6 apresenta a visdo geral do capitulo.

5.2 LabSEC

O LabSEC foi fundado em abril 2000 e faz parte do INE - Departamento
de Informética e de Estatistica da UFSC - Universidade Federal de Santa Catarina. O

laboratorio tem por objetivo estudar, pesquisar, avaliar e implementar solucGes na area de
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seguranca em computagao.

Atualmente, existe um grande projeto que esta sendo desenvolvido, o
projeto de Seguranca no Comércio Eletronico que esta sub-dividido nos projetos Cartorio
Virtual, Analise Segura de Crédito, Sistema Seguro de Atendimento ao Cliente (SAC
Seguro), Auditoria de publicidade na web e Compras Seguras.

O projeto de Cartbrio Virtual esta subdividido nos projetos de Infra-
estrutura Digital de Documentos Eletronicos (IDDE), Infraestrutura de Chave Piblica
(ICP), Autoridade Certificadora e a Autoridade de Registro.

Esta dissertacdo de mestrado faz parte do projeto de Seguranga no Co-
mércio Eletrdnico do LabSEC e que apresenta como um estudo geral englobando todos

o0s demais projetos relacionados, conforme esta demonstrado na figura 5.1.
Comeércio
Eletrénico

1 . Segro

Cartoério C;'e ES{SS
Virtual

Auditoria de
Publicidade
na Web

Andlise Segura
de Crédito

SAC
Seguro

Autoridade
de Certificacdg

Autoridade
de Registro

Figura5.1: Existe um grande projeto que esta sendo desenvolvido, o projeto de Seguranga no
Comércio Eletrbnico que esta sub-dividido nos projetos Cartério Virtual, Anélise Se-
gura de Crédito, Sistema Seguro de Atendimento ao Cliente (SAC Seguro), Auditoria
de publicidade na web e Compras Seguro.

5.2.1 Analise Segura de Crédito

O tema central deste projeto esta situado nas relaces existentes em
transacdes comerciais entre Estabelecimentos, Clientes e Sistemas de Crédito. Este Gltimo
justificando sua existéncia devido a inadimpléncia dos Clientes. Os Sistemas de Crédito

prestam servigos de analise ao crédito sobre os Clientes. Mas os Sistemas de Crédito
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existentes possuem falhas de seguranca e um déficit em abrangéncia, a0 mesmo tempo
que sdo vulneraveis a ataques e roubo de informacdes. Portanto, a comunicacdo entre
os Estabelecimentos, Clientes e Sistema de Crédito deve oferecer seguranca, bem como
rapidez, privacidade e veracidade das informagdes [BRO 01].

O trabalho propde um protocolo criptografico para dar seguranga as
transacdes eletrdnicas utilizadas para o fornecimento de crédito, e que atende aos seguintes

requisitos de seguranca:

1. Confidencialidade ou sigilo: Garantia de que somente as pessoas ou organizagoes
envolvidas na comunicacdo possam ler e utilizar as informacOes transmitidas de

forma eletronica pela rede.

(a) Confidencialidade da Ficha Cadastral do Cliente - Propriedade de que cer-
tas informagGes ndo possam ser disponibilizadas ou divulgadas sem autoriza¢ao

do Cliente.

(b) Confidencialidade das Informag&o de Crédito - E a garantia de que os dados
sobre os créditos concedidos sejam acessiveis somente para o Cliente e para
o Sistema de Crédito. Nao podera ser possivel relacionar uma determinada

concessao de crédito a um Estabelecimento.

(c) Garantir a confidencialidade na comunicagao - A condi¢do na qual os da-

dos transmitidos s@o protegidos contra modificacGes ndo autorizadas.

(d) Confidencialidade em uma consulta - Garantia de que uma consulta seja

visivel somente para o Estabelecimento.

2. Integridade: Garantia de que o contetdo de uma mensagem ou resultado de uma
consulta ndo sera alterado durante seu trafego ou no periodo em que ficou armazena-
da.

3. Autenticacdo: Garantia da identificacdo das pessoas ou organizacdes envolvidas

na comunicagao.
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4. Nao-repudio: E a garantia de que uma informac#o produzida em um determinado

tempo t ndo possa ser negadaemt + t;, t; > 0.

5. Unicidade: Os fraudadores costumam ter identidades falsas. Para isso, 0 sistema
deve garantir que exista somente um Unico certificado valido por usuério. E quando
da expedicdo de um novo certificado, deve haver uma verificacdo da existéncia de

certificado revogado ou suspenso.

6. Garantia de aspectos constantes na legislacdo: Um ponto importante na le-
gislacdo refere-se a garantia de sigilo de informacdes confidenciais dos Clientes
e Estabelecimentos. Somente podem ter acesso as informacOes, as pessoas auto-
rizadas pelos respectivos donos e 0s usuarios do sistema. Equivale a dizer que a
ficha cadastral do Cliente s6 pode ser visualizada ap6s a autorizac¢do do respectivo
Cliente; da mesma forma o acesso as informacdes do Estabelecimento e do Sistema

de Crédito.

O protocolo deve garantir qual foi o usuario responsavel pelos dados
cadastrados, bem como os usuarios que realizaram as consultas. Garantindo assim, por
exemplo, a identificagdo de quem procedeu uma incluséo de determinado cliente no cadas-

tro de inadimplementes. A figura 5.2 mostra o protocolo criptogréafico 12AC.

5.2.2 Sistema Seguro de Atendimento ao Cliente - SAC Seguro

Este projeto estuda os modelos atuais de atendimento a clientes, abor-
dando as dificuldades de garantia de qualidade nos servicos e na preservacao dos direitos
do consumidor previstos em lei, e com a intencdo de resolver este problema e garantir um
nivel aceitavel de atendimento aos clientes, propde um protocolo criptografico com base
em tecnologias de seguranca e criptografia [GHI 01].

A adocdo do protocolo proposto € identificada no sitio da empresa por
um selo, que também determina o comprometimento da mesma com a qualidade no

atendimento ao cliente.
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E - Estabelecimento

RM - Rede de
Misturadores

AC - Autoridade
Certificadora

23:08:23
PDDE - Protocoladora Digital
de Documentos Eletrénicos

SC - Sistema de Crédito

Figura 5.2: Protocolo criptografico I2AC. A comunicacdo entre os participantes é através da in-
ternet, porém, a comunicacdo entre Cliente e Estabelecimento pode ocorrer presen-
cialmente [BRO 01].
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O protocolo proposto, elege uma autoridade fiscalizadora que pode a-
companhar e intervir no processo de atendimento ao cliente, caso seus direitos sejam
ameacados. Tal autoridade fiscalizadora pode ser o proprio setor de garantia da qualidade
da empresa, ou um 6rgao do governo que deseje monitorar as atividades de uma concessao
de servico publico.

O atendimento ao cliente é dividido em 3 etapas: requisi¢ao, atendi-
mento e fechamento da requisigéo.

A requisicdo de atendimento & o ponto de partida do inicio do processo
em questdo, e cliente pode solicitar pelo motivo de reclamacdo ou para contratacdo de

servigo. Possui 0s seguintes requisitos de seguranca:

e Comprovar a origem e autoria da requisi¢ao;
e Comprovacdo que a requisicdo foi aceita.

O atendimento é a fase em que a requisicdo do cliente passa a ser tratada
pela empresa com a abertura de uma ordem de servi¢co. Apos concluido o atendimento
da requisicdo, a empresa emite um comunicado de conclusdo da ordem de servico para o
cliente.

A fase de atendimento possui 0s seguintes requisitos de seguranca:

e Comprovar o atendimento ao cliente;

e Comprovar a realizacdo e 0 prazo que ocorreu cada evento do processo de atendi-

mento.

O fechamento da requisi¢ao ocorre quando é realizado o fechamento de

uma transacao entre o cliente e a empresa, e possui 0s seguintes requisitos de seguranca:

e Comprovar a realiza¢ao da notificagdo ao cliente quanto ao fechamento da requisi-

cdo.

Observando a figura 5.3 que mostra o funcionamento deste protocolo ,

temos:
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Figura 5.3: Protocolo Proposto. 1. CL faz a requisi¢do; 2. EM envia em recibo da requisi¢cdo
para AD; 3. AD protocola o recibo e devolve-o para EM; 4. EM envia o recibo
de requisicdo para CL; 5. EM envia uma copia do recibo de requisicdo para AF; 6.
Apbs concluir a OS gerada com a requisi¢cdo do CL, EM gera um documento para o
fechamento da OSe envia para AD; 7. AD protocola o documento para o fechamento
da OSe envia para EM; 8. EM envia uma solicitacdo de fechamento da OSpara CL;
9. EM envia uma copia da solicitagdo de fechamento da OSpara AF; 10. CL analisa
a solicitacdo e responde fechando o ciclo da transacdo [GHI 01].

1. Ocliente € o ponto de partida do protocolo, quando através de uma visita ao sitio da
empresa contrata um servico ou solicita um atendimento, através de uma requisicdo
assinada digitalmente por ele de forma a garantir a sua identidade. A requisi¢cdo

tem o seguinte formato:
REQ = Ek g, 1[requisi¢éo]

2. A empresa recebe a requisicdo, gera um resumo da mensagem com um algoritmo
de hash, assina digitalmente e o encaminha para a autoridade de datacéo:

RESUMO_REQ = Ekp,[Hash(REQ)]



64

3. Aautoridade de datag&o recebe o resumo da mensagem enviada pela empresa, pro-
tocola acrescentando data e hora locais e devolve para a empresa tudo assinado
digitalmente. Com isso, & gerado o protocolo que comprova a requisicao feita pelo

cliente:

PROTOCOLO_REQ = Exr,, [RESUMO_REQ || DATA || HORA]

4. A empresa recebe o protocolo solicitado a AD e gera o recibo da requisi¢do para o
cliente, dando-Ihe com isso, a garantia para o atendimento. Esse recibo é composto
pela requisi¢do do cliente concatenada com o protocolo emitido pela AD e tem o

seguinte formato:
RR = [REQ || PROTOCOLO_REQ]

Paralelamente, uma ordem de servico (OS) é aberta na empresa para atender a

requisi¢ao do cliente;

5. Uma copia do recibo, também é remetida para a autoridade fiscalizadora, que o
armazena em seu banco de dados para eventuais auditorias ou até mesmo litigio

entre os participantes. Neste passo, a fase de requisi¢do se encerra.

6. A empresa, apos atender e concluir a ordem de servico referente a requisi¢cdo do
cliente, efetua o fechamento da mesma, gera um resumo (hash) e o envia para a

autoridade de datacao:

RESUMO_FEC = Ex g, [Hash(0S)]

7. A AD protocola o resumo de fechamento da OS e devolve para a empresa. O fato
de se protocolar esse fechamento, da a empresa a comprovacdo do atendimento ao

cliente naquele determinado prazo. O formato dessa mensagem & o seguinte:

PROTOCOLO_FEC = Exp,,[RESUMO_FEC || DATA || HORA]

8. A empresa recebe o protocolo de fechamento da OS e gera o comprovante de
fechamento (FEC), despachando-o juntamente com uma mensagem para o cliente.
Essa mensagem, solicita ao cliente o encerramento da transacdo iniciada por ele

junto a empresa. Essa mensagem tem o seguinte formato:
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FEC = [OS || PROTOCOLO_FEC]

9. Uma copia do FEC é enviada também para a autoridade fiscalizadora, o que per-
mite a confrontacdo com o recibo de requisicdo (RR) para se verificar o prazo no
atendimento. A AF, podera fazer isso a qualquer momento, seja a titulo de auditoria

ou reclamacao;

10. O cliente, apo0s verificar o atendimento recebido, encerra a transagdo com a sua
assinatura na mensagem de fechamento recebida da empresa. Com essa operacao,

tem-se o recibo de fechamento que é a garantia da empresa junto ao protocolo:
RF = Exg,, [FEC]

Dessa forma, conclui-se idealmente uma transagdo prevista no protocolo.

5.2.3 Auditoria de Publicidade na Web

Este projeto aborda os principais problemas relacionados a publicidade
na Internet destacando-se a questdo da medicdo da efetividade e a garantia da publicacdo
de andncios em um sitio de acordo com um contrato pré-determinado entre as partes.

PropGe uma proposta de um protocolo que garanta que estes problemas
sejam resolvidos, tendo em vista especialmente as questdes ligadas a seguranca. Para
isso, utiliza-se de técnicas de criptografia, assinatura digital, protocolo digital de tempo
entre outras ferramentas que visam a seguranca em transacdes na Internet [GHI 02].

Num contrato de publicidade ocorrido com uma empresa que deseja
expor produtos/servicos através da Web existem algumas caracteristicas desejaveis do
ponto de vista de seguranca.

As principais destas caracteristicas sao:

1. A empresa precisa saber se 0s anincios publicados atingem os objetivos de divul-

gacdo revertendo-se em vendas e/ou contratacdes de seus produtos/servicos;

2. Ositio anunciante também precisa saber o grau de efetividade dos antncios publi-
cados de modo a poder medir o quanto pode cobrar pelo seu espaco de anlncio em

contratos futuros de publicidade;
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3. Do ponto de vista do cliente (que é o alvo de um sistema de publicidade), o objetivo

e encontrar os produtos/servicos que Ihe oferecam as melhores vantagens;

4. Qutra caracteristica importante do ponto de vista da empresa, e também da agéncia
de publicidade, € a garantia de que o contrato com o sitio anunciante esta sendo
cumprido, ou seja, se 0 anincio esta sendo publicado com a freqiiéncia e durante o

tempo que foi contratado;

A figura 5.4 mostra os principais passos envolvidos no sistema aqui

proposto.

N

=
Xé)f 4—@—_/ S
8 Autoridade de Datago

S @

-

Sistema de

& ®

Agéncia de Publicidade

« o
Cliente 8

Sitio Anunciante

Figura5.4: O protocolo proposto neste trabalho é composto de quatro participantes (empresa,
agéncia de publicidade, sitio anunciante e cliente) e envolve ainda um Sistema de
Auditoria; além disso, utiliza Autoridade Certificadora e Autoridade de Datagdo
[GHI 02].
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O processo € iniciado apos ser firmado um contrato de publicagdo de
anlncios baseado no uso de cupons eletrbnicos entre a empresa e a agéncia de publici-

dade e funciona da seguinte forma:

1. A agéncia de publicidade escolhe um sitio anunciante (com o qual também firma
um contrato) para publicar o anlncio e, a seguir, solicita a empresa que crie um

cupom eletrénico para este sitio anunciante.

2. A empresa, atendendo a solicitacdo da agéncia de publicidade, cria o cupom
eletrénico contendo um texto descritivo da promocdo que esta sendo realizada e
mais um codigo identificador do sitio anunciante. Este cupom eletronico é assina-
do digitalmente com a chave privada da empresa, recebe o “carimbo de tempo” de

uma autoridade de datagdo e é enviado a agéncia de publicidade que o solicitou.

3. A agéncia de publicidade recebe o cupom, assina-o também com sua chave priva-
da e repassa-0 ao sitio anunciante. Esta assinatura podera, mais tarde, comprovar
que o sitio anunciante foi recomendado por ela, e ndo por outra agéncia concor-
rente que pode ter sido, eventualmente, contratada para auxiliar na publica¢do do

mesmo aniincio e mesmo cupom.

4. O sitio anunciante, ao receber o cupom eletrdnico, armazena-o em sua base de

dados para que seja distribuido aos clientes que visitarem sua pagina.

5. O cliente, ao visitar o sitio anunciante, vé o anlncio publicado e, caso aceite,
recebe o cupom eletrdnico que Ihe dara direito a algum beneficio posteriormente;
no momento da entrega ao cliente, o cupom recebe um novo “carimbo de tempo”,
registrando assim o instante exato em que o cliente recebeu este documento eletro-

nico.

6. O cliente, opcionalmente, pode resgatar 0 cupom enviando-o para a empresa de
modo a troca-lo por algum beneficio. Neste momento, a empresa tera condi¢des

de checar a validade® do cupom e, com isso, oferecer o beneficio ao cliente. O

A validade do cupom que pode ser verificada pela empresa diz respeito tanto a checagem da data de
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cupom resgatado podera ser armazenado num banco de dados da empresa para
garantir que ele, caso o cliente tente utiliza-lo novamente, seja rejeitado. Neste
momento em que é gravado no banco de dados, o cupom recebe novo “carimbo de

tempo” que comprova 0 momento de seu resgate.

7. A agéncia de publicidade ou a empresa podem, opcionalmente, solicitar ao Sis-
tema de Auditoria informac0es referentes a publicagdo dos anlincios para saber se
eles foram publicados pelo sitio anunciante conforme combinado previamente no

contrato.

8. O Sistema de Auditoria, a pedido da agéncia de publicidade ou por solicitagdo
direta da empresa, fiscaliza a publicagdo dos andncios pelo sitio anunciante; es-
ta fiscalizacdo é feita com o auxilio de uma Autoridade de Datacao da seguinte

forma:;

(a) O Sistema de Auditoria acessa? o sitio anunciante e obtém cupons eletroni-

cos como se fosse um cliente;

(b) Os cupons obtidos sdo armazenados em uma base de dados para serem poste-
riormente remetidos a empresa; o cupom recebido pelo Sistema de Auditoria
é datado com um “carimbo de tempo”, tal como ocorre quando um cupom &

remetido a um cliente;

(c) Com base nos acessos feitos ao sitio anunciante, o Sistema de Auditoria
envia os resultados da medicdo de publicagéo indicando se o contrato foi cor-
retamente cumprido pelo sitio anunciante em termos de frequiéncia e horarios

pré-estabelecidos.

prazo (que pode ter sido opcionalmente estipulado pela empresa) quanto as assinaturas digitais contidas no

cupom.
20 acesso ao sitio anunciante pode ser feito em momentos pré-determinados ou esporadicamente,

conforme contrato de fiscaliza¢do feito com a empresa que o contratou
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5.2.4 Compras Seguro

Este projeto tem como objetivo propor e implementar um sistemas de
compras seguras [PER 02].

O processo de compras podera ser para empresas privadas, para com-
pras diretas ou leilGes, e para empresas publicas, em concorréncias, concursos, leilBes,
carta convite e tomadas de preco.

Os requisitos de seguranca necessarios para este protocolo sdo:

o Nao deve ser possivel o Comprador ser malicioso ou beneficiar-se de alguma forma

do processo de compra;

e Fornecedor ndo pode provar qual foi sua oferta, ou mesmo se ofertou, antes da data

de abertura das ofertas;

e O Comprador ndo pode verificar a identidade do Fornecedor antes da: abertura das

propostas ou divulgacao do resultado;

e O conte(ido das propostas deve ser confidencial até 0 momento da abertura das

propostas;

e Nenhuma proposta pode ser entregue ap6s o término do prazo de entrega das pro-

postas;

e Todas as propostas entregues devem poder ser abertas ap6s a data fixada para a

abertura das propostas;

e Todo o processo de compra deve poder ser verificavel por terceiros previamente

estabelecidos.
Os requisitos de implementacéo do protocolo séo:

¢ Alta disponibilidade;

e Escalavel;
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Robusto;

Customizavel;

Tolerante a falhas;

Facil de usar;

Flexivel (legislacdo, normas e procedimentos)

Possibilidade de auditoria interna e externa.

A figura 5.5 mostra o protocolo proposto.

SEADE - Sistemna de Entrega
Andnima de Documentos
Eletronicos

Fornecedor

9 - Solicitagdo das Propostas
(envioi dos Rp's)

spjsodold sop oAU - Q|

Comprador

Figura 5.5: Protocolo Proposto Compras Seguro - O protocolo proposto neste trabalho é com-
posto pelo Fornecedor, pelo Comprador, pela SEAD (Sistema de Entrega Anénima
de Documentos Eletrdnicos) e pela IDDE (Infra-Estrutura Digital de Documentos
Eletrbnicos).

5.3 Congressos da Area de Seguranca de Computacao

No Brasil temos dois principais congressos ligados a seguranga, um é o
SSI - Simpo6sio de Seguranca de Informatica - o evento é realizado pelo Centro Técnico

Aeroespacial (CTA), o Instituto Tecnoldgico de Aeronautica (ITA), através de sua Divisdo
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de Ciéncia da Computacdo (IEC) em parceria operacional com o Centro de Computacao
da Aeronautica (CCA/SJ). O objetivo do SSI é divulgar e discutir os diversos aspectos
relacionados com Seguranca em Informatica.

Os topicos abordados no congresso sao:
e Administra¢do da Seguranca;
e Aspectos Legais da Seguranca;
e Auditoria e Analise de Seguranca;
e Certificacdo de Sistemas e de Software;
e Confiang¢a no Funcionamento (Dependability);
e Criptografia e Certificacdo Digital,
e Estratégias de Tolerancia a Falhas;
e Firewalls e Ferramentas de Seguranca de Sistemas;
e Forense Computacional;
e Medidas e Sistemas de Contingéncia Face a Desastres;
e Novos Paradigmas em Seguranca;
e Padronizacdo e Normalizagdo;
e Pirataria de Software;
e Politicas de Seguranca;
e Programacdo Segura;
e Redes Virtuais Privadas;
e Seguranca Contra Intrusdes (Security);

e Seguranca Contra Riscos (Safety);
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e Seguranca de Sistemas Operacionais;
e Seguranca em Computacdo Movel;
e Seguranca em Redes;
e Seguranca em Sistemas Distribuidos;
e Seguranca na Internet/Web;
e Seguranca no Comeércio Eletronico;
e Seguranca no \Voto Eletronico;
e Sistemas de Identificacdo e Controle de Acesso;

e Virus e Outros Programas Nocivos.

O segundo congresso & o WSeg - Workshop em Seguranca em Sistemas
Computacionais - organizado pelo Programa de Pos-Graduacdo em Informatica Aplicada
da Pontificia Universidade Cat6lica do Parana (PUCPR) sob coordenacéo do Prof. Carlos
Maziero, com o objetivo de atuar como espago para apresentacdo de pesquisas e atividades
relevantes na area de seguranca de sistemas de informagéo, integrando a comunidade
brasileira de pesquisadores e profissionais atuantes nessa area [WSE 02]. O tema central
do evento € a seguranca de sistemas computacionais. Nesse contexto, destacamos 0s

seguintes topicos:

e Seguranca em redes;

Seguranca em sistemas distribuidos;

Seguranca em sistemas operacionais;

Técnicas de autenticacdo;

Modelos de controle de acesso;

Confidencialidade e integridade da informacao;
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e Técnicas criptograficas;

e Deteccdo de intrusdo;

e Vulnerabilidades e ataques;

e Virus, worms e outros c6digos nocivos;
e Protocolos de seguranca;

e Firewalls e filtragem de pacotes;
e VPNs e extranets;

e Politicas de seguranca;

e Auditoria em sistemas;

e Avaliacdo da seguranca;

e Gestdo integrada da seguranca;
e Seguranca em aplicacdes Web;

e Seguranca em comércio eletrdnico.

Analisando os artigos aceitos para o evento observou-se que nenhum
artigo aceito em 2002 tratou do tema seguranca no comércio eletrobnico [MAZ 02], e
em 2001 apenas um artigo que tratava da seguran¢a no comércio eletrdnico foi aceito
[MAZ 01] cujo tema trata da Seguranca em AplicacBes de Comércio Eletrénico Baseadas

em Agentes Moveis.

5.4 Empresas desenvolvedoras de solucoes

Existem produtos desenvolvidos por empresas para resolver a questdo

de seguranca, entre este podemos citar o e-mail seguro no Outlook Express desenvolvido
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pela Microsoft, que ja tem agregado a caracteristica e a infra-estrutura necessaria para
assinar e-mails digitalmente.

A maior parte dos produtos para trabalhar com workflow e e-mail ja
vem com a caracteristica de assinar o documento com o certificado digital.

A questdo de seguranca do e-mail é muito importante pois a maioria
das empresas fazem uso da Internet para o comércio eletrdnico utilizando o e-mail como
meio de comunicacdo, compra, para passar informacdes importantes e confidenciais aos

clientes e parceiros de negocio.

5.5 Pesquisas relacionadas a segurang¢a no comeércio ele-
tronico

O comeércio eletrénico & uma area excitante para pesquisa, por causa de
suas novidades relativa ao crescimento explosivo.

Nesta se¢do apresentaremos o levantamento realizado sobre pesquisas
que estdo sendo realizadas sobre seguranca no comércio eletronico.

Os artigos analisados foram retirados das revistas cientificas IEEE, LOU-
VASIER e NEC. Estes periodicos foram selecionados porque sdo possiveis meios de
publicacdo sobre a area de seguranca no comércio eletrdnico.

Apbs o levantamento geral das referéncias bibliogréficas, pode-se iden-

tificar as seguintes linhas de pesquisa:

1. Seguranca dos dados e sistemas de comércio eletronico;
2. Seguranca Individual;

3. A utilizacdo de componentes que ajudam os usuarios a resolver questdes empresariais

sdo muito discutidas, tais como a utilizacdo de agentes moveis e 0 XML;

4. Questdes legais quanto a regulamentacdo do comércio eletrdnico, assinatura digital,

documentos eletronicos.
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5.5.1 Seguranca dos dados e sistemas de comércio eletronico

Muitos estudos estdo sendo feitos relacionados a seguranca dos dados
e do sistema de comércio eletrdnico. Na seguranca de dados, as publicacdes recentes
estdo relacionados aos métodos de criptografia, tais como criptografia de chave publica
ou privada. Além disso, modelos seguros [MAN 00], aplica¢des seguras [THU 01], a
utilizacdo dos protocolos SSL e SET sdo outras tecnologias populares disponiveis para

ajudar proteger e garantir a privacidade e a seguranca on-line [NGA 02] [OPP 99].

5.5.2 Seguranca Individual

A seguranca individual pode incluir senhas, controles de acesso ou assi-
naturas digitais. Além disso, os firewalls, os servidores de proxy, e rede VPN (virtual
private networking - redes virtuais privadas) podem assegurar a protecdo e seguranca dos
sistemas contra aos ataques externos e internos, tais como hackers, virus, cavalo de trbia
[MAR 02]. Conseqiientemente, estas tecnologias podem impedir a perda dos dados a fim

preservar 0s servigos internos e externos [NGA 02] [OPP 99].

5.5.3 Utilizagcdo de Componentes

A utilizacdo de componentes que ajudam os usuarios a resolver questdes
empresariais sdo muito discutidas, tais como a utilizacdo de agentes moveis e 0 XML.

O paradigma de agente movel foi proposto como sendo uma solucédo
promissora para facilitar a distribuicdo computacional em redes heterogéneas e aber-
tas. Mobilidade, autonomia, e inteligéncia sao identificados como caracteristicas chaves
dos sistemas de agentes moveis e disponiveis para a proxima geracdo de um comércio
eletronico inteligente na Internet.

Porém, existem problemas relacionados a seguranca, especialmente pro-
tecdo e integridade na tecnologia de agente movel, os quais dificultam o uso difundido de
agentes moveis.

Existem estudos que estdo sendo realizados neste sentido, para garantir
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a integridade do agente movel contra ataques de agentes maliciosos, com 0 uso agentes
dindmicos e esquemas de verificacdo [WAN 02]. Também existe proposta de criacao
de um projeto de uma arquitetura segura de agentes para o comércio eletrénico, onde
é proposto um protocolo de transporte de agentes [GUA 02], alem de [COR 99] que
propde para um ambiente aberto e seguro para 0 uso de agentes moveis em aplica¢Ges de
comeércio eletrbnico, para se proteger dos agentes maliciosos ele faz uso de dois agentes.
O primeiro faz uso de uma terceira parte confiavel para certificagdo, a segunda nao as-
sume uma entidade confianca e trata da distribuicdo, sendo que as duas sdo integradas.
Onde o desempenho deste modelo é discutido.

Procurando avangar com 0s recursos de seguran¢a em torno da lin-
guagem XML, o Worldwide Web Consortium (W3C) recomendou a especificacdo XML
Signature como um padrdo da indUstria. A especificagdo foi criada a partir de uma parce-
ria entre 0 W3C e o Internet Engineering Task Force (IETF) visando capacitar a assinar
de documentos e garantir a autenticidade dos mesmos [W3C 02].

A XML Signature, XML Encryption e XML Key Management, sdo as
trés especificacdes relacionadas a XML em desenvolvimento no W3C que contribuirdo

para a seguranca dos servicos Web em geral.

5.6 Conclusao

A seguranca de redes e da informac&o é uma questdo atual, e um grande
nimero de projetos de pesquisa estdo sendo desenvolvidos dirigindo-se para esta area.

Os projetos desenvolvidos pelo LabSEC buscam estudar, pesquisar, a-
valiar e implementar solugcdes na area de seguran¢a em computacao.

No LabSEC esta sendo desenvolvido um projeto direcionado para a
pesquisa de segurang¢a no comércio eletrdonico. Devido a sua complexidade e grandeza da
area de aplicacdo, este projeto foi dividido em varios sub-projetos, do qual esta dissertacao
faz parte. Neste capitulo foram apresentados os sub-projetos que completam este projeto
em desenvolvimento.

Varios outros grupos de pesquisa estdo buscando desenvolver soluctes
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Capitulo 6

Programa de Pesquisa

6.1 Introducao

Analisando-se o contexto das aplicacBes de comércio eletrénico vol-
tadas para a transacdo de negdcios apresentadas no capitulo 4 se¢do 4.2, procurou-se
observar as falhas de seguranca nestas aplicacoes.

O objetivo deste capitulo & propor um programa de trabalho de pesquisa
para seguranca no comeércio eletronico, a fim tentar resolver os problemas de seguranca
observados, e tornar este ambiente seguro.

Este capitulo estad estruturado de forma a apresentar as propostas de
trabalho de pesquisa: a secdo 6.2 apresenta uma proposta para resolver a questdo da
administracdo da confianca no comércio eletrdnico. A secdo 6.3 apresente para resolver a
questdo da negociagdo. A secdo 6.4 apresenta uma proposta para entrega segura. A se¢ao
6.5 da protecdo da propriedade intelectual e a se¢do 6.6 para certificagdo dos softwares de

comércio eletronico.

6.2 Administracao da Confianga

A administracdo de confianca pode ser definida como a atividade de fa-

zer avaliagOes da confianga coletando, classificando, analisando e apresentando evidéncia
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pertinente a seguranca, com a finalidade de fazer avaliagcdes e decisdes. Atualmente nao
h& nenhuma maneira sistematica e confiavel de obter evidéncia sobre o sistema e das
transacdes entre participantes em um ambiente de comércio eletrdnico [JOS 00].

A identificacdo e integridade das partes através de interface de um sis-
tema s@o importantes, pois € a prova a ser apresentada em Gltima instancia, e € a partir dai

que a confianca é adquirida.

6.2.1 Projeto a ser Desenvolvido

Um projeto devera ser desenvolvido, com o objetivo de garantir o con-
trole da qualidade das transacOes entre os participantes de uma transacao.

Primeiramente sera eleito um 6rgdo para fiscalizar e controlar as ativi-
dades. Este 6rgdo fornecera selos de qualidade para as empresas que atenderem aos requi-
sitos recomendados. Segundo, devera ser especificado para cada participante quais 0s pro-
cessos gque exigem controle no sentido de garantir a confianca dos participantes (clientes,
empresas e fornecedores).

As empresas possuem processos distintos e particularidades proprias a
serem controladas. Conforme descrito na secdo 4.1 do capitulo 4, isso ocorre pois cada
empresa possui um modelo proprio de aplicagdo no comércio eletrdnico, ou seja, possuem

processos criticos diferentes a serem controlados.

6.2.2 Requisitos de Seguranca

O projeto devera ser desenvolvido buscando atender os seguintes requi-

sitos de seguranca:

e Nao repldio da empresa, para ndo negar o cumprimento do seu dever;
e Nao permitir a falsificacdo dos selos de controle de qualidade;

e Sistema genérico com a possibilidade de implantacdo em qualquer empresa, mas

sem possibilidade de alteracdo no codigo gerador;
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e Deve incluir a prova de sua competéncia e quais sdo 0s comportamentos corretos.
A integridade da relacdo (interface) do sistema é particularmente importante porque
e através da relacdo que a evidéncia esta finalmente apresentada e a confianca esta

criada;

e O gerenciamento (administracdo) da confianca dependera da existéncia de inter-

faces (relagBes) apropriadas com o usuario.

6.3 Negociagao

A negociagdo é uma parte muito importante no processo de venda atra-
vés da Internet, e a fim de suportar clientes de maneira suficiente os sistemas de comércio
eletrbnico necessitam habilidade de negociar. Negociacdo no comércio eletrénico pode
ser definida como um processo onde duas partes barganham recursos para um lucro pre-
tendido, usando ferramentas e técnicas para solugdes de comércio eletrénico. A comple-
xidade do processo da negociacdo depende da complexidade do produto ou do servi¢o
que estdo sendo negociados.

A sinalizagdo do término do processo de negociagdo entre as parte &
definida no momento em que o cliente ou cancela definitivamente a compra ou concretiza

a compra com a confirmacéo do pedido.

6.3.1 Projeto a ser Desenvolvido

Um projeto devera ser desenvolvido para criacdo de um sistema o qual
ird agir como agente intermediador da negociacdo no comércio eletrdnico, este podera ser
desenvolvido fazendo uso da tecnologia de agentes inteligentes, onde os clientes, fazendo
uso desse sistema, poderdo facilmente encontrar os produtos que melhor se adegiiem ao
seu perfil de consumidor através de uma busca ao sitio da empresa, e também negociar
itens especificos a serem adicionadas no produto/servico, bem como seu valor, descon-
tos, acréscimos, forma de pagamento, forma de entrega, ou seja, questdes que envolvem

interacdo entre o cliente e o vendedor, e que aqui sera substituido pelo agente.
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Varias pesquisas ja foram desenvolvidas em cima de aplicagdo de agen-
tes moveis no comércio eletrénico, mas nao enfocando a questdo da seguranga e garantin-

do os interesses de todas as partes envolvidas no processo.

6.3.2 Requisitos de Seguranca

Este software devera estar baseado em cima dos seguintes requisitos de

seguranca:
e Sigilo;

Autenticidade;

Integridade;

N&o deve ser possivel o Comprador ser malicioso ou beneficiar-se de alguma forma

do processo de compra;

N&o-repidio - Impossibilidade de uma das partes negar os acordos feitos durante o

processo de negociacdo.

O software tera de resolver os seguintes problemas encontrados numa

negociacdo na Web:
e Como estabelecer os termos da transagéo;
e Variar em duracdo e complexidade dependendo do mercado;

e Em mercados tradicionais de revenda, precos e outros aspectos sao fixos, em outros
mercados, 0s precos e outros aspectos sdo acordados integralmente no processo de

compra.
O sistema devera atender aos seguintes requisitos de implementagéo:
o Alta disponibilidade;

e Robustez;
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Tolerancia a falhas;

Facilidade de uso;

Legalidade;

Customizavel e flexivel (legislagdo, normas e procedimentos);

Registro de todas as operacdes do sistema, para haver a possibilidade de auditoria.

6.4 Entrega

Hoje, muitos sistemas de entrega ndo sdo confiaveis. Um exemplo é
quando o destinatario apenas assina um documento e recebe a encomenda sem precisar
se identificar. Esta pessoa que recebeu a mercadoria pode ndo ser autorizada, ou nao ser
de confianca.

Por isso & necessario encontrar uma forma de autenticar o recebedor da

mercadoria, podendo identifica-lo e responsabiliza-lo quando necessario.

6.4.1 Projeto a ser Desenvolvido

Um projeto devera ser desenvolvido com o objetivo de controlar as en-
tregas realizadas pelo sistema de comércio eletrdnico, visando a seguranca da operacao.

Para implementacdo, uma tecnologia que podera ser utilizada sdao os
coletores de dados, onde o usuario devera passar o cartdo e ser identificado e certificado.

O sistema devera ser facil de ser entendido e utilizado pelo usuario.

6.4.2 Requisitos de Seguranca

Requisitos de seguranca necessarios na solucdo a ser desenvolvida:

e Autenticidade das partes;

¢ Integridade da mercadoria recebida;



83

e Cumprimento dos prazos prometidos de entrega.

6.5 Protecao da Propriedade Intelectual

Segundo Belmon e Yee [BEL 98], ”’A protecdo propriedade intelectual
€, normalmente, vista como necessaria para as inovacdes. Proteger os criadores e seus
trabalhos de outras pessoas usarem os seus trabalhos sem o devido pagamento, motiva
economicamente a pesquisa e o desenvolvimento de novas idéias e tecnologias. Mas
infelizmente, freqlientemente isto gera conflitos com a liberdade de uso™.

No comércio eletrdnico, devido a sua natureza, todos os dados e docu-
mentos trafecam de forma eletronica na rede.

Um documento multimidia contém dados digitais que podem cifrar tex-
tos, imagens, audios e video. A representacao e distribuicdo digital dos documentos mul-
timidia aumentaram o potencial para 0 mau uso e roubo, e intensificou significativamente
o0s problemas associados com protecdo dos direitos autorais. Os problemas estdo enraiza-
dos devido as caracteristicas intrinsecas de dados digitais, isto &, é facil, barato e rapida a
fabricacdo e distribuicdo de copias, e cada copia é idéntica a original. Consequientemente,
a protecdo da propriedade intelectual &€ uma condigcdo necessaria para o desenvolvimen-
to prospero de aplicacdes de comércio eletrdnico que dirigem as distribuicdes de bens

imateriais.

6.5.1 Projeto a ser Desenvolvido

Com certeza para as aplicagbes de comércio eletronico, tais como bi-
bliotecas digitais e os servi¢os de publicacdo on-line, sera importante usar técnicas de
etiquetacdo eletrénica para protecdo dos direito autorais. Estas técnicas poderdo ser usa-
das para embutir secretamente marcas digitais em um material designado como informa-
cao protegida pelos direitos autorais, tais como origem, dono, contetido, ou receptor.

Conseqiientemente, técnicas de etiquetacdo eletrdnica deverdo ser de-

senvolvidas, o qual devera ser eficiente, robusto, e seguro. Um exemplo de tecnologia de
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etiquetacdo eletronica a ser utilzada é a marca d’agua.
Esta solugdo também devera estar preparada para situacdes em que o
usuario devera pagar pelo acesso a informacdo que esta protegida pela propriedade inte-

lectual.

6.5.2 Requisitos de Seguranca

Requisitos de seguranca necessarios na solucdo a ser desenvolvida:

e Controle das copias dos documentos;

o Nao sera possivel fazer modificagdo dos dados referente a propriedade intelectual

do documento eletrénico;

e Acesso restrito quando o usuario tiver que pagar pela informacdo recebida.

6.6 Certificacao da Seguranca dos Softwares

Hoje, existem muitos protocolos para uso no comércio eletrdnico inclu-
sive SSL, SET, S-HTTP, SIMIME, Cybercash, e Digicash, entre outros. Estes protocolos
garantem a transmissao segura dos dados dos clientes para os servidores. Porém, além da
preocupacdo do trafego das informagdes na Internet, esta a preocupagdo com o sistema de
comeércio eletrbnico que esta sendo utilizado.

Um preocupacdo que deve-se ter é a confiabilidade deste software, pois
o desenvolvimento de software seguro para uso nas aplicacdes de comércio eletrdnico &

um passo importante para sua aceitacao e proliferacdo.

6.6.1 Projeto a ser Desenvolvido

E necessario fazer uma avaliacdo objetiva e cientifica da seguranca é dos
softwares de comércio eletrdnico, e para chegarmos neste nivel precisa-se desenvolver

uma técnica para certificar o software, no sentido de garantir a confiabilidade esperada.
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6.6.2 Requisitos de Seguranca

Esta técnica de autenticagdo devera certificar o software, para garantir:

Estar de acordo com a politica de seguranca da empresa;

Garantir que ndo seja malicioso, ou seja, que possua um comportamento seguro;

Seja possivel medir a grau de confiabilidade em cima de sua vulnerabilidade;

Identificar falhas de seguranga no sistema de comércio eletrdnico;

Determinar se 0s riscos do software sdo aceitaveis para o comércio eletrénico.

Independente das ferramentas utilizadas para o desenvolvimento deste
software, questdes referente a implementacdo, garantindo-se que este atende a todos 0s
requisitos de seguranca estabelecidos na politica de seguranca, devem ser resolvidas.

O pesquisador Anup K. Ghosh, da Reliable Software Technologies, pro-
posto um algoritmo formal para a certificagcdo de software, em seu artigo sdo discutidas

questdes referente a necessidade de certificagdo de software [GHO 99].

6.7 Conclusao

A analise das pesquisas a serem desenvolvidas foram feitas a partir do
estudo do contexto das aplicacOes de comércio eletronico, e identificou-se 0s seguintes

projetos a serem desenvolvidos sobre seguranga no comércio eletrdnico:

Administracdo da confianga no comércio eletronico;

Negociacao;

Protecdo da propriedade intelectual;

Auditoria de seguranc¢a em sistemas de comércio eletronico.
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Com o desenvolvimento destes projetos, 0 ambiente de comércio ele-
trdnico se tornara mais seguro e confiavel.

Contudo, a necessidade de desenvolver outros projetos surgirdo, seja
este voltados para o desenvolvimento de tecnologias de seguranca que aqui ndo foram
identificadas, ou seja para a integracdo de todas essas solugcdes existentes numa ferramenta

integrada, tornando uma realidade para as empresas.



Capitulo 7

Desenvolvimento de Sistemas Seguros

7.1 Introducao

O objetivo deste capitulo & propor uma metodologia de desenvolvimen-
to de um sistema de comércio eletrénico seguro através da identificacdo dos requisitos
globais de seguranca, da especificacdo e analise de um protocolo criptograficos que aten-
da a estes requisitos.

O capitulo esta estruturado da seguinte forma: a secdo 7.2 apresenta
uma metodologia de desenvolvimento das solucBes apresentadas no capitulo 6, a se¢do
7.3 apresenta requisitos globais de seguranca para o comércio eletrbnico, a se¢do 7.4
apresenta os requisitos de implementacéo da solu¢do proposta, a se¢do 7.5 apresenta al-
gumas das tecnologias existentes para verificagdo de protocolos criptograficos. A sec¢ao
7.6 apresenta o software SPEAR Il como uma ferramenta para auxilar a analise do de-
sempenho do protocolo criptografico desenvolvido, e a secdo 7.7 apresenta a conclusdo

do capitulo.

7.2 Desenvolvimento da Solugao

Para o desenvolvimento das aplicacdes seguras no comércio eletrénico

sera necessario a criagdo de protocolos criptograficos especificos, pois estes oferecem a
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infra-estrutura necessaria para o desenvolvimento de aplicacdes seguras.

7.2.1 Projeto e Desenvolvimento de Protocolos

O projeto de desenvolvimento de protocolos devera ser executado uti-
lizando-se técnicas de métodos formais que auxiliam na documentacdo, especificacao,
projeto, analise e certificagdo, com o objetivo de aumentar a qualidade do protocolo crip-
tografico a ser desenvolvido.

O método formal para o projeto de um protocolo criptografico envolve

basicamente trés etapas [BUT 99]:

Especificacdo A especificacdo &€ um dos estagios iniciais no processo de desenvolvimen-
to de um sistema e tem por objetivo especificar de maneira completa e consistente
0s requisitos funcionais do protocolo criptografico. Esta fase também engloba a

descricdo dos requisitos de seguranga que o protocolo deve satisfazer.

Especificacao Informal: E feito uso da linguagem natural (portugués) na especi-
ficacdo de protocolos, estando sujeita a ambiguidades, sensibilidade ao con-

texto e diferentes interpretacdes;

Especificacdo Formal: Descricdo do funcionamento de um protocolo de forma
precisa e concisa, totalmente ausente de ambiguidades. A especificagdo for-
mal ndo invalida a especificacdo informal, complementa-a, e sdo empregadas

técnicas formais de especificacao.

Verificacdo E a fase em que é realizada a analise dos requisitos de seguranca. Além da
analise dos requisitos, esta fase prevé também a verificagdo do comportamento do

protocolo perante agentes maliciosos;

Construcdo A construcdo é a formalizagdo do protocolo. Consiste na utilizagdo de
notacdes formais, baseadas em técnicas matematicas e na légica formal para a
construcdo do protocolo. A utiliza¢do de notacdes formais e formalismos matemati-

cos na construgdo de protocolos permitem reduzir erros e ambiguidades cometidos
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durante este processo, gerando uma formalizacdo precisa e ndo ambigua, sendo
descrito o protocolo passo a passo. Esta etapa do desenvolvimento é responsavel

também por posteriores testes de consisténcia.

Um dos beneficios da especificagdo formal é a possibilidade da geragédo
automatica de testes, onde pode-se criar cenarios de testes a partir da especificacdo formal.
A figura 7.1 descreve as etapas do desenvolvimento de um protocolo

criptogréafico utilizando-se de técnicas de métodos formais.

ESPECIFICAGAO
INFORMAL

VALIDACAO
(VERIFICACAO)

A
ESPECIFICAGAO
FORMAL

IMPLEMENTACAO

» CONSTRUGAO

GER. AUTOMATICA
DE TESTES

Figura 7.1: Métodos Formais - O método formal para o projeto de um protocolo criptografico
envolve trés etapas: especificacdo, verificacdo e construgdo, com a possibilidade da
geragao automatica.

7.3 Requisitos de Segurancga

Deve-se estabelecer uma lista de requisitos de seguranga para o proto-
colo a ser desenvolvido. Posteriormente, o sistema sera avaliado para verificar se atende
a estes requisitos. Caso todos os requisitos sejam atendidos o sistema sera considerado
seguro. Caso um ou outro requisito ndo seja atendido o sistema sera considerado parcial-
mente seguro. Em muitas situa¢des o ndo atendimento de um determinado requisito ndo

implica numa perda de confianga no sistema.



90

Segue abaixo a lista de requisitos globais de um sistema de comércio

eletrbnico:

e Nao-repldio;

Sigilo;

Integridade;

Autenticidade;

Estar de acordo com a politica de seguranca da empresa.

Esses requisitos foram definidos baseando-se do estudo dos requisitos
dos projetos a serem desenvolvidos apresentados no capitulo 6, conforme mostrado na

tabela 7.1, podendo-se assim identificar os requisitos globais de seguranca.

7.4 Requisitos de Implementacao

Na implementacdo de um protocolo & necessario que se identifique quais
0S requisitos necessarios para a sua implementacéo.

Requisitos basicos necessarios:

Conveniéncia: tem que ser conveniente sua utilizacdo, pois a usabilidade do software

deve ser levada em consideracao;

Robustez: devera ser definido baseando num ambiente ideal, procurando eliminar os

possibilidades de falhas na execucéo;
Flexibilidade: permitir adaptacdo em varias situagoes;
Mobilidade: ndo pode estar restrito apenas a local para utilizagéo;

Escalabilidade: devera permitir um nimero indefinido de participantes no processo em

questao.



Tabela 7.1: Requisitos de seguranga dos projetos.
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O Proj.1 refere-se ao Administracdo da
Confianga, Proj.2 refere-se a Negociacdo, Proj.3 Entrega, Proj.4 Protecdo da Pro-
priedade Intelectual e Proj.5 Certificagdo dos Softwares de Comércio Eletrénico

Requisito de Seguranca

| Proj.1 | Proj.2 | Proj.3 | Proj.4 | Proj.5

N&o repldio das partes

X

X

X

X

X

Nao permitir a falsificacdo dos selos de controle de qual-
idade

X

Sistema genérico com a possibilidade de implantacdo em
qualquer empresa

X

Deve incluir a prova de sua competéncia e quais Sdo 0s
comportamentos corretos.

O gerenciamento da confianga dependeréa da existéncia de
interfaces apropriadas com o usuério

Sigilo

Autenticidade das partes

X

X

X

X

Integridade

N&o deve ser possivel o Comprador ser malicioso ou
beneficiar-se de alguma forma do processo de compra

X| X| X| X

Integridade da mercadoria recebida

Cumprimento dos prazos prometidos de entrega

Controle das copias dos documentos

N&o sera possivel fazer modificacdo dos dados referente
a propriedade intelectual do documento eletrénico

Acesso restrito quando o usuério tiver que pagar pela
informac@o recebida

Estar de acordo com a politica de seguranca da empresa

Seja possivel medir a grau de confiabilidade em cima de
sua vulnerabilidade

Identificar falhas de segurancga no sistema de comércio
eletrdnico

Determinar se os riscos do software

7.5 Verificacdo dos Protocolos

Os protocolos da seguranga sao cada vez mais necessarios na era da

informacdo. A necessidade estabelecer um nivel elevado da confianca, que forneca os

servigos de seguranga necessarios, tem sido reconhecida por muito tempo, mas também

se conhece a dificuldade de estabelecer tal garantia [RYA 01b].

Varias tecnologias para verificacdo da seguranca dos protocolos foram

desenvolvidas. Burrows, Abadi e Needham desenvolveram a Logica Ban, e tem como
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principal objetivo fazer o raciocinio sobre as propriedades dos protocolos de seguranca
mais sistematicamente. A idéia basica & a certeza sobre o estado dos agentes envolvi-
dos. Este estado envolve compreensdo da certeza sobre as novas informagdes recebidas.
Para este fim, o conhecimento inicial, suposi¢des e etapas do protocolo sdo mapeadas
em formulas de l6gicas no processo conhecido e idealizado. Pode-se entdo definir que a
Logica Ban procura resolver o problema de autenticagdo. O inconveniente & que pode
ser dificil interpretar as implicagcOes exatas de uma prova executada usando a logica
[RYA 01a].

A logica Ban popularizou a nogéo de usar logicas para detectar falhas
e redundancias em protocolos. Foi considerado um sucesso por muitos comentaristas
e usado para achar varias falhas em protocolos. A Logica Ban foi base para a criacdo
de varias outras logicas, todas tentaram melhorar ou somar as premissas desenvolvidas.
Um descendente popular da Logica Ban é a Légica GNY [SAU 01a], a qual aponta as
deficiéncias do protocolo que esta sendo analisado . O nome para a légica GNY, originou-

se do nome de seus autores, Li Gong, Roger Needham e Raphael Yahalom [MON 97].

Kemmerer desenvolveu a solugdo FDM e InaJo, baseando-se em alguns
trabalhos mais adiantados de testes de especificacdes formal. Ele aplica o método formal
FDM com a especificagdo formal da linguagem InaJo para o problema [RYA 0la]. FDM
trata 0 problema como um maquina de estados, executando transi¢cbes condicionais e

correspondendo com as etapas do protocolo.

Mas, modelar e a analisar sistemas seguros tém sido, por muito tempo,
conduzido usando estruturas ndo légicas como o CSP (Communicating Sequential Pro-
cesses - Comunicacdo de processos sequencialmente). O CSP é uma estrutura matematica
para a descricdo e a analise dos sistemas que consistem em componentes (processos), e

gue interagem através da troca das mensagens.

Se a implementacdo do protocolo estiver sendo baseada em tais no¢oes
da analise para realizar-se servicos de seguranca, € correto afirmar que esta também é uma

otima solugéo.
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7.6 Software para Verificagao de Protocolos

O desenvolvimento de logicas para analisar a seguranga de protocolos
criptogréficos originou técnica para assegurar o garantia destes protocolos. Para facilitar
a especificacdo e verificagcdo desses protocolos foi desenvolvido o SPEAR |1 [SAU 01b].

O SPEAR 11 & um aplicativo que implementou um framework para mo-
delagem de protocolos criptogréficos, baseado na l6gica GNY para analise do desempe-
nho do protocolo desenvolvido.

O software consegue reduzir a complexidade e a demora que normal-
mente ocorre na construgdo de protocolos criptograficos. Possui um ambiente amigavel,
efetivo e poderoso, e que pode ser usado para facilitar a criagdo de protocolos crip-
tograficos seguros [SAU 01a].

O SPEAR I consiste em trés componentes primarios: um ambiente de
especificacdo do protocolo (GYPSIE), uma interface de construcdo das declaragcbes GNY
(GNY Visual) e uma ferramenta para analise da construcdo GNY baseado em Prolog
(GYNGER).

Primeiro deve-se entrar com as declaracGes de GNY que descrevem as
condicdes iniciais, extensdes e metas de protocolo. As declaracdo logicas sdo definidas
através de formulas.

Por exemplo um protocolo de troca de informagdo entre A e B, como
mostra a figura 7.2, onde A envia mensagem X cifrada com a chave Kab para B, e B ira
decifrar a mensagem recebida X com a chave Sab.

O software fornece opcdo para fazer analise do protocolo proposto.
Apos feita a analise & mostrado um resumo com 0s sucessos e fracassos do protocolo

que esta sendo testado, conforme mostra a figura 7.3.

7.7 Conclusao

Este capitulo apresentou uma proposta de metodologia para o desen-

volvimento dos protocolos criptograficos através da utilizacdo de métodos formais. Tam-
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Figura 7.2: Software SPEAR Il - A defini¢do dos participantes A e B do protocolo é feito no item
Principal do programa, e a definicdo da comunicacdo que existira entre eles, bem
como suas regras logicas € feito no item mensagem do programa SPEAR II. A regra
definida no programa mostra que A envia mensagem X cifrada com a chave Kab para

B.

bém identificou os requisitos globais de seguranca no comércio eletrdnico, e 0s seus re-

quisitos de implementacdo necessarios.

Varias técnicas de verificagdo de protocolos criptograficos foram apre-

sentadas, com o objetivo de apresentar solucdes para elevar a confian¢a dos protocolos.

Também apresentou o software SPEAR Il como uma ferramenta para auxilar a analise do

desempenho de um protocolo criptografico desenvolvido.
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Figura 7.3: Anélise do protocolo usando SPEAR Il - Testa todas as formulas definidas pelos
participantes A e B através da analise das formulas pela logica GNY. Também Mostra
quais férmulas tiveram sucesso e quais formulas tiveram fracasso.



Capitulo 8

Consideracoes Finais

Neste trabalho procurou-se apresentar os varios aspectos relevantes ao
comeércio eletronico e sua utilizacdo, dando destaque a questdo da seguranga. Procurou-
se desmistificar o comércio eletrénico como um meio vulneravel quanto a segurancga, e
demonstrar que este podera ser seguro, desde que seus processos atendam aos requisitos

de seguranca exigidos.

Os objetivos deste trabalho foram atingidos na sua totalidade, pois atende

as propostas definidas nos objetivos desta dissertacao.

O primeiro objetivo especifico foi ”Apresentar um panorama geral sobre
comeércio eletrbnico”. Este objetivo foi alcangado através do estudo de suas principais
defini¢Oes, caracteristicas, etapas da comercializacdo, formas de pagamento, vantagens e

desvantagens do comércio eletrdnico.

O segundo objetivo especifico foi ”Apresentar 0s conceitos essenciais
sobre seguranca da informacao, e estudar os principais mecanismos de seguranca utiliza-
dos no comércio eletrdnico”. Este objetivo foi alcancado e esta relatado no capitulo 3
(Técnicas de Seguranca em Computacdo). Este objetivo é fundamental para o entendi-
mento do funcionamento da seguranga de informacao e 0s mecanismos necessarios para

garanti-la no comércio eletrdnico.

O terceiro objetivo especifico foi ”Estudar os sistemas de comércio

eletronico e identificar os processos numa aplicacdo de comércio eletrdnico”. Este es-
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tudo foi apresentado no capitulo 4 secdo 4.2 onde foram identificados os processos de
pré-venda, venda e pos-venda numa transacdo de negbcio no comércio eletrdnico.

O quarto objetivo especifico foi ”Estudar os aspectos de seguranca rela-
cionados ao comércio eletronico”. Este estudo foi apresentado no capitulo 4 secdo 4.3
onde foi feita uma distincdo entre os assuntos de seguranca do lado do cliente, os as-
suntos de seguranca do lado do servidor, os assuntos de seguranca das transacdes e 0s
assuntos de seguranca organizacionais e legais.

O quinto objetivo especifico foi "Fazer levantamento dos estudos que
estdo sendo feitos atualmente quanto a seguranca no comércio eletrdnico”. Este resultado
do levantamento de pesquisa foi apresentado no capitulo 4 secdo 4.3.

O sexto objetivo especifico foi ”Apresentar os projetos que estdo sendo
desenvolvidos pelo LabSEC (Laboratorio de Seguranca) da UFSC e de outros centros de
pesquisa, quanto a seguranga no comércio eletrdnico”. Este objetivo foi atendido através
da descricdo dos projetos do LabSEC, e através da apresentacdo dos projetos de pesquisa
relacionadas a segurang¢a no comércio eletrénico por outros grupos de pesquisa, obtidos
em artigos de revistas cientificas e em congressos da area, apresentado no capitulo 5

O sétimo objetivo especifico foi ”Propor um programa de trabalho de
pesquisa para seguranca no comércio eletrénico”. O capitulo 6 apresenta uma proposta
de programa de trabalho de pesquisa no comércio eletrdnico a fim de resolver os proble-
mas de seguranga encontrados e tornar o ambiente de comércio eletrdnico via Internet
seguro. A identificacdo dos problemas se deu através do analise dos processos de negocio
identificados no capitulo 4 secdo 4.2 e do levantamento dos estudos que estdo sendo feitos
atualmente quanto a seguranca no comércio eletronico, relatados no capitulo 6.

O oitavo objetivo especifico foi ”Propor uma metodologia de desen-
volvimento para os projetos a serem desenvolvidos”. Para atender este objetivo foi pro-
posto o desenvolvimento de protocolos criptograficos especificos. Como metodologia
de desenvolvimento foi sugerida a utilizacdo de métodos formais, 0s quais auxiliam na
documentacdo, especificacdo, projeto e analise dos protocolos criptogréaficos, apresenta-
do no capitulo 7 secdo 7.2.

O nono objetivo especifico foi ”ldentificar os requisitos globais de se-
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guranga no comércio eletrénico, os quais deverdo ser observados no desenvolvimento
dos projetos de pesquisa a serem desenvolvidos”. Os objetivos globais de seguranca no

comeércio eletrénico foram apresentados no capitulo 7 secdo 7.3.

O décimo e (ltimo objetivo especifico foi ”Apresenta um software que
sirva como ferramenta para auxilar a analise do desempenho de um protocolo criptografico
desenvolvido”. Apresentou-se o software SPEAR II, o qual € uma ferramenta que auxi-
lia a analise do desempenho de um protocolo criptografico desenvolvido, apresentado no

capitulo 7 secdo 7.5.

8.1 Contribuictes deste trabalho

Primeiramente forneceu uma avaliagcdo das aplicacdes de comércio ele-
tronico procurando dar uma visdo geral em relagcdo ao comércio tradicional X eletrdnico
e suas etapas de comercializacdo, e fazer uma avaliacdo geral de seus aspectos seguranca,

o0 qual foi apresentado no capitulo 4.

Apresentou-se uma visdo dos projetos de pesquisa relacionadas a se-
gurangca no comércio eletrdnico por grupos de pesquisa, obtidos em artigos de revistas

cientificas e em congressos da area. O resultado foi apresentado no capitulo 5.

Apresentou-se também uma proposta de programa de pesquisa para
seguranga no comeércio eletrénico, a fim de tentar resolver os problemas de seguranca
identificados nas fases de pré-venda, venda e pos-venda, e tornar este ambiente seguro. O

programa de pesquisa é apresentado no capitulo 6.

E, por fim, apresentou-se uma proposta de metodologia para o desen-
volvimento de sistemas seguros de comércio eletronico, através da identificacdo dos re-
quisitos globais de seguranca, da especificacdo e analise de um protocolo criptograficos
que atenda a estes requisitos. Também apresentou o software SPEAR Il como uma ferra-
menta para auxilar a analise do desempenho do protocolo criptografico desenvolvido no

capitulo 7.
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8.2 Trabalhos Futuros

Os trabalhos desenvolvidos dentro do contexto desta dissertacdo ofere-
cem subsidios ao desenvolvimento de outros projetos de pesquisa nesta universidade ou
em outras instituicbes com interesse na area.

As sugestdes sao:

1. Desenvolvimento dos projetos sugeridos no programa de pesquisa;

2. Desenvolvimento de projeto para comunicagdo entre os diversos protocolos criptogra-

ficos utilizados numa aplicacdo de comércio eletrdnico;
3. Estudar o aspecto legal que cerca as aplicagdes de comércio eletrénico;

4. Para a area de administracdo, desenvolver trabalho de levantamento de requisitos de

implementacéo de solugcBes de comércio eletronico;

5. Implementacdo dos projetos sugeridos.



100



Referéncias Bibliograficas

[ADA 01]

[ALB 99]

[AND 00]

[BAU 97]

[BEL 98]

[BER 97]

[BOR 02]

[BRO 01]

[BUT 99]

[CON 00]

[COR 99]

[EC 01]

ADAMS, C. et al. Internet x.509 public key infrastructure - time stamp Procolo(TSP).

Internet Engineering Task Force, Maio, 2001. Relatorio técnico.

ALBERTIN, A. L. Comércio Eletrénico - Modelo, Aspectos e Contradicdes de sua
Aplicacdo. S&o Paulo, SP: Editora Atlas, 1999.

ANDERSON, R.; LEE, J.-H. Jikzi a new framework for security policy, trusted publishing

and electronic commerce. Elsevier - Information and Management, [S.1.], p.6, 2000.
BAUM, M. S.; FORD, W. Secure Eletronic Commerce. Prentice-Hall, 1997.

BELMON, S. G.; YEE, B. S. Mobile agents and intellectual property protection. NEC
Research Institute - Proceedings of the 2nd International Workshop on Mobile Agents,
[S.I.], p.11, 1998.

BERNSTEIN, T. Seguranca na Internet. Rio de Janeiro, RJ: Editora Campus, 1997.

BORTOLI, D. L. O Documento Eletronico no Oficio de Registro Civil de Pessoas
Naturais. Dissertacdo de Mestrado. Universidade Federal de Santa Catarina, julho, 2002.

Dissertacdo de Mestrado.

BROCARDO, M. L. 12AC: um Protocolo Criptografico para Analise Segura de Crédito.
Dissertacdo de Mestrado. Universidade Federal de Santa Catarina, novembro, 2001.

Dissertacdo de Mestrado.

BUTTYAN, L. Formal methods in the design of cryptographic protocols (state of the art).
Swiss Federal Institute of Technology, novembro, 1999. Relatorio TécnicoSSC/1999/038.

CONECTIVA. Guia de Comércio Eletronico. Conectiva S.A., 2000.

CORRADI, A. et al. Mobile agents integrity for electronic commerce applications. In:
PERGAMON - INFORMATION SYSTEMS, 1999. Elsevier - Computers and Industrial
Engineering, 1999.

E-CASH. E-Cash. Disponivel em <http://www.digicach.com>. Acesso em: outubro.



[FEG 99]

[GAR 99]

[GHI 01]

[GHI 02]

[GHO 99]

[GUA 02]

[JOS 00]

[MAN 00]

[MAR 02]

[MAZ 01]

[MAZ 02]

[MON 97]

[MUE 02]

[NGA 02]

102

FEGHII, J. Digital Certificates - Applied Internet Security. Addison Wesley Longman,
Inc., 1999.

GARFINKEL, S.; SPAFFORD, G. Comércio e Seguranca na Web. Editora Market Books,
S Paulo, 1999.

GHISLERI, A. S. A. Sistema Seguro de Atendimento ao Cliente Garantia da Qualidade
de Servico. Dissertacdo de Mestrado. Universidade Federal de Santa Catarina, setembro,

2001. Dissertacdo de Mestrado.

GHISLERII, L. R. G. Proposta de um Protocolo Criptografico para Auditoria de
Publicidade na Web. Proposta de Dissertacdo de Mestrado. Universidade Federal de Santa

Catarina, junho, 2002. Dissertacdo de Mestrado.

GHOSH, A. K. Certifying e-commerce software for security. IEEE Computer Society -
Procedings of the WECWIS°99, [S.1.], p.4, abril, 1999.

GUAN, S.-U.; YANG, Y. Safe: Secure agent roaming for e-commerce. Elsevier -

Computers and Industrial Engineering, [S.1.], p.14, 2002.

JOSANG, A.; TRAN, N. Trust management for e-commerce. NEC Research Institute,
[S.1], janeiro, 2000.

MANCHALA, D. W. E-commerce trust metrics and models. IEEE Computer Society,
[S.1.], 2000.

MARCHANY, R. C.; TRONT, J. G. E-commerce security issues. IEEE Computer Society,
[S.1.], 2002.

MAZIERO, C. WSeg2001 - Workshop em Seguranca em Sistemas Computacionais.

WwWw.ppgia.pucpr.br/ maziero/seguranca/wseg2001.html.

MAZIERO, C. WSeg2002 - Workshop em Seguranca em Sistemas Computacionais.

WWW.ppgia.pucpr.br/ maziero/seguranca/wseg2002-pt.html.

MONNIAUX, D. Méthodes formelles et cryptographie.
http://www.di.ens.fr/ monniaux/biblio/: Ecole normale supérieure de Lyon, 1997. rapport de

stage de seconde année de magistre.

MUENCHINGER, N. et al. Electronic signatures - regulatory aspects of electronic signatures.

Elsevier - Computers and Industrial Engineering, [S.1.], p.2, 2002.

NGAI, E.; WAT, F. A literature review and classification of electronic commerce researchy.

Elsevier - Information e Management, [S.1.], p.15, janeiro, 2002.



[oC 01]

[OPP 99]

[PAS 01]

[PER 02]

[R1Z 01]

[ROC 99]

[ROS 00]

[RYA 01a]

[RYA 01b]

[SAU 01a]

[SAU 01b]

[SCH 96]

[STA 99]

[STA 01]

103

OF COMPUTING, F. O.-L. D. Free On-Line Dictionary of Computing. Disponivel em

<http://foldoc.doc.ic.ac.uk/foldoc>. Acesso em: julho.

OPPLIGER, R. Shaping the research agenda for security in e-commerce. IEEE Computer
Society - Procedings of the DEXA99, [S.1.], p.5, setembro, 1999.

PASQUAL, E. S. IDDE - Uma Infra-estrutura para a Datacdo de Documentos
Eletronicos. Dissertagdo de Mestrado. Universidade Federal de Santa Catarina, abril, 2001.

Dissertacdo de Mestrado.
PEREIRA, F. C. Protocolos Criptograficos para LicitacGes PUblicas e Privadas.

R1ZZO, I. Sistemas Baseados em Casos. Disponivel em
<http://black.rc.unesp.br/ccomp/ia/ia2000/caso/sistemas.htm>. Acesso em: 30 novembro de
2001.

ROCKENBACK, A. SET-F - Um Framework para Sistemas de TransacOes Eletrénicas
Seguras Baseado no Padrdo SET. Dissertacdo de Mestrado. Universidade Federal de Rio

Grande do Sul, 1999. Dissertacdo de Mestrado.
ROSELINO, J. E. Comeércio eletrbnico: Dimensdes e perspectivas. [S.1.], 2000.

RYAN, P.; SCHNEIDER, S. Modelling and Analysis of Security Protocols. Great Britain:
Addison Wesley, 2001.

RYAN, P. et al. Modelling and analysis of security protocols. NEC Research Institute,
[S.1], p.22, 2001.

SAUL, E. Facilitating the Modelling and Automated Analysis of Cryptographic
Protocols. Msc thesis. DNA Research Group, Computer Science Department, University of

Cape Town, 2001. 235 p. Dissertacdo de Mestrado.

SAUL, E. Using gypsie, gynger and visual gny to analyze cryptographic protocols in spear ii.
Eighth Annual Working Conference on Information Security Management and Small

Systems Security, Las Vegas-Nevada, [S.1.], p.13, 2001.

SCHNEIER, B. Applied Cryptography, Second Edition: Protocols, Algorithms, and
Source Code in C. New York, 1996.

STALLINGS, W. Cryptography and Network Security. Principles and Practice. Prentice
Hall, New York, 1999.

STANTON, M. Legislagdo para o Comércio Eletrdnico. Disponivel em

<http://www.estadao.com.br/tecnologia>. Acesso em: 05 junho de 2002.



[THU 01]

[TOR 01]

[VIS 97a]

[VIS 97b]

[W3C 02]

[WAN 00]

[WAN 02]

[WES 00]

[WSE 02]

104

THURAISINGHAM, B. et al. Directions for web and e-commerce applications security.
IEEE Computer Society, [S.1.], p.6, 2001.

TORRUBIA, A.; MORA, F. J.; MARTI, L. Cryptography regulations for e-commerce and
digital rights management. Elsevier - Computers and Industrial Engineering, [S.1.], p.15,
2001.

VISA, M. . ”SET - Secure Electronic Transaction Specification - Book 1: Business

Description - Version 1.0. SETco - Secure Electronic Transaction Consortium, 1997.

VISA, M.. "SET - Secure Electronic Transaction Specification - Book 3: Formal

Protocol Definition - Version 1.0. SETco - Secure Electronic Transaction Consortium, 1997.
W3C, W. W. C. Worldwide Web Consortium - W3C. www.w3c.org.

WANGHAM, M. S. Estudo e Implementa¢do de um Esquema de Autorizagao
Discricionaria Baseado na Especificagdo CORBAsec. Dissertagdo de Mestrado.

Universidade Federal de Santa Catarina, marco, 2000. Dissertacdo de Mestrado.

WANG, T.; GUAN, S.-U.; HAN, T. K. Integrity protection for code-on-demand mobile agents
in e-commerce. In: THE JOURNAL OF SYSTEMS AND SOFTWARE, 2002. Elsevier -
Computers and Industrial Engineering, 2002. p.15.

WESTPHALL, C. M. Um Esquema de Autorizacdo para a Seguranca em Sistemas
Distribuidos de Larga Escala. Tese de doutorado. Universidade Federal de Santa Catarina,

dezembro, 2000. Dissertacdo de Mestrado.

WSEG2002. WSeg2002 - Workshop em Seguranca em Sistemas Computacionais.

www.nce.ufrj.br/sbrc2002/wseg.html.



Apéndice A
Glossario

Assinatura Digital - Tem os mesmos propositos da assinatura em papel e faz basica-
mente duas coisas: certifica, para o destinatario, que quem efetua a transacdo é
de fato quem diz ser; e garante também que ndo houve alteracdo do contetdo da

mensagem entre a origem e o destino.

Autenticidade - garante a identidade de quem esta enviando a mensagem, ou seja, pode-
remos assegurar a autoria de determinado documento. No documento tradicional
demonstra-se essa autoria através da assinatura no documento. No documento

eletronico prova-se sua autenticidade com a assinatura digital.

Autoridade Certificadora - entidade que emite certificados de acordo com as préaticas
definidas na Declaracdo de Regras Operacionais - DRO. E comumente conhecida

por sua abreviatura - AC.

Autoridade de Registro - entidade de registro. Pode estar fisicamente localizada em

uma AC ou ser uma entidade de registro remota. E parte integrante de uma AC.

Criptografia - Arte de escrever em cifra ou em codigo. Conjunto de técnicas que per-
mitem embaralhar informages para o envio das mesmas através de um meio publico

Ou inseguro;

Cifrar - Escrever em cifra ou criptografar um texto aberto;
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Chave Privada - senha secreta integrante de um par de chaves da infra-estrutura de
chaves plblicas utilizada para a cifracdo e ou decifracdo através de um algoritmo
criptogréfico. A chave privada é de conhecimento apenas de quem gerou o par das

chaves;

Chave Publica - senha secreta integrante de um par de chaves da infra-estrutura de
chaves pablicas utilizada para a cifracdo e ou decifracdo através de um algorit-
mo criptografico. A chave pablica é distribuida para todos que desejarem decifrar

mensagens cifradas enteriormente por um emissor com a sua chave privada;

Certificado Digital - O Certificado Digital & um arquivo eletrdnico que identifica um
individuo ou instituicdo. Alguns aplicativos de software utilizam esse arquivo para

comprovar eletronicamente a identidade;

Decifrar - Ler, explicar ou interpretar o que esta escrito em cifra. Decifrar um hieroglifo.

Compreender ou revelar. Decriptografar;

Internet - Rede mundial de computadores interligados através de conexdes telefonicas
que disponibilizam informagfes em diversos sitios de inUmeras instituicdes. Per-

mite também a troca de informac®es através de correio eletronico (e-mail);

Smart card - pode ser um cartdo de memoria que armazena dados, mas requer um pro-
cessador externo para acessar e manipular os dados. Ou pode ser um cartdo proces-
sador que tem seu proprio microprocessador embutido, completo, com seu proprio

sistema operacional, e pode processar e armazenar dados independentemente.

Sitio - Conjunto de documentos apresentados ou disponibilizados na Web por um in-

dividuo, empresa ou instituicdo e que pode ser acessado pela Internet;

Texto aberto - Mensagem ou texto legivel que pode ser lido ou entendido por qualquer

individuo;

Texto Cifrado - Resultado da aplicacdo de um algoritmo criptografico sobre um texto

aberto com a utilizacdo de uma chave;
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Web - Recurso ou servigo oferecido na Internet que consiste num sistema distribuido de

acesso a informacg0es, as quais sdo distribuidas na forma de hipertexto;



