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RESUMO

No inicio dos anos 70, foi criada. a Internet pelo Departamento. de. Defesa
Americano (DoD). Foi desenvolvido uma arquitetura e softwares. (protocolos) que
permitiam a comunicagdo entre os computadores. O objetivo desta estrutura inicial
era facilitar ao maximo o trafego das informagdes entre os 6rgidos. envolvidos. no
projeto. Fo1-um sucesso e rapidamente novos computadores se conectavam a-esta
estrutura de “rede”. Conjuntamente com a Internet surgiram novos conceitos e entre
eles a “seguranca das informagdes” que transitam livremente pela rede. Matéria esta
abordada desde 1970, em algumas. universidades americanas, que com uma visdo
futurista ja percebiam a importancia da confiabilidade e integridade dos dados.
Atualmente este € um tema polémico, muito se houve falar e muitos trabalhos sdo
realizados em todas as.partes do mundo. Mas, o que existe de real, de possivel; sem
os exageros da midia e sem a grandiosidade pessoal? Existem muitos mecanismos
que tratam de forma eficiente e confidvel o tema “segurancga”. E € sobre.eles que
-este trabalho se refere. Mostrando 1nicialmente a arquitetura basica .de redes, os
protocolos mais utilizados por esta estrutura, técnicas de firewalls para controle de
fluxo de acesso na rede, os protocolos “seguros”, a.autenticagdo e certificagdo e
finalmente das VPNs. “Seguranca na Internet?” procura ser uma fonte de consulta
‘para -administradores e gerentes de redes que, preocupados com as informagdes
coorporativas, gerenciam 0S.acessos,.as transagdes € as. autentica¢des. de. suas redes
locaise WANS, usuarios €.0s acessos a Internet.

X1t



ABSTRACT

In the early of 1970s, the U.S. Departament of Defense (DOD) created the Internet.
It was developed an architecture. and softwares that allowed the communication
among computers. The objective of this initial structure was to facilitate the traffic
of the information among the organs. involved in the project.

It was a success and quickly new. computers were connected to this net structure.
Jointly with the Internet new coneepts appeared and among- them the security of the
information that go through freely for the net.. So, it was approached. since 1970Q in
the americans universities. that. with a futurist vision, noticed the importance. of the
reliability and integrity of the data. Actually, this is a polemic subject, and many
peoples talk about that around the world. But, what is real or possible, without the
exaggerations of the communication medium and without the personal greatness?
Today, there are many efficient and reliable mechanisms about this subject,. and
this dissertation is about them. We.start showing the netwotk basic architeture, the
most used protocols by this structure, firewall techniques for access control in the
net, the secure protocols, the authentication and certification techniques and finally
the. VPN's. "Security in the Internet” is. a.consultation source for net administrators
and managers, that worried with the corporate informations, manage the accesses,
the transactions, and the authentications of your nets.

X111



INTRODUCAO

Um antigo truismo sobre seguranga é que o custo de se
proteger contra uma ameaga deve ser menor que o custo de
se recuperar se a ameaga. 0 atingir. Devemos lembrar que o

custo nesse contexto deve incluir perdas expressas em
moeda corrente, reputagdo, confiabilidade e outras medidas
menos obvias.

“The site security handbook”, RFC 2196

Ano 2000, chegamos ao novo milénio, passamos pelo século mais
importante na historia tecnolégica do mundo. Um século de descobrimentos,
revelagdes fantasticas,. o impossivel era rapidamente possivel.

No comego do século a comunicagio a distancia era feita principalmente
através da invengdo de Grambell, por telégrafo (Samuel F. B. Morse, 1838) ¢ a
cavalo(correio), sem levar em considerag@o o tempo até chegar ao seu destinatario.

A educagdo era restrita a poucos. que tinham condi¢des de pagar escolas que
dispunham da informag&o (livros, enciclopédias) para o bom ensino de seus alunos.
Mesmo mais recentemente, no-meio do século. XX, as bibliotecas eram o centro.de
informagdes, para qualquer trabalho académico, pois o prego dos livros era
macessivel a grande maioria de alunos.

E hoje, qual € nossa realidade?

Podemos nos comunicar rapidamente utilizando telefone convencional ou
celular, telegramas ou se desejarmos uma comunicagdo com baixo custo. a qualquer
um dos cohtinentes, usamos. a Internet.

Um aluno de qualquer ano escolar,. senta-se.em frente de seu computador,

faz sua consulta em um site de.busca e encontia inforniagdes a respeito do.assunto

que precisa para seu trabalho.



Listas de discussdo, BBS, FAQ, IRC, ICQ, e-mail... sdo tantos os meios e
modos de comunicagdo na Intemet que as vezes € dificil se encontrar neste
ciberespago. Desde formas de comunicagdo mais informativas e de .conhecimento
técnico até bate-papos informais.

Com um grande mimero de “internautas navegando”, a Internet despertou o
interesse de empresas que desejavam oferecer seus produtos e servigos,. surge o
marketing virtual.

Neste universo sem fronteiras € com pouca legislacfio surgiu a preocupagio
com as informagdes que navegavam de um né a outro.. No inicio. da década de 70
algumas universidades. americanas_j4 possuiam em seus curriculos dos cursos da
area tecnoldgica, matérias sobre seguranca de dados. E claro que de uma forma bem
diferente da seguranga que necessitamos na Internet de hoje, pois nesta década de
70 os sistemas eram basicamente de grande porte, sistemas distribuidos.

4

Entenda-se por sistema distribuido: “...em um sistema. distribuido a
existéncia de computadores autdnomos. ¢ transparente para O usuario”
(TANENBAUM, p. 2, 1994). Em outras palavras, o usuario nio percebe a
existéncia de multiplos processadores, tudo parece como um monoprocessador

<

virtual. Em uma rede de.computadores: “..um usudrio precisa abrir explicitamente
uma sessdo em uma maquina, submeter explicitamente uma tarefa remota, mover
explicitamente os arquivos de 14 para cé e, de maneira geral, lidar pessoalmente com
a gestdo da rede”. (Ibid, p.3)

E € exatamente nesta “seguranga” das informagdes que nos. ltimos. anos, as
empresas tem se voltado, pois. a confidencialidade e integridade dos dados ¢ vital
para o funcionamento de muitas empresas que utilizam a Internet como caminho
entre uma fabrica e outra. E para nos que a utilizamos para troca de mensagens,
compras, consulta a home banking ete, tornou-se vital manter nossos dados seguros.

Nesta era digital surgiu um novo. papel, o Hacker, que pela definigdo sena
uma pessoa muito especiaiizada em determinada area, mas que virou o bandido do
ciberespago. Teoricamente uma pessoa que tem “poderes” para invadir um

computador e realizar suas “maldades” ou se.apropriar de informagdes que nfo. lhe

sdo devidas.
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E entdo, realmente estamos seguros? Como saber se estamos seguros?
Como fazer para estarmos seguros? O que é verdade, o que ¢ especulagdo?

Foi pensando em come- eﬁcontr»ar as respostas dessas e outras perguntas que
este trabalho foi elaborado. Para fornecer.material de pesquisa para administradores
e gerentes que estdo preocupados com a implementagdo de seguranga voltada as

“portas abertas” da Internet.

A INTERNET

O 1inicio da Intemnet foi na década de 70, quando o departamento de defesa
americano (DoD) interligou. alguns de. seus .computadores a outras redes de
computadores dos campus de pesquisas de centros. de tecnologia e institui¢des de
ensino superior, para trocar informagdes, criando assim uma Inter-rede. (STARLIN,
1999)

A Internet marcou .profundamente a mutagdo intelectual e politica. das
ultimas décadas. No Brasil do final dos anos. 80, por. exemplo,. vivia-se. a euforia
pela emergéncia das redes de computadores e pela esperanga de que a abertura de
mercado, popularizaria a tecnologia em pequenas empresas € a nivel pessoal. A
década seguinte, foi a vitoria da sociedade, pela concretizacdo da abertura de
mercado e pelo decréscimo. do. prego. dos- equipamentos necessarios.a difusdo da
tecnologia. de rede. Nesta mesma década, o Brasil fazia parte da grande. r'ede,'com
~ varias empresas € universidades, enviando e recebendo informagdes. Com o
crescente aumento, desenvolveu-se varias linguagens, aplicativos e principalmente
protocolos. que servem de base. deste fluxo. '

O TCP/IP que foi desenvol.‘,rido.:‘por.. um conjunto de pesquisadores. é na .
realidade um conjunto de servigos. que padroniza um sistema de comunicagido
combinando aplicagdes e protocolos e foi o responsavel pelo inicio da Internet. Na

década de 80 com a entrada de muitas empresas que passaram a vender € comprar



servicos € produtos, foi desenvolvido em 1986 um sistema de interfaceamento
padrdo de saida de dados chamado HTML, que conhecemos hoje como Web ou
WWW, que facilitou o uso. da Internet pelos usuarios.

Os numeros da Internet no Brasil sdo rapidamente crescentes. O Comité
Gestor da Internet no Brasil, calculou, em abril de 1996, o nimero de usuarios no
pais em 300 .mil. Dados da Embratel informavam que. existiam em. 1997 cerca de
800 mil pessoas conectadas 4 rede. Em_1998, nova pesquisa do IBOPE, ofereceu
nameros mais precisos sobre a rede brasileira: 1,8milhdo de usuarios nas principais
regides metropolitanas (Sdo Paulo, Rio de Janeiro, Belo Horizonte, Recife,
Fortaleza, Salvador e Distrito. Federal). (OLIVO,. 1998)

Como se verifica na informagdo acima, o nimero de consumidores nio s
no Brasil, mas em todos os continentes ¢ muito grande e por esta razdo € que a
Internet € o caminho mais curto e rapido entre o usuario final e sua busca, seja ela
por informagdo, servigos ouprodutos. E a-cada.acesso o usuario entra. num mundo
desconhecido de /inks onde muitas vezes é necessario a identiﬁcac;ﬁo.. através da
digitacdo de niimeros de senha, da carteira de identidade, CPF e cartdo de crédito.
Estas imformagdes sdo altamente sigilosas e ndo devem ser interceptadas ou lidas
por pessoal ndo autorizado.

E este, é entre muitos dos itens a serem avaliados num site ou numa rede, 0
que merece destaque. e um dos. que. mais- preocupam. qualquer. desenvolvedor de
aplicativos. Web ou administradores de redes: a.seguranga das informagdes .qué';nela

navegam.

SEGURANCA NA INTERNET

Seguranca.€ definida.como uma. “corrente” composta por diversos elos,.que
seriam os pontos vulneraveis merecedores de atengio. Neste conceito de corrente,
existe a preocupagdo em manter o mesmo nivel de seguranga para cada elo, pois a

forca desta corrente ¢ medida pelo seu elo mais fraco (vulneravel).
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E um topico especialmente importante para projetistas de redes
corporativas, devido ao numero crescente de conexdes da Internet e extranets, ao
aumento do comércio eletrénico na Internet e a um niimero maior de pessoas que
trabalham. em casa e usuarios em.transito. que. tem acesso a redes. corporativas a
partir de sites remotos. (OPPENHEIMER, 1999)

Ameagas como os atuais. “virus” ou “cavalos de Troéia” potencializam este
tipo de vulnerabilidade, permitindo ao invasor adquirir dominio total da estagdo e
capturar toda e qualquer infonhagﬁo armazenada, inclusive a senha de acesso aos
servidores da mesma rede. A privacidade e protecdo na utilizagdo do correio
eletronico, requer sistemas-.especificos e. solu¢des. de identidade. digital que
permitem a troca de mensagens. criptografadas — garantido o sigilo. e integridade no
trajeto € na armazenagem.

A seguranga € uma matéria complexa, sdo muitos parametros e variaveis
envolvidas no-processo. De nada adianta, toda- uma- estrutura de defesa no. acesso da
rede 4 internet, se os. funcionarios. (rede interna).fazem acesso direto via. modem a
seus provedores e escancarem uma porta pela qual pode entrar ou sair qualque::rn.tipo
de informag&o ou codigo hostil.

@mo garantir a seguran¢a no ciberespago? Firewalls, criptografia,
autenticagdio, certificacdo, protocolos seguros, VPN, firewall distribuido, sdo
tecnologias disponibilizadas continuamente, mas qual utilizar . para garantir a
seguran¢a necessaria? Apds responder estas perguntas e definir o projeto da rede e
do site, podemos definir as tecnologias necessarias a seguranga em funcdo de seu
custo ¢ valor do patriménio(informagdo) que serd protegido. Como pessoas €
tecnologias sozinhas ndo sdo.uma unifdo das.mais .estavels, processos. precisam ser
formalizados, uma visdo estratégica da seguranga precisa ser endossada pelzi alta
administragdo e regras claras precisam ser criadas. Precisamos ainda definir a
Politica de Seguranga de Informagdes baseada em regras estratégicas, taticas o
operacionais, apoiada no desenvolvimento de cultura de seguranga entre usuarios,

uso de ferramentas tecnologicas € monitoragdo constante.



Os termos seguranga e contingéncia sdo tdo antigos na area da tecnologia
quanto os mainframes que funcionavam a valvulas. Entre desconsiderar o perigo e
leva-lo a parandia, devemos- buscar uma postura madura em relagdo ao nivel de
seguranga necessario aos sistemas definindo concretamente as necessidades reais
dentro da empresa ou num site.

Seguranga é projeto, é processo dindmico € é experiéncia vivenciada ao
mesmo tempo que tem-alguém criando dificuldades. ou implementando.. protegio,
outros tantos estdo estudando como builar ou.quebrar o modelo. Existe a
necessidade de. alcancar o estratégico da organizagdo e conseguir emanar agdes
preventivas e pré-ativas durante a elaboragdo do projeto, pensando globalmente ¢
agindo localmente. Definir quais informagdes serdo colocadas e recebidas na
Internet € que impactos trariam- se perdessem confidencialidade, disponibilidade e
integridade.

Utilizando planos de seguranga (como evitar problemas — descobrir os
pontos vulneraveis, avaliar os riscos, tomar as. providéncias adequadas. e investir o
necessario para ter uma seguranga homogénea e suficiente) e plano contingénéia. (o
que fazer em caso de problemas) se reduz em grande parte os problemas de
seguranga. No existe “sistema totalmente seguro”, mas existem formas de reduzir e
dificultar processos indevidos-e precaugdes em.casos de invasdes, perdas. de dados,
catastrofes ou problemas ambientais. "

Num. projeto. de seguranga -¢ vital desenvolver a visdo de como os
relacionamentos e as trocas de. informagdes..ocorrem, identificando quem sdo. os
fornecedores,. clientes. e. parceiros...Conhecidos. 0s. processos criticos,.. . préciso
identificar as aplicagdes e a infra-estrutura tecnoldgica que os sustentam,
estabelecendo os perimetros € os mecanismos de seguranga paia a pfoteg:ﬁo das
informagdes do negdcio.

Nos casos de contingéncia, os backup’s fazem parte de uma politica
completa e adequada, contemplando estratégias de rodizio incremental — utilizando-
se de diversas unidades de fita e, um esquema de armazenamento. de. aées_so

controlado. Mesmo que o servidor seja bem configurado, o e-mail seguro, o lixo.



informatico fragmentado, e os backup’s realizados com exatiddo, € necessario ainda
uma politica de seguranga que sirva como bussola, definindo diretrizes,
responsabilidades, normas. e procedimentos. para.a melhor utilizagdo do ambiente
“informatizado.

Normalmente apds-realizar a instalagdo.de um firewall, roteader, instala¢do
dos ultimos patches dos. aplicativos,.tem-se.a sensagdo.de “segurancga”. Esta falsa
sensagdo de segurancga, de achar que esta seguro e ndo precisar fazer mais nada, ¢
muito comum. Mas o prob'l'ema, € que para se estar seguro, devemos estar sempre
atentos aos acontecimentos. A velocidade do surgimento de novos problemas é
muito grande.. Se houver. problema. no sistema, come um novo.bug, as correg¢des
devem ser efetuadas. A dindmica é muito grande e os administradores. de redes €
sites devem estar sempre atentos a novas € concretas ameagas. |

Como este trabalho ndo ¢ sobre o desenvolvimento de projetos de
segurancga, se-o leitor desejar mais- informagdes. sobre desenvolvimento. destes
projetos (metas, etapas etc)- consulte. OPPENHEIMER, RFC 2196, PARKER e .
CARUSO; STEFFEN. | |

ORGANIZACAO E METODOLOGIA

A exposigio deste trabalho.foi.organizada-em. cinco capitulos:

O primeiro capitulo -apresenta - os principais protocolos .da Internet,
necesséﬁo&.a.comunicac;ﬁo. nas camadas da arqmteﬁlra.ICP/IP. |

O segundo capitulo sobre seguranga no acesso: refere-se a habilidade da
empresa em proteger 0s computad‘ofés, memoria,- discos, impressoras e qualquer
outro équipamento de uso ndo autorizado. Este tipo de controle permite gerenciar o
acesso de usuarios a arquives. €. diretérios,. incluir. testes de invas@o. nos. servidores
Internet, analisar a logistica de seguranca da aplicagdo Web e da arquitetura da rede

interna.



Na sequéncia, o terceiro capitulo define a seguranga das transagGes:
implementagdo de criptografia, garantindo a transmissdo segura dos dados
(protocolos seguros) e da transagio eletronica via Internet (SET).

O quarto capitulo se refere aos. meios de autentica¢do (cliente do sistema):
requer que uma pessoa ou programa prove sua identidade, usualmente pelo uso de
senhas, centros de certificacdo, autentificagdo da identidade dos remetentes e
destinatarios-de mensagens (pacqtes).

E finalmente, o quinto capitulo mostra a excelente combinagdo de
protocolos, sistemas de autenticagdo e criptografia utilizando pelas redes virtuais

privadas, as VPNs.

A metodologia de trabalho foi definida visando a dindmica do assunto,
inicialmente utilizou-se literatura base. para iniciar a pesquisa como Tanenbaum,
Soares; Lemos e Colcher, que proporcionaram ampla base sobre a estrutura de redes
e protocolos. Em seguida procurou-se fontes sobre projetos e implementagdo de
seguranga em redes corporativas e sites, onde além da literatura base foi utilizado
documentos. de trabalhos recentes e também. de organizagdes. que. padronizam a
comunica¢do na Internet. Muita. literatura foi extraida da Internet, de sites como
IANA, IEEE, TCSP, IETF, W3C e de universidades. Como ¢ necessario conhecer
os “dois lados-da moeda” foram utilizados.sites-de pessoas que. se autoadenominam
“hackers”, para busca de informagdes a respeito de quebras de segurang:a,wgois
acredito que para ser um administrador de redes e desenvolvedor de sites e-comerce

¢ necessario também saber como sdo as a¢des € pensamentos, de um hacker.



PRIMEIRO CAPITULO
PROTOCOLOS DA INTERNET

A Internet é uma selva. Vocé quer ser cagador ou cagqdo?.

Autor desconhecido

Nio podemos iniciar este capitulo ou este trabalho sem antes apresentarmos
alguns fundamentos sobre estrutura de redes, o modelo de referéncia OSI e a
arquitetura utilizada na Internet — TCP/IP, que sdo a base da arquitetura das
modernas redes de computadores e..onde. encontramos a fundamentacdo. para o

inicio deste trabalho.

1.1 REDES DE COMPUTADORES

Durante as primeiras. décadas-da indistria da. computagdo, as redes ¢ram
altamente centralizadas, com _acesso_restrito. a_poucos. que ficavam dentro de uma
sala. A idéia de que em vinte anos computadores pudessem ser -altamente
especializados e realizar fungdes poderosas em muito pouco espago de tempo, era
um sonho. O velho modelo- de. um unico computador servindo a todas as
necessidades. foi sendo substituido pelo. modelo com grande namero. de
computadores separados, mas interconectados, que executam a tarefa.
(TANENBAUM, 1994) |

“Uma rede de computaderes é formada por um conjunto de médulos (MPs)'
capazes de trocar informagdes e compartilhar recursos, -interligados. por-um. siéfema
de comunicagdo” (SOARES: LEMOS; . COLCHER,. p. 10, 1995), conforme
Figura 1. o

" A definicdo de modulos processadores se refere a qualquer dispositivos capaz de se comunicar através do
sistema de comunicagio por troca de mensagens. Por ex.: um microcomputador, uma maquina copiadora, um
computador de grande porte, uin terminal, wma impressora etc.
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FIGURA 1. Rede de.Computadores

Q sistema de comunicagde. ¢ formado por um arranjo topoldgico
mterligando os varios médulos. processadores através de enlaces fisicos.e de um
conjunto de regras que organizam a comunicagdo (protocolos). Redes locais (LANs)
atuam em distancias de vdo de alguns poucos metros até alguns poucos quildmetros.
Permitem a comuniclag:ﬁo de dados numa.pequena.regido. Como a definigio. é vaga,
e cada autor define distdncias. diferentes, vamos considerar o padrfo utilizado por
Tanenbaum que as define dentro de um perimetro de 10m até 10km, muito embora
as limitacdes técnicas utilizadas em redes locais ndo imponham limites a essas
distancias. Possuem taxas de transmissdo.em.torno de 10 a 100Mbps.e baixas.taxas
de erros. |

As redes metropolitanas. (MANs),-que. surgiram com o..aparecimentg do
padrdo [EEE 802.6,. apresentam caracteristicas semelhantes as das redes iocais,
sendo que em geral, cobrém distancias superiores do que as LANs e operando ém
velocidades maiores.

As redes geograficamente distribuidas (WANs)surgiram da necessidade de
se compartilhar recursos dispersos em 4reas superiores.as MANs. com sdo redes que
utilizam recursos tecnoldgicos de custo elevado?r estas redes sdo na sua maioria
publicas, sendo gerenciadas e mantidas por grandes operadoras (publicas e
privadas). Sdo definidas em até 1000km.
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Tanenbaum define ainda a interconexdo de redes de longa distancia, que
ultrapassam qualquer distancia que seja necessario vencer, pois realizam a conexao

de outras redes existentes.

O Modelo de Referéncia OSI

Para diminuir a complexidade e fornecer uma base comum de
desenvolvimento de projetos e padides de aplicagdes foi formalizado um modelo de
referéncia para interconexfo de sistemas abertos denominado OSI (sistemas que sdo
abertos 4 comunicagdo com outros sistemas), que se baseia em uma proposta
desenvolvida pela ISO.

O modelo OSI possui sete camadas. Os principios utilizados para chegar-se
as.setes camadas foram de acordo com Tanenbaum:

1. Uma camada deve ser criada onde ¢ necessario um nivel de abstracdo

3. A fungao de cada camada deve ser deﬁmda tendo em vista a definigdo
de protocolos de padrio internacional.
4, As frontelras entre as camadas devem ser escolhidas de forma a

- - - 1
5. numero de camadas deve ser grande o suﬁc1ente para que ndo- seja
preciso. agrupar. fun¢des-.em-uma-mesma camada-por necessidade, ¢
pequeno o suficiente para que a arquitetura fique manejavel. '

| osistema Aberts L Sistgma Abare,
Crdoento di: Aplinabc

~ R TR g T o ST
— N
Profocolo deflate N \

Pstesote de Lnace ~ . Sistemas

Protecata e Nivel Fisico Retrarsmissores
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Camada fisica (1)

Define as espectficagbes elétricas, mecanicas, procedurais e funcionais para
ativar, manter ¢ desativar o /ink fisico.entre sistemas finais. As questdes de projeto
desta camada fazem parte do dominio de engenheiros elétricos, se referem mais a
transmissdo pura de bits através de um canal de comunica¢do. (OPPENHEIMER,
1999)

Camada de enlace de dados-(2)

O objetivo desta camada é. detectar e opcionalmente corrigir. erros. que
ocorram do meio fisico. Oferece assim transito de dados confiaveis. através de um
link fisico. A técnica utilizada para isto € a fragmentagdo do dados de entrada em
quadros, cada um contendo alguma forma de redundéncia para detec¢do de erros.
Outro objetivo € utilizar um controle. de. fluxo que. ndo permita. que um transmissor
rapido afogue um receptor lento com dados. Esta fun¢do também é. realizada nas

matoria das camadas superiores.
Camada de rede (3)

Se preocupa.com o roteamento dos. pacotes, como eles vao da origem.-até o
destino. Responsavel pelo controle (conectividade) da operagdo da. Sub.'—re.de, deve
resolver os problemas entre diferentes protocolos, redes heterogéneas,

enderegamento, tamanho do pacote etc.
Camada de transporte.(4)

‘ No nivel de. transporte a comunicagdo ¢ fim a fim, significa que ela € a
responsavel pela comunicagdo confidvel entre nds finais. Estabelece mecanismos
para estabelecer, manter e encerrar circuitos virtuais; detec¢do e recuperagdo de
falhas de transporte e controle de fluxo de informagdes: Dois controles importantes
sdo a multiplexag¢do (varias conexdes de transporte. partilhando a mesma conexdo. de

rede) e o splitting (uma conexdo de transporte ligada a varias conexdes de rede)',



Camada de sessao (5)

Fornece mecanismos que permitem administrar € encerrar. sessdes. entre
aplicativos. Os principais servigo sdo: gerenciamento de 7oken, controle de didlogo

e gerenciamento de atividades.

Camada de apresentagio (6) |

Os servigos . oferecidos por- este nivel sdo: transformagdo de dados,
formatacio de dados, selegdo de. sintaxes. e estabelecimento e manuteng;ﬁo de
conexdes de apresentagdo. Esta camada assegura legibilidade das informagdes

enviadas pela camada de aplicagdo de um sistema a camada de aplicagédo de outro.

Camada de aplicagio (7)

Fornece servigos e processos-de aplicativos. Atua como interface, através
do qual o usuario tem acesso aos servigos- fornecidos pela aplicagido do sistema

aberto.
Transmissio. de dados no.Medelo. OSI

A Figura 3 ilustra como acontece a transmissd@o de dados utilizando o
modelo de referéncia OSI.

O sistema A envia dados (mensagem) ao sistema B.

O processo inicia com a entrega dos dados a serem transmitidos pelo
usuario a uma entidade do nivel de aplicagdo no sistema A. Os dados do usuario
recebem o denominagio de Unidade de Dados do Servigo — SDU, sendo eles neste
caso a SDU do nivel de aplicacdo. A. entidade da camada de aplicagio ju;lta, aos

dados do usuario um cabegalho denominado Informagdo de Controle de Protocolo —
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PCI. O objeto resultante dessa jun¢do ¢ chamado Unidade de Dados do Protocolo —
PDU. A PDU ¢ a unidade de informagdo trocada pelas entidades pares, ao executar
o protocolo de uma camada, para fornecer o servigo que cabe a camada em questfo.
A PDU do nivel de aplicagdo (cabegalho + dados) é passada para o nivel de
apresentagdo.

A entidade do nivel de.apresentagdo trata a unidade que recebe da mesma
forma que o nivel de aplicagdo trata os -dados do usuirio (a PDU do nivel de
aplicagdo € uma SDU no nivel de apresentagdo), e acrescenta seu cabegalho
compondo assim, a PDU do nivel de apresentagdo. Este processo continua até o
nivel de enlace, que geralmente acrescenta um cabegalho e um fecho que contém
uma Frame Check Sequence — FCS para detec¢do de erros. A PDU do nivel de
enlace, que ¢ denominada quadro (frame), é transmitida pelo nivel fisico através do
meio de transmissdo, - depois- de agregar ao quadro seu cabegalho e seu fecho.
Quando o quadro é recebido__pe‘lo destinatario, o processo inverso ocorre. A medida
que a unidade de dados vai sendo passada para as camadas superiores, cada camada
retira o cabegalho e o fecho que foi acrescentado por sua entidade par na origem,
executa as operagdes do protocolo de acordo com a informagdo contida no
cabegalho, e passa a unidade de dados para 4 camada superior. O processo se
encerra com o usuario no sistema remoto B recebendo os dados -enviados pelo
usuario no sistema A. (SOARES, LEMOS, COLCHER, 1995)

FIGURA 3. Transmissdo de dados no modelo OSI
Fente: (SOARES_LEMOS; COLCHER:.1995)



1.2 TCP/IP (RFC1155)

TCP/IP (Transmission Control Protocol/Internet Protocol) se refere ao
conjunto .de protocolos utilizados na Internet. Na verdade o termo. genérico TCP/IP
significa “qualquer coisa e tudo. relacionado aos protocolos TCP e IP. Isto inclui
outros. protocolos . (UDP, ARP, ICMP) e aplicages (TELNET, FTP)”. Inclui
também uma. série. de. padrdes que. especificam como os computadores. vAo se
comunicar e cria convengdes.para interconectar a rede e para o roteamento-através
dessas conexdes. Os protocolos. da Internet (IP) sdo o resultado de um projetp da
DARPA (Defense Advanced Research Projects Agency) sobre conecﬁvidadé- entre
redes no final dos anos.60. Ele foi utilizado em todas as redes de longa. distincia do
sistema de defesa dos EUA em 1983, mas ndo foi amplamente aceito até ser
incorporado ao BSD (Berkeley Software Distribution).

A popularidade do TCP/IP ¢ baseada principalmente em:

- estrutura cliente/servidor robusta — O TCP/IP é uma excelente
plataforma. cliente/servidor, especialmente em redes WAN (wide-area
Network),

- con{partilhamento de. informagdes - Permite que milhares de
organizagdes . militares, educacionais, cientificas e corﬁe;ciais
compartilhem dados, correio. eletrénico (e-mail) e outros. servigos na
Internet.

- Ampla disponibilidade — Implementagdes do TCP/IP estdo disponiveis
em praticamente. todos .0s. sistemas. operacionais populares.. Seu éégiigo

- fonte é amplamente disponivel em varias implementagdes. Fabricantes
de bridges, roteadores e.analisadores. de redes oferecem suporte para o

TCP/IP em seus.produtos.
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O desenvolvimento, arquitetura e futuro do TCP/IP estdo diretamente
ligados aos avangos e administragdo da Internet. Embora nenhuma organizagéo seja
dona da Internet ou de. suas tecnologias, muitas. sio responsaveis por sua diregio.

Dentre elas destacamos as ligadas a utilizagdo do TCP/IP na Internet:

- Internet Society (ISOC)-— E uma organizagio global, criada em 1992,
com o proposito de promover o desenvolvimento de novas tecnologias e
aplica¢des para Internet, bem como definir os padrdes de protocolo que
permitam o funcionamento.da Rede;.

- Internet Architecture Board (IAB). - E um grupo técnico da Internet
Society responsavel por publicar RFCs (Request for Comments) e
supervisionar os padrOes estabelecidos para a Internet. O IAB ¢
responsavel -pelo IETE (Internet Engineering Task Force), TANA
(Internet Assigned Number Autority) e o IRTF (Internet Research Task

Force),

O IETF ¢ responsavel pelo. desenvolvimento. de solugGes. para. problemas
técnicos na Internet, bem como o.desenvolvimento de padrdes e protocolos.a.serem
utilizados. |

O IANA supervisiona- ¢ coordena - a - atribui¢do dos identificadores- de
protocolos utilizados na Internet. |

O IRTE ¢ response’lizél:- por.- coordenat- -t0odos. os projetos .. de. pesquisa
relacionados ao TCP/IP.

Request fa;.t'.Comment& (RFCs)-— Os-padiSes. definidos para o TCP/IP sdo
publicados. em uma. série de documentos. chamados. RFCs, que descrevem o
funcionamento interno da Internet. Embora todos os padrdes para o TCP/IP sejam
publicados através de RFCs, nem todas elas especificam padrdes. Padrdes para o
TCP/IP ndo sdo desenvolvidos-por um-comité, mas. sdo resultado de um consenso,
uma vez que qualquer membre da Internet Society pode submeter um..docunieqto
para publicagdo como uma RFC. O documento apresentado ¢ avaliado por um
grupo técnico e recebe uma classificagdo, que especificara se este deve ou ndo ser

considerado com um padrao.
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Existem 5 classificagdes para as RFCs:

- Requeridas — tem necessariamente que. ser implementadas. por todos os
hosts e gateways baseados.em TCP/IP;

- Recomendadas — conforme o préprio nome especifica, é recomendado
embora ndo obrigatorio que todos os hosts e gateways baseados em
TCP/IP  implementem. essas. RFCs. Normalmente elas. sdo
implementadas;

- Eletivas — a'imp_lementagﬁo dessas RFCs ¢ opcional.

- Uso Limitado — nio-¢.disponibilizada para.uso geral;

- Néo recomendadas — sua implementagda ndo é recomendada.

Quando um documento ¢ publicado, a ele ¢ atribuido um nimero de RFC.
A RFC original nunca ¢ atualizada. Se alguma mudancga se fizer necessaria uma
nova RFC € publicada com um-novo numero. Sendo assim, ¢ importante verificar se
estamos utilizando a mais recente REC de um determinado tépico. O IAB. ﬁublica
periodicamente o IAB Official Protocol Standard, que deve ser utilizado para

determinar qual a RFC corrente para cada protocolo.

A arquitetura TCP/IP

A arquitetura TCP/IP baseia-se. principalmente na idéia de.que ndo existe
nenhuma. tecnologia de rede que atenda a.toda a comunidade de usuarios. Alguns
usuarios precisam de redes de alta velocidade que geralmente cobrem uma area
geografica restrita, enquanto outros, utilizam redes de baixa velocidade que
conectam equipamenios a milhares de quildémetros. de distincia. Sendo. assim, a
unica forma de permitir que-esses usuarios. troquem informagdes € conectar todas

essas redes, formando uma inter-rede. (SOARES, LEMOS, COLCHER, 1995)
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Para.que duas redes possam ser interligadas, ha necessidade de se conectar
uma maquina a cada uma delas, que deverad ficar responsavel pela tarefa ‘de
transmissdo de dados entre as redes. Essa maquina ¢ chamada de internet gateway
ou internet router. Para .que os gateways possam ¢&fetuar o roteamento das
mensagens eles precisam saber como as diversas redes estio interconectadas.

A arquitetura TCP/IP s¢ baseia em um modelo com quatro camadas, onde
cada uma executa um conjunto bem definido de fungdes de comunicagdo. No
modelo em camadas TCP/IP, ndo existe uma estruturagdo formal para cada camada,
conforme ocorre no modelo OSI: Procura-se definir um :protocolo préprio para cada

camada, assim como a interface de comunicagio entre duas camadas adjacentes.

FIGURA 4. Modelo da Arquitetura TCP/IP

Fm(Wl%S)

A camada interface de rede - Na camada de rede de-comunicagdo’do
TCP/IP, ndo existe um padrio para a sub-rede de acesso, possibilitando a conexdo
de qualquer tipo de rede, desde que haja uma interface que compatibilize a
tecnologia da rede com o protocolo IP. Desta forma, um nmiimero muito grande de
tecnologias pode ser utilizado na sub-rede de acesso, como Ethernet, Token Ring,

FDDI, X.25, Frame Relay, ATM, etc.
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Para que todas estas tecnologias possam ser “vistas” pela rede inter-rede,
existe a necessidade de uma conversdo de enderegamentos do formato utilizado pela
sub-rede € o formato IP. Esta conversdo. € realizada pelos gateways, que tornam a
interconexdo das redes transparente para o. usuario. Além das conversdes de
protocolos, os gateways sdo responsaveis pela fun¢do de roteamento das

informacgdes entre as sub-redes.

A camada de inter-rede - também chamada de Internet, é equivalente a
camada de rede do modelo. OSL Nela sdo especificados varios protocolos, dentre os
quais se destaca o IP (Internet Protocol).

O IP ¢ um protocolo ndo orientado a conexdo, cuja fungdo € transferir
blocos de dados denominados datagramas da origem até o destino, podendo.passar
inclusive por vérias sub-redes (a origem e o destino sfo hosts identificados..por
enderegos IP). A operagdo no modo datagrama ¢ uma comunica¢do ndo confiavel,
ndo sendo usado nenhum reconhecimento fim a fim ou entre nos intermediarios,
nem qualquer tipo de controle de fluxo. Nenhum mecanismo de controle de erro de
dados ¢ utilizado, apenas um controle de verificagiio do.cabegalho, para garantir que

os gafeways encaminhem as mensagens corretamente.

A camada de transporte - A camada de transporte tem.o. ébjetivo de
prover uma comunicagio confiavel. entre dois processos, estando. eles acorrendo
dentro da mesma rede ou ndo. Ela deve garantir que os dados sejam entregues livres
de erros, em sequéncia e sem perdas ou duplicagdo.

A Arquitetura TCP/IR- especifica- dois. tipos. de. protocolos. na camada de
transporte: o UDP (User Datagram. Pratacol)..e o TCP (Transmission. Control
Protocol). O UDP € um protocolo ndo orientado a conexdo que pode ser
considerado como uma extensdo do protocolo IP, e ndo oferece nenhuma garantia
em relagdo a entrega dos dados-ao desting.

Ja o protocolo TCP oferece aos. seus usudrios um servigo. de transferéncia
confiavel de dados, através da implementagdo de mecanismos de recuperagdo de
dados perdidos, danificados ou recebidos fora de sequéncia, minimizando o atraso

na sua transmissao.
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A camada de Aplicagio - As aplicagdes na arquitetura TCP/IP, ao
contrario do que ocorre com as OSI, sdo implementadas de uma maneira isolada, ou
seja, ndo existe um padrdo que defina como deve ser estruturada uma aplica¢do. As
aplica¢Oes interagem com o nivel de transporte para enviar e receber dados e podem
usar servigos orientados a conexdo oferecidos pelo- TCP, ou ndo orientados a
conexdo fornecidos pelo UDP. Fazem parte desta camada aplica¢des como : FTP,

HTTP, TELNET, DNS, NFS, SMTP, SNMP, etc.

Comparacio entre as arquiteturas. OSl.e Internet TCP/IP

A diferenga mais observavel € o nimero-de camadas. Na arquitetura OSI e
TCP/IP, temos sete e quatro, respectivamente. Alguns dos servigos. definidos.para o
modelo OSI s&o opcionais,. como. o nivel de enlace,.rede e transporte que padem
oferecer servigos orientados.a conexdo(circuito virtual).ou ndo-orientados a cohcxﬁo
(datagrama). Isto € consequéncia do-modelo procurar. tratar todos os .aspectos de
interconexdo aberta de sistemas. Ja- a arquitetura TCP/IP foi desenvolvida..para
solucionar um -problema. pratico: interligar. redes. com tecnologias distintas. E. para
tal foram desenvolvidos protocolos.especificos. Os niveis fisico, de enlace, e dnivel
de rede do.modelo. OS], relativos a transmissido- de dados, ndo s3o. abordados na
arquitetura TCP/IP, que os agrupa na camada de inter-rede, se limita a definir uma
interface entre o nivel intra-tede e o nivel inter-rede. (SOARES, LEMOS,
COLCHER, 1995). ‘

Os servigos relativos. . interconexdo de.redes do modelo. OSI sdo tratados
pelo protocolo. IP na arquitetura TCP/IP.

No nivel de tran'sp.o.rte.a“ arquitetura. TCP/IP oferece duas ob@ﬁes.. S0 TCP
(circuito .virtual) . e o UDP (datagramas). Esses protocolos sdo. equivalentes aos
protocolos. orientados e ndo-orientados a conexido do modelo .OSI no nivel de

transporte.
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A camada de aplicagdo da arquitetura TCP/IP é um aglomerado das
camadas de sessdo, apresentagio e aplicagdo do modelo OSI, ndo permitindo assim
uma maior. reutilizagdo de. esforgos.- durante o- desenvolvimento de aplicagdes
distribuidas. (Idem)

Os protocolos da arquitetura TCP/IP implementam uma solugdo simples e
funcional, para o problema.ao qual propuseram solucionar. Como seus protocolos

ndo sdo solugdes proprietarias, essa arquitetura se tornou um padrao de fato.

1.3 TCP (TRANSMISSION CONTROL PROTOCOL)

O TCP € um protocolo da camada de transporte orientado a conexdo que
fornece um servi¢o confiavel de transferéncia de dados fim a fim. O TCP foi
projetado para funcionar com base em um servigo de rede sem conexdo e sem
confirmacgéo.

O.TCP interage. de um lado. com. processos das-aplicagGes.¢ do outro com o
protocolo da camada inter-rede. da. arquitetura. Internet. A interface entre os
processos de aplicagdo e o TCP consiste em um conjunto de chamadas semelhantes
as que os sistemas operacionais fornecem aos processos para abrir e fechar
conexdes e para enviar e receber dados em conexdes previamente estabelecidas. As
aplicagdes podem usar o servigo orientado. a.conexao, fornecido pelo TCP (servigo
de circuito virtual), ou o servigo.nfo. orientado. a conexdo, fornecido pelo UppP
(User Datagram Protocol).

- A interface entre o TCP ¢ 4 camada inferior define um mecanismo através
do qual as duas camadas trocam informagdes-assincronamente. O nivel inter-rede ¢
responsavel pela transferéncia de dados através. de. dados da inter-rede, desde a
maquina origem até a de destino. O protocolo utilizado por este nivel é o protocolo
IP. O protocolo IP (camada de Inter-rede) , e os protocolos de nivel fisico
(CSMA/CD, token ring, FDDI etc) caracterizam-se por fornecer apenas uma

~ comunicac¢io. insegura entre as maquinas, onde os pacotes (ou datagramas) podem
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ser perdidos ou duplicados por erros na transmissdo. Nenhuma verificagio é feita.
Todavia; a maioria dos programas aplicativos precisa enviar grandes quantidades de
dados, e deixar a cargo. da aplicagdo quaisquer verificagio ¢ problematico.

O TCP & um protocolo de propésito. geral, que ajuda a isolar os programas
aplicativos dos detalhes da transmiss&o em rede, fornecendo uma interface uniforme

para as aplicagdes.

O pacote TCP

O protocolo TCP V€ os. dades- como--uma sequéncia de- bytes, que sdo
divididos em segmentos para transmissdo. O. segmento é a unidade...dﬁ..txansfeténcia
do TCP.

Cada-segmento ¢ divido-em duas.partes:-0.cabegalho e os dados..Qs campos
da_ porta origem e destino contém. o nimero da porta na maquina origém_..e na
destino, respectivamente. O niimero de sequéncia identifica a poSigiﬁn..do. segﬁnento
na cadeia de dados enviada pelo servid'or.' O numero de réconhecimento (ACK)
identifica a posigdo do maior segmehto recebido. Tanto o numero de
reconhecimento quanto o de-sequéncia.sdo.utilizados.pelo protocolo. para_fornecer
seguranca na transmissdo.. O campo de deslocamento. (OFF) contém um inteiro. que
especifica o deslocamento da area de dados do segmento. Ele € necessario devido a
um outro campo, 0 campo de op§4(-)es (OPTIONS), que pode fazer .com que o
tamanho do segmento varie. Em outras palavras, o tamanho do segmento TCP pode
variar.

O campo de codigo (CODE). do segmento. TCP ¢ utilizado. para informar
qual o objetivo e o contetido. do segmento: estabelecer ou fechar. uma. conexdo,
enviar dados, etc. Este campo vai determinar como interpretar outros campos, de

acordo com o valor de-seus. 6 bits, mostrados na tabela abaixo:
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TBIT | SI'CNi.FICAiﬁ)(j”'

PSH Este segmento requer ou ndo um PUSH
......... RST Resetaaconexﬁo
"""""" SYN "~ Sincroniza os nameros de: sequenc1a -
TFIN | Transmissor"chegetfaoﬁm-:desta cadeié de bytes

QUADRO 1. Valores dos bits dos cabegalhos de segmentos

O TCP permite que o transmissor indique que determinado segmento €
urgente, ou seja, precisa ser.entregue. o mais rapido possivel. O mecanismo usado
para marcar dados como urgente consiste no bit de cédigo URG e no campo de
ponteiro .urgente (URGENT POINTER). Quando o bit URG est4 setado para 1, o
campo de ponteiro urgente-especificara a posigéo.na-cadeia de bytes.onde os dados
urgentes terminam. Este. trafego. de dados urgentes. também pode. ser. referenciado
como trafico Out-of-Band.

O campo WINDOW indica o tamanho do buffer, ou seja, quantos dados ele
podera receber de cada vez.

O campo de OPCOES ¢ utilizado para que a camada TCP do transmissor e
receptor possam se .comunicér,. de modo. a poderem definir o tamanho de.segmento
maximo. A defini¢io. deste tamanho. maxima. viabiliza a comunicagio.entre :uma
maquina com uma pequena capacidade de buffer, e outra com uma grande
- capacidade. A escolha de um tamanho de segmento muito grande ou muito pequeno
pode prejudicar o desempenho da rede. A utilizagdo de segmentos muito pequenos
tendem a fazer a utilizagdo da rede cair. Ja-segmentos muito grandes resultam, em
niveis mals balxos de protocolo, em datagramas muito grandes, que sdo
fragmentados para transmissdo, mas ao contrario dos datagramas propriamente
ditos, estes fragmentos deverdo todos chegar ao destino, caso contrario, todos
deveriio ser retransmitidos. Aumentar o tamanho do segmento vai, além disso,

diminuir o throughput da rede.
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Stream orientation e conexio full-duplex

O TCP ¢ capaz de transferir uma cadeia (stream) continua de octetos (bytes)
nas duas dire¢des (Full-Duplex), entre seus usuarios. O servigo entrega ao receptor
exatamente a mesma cadeia (sequéncia de octetos), na mesma sequéncia, que foi

enviada pelo. transmissor.

Transmissdo utilizando buffer

O protocolo TCP armazena- dados a .serem. transmitidos/recebidos. em
buffers, ¢ age no sentido de fornecer seguranca nas transmissGes de dados,
dividindo grandes quantidades de dados em pequenas por¢des, reagrupadas no
receptor, e fazendo verifica¢do de erros durante a transmissdao. Normalmente o TCP
decide o momento de parar de agrupar os.octetos de, consequentemente, transmitir
o segmento formado, por esse. agrupamexito.;..‘Poréni, caso deseje, os usuarios.do. TCP
podem fazer uso da fun¢io push que.-faz com que o TCP transmita imediatamente

0s octetos-que estdo nos seus. buffers aguardando transmissao.

Estabelecimento de conexio (orientado a conexio)

Antes de iniciar a transferéncia, ambas as maquinas origem e destino
interagem, enviando mensagens pela rede, para verificar se a transferéncia esta
autorizada e se ambos os-lados. estdo preparados para transmitir. Decididos os
detalhes, ¢ dito que uma conexdo foi.estabelecida.entre os pontos..E mesmo depois
de estabelecida a conexio, durante a. transmissio propriamente. dita,. os. pontos
permanecem trocando informagdes de controle a fim de verificar a consisténcia dos

dados transmitidos.



Seguranca na transmissio (garantia de entrega dos dados)

O TCP ndo exige um servigo de rede confidvel para operar, logo,
responsabiliza-se pela recuperagdo de dados corrompidos, perdidos, duplicados, ou
entregues fora de ordem pelo. protocolo inter-rede. O TCP garante a entrega correta
dos segmentos.de dados transferidos. Ele faz isto.através do estabelecimento de uma
conexdo, € através da troca de informagdes de controle. Conceitualmente, cada
octeto transmitido é associado a um nimero de sequéncia. O nimero de sequéncia
do primeiro octeto dos dados-contidos em-um segmento ¢é transmitide junto com 0
segmento ¢ ¢ denominado. nimero. de sequéncia do segmento. Os. segmen__toé
carregam de carona (piggybacking) um reconhecimento. O reconhecimehto
constitui-se do nimero de sequéncia do préoximo octeto que a entidade TCP
transmissora espera receber do. TCP receptor. na dire¢do oposta da conexao.. Este
mecanismo também ¢ conhecido. como. . Positive. Acknowledgement With
Retransmission. Outra técnica utilizada pelo TCP para garantir a entrega dos
segmentos € o uso de 7ime Out. Quando uma entidade TCP transmite um segmento
contendo dados, ele coloca uma copia do segmento em uma fila de retransmissdo e
dispara um temporizador. Quando- o recorthecimento da recepg¢do dos. dados ¢
recebido, o segmento ¢é retirado.da fila. Se, por.outro lado, o reconhecimento nio for
recebido antes do temporizador esperar, o segmento é retransmitido. A quantia de
tempo que a entidade TCP espera antes de retransmitir o segmento é chamada de

Time Qut.

Controle de fluxo

O TCP prové meios. para. que 0. receptor. possa determinar. o. volume .de
dados que o transmissor pode lhe enviar, ou seja, para.controlar o fluxo. dos dados.
O mecanismo de controle de fluxo baseia-se no envio, junto como o

reconhecimento, do numero de octetos que o receptor tem condi¢des de receber
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(tamanho da janela de recep¢do), contados a partir do ltimo octeto da cadeia de
dados recebido com sucesso. Com base nessa informagio o transmissor analisa sua
Jjanela de transmissdo, ou seja, calcula o nimero.de octetos que pode enviar.antes de

receber outra liberagéo

Como o TCP sabe que um segmento.nio foi danificado?

No. TCP receptor,. os niimero. de. sequéncia. sdo usados para ordenar os
segmentos que porventura tenham sido recebidos fora de ordem, e para. eliminar
segmentos duplicados. Para tratar os segmentos corrompidos € adicionado um
checksum a cada segmento transmitido. No receptor € feita uma Veriﬁcagﬁd e 0s
segmentos danificados sdo descartados..

Dentro do cabegalho - de segmentos. TCP existe um campo. chamado
Checksum. Este campo possui um inteiro de 16 bits, que € usado para verificar a
integridade de todo o segmento. Para calcula-lo, o TCP do transmissor prepara um
pseudo-header, ou pseudo-cabegalho, para. o segmento, e acrescenta. bytes com
valor zero suficientes para tornar o- se,gmento.. multiplo de 16.bits, e calculy o
checksum sobre o resultado. O TCP n#o conta os zeros adicionados no tamanho do
segmento, nem os transmite. Ele também assume . que o campo de. checksum ¢ zero,
a fim de realizar o seu calculo. No lado.do receptor, o TCP realiza.o mesmo. c.é[éylo
para verificar se o segmento chegou intacto. |

O uso de pseudo-cabeéé]ho permite verificar se o segmento chegou ao seu
destino -certo, incluindo--o--enderego- Internet. €. ¢ nimero da porta.. (SOARES,
LEMOS, COLCHER, 1995) |

No pseudo-cabegalho o campo. PROTQ especifica o tipo. TCP, e.o campo
TCP ~Lenght especifica o. tamanho total do segmento TCP. Na rec.epg:éib, a
informag&o usada no pseudo-cabeg:alho ¢ extraida do pacote IP, que transmitiu o

segmento.
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Three-way Handshake

O estabelecimento de uma conexdo-de transporte seria simples.se a rede nfo
perdesse, armazenasse ou-duplicasse pacotes. Para resolver estes tipos de problemas
estabeleceu-se um tempo de vida maximo na rede para um pacote, isto €, passan!do
esse tempo ele é destruido. O tempo de vida de um pacote (T) estaria relacionado a
um tempo.de nascimento. (Zimestamp)-com.a hora de sua criagdo, e pode ser limitado
usando-se um contador de saltos em. cada.pacoté, incrementado .cada vez. ,que.i.passa
~ por um no intermediério da rede. |

A idéia basica dos métodos propostos para solugdo deste problema ¢ que
duas unidades de dados- de- protocolo.-- de transporte. (segmentos, .ou, também
chamados T-PDU) com numeragfo.idéntica. nunca. estejam pendentes aa mesmo
tempo. Para tanto, as numeragdes dos segmentos ndo se repetem dentro do pen'ddo
T definido anteriormente. Toda vez que ¢ feito um pedido de conexdo por uma
entidade de transporte El, & enviado- um. nimero. inicial de sequéncia para os
segmentos.. O destino. (entidade de. transporte. E2) ao. receber esse segmento deve
responder confirmando o numero e estabelecendo o niimero inicial de sequéncia a
partir do qual seus segmentos serdo numerados. A entidade E1 deve confirmar. esse
numero através de um- reconhecimento;.que pode.ser transportado em seu primeiro
pacote de dados.

O-primeiro. segmento do estabelecimento da.conexdo pode. ser identificado
através do bit SYN, no campo.de codigo (CODE) do. cabegalho TCP. Na. scghl}da
mensagem 0s bits SYN e ACK foram setados, indicando a confirmagio do primeiro
segmento, bem como continuando o estabelecimento da conexdo. A mensagem final
¢ somente uma confirmagdo, ¢ ¢ usado apenas para informar que ambas as partes
estdo de acordo com a conexfo que estd sendo estabelecida. '

A técnica apresentada para resolver o problema da duplicagdo de pacotes ¢é
conhecida como three-way handshake e funciona da seguinte maneira: suponha que
a entidade E1 faga um pedide de conexdo escolhendo “a” como o numero inicial da
sequéncia de seus segmentos..Coma a.resposta ao pedido atrasou, E1 envia novo

pedido de conexdo, agora propondo o niimero de sequéncia “b . Note que tanto “a”



28

quanto “b” ndo podem ser repetidos dentro de um periodo T. Ao receber o pedido
de conexdo E2 o aceita, confirmando o numero de sequéncia “b” e estabelecendo o
numero de sequéncia “c” para seus segmentos. Ao receber a confirmag¢do da
conexdo, E1 envia seu primeiro segmento, confirmando o nimero de sequéncia “c”.
Suponha que a resposta a esse segmento demore tanto que El1 o retransmife.
Quando E2 recebe esse segmento a conexdo € estabelecida e os dados sdo trocados
até que.a conexdo seja desfeita.

Suponha que ap6s a conexdo ser desfeita chegue o primeiro pedido de
conexdo atrasado enviade per E1 (nimero de sequéncia “a”). A entidade E2 o
aceita, confirmando o ndmero.- de sequéncia “a” e estabelecendo. o niimero. de
sequéncia “k” para seus segmentos. Em seguida, a entidade E2 recebe o pacote de
dados atrasado enviado por El, carregando a confirmag¢do de sua sequéncia “c”. O
fato de “c” ter sido confirmado ao invés de “k” faz com. que E2 descarte o
segmento recebido. Por sua vez, ao.receber uma. confirmagdo de conexdo. d’eL.E2
confirmando o nimero de sequéncia “a”, E1 a rejeita, avisando a E2 que se trata he
uma duplicata. | |

Como as conexdes do TCP sdo full-duplex, para encerrar uma conexdo,
ambos os lados devem deseja-lo. Se apenas um. dos lados enviar o. pedido de fim de
conexdo, feito através de.um-segmento. cujo. biz FIN. do campo de codigo esta
setado, apenas um sentido do fluxo de dados ¢ terminado. Supondo a conexdo entre
duas entidades TCP El e E2, se E1 enviar um segmento contendo o bit FIN setado,
apenas o fluxo no sentido-E1 - E2 estara encerrado. A comunicagdo no.sentido E2 -
E1 permanece. Somente quando ambas as diregdes tiverem sido encérradas;.(qﬁan'flo
E2 enviar um segmento com FIN setado para E1), a conexdo ser4 apagada.. AIguiI,;as
anormalidades na rede podem forgar um programa a quebrar a conexdo. O TCP‘
fornece uma operagdo de reset para tais casos. Um lado da conex@o inicia um reset
enviando um segmento com o bit RST. do.campo de codigo igual a'1..Q.outro 1ado
responde a este segmento imediatamente, abortando.a conexfo.. Este. tambem
informa ao programa que um reset ocorreu. Abortar a conexdo significa cessar a
transferéncia em ambas as diregdes imediatamente, ¢ liberar todos os recursos

alocados nos buffers.
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Acknowledgement e time out

Cada segmento enviado pelo. transmissor € identificado por um nimero de
sequéncia, que indica a.sua posi¢do na cadeia de dados a ser enviada. Ao réceber
um segmento, o receptor testa o campo de checksum, a fim de comprovar sua
integridade. Feito isso, o receptor envia para O transmissor uma éonﬁrmag;ﬁo
positiva de que o segmento foi recebido com sucesso. Esta se da através.do envio do
namero de sequéncia recebido.no.campo de ACK do segmente de confirmagio.

Supde-se uma entidade de transporte E1 que esteja com uma conexio
estabelecida com uma entidade E2 de mesmo nivel. Quando E1 envia um segmento
para E2, € disparado um contador. de tempo.. A entidade E1 fica esperando. pela
confirmagio (ACK) do.segmento enviado até que o contador chegue ao. limite de
tempo (fime out). Caso o reconhecimento chegue neste periodo de tempo, outro
segmento podera ser enviado, € a comunicagdo continua normalmente. Caso o time
out seja alcangado, o segmento enviado € retransmitido.

Varios fatores podem causar a retransmissio de um segmento. Entre ¢éles, a
perda de um segmento durante a transmissdo, devido. a algum erro na rede, d].il a
demora na entrega do segmento ou da confirmag@o. A demora na entrega do
segmento pode ser causada por uma rede muito lenta, ou sobrecarregada. Neste
caso, outro problema surge: a- duplicagdo. de pacotes. Este problema. consiste. na
recepgio de dois ou mais-segmentos.com o. mesmo namero de sequéncia, .ou.;é:eja,
repetidos. Durante a transmissdo, apenas um destes. segmentos duplicados é. éceigto,

- sendo que os demais sdo descartados. Ja durante o estabelecimento da conexdo, este
problema pode receber um tratamento um pouco diferente.

Uma vantagem do reconhecimento. é que.ambos (nimero. de. sequéncig e

ACK) sdo faceis de gerar e ndo-ambignos. .
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Janelas deslizantes (sliding windows)

O TCP utiliza o protocolo .de. bit alternado, ou seja, o transmissor descobre
que ocorreu um erro no segmento por. ele enviado quando seu reconhecimento nio
chega antes do time out finalizar. Porém, para aumentar a eficiéncia da utilizagdo
dos canais de comunicagdo, foram elaborados protocolos que permitem que o
transmissor envie varios segmentos mesmo. sem ter recebido o reconhecimento do
segmentos anteriormente enviados. O. ndmero maximo. de segmentos que podem ser
enviados, sem que tenha chegado um reconhecimento, definem a largura da janela
de transmissdo, sendo que este tamanho pode ser 1 ou maior que 1.

O TCP utiliza a técnica de sliding window para resolver dois problemas:
eficiéncia de. transmissdo (tornando. possivel enviar multiplos segmentos. antes da
chegada do ACK) e controle do fluxo dos dados. As sliding windows do TCP
operam a nivel de byte e ndo a nivel de segmento. Os bytes da cadeia de dados séo
numerados sequencialmente € sdo associados trés ponteiros a janela deslizante. O
primeiro, a esquerda da janela, separa. byfes.que foram. enviados e reconhecidos dos
que estdo sendo enviados. O segundo, a direita. da janela, determina o byte da
sequéncia dos que ainda podem ser enviados antes de receber o reconhecimento. O
terceiro marca o limite entre os byfes que serdo enviados dos que ndo poderdo ser
enviados enquanto a janela nde deslizar.

‘Uma consequéncia do uso de janelas deslizantes € o aumento no throughput

total da rede.

Portas TCP

Para permitif que VA0S Processos. €m um Unico host  possam
simultaneamente transmitir cadeias-de dados, ou seja, possam simultaneamente_usar
seus servigos, o TCP utiliza o conceito.de porta. As portas sdo identificadas por um
numero inteiro de 16bits. Cada um dos usuarios (processos de aplicagdo) que o TCP

esta atendendo em um dado momento ¢ identificado por uma porta diferente. Como
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os identificadores de portas sdo selecionados isoladamente por cada entidade TCP,
eles podem n#o ser unicos na inter-rede. Para obter um endereco que identifique
univocamente um usuario TCP, o identificador da porta.é concatenado ao enderego
IP onde a entidade TCP esta sendo executada, definindo um socket. Um socket
idenﬁﬁca univocamente um usuario TCP em toda a inter-rede.

A associagdo de portas-a processos. é tratada independentemente. por. cada
entidade TCP. Entretanto, processos servidores que. sio muito usados. (ETP, Telnet
etc.) sdo associados a portas fixas e reservadas, € sdo entdo divulgadas para os

usuarios. Algumas destas portas sio listadas abaixo:

[PORTA [ APLICACAO

20 Dados do FTP

QUADRO 2. Portas de Comunicagdo TCP
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Sockets

Um socket identifica univocamente um usuario- TCP em toda a rede. Uma
conexdo entre dois pontos ¢ identificada pelo par de sockets de suas extremidades.
Um socket local pode participar de varias conexdes diferentes com sockets remotos.

Os mecanismos utilizados- nas funcdes. de controle de .erros e de fluxo
exigem que o TCP inicie ¢ mantenha. informagGes de estado para.cada.conexdo
estabelecida. O conjunto dessas.informagées. - as.sockets, os nimeros de sequéncia,
o tamanho das janelas etc - define a conexao.

Quando dois processos desejam comunicar-se, as instdncias do TCP as
quais eles estdo associados.-devem. estabelecer uma. conexdo. Esta conexfio é
estabelecida através da conexfe-entre os sockets de cada extremidade..

Os processos de aplicagdo transmitem seus dados fazendo chamadas ao
TCP, passando como parametros os buffers onde estdo os dados. Estas chamadas
sdo feitas através dos sockets envolvidos na conexdo. O TCP empacota os dados
armazenados nos bilﬁ”ers em-segmentos. € chama o mddulo IP para. transmitir os
segmentos. para 0 TCP destino.. O. TCP. receptor. coloca os dados recebidoé..em
segmentos nos buffers do usuario destinatario e notifica-o da entrega, tudo isso
também através de sockets.

O TCP assume que opera como um mbdule do sistema operacional 'O TCP
assume. também que a.interface com a.rede é controlada por um device. driver. O
TCP nio acessa o device driver da rede diretamente, mas interage com 0 médulo, IP
que € o responsavel pelo acesso 4 rede feito através desse device driver. A interface
oferecida aos usuarios de seus servigos baseia-se em chamadas para abrir (open) ou
fechar (close) uma conexdo, para enviar (send) ou receber (receive).dados, ou para
obter informagdes.sobre o. estado.(status). dé. uma conexdo. Essa chamadas. 580
semelhantes as que os processos de aplicagdo fazem ao sistema operacional, por
exemplo, para abrir (open), ler (read) e fechar (close) um arquivo. No caso de
acesso a arquivos, utiliza-se descritores, que, no caso das conexdes de rede, sdo os

sockets. Estes fazem o papel de descritores de uma conexo.
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1.4 1P (INTERNET PROTOCOL)

O IP foi projetado para permitir a. interconexdo de redes de.computadores
que utilizam a tecnologia de comutacdo de pacotes..Sua funcdo é transferir pacotes
ou blocos de dados denominados datagramas da origem para o destino, que 550
hosts identificados por endereco IP. Possui também, um servigo de fragmentagio e
remontagem de datagramas longos, para transmissdo através de.redes onde o
tamanho maximo permitido para o pacote € pequeno. (GORKI, 1999)

Cada datagrama ¢ independente, ou seja, ndo possui relacionamento com
qualquer outro datagrama, ja que o servigo oferecido pelo IP ndo orientado a
conexdo. Nenhum mecanismo de controle de fluxo é empregado, como também
nenhum controle de erro ¢ efetuado com relagdo aos dados transmitidos, exceto. um
checksum do cabegalho, que garante que as informagdes nele contidas, que sdo
usadas pelos gateways para encaminhar os datagramas, estdo corretas.

Segundo Soares algumas das.principais caracteristicas desse protocolo. sfo:

- Servigo de datagrama ndo confidvel.
Enderegamento hierérquivo.

Facilidade fragmentagdo e remontagem de pacotes.

e

Identificagdo da importancia do datagrama e do nivel de confiabilidade

exigido.

5. Identificagdo da urgéncia de entrega e da ocorréncia futura ou ndo de
pacotes na mesma.. diregdo  (pré-alocagdo, . controle ";de
congestionamento).

6. Campo especial indicando qual protocolo a ser usado no.nivel superior.

7. Roteamento adaptativo distribuido nos gateways.

8. Descarte e controle. de. tempo de.vida.dos pacotes inter-rede. no

gateway.

(93]
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Enderecos 1P

O enderego IP corresponde a um numero de 4 byres separados por. trés
pontos que representam uma conexio na inter-rede e nfo uma maquina individyal,
ou seja, um gateway que conecta varias redes devera ter varios IP’s , um para cada
conexdo. A primeira parte desse nimero identifica uma rede especifica e a segunda
um host dentro dessa rede, por exemplo 128.0.0.0..

O IP utiliza 5 classes. diferentes para representar os enderegos. A utilizagdo
de classes deve-se ao tamanho das redes que variam desde uns poucos

computadores em redes locais até milhares como no caso de grandes redes publicas.

Classe A

O primeiro byte representa a rede (o bit mais significativo tem. sempre o
valor 0) e os.trés restantes o enderego local. Essa classe de enderecos é. utilizada
para redes de grande porte, € o.valor do byte que a identifica deve estar entre 1 e
126. Cada uma dessas 126 redes pode ter até 16 milhdes de hosts. O DARPA é um

exemplo de redes com enderego classe A.

Classe B

Essa classe utiliza dois bytes para representar a rede € os. outros.dois para
enderegamento de hosts.. Os. enderecos da classe B. variam de 1281 2.191.254 (os
nameros 0 e 255 no segundo byre e.127 no primeiro sdo reservados.para.ﬁhlgﬁes

especiais). Isto permite 16.384 redes e aproximadamente 65.000 por rede.

Classe C _

Essa classe de enderegos utiliza os. trés primeiros bytes para representar a
rede e o nltimo para representar os host. Normalmente ¢ utilizada para. pequenas
rede locais (LANs). Permite aproximadamente 2 milhdes de redes com 254 hosts em

cada uma.



[O%]
tn

Classe D

A classe D representa os enderecgos.IP cujo niimero é superior.a 224 e esta
reservado para criar agrupamentos. de. computadores para o uso de Multi Cast, O
sistema Multi Cast permite que um grupo de computadores utilize um ou mais
enderegos para enviar dados somente para os computadores que estejam
configurados para receber por este enderego. Ndo podem ser utilizado bara

enderegar os computadores-de usuarios na.rede TCP/IP.

Classe E

A classe E é um..enderego. reservado . e. utilizado para. testes e navas
implementagdes e controles. do TCP/IP. Sio enderecos IP coni valores ihii:iais
acima de 240.0.0.0. Ndo podem ser utilizado para enderegar os computadores de

usuarios na rede TCP/IP.

ARP e ICMP

Dois outros protocolos com. importantes’fifunc;ées, embora estas ndo. estejam
diretamente relacionadas com a transmissio de dados mantém a- estrutura do- IP e
usualmente sdo invisiveis aos usuarios e as aplicagdes. Sdo eles o ARP (Address
Resolution Protocol) e o ICMP (Internet Control Message Protocol).

Os cabegalhos do IP contém tanto o enderego IP de origem quanto o de
destino, mas o endere¢o do hardware também tem de ser conhecido..O.IP obtém.um
enderego de hardware de um determinado sistema, difundindo pela rede um_pacqte
especial de requisigdo (um pacote ARP de requisi¢do) contendo o enderego IP do
sistema com o qual esta tentando se comunicar. Todos os nos da rede local que
tiverem o ARP habilitado detectam essa.difusdo,.e o sistema que tem o numero. de
IP em questdio envia um pacote (do tipo ARP Reply) contendo o seu endereco. de
hardware para o computador que fez a solicitagio. O enderego. de hardware e o

enderego de IP desse computador sdo entdo armazenados na cache para uso futuro.
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Como a resposta ARP também ¢ feita na forma de difuséo, é normal que outros nds
usem essa informagdo para atualizar seus caches ARP.

O protocolo ICMP permite que 2 nés em .uma rede IP compartilhem o
status do IP (protocolo) e informagdo de erros. Esta informagdo pode. ser. utilizada
por protocolos de alto nivel para tratar problemas de transmissdo ou para
administradores de rede para detectar problemas na rede. Embora esteja
encapsulado em pacotes IP, o ICMP ndo € considerado um protocolo. de altb nivel.
O utilitario ping faz uso do ICMP para determinar se um certo enderego IP na rede
estd operacional ou ndo. E. também utilizado por roteadores para fazer
redirecionamento de pacotes. Quando uma rede possui um roteador default e nio é
encontrada uma rota especifica para um datagrama, ele € enviado para esse
roteador. Esse roteador informara ao médulo IP se €le ndo € a melhor escolha para
alcangar uma determinada rede. Essa mensagem,..vchamada de redirect na ICMP,
carrega como parametro o endereco do roteador que € a escolha correta. O modulo
IP ao receber uma ’mensagem redirect, adiciona uma entrada em sua tabela de
roteamento associando a rede de destino ao enderego do roteador recebido na
mensagem. A partir de entdo, todas as referéncias a rede em. questdo . serdo

corretamente encaminhadas ao novo roteador-associado a ela.

Funcionamento do IP

O. protocolo IP funciona de manetra relativamente simples. usando
mensagens divididas em datagramas de. no maximo. 64 Kbytes cada. um. Cada
datagrama ¢ transmitido (possivelmente fragmentado em unidades menores), e
sendo reagrupadas quando chegam ao destino. Este processo de fragmentar e
remontar as mensagens também fica a cargo da camada de transporte (TCP).

Cada datagrama IP consiste. em. uma parte de cabegalho (composta por
diversos campos, explicados abaixo) e outra de texto. O cabegalho tem uma parte

fixa de 20 bytes e uma parte opcional de comprimento variavel.
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O Campo TIPO DE SERVICO permite que o host informe a sub-rede que
tipo de servico deseja. S3o possiveis diversas combinagdes de confiabilidade e
velocidade. Para voz digitalizada, a entrega mais rapida. ¢ muito mais importante do
que a corre¢do de erros de transmissdo. Para transferéncia de arquivos, a
transmissdo precisa € muito mais importante do que a entrega rapida. Também sdo
possivels diversas outras combinagdes, desde trafego de rotina até transmissdes
instanténeas. |

O .COMPRIMENTO- total inclui tudo no datagrama.tanto o cabegalho
quanto os dados. O comprimento maximo é de 65.536 bytes.

O campo IDENTIFICACAO é necessario para permitir ao 4ost de destino
determinar a que datagrama pertence um fragmento recém-chegado. Todos os
fragmentos de um datagrama contém o mesmo valor em IDENTIFICACAO.

Em seguida vem um bit ndo utilizado e depois dois campos de 1bit. DF quer
dizer DON'T FRAGMENT (ndo fragmentar). E uma ordem para que os gateways
ndo. fragmentem o datagrama, pelo.fato de que o destino ¢ incapaz de jﬁntar
novamente as partes.. Por exemplo, um datagrama que esteja sendo transferido para
execugdo em um pequeno micro poderia ser marcado com DF porque a ROM do
ﬁu'cro espera o programa inteiro em um datagrama. Se o datagrama ndo puder ser
transmitido através de uma rede, ele tem.de ser. roteado de forma.a contornar. a rede
ou ser descartado.

MF significa MORE FRAGMENTS. (mais fragmentos).. Todos. os
fragmentos.exceto .o ltimo apresentam esse.bit ativado. Ele é utilizado como uma
dupla. verificagdo do.campo COMPRIMENTO TOTAL, a fim de garantir. que
nenhum fragmento seja omitido e que todo o datagrama seja remontado.

O DESLOCAMENTO DO FRAGMENTO informa a que posi¢do no
datagrama atual pertence o fragmento. Todos os fragmentos com exce¢do. do Gltimo
em um datagrama devem ser. miitiplos Je 8 bytes, a unidade elementar de
fragmento. Como sdo fornecidos 13 bits, ha um méximo de 8192 fragmentos por
datagrama, o que da um comprimento maximo de datagrama igual a 65.536 bytes,
de acordo com o campo COMPRIMENTO TOTAL.
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O campo TEMPO PARA PERMANENCIA é um contador, usado para
limitar tempos de vida de pacotes. Quando ele se torna zero, o pacote ¢ destruido. A
unidade de tempo € o segundo, sendo permitido um tempo maximo de permanéncia
de 255 segundos.

Quando termina a montagem de um datagrama completo, & camada de rede
precisa saber o que fazer com ele. O campo PROTOCOLO informa qual, dentre os
diversos processos da camada de transporte, pertence o datagrama. O. TCP ¢
certamente uma possibilidade, mas podem haver outras.

A soma de verificagio do cabegalho. confere apenas o cabegalho. Essa soma
de verificag@o tem sua utilidade justificada pelo fato de que o cabegalho pode se
alterar em um gateway (p.ex., pode ocorrer uma fragmentagéo).

O enderego de origem e o.enderego-de. destino. indicam. o numero da rede e
o nimero do host. Sdo usados. quatro. formatos. diferentes, Os. quatro esquemas
permitem até¢ 128 redes com 16 milhdes de hosts cada uma, 16.384 redes com até
64k hosts, dois nﬁlhﬁes de redes, presumivelmente LANs, tendo cada uma até 256
hosts, e ainda o multicast, no qual um datagrama ¢ dirigido a um grupo de hosts.
Aproximadamente 1000 redes-fazem.parte atualmente da internet. ARPA, em locais
de pesquisa, DoD e outros pontos governamentais e. comerciais. Os. enderecos a
partir de 1111 estfo reservados para uso futuro.

O campo OPCOES ¢ usado para informagdes de seguranga, foteamento na
origem, relatério de erros; depuragdo,. fixacdo. da hora e outras. Esse campo
proporciona basicamente uma saida para que as versdes. subsequentes do. protofc(.jlo
incluam informagdes ndo. presentes no. projéto,,original','. para que_os. pesquisadores
experimentem novas idéias e para evitar a alocagdo de bits do cabegalho a
informagdes raramente necessarias.

A operégﬁo da rede é monitorada por. IMPs. e gateways. Quando ocorre
alguma coisa suspeita, o evento é relatado.pelo ICMP. (Internet Control Message
Protocol). Existem em tomo de uma dezena de mensagens definidas. Cada

mensagem ¢ enviada em um pacote IP. Entre elas:.
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- DESTINATION UNREACHABLE - destino ndo localizado / entrega
impossivel

- TIME EXCEDED - pacote abandonado por exceder o numero de
tentativas

- PARAMETER PROBLEM - cabegalho com algum campo invalido

- SOURCE QUENCH -desacelera.a velocidade de transmissio dos hosts

- REDIRECT - erro de roteamento na mensagem

1.5 IP VERSAO 6 — IP NEXT GENERATION

O problema de exaustio da capacidade. de. enderegamento previsto em
agosto de 1990 no meeting da IETF levou a criagdo, em novembro de 1991, de um
grupo de trabalho denominado ROAD (Routing and Addressing Group), que
analisou € procurou solugdes para este problema. O trabalho deste grupo,

apresentado em margo de 1992, apontou essencialmente em duas diregGes:

- acurto prazo: desenvolver e aplicar politicas. de atribui¢do de enderegos
que permitam atribuir varias classes C a organizagbes que necessitem
de mais do que 256 enderegos mas para as quais uma classe B seja
excessiva; utilizar agregagoes de redes de classe C de forma a evitar o
antincio de todas- as-redes- diminuinde- assim 0 crescimente- das-tabelas
de routing. |

- alongo prazb: desenvolvimento de um protocolo de rede que além de
estender o espagco de enderegamento supere as limitagSes do IPv4
nomeadamente nos-aspectos. de:

1. Encaminhamento de pacotes segundo politicas administrativas
(policy-based routing);

2. Controle de Fluxo; '

3. Garantias de servigo.(Qualidade de Servigo Forte);

4. Contabilizagio..
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A solugdo de curto prazo encontrada foi denominada de CIDR (Classless
Inter-Domain Routing) e ¢ mais um baldo de ar do que propriamente uma solugio,
pois permite apenas adiar, por mais algum tempo, a data de exaustio do espago de
enderegamento que se prevé, atualmente, que seja para meados do ano 2010. O
método CIDR consiste, essencialmente, na perda do valor semantico das classes de
enderegos passando a informagdo de routing a ser considerada em relagdo ao par
(rede, mascara) ou (rede, n.° de bits significativos) em contraste .com. a. situa¢do
original em que a mascara era obtida implicitamente por. classe de enderecamento.
A atribuigdo de enderegos passa a ser. feita de uma forma hierarquica_por regfao ou
provider.

Sdo reservados blocos de enderegamento para:

a) Organiza¢des multi-regionais;..

b) Europa ( sob administragio do RIP’E);
- Amén'c;a do Norte;
- América Central e do Sul;

- Pacifico.

Subsequentemente,. parte do.espago de enderegamento regional é atribuido a
providers que operem dentro dessa zona geografica.

Paralelamente foram desenvolvidos protoéolos de routing inter-dominio e
intra-dominio com capacidade para utilizar agrega¢do de informagdo de routing
segundo a norma CIDR.

Em meados de 1992 a Internet Authority Board (IAB) publica um
documento intitulado IP version 7 onde.précdniza um esfor¢o imediato por parte do
IETF de forma a preparar um plano para a utilizagdo futura do protocolo CLNP
como a base para a versio 7 do protocolo IP. O IETF decide nfo aceitar esta
recomendagdo.e emitir um pedido de propostas confcrme. o preconizado pelo. grupo
de trabalho ROAD. Em resposta a este. pedido formaram-se .vérios~grupo'.s de

trabalho com vista ao estudo de possiveis sucessores do IP.
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No meeting do IETF de novembro de 1992 decorre uma sessdo denominada
Selection Criteria BOF com. o objetivo de. obter consenso em relagdo ao. critério
aplicado na. escolha do sucessor do protocolo. IPv4. Dos dois documentos
preparatérios em discussdo e dos pontos de.vista €Xpressos na reunido saiu um.novo
documento contendo os.critérios de selegdo.tidos como consensuais.

Dispondo da sugestdo. do Internet EngineeringﬂSteering Group. (IESG) em
relagdo ao critério técnico a tomar na.escolha do préximo protocolo IP delineada em
RFC 1380 e dos resultados. da discussdo dentro..do..proprio IETF anteriormente
referida, o IETF considera necessario um debate alargado sobre este topico e emite
um call for white papers. Em resposta a esta solicitagdo foram recebidos vinte e trés
artigos contendo os pontos de vista dos setores industrial, tecnoldgico e comercial.

Estes documentos sdo os resultados da sessdo Next Generation
Requirements durante o encontro do IETF de margo de 1994 em. Seattle e as
discussoes tidas na lista de mail big-internet foram. utilizados por Frank Kastenholz
e Craig Partridge para.rever.o.seu artigo.inicial e produzir um documento intitulado
Technical Criteria for Choosing IP the Next Generation (IPng). Este documento
propde uma. lista. de objetivos e um. conjunto de critérios a serem . atingidos. pelo

protocolo IPng. Os objetivos enunciados, a nivel geral, s30 os seguintes:

- Simplicidade de arquitetura.

- Um protocolo comum a todos os sistemas capaz de garantir a
conectividade global. |

- Longevidade. )

- Aumento de funcionalidade em relagdo ao IPv4.

- Modelo cooperativo. em termos.dé Internetworking.

A seguinte lista contem critérios especificos de avaliagdo recomendados,
sendo a ordem irrelevante, mas definindo o documento o tempo de disponibilizagdo

necessario para o item em questao:
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a) Escalabilidade (suporte para um minimo de 1012 sistemas finais).

b) - Flexibilidade de topologias.

c) Performance.

d) Robustez.

e) Estratégia de transigdo.

f)  Independéncia em relagdo ao meio fisico.

g)  Servigo orientado a datagrama sem.garantia de entrega.

h)  Configuragdo, administragdo e operagdo.

1)  Seguranga.

J)  Identificagdo tinica dé um nos.

k)  Acessibilidade de especifica¢Bes técnicas e algoritmos.

1)  Suporte de Multicast, ‘

m) Facilidades de extensio.

n) Distingdo do servigo oferecido pela rede (qualidade de servigo, reserva
de recursos, etc.). '

o) Suporte de mobilidade.

p)  Protocolo de controle (funcionalidades de debug).

A'25 de julho de 1994, ¢ proposta uma recomendagdo do IPng no meeting
da IETF em Toronto que € documentada no TFC 1752, sendo uma parte
significativa ‘do protocolo base preveniente. do grupo de trabalho. SIPP. Esta
recomendagdo ¢ aprovada a 17 de novembra de 1994. e proposta como. padrie. O
conjunto base de protocolos do IPv6 ¢ aprovado e proposto para padrdo em 18 de
setembro de 1995.

Entretanto a 1déia de criar uma rede de testes & semelhanga da ja existente
para testes multicast (MBone) é posta em pratica. Em junho de 1996 concretiza-se
esta idéia com a construcdo da rede 6Bone.

O protocolo IPng foi desenhado como uma evolugdo do protocolo IPv4. As
caracteristicas do IPv4 que se consideram. estar na base do sucesso do protoccle
foram mantidas no IPv6. Funcionalidades que ndo tem um bom desempenho ou que
sdo usadas de maneira ndo muito frequente foram removidas ou tornadas opcionais.
Algumas novas capacidades que se consideram necessarias foram adicionadas sem,

no entanto, alterar os conceitos base do IPv4.
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As caracteristicas mais importantes do IPv6 séo:

a) Extensio das capacidades de enderecamento e routing

O tamanho de enderegos passa de 32 bits na versdo 4 para 128 bits no IPv6,
0 que permite o suporte de um namero muito superior dé nds finais, uma melhor
hierarquizagdo do espago de enderegamento essencial a escalabilidade do routing e
uma maior facilidade em termos de auto-configuragio visto que permite a utiliza¢do
de enderegos IEEE-802 embebidos em enderegos IPv6. A escalabilidade dos
enderegos multicast é também aumentada . através da utilizagdo de um campo de
defme o ambito de alcance do datagrama. Os enderegos podem ser unicast (globais,
locais, link e de IPv4-compativeis), multicast (one-to-many), de cluster (anycast:
one-to-nearest) ou reservados.

Como curiosidade a capacidade total de enderegamento do novo protocolo é
de 340.282.366.920.938.463.374.607.431.768.211.456 .enderecos, o que .da
665.570.793.348.866.943.898.599 .enderegos por m? do planeta Terra. No entanto, e
tendo em conta as politicas de atribuigdo de enderegos que possam vigorar, a visdo

: o n . 2
mais pessimista prevé que venham a existir “apenas” 1564 enderecos por m”.

b)  Simplificagio do cabegalho

Alguns campos do cabegalho.-;IP.v4§, foram. retirados ou. passaram. a ser
opcionais de forma a simplificar o tratamento de um pacote comum. Embora os
enderegos IPv6 sejam 4 vezes maiores aos enderegos IPv4 o cabegalho € apenas

duas vezes maior.

¢) Suporte para cabecalho.de extensio e de opcdes

As opgdes sdo codificadas, no IPv6,. em . cabegalhos separados que se
localizam entre o cabegalho IPv6 e o cabegaltho de transporte. Visto que a maioria
das opgdes apenas sdo examinadas e processadas por nés finais, esta codificagdo
permite que a utilizagdo de opgdes e extensdes. ao. protocolo ndo. interfira com a
capacidade de encaminhamento de “pééo'te's nos routers. Este suporte permite
também que outras opgdes futuras possam ser incorporadas dando assim maior
flexibilidade. Ao contrario do IPv4 onde o comprimento maximo da parte opcional
do cabegalho ¢ ae 40 bytes, o que se torna uma. severa limitagdo a utiliza¢do de

certas opgdes, as opgdes em IPv6 podem ser de comprimento arbitrario.
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d) Suporte para autenticaciio e privacidade
O protocolo IPv6 inclui as definigdes de extensdes que permitem a

autenticagdo e confidencialidade de comunicag¢des ao nivel de rede.

e) Suporte de auto-configuragio.

A nova versdo do protocolo. possui mecanismos destinados a facilitar a
gestdo e configuragdo de ambientes IP através da utilizagdo de mecanismos de auto-
configuragdo. Sdo definidos mecanismos de auto-configura¢do com manutengio de
estado (dependentes de uma entidade que realiza a atribuigdo de enderegos) e sem
manutengdo de estado. Esta funcionalidade é bastante util para o estabelecimento de

ligagdes moéveis.

f)  Suporte para.sele¢io de rota.pelo.originador .

O TPv6 inclui uma. extensdo que permite a especificagio de. rota. pelo
originador desenhada para se integrar com-a utilizagdo do protocolo Source Demand
Routing Protocol (SDRP). Este protocolo tem por objetivo a selegdo de rotas pelo
originador de forma a completar -0. encaminhamento de pacotes com. base na
informagdo fornecida pelos protocolos. de. routing. intra e inter-dominio correntes.
Esta opg¢do permite ndo so, controlar o trafego na rede, como também aumentar a

seguranga na transmissao da informagao.

g) Transicao simples.¢ flexivel

Uma das caracteristicas chave..d&;motocala. IPv6 é um plano de transigdo
simples que permita a instalagdo incremental de nés IPv6 no ambiente atual. Este
plano contempla a instalagdo de nds IPv6 sem exigir qualquer dependéncia em
relagdo a outros nos e permitindo- o- enderegamento. de nés IPv6. com -base nos

enderegos IPv4 ja atribuidos.



h)  Suporte para trafego com garantia de qualidade de servico
O cabegalho IPv6 contem um campo de fluxo destinado a ser utilizado em
conjunto com um protocolo de reserva de recursos, de forma a permitir a utilizago

de qualidade de servigo garantida.

i)  Suporte para Jumbograms

Possibilidade de enviar pacotes com dimenséo superior a 64Kb. O limite de
um pacote Jumbogram é de 4Gb.(tamanho registado nos primeiros. 32 bits do
payload) sendo colocado o valor Q0 no .campo. Payload Length do  cabegalho,
indicando assim um Jumbogram. Esta propriedade ¢ util para as redes com grande

largura de banda.

Cabecalhos de Extensao

A informag‘aio respeitante. a opgdes. € codificada, no IPv6, em.cabegalhos
separados que podem ser colocados entre o cabegalho IPv6 e o cabegalho do
protocolo de transporte.

Varios cabegalhos de extensdo podem ser encadeados dado que cada opgéo
¢ 1identificada por um valor distinto atribuido pela IANA.

A excegio de um cabecatho de opgdo- denominado-- hop-by-hop, os
cabegalhos de extensdo. ndo. sdo exé.minados‘ ou . processados. por,v.nehhur‘n. no6
intermédiario até o pacote ser entregue. a interface identificado peio. ender.eg:o de
destino. O cabecgalho hop-by-hop, quando presente, segue imediatamente o
cabegalho IPV6. 'i

Os cabegalhos sdo processados sequencialmente pelo .destinatario. ..Ao
encontrar um_tinpo de cabegalho desconhecido, este deverd descartar o. p.ac(ﬁq e
enviar uma mensagem de erro ao originador por ICMP - Internet Control Message

Protocol.
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Uma implementagdo completa de IPv6 inclui a implementagdo dos

seguintes cabecalhos de extensdo:

a) Opc¢des né-a-no6 (Hop-by-Hop Optians)
b)  Routing -

c). Fragmentagdo

d) Opgdes de Destino

e) Autenticagdo

f)  Privacidade (Encapsulating Security Payload)

O comprimento de um cabegalho- de extensdo ¢ multiplo: de. 8. byres de

forma a manter o alinhamento de 8 bytes para os cabegalho subsequentes.

Seguranca em IPv6

As éspeciﬁtl:agéesfda- IPv6 definiram- dois- mecanismos. de seguranga: a
autenticagdo de cabegalho (authentication header, (RFC1826)) ou,,alitenﬁcagio. P, e
a seguranga do encapsulamento IP (encrypted security payload, (RFC1827)).

A autenticacdo de cabecalho assegura ao destinatario que os dados IP sdo
realmente do remetente indicado ne- enderego de. origem, e que o. conteudo foi
entregue sem modiﬁcagﬁes.,.A.autentiCag;io.-, utiliza um. algoritmo. chamado. MD5
(Message Digest 5), especificado em (RFC1828). A seguranga do encapsulameﬁto
IP permite a autenticacdo dos dados encapsulados no pacote IP, através. do
algoritmo de criptografia DES (Data Encryption. Standard) com chaves.de 56 bits,
definida em (RFC1829). Os algoritmos.de autenticagio e criptografia citados acima
utilizam o conceito de associagdo de seguranga entre o transmissor € O receptor.
Assim, o transmissor e o receptor devem concordar com uma chave secreta e com
outros parimetros relacionados a seguranga, conhecidos apenas pelos membros da
associagdo. Para gerenciar as chaves provavelmente sera utilizado o. IKMP. (/uternet

Key Managemént Protocol), desenvolvido pelo grupo de trabalho em Seguranca IP.
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1.6 IP SECUTIRY PROTOCOL

O IPsec (IP Security Protacal). ¢ um conjunto de padrdes abertos que
oferece um carater confidencial aos dados, integridade de dados e autenticagdo entre
participantes. ndo. hierarquico na camada IP. A medida que o IPsec ganhar a
aceitagdo do mercado, os clientes exigirdo suporte para ele nos produtos de
interligagdo de.redes. que..comprarem. Embora o IPsec seja relativamente.novo,

- muitos fabricantes de roteadores.e. servidores.oferecem suporte para ele.. o IPsec esta
documentado nas RFCs 1825-1829.

O IPsec permite a um sistema selecionar protocolos e. algoritmos de
seguranca, além de estabelecer chaves. de.criptografia. O protocolo. IKE (Internet
Key Exchange) fornece autenticagdo de pares IPsec. O IKE usa as seguintes

tecnologias:

- DES - criptografa/descriptografa pacotes de dados.

- Diffie-Hellman — Estabelece uma chave de segdo compartilhada e
secreta.

- MDS5 (Message Digest 5).— Um-algoritmo. de hash que. autentica.dados
de pacotes. -

- SHA (Secure Hash Algorith) - Um algoritmo de hash que autentica
dados de pacotes. o

- Recursos .de. criptografia do RSA.— Fornece repadio. (recursq de
seguranga que impede a uma terceira pessoa de provar. que ocorreu uma
comunicacdo entre duas outras. Esse recurso € desejavel se vocé ndo
quer que sua comunicagdo possa ser rastreada).

- Assinatura RSA - Fornece ndo-repudio. (€ o oposto.do repilidio: uma
terceira pessoa pode. provar que ocorreu uma comunicagio entre. duas
outras pessoas. O ndo repidio ¢ desejavel se vocé quer ser capaz de
rastrear suas comunicagdes e provar que elas aconteceram).

(OPPENHIMMER 1999).
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Implementando IPSec

O IPSec pode ser implementado nos. #0sts, nos. gateways/roteadores. ou, em
ambos, dependendo do nivel de seguridade desejado pelos usuarios. A
implementagdo em hosts € utilizada quando a seguranga desejada é “fim a fim”. No
entanto quando se deseja oferecer seguranga a apenas uma parte da rede a

implementagio em roteadores € preferivel, como € o.caso das VPNs.e Intranets.
Implementag¢io no Host

A definigio de host neste. contexto. estd relacionada ao. dispositivo onde o

pacote se origina. Tem como. vantagens:

- Fornece seguridade “fim a fim”.

- Habilidade para implementar de todos os modos de seguridade do
IPSec. | |

- Habilidade para manter o contexto do usuario para autentica¢do no

estabelecimento de conexdes IPSec..
Implementagdes utilizando o fiost podem ser efetivadas de duas maneiras:

a) Integrada com o sistema operacional — Como o IPSec € um protocolo
da camada de rede, ele pode ser implementado como parte desta
camada. O IPSec utiliza os servigos dessa camada. para. construir o
cabegalho IP. Este modelo ¢ idéntico ao da implementagdo de qualquer
outro protocolo da camada de redes, como o ICMP por exemplo. Sdo
muitas as vantagens obtidas quando se instala o IPSec integrado ao
Sistema Oneracional, dentre as.quais destacamos:

- +Como o IPSec ¢ fortemente integrado com a camada de redes, ele
permite uma utilizagdo mais eficiente de servigos de rede como a
fragmentacdo e o uso de Sockets;

- Todos os modos de implementagdo IPSec sdo suportados
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b) Bump in the Stack — Para empresas que fornecem solugdes utilizando
VPNs ou Intranets, a solugdo imtegrada com o sistema operacional
apresenta um sé€rio problema. Elas t€ém que trabalhar com as
caracteristicas de cada sistema operacional, o que pode limitar a
implementagdo de solugdes avangadas. Bump in the Stack requer a
implementagdo duplicada de muitos servigos da camada de rede como a
fragmentagdo ¢ tabela de roteadores, o. que torna mas dificil o
gerenciamento desses Servigos. Sua. principal vantagem ¢é a capacidade
de em uma umica implementagdo fornecer uma solugdo completa.
‘Normalmente, empresas que fornecem solugdo integrada como
Firewalls, preferem ter seus proprios fornecedores de sistemas
operacionais- € nesse caso podem.ndo. ter todas as caracteristicas

necessarias para fornecer uma solugfio completa.

Implementacio com Gateways

A utilizagdo desse tipo de implementacdo. oferece garantias.de seguranca
para os pacotes transmitidos por uma.parte da rede. Como exemplo podemoé citar
uma empresa que tenha implementado uma VPN ou. Intranet e utilize a Internet e
ndo sua rede privada para transferéncia de informagdes. A implementagdo do IPSec
neste caso, pode oferecer seguféinga para os dados que trafegam na Internet.

O implementagdo com-gateways tem as seguintes vantagens:

- QGarantir..a .seguranca. .dos pacotes que trafegam entre duas redes. e
utilizam a estrutura de uma rede publica.como a Internet.

- Capacidade para autenticar usuarios que efetnam logon na rede privada.
Esta € uma caracteristica que muitas empresas usam quando constréem
VPNs ou Intrantes utilizando a Internet. Anteriormente isso era possivel

somente utilizando acesso dial-up.
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Implementagdes utilizando o host podem ser efetivadas de duas maneiras:

- Native Implementing — Nesse caso o IPSec ¢ integrado ao Software do
Gatewdy, de maneira analoga a integragdo de hosts com o sistema
operacional.

- Bump in the Wire — A implementagdo ¢ analoga ao bump in the stack.
Nesse caso, o IPSec ¢ implementado em um dispositivo. conectado a
interface fisica do roteador.. Esse dispositivo ndo processa qualquer
algoritmo de roteamento,. sendo utilizado somente. para garantir a

seguranga dos pacotes.

A implementagdo de 1PSec utilizando gateways tem muitas implicagdes na
capacidade de remessa de pacotes. Espera-se..que. os. roteadores transmitam. os
pacotes tdo rapido quanto possivel. Na verdade, hoje ja temos roteadores capazes de
transmitir até 30 millhi')es de pacotes por segundo. O IPSec ndo deveria afetar os
pacotes que nio requerem implementagio de seguranga. Esses pacotes deveriam ser
transmitidos a taxas normais ¢ ndo € isso- que acontece. Muitas. implementagdes
fazem uso de algum hardware especial para ajudar a executar operagdes com
chaves publicas, criptagdo e decriptagdo para obterem uma melhor performance.
Outra caracteristica a levar em consideragdo quando da implementagdo de IPSec em
gateways € a quantidade de memoria, que ainda € escassa nos roteadores, embora
isso esteja mudando rapidamente. Os roteadores tem que armazenar tabelas enormes

e normalmente ndo possuem grandes. discos para utilizarem como memdria virtual.

Modos de IPSec

Ha quatro possiveis combinagdes.-de modos. e protocolo. utilizados. pelo
IPSec: AH em modo de transporte, AH em. modo de. tinel, ESP em modo de
transporte, ¢ ESP em modo de tunel. Na pratica, AH em inoc_lo de timel ndo é usado

porque protege os mesmos dados que AH em modo de transporte.
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O Modo de Transporte

Em modo de transporte, os protocolos AH e ESP protegem o cabegalho de
~ transporte. Neste modo, AH e ESP interceptam os. pacotes que trafegam da camada
de transporte para a camada de rede e t€m seguranca configurada.

Quando a seguranga nédo ¢ habilitada, pacotes da camada de transporte
como TCP e UDP fluem para a camada de rede IP que acrescenta o cabegalho dé IP
que ¢ utilizado pela camada inter rede. Quando a seguranga na camada.de. transporte
¢ habilitada, os pacotes fluem no componente de IPSec. O componente de IPSec €
implementado como parte da camada de rede (quando integrado com OS). O
componente de IPSec soma o AH, ESP, ou ambos os cabegalhos, e invoca a pérte
da camada de rede que soma o cabegalho da.camada de rede. ‘

O modo de transporte de IPSec. sd pode ser usado quando é desejada

seguranca: “fim a fim”.

Modo-de tunel

IPSec em modo de tanel é. normalmente usado quando o ultimo destino.do
pacote ¢é diferente do ponto de terminagdo de seguranca Usado em casos quando a
seguranga ¢ provida por um dispositivo que ndo originou pacotes - como no caso de
VPNs - ou quando o pacote precisa ter seguranga garantida até um destino que é
diferente do destino atual. No-case de modo de tinel, IPSec encapsula um pacote de

IP com cabegalhos de IPSec e soma um cabegalho IP exterior.

Associacdes de seguranga

As Associagdes de Seguranga‘,h ou SAs como normalmente sdo
referenciado< para em terminologia.de IPSec, formam a base para o IPSec. O SAs
s30 o contrato entre .a comunica¢do de duas. -entidades. Elas. determinam os
protocolos de IPSec usados para garantir a seguridade dos pacotes, as chaves, e a

duragdo para a qual as chaves sdo validas. Qualquer hnplemehtagﬁo de IPSec
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sempre constréi um banco de dados para um SA (SADB) isso mantém o SAs que os
protocolos de IPSec usam para garantir a integridade dos pacotes.

Ha outro componente na arquitetura de IPSec chamado banco de dados de
politica de seguranga (SPD). O SPD trabalha junto. com o SADB processando
pacotes. A politica € um componente extremamente importante de arquitetura de
IPSec. A politica define as caracteristicas de comunicagdes seguras entre duas
entidades. Define que protocolos deve usar em que modos e como os pacotes de IP

sdo tratados.

Politica de seguranca

A politica de seguranga determina os. servigos de seguranga.disponiveis
para um pacote. Toda implementagdo de IPSec.armazena a politica em. urh,.,banco
de dados chamado SPD. O -banco-de dades-é indexado- através de seletores-e contém
as informag3es sobre os servigos de seguranga oferecidos a um pacote de IP:

A politica de seguranga é consultada para ambos os processos, de envio e
recebimento de pacotes de IP, para determinar quais os servigos se aplicam aquele
pacote. Um SPD separado pode ser mantido para pacotes recebidos e os pacotes a
serem remetidos podem utilizar uma politica assimétrica. Isto €, utilizar uma
politica de seguranga diferenciada para pacotes que trafegam entre dois hosts.
Porém, o protocolo de administragdo de chaves sempre negocia SAs bidirectionais.
A politica de seguranca requer uma. politica de. gerenciamento . para- acrescentar,
excluir, e modificar critérios estabelecidos. O SPD € armazenado no nucleo e a

implementagdo do IPSec deveria prover uma interface para manipula-lo.

[N



o
(V8]

1.7 UDP (USER DATAGRAM PROTOCOL) (RFC768)

O protocolo UDP (User Datagram Protocol) ¢ um protocolo de transporte
pertencente a familia de protocolos TPC/IP.

O UDP fornece um servigo minimo de transporte, em.redes que usam o
protocolo IP, permitindo que as aplicages tenham acesso direto aos servigos. da
camada de rede. O tipo de servigo fornecido pelo UDP ‘tem as seguintes

caracteristicas :

- ndo ¢ figvel ;

- ndo orientado a conexdo;

O fato de ser ndo orientado a conexdo significa que um datagrama pade ser
enviado a qualquer momento, sem qualquer tipo dé aviso, negociagdo ou preparagdo
com o host destino. E esperado que o #ost de destino esteja preparado para receber e
processar os datagramas.

O fato do protocolo ndo ser fidvel significa que :

- nfo existe nenbhuma garantia que os datagramas sejam entregues no
destino; | |

- ndo existe registo.dos datagramas. enviados;

- os datagramas podem chegar fora de ordem,;

- os datagramas podem chegar duplicados;

- ndo existe controle de fluxo;

- ndo existe controle.de.congestionamento da rede;

Deste modo, compete as aplicagSes. que. usam o UDP, implementar
mecanismos de detecgdo e correcdo de erros, de modo a garantir que os datagramas

cheguem corretamente ao destino.
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Embora as caracteristicas do servigo prestado pelo UDP sejam as mesmas
que as da camada IP, este vem acrescentar dois servigos que a camada IP ndo

disponibihiza :

a) a capacidade de distinguir um, dentre os varios, processos que estejam a
usar os servicos da camada de rede IP, num. mesmo host

(multiplexagem/desmultiplexagem);

b) a capacidade de verificagdo da exatiddo dos dados recebidos;

O mecanismo que permite distinguir um entre multiplos destinos
independentes dentro de um mesmo /ost, é implementado através da criagdo de um
conjunto de pontos de destino abstratos chamados protocol ports.

Os protocol ports podem ser vistos como um ponto de ligagdo para
conexdes de rede. Se uma aplicagdo pretende oferecer um determinado. servigo, esta
associa-se a. um proltocalf. ports. e. espera que os. clientes. solicitem os. seus. servigos.
Um cliente que pretenda utilizar o servigo, solicita um protocol port ao seu sistema
operacional, e liga-se ao protocol port do servidor remoto. Cada port ¢é identificado
através de um namero inteiro positive. tnico. que pode ir de 0. a 64K-1. Para
comunicar. com uma aplicacio que se encontra a correr num outra kost &, de_ste
modo, necessario especificar, além do nimero IP do host de destino, o niimero do
protocol port que identifica a aplicagdo destino.

O mecanismo que permite verificar se os dados chegaram ao destino
intactos, é implementado através de um.checksum sobre o conjunto. (cabegalhos,
dados) da mensagem UDP. Como. o.checksum existente no cabegalho do protocolo
IP ndo ¢ calculado sobre a parte de dados do datagrama IP, o checksum existente no
cabegalho de uma mensagem I'DP € o ﬁnico meio de garantir que os dados

chegaram intactos e podem ser usados.
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Formato das mensagens UDP

As mensagens UDP da-se o nome de datagrama. Conceitualmente, um

datagrama UDP ¢ constituido por duas partes :

1) O Header - Constituido por quatro campos de 16-bits :

a) Udp Source Port: usado. para identificar o processo, dentro do Aost
origem, que enviou a mensagem. O preenchimento deste campo €
opcional, devendo nesse caso ter todos os bits com valor zero.

b) Udp Destination Port: usado. para-identificar o processo, dentro do
host destino, ao qual ¢ dirigida. a mensagem. |

¢c) Udp Message Length. contém. o numero total de octetos da
mensagem UDP (cabegalho + dados).

d) Udp Checksum: checksum da mensagem UDP (cabegalho + dados).O
preenchimento.deste campo.€ opcional, devendo nesse. caso ter todos

os bits com-valor-zero.

2). A Zona de Dados - Constituida pelos dados que . estdo sendo

transmitidos.

Calculo do checksum UDP

O checksum UDP ¢ calculade levando em conta mais informa¢do do que a
existente no datagrama UDP. Para calcular o checksum, o software UDP junta um
pseudo-cabegalho ao datagrama e calcula o checksum do conjunto {pseudo-

cabegalho ,datagrama}. O pseudo-header tem a seguinte constitui¢do :

a) Source IP address : enderego 1P do host oﬁgem, usado no envio do
datagrama. |

b) Destination IP Address :.enderego IP. do host destino, ao. qual se
destina o datagrama.
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¢) Zero : um octeto com todos os bits com zero, usado para que o
comprimento total do pseudo-cabegalho seja um multiplo exato de
16bits.

d) Proto : contem o-coédigo do protocolo, UDP=17.

e) Udp Length : comprimento total do . datagrama. UDP em. octetos
(mesmo valor que o campo UDP MESSAGE LENGTH do cabegalho
UDP). Nota: ndo inclui o pseudo-cabecalho.

O uso do pseudo-cabegalho_ne. calculo.do. checksum, permite verificar se o
datagrama UDP chegou ao destina correto, isto é, na aplicacdo certa do host certo. E
necessario o par (enderego IP, protocol port) para identificar completamente ulna
aplicagdo existente num determinado host. No destino, o software UDP calcula o
checksum do mesmo modo, usando o-enderego TP de destino contido no datagrama
IP. Se o valor calculado coincidir com. 0.valor contido no. cabegalho UDP_entdo o
datagrama deve ter chegado ao destino pretendido, bem como ao protocol port
correto. .

No célculo.do checksum,,.o.isofnwre. coloca .0s. bits do campo. checksum a
zero € sO depois calcula o checksum,.dd.,cm;g;lmtoA_{.pseudo-cabegalho,., datagrama}. O
calculo ¢ efetuado exatamente do mesmo modo que no caso do checksum IP : o
conjunto {pseudo-cabegalho, datagréma} ¢ dividido em elementos de 16-bits, e
depois € calculado o complemento-para-um. da-soma, em complemento-para-um,
dos varios elementos de 16-bits.

E necessario notar que o pseudo-cabegalho ndo é transmitide. - Apenas
utilizado para o calculo do valor do checksugm.

Como vimos, o calculo do checksum UDP é opcional, devenda o campo
checksum do header ter o valor zero, caso ndo se pretenda usar esse servigo. O fato
do calculo poder resultar num valor nulo ndo constitui problema, uma vez que o
zero tem duas representagdes em complemento-para-um, todos os. bifs..a. zere ou
todos os bits a um. Assim, quando. o calculo resultar num valor nulo, usa-se a
. representagdo do zero com todos os bits a um, eliminando assim qualquer tipo de

ambigiiidade.
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Encapsulamento da mensagem UDP

Tendo em conta o modelo conceitual de. estratificagdo de protocolgs, o
protocolo UDP encontra-se situado numa camada superior a do protacolo. IP.. Des:.te
modo, as mensagens UDP sdo encapsuladas num datagrama IP para serem enviacfas
através da rede, € os datagramas IP sdo, por sua vez, encapsulados numa fiame, a
qual depende do tipo de rede fisica a que o host destino se. encontra- ligado. ,_
Podemos ver que o UDP respeita o principio da estratificagdo, um datagrama UDP
recebido da camada IP no host destino, € idéntico ao datagrama que o UDP passou
para a camada IP no host origem. Do mesmo modo, os dados que o UDP entregé na
aplicagdo destino sdo exatamente iguais.aos-dados que a aplicagdo.na origem enviou
para o UDP. Temos assim, uma divisdo. de tarefas entre as diferentes camadas de
protocolos: & camada IP € responsdvel apenas pela transferéncia dos dados entre
dois hosts, enquanto a camada UDP é responsavel pela diferenciagdo das multiplas
aplicagdes origem ou destino, dentro de um mesmo host.

No entanto,r"o fato de.a camada UDP necessitar do endereco IP- ’da.seu,._h!ost
quando- envia uma menszigem,,'e do._endereco IP de origem quando processa .ﬁma
mensagem recebida, para o calculo do checksum, constitni uma violagdo ao

principio da estratificagdo.

Multiplexagem, Desmultiplexagem e portas UDP

O UDP aceita datagramas-de.varias-aplicagdes €.envia-os, num ﬁnico.'ﬂﬁzxo
de informagio, para a camada IP de transmissdo. A esta acdo da-se o mm de
multiplexagem. o

O UDP aceita datagr__amas vindos da camada IP e passa-os para a aplicagéo
'apropn'ada. A esta agdo da-se o nome-de desmultiplexagem. _

Cada aplicagdo antes de poder'».. enviar um,datagrdma UDP,. tem de negocjar

com o sistema operacional para obter um protocol port. Assim que protocol port
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tenha sido atribuido, qualquer datagrama que a aplicag@io envie através desse port
espectficado no campo UDP SOURCE PORT.

Na recep¢do de datagramas- vindos ‘da..camada IP, o UDP faz a
desmultiplexagem em termos do protacol port destino ..

Os protocol ports sdo implementados através de filas internas e, a medida
que as mensagens vdo chegando o ‘sistema operacional vai colocando-as na fila
correspondente a0 DESTINATION PORT indicado no cabegalho da mensagem Se
a fila estiver cheia, ocorre um erro.e.o. UDP descarta o datagrama.

Quando o UDP recebe um datagrama,._veuﬁca. se 0. port destino condiz com
um dos ports correntemente em uso. Se a verificagdo resultar verdadeira, o Uf)P
coloca a mensagem na fila cbrrespbndehte. Caso contrarto, o UDP envia uma

mensagem de erro ICMP do-tipo. port.unreachable-e descarta o pacote.

Ports reservados e Ports. disponiveis
Antes de dois hosts. se.conmnicarém,. devem saber o numero de.port com o
qual querem comunicar. Para ah:ilnﬁgﬁo,.,.dé.. port,_um_dos 2 métodos. abaixo ¢

utilizado:

- Central Authority-: Ha-uma autoridade que estabelece. o numero dos
ports. Estes numeros.sio. des1gnados Well-Known port assigments. E$te
método também & conhecido. por Universal Asszgments

- Dynamic binding : Sempre-que um programa necessitar de um port, o

sistema operacional do kost com.o qual quer.comunicar lhe atribui um.

No caso do UDP optou-se-por.uma solu¢fio. hibrida em que alguns. ports sd0
atribuidos & prior, deixando a maior parte dlSpomveI paJ:a uso geral.

Em ambiente exclusivamente. Windows por-exemplo temos:
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QUADRO 3. Portas TCP/UDP no Ambiente Windows

Aplicacdes que utilizam UDP

O UDP ¢ usado nas seguintes- situagdes :

- Quando as.aplicagbes .ndo- necessuam do nivel de servigo. quc o. TCP
fomece o.uso do UDP. d1mmm acomplemdade no. pmcessamenm dos
datagramas;

- Quando os dados de uma aplicac;ﬁo ndo sdo essenciais, como por
exemplo um guery DNS; se a resposta nde chegou volta-se a. pergmu;ar

- Quando a qualidade e a eficiéncia. darede & e.levada

Exemplo.de aplica¢des que usam UDP :

- RIP (Routing Information Protocol)

- DNS (Domain Name Service) |

- TFTP (Trivial File T ransfef Protocol)

- NFS (Network File Systevhz)_, v

- SNMP (Simple Network Management Protocol)
- NetBIOS
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1.8 TELNET (RFC 416 E RFC 764)

O TCP/IP inclui um protocolo de aplicagdo padrio para login remoto
conhecido como Telnet. O protocolo Telnet permite que usudrio estabelega uma
sessdo interativa com outra maquina-da rede. Uma vez estabelecida a sessdo, a
maquina do usuario passa a atuar como-cliente e maquina: contactada como servidor.
O-moédulo-de chiente Telnet estabelece-

enderego IP da maquina de destino, captura todas as teclas digitadas e as envia ao

sepvidepatmfvé&dessa—een?xﬁo.

cliznte captura

aclase envia
amanzaqéfes ncvideo. “rrctiente-envistectas o servidor envia
. € recebe atualizagtes . . V atualizacdes no
,,/J -7 novideodarservider - o . .. videcpara ocliente
T senidorcecebe”

.., ..teclas docllente

T

teclas
pressionadas-

FIGURA 5 Conexao Teinéf
Fonte: (SOARES_LOPES; COLCHER1995)

.~ -O protocolo Telnet define o formato de-dados que uma aplicagfio tem que
enviar para uma maquina remota para logar-se naquele sistema, bem como o
formato das mensagens que a maquina remota deve retornar. (COMER, STEVENS,
v. 111, 1994) | |

Ap0s estabelecida a conex#0 no ‘entanto, 0 usuario atuando como cliente
deve informar seu /ogin ¢ -‘senha-no servidor para que possa acessar 0s Servigos, ou
seja, 0 usuario tem que ter uma-conta na maquina remota, para poder continuar com

a-sessdo-aberta -
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O servidor processa as teclas digitadas e encaminha para o cliente os
caracteres que devem ser mostrados no video do terminal.

O protocolo Telnet foi construido. tendo como base as seguintes idéias: o
conceito de terminal virtual de rede,. o. pﬁncipio._ da negociacéio. de opgdes € o
tratamento equivalente de terminais € processos. '

Quando uma conexdo € estabelecida, assume-se que ambas as extremidades
estdo ligadas a um terminal virtual de rede, que é um dispositivo logico que fornece
uma representacdo padronizada dé um terminal, e elimina a necessidade dos
participantes conhecerem um os detathes da maquina do outro. Cliente e servidor
mapeam as caracteristicas de seus terminais locais para as do terminal virtual e
assumem que seu parceiro-esta fazende-o mesmo.

Uma vez conectados os participantes poderfo. também negociar as opgdes
de comportamento do terminal virtual, tais como, o formato de representa¢do dos
caracteres utilizados ¢ o modo de operagdo (half-duplex ou full duplex), que
corresponde ao principio da negociagdo de. parametros. (SOARES, LEMOS,
COLCHER, 1995) | - |

0] pﬁneipio,,do,,tratamento.eciuivalente; de terminais e processos faz.com.que
o protocolo Telnet trate os terminais. é..os._.processos. remotos de forma simétrica, ou
seja, o cliente ndo precisa necessariamente ser um terminal, podendo ser- um
processo de aplicagdo qualquer.

Um fato a ser considerado ¢ que dada.a simetria da conexio, ambas. as
extremidades podem tomar a iniciativa da negociagdo. de opgdes, o que....nﬁofﬁe;ia
compativel com a arqyitetufa cliente/servidor, onde normalmente o servidor €

passivo, atuando somente em respoStas as solicitagdes feitas pelo cliente.

Autentica¢gdo em Telnet

A adaptagdo do Telnet para implementar métodos de autenticagio foi feita
através da inclusdo de uma opgo . chamada. Authentication Option e alguns
comandos para negociar o tipo de autenticagdo, como o método e o direcionamento

da operagdo. A negociagdo € efetuada através do uso das seguintes mensagens:
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TAC WILL AUTHENTICATION
Este comando € enviado pele cliente indicando que ele deseja utilizar uma

técnica de autenticagdo segura.

JAC DO AUTHENTICATION
Este comando ¢ enviado. pelo servidor indicando que ele deseja que o

cliente utilize uma técnica de autenticagio segura.

TAC WONT AUTHENTICATION
E uma resposta negativa -do- cliente a- um DO AUTHENTFICATION
indicando que ele ndo entende.esta opgao.

JAC DONT AUTHENTICATION
E umé--resposta negativa- do servidor a.um- WILL AUTHENTICATION

indicando que ele ndo entende esta opgdo.

Por restri¢do de projeto, anegociac}éo s6.pode ser feita do.servidor.para o
cliente. O servidorv deve mandar um DO- e o-chiente um WILL ou-WONT. Em
qualquer caso, se o servidor receber um DO, ele deve responder com um WONT, e
se o cliente receber um WILL, ele deve responder com um DONT.

Apoés estabelecido que os--dois ‘lados entendem a op¢do, os. seguintes
comandos (ou sub-options) sio.usados para caracterizar o tipo de..autenﬁcag:ﬁa €eo
direcionamento: IAC SB_ AUTHENTICATION SEND authentication-type-pair-Jist

"1AC SE. Somente o servidor pode enviar este comando. Neste comando o servidor
envia uma lista dos tipos de autenﬁcag:ﬁo suportados por ele para o cliente, em
ordem de preferéncia, o primeiro tem-a maior préferencia e o ltimo, a menor. Esta
lista estd em authentication—»type-pair—?ist._ . |

O grande problema de seguranga do Telnet é que para a identificagdo do
usuario na maquina remota, trafegani pela rede o username e a senha em claro, sem
qualquer método de criptografia, podendo no entanto ser utilizados algum dos

métodos de autenticagdo citados a seguir:
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- KERBEROS_V4
- KERBEROS V5
- SPX

- RSA

- LOKI

E importante notar que o esquema-de opgdes do Telnet permitem manter a
compatibilidade entre sistemas que. supértaﬁiautenticac}ﬁo e outros mais,an.tigoé que
ndo suportam, pois estes ultimos simplesmente recusam a negociagdo de qualquer
opg¢do que desconhegam, mandando um DONT ou WONT para o outro lad‘ovd‘a
conexdo. O lado que recebe a negativa passa a trabalhar do modo original, sem a

op¢ao a qual tentou negociar, € sem a geragdo de qualquer tipo de erro.

1.9. FTP.(FILE TRANSFER PROTOCQL)

O FTP € um protocolo. que permite.que um usuario em computador cliente
transfira, renomeie ou remova arquivas remotos. ou ainda crie, remova e mndiﬁque
diretdrios remotos. O FTP permite a transferéncia somente de arquivos complefos.
Antes que possa efetuar qualqher operagdo o usuario precisa logar-se no servidor
FTP, informando seu-login e senha.

O FTP nio se preocupa em definir um sistema de arquivos virtual e sim em
definir uma interface com os sistemas-de arquivos nativos.

A operagio do FTP baseia-se. em_duas conexdes entre. o. clieﬁté_,(‘qugm
solicita a conexdo) e o servidor (computador onde estdo localizados os arquizvo
desejados): uma conexdo denominada de controle (permanece aberta enquanto durar
a conexdo FTP) é utilizada para a transferéncia de comandos e outra denominéda
conexdo de transferéncia de dados, ¢ utilizada para a transferéncia dos dados entre o
cliente e o servidor. (SOARES, LEMOS, COLCHER, 1995)
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cenexde de
dagos do
cliente

onéx2o de
s

carexzo de -

conexao de °
T Gentrcleda” T

- A
i Trarstertreia
i Cados

Fonte: (SOARES LEMOS COLCHER, 1995)

A conexdo executada no.cliente .(chamada de Cliente-FTP) pode . ser
dividida em trés modulos que interagem por algumr mecanismo interno. Esses

modulos sdo:

1. Lnlerfacuk):Ua}ano,
2.  Interpretador de Protocolo do ‘Cliente (Cliente-PI);
Processo de Transferéncia de-dados (Cliente-DTP).

A conexdo executada no servidor.(chamada de Servidor-FTP) é dividida em
dois moddulos com fungGes anjlogas aos seus -equivalentes no cliente. Esses

modulos sio:

1. Servidor-PIL;
2. . Servidor-DTP.

A conexdo de comandos ETP.- a> suas
respostas ¢ realizada diretamente entre o Cliente-PI e o Servidor-PJ, e a conexdo de

dados € estabelecida entre o-Cliente-DTP e-o Servidor-DTP
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Durante uma sessdo FTP, podem ser transferidos varios arquivos, cada um
por uma conexdo de transferéncia de dados aberta especificamente para tal.

Cada sistema de arquivo tem suas. maneiras de armazenar e acessar Seus
arquivos; definir regras de protegdo e de manipulagio de maneira .divetsiﬁcada.
Dessa forma, torna-se dificil encontrar uma defini¢do comum a todos os sistemas de
arquivos existentes.

E interessante que o FTP-saiba como -os dados estdo- armazenados-nos
arquivos - como eles estdo.representados,. para permitir. uma me‘lhor,.adequat;éé”dos
mesmos no momento de sua transferéncia.

O FTP, na sua implementacdo mais completa, suporta quatro (4) tipos

~ diferentes de dados:

- ASCII - para transferéncia de arquivos que contém somente texto.

- EBCDIC - para facilitar a transferéncia de dados entre ddi's’.v.sisftemas
que utilizam o cddigo EBCDIC como cddigo nativo, o codigo EB‘CDTC
é represéntado por caracteres de 8bits. o codigo de caracteres é a ﬁnjéa-
diferenga entre este cddigo e o ASCIL. mesmo ndo. sendo. comym
organizar arquivos em linha em EBCDIC, pode-se utilizar o caragter
<nl> para indicar o fim de uma linha.

- Imagem - esse tipo de dados ¢ considerado como um conjunto continuo
de bits (agrupados.em pacotes.de 8 bits para efeitos de transferéncia). Se
os dois sistemas de arquivos sie do mesmo tipo, deve ser garantidé que
a c6pia do. arquive seja idéntica.ao original. isso faz com que essrej tipo
de dados seja o ideal para transferéncia de programas executaveis,
bibliotecas € outros arquivbs que tenham sido compilados. Este tipo de
dados foi criado para facilitar-a transferéncia.de dados binarios.

- Local - o FTP transfere os.dados do tipo.local em bytes logicos com
tamanho especificado por um segundo pardmetro (agrupados em pacotes
de 8 bits para efeitos de &ansferéncia). O valor deste pardmetro ¢ um

numero inteiro decimal (ndo € defintdo um valor pré-estabelecido). O
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destino da transferéncia possui uma defini¢do interna de qual é o seu
tamanho légico de caracter ¢ faz a conversio para o melhor valor
possivel de armazenamento. Esse tipo foi criado. para facilitar a

S

de dados - como inteiros binarios ou reais de ponto flutuante.

Para transferir dados deve existir uma conexdo de dados entre portas
apropriadas e deve ser feita uma escolha de parametros de transferéncia. Os
processos Cliente-DTP e Servidor-DTP possuem portas com valores default que
o valor de tais portas.

Logo que inicia a transferéncia de-dados, @ gerenciamento da-conexdo de
transferéncia de dados passa a. ser. responsabilidade do servidor:. salvo uma
transferéncia sem erros € em que os dados estdo indo do cliente para o servidor.
Nesse caso, em vez-de enviar um end of file, torna-se responsabilidade do cliente
fechar a conexéo pé}a indicar o fim de arquivo.

O FTP ndo se preocupa com-a perda. ou.a. adulteragdo .de bizs. durante a
transferéncia, pois € atribuigdo do TCP - protocolo do. nivel de transporte, que piové
mecanismos para um eventual reinicio da transferéncia quando ela for interrompida
por problemas externos ao sistema (cdmo uma falha na alimentagdo elétrica).

Este procedimento de reinicio s esté disponivel nos modos de transferéncia
que permitem inserir controles no meio de fluxo de dados

O grande problema deste servigo. é que para ..a.idenﬁﬁcag:ﬁo. do.usudrio na
maquina remota, trafegam pela rede o username e a senha em claro, sem qual‘quer
método de criptografia.

O FTP pode ser configurade-para trabalhar também com acesso.andnimo,
ou seja, qualquer pessoa, mesmo_que ndo. tenha conta naquela. méquina.'pqde
depositar e copiar arquivos dela. O FTP andnimo ¢ muito utilizado para a
distribui¢do de documentos € softwafes através da rede. Deve ser tomado muito

cuidado na configuragdo de um servidor de FTP an6nimo para que o acesso seja
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restrito aos arquivos determinados incluindo restrigdes de acesso. Outra atengdo &
que o servidor de FTP néo fique sendo depdsito de documentos indesejados como
arquivos de intrusos etc, por este motivo é aconselhavel criar um diretério separado
para a colocagdo de arquivos com espago limitado.

A arquitetura TCP/IP define adicionalmente um outro protocolo que
fornece um servigo simplificado de transferéncia de arquivos, o TFTP (7rivial File
Transfer Protocol), que restringe. sua- operagdo simplesmente a transferéncia de
arquivos, ndo implementando mecanismos,;."de....amantiéagﬁo ¢ operando. em..yma
Unica conexfio. O TFTP utiliza o UDP .para.o. transporte de blocos de dados de
tamanho fixo. Como o servigo fornecido pelo UDP ndo garante a entrega dos blocos
ao destinatario, o TFTP utilizado o pfotocolo de bit alternado para transmitir seus

blocos.

/

1.10 O PROTOCOLO SNMP

O protocolo Simple Network-Management Protocol é a solugée. adotada na
Internet para permitir que gerentes de redes.possam localizar e co_rrigir.,pmblémas.
Geralmente, ¢é. utilizado .um_processo. namaquma_ do. administrador chamado. de
cliente (uma workstation ou um gateway, por exemplo) que se conecta a um ou
mais servidofes SNMP localizados em maquinas remotas, para executar.operagées
sobre os objetos gerenciados (por exemplo, para. obter informacdes. sobre estes
objetos)..Q SNMP utiliza o:pretocolo. UDP. na comunicagio entre cliente,.&servi’d:or.
Para o cliente da rede, 0 SNMP executa as operagdes sobre os objetos de forma
transparente, o que permite a interface do software de gerenciamento da rede criar -
comandos imperativos para executar operagdes sobre os objetos- gerenciados. Esta é
a grande diferenga entre gerenciar uma rede usando o.protocolo SNMP. e gerenciar a

mesma rede usando outros protocolos. .
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No protocolo SNMP séo definidas tanto a sintaxe (forma e a representacio
dos nomes e do valores) como o significado das mensagens trocadas entré 0s
clientes e os servidores. O SNMP também define. as rélagdes administrativas. entre
os varios gateways que estdo sendo gerenciados, determinande.a. autenticagio
necessaria para os clientes acessarem os objetos gerenciados.

Ao contrario dos outros protocolos de gerenciamento. que apresentam
muitos comandos (operagdes), o SNMP apresenta somente um conjunto. limitado de
mais simplés de ser implementado do que um protocolo com muitasuoperagﬁés',_em
que cada operagdo sobre um objeto necessita de um comando diferente pﬁra
immplementa-la.

O cliente SNMP cria .em-meméria. um banco de dados de :infonnqc‘(“)es
denominado MIB (Management Information Base), que retém todas. a&.estziﬁsﬁqas
que poder ser consultadas a partir do servidor SNMP. Nessas estatisticas podem ;er
encontradas, por exemplo, informagdes como a quanﬁdade de pacotes IP, TCP e
UDP que o comput;ador enviou pela placa de comunicagdo com sucesso ou falha.
Quando o equipamento gerenciado-¢.um roteador TCP/IP € possivel. configurar,
habilitar e desabilitar o roteamento de pacotes. |

O mecanismo de busca/alterag:ﬁoi conceitualmente s6 apresenta duas
operagdes: uma que permite ao cliente alterar atributos de um objeto (SET), e outra
para obter os valores dos atributos de.um (’)bjeto..(GET).fSomente:. estdo disponiveis
estas operagdes (e suas variagdes). para.o. gerenciamento da.rede,. quehf.rser_"ﬁo
aplicadas sobre os objetos. ” '—

Podemos, resumidamente,. dizer que. os- principais objetivos do protocolo

SNMP, devido ao protocolo.desejar ser flexivel e simples, sdo:

- Reduzir o custo da construgdo de um agente que suporte o protocolo;
- Reduzir o trafego de mensagens de gerenciamento pela rede necessarias

para gerenciar os recursos-da rede;



69

- Reduzir o nimero de restrighes impostas as ferramentas de
gerenciamento da rede, devido ao uso de operagdes complexas e pouco
flexiveis;

- Apresentar operagdes simples de serem entendidas,. sendo. facilmente
usadas pelos desenvolvedores de ferramentas de gerenciamento; |

- Permitir facilmente a introdugio de. novas caracteristicas e novos
objetos ndo previstos ao se definir o protocolo; |

- Construir uma arquitetura que seja independente de detalhes relevantes

a somente a algumas implémentag:c”)es particulares.

O SNMP tem como base a-técnica “fetch-store”, ou seja, todas. as- suas
operagdes previstas s30 derivadas.de,‘oﬁerac;ﬁes...bﬁsicas.de busca e annazenainq:nto.

Estas operagdes sdo:

Op.’érac;éo- Fung¢ao
- get-request “Leitura de uma variavel .

D O l
t setrequest. | Gravagio de um campo variavel . ?

QUADRO 4. Operagdes basicas de-busca.e armazenamento em SNMP

Um gerente interage.cmumagente de acordo.com as regras. estabelecidas
pelo framework de gerenciamento.. Em geral, o. gerenciamento. da. rede..izﬁ,p'()e
overheads significativos, pois cada né apenas prodiiz algumas variaveis. que. gexﬁo
lidas e usadas para sua monitoragdo.

Duas operagdes basicas no protocolo SNMP, sdo:
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1. A operagio SET ¢ usada por um cliente para alterar um ou mais
atributos de um objeto gerenciado (ser-request),

2. A operagido GET ¢ usada pof um cliente para obter O(s) valor(es) de
um ou mais atributos de um- objeto. gerenciado (get-request. para o

pedido e get-response para obter o retorno. deste pedido).

um objeto representada através de_sew nome. No. protocalo SNMP; as op_eraq;oes,§ao
atémicas, isto ¢, todas as operagdes de um pedido devem ser executadas. Nﬁo
existem execugdes parciais de um pedido (no caso, operagdes aplicadas a multiplos
objetos). Se ocorrer algum erro durante a execugfio de uma operagdo, os resultados
produzidos por esta operagio devem.ser ignorados. | ;

Antes de executar um pedido, o servidor deve mapear apropriadamente os
“nomes dos objetos codificados nos ob_]etos internos que armazenam as
caracteristicas das entldades da rede (através dos atributos do objeto).

Além das operagGes padrdes, existem mais outras duas operagoes:

- Numa opera¢io. GET-NEXT. o.nome do-objeto ndo..s6 especifica o
objeto a.acessar (para.obter seus. atributos, como na_operagio GET
normal), como também ¢é usado para,de'scobﬁr qual o préximo objeto na
sequéncia léxica. Como retorno, a operagdo informa o nome :ido
proximo objeto na hiefarquia, e os valores .dos seus atributos (obti&os
através da execuc¢do de uma operagdo GET normal sobre o ob}eto)

- Uma TRAP que é usada para informar. a ocorréncia de. evenips
permitindo aos servidores. SNMP enviarem. informagdes aos chentes
sempre que OcoOIrer alg@m evento que sinalize a ocorréncia de
alteragdes nos objetos (no protocolo, foram definidas somente algumas

traps).
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A operagdo GET-NEXT ¢ util para obter os atributos dos objetos de uma
tabela de tamanho desconhecido, pois um cliente pode enviar continuamente
requisigdes GET-NEXT a um servidor que se encarregara de enviar os atributos do
objeto e o nome do préximo objeto. Cada navo.pedido_deve especificar o. nomQ‘ do
objeto retornado pelo pedido anterior, 0 que permite varrermos a tabela sem-saber
qual o proximo objeto desta tabela. Este processo é chamado de caminhamento na
tabela. A implementagdo de uma.estrutura-de dados.que suporte o comando GET-
NEXT pode ser complicada devido-a. eéta,...operat;ﬁo poder pular .o préximo ...ébjeto
simples (na ordem lexicogré'ﬁca)"dévido} a existéncia de objetos. vazios. Como
consequéncia, ndo pode-se usar simplesmente a ordem lexicografica presente jna
arvore para determinar quais objetos satisfazem a um comando GET-NEXT,
devendo também existir um programa.que examine os.objetos, pule aquéles. objetos
que estejam vazios e descubra o._primeiro objeto. simplés pertencente a um.obj_gto
ndo vazio. _é

As entradas,em uma tabela apontam. para outras. tabelas. que.néo. contém o
identificador completo do objeto, .mas somente o_prefixo. deste identificador, pcrque
o identificador completo do objeto para um item da tabela é formado pelo preﬁxo
que identifica a tabela, mais um sulfixo que identifica uma entrada particular ﬁa

tabela em que o objeto esta armazenado.

Mensagens no protocolo SNMP

-Ao. contrario de. muitos..outros...protocolos. TCP/IP, as. mensagens. ,no
protocolo SNMP ndo apresentam campos.fixos (tanto. ahmensagemde_ pedido, E:fo,imo
a de resposta), o que dificulta o entendimento e a decodificagdo das mensagens.- 'f

As partes mais importantes de uma mensagem sdo: as operagc”)es (GET,
- aplicadas.

Deve existir um cabegalho que informe o tamanho da mensagem, que s6
sera conhecido ap6s a representagdo .de. cada campo ter sido computada,.L"._Na
verdade, o tamanho da mensagem depende do. tamanho de sua parte remanesécma
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(que contém os dados), portanto o tamanho s6 poderd ser computado apds a
construgﬁ‘o da mensagem. Uma maneira de evitar este problema ¢ construir a
mensagem de tras para frente. |

Uma mensagem SNMP deve definir o servidor do qual obtemos ou
alteramos os atributos dos objetos, € que sera. responsivel por converter as
operagdes requisitadas em operagdes. sobre as estruturas de dados l.ocais-“__‘A_pés
verificar os campos de uma mensagem, o servidor deve usar as estruturas internas
disponiveis para interpretar a mensagem e enviar a resposta da operagdo ao cliente

que requisitou o pedido.

Servidores e Clientes SNMP

Um servidor SNMP deve ser. capaz. de. aceitar pedidos devopera'g:c”)e.&v sobre
0s objetos gerehciados,v..executételos ekremrilar..o,...:res'ultado das opera¢6es....a1ié§ sua
execugdo. - '

Numa.. operagfo.. de-'busca, . as...informagdes. sobre o(s). objetos(s). sdo
retornados na mensagem SNMP de resposta ao pedido,.uq&e depois de ser. convért;da
para o formato de uma mensagem SNMP, serd enviada ao cliente que solicitou a
operagdo. Um servidor SNMP deve ter um eficiente mapeamento de nomes, pois
quando um nome de um objeto. chegar ao-servidor. num pedido, o servidor devera

ser capaz de reconhecer 0 nome,. pmchamm o pracedlmento correto para exccu;ar
a-operagdo solicitada no pedido.

Ao invés de manter todas.as. informagGes necessarias .para atender ao
pedido, podemos chamar um procedimento que ird mapear o nome_do objéto.npéi_a a
sua representagio interna correspondente. A maioria destes procedimentos- sdo
rapidos e diretos, pois simplesmente convertem o formato. de umé mensagem
SNMP para a representagdo interna, mas.se ndo. existir uma representagio. para
algum objeto no servidor, os pedidos que executem operagdes sobre. esteobjetd.vix!‘ﬁo

requerer mais processamento por parte do servidor, e ndo somente o processamento.
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necessario para uma simples tradugdo de um nome de um objeto para a estrutura de
dados local usada para armazenar os dados.

Apos a conversdo dos campos da mensagem para a forma. interna usada
pelo servidor, o pedido serd armazenado numa estrutura descritora que contem. um
ponteiro para uma lista ligada com os nomes de todos os objetos sobre os quais a
operagdo deve ser aplicada. Apds serem geradas as respostas, estas devem ser
convertidas para que possam ser adicionadas na mensagem de.resposta, que, sera
enviada ao cliente que solicitou.o. pedido.. As.opera¢des presentes nos. pedidos
geralmente sdo executadas por.fungdes no. processo.servidor.

Um cliente SNMP deve construir e enviar o seu pedido a(; servidor, esperar
pela resposta de seu pedido, e verificar se a resposta concorda com a respostzi do
que foi pedido. Devido ao protocolo UDP ndo garantir. a entrega. dos .pacotes, 0
cliente deve implementar estratégias_para. time out e retransmissido das. menﬁfaggns ’
que contém os pedidos.

Um cliente s6 pode obter ou alterar os atributos de um objeto gerenciado
somente se tiver pefinissﬁo para acessar o.objeto. Esta permissio € definida atyavés
de uma politica de acesso. Esta politica usa.o. mecanismo de’ c_omlmfdades
(community), em que definimos para cada comunidade, um grupo de objetos '-e'de

operacdes que podem ser realizadas sobre estes objetos. As comunidades sdo

declarar uma senha igual ou diferente. A classe comunidade Monitor,.dedara:@,p 0
‘Servidor SNMP podera consultar informagdes da MIB, a comunidade Control
indica que o Servidor SNMP podera alterar alguns campos da MIB do cliente e
classe de comunidade Trap permite. que o-servidor:SNMP recéba mensagem de
ocorréncias do TCP/IP detectadas.nos clientes SNMP. ’

Se um cliente ndo pertencer a comunidade autorizada para acessar o objeto,
ou se ndo ti{ler autoridade para executar a operagdo sobre o objeto presente em seu
pedido, o pedido sera recusado, e sera.retornada uma mensagem de erro ao cliente,
informando que ele ndo tem direito de.acesso.ao objeto, ou que ele nio. pode

executar a operagdo pedida sobre os atributos do objeto. Este mecanismo permite a
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definicdo de relagdes administrativas entre os servidores € os clientes SNMP de
uma rede.

Muitas das recomendagdes. para prote¢io ‘de...conexées da Internet tamtg'ém
se aplicam a prote¢do de redes corporativas internas. Os servigos internos. de rede
podem fazer uso da autenticagfio e da autorizagfo, de filtros de pacotes, logs }d‘e
auditoria, seguranga fisica, criptografia e assim por diante. Logo, a limitagido do
SNMP deve ser considerada em redes corporativas para as quais as metas de
seguranga superam a facilidade de gerenciamento. Um dos assuntos principais ¢com
SNMP ¢ a operagdo SET que permite 3 uma estagdo remota mudar dados de
gerenciamento € configuragdo. Uma nova versio do SNMP (SNMPv3) estd em
desenvolvimento e oferecera suporte a autenticagdo para uso com a operagdo SET e
outras operagOes no SNMP. Para clientes com numerosos roteadores e.switches, um
protocolo como 0 TACACS (Terminal Controler Access Control Systeii) p.(")da’ ser
utilizado para administrar grandes mimeros de IDs de usuarios. e. senhas. de
roteadores e switches em um banco de dados centralizado. O TACACS também
oferece caracteristiéas de auditoria. (OPPENHEIMER,. 1999)

1.11 SMTP

O SMTP (Simple. Mail T ransfer Pratocol) . é.um protocolo TCP/IP . ~que
geralmente opera na porta 25, usada. para enviar e receber e-mails_ . sempre. usqdo
em conjunto com um dos dois protocolos, POP3 e IMAP, que permitem ao usuario
sal&a;r mensagens na caixa de correio em um servidor de mensagens, bem como
baixa-las pen'odicamente'. E o protocolo usado no sistema de correio eletréhico na
arquitetura Internet TCP/IP.

Um usuario, ao desejar enviar uma mensagem, utiliza o modulo interface
com o usuario para compor a mensagem e.sclicita ao sistema de.correio. eletronico
que a entregue ao destinatario. Quando recebe a mensagem do usuario, o.sistema, de

correio eletrénico armazena uma copia da mensagem em seu spoo! (area do
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dispositivo de armazenamento), junto com o horario do armazenamento e a
identificagdo do remetente e do destinatario. A transferéncia da mensagem e
executada por um processo em background, permitindo que o usuério. remetente,
apos entregar a mensagem ao sistema de carreio.eletrdnico, possa executar oufras
aplicagdes. O processo de transferéncia de mensagens, executando em background,
mapea o nome da maquina de destino em seu endereco IP, e tenta estabelecer uma
conexdo TCP com o servidor de correio eletronico da. maquina de destino. Note que
o processo de transferéncia atua como cliente do servidor do correio eletrdnico. Se a
conexdo for estabelecida, o cliente envia uma c6pia da. mensagem para o. servidor,
que a armazena em seu spaol. Caso a mensagem seja transferida com sucesso, o
servidor avisa ao cliente que recebeu e armazenou uma cépia da mensagem.
Quando recebe a confirma¢do do recebimento e armazenamento,-o cliente retira a
cépia da mensagem que mantinha em sen spool local. Se a mensagem,.por. algum
motivo, ndo for transmitida com sucesso, o cliente anota o horario da tentativa e
suspende sua execugdo. Periodicamente o cliente acorda e verifica.se.existem
mensagens a serem enviadas na area de spool e tenta transmiti-las. |
~'Se uma mensagem ndo for enviada por um periodo, por exemplo de dois
dias, o servigo de correio eletrénico devolve a mensagem ao remetente, informando
que ndo conseguiu transmiti-la. Em geral, quando um usuario se conecta ao.sistema
de correio eletrénico ativa a verificagio dei.mensa_fgen&na caixa postal do usuario.
Se existi.rem,;_o sistema de correio eletrénico emite um-aviso para o usuério-»-ciﬁe,
quando achar conveniente, ativa 0 modulo - de interfac¢ para receber as
correspondéncias. . |
Uma mensagem SMTP divide-se. em. duas partes: cabegalho. e..corpo,
separados por uma linha em branco. Nol.cahegalﬁasﬁo..e's‘peciﬁéadh&as ,mfdrmig@es
necessarias para a transferéncia da mensagem. O cabegalho € composto por linlias,
que possuem uma palavra-chave seguida de um valor. Por exemplo, identificagio
do remetente (palavra-chave “para:” seguida. da,.seu.-enderego),,...identiﬁcagéo.f do
destinatario, assunto da mensagem, etc... No corpo. sdo transportadas.as mfonnAgg”)és

da mensagem propriamente dita. O formato. do.texto € livre e as mensagens. so
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transferidas no formato texto. Os usuarios do sistema de correio eletronico 'sdo
localizados através de um par de identificadores. Um deles especifica 0 nome da
maquina de destino e o -outro identifica a caixa postal do usuario. Um remetente
pode enviar simultancamente virias <opias de uma mensagem, para diferentes
destinatarios utilizando o conceito de lista de distribuigdo (um nome que identifica
um grupo de usuarios). O formato dos enderegcos SMTP é o seguinte:
nome_local@nome_do dominio onde o nome do_dominio identifica o dominio ao
qual a maquina de destino pertence (esse -enderego deve identificar um grupo de
maquinas gerenciado por um servidor de correio eletronico). O nome. local
identifica a caixa postal do destinatario. O SMTP especifica como o sistema de
correio eletronico transfere mensagens de uma maquina para outra. ‘O mddulo
interface com usudrio ¢ a forma como as mensagens sdo armazenadas ndo sio

definidos .pelo SMTP. O sistema de correio €letrdonico pode também ser utilizado

por processos de aplicagdo para transmitir mensagens contendo textos.

’
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FIGURA 7. Arquitetura do Correio Eletrénico SMTP
Fonte: (SOARES LOPES; COECHER-1995)
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1.12 HTTP (HYPERTEXT TRANSFER PROTOCOL) (RFC1945)

O HTTP ¢ um protocolo da camada de aplicagdo da arquitetura Internet
com a leveza ¢ velocidade necessarias para um sistema de informagdo, baseado na

hipermidia, colaborativo e distribuido.

Trabalha principalmente com documentos 'HTML, mas, na verdade,. esta

aberto para suportar um ilimitado e extensivel conjunto de formatos.

O protocolo HTTP é também usado como um protocolo genérico para
comunicagdo entre programas clientes e “proxies/gateways” para outros protocolos
da camada de aplicagdo da arquitetura-Internet, como. SMTP, NNTP, FIP, Gopher,

e WAIS, permitindo acesso a recursos disponiveis de diversas aplicagﬁes.

Modelo Cliente Servidor

&

A principal idéia por tras da arquitetura chiente-servidor. é. estruturar o
sistema como um conjunto de processos. cooperativos. (servidores). que. oferﬁcgm
servigos aos processos de usuarios (clientes). No modelo cliente-servidor a
comunicagd@o entre processos se da, exclusivamente, através da troca de mensagens.
Isto torna o modelo adequado & implementagdio de sistemas distribuidos, uma. vez
que os mecanismos de comunicagdo podem ser desenhados para permitil:-.a‘i.ttdqq de

mensagens entre processos executados em locais distintos.

Geralmente, o modelo cliente-servidor faz uso de. protocolos de
comunicagdo simples do tipo requi’sic;ﬁo/j:esposta,‘A.ﬁm de obter um ..servigo,.qm
- cliente envia uma requisi¢do ao servidor. Este, por sua vez, executa as opcraqc”ies
assdciédas a0 servigo € envia uma resposta ao cliente, contendo dados ou um codigo

de erro caso o.servigo ndo possa.ser executado.
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Esquema de enderecamento

6] prdtocolo HTTP usa o conceito.de réferéncia providenciado por uma URI
(Universal Resource Identifier). As URIs. sdo. conhecidas por varios nomes:
enderego WWW, Identificador Universal de Documentos, e principalmente, URL
(Uniform Resource Locator). Uma URI ¢ simplesmente uma string que identifica

um recurso disponivel na rede.

Formato de uma URL HTTP

http://host <: port > <caminho> <arquivo>

onde:

- host € 0 nome da maquina registrada em um dominio internet, ou, seu

endereco IP no formato decimal pontuado;

- port é o namero da porta TCP, se este mimero ndo ¢ informado é

assumido o ntiimero 80;

- caminho/arquivo ¢ o diretorio. onde. o arquivo se encontra. Caso nio

sejam fornecidos, .. servidor. HTTP. usa_ o. valor padrio. deﬁniddna
implementag&o. '

- Protocolo nio orientado a conexio (cannectionless)

Embora o protocolo HTTP faga uso do protocolo TCP, da camada de
transporte, que é um protocolo orientado a conexdo, sendo portanto, estabelecida
uma conexao entre o cliente e o servidor, o.HTTP. € dito ndo orientado a conexio:

uma vez que uma requisi¢do seja satisfeita a conexdo € desfeita.


http://host
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Protocolo stateless

Apos o servidor ter responidido. a.requisi¢do do. cliente, a conexfo entre o
cliente e o servidor € desfeita e esquecida. N@o existe memoria entre as conexdes
dos clientes. Um servidor HTTP trata toda requisi¢do como se ela fosse a primeira

vez, isto €, sem contexto.

Ou ainda, ndo é guardada.nenhuma informa¢io referente a estados de

conex4o.

Extensivel conjunto de formatos

O protocolo HTTP. usa.o Multipurpose Internet Media Types (MIME) para
prover aberto e extensivel tipos de dados e negoclagdo de tipos. Com o p,rotbcolo
"HTTP, onde o transmissor e o receptor podem se comunicar diretamente, as

aplica¢des sdo permitidas mais livremente a usar tipos ndo registrados.

Quando o cliente inicia.uma. transagdo .com..o servidor, cabegalhos sido
enviados de acordo com a especificagio. padrio e-mail (RFC822).. Quando o
servidor HTTP transmite informagdes em resposta a uma requisi¢do, ele inclui um
cabegalho para informar ao cliente o tipo de dado seguindo o cabegalho. A
transagdo entdo depende de o cliente..ﬁossuip.o. utilitario apropriado. (visualizador de
imagem, visualizador de imagem em movimento, ...) correspondente aquele ,ti;z')o, de
dado.

Tipos de Mensagens

As mensagens HTTP consistem. de requisi¢des.do cliente (requests) para o
servidor e respostas do servidor (response) para o.cliente. O formato das mensagens
¢ definido na RFC 822. Ambas as mensagens podem incluir opcionalmente campos

de cabegalhos. O corpo da mensagem € separado do cabegalho por uma linha nula.
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Requests

Uma mensagem de requisi¢do do cliente para o servidor inclui, na primeira
linha da mensagem, o método a ser aplicado.no recurso, o identificador do recurso,

e a versdo do protocolo em uso.
Response

Apés receber e interpretar uma mensagem, o servidor responde na forma de

uma mensagem de resposta HTTP

A primeira linha de uma mensagem de resposta € a linha de status. (Status-
Line), consistindo da versdo. do protocolo. segnido por um cédigo mlméri'c-’a_.lde
status e uma frase textual associada a este co6digo, com cada elemento separado ﬁor
um caractere de es;;ag:o "SP" e encerrada pela sequéncia "CRLF". Apoés esta liﬁha

seguem-se linhas de cabegalhos.

Cabegalhos das Mensagens

Uma transagdo HTTP consiste.de.um cabegalho seguido opcionalmeng por
uma linha em- branco e-algum dado..O._cabegalho & uma informaga”;o..genériczi..éue
pode, entre outras coisas, especificar a a¢do requerida no servidor, o tipo de dado
que esta sendo transferido ou um cédigo de status. O uso dos campos de cabegalho
da ao protocolo HTTP uma enorme flexibilidade. Estes campos permitem o uso de
informagGes descritivas para serem. .. enviadas . na transagdo, fornecendo
possibilidades para autenticagdo, encriptagio e/on identifica¢do. do. .usuéﬁé;: O
cabegalho € referenciado como Meta Informagdo, por se tratar da informagio da

informagao.
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Content-Type

Este campo de cabegalho mdica o tipo. de midia do dado. enviado para o
recipiente ou, no caso do método HEAD, o tipo.que devera ser enviado. quaridp'for
uma requisi¢io usando o método GET. Este campo ¢é usado pelos clientes para

identificar o tratamento que devera ser dado aos dados. Um exemplo:
- Content-Type: text/html

Os tipos de midia s3o registrados com o TANA. O uso de midias nfo

registradas ¢ desencorajado.

Content-Length

O campo de cabegalho Content-Length indica, em um nimero decimal, a
quantidade de octetos do objeto, enviado para o recepiente, ou no caso do método
HEAD, a qu_antidadé de octetos que_sen'ani enviados no caso do método GET. Um

exemplo:

- Content-Length: 1234
Date

O campo de cabegalho date indica .a data e a hora em que a mensagem foi
originada. Um exemplo:. '

- Date: Sun, 05 Jan 1997 08:15:40 GMT

Expires

- Este campo informa a data apés a qual a informag?io deixara de ser valida.
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From

O campo From, se fornecido, devera conter um enderego €letronico Internet

(e-mail address) do usuério. que controla o cliente. Um exemplo:

-  manoel@jerimum.crn.inpe.br

Este campo pode ser usado com o proposito de "login" € é um meio de

identificar a origem de requisi¢des invalidas.

If-Modified-Since

O campo de cabegalho If-Modified-Since € usado com o método GET para
torna-lo condicional: se o recurso requisitado ndo foi modificado deste a data
especificada neste gampo, uma cépia do- recurso ndo devera ser retornada do
servidor; e sim, um codigo de respo'sta 304 - veja quadro 5 e 6 com os codigos

numéricos de resposta.

O método GET condicional requer que o recurso seja transferido somente

se ele foi modificado apds da data dada no campo If-Modified-Since.

Last-Modified

O campo de cabegalho Last-Modified indica a data e a hora na qual o

servidor julga que o recurso foi modificado pela ultima vez.

O exato sigﬁiﬁcado deste campo depende da implementagdo do servidqr e
da natureza do recurso. Para arquivos, ele pode ser a data da ultima modificagdo do

arquivo.
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Location

O campo de cabegalho Location retorna a. exata localizagdo de um recurso
identificado em uma requisi¢do. Se o-seu valor for uma URL completa, o servidor
retorna um redirect para o cliente resgatar o objeto especificado diretamente. Um

exemplo:

- Location: http://www .cr.inpe br/~manoel/http.html

Referer

O campo de cabegalho Refer permite ao-cliente especificar, para uso do
servidor, o enderego (URI) do recurso do qual a requisi¢do URI foi obtida. Isto
permite ao servidor gerar uma lista de links reversos para recursos de interesses.

Também permite lil}ks errados ou obsoletos serem descobertos.

Server

O campo de cabegalho de resposta-Server contém informagéo a respeito do
software usado pelo servidor de origem. Este cam';')‘o.po&e conter nomes do produto

- e subprodutos significantes. Exemplo:.

- Server: CERN/3.0 libwww/2.17

User-Agent

O campo de cabegalho User-Agent contém informagdo do cliente originador
da requisigdo. Este campo pode ser usado com finalidades-estatisticas, para rastrear
violagdes do protocolo, e automatizar o reconhecimento de clientes com o propdsito

de enviar respostas sob-medida para evitar possiveis limitagdes de clientes.


http://www.cm.inpe;br/~manoel/http.html

84

WWW-Autenticate

O campo de cabegalho WWW-Autenticate deve ser incliido em uma
resposta 401 (unauthorized). O valor do campo consiste de pelo menos um pedido

de senha que indica o esquema de autenticagdo e os parametras aplicaveis.

Authorization

Um cliente que deseja autenticar-se {usualmente, mas ndo necessariamente,
apos receber uma resposta 401) pode fazé-lo incluindo um campo de cabegalho

Authorization na requisigdo.

Métodos

O protocol(; HTTP permite im aberto conjunto de métodos a serem usados
para indicar o propdsito de uma requisi¢do. Os trés métodos mais usados sdo GET,
HEAD, e POST. |

Get

O método GET ¢ usado para-requerer um documento especifico - quando
acesso ndo modificard o estado do documento - mudando ou apagando informagio.
A semantica do método GET permite um GET condicional se a mensagem de
requisi¢do inclui um campo de cabegalho If-Modified-Since. Um GET condicional
requer que o recurso identificado seja transferido somente se este recurso foi
modificado a partir da data informada pelo parmetro do campo de cabegalho If-
Modified-Since.

O método GET condicional é usado para reduzir o trafego desnecessario de

dados na rede.
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Head

O método HEAD € usado para requerer somente informagdio sobre o
documento, e nfo o documento como um todo. O método HEAD ¢ mais rapido que
o método GET. Ele é sempre usado por clientes que usam cache, para ver se um
documento foi modificado desde a 1ltima vez que foi acessado. Se ele ndo foi a
copia local pode, entdo ser reusada, caso contrario, a versdo atualizada devera ser
retirada com o método GET. A métainformac;ﬁo contida nos cabegathos HTTP,
enviada em resposta a uma requisigdo HEAD, devera ser idéntica a resposta enviéda
a uma requisigio GET. Este método é sempre usado para testar validade dos

“links”, acessabilidade, e modifica¢des recentes.

Post

O método POST é usado para transferir dados do cliente para o servidor; €le
¢ apropriado para éblﬁﬂr fungdes como: atiotag:ﬁo de um recurso existente; postar
uma mensagem para um bulletin board, newsgroup, mailing list, prover um bloco
de dados (usualmente um formuléario) para um processo de manuseio de dados;

estender uma base de dados através de uma operagdo de append.

Codigos numéricos de status

O elemento Status-Code enviado em uma resposta € um inteiro de 3 digitos
indicando a situagfio de uma requisicéo feita pelo cliente. Associado a cada codigo
estd uma frase descritiva. O cédigo € para ser usado pela maquina ¢ a descrigdo

serve de referéncia. O cliente ndo examina a descri¢do € sim o codigo.

O primeiro digito do codigo numérico define a classe da resposta. Os dois
- fltimos ndo estdo classificados em nenhuma regra. Sdo definidos 5 (cinco) valores

para o primeiro digito:
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Cod. Classificacdo | ‘Descricao
1xx Informacional Reservado para uso futuro
A agdo: fox receb1da COoIm Sucesso,

2xx Sucesso
................................................................................ entendida, eaceita.

3xx Rediregfio Uma- outra agle deve ser executada para
______________________________________________ | completar arequisicdo

4xx.. | Erro do Clien te A requisi¢do contém erro de sintaxe ou
o | ndopodeserrealizada -

5xx  |Erro do Semdor’ - O-servidor fathou ao realizar uma- -
b | requisigdo aparentemente vélida.

QUADRO 5. Valores de StatusCod

Os codigos numéricos de sfatus definidos pelo protocolo HTTP/1.0 e a
correspondente descrigdo, sdo apresentados na tabela abaixo. As descrigdes listadas

sdo somente como recomendagdo, uma vez que ndo sdo interpretadas pelos clientes

elas podem ser modiﬁcada_s a gosto do iInplémentador do servidor.

[Codigo [Descrigio
2000 oK
201 {Creaed.
j202 {Accepted
204 4 |NoContent
301 {Moved Permanently
302 | Moved Temporarily
304 4 Not Modified .
400 4 Bad Request
401 Unauthorized
403 Forbidden.
404 NotFound
500 | Internal Server Error
[50r  |NotImplemented
502 4 Bad Gateway. |
503 [ Service Unavailable

QUADRO 6.

Codigos Numéricos do Status
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Seguranga

Autenticacao de Clientes

O esquema basico de autenticagdo do. protocolo. HTTP ndo é um método
seguro para autenticagdo de usudrios, nem protege a mensagem. transmitida .pela

rede fisica de ser vista ou modifnglda.

Métodos Seguros

Se uma determinada aplicagfio necessita. de um método seguro para garantir
transagdes seguras entre um cliente e um servidor, através da. rede. Internet, a
solugdo recomendada € o uso de um outro protocolo responsavel exatamente por
esta seguranga. Um’ 'protocolo bastante usado em conjunto com ‘o HTTP é o SSL

(Secure Sockets Layer) desenvolvido.pela Netscape e.abordado no terceiro.capitulo.
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SEGUNDO CAPITULQ
SEGURANCA NO ACESSO

O bom senso é a coisa do mundo melhor
partilhada, pois cada qual pensa estar tdo bem
provido dele, que mesmo os que sdo mais
dificeis de contentar em qualquer outra coisa
ndo costumam desejar té-lo mais do que o t&m.

Descartes, Discurso do Método, 1637

Informagdes, aplicativos e operag_(”)e_S na rede estio ameagadas se ndo for
monitorado um conjunto de situac,‘(”)e»s, entre elas a “porta dos fundos” e as “janelas
da frente” da sua rede, pois hackers e funcionarios descontentes, podem visar os
“pontos de menor resisténcia” da rede, aqueles que ficam desprotegidos e
vulneraveis a tentativas de acesso discado, ataques replay, cavalo de trdia,
backorifice ¢ muitas outras situagdes que podem ser extremamente perigosas e
danosas as informagdes que trafegam na rede interna e Internet. Este capitulo tem
por objetivo esclarecer € mostrar solugbes para “fechar” algumas. janelas e portas.
Novamente saliento que nfo existe sistema seguro,. como ndo existe casa ou cafre
inviolavel, mas sempre podemos aumentar a jornada de trabalho de usuarios (iue

buscam se apropriar de informagdes que lhes sdo indevidas.
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2.1 FIREWALLS

O Firewall consiste em um conjunto de. componentes organizados.de uma
forma a garantir certos requisitos de seguranga. Normalmente o. principal mntxvo
para a instalagio de um Firewall € proteger a rede privada da Internet, sendo que
neste caso, uma politica deve ser definida sobre o que pode € o que ndo pode passar
por ele. Se uma determinada agdo nfo € permitida, o Firewall garanti que todas as
tentativas para realiza-la ndo logrardo €xito, bem como gerar registros de log sabre
eventos suspeitos e alertar os administradores sobre tentativas que porventura

possam comprometer a politica de seguranca.

Consideragoes de Projeto

Quando da configuragdo de um Firewall as principais decisdes. relativas'a
seguranga da empfesa ja foram tomadas. No entanto, uma decisdo deve ter. sido
tomada baseada no que ¢ mais importante para a empresa: a seguranga 3ou; a
facilidade de uso. Existem duas premissas basicas que podem melhor deﬁnir 0

conflito:

- Tudo que ndo € expressamente. permitido..€ proibide.— o Firewall é
projetado para bloquear todos. os servigos que ndo forem,individua]meqte
habilitados apds uma criteriosa avaliagdo das necessidades e riscés,

| podendb no entanto, fazer com que 0s usuarios possam enxergéa-lo como
um obstaculo; |

- Tudo que ndo é expressamente proibido é permitido — o Firewall é
projetado para bloquear somente os servigos expressamente definidos,
deixando os administradores em posigdo reacionaria, uma vez que terdo
que predizer quais agdes dos usuarios poderdo ehfraquecer a seguranga

do sistema e preparar-se para defender-se das mesmas.



90

Zonas de Riscos

Zonas de ricos correspondem as-partes vulneraveis do sistema. e todas as
redes possuem algumas. No caso de.uma rede conectada a Internet sem qha]qqer
Firewall, ela como um todo estd sujeita a ataques. Isto ndo implica que ela seja
vulneravel, mas num caso como este, em que toda a rede pode ser alcangada por
uma rede ndo confidvel, torna-se necessario. garantir a seguranga.de todos. os. hasts
presentes na mesma. No caso_da. utilizagio de.um. Firewall a zona de. risco é
normalmente reduzida ao proprio Firewalf ou ao subconjunto dos hasts da rede,
diminuindo as preocupagdes dos administradores no que diz respeito a ataques
diretos. O uso do Firewall representa.a redugdo da zona de risco.a um tinico ponto
de falha, no entanto, se este for violado, esta novamente se expande, passando agora
a incluir toda a rede protegida. '

Existem varias maneiras pelas quais um Firewall pode falhar ou ser
compromeﬁdo. O fato de um usuério ter um /ogin de acesso direto ao proprio
sistema de Firewall pode constituir em.uma grande ameaga .a.,.segluangd. -Um
situagdo problematica seria alguém acessar o.Firewall e reconfigura-lo dé,tal
maneira que toda a rede privada se tornasse acessivel a qualquer pessoa. No entanto,
o pior desastre para um Firewall seria alguém comprometé-lo totalmente, € ndo

ficar registrada qualquer informagdo de como ocorreu o.ataque.

Componentes do Firewall

Os componentes basicos para a construgdo de um Firewall sdo:

Packet Filters

Sdo responsaveis pela filtragem (exame) dos pacotes que trafegam entre
dois segmentos de rede. Como um primeiro passo ao se implementar uma barreira
de seguranca em uma rede de computadores, € fundamental que se conhega os

detalhes dos protocolos-de comunicagdo utilizados. Na Internet, a atengdo deve ser
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voltada aos protocolos IP, TCP, ICMP e UDP. Estes sdo os principais protocolos a
nivel de rede e transporte (Modelo OSI) que sdo considerados € examinados ao se
estabelecer regras de filtragem em um packet filter para a Internet. Este mecanismo
de filtragem a nivel de roteador possibilita que se controle o tipo de trafego de rede
que pode existir em qualquer segmento de rede; consequentemente, pode-se
controlar o tipo de servigos que podem existir no segmento de rede. Servigos que
comprometem a seguran¢a da rede podem, portanto, ser restringidos. Logo, um
packet filter ndo se encarrega de examinar nenhum protocolo de nivel superior ao
nivel de transporte, como por exemplo o nivel de aplicagdo que fica como tarefa dos
application gateways (proxy servers). Portanto, qualquer falha de seguranca a nivel
de aplicagdo ndo pode ser evitada utilizando somente um packet filter. O
componente que realiza a filtragem de pacotes geralmente € um roteador dedicado,
mas também pode ser um host de propdsito geral configurado como roteador, e
recebe a denominagdo de screeming router. A filtragem que a maioria dos

roteadores realizam sdo baseadas nas seguintes informagdes:

I

I

Enderego IP fonte;

Enderego IP destino;

Protocolo: Se o pacote € TCP, UDP ou ICMP;
Portas TCP ou UDP fontes;

Portas TCP ou UDP destino;

Tipo de mensagem ICMP (se for o caso).

- O-roteador examina cada datagrama para verificar se ele se inclui em
alguma das regras configuradas. Estas regras sdo baseadas na informagdo do
cabegalho do pacote que € disponibilizada para o processo de roteamento IP. Se um
cruzamento é encontrado, € a regra permite o pacote, ele ¢ despachado de acordo
com a tabela de rotéamento. No entanto, se a regra nega permissao ao pacote, o
mesmo ¢é descartado. Se ndo ha regra definida para o pacote especifico, um
parametro default configuravel pelo usuario determina quando este € roteado ou

descartado.
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No protocolo TCP existe um flag denominado ACK que € utilizado para
confirmagdo de pacotes e também pode ser utilizado para detectar se o pacote é o
primeiro de uma solicitagdo de conexio. Quando o flag ndo estiver setado significa
que o pacote se refere a uma solicitagio de conexfio e, caso contrario, o pacote
corresponde a alguma conexdo ja existente (quadro 1). Desta forma, o packet filter
pode bloquear um servigo inbound (de fora para dentro; ou seja, o servidor esta na
rede interna) apenas nfo permitindo o fluxo de pacotes com o ACK setado
destinado a um servidor interno associado a port (por exemplo, a port 23 do zelnef)
do servigo bloqueado. Em protocolos ndo orientados a conexfio, por exemplo o
protocolo UDP, ndo é possivel tomar nenhuma decisdo deste tipo; ou seja, nestes
protocolos, nunca se sabe se o pacote que estd chegando € o primeiro que o servidor
esta recebendo. Para fazer uma filtragem correta dos pacotes, é importante saber se
o protocolo ¢ bidirecional (pacotes fluem nos dois sentidos, cliente para servidor e
vice-versa) ou unidirecional. Ndo se pode confundir servigos inbound (a rede
interna provendo algum servigo) e servigos outbound (o cliente esta na rede interna
e o servidor na Interﬁet) com: pacotes inboahd_(pacotes que chegam na rede intérna)
e pacotes outbound (pacotes que saem da rede interna); ou seja, ambos 0s servic}os
apresentam pacotes inbound e outbound caso o protocolo seja bidirecional.

Eis alguns exemplos de regras de filtragem que poderiam ser aplicadas em

um roteador:;

- Bloquear todas as solicitagdes de conexdo de hosts da rede externa
com a sub-rede "X.X.8" (conectada em alguma interface do
roteador), exceto conexdes SMTP (Porta TCP numero 25);

- Bloquear todas as conexdes para € de certos sites considerados ndo
confiaveis;

- Desabilitar source routing (roteamento de e para a maquina destino
especificado no proprio pacote); "

- Bloquear os servigos -consideradosAinseguros tais como Xwindows,
RPC, NFS, TFTP, SNMP, NIS, etc.
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- Filtro Dependente do Servico — As regras de filtragem de pacotes
possibilitam a um roteador negar ou permitir o trafego baseado em um servigo
especifico, uma vez que a maioria dos Listeners de servigos residem em portas
TCP/UDP conhecidas. Por exemplo, o Listener Telnet para conexdes remotas € na
porta TCP niimero 23. Nesse caso, para bloquear todas as conexdes Telnet, basta
descartar todos os pacotes que contenham como destino uma porta TCP igual a23.

- Filtragem Independente do Servigo — Ha certos tipos de ataques que
sdo dificeis de identificar utilizando-se as informagdes existentes no cabegalho do
pacote, porque sdo independente do servigo. Os roteadores podem ser configurados
para prevenir esses tipos de ataques, porém as regras de filtragem precisardo de
informagdes adicionais que poderdo ser obtidas examinando-se a tabela de
roteamento, inspecionando-se opg¢des especificas do TP, coiiferindo fragmentos

especiais de balanceamento, etc. Exemplos destes tipos de ataque incluem:

1. Disfarce do Enderego IP Fonte’ {ar Spoofing) — O intruso transmite
pacotes (ie fora da rede como se estivesse dentro dela. Os pacotes contém
um enderego IP adulterado para um de sistema interno. O intruso espera
que o uso do enderego interno o permita penetrar em um sistema de
seguranga simples baseado apenas em que os pacotes de um especifico
servidor considerado confiavel sdo aceitos e os demais descartados. E
importante que o roteador tenha facilidades de filtragem por interfaces de
rede. Ou seja, todas as interfaces ‘disponiveis no roteador sdo submetidas
as regras de filtragem, possibilitando que as regras sejam aplic;adas
considérando as seguintes informagoes:

- A interface na qual o pacote chega;
A interface pela qual o pacote sai.

Se a filtragem ¢ realizada por inteeface em ambos os sentidos, este ataqﬁe

ndo funciona porque jamais-um pacote :pode chegar do mundo exferno

(Internet) tendo como enderego fonte o enderego de uma maquina que esta

na rede interna
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b) Ataques por Roteamento de Fonte (Source Routing) — Source routing é
um mecanismo de roteamento que consiste no seguinte: junto ao pacote,
além das informagdes convencionais, envia-se a rota (as maquinas.pelas
quais deve passar) que o pacote deve seguir até o destino, de forma que
as maquinas intermediarias por onde o pacote trafegar ndo utilizario as
suas potencialidades de roteador para definir a rota, segm’hdo
estritamente a rota especificada no. pacote. Utilizando IP. spoofing e
source routing fica facil ao. intruso .obter. sucesso em suas investidas
(além de forjar o enderego ele garante que os pacotes seguirdo direto para
a sua maquina). Este tipo de ataque pode ser descartado rejeitando-se
todos os pacotes que a opg:e”io de roteamento na fonte.

¢) Ataque por Minisculos Fragmentos — Nesse caso, o mtruso. usa.a.opgio
de fragmentagfio para criar fragmentos extremamente ..peque‘nos.”,é com
1sso forcar que a informagéo de cab'e‘galho siga em um fragmento
separado 'do pacote. Isso € plahejﬂado para regras de filtragem que
examinalﬁ apenas o priineiro fragmento e permitem que os demais
passem. Dependendo,.. do- roteador este ataque pode. ser evitado
descartando-se todos os pacotes. cujo. protocelo seja TCP e o campo.de
Fragmento Offset esteja setado.

d) Source address: o intruso forja o enderego fonte utilizando o enderego de
uma maquina (externa ou- interna) considerada confidvel (frusted) pelo
Firewall. Este ataque pode ter. slﬁcesso...,principalmente..quandovo.. inl%uso
ndo precisa capturar (ou seja, estar em um caminho entre o Firewall €0
host forjado) nenhum pacote e quando, caso a maquina forjada seja
interna, ndo houver mecanismos de filtragem que impegam o ip spoofing
(citado anteriormente); a resposta ao. ataque poderia ser .o envia de
alguma informagdo (por. exemplo. o arquivo passwd). via ,.ém;ail

diretamente ao intruso; -
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€) Man in the middle: além de forjar o enderego, nesse ataque o intruso
deve estar no caminho entre o Firewall e o host confiavel porque ele tem
de capturar os pacotes que sdo, na realidade, enviados. ao host confiavel

(dai a denominagdo do ataque).

Muitos desses ataques. s6 funcionam quando o host confiavel (aquele cujo
enderego € utilizado pelo intruso) estiver fora de operagdo, porque assim que -ele
receber algum pacote que ndo esteja relacionado com.nenhuma.conexdo..que ele
tenha iniciado ele solicitara que a conexfo forjada seja encerrada. Existem \éélias
formas de se evitar que o host confiavel tome conhecimento da conexdo forjada

pelo intruso, eis alguns métodos:

- Confundindo o roteamento: entre. a maquina real (host confiavel) e a
maquina alvo; | |

- Utlhzando um ataque onde somente. a.primeira resposta é requenda de
tal forma que o reset solicitado. pela maquina real ndo 1mportara '

- Inundando a maquina real com pacotes lixo (por exemplo, pacotes
ICMP) enquanto o ataque ocorre, de forma que a maquina real ficara
ocupada tentando processar os pacotes lixo que ela recébe;

- Utilizando source routing.

“Muiltiplos roteadores _
Em muitas configura¢Ges mais seguras, como a screened subnet, constata- -
se que ha pelo menos dois roteadores no Firewall: um interno (entre a rede interna e
a perimeter network) e outro externo (entre a Internet e a perimeter. network).. Esta ¢
uma aplicagio das estratégias defense.in depth e multiple defense. (casa 0s
roteadores sejam produtos d1ferentes) H4 também a situagdo em que se utiliza um
unico roteador mas com multiplas interfaces de rede (por exemplo: uma interface
conectada na Internet, outra com a pei‘ihteter network onde estdo .os bastion hosts e

a outra conectada a rede interna).
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Para cada roteador existente no Firewall devem ser elaboradas as regras de
filtragem baseadas na sua posigdo relativa dentro do Firewall e, quando possivel,
ndo se deve poupar na redundéancia (caso.um roteador falhe, o outro impedira que a

falha se propague além dos seus dominjos).

Operacdes de um Packet Filter
Quase todos os dispositivos atuais de filtragem de pacotes operam da

seguinte maneira:

1.  Os critérios de ﬁltragem de pacotes.devem ser armazenados para as
portas do dispositivo de filtragem de pacotes. Os critérios de .ﬁIﬁ:agem
de pacotes sdo chamados “regras de filtragem de pacotes”. |

2. Quando o pacote chega em uma porta, os cabegalhos do pacote sdo
analisados. Muitos dispositivos examinam 0S campos. somente. nos
cabegalhos dos protocolos IP, TCP. cuUDP. |

3. As reg'riras de ﬁlﬁagem.,.sﬁo..annazenadas:ém'mna .ordem_especifica.
Cada regra ¢ aplicada ao pacote na ordem em que as regras est‘éo
armazenadas.

4.  Se uma regra bloqueia a transmissdo ou recep¢do do.pacote,.o. pacqte
¢ bloqueado. |

5. Se uma regra permite a transmissdo.ou recepgdo do pacote, o pacote é
aceito para prosseguir.

6.  Seum pacote ndo satisfaz qualquer regra ele € bloqueado.

Pelas regras 4 e 5 fica evidente que a ordem das regras de filtragem € de
fundamental importancia. Uma ordenagdo incorreta das regras pode acarretar em
bloqueio de serviges validos e em permissio- de servigos que devesiam sex negados.

Da regra 6 segue a filosofia "O que ndo & expressamente permitido é proibido".
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Atividades Basicas de um Roteador
O roteador encarregado da filtragem.dos. pacotes pode executar uma série
de atividades que servem, entre outras. coisas,. para. monitorar o sistema. Algymas

atividades sdo:

a) Realizar logs de acordo. com a .configuragdo .especificada. pelo
administrador. Dessa forma, é possivel analisar eventnais teniaii\éas de
ataque, bem como verificar a correta operagdo do sistema; ”

b) Retorno de mensagens de erros ICMP: aso um pacote seja barrado existe
a possibilidade de se enviar ao enderego fonte alguma mensagem.com o
cédigo de erro ICMP do tipo host unreachable ou host. admmzstratzvely
unreachable. Entretanto, tais mensagens, além de causar um overhead,
podem.fornecer algumas informacgdes sobre o packet filter ao intruso,
pois dessa forma ele poderia descobrir .quais os protocolos. que-.sdo
barrados e quais estdo disponiveis; portanto, recomenda-se que. .nioise

retorne nenhum cédigo ICMP de erro para a rede externa.

Caracteristicas desejiveis em um roteador
Eis algumas caracteristicas altamente desejaveis a fim de que se possa

realizar uma filtragem de pacotes bem.apurada:

a) Ter uma boa performance na. filtragem dos pacotes um... mzerhead
aceitavel de acordo com as. necessxdades T

'b) Pode ser um roteador dedicado ou um computador de propdsito g{:ral
executando algum sistema de roteamento;

¢) Permitir uma especificagio de regras de forma simples;.

d) Permitir regras baseadas em qualquer cabegalho ou critério meta—packet
(por exemplo, em qual interface 0 pacote chegou ou esta samdo),

c¢) Aplicar as regras na ordem especificada;

d) Aplicar as regras separadamente para pacotes que chegam e partem em e
de cada interface de rede;

e) Registrar infonna@es- sobre pacotes aceitos e rejeitados;

f) Tér capacidade de teste e validagdo.
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Vantagens dos packet filters:

a) Pode ajudar a proteger toda uma rede, principalmente se este € o Gnico
roteador que conecta a réde interna a Internet;

b) A filtragem de pacotes é transparente € ndo requer conhecimento nem
cooperagédo dos usuarios;

c) Est4 disponivel em muitos roteador.

Limita¢des dos Packets Filters

Defini-los pode se tornar uma tarefa um.tanto complexa, uma.vez. que
administradores de rede terdo que ter. um entendimento detalhado. dos. varios
servigos da Internet, formato dos cabegalhos de pacotes e valores especificos que
podem ou devem ser esperados em cada campo. Se requisitos complexos de
filtragem sdo suportados, a regra pode tornar-se muito longa e complicada, tornando
dificil sua manutengio ¢ gerenciamento. Por fim, ha. poucas facilidades de testes
para verificar a corregdo das regras depois.que as. mesmas foram..conﬁguradés no
roteador, fazendo ;:om que a rede fique potencialmente exposta a ataques nio
testados.

Dependendo da complexidade das regras de.seguranga -estabelecidas, do
nivel de envolvimento dos usuarios e. .outtds.'fatores, o.administrador. da rede. pode
ser levado a acreditar-se seguro com seu. Packet Filter, quando na verdade éinda
existem “portas” entre abertas para intrusos mais dedicados. |

Qualquer pacote que passe pelo roteador pode ser utilizado para disparar o
ataque. Nao podemoé esquecer que um ataque ocorre quando dados aparentemente
ndo nocivos sdo enviados pelo roteador ao servidor. e contém instru¢des que causam
modificagdo nas permissdes &e acesso. e em arquivos LeIaciona(TOS..com.a,,s_e_glmghga,

tornando facil a entrada do-intruso no sistema.



99

Bastion Host

Qualquer maquina configurada para desempenhar algum..papel critico na
seguranga da rede interna; constituindo-se na presenga pﬁblica na Internet, provendo
os servigos permitidos segundo a politica de seguranga da empresa.

Marcus Ranum ¢é um dos responsaveis pela popularidade deste termo na
comunidade profissional de Firewall, segundo €le “bastions sdo areas criticas de
defesa, geralmente- apresentando paredes. fortes, salas para tropas. extras, . © 0
ocasional 1til repositorio de 6leo quente para desencorajar os intrusos”. (RANUN,
et. al., 1997)

Um bastion host deve ter uma estrutura simples, de forma que seja facil de
garantir a seguranga. E importante que se esteja- preparado para- o- fato-de que o
bastion host seja comprometido, considerando que ele provavelmente (dependendo
do site) sera dlvo de ataques. |

O bastion ' host tem responsabilidades diferentes do packet filter,
dependendo do seu ﬁpo. Alguns autores enfatizam que enquanto o.packet filter atua
em um nivel mais baixo, o bastion host se encarrega de. todos os niveis. (referentes
ao modelo OSI). Na realidade, um host pode acumular tanto as fung6es.de,ﬁ1tragqm
de pacotes como também pode prover alguns servigos; neste caso, ele seria um
packet filter e bastion host simultaneamente. Tragando um paralelo destes dois
pacotes até o nivel 4 (transporte) enquanto que o. bastion host se _vencar"re_ga
basicamente dos niveis superiores (fundamentalmente o de aplicagdo, nivel 7). -

Este tipo de maquina também recebe a denominagdo de application
gateway porque funciona como um gateway a nivel de aplicagdo. Os servidores
disponiveis nos bastion host sio denominados de proxy servers; ou seja, servidores
por procuragdo que atuam como intermediarios entre o cliente e.o. servidor.. Naste
caso, 0s servigos s6 podem ser providos via bastion host, obrigando o cliente (por

“ exemplo, via regras de filtragem nos roteador) a acessar estas maquinas. Poftanto,

este ¢ um mecanismo que garante que o servigo sera provido de forma segura para
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usuarios internos e externos ¢ impede que o bastion host seja desviado (a ndo ser
que o roteador seja comprometido € as regras de filtragem alteradas).

O proxy server pode ser configurado para suportar apenas. op¢des
especificas de uma determinada aplicagdo. e negar as demais, de acordo com as
necessidades do administrador da rede. E importante natar também que o usuéxjd ¢
autorizado a acessar 0s servigos proxy, mas ndo a se logar no gateway de aplicagio.
Se isso acontecer, a seguranga do Firewall fica comprometida, uma vez que um
intruso poderia por exemplo acessar a conta root e instalar um. “cavalo. de. tr6ia”
para capturar senha e modificar .arq.uivos. de configuracgio de seguranga.

Existem vérias opg¢des de projetos para prover seguranca nos bastions hots,

dentre as quais:

- Apenés os servigos que o administrador considere necessarios devem
ser instalados no bastion host. A razio paJ:a...isso é simples: servigo ndo
instaladg)' ndo pode ser atacado. Geralmente um conjunto limitado de
aplicagées proxy como TELNET, DNS, FTP, SMTP e autenticagio de
usuarios sdo instalados;

- O bastion host pode requerer autenticagio adicional antes de um
usudrio ser autorizado a acessar.Qs. SEIVIgOS proxy, consﬁmindé:se no
local ideal para instalar a autenticagfo. forte, como por exempla uma
tecnologia de senha descartavel onde um autenticador criptografico
gera um unico codigo de acesso, podendo ainda cada servigo proxy
requerer sua propria autenticagdo antes de autorizar o acesso;

- Cada proxy pode ser configurado para suportar apenas um subconjunto
padrio de comandos da aplicagdes, fazendo com que comandds.'n;”to
suportados ndo sejam disponibilizados ao usuario, mesmo depois de sua
autenﬁéagﬁd; '

- Cada proxy é configurado para permitir .acesso apenas. a. sistermnas

especificos em servidores. especificos.. Isso. implica que. a restrigio ao
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comando ou opgdo pode ser aplicada a apenas um subconjunto de
sistemas na rede protegida;

- Todo proxy mantém informagdo detalhada de auditoria,. registrando
todo o trafego, toda conexdo e sua duragdo. O arquivo. de Ibg\ é
essencial para se descobrir e impedir a continuidade do ataque de
intrusos;

- Cada proxy € independente: dos outros. instalados no.bastion. hest, ou
seja se ocorrer um problema ou uma vilnerabilidade for detectada,_este
podera ser substituido sem afetar as demais aplicagdes. Por outro. lado,
se€ o usuario solicitar suporte para algum servigo nio disp.onivel;- 0
administrador podera facilmente instalar o proxy requerido no bastion
host;

- Um proxy ndo faz acesso a disco,.a ndo ser para ler seu.arquivo de
configuragdo inicial, o que_faz com que um intruso tenha djﬁcuidade
para instalar “cavalos de Tréia”, capturadores de senha e outros

arquivos potencialmente perigosos no bastion host.

Tipos Especiais de Bastion Hosts.
Dependendo da localizagdo do bastion host dentro do Firewall, tem-se

alguns tipos de maquinas com fung¢des diferenciadas na seguranga, que sdo:

- Dual homed host: trata-se de um computador comvdi1as interfaces de
rede conectadas céda uma a segmentos diferentes de rede. Uma das
caracteristicas fundamentais. dessa .corifiguragio € que. o..roteamento
direto (IP forwarding) é desabilitado e, portanto, todo o roteameﬁto é
realizado a nivel de aplicagdo. Neste caso, todos os servigos segurados
podem ser fornecidos via procuragdo (proxy servers) e somente o
trafego referente aos servigos habilitados via proxy e aqueles
especificados pelas regras . de filtragem. circulam. entre osv‘ dois

segmentos de rede conectados ao. bastion host ;
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- Victim machines: estas maquinas abrigam servigos que ndo sdo
considerados faceis de serem segurados. A maquina é configurada
basicamente somente com os servigos. fornecidos para. garantir que nada
mais significativo esteja a disposi¢do do atacante caso a maquina seja
comprometida. Geralmente uma screened subnet possui uma ou mais
maquinas deste tipo;

- Internal bastion hosts: sdo aquelas maquinas com maior interagdo .com
as maquinas internas.(por exemplo,.uma maquina que recebe 0 e-mail e

o reenvia a um servidor de correio eletrénico residente na rede intgrna).

Proxy Systems

Uma maneira de tornar seguro um servigo € .ndo permitir. que cliente e
servidor interajam dﬁetamente. Proxy sysfeins. sdo sistemas que atham em nome do
cliente de uma forma transparente. Os servigos proxies sdo implementagdes mais
seguras. que as convencionais, provendo apenas as facilidades necessarias para
fornecer o servigo. Estes procuradores.residem em algum bastion. host no. Firewall.
Para que estes hosts ndo sejam desviados (bypassed) € necessario.que seja,,uﬁiizz;[do
em conjunto um packet filter, de forma que este force o trafego (dos servigos via
procuracdo) através do bastion host, ou entdo se utiliza um dual homed host como
servidor porque desta forma ele funciona como um choke point de fato sem que
para isso seja necessario um roteador . |

Alguns servigos, denominados store-and-forward, tais como. SMTP, NNTP
e NTP, suportam proxying de uma forma natural. Estes servigos sdo projetados de
tal forma que as mensagens (e-mail; news) sdo recebidos por um servidor ¢ entdo
armazenados até que eles possam ser. enviados. adiante para um.outro. servidor
apropriado. Portanto, cada Aost intermediério atua como uma espécie. de.procur;idor.

O proxy server atua como um..procurador .que aceita as. chamadasi,vque

chegam e checa se é uma operag@io valida. Apds receber a chamada e verificar que a
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solicitagdo ¢ permitida, o servidor procurador envia adiante a solicitagdo para o
servidor real. A procuragdo atua como servidor para receber a solicitagdo que chega
‘e como um cliente quando envia adiante a solicitagdo. Depois que a sessdo &
estabelecida, a aplicagcdo procuradora atua como uma retransmissora. €. cvopia‘ 0s
dados entre o cliente que iniciou a aplicagdo € o servidor. Devido ao fato de todos
os dados entre o cliente e o servidor serem interceptados pelo proxy ele tem controle
total sobre a sessdo e pode realizar um logging tio detalhado quanto se desejar.

Para servigos que. n3o apresentam caracteristicas originais de proxying, os
detalhes do funcionamento.do procurador dependem de cada protecolo.(servigo) em
questdo. Em contrapartida, a comunicagdo do programa cliente com o servidor

proxy pode ser realizada de duas formas distintas:

- Custom client software: trata-se de um cliente modificado. Nessa
situagdo o programa cliente deve saber como o servidor proxy opera,
como contactd-lo e como passar as informagdes sobre o servidor-real
solicitado. Para o usuario tudo se passa de uma forma completamente
transparente;

- Custom user procedures: neste. caso. 0 uUsSuario utiliza um cliente
convencional, sem alteragGes, para contactar o servidor proxy,,i o
processo ocorre da seguinte forma: o usuario contacta o servidor prbxy
da mesma forma que utiliza para acessar um servidor qualquer. Em
seguida, utilizando procedimentos -diferentes (comandos. do. proxy
server), ele fornece .as_informagdes acerca do servidor real. a. ser
contatado; o servidor proxy entdo realiza a conexdo com o referido
servidor e, feito isso, 0 usuario estara numa interface igual aquela que
estaria caso estivesse acessado- diretamente o servidor remoto. A
desvantagem desta alternativa € a falta de tramsparéncia, entretaito,

tem-se como vantagem a reutilizagio dos mesmos programas clientes.

ol

o]
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Algumas vantagens dos proxy systems sio:

— Permitem aos usuarios acesso direto aos. servigos na Internet: apesar de
haver um procurador atuando em nome do cliente, este mantém. a‘.:ﬂus'ﬁo
de estar ser comunicando diretamente.com.ofservidor remoto;

— Mecanismos de Jog: como todo o trafego dos servigos passa pelo
servidor procurador, ¢ tudo até o nivel de aplicagdo, uma grande
quantidade  de informag¢des podem.ser registradas de.acordo..com as
necessidades de auditoria e seguranca. _

t

Algumas desvantagens dos proxy systems sdo:

— Ha um atraso significativo entre o surgimento de um novo servigo e um
correspondente servidor proxy;

— Pode ser necessario utilizar. diferentes. servidores procuradores. para
cada setvigo; "

- Geralmeﬁte— requerem modifica¢des nos clientes, nos.procedimentos ou
em ambos; |

— Alguns servigos.ndo sdo viaveis para operar via procuradores.(exemplo:
talk, que ¢ parte baseado em TCP e parte em UDP);

— Um servigo por procuragdo ndo protege contra todas as fraquezas.dos
protocolos, depende da habilidade de se determinar que operagdes sdo

seguras em um determinado protocelo.

Quando um servidor procurador.atende a um unico servigo, recebe. a
denominagio de servidor dedicado. -ouapplicatian,level_. Quando um servidﬂr,.atéqde
a uma certa quantidade de servigos este é denominado servidor genérico ou circuit
level. Um procurador genérico ndo pode interpretar o protocolo de aplicagdo e
precisa obter informagdes através de outros meios para poder atender aos servié:os.
Servidores genéricos simplesmente transmitem. conexdes TCP .sem. . executar

nenhum processamento ou ﬁltr@g,em_de.:pacotes;,,. entretanto €. aparente para o
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sistema externo que a conexdo tem origem a partir de um Firewall e dessa forma as
mformagdes sobre a rede protegida sdo omitidas. Circuit level sdo frequentemente
utilizados para conexdes de dentro para fora, onde o administrador coiifia nos
usuarios internos. Sua principal vantagem é que o bastion host pode ser configurado
como um gafeway hibrido, suportando aplica¢des ou servigos proxy para conexdes
de fora para dentro e de circuit level de dentro para fora. Isso possibilitd que o
firewall fique mais simples para uso pelos usuarios internos que desejam acesso aos
servicos Internet, enquanto continua executaiido as fungdes “de proteger a

organizacdo de um ataque extgrno.

Arquiteturas de Firewalls

Determinadas arquiteturas recebem denominagdes especiais € servem como
referéncia para a ébnstrugﬁo ‘de uma infinidade de variantes. As arquiteturas
screened subnet e screened host podem ser consideradas classicas. Destacam-se
porque sdo resultantes de uma disposi¢do basica dos componentes packet filter e

bastion host.

a) Screened Host — esta arquitetura consiste de um Screening router e
bastion host com uma tnica intetface de rede. Geralmente o bastion host perteﬁce a
rede privada e o screening router é coﬁﬁgufado de tal forma que o bastion host & o
unico sistema da rede privada que pode ser alcangado a partir da Internet. O
screening - router € configurado para bloquear todo tipo de trafego para a rede
privada e permitir comunica¢do somente para portas especificas do bastion host.
Esta ndo é uma arquitetura considerada muito segura-; Veja a seguir  algumas

observacgdes sobre como ela satisfaz ou ndo as estratégias de seguranga:
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— Least privilege: pode ser observada quando os servigos sdo
fornecidos exclusivamente via procuradores; entretanto, o fato do
bastion host estar situado na rede interna e além disso acumular
privilégios de varios servidores pode ser um fator que va contra o
principio do minimo privilégio devido a sua posigdo cﬁtica.

— Defense in depth: esta estratégia- ndo.- ¢ satisfeita prmcipahnqnte
porque basta que um dos componentes, roteador. ou.servidor, .sgja

.comprometido para que toda a_rede. interna_esteja ao alcance Ido
atacante.

— Choke point: o roteador é.0 choke point nesta arquitetura.
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