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RESUMO

Visando incrementar a seguranga no ambiente de redes virtuais emuladas, este
trabalho apresenta procedimentos de controle de acesso para prevenir e reagir a
diversos tipos de ameagas. O estudo apresenta trés categorias de ameagas ao servigo de
LAN Emulation (LANE): Confidencialidade, Integridade e Disponibilidade. Também
descreve as politicas de seguranga estabelecidas pelo ATM Forum, as quais foram
avaliadas por meio de experimentos. Os experimentos foram realizados em uma rede
que possui backbone ATM e sub-redes Ethernet. Com base nas ameagas, foram
definidos procedimentos de controle de acesso usando as politicas de seguranga e
atributos de controle do proprio equipamento. Esses procedimentos de controle sdo
implementados pelo gerenciamento Simple Network Managament Protocol (SNMP), o
qual utiliza regras de producgio para tomada de decisdo.
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ABSTRACT

Aiming at to develop the security in the environment of emulated virtual
networks, this work presents procedures of access control to prevent and to react the
diverse types of threats. The study it presents three categories of the threats to LAN
Emulation Service: Confidentiality, Integrity and Availability. Also it describes the
policies of security established by ATM Forum, which had been evaluated through
experiments. The experiments had been carried through in a network that has an ATM
backbone and Ethernet sub-networks. Based in the threats, procedures of access control
were defined using the security policies and attributes of control of the proper
equipment. These procedures of control are implemented through the management
Simple Network Managament Protocol (SNMP), which uses rule set production for
decision taking.




1. INTRODUCAO

1.1. Visao Geral

_ A tecnologia ATM ainda possui alto custo e ndo ¢ tdo difundida quanto o
Ethernet, ficando restrita as grandes empresas e institui¢cdes (privadas e publicas). Essa
dificuldade de acesso a0 ATM pode ser a razdo pela qual o registro de ataques neste
ambiente ndo serem freqiientes.

O uso de redes IP (Internet Protocol) sobre o ATM (Assynchronous Transfer
Mode) tem se mostrado preponderante no/ mercado atual. Uma solucdo que retine a
intensa disseminacdo das redes IP com as caracteristicas de alta velocidade e qualidade
de servigos das redes ATM. O IETF (/nternet Engineering Task Force) especifica dois
servigos para redes locais virtuais; primeiramente a especificagdo do IP Classico que
ocorre de modo nativo, e depois em conjunto com o ATM Forum a especificagdo
LANE, que ocorre pela emulagdo de redes locais.

O surgimento da arquitetura LANE estd proporcionando um aumento da
disseminagdo do uso de redes Ethernet sobre ATM, tornando mais acessivel o uso do
ATM, que por outro lado fica mais susceptivel a ameagas de seguranga devido a
flexibilidade no registro de novos elementos de rede independentemente da localizagdo

fisica.

1.2. Justificativa

Com a implantagdo dos backbones ATM das redes RNP (POP-SC), RCT (POP-
UFSC), redeUFSC, ¢ RMAV-FLN foi observado a necessidade de conhecer as
limitagdes da tecnologia ATM em termos falhas, configuragdo, desempenho e
principalmente em seguranca.

Cada rede mencionada implementa o servigo LANE, onde estdo configurados
um ou mais servidores (configuragdo, resolucdo de enderegos e broadcast). Essas redes
suportam aplicagdes de missdo critica que exigem qualidade e seguranga na transmissdo
de dados, 4udio e video.

Atualmente é possivel uma maquina que esta fisicamente em uma rede conectar-

se a diferentes redes locais virtuais, facilitando o roteamento de pacotes e
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consequentemente o desempenho das aplicagdes de videoconferéncia, biblioteca digital,
processamento paralelo e outras. O beneficio das redes virtuais também trouxe
preocupacéo com relacdo a seguranca, devido a ataques intencionais ou ndo.

Desta forma, faz-se necessario um estudo detalhado das caracteristicas de

seguranga dos equipamentos e a implantac@o de um sistema de geréncia de seguranca.

1.3. Trabalhos Existentes

O ATM Forum, através da especificacdo de seguranca AF-SEC-0100.000
[SEC100/99] define procedimentos de seguranca em redes ATM. Este documento
especifica mecanismos de autenticagdo, confidencialidade, integridade de dados, e
controle de acesso para o plano de usudrio. Também especifica mecanismos para
autenticac@o e integridade para o plano de controle (sinalizacdo UNI e NNI). Néo faz
parte do escopo desta especificacdo a seguranca no plano de gerenciamento.

Uma andlise do fluxo de dados para o servico LANE ¢ descrita por Laurent em
[LAUREN/96]. Onde a autora apresenta os possiveis ataques, sem mencionar como

combaté-los.

1.4.  Objetivos e Metas

O objetivo geral € implantar procedimentos de controle de acesso para geréncia
de seguranca em redes virtuais locais emuladas, por meio de estudo de caso que utiliza
politicas de seguranca definidas pelo ATM Forum para prevenir e evitar diferentes
ataques.

Para atender a este objetivo e delinear o desenvolvimento do trabalho, sdo
estabelecidas as seguintes metas:
=  Pesquisar aspectos de seguranca em redes ATM;
=  Estudar documentos especificados pelo ATM Forum,
=  Descrever as diferentes formas de ataques a arquitetura LANE; .
=  Fazer experimentos para testar as politicas de seguranga pré-estabelecidas;
= . Criar procedimentos de controle para prevenir ou reagir aos ataques no Servico
LANE;

= Implementar procedimentos de controle através do sistema de geréncia.
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1.5.  Apresentaciio do Trabalho

Foram estabelecidos neste item os objetivos do trabalho, a motivagdo
encontrada para realizac@o deste, bem como o estado atual da linha de pesquisa. No
item 2 é dado uma visdo geral sobre as redes ATM, mencionando as fungdes de
gerenciamento e controle, sinalizagdo ¢ enderecamento. O servigo LAN Emulation é
apresentado no item 3, descrevendo as fungGes de suas entidades. Em particular, no item
4, sdo apresentados os aspectos de seguranca do ambiente LANE, em que sdo descritas
trés categorias de ameacas € as politicas de seguranca existentes para combater os
possiveis ataques. No item 5 € descrito o ambiente de estudo utilizado para realizacdo
de experimentos feitos para avaliacdo das politicas de seguranca. Os procedimentos de
controle de acesso ao servico LANE, basecados nas andlises das ameacgas sdo
apresentados no item 6, bem como os detalhes da implementagdo desses procedimentos
pelo gerenciamento SNMP.  As conclusGes e perspectivas de trabalhos futuros sdo
mostradas no item 7. Por fim sdo apresentadas as referéncias bibliograficas € 0 Anexo 1

que traz a descrigio dos objetos gerenciados utilizados no presente trabalho. /
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2. VISAO GERAL DE REDES ATM

O ATM ¢ uma tecnologia orientada & conexdo que baseia-se no modo de
transmissdo assincrono (ndo ¢ vinculada a um relégio mestre), podendo transportar
simultaneamente diversos tipos de trafego digitalizados, utilizando-se de altas taxas de
transmissdo, mantendo um nivel predeterminado de Quality of Service (Qualidade de
Servico - QoS) [TANENB/96], [ALLES/95]. O ITU-T (International
Telecommunications Union), em sua especificagdo [ITU-T/95] define modo de
transferéncia, como o termo utilizado para designar a tecnologia empregada na
transmissdo, multiplexagdo e comutacio de células.

A ATM ¢é uma tecnologia na qual a defini¢éo dos padrdes estd centralizada em
dois 6rgios de padronizagdo, que sdo:

e ITU-T, o6rgdo de padronizacdo de telecomunicacbes da International
Telecommunications Union (ITU), que estd creditando a tecnologia ATM a
responsabilidade de transportar os servicos da B-ISDN (BroadBand Integrated
Digital Network — Rede Digital de Servigos Integrados de Banda Larga),
principalmente no que se refere a parte publica das redes das provedoras de
Servicos;

e ATM Forum, ¢ uma organizagdo sem fins lucrativos formada com o objetivo de
acelerar o uso de produtos e servicos ATM. E composto por um consorcio de virias
empresas e usudrios, onde os principais objetivos sdo desenvolver a tecnologia e
padronizar as redes privadas.

Atualmente, 0 ATM € uma tecnologia que ndo estd mais confinada somente ao
contexto das B-ISDN. E encontrada cada vez mais em aplicacdes como LANs, MAN:S,
Comutadores LLAN, backbones e estagdes de trabalho. Porém percebe-se que o ATM

tende a predominar nos backbones € as tecnologias baseadas no Ethernet nas bordas.

2.1. Funcgdes de Gerenciamento e Controle

A B-ISDN que utiliza 0 ATM tem um modelo préprio de referéncia, que €
diferente dos modelos OSI e TCP/IP (Internet). O modelo de referéncia do ATM
definido pelo CCIT [CCIT/91] e descrito por Tanenbaum [TANENB/96] é composto

pelos seguintes planos, distribuidos por todas as camadas, conforme Figura 2.1-1.
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* Plano de Usudrio — utilizado na transferéncia de informagdo dos usudrios;

* Plano de Controle — responsidvel pelas fun¢es de controle, tais como:
sinalizag@0, roteamento ¢ manutengdo das conexdes ATM;

| ]

Plano de Gerenciamento — ¢ composto de dois tipos de gerenciamento: dos

planos e das camadas que estdo relacionados ao gerenciamento de recursos € a

coordenagdo entre camadas.

Figura 2.1-1- Modelo de referéncia B-ISDN
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O Quadro Iapresenta a estrutura das camadas: Fisica, ATM e AAL ¢ suas

funcdes conforme o modelo de referéncia B-ISDN.
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Quadro I - Camadas da Tecnologia ATM.

Camada Camada  Subcamada

OSI ATM ATM Funcionalidade
CS Oferecer interface padrio (convergéncia)
34 AAL SAR Segmentac¢io e Remontagem
Controle de fluxo
Geracgfo e remogdo de cabegalho de célula
2/3 AT™M Gerenciamento de caminho/circuito virtual

Multiplexacio/Demultiplexacio de células
Desacoplamento de taxa de células
Geracio e verificagdo de soma de verificacdo
Geracdo de célula
Compactacio/descompactacio de células a
2 TC partir do envelope delimitador
, Geracio de quadro
1 FISICA Sincroniza¢do de bits

PMD Acesso a rede fisica

Camada Adaptaciio ATM

Como a maioria das aplicagdes ndo trabalha diretamente com as células, definiu-
se uma Camada de Adaptagio ATM (AAL) acima da Camada ATM, com o objetivo de
permitir que usudrios possam enviar pacotes maiores do que uma célula.

As Camadas de Adaptagio ATM e Fisica sdo divididas em duas subcamadas,
sendo que a subcamada inferior é responsdvel pela realizagdo do trabalho a ela
destinado, a subcamada superior tem a fungdo de realizar a interface com a camada

acima dela.

Camada ATM

A camada ATM (ATM Layer) faz todo o seu processamento a partir da geracao
e inspe¢do dos campos de cabegalho da célula ATM, do estabelecimento e liberagdo de
circuitos virtuais, bem como o controle de congestionamento.

Estas células possuem tamanho fixo de 53 octetos, sendo 48 octetos de carga itil
(dados de usudrio) e 5 octetos de cabegalho, que sdo transmitidas através de conexdes
de circuitos virtuais estabelecidos, sendo a entrega e comutagio feitas pela rede baseada

na informacdo do cabegalho.
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Camada Fisica ‘

A camada fisica (Physical Layer- PHY) envolve a especificagdo de um meio de
transmissdo ¢ um esquema de codificagdo de sinal. As taxas especificadas na camada
fisica sdo de 155 Mbps e 622 Mbps, sendo que pode haver taxas inferiores ou
superiores.

Presente em todos os equipamentos da rede a camada fisica oferece facilidades
de transmissdo das células através dos meios fisicos que conectam os dispositivos ATM.

Na transmissdo, a subcamada de Convergéncia de Transmissio (TC) recebe um
fluxo de cé€lulas, vindo da camada ATM e efetua a seguinte seqiiéncia de operagdes,
segundo Soares [SOARES/95]:

1. Gera o HEC (Header Error Check) para cada célula e o insere no campo
destinado no cabegalho;

2. Transforma o fluxo de células em um fluxo de bits (ou bytes, dependendo da
Performance Monitoring - PM) adequado para a transmissdo pela subcamada
inferior (PM), inserindo informagdes que permitirdo a subcamada TC do receptor
recuperar as fronteiras das células transmitidas;

3. Conforme o fluxo de saida é gerado no item anterior, passa para a subcamada de

meio fisico que se encarregard da transmissdo de bits pelo meio fisico (PM).

2.2.  Sinalizacio em ATM

O plano de controle do Modelo de Referéncia de Protocolos (PRM) para as redes
B-ISDN, € o responsavel pelo processo de sinalizagdo utilizado para o estabelecimento,
supervisdo, controle e liberacdo das chamadas e conexdes ATM (PVCs e VCCs).
Chamadas sdo conexdes ou conjunto de conexdes entre dois ou mais participantes
[SOARES/95].

Conforme Tanenbaum [TANENB/96], antes de uma chamada ser feita € preciso
enviar uma mensagem para configurar a conexdo virtual da origem ao destino. Em
seguida todas as células subseqiientes seguirdo o mesmo caminho em dire¢do a seu
destino. A entrega das células ndo ¢ garantida, mas sua ordem de transmissdo €
respeitada.

Segundo Soares [SOARES/95] a recomendagdo 1.311 do ITU-T especifica as

caracteristicas de sinalizacdo da redes B-ISDN e menciona suas fun¢des:




4.

Estabelecimento, manutengéo e liberacdo de conexdes, que podem ser sob demanda,
semi-permanentes ou permanentes, ¢ que devem ser administradas de forma a
manter as caracteristicas solicitadas e descritas pelos pardmetros de qualidade de
Servigo;

Suporte & configuracio ponto-a-ponto, multiponto e difusio;

Suporte as chamadas com vérias conexdes e participantes, incluindo a possibilidade
de adi¢iio e remogdo de conexdes a uma chamada existente, entrada de novos
participantes com adigOes de conexdes e saida de participantes;

Renegociagdo das caracteristicas de trafego de uma conexdo jé estabelecida.

2.2.1. Operaciio na rede ATM

Segundo Alles [ALLES/95], em uma rede ATM, todos os sistemas finais ATM

sdo conectados através de um ou mais comutadores ATM , conforme mostra Figura

2.2-1. Os comutadores sdo ligados aos sistemas finais ATM e, entre si, através de

ligagdes fisicas ponto-a-ponto, em que sdo associados certos tipos de interfaces. Os

comutadores ATM suportam dois tipos de interfaces:

1.

Interface Usudrio-Rede (User-network interfaces-UNI) - conecta sistemas finais
ATM (como hosts e roteadores) a um comutador ATM em uma rede ATM privada;

Interface Rede-Nodo (Network-node interfaces-NNI) - os comutadores se
interligam usando uma interface NNI privada. No caso da ligagio de uma rede ATM

privada a uma rede ATM piblica, serd utilizada uma interface de usuério (UNID).

Figura 2.2-1 - Interfaces de rede ATM.
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Os comutadores ATM usam os campos VPI e VCI, contidos no cabegalho da

célula, para identificar o préximo segmento de rede que a célula precisa percorrer para
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alcangar o seu destino. Este enderego identifica unicamente uma conexdo virtual ATM

numa interface fisica.

Observa-se na Figura 2.2-2, que os caminhos virtuais sdo identificados pelo VPl e

os canais virtuais identificados pela combinacdo de um VPI e um VCIL

- Um canal virtual € equivalente a um circuito virtual e descreve uma conexéo
16gica entre dois sistemas finais. Caminho virtual € um grupo 16gico de circuitos virtuais
que permitem que um comutador ATM realize operagdes em grupos de circuitos
virtuais. Todos os VCI ¢ VPI, entretanto, somente t€ém significado local através de uma
ligagdo particular e sdo remapeados de forma apropriada em cada comutador. Em

operagdo normal, os comutadores alocam todas as conexdes UNI com VPI=0.

Figura 2.2-2 - Circuitos Virtuais € Comuta¢do de Caminhos Virtuais.
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A operagdo basica de um comutador ATM € muito simples: recebe uma célula
através de uma ligacdo fisica num valor VCI e VPI conhecidos, procura o valor da
conexdo na tabela de tradugd@o local para determinar a(s) porta(s) de conexdo € 0 novo
valor VPI e VCI nesta ligagdo fisica, e entdo, retransmite a célula na ligacdo de saida

com os identificadores de conexdo apropriados, conforme Figura 2.2-3.




26

Figura 2.2-3 - Opera¢oes de um Comutador ATM.
nput Qutput
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A operagdo de um comutador € simples, porque 0s mecanismos externos
configuram a tabela de traducdo local antes de qualquer transmissdo de algum dado. A
forma como essas tabelas sio configuradas determinam os dois tipos fundamentais de
conexdes ATM:

Conexdes Virtuais Permanentes (Permanent Virtual Connections-PVC) - é uma
conexdo configurada por mecanismos externos, tipicamente geréncia de rede, na qual
um conjunto de comutadores entre um sistema ATM origem e um sistema ATM destino
sdo programados com os valores VPI/VCI apropriados. A sinalizagdo ATM ¢é facilitada
pela configuragdio de PVCs, mas por definicdo PVCs sempre requerem alguma
configuracio manual;

Conexdes Virtuais Comutadas (Switched Virtual Connections-SVC) - é uma conexido
que é configurada automaticamente através de um protocolo de sinaliza¢@o. SVCs ndo
precisam de intervengdo manual, diferentemente da configuragdo de PVCs e, por isso,

sdo mais utilizadas.

2.2.2. Estabelecimento e Encerramento de Conexao

Tecnicamente o estabelecimento de conexdo néo pertence a camada ATM, mas é
manipulada pelo Plano de Controle, usando um protocolo ITU-T bastante minucioso
cujo nome € Q.2931 [ITU-T/95].

O estabelecimento de um circuito virtual utiliza os seis tipos de mensagens
listados no Quadro II. Cada mensagem ocupa uma ou mais células e contém tipo,

tamanho e pardmetros da mensagem.
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Quadro II - Mensagens usadas para o estabelecimento € encerramento da conexao.

SETUP : Estabelecer um circuito Chamada recebida
CALL PROCEEDING Confirmagdo do recebimento da|A sua solicitagdo de chamada serd
chamada processada
CONNECT Aceito a chamada recebida Aceitagio da chamada
CONNECT ACK Confirmacio da conexdo Confirmagio da realizacio da
chamada
RELEASE COMPLETE | Confirmacao de liberacdo Confirmacdo de libera¢do

Quando uma estagcdo deseja se comunicar com outra, € necessirio que exista
uma conexdo virtual estabelecida entre os dois pontos. O procedimento normal para o
estabelecimento de uma chamada € fazer com que a estagdo envie a mensagem SETUP
em um circuito virtual especial. Em seguida, a rede responde com CALL
PROCEEDING para confirmar o recebimento da solicitacdo. Quando se propaga na
direcdo do destino, a mensagem SETUP ¢é confirmada em cada hop por CALL
PROCEEDING. Quando a mensagem SETUP finalmente chega, a estagdo destino pode
responder com CONNECT para aceitar a chamada. Em seguida, a rede envia a
mensagem CONNECT ACK para indicar que recebeu a mensagem CONNECT.
Quando a mensagem CONNECT ¢ propagada na volta em dire¢do da origem, cada
comutador que a receber deverd confirmd-la com uma mensagem CONNECT ACK
[TANENB/96).

A seqiiéncia que encerra ¢ igualmente simples, a estagdo que deseja desconectar-
se s6 precisa enviar a mensagem release, que se propaga até a outra extremidade e faz
com que o circuito seja encerrado. a mensagem € confirmada com release complet em
cada um dos hops ao longo do caminho a Figura 2.2.2-1mostra a seqii€ncia completa de

requisi¢bes de estabelecimento e encerramento da conexdo.
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Figura 2.2.2-1 - Configuracdo ¢ encerramento de uma conexdo em uma rede ATM.
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2.3. Enderecamento ATM

Seguindo o padrdo sugerido pelo fornecedor dos equipamentos usados no
presente estudo [IBM/99b], o enderecamento ATM utiliza 20 bytes hierdrquicos, sendo
os primeiros 13 octetos o prefixo de rede, que € fornecido pelo comutador aos sistemas
finais aos quais estd ligado, conforme Figura 2.3-1. Todos os comutadores pertencentes

a uma mesma rede ATM tem o mesmo prefixo de rede.

Figura 2.3-1 - Endereco ATM

<+ Endereco ATM —>
4 1 1
13, 19 20
44— Prefixo de Rede P> < ESI —p <>
Selector

Os préximos 6 bytes sdo os identificadores de sistema final (End System
Identifier - ESI) e o dltimo byte é chamado de selector (selecionador). Os sistemas
finais formam seus enderegos pela concatena¢io de um ESI ¢ do selector ao prefixo de
rede fornecido pelo comutador. O selector somente é importante no sistema final, pois
ndo é usado para roteamento no comutador ATM, mas € utilizado nos sistemas finais

para identificar unicamente a origem e o destino de uma conexao .
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O ESI é composto pelos octetos do 14 ao 19. Cada sistéma final ligado a um
mesmo comutador deve usar um grupo separado de ESIs. O campo ESI € especificado
para ser igual ao endereco MAC nivel 2, conforme definido pelo IEEE, isso facilita o
uso de LANs.

O selector é 0 20 octeto usado para multiplexacio local nas estagdes finais, ndo .
possuindo significado algum para a rede. As estagdes finais obtém preﬁxo de rede do
comutador e do préprio endereco anexando ESI e selector. Estes endere¢os devem ser

registrados no comutador, que rejeita o registro se o endereco ATM ndo for tnico.

' 24.  Servigo de Seguranca

Os procedimentos de seguranga para redes ATM estdo definidos pela
especificagio af-sec.0100.000 do ATM Forum [SEC100/99]. Este documento especifica -
mecanismos de autenticagdo, confidencialidade, integridade de dados, e controle de
acesso para o plano de usudrio. Também especifica mecanismos para autenticacdo e
integridade para o plano de controle (sinalizagdo UNI e NNI). Nio faz parte do escopo

desta especificacdo a seguranga no plano de gerenciamento.

2.4.1. Servicos de Seguranca no Plano de Usuério

Sdo executados em um par de circuitos virtuais, onde um circuito pode ser
qualquer conexdo de canal virtual (VCC) ou uma conexdo de caminho virtual (VPC).
Servigos de seguranga para ligacGes fisicas ndo estdo disponiveis na especificagio
[SEC100/99].

No plano de usudrios sdo definidos os seguintes servigos de seguranga que sdo
suportados em conexdes ponto-a-ponto € ponto-multiponto, tanto para conexdes
chaveadas ou permanentes (SVCs ou PVCs):

n Autenticacfio — ¢ realizada no inicio da conexdo, identificando se a origem e/ou
destino da chamada é verdadeira. Desde que este servigo ofereca protegdo contra
disfarce ou spoofing, torna-se ideal para o estabelecimento de conexdes seguras. Por
essa razdo, a autenticagdo é essencial a operacdo de outros servigos de seguranca,
incluindo troca de chaves e troca segura de parimetros de negociagio.

n Confidencialidade - utiliza recursos de criptografia para proteger dados de
usudrio em um VC contra acesso ndo-autorizado. A especificacdo define

cOnfidéncialidade no ATM em nivel de células, criptografando apenas a 4rea de dados,
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tornando desnecessdrio descriptografd-los nos pontos intermedidrios, uma vez que os
campos do cabecalho permanecem inalterados.

= Integridade — os servigos de integridade de dados provéem mecanismos que
permitem detectar a modificagio nos valores de dados ou seqii€ncia de valores de
dados. Até mesmo a presenca de modificagdes maliciosas. Este servigo € oferecido entre
as camadas ATM, AAL 3% e ALL 5, dos pontos finais a nivel de Unidade de Dados de
Servigo (Service Data Unit — SDU).

. Controle de Acesso — ¢ a aplicagdo de um grupo de regras para requerimento de
um servi¢o. Essas regras podem depender dos atributos da entidade executada, tais
como identidade, atributos de pardmetros de referéncia, um enderégo designado,
atributos de sistema, tempo, histérico, prioridade de servigo, ou outras entidades

clientes.

2.4.2. Servicos de Seguranca no Plano de Controle

O plano de controle € 0 mecanismo que permite dispositivos de configuragdo de
rede alcancar alguns objetivos (por exemplo, estabelecer um circuito virtual comutado),
desde que as mensagens do "Plano de Controle possam afetar o estado e a
disponibilidade da rede, sua prote¢@o € extremamente importante.

Na especificagdo de seguranca, € definido um mecanismo de sinalizagdo que
pode oferecer criptografia para integridade de dados com prote¢do replay/reordering.
Este mecanismo permite &s entidades do plano de controle ATM verificarem a origem €
o conteido das mensagens de sinalizacdo antes dos recursos serem  alocados pelo
requerente.

. Autenticaciio e Integridade — ¢ o servigo de seguranga ATM que associa uma
mensagem de sinalizagio ATM a sua origem. Criando esta associagdo, 0 receptor da
mensagem pode verificar confidencialmente se esta mensagem procede da origem
confirmada. Este mecanismo minimiza o nimero de ameagas de confidencialidade,

integridade e disponibilidade.

2.5. Gerenciamento de Redes ATM

O gerenciamento de redes ATM estd baseado nas seguintes interfaces de
gerenciamento, conforme Figura 2.5-1, Cerutti [CERUTT1/99], e Barbosa [BARB/00]:

= MI, necessdria para realizar a geréncia em um dispositivo ATM;
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= M2, interface que atua entre a aplicacdo de gerenciamento € o dispositivo ATM (rede
ATM privada);

= M3, permite que o usudrio supervisione sua por¢do em uma rede piblica ATM;

= M4, necessdrio no gerenciamento de uma rede pﬁBlica ATM. Pois esta interface
inclui as fungdes de gerenciamento de elementos de rede € servigos;

= MS5, utilizada para gerenciar a interacdo entre dois sistemas de geréncia de rede
publica ATM. |

Figura 2.5-1 - Modelo de gerenciamento de redes ATM
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= Interface ILMI (Interim Local Management Interface), definido pelo ATM Forum
(ATM UNI), € o protocolo local usado dentro de dispositivos ATM adjacentes para o
gerenciamento do enlace e registro do endereco.

SNMP é o protocolo de gerenciamento usado através dessas interfaces:

= SNMP sobre UDP/IP na interface M2-type;

= SNMP sobre AALS nas interfaces ILMI e SSL

Recursos que podem ser gerenciados incluem:

= Recursos Fisicos
» Interfaces ATM - sio identificadas pelas varidveis SNMP ( o index da MIB 11 );
» As interfaces podem também serem reconhecidas diretamente pelos seus slots e
nlmero de portas;
o Modulos ATM ;
» Dispositivos ATM .

= Recursos Logicos
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» Links Virtuais - estdo associados com a interface fisica e sdo identificados pelo
valor VPI (Virtual Permanent Link -VPL) ou um valor VPI e VCI (VCL);

o Conexdes Virtuais — devem ser PVCs ou Switched Virtual Circuit — SVCs.
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3. LAN EMULATION

O ATM Forum iniciou o trabalho de especificacdo do LAN Emulation (LANE)
em 1993, concluindo a primeira versdo em 1995 [LANE21/95]. Tornando possivel
manter compatibilidade com os protocolos e redes comuns as redes locais jd existentes.
Foi determinada a emulagdo de redes locais no subnivel MAC (parte da camada 2 do
modelo OSI), por isso ndo hd modificagdes nas aplicagdes. A Figura 2.5-2 mostra a
arquitetura de protocolos LANE apresentada em camadas dos diferentes equipamentos
representados pelas estacdes LAN e ATM e pelos equipamentos de interconexdo
(comutador e roteador) [DOWN/2000].

Figura 2.5-2 - Arquitetura de protocolos LANE.

Protocolos da Protocolos da
camada superior camata superior
IP, IPX, etc. IP, IPX, etc.
NDIS/ NDIS/

0oDI
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UNI UNI

AAL S : AALS MAC MAC
ATM atM O\ ATM ATM

PHY pHy |  PhY "~ PHY PHY PHY
Estacio Comutador Comutador Estacédo

O objetivo principal do servico LANE € conseguir executar aplicagdes existentes
em LANs no ATM, de forma transparente, bem como utilizar novas aplicagdes
desenvolvidas para o ATM, como se estivesse executando em redes locais tradicionais
(Ethernet ou Token-Ring).

Mesmo ndo explorando todos os beneficios do ATM, o LANE € til na migra¢io para a
tecnologia ATM, por permitir que os investimentos em software e hardware sejam
preservados.

O LANE ¢ um servigo de conectividade de rede que permite aos sistemas finais

conectarem-se a uma rede ATM como se fosse a uma LAN tradicional, conforme
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caracteristicas mostradas no Quadro III, que podem ser emuladas sobre 0 ATM usando

o LANE [REINERT/97].

Quadro III - Caracteristicas de rede locais tradicionais € emuladas.

LAN Tradicional LAN Emulada

Segmento LAN Interconexdio de ELAN e LANs tradicionais
(Token-Ring 1IEEE 802.3 ¢ através de comutadores (ATM/LAN). Os
Ethernet IEEE 802.5) segmentos ELLAN e LAN interconectados

formam um dominio broadcast.

Dominio Broadcast — Corresponde ao grupo de
segmentos LAN interconectados através de

Dominio broadcast — (ELANs isoladas ou
ELANs conectadas a LANs tradicionais por

bridges ou comutadores. Dominios broadcast|meio de bridges e comutadores).

sd0 interconectados através de roteadores. broadcast sdo interconectados através

servidores de broadcast .

Dominios

de

O artigo de Alles [ALLES/95] apresenta os principais componentes do servigo
LANE, descrevendo suas fung¢des bésicas:
Servidores _
LES (LAN Emulation Server) — fornece um ponto de controle central para os LECs
encaminharem informagdes de registro ¢ de controle;
BUS (Broadcast and Unknow Server) — Servidor de multicast utilizado para o fluxo de
trafego de enderecos de destino desconhecido e para o encaminhamento de trifego de
broadcast e de multicast aos clientes em uma determinada ELAN. Sendo que cada LEC
estd associado a somente a um BUS por ELAN;
LECS (LAN Emulation Configuration Server) — o LECS mantém um banco de dados de
LECs e das ELLANs as quais os LECs pertencem. Esse servidor aceita consultas
realizadas pelos LECs e responde com o identificador de ELAN apropriado, isto €, o
endereco ATM do LES que serve a ELAN apropriada. Um LECS por dominio
administrativo sei'ye a todas as ELANSs existentes nesse dominio.
Clientes
LEC (LAN Emulation Client) — é uma entidade em um sistema final, que executa o
encaminhamento de dados, a reéolugﬁo de enderegos e o registro de enderecos MAC

com o servidor de emulagdo de LAN (LES). O LEC também fornece uma interface
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padrdo de LAN para os protocolos de nivel superior em LANSs tradicionais. Um sistema
final ATM conectado a vérias ELANs terd um LEC por ELAN.

Proxy LEC (Proxy LAN Emulation Client) — permite as estagdes LANs
tradicionais participarem de uma determinada ELAN (bridge e comutadores
ATM/LAN).

Um dispositivo ATM pode implementar qualquer nimero de instancias:

Somente um dispositivo implementa o LECS, exceto quando tiver a finalidade de
backup;

Um ou mais dispositivos implementam o LES e o BUS;

Dispositivos de borda (ATM/LAN bridges ou comutadores) implementam uma
ou vdrias instincias de LEC proxy;

Roteadores e estacdes de trabalho LANE ATM implementam uma ou varias

instancias de LEC.

3.1. Endereco ATM dos Componentes LANE

Os enderecos ATM devem ser unicos entre 0s componentes LANE. Porém, os
servidores LES ¢ BUS da mesma ELAN podem compartilhar um endereco ATM. Esses
niimeros geralmente serdo diferentes do endereco ATM do LECS, devido i atualizagio
do seletor para cada instincia.

Componentes LANE sdo configurados por uma interface ATM particular. Pode
optar-se pelo uso do endereco MAC (disponivel no equipamento) como valor ESI, veja

o formato do enderecamento ATM no item 2.3.

3.2. Funcido do LECS

O uso do LECS ¢ opcional na configuracio do LEC. Embora seja recomendado,
se o LECS ndo for usado, cada componente LANE deve ser configurado com o
endereco ATM do LES da ELAN. O uso do LECS reduz o gerenciamento da rede, pois
este servé como um repositério centralizado para dados de configuragdo, minimizando a
configuragdo dos LECs.

A conexdo dos LECs ao LECS utiliza procedimentos bem definidos. O LEC
segue 0s seguintes passos, respectivamente até que seja estabelecida uma conexdo de
canal virtual (VCC) :




36

1. Conectaf o LECS usando qualquer informag@o do endereco LECS configurado;

2. Obter uma lista de enderecos LECS usando ILMI e tentar conectar-se em cada lista,
até que um VCC seja estabelecido;

3. Estabelecer um VCC bem conhecido para um endereco ATM, definido pelo ATM
Forum.

O ILMI € o método preferido dos LECs para localizagdo do LECS [IBM/99b]. O
endereco LECS bem conhecido € requisitado, mas 0 método ILMI ndo € suportado por
todos os comutadores ATM. A configuracio do endereco LECS nos LECs faz-se
necessdrio somente quando o método ILMI ndo for suportado pelo comutador ATM e o
endereco LECS bem conhecido ndo for suportado pelo servico LANE.

O LECS deve disponibilizar os dados iniciais de configuragdo para o LECs,
sendo o endereco ATM do LES mais importante do que o endereco ATM no servigo
LANE. Para disponibilizar as informagdes do LEC, o LECS deve ser capaz de
identificar o LEC e determinar o LES adequado ao LEC. O LECS identifica o LEC
usando informacgdes do frame de requisicdo de configuracdo no LEC. A requisi¢do da
configurac@o pode conter as seguintes informacdes para identificar a ELAN que o LEC
estd tentando conectar:

1. Endereco ATM primério do LEC - identifica unicamente o LEC;

2. LAN destination associada com o LEC — este campo pode conter o endereco MAC
ou um descritor de rota que identifica o LEC, ou pode ndo ser especificado;

3. Nome da ELAN ~ nome que indica a ELAN ou requisi¢cdo LEC;

4. Tipo da ELAN - especifica se o LEC pertence a uma ELAN Ethernet ou Token-

Ring ou pode ser ndo especificado;

5. Tamanho Mdximo do Frame - especifica o tamanho méximo do frame de dados que

pode ser processado pelo LEC, ou pode ser ndo especificado. O LECS ndo pode
determinar LECs para uma ELAN com o tamanho méximo de frame maior que o
especificado pelo o LEC. Se a ELAN permitir tamanho de frames maiores do que o
LEC possa manipular, o LEC ndo pode funcionar na ELAN.

3.3. Conexdo LEC - LES

A Figura 3.3-1mostra as conexdes feitas pelo LEC ap6s obter o endereco ATM
do LES. O LEC inicializa um Control Direct VCC para o LES. Quando este VCC Ffor
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estabelecido, o LEC envia uma requisicdo de conexdo para o LES, que responde
adicionando o Control Distribute VCC (ponto a multiponto) € retorna uma resposta de
conexdo. Por default o LES particiona clientes proxyv e ndo proxy em Control Distribute
VCCs separados [IBM/99a].

Figura 3.3-1 - Conexi0 default entre LECs e 0 LES

Prowy LEC

LES

No entanto o LES pode ser configurado para usar um tvinico Control Distribute
VCC para todos os LECs e reduzir o nimero de VCCs ponto a multiponto requeridos. O
particionamento dos VCCs € usado para reduzir a quantidade de trifego excedente

enviado aos clientes ndo proxy, nenhuma requisicio ARP € enviada para clientes ndo

proxy.

3.3.1. Registro de enderecos

Os LECs registram as LANs de destino com o LES para garantir exclusividade
e permitir ao LES responder ao pedido do protocolo de resolugdo de enderego do LANE
(LE_ARP_REQUESTS), no qual o LECS aprende o endereco ATM associado com o
destino de uma LAN particular [IBM/99b].

O registro inclui LAN destino e endere¢co ATM que o LEC associa. A LAN
destino pode ser um endereco MAC ou um descritor de rota. LECs proxy ndo registram
o endereco MAC das estagdes em segmentos LAN que ndo estejam repassando para a
ELAN. LECs ndo proxy devem registrar as LANs destino que representam, € todos os
descritores de rota devem ser registrados, sem considerar se estdo associados com um
LEC proxy ou ndo proxy. Descritores de rota sﬁ(; aplicdveis apenas para LECs proxy

que executam o repasse de rota. Um descritor de rota contém o niimero de bridge do
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LEC proxy e o nimero do segmento de um anel do LEC que estd sendo repassado, isto €

equivalente a uma volta.

3.3.2. Resoluciio de enderecos

Comunicagdo em LANSs € baseado no endereco MAC de origem ¢ destino. Na
comunicacdo LAN/ATM ¢ necessdrio resolver o endereco MAC para endereco ATM
[IBM/99b].

O LEC envia um LE_ARP_REQUESTS para o LES aprender o endere¢o ATM
de uma LAN destino particular. Se a LAN destino estiver registrada, o LES responde
com o endereco ATM associado com a LAN destino. Caso contrdrio a requisi¢do €
reenviada para todos os LECs proxy do Control Distribute VCC. Nido é necessdrio
enviar a requisicdo para os LECs ndo proxy, porque suas LANs de destino sdo
registradas. No entanto, se o LES estiver configurado para usar um Control Distribute
VCC simples, os LECs proxy e ndo proxy receberdo a requisi¢do. O Control Distribute
VCC dispde de uma maneira eficiente para o LES distribuir frames de controle para
multiplos LECs. _

Os LECs proxy respondem ao LE_ARP_REQUESTS de enderecos MAC néo
registrados. O LE_ARP_REQUEST é enviado pelo LES no Control Distribute VCC, € o

LES repassa a resposta.

34. Conexdo LEC - BUS

A Figura 3.4-1 mostra as conexdes feitas pelo LEC apés obter o endereco ATM
do LES {IBM/99b]. O LEC emite um LE_ARP_REQUEST para todos os primeiros
enderecos MAC broadcast. O LES responde com o endereco ATM do BUS, entiio o
LEC inicia o estabelecimento do Multicast Send VCC do BUS, o qual responde
adicionando no LEC o Multicast Forward VCC ponto-a-ponto. Por default o BUS
particiona os LECs proxy e ndo proxy em Multicast Forward VCCs separados. No
entanto, no caso do Control Distribute VCC, o BUS pode ser configurado para o uso de

um Multicast Forward VCC simples.
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Figura 3.4-1 - Conexdo default entre LECs e o BUS
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O BUS tem duas fungdes bdsicas que sdo [IBM/99b]:
1. Distribuir frames multicast para todos os LECs na ELAN;

3.4.1. Funcio do BUS

2. Repassar frames unicast para o destino apropriado.

Um LEC envia frames unicast para o0 BUS, caso este ndo tenha conexio direta
com o LEC destino correspondente. Para evitar gargalos no BUS, a taxa de frame
unicast que o LEC pode enviar para o mesmo € limitada.

Se particionar 0 Dominio frame unicast, o BUS usard dois Multicast Forward
VCCs. Caso contrdrio, o BUS usard um Multicast Forward VCCs simples.

Se um Multicast Forward VCCs simples € usado, todos os frames recebidos
serdo reenviados a todos os LECs. Neste caso, frames unicast destinados para LECs ndo
proxy sio transmitidos diretamente para o LEC destino em um Multicast Forward VCC,
e 0s outros frames unicast sio transmitidos apenas para LECs proxy usando o proxy
Multicast Forward VCC. Quando sdo usados dois Multicast Forward VCC, o
Multiprotocol Switch Service - MSS é considerado um BUS inteligente (IBUS).

O modo IBUS reduz frames unicast redundantes, € quando estes ndo sio
destinados aos clientes: os clientes proxy nio recebem frames unicast destinados a
clientes ndo proxy, e estes nio recebem frames unicast redundantes. Porém, o
processamento aumenta os frames multicast que serdo transmitidos duas vezes (um em
cada Multicast Forward VCC). Geralmente, a operagdo IBUS € recomendada, no
entanto essa opgdo deve ser desabilitada em configuragGes com origem em roteadores

de rotas ndo proxy que ligam a ELAN.




40

3.5. Funcgoes da ELAN
Conforme Laurent [LAUREN/96], antes de qualquer transmissdo de dados.

através da rede ATM, os LECs (estacGes de trabalho, repetidores, roteadores) devem-se

conectar sucessivamente aos servidores LANE que sdo: LECS, LES e BUS,

respectivamente para obter sucesso na conexido de uma ELAN. Em particular, os LECs
tém que registrar todos os seus enderecos MAC alcangéveis.

Se o LEC for uma estacio ATM, serd necessdrio registrar apenas um par de
enderecos (endereco ATM e endereco MAC), mas se o LEC for um roteador ou um
repetidor, terd tantos enderecos MAC para serem registrados quanto o nimero de
estagOes conectadas a LAN.

Apdés completar a fase de inicializa¢do, os LECs conseguem comunicar através
da rede ATM. No primeiro caso (1) dados sdo enviados para uma estagdo final
especifica, e no segundo caso (2) realiza-se broadcast de dados para miltiplas estagGes
finais. As duas alternativas sdo descritas a seguir:

1. Considerando que o LEC origem (LEC,) com o endereco MAC (MAC,)
desejam transmitir dados para um LEC destino (LEC). Todas as operagGes
implementadas por essa transferéncia de dados sdo executadas pelo LEC, na camada
LANE. Se a camada conhece o endereco ATM do LECy, configura-se uma conexio
direta para o LEC4 ou reusa uma conexdo aberta anteriormente. Caso contrério,
envia um LE-ARP request para o LES, informando o endereco ATM do seu LECy, €
entdo configura uma conexdo direta para o LECy. A alternativa € repassar todos os
dados para o BUS, que os redirecionard para LEC,4 se conhecer o endereco ATM ou
para todos cujo LECs registrados. De qualquer modo, os dados serdo recuperados
pelo LEC4. A transferéncia por meio de roteadores e repetidores (veja ) depende se
a transferéncia de dados é originada de uma estacio ATM ou uma estacdo LLAN.
Desde que a rede ATM considere repetidores e roteadores como LECs pelos quais
muitas estacdes LAN podem ser alcancadas, bem como que as LANs sejam
consideradas como elementos de rede normais, os roteadores e repetidores tém que
realizar além de suas funcgdes cldssicas, fun¢Ges de adaptacGes (resolucdo de
enderecos ATM/MAC e adaptagdo de células/frames) que sdo pfocessadas
atualmente por suas camadas da instdncia LANE. E importante observar que a

transferéncia de -dados através de um repetidor requer somente uma resolucdo de
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endereco (ATM/MAC), enquanto que transferéncia de dados através de um roteador
requer duas resolugdes de enderecos (MAC/rede, tipicamente IP), normalmente
executado pelo roteador ¢ a resolugdo do endereco ATM/MAC requerido pela
instancia LANE.

2. Se um LEC precisar difundir os dados, sua instdncia LANE transmite estes

dados para N BUS, que torna a repassé-los para os LECs.

3.6. Gerenciamento de Servidores LANE

A seguir sdo listadas as especificagoes do ATM Forum (ATM Forum Technical

Committee) relacionadas com a descri¢do e gerenciamento do servico LANE:

= LAN Emulation Over ATM na especificacdo af-lane-0021.000 [LANE21/95],
descreve o servigco de LANE.

= LAN Emulation Servers Management Specification 1.0 af-lane-0057.000
[LANES7/96], descreve o gerenciamento dos servidores LANE.

= LAN Emulation over ATM Version 2 — LAN Emulation Network to Network
Interface (LNNI), Specification af-lane-0112.000, [AFLANE/99] descreve a

interface de interconexdo de redes.

A especificagdo do gerenciamento dos servidores LANE [LANES7/96],
descreve 0 modelo de gerenciamento em trés mdédulos MIB: 4
1. ELAN.MIB - gerencia as mudangas de configuragcdo das ELAN através de um
repositério de informagdes estdticas;

2. LES.MIB - gerencia o servico de resolucdo de endereco e fornece informagdes
estatisticas das conexdes dos LECs;
3. BUS.MIB - gerencia o trifego entre as instdncias e fornece informagdes

estatfsticas do desempenho de cada instdncia LANE.

Essa especificagdo cobre as seguintes dreas de gerenciamento: Configuragdo,
Desempenho e Fathas; ¢ ndo sdo contempladas as dreas de Seguranga e Contabilizagdo.

No Anexo 1 sdo descritas as tabelas e varidveis de interesse desta especificagdo.
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4. SEGURANCA LANE

Virios autores mencionados por Jain [JAIN/97] afirmam que 0 ATM, bem como
outras redes, sofre muitas ameacas tais cémo: escuta, spoofing, negacdo de servigo,
roubo de conexdo virtual e andlise de trifego. Sendo que conexdo virtual e anélfse de
trafego ocorrem apenas nas redes ATM.

Neste item estdo apresentados as ameagas ao servico LANE mostrando os
pontos susceptiveis a ataques nos diferentes componentes do servi¢o, bem como sao
descritas as politicas de seguranca definidas pelo ATM Forum ¢ implementada pelo

fornecedor do equipamento.

4.1. Categorias de Ameacas
De acordo com Laurent [LAUREN/96] as especificagcdes do servico LANE

possuem poucas caracteristicas de seguranga para conexdes ELANs. Uma delas € a
prépria topologia da rede ATM, que ndo permite difundir frames unicast nas ELANSs;
sendo estes enviados para a estacdo final de destino. Outra caracteristica € a
autenticagdo fisica da chamada da estacdo de origem, que € executada na entrada do
comutador. Esta autenticacio consiste na verificacdo da consisténcia entre 0 endereco
ATM solicitado e a porta de entrada do comutador aonde chega a requisicéo.
Considerando, que a protecdo permanece limitada e raramente € implementada,
as comunicacdes nas ELANs sdo vulnerdveis para vérios tipos de ameagas. A autora
mencionada descreve trés categorias cldssicas de ameacas & seguranca das ELANS:

confidencialidade, integridade e disponibilidade.

4.1.1. Confidencialidade

Um ataque sobre confidencialidade ocorre quando o intruso conhece a
informagfio em trénsito. Neste caso hd trés possibilidades: desvio de conexdo, conexdo

espid e conexdo impropria.

= Desvio de Conexdo
Este ataque consiste no desvio de trafego & estagdo espid. Assim, o espido pode

capturar os dados de interesse e deduzir o contetido. H4 duas maneiras de realizar um
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ataque de desvio de conexdo, antes da conexdo ser configurada ou apds a conexdo ser

configurada, dependendo de onde seja efetuado o ataque.

= Desvio da conexio depois de ser configurada

Para realizar este ataque, um método radical € substituir a estagdo verdadeira por
uma estacdo espid, para fazer posterior apropriagdo de todo o trafego, inicialmente
enviado a estagdo verdadeira. Para obter éxito, o atacante deve cortar o cabo ou
desconecté-lo da estacdo legitima.

O atacante também pode realizar um desvio de conexdo semelhante,
modificando nos comutadores ou roteadores ATM a informagdo usada para rotear o
trifego através da rede. Nos comutadores ATM, isso consiste na modificagdo das
tabelas de mapeamento VPI/VCI. Nos roteadores este ataque consiste na modificacdo da
tabela de resolugdo de enderecos (endereco MAC/endereco de rede). A Figura 4.1-1
mostra o fluxo do trafego quando ocorre alteragdo na tabela de roteamento. Neste caso
o trifego inicialmente enviado a esta¢@o legitima € redirecionado para uma estacdo

espid, sem que a estacdo legitima perceba.

Figura 4.1-1 Ameaga de desvio da conexdo depois de ser configurada, através de alteracdo da
tabela de roteamento .

S de mapeam. de
Enderego de
Rede / MAC

— Servigo Narmal
- = Tabelas de Mapeamento Modificad

Outra alternativa para desviar a conexdo apés a configurac@o requer suporte de
administrador para modificar o processamento do servidor do BUS. Deste modo parte
ou todo o tréfego enviado através do BUS € redirecionado para qualquer estacdo espid

pertencente ou ndo a mesma ELAN, conforme mostra a Figura 4.1-2.




Figura 4.1-2 - Ameaca de desvio da conex3o depois de ser configurada, através de alteracdo do
processamento do BUS.

LEC
| LEC

estacao
espid

—pp Servico Normal
— —» Praocessamento do BUS modificado

= Desvio da conexao antes de ser configurada

Existem dois métodos para realizar o desvio da conexdo antes que seja efetivada
a configuragdo. O primeiro método é modificar o processamento do LEC
(microprograma) ou carregar um microprograma falsificado de modo que, cada vez que
0 LEC precisar conectar-se com uma estagcdo destino (estagdog), 0 microprograma troca
na mensagem de inicializagio o enderego ATM da estagdog, com o endereco ATM
associado a uma esta¢@o espid. Assim, como resultado deste ataque, quando o LEC
precisar comunicar com estagdo destino, uma conexdo serd iniciada (entre o LEC ¢ a
estacdo espid) e desde entdo o LEC acredita estar conectado a estagdo destino. Todo o
trafego enviado para a estacdo destino € desviado para a estag@o espia.

No segundo método, o atacante em um LEC espido engana o LES, levando-o a
acreditar que esse LEC representa uma subrede, com qualquer endereco ATM que
desejar. Entdo registra no LES, além do préprio par de enderegos (ATM-MAC), alguns
outros pares de endercéos ATM adicionais. Como mostra na Figura 4.1-3 o par de
enderecos (ATM do LEC espido; o enderego MAC de uma estagdo existente,
denominada LEC;) sdo registrados e se necessédrio apagando no LES o par de enderegos
da estagdo legitima (o enderegco ATM do LECy; o endereco MAC do LEC4). Quando o
LEC, enviar uma requisi¢do de comunicag¢@o com o LEC,, o LES retornard o endereco
ATM alterado. Estabelecida a conexdo direta do LEC, com o LEC espido ao invés do

LEC; os dados serdo enviados.
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Figura 4.1-3 - Ameaca de conexdo espid através da alteracdo do processamento do BUS para
duplicar conexdes.
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- —f» Cache LE ARP modificado

» Conex3ao espid

Este ataque assume que um intruso se posicione em um ponto da rede para
observar o trafego e capturar células ATM com propésitos especificos (com 0 mesmo
VPI/VCI), de forma que os contetidos das mensagens possam ser deduzidos.

Outro ataque resulta, diretamente do fato que ELANs emulam aplicagSes de
comunicacio LANs e essas aplicacGes sdo inseguras. Considerando a difusdo de
pacotes, um atacante pode escutar todo ou parte do tréfego broadcast usando filtros
apropriados em uma estagdo (estagdo ATM, roteador ou repetidor). No contexto LANs,
espionagem se aplica a todo o trdfego que passa através das LANs, no contexto ELL AN,
isso € limitado pelo triafego broadcast/multicast/unicast transmitido para o BUS.

Outra solugdo € modificar o processamento do BUS, quando inicializado, se
necessério, algumas conexdes adicionais a estac@o espid e entdo duplicar todo ou parte
do trdfego que passa através do BUS para a estacdo espid, conforme mostra aFigura
4.1-4.
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Figura 4.1-4 - Ameaca de conexdo espid através da alteragdo do processamento do BUS para
duplicar conexdes.
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=  Conexao imprépria

Uma conexdo imprépria ocorre quando o atacante em uma estacdo (LAN ou
LEC), consegue se conectar a uma ELAN na qual este ndo estd autorizado, se passando
por uma estagio autorizada nos servidores LECS, LES, e BUS. Essa conexdo ilegal €
bastante atrativa para o atacante, que pode receber trifego broadcast da ELAN e
também se conectar a qualquer LEC, restaurando primeiro o endereco ATM do LEC, a
partir do LES. Este ataque consiste em emitir diretamente algumas mensagens falsas na
rede, sem afetar a integridade dos dados transmitidos, podendo partir de uma ELAN ou
LAN. A Figura 4.1-5 mostra uma estacéo espid enviando mensagens falsas para uma

rede ATM, a qual esta tentando se conectar.
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Figura 4.1-5 - Ameacga de conexd@o imprépria através de mensagens falsas enviadas para uma
rede ATM.

ngressa
deregos ATM das estagges firials.>

4.1.2, Integridade

Um ataque em integridade ocorre quando o atacante consegue injetar, modificar
ou apagar informag¢des em trinsito. Deve ser observado mesmo se a maioria dos ataques
de integridade resultam em revelagdo de informagdo, ataques sobre integridade ndo
devem ser confundidos com ataques em confidencialidade, pois no ataque sobre
confidencialidade € passivo ndo afetando a integridade dos dados em trinsito. Os trés
tipos de ameacas de integridade sdo mascaramento: (1) durante a configuragio da

conexdo, (2) com conexio configurada e (3) injec@o de dados.

1- Mascaramento durante a configuraciio da conexdo

Este ataque assume que duas partes desejam comunicar. O ataque consiste em
modificar as mensagens de sinalizacdo em trinsito, quando apropriado, de modo a
forcar a conexdo a ser configurada entre uma estagéio maliciosa € uma das duas partes.
Este ataque € conhecido como um mascaramento desde que a parte que permanega

conectada a esta¢@o maliciosa acredite que esteja conectada a outra parte.

2- Mascaramento com conexéo configurada
Este ataque assume que uma conexdo jd esteja configurada entre duas partes. O
atacante entdio se mascara como uma das partes. Como mostrado na Figura 4.1.2-1, um

camplice do atacante estd em um ponto da rede LAN ou ATM, modifica a informagio
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em trinsito de modo que todo ou parte dos dados em transito seja redirecionado a
estacdo espid.

Figura 4.1.2-1 - Mascaramento apSs a conexdo ter sido configurada: modificagGes apropriadas
das informacdes trocadas sobre a rede, faz com que o irdfego seja redirecionado para a estagdo
espia.

cumplice

estacao
espia

Servico Norm
~ =P Informacdes modificadas para redirecionar o tréfego.

1. Injecio de Dados

Este ataque consiste na inser¢do de alguns dados de usudrios (células ATM)
sobre uma conexdo em processo. Isso visa atrapalhar a conexdo, especialmente
enganando a estacfio de destino, uma vez que a maior parte das c€lulas injetadas €
detectada pelas camadas superiores das estagGes finais de destino € o processamento de
detec¢@o consome tempo.

Na rede ATM (um atacante se posiciona em um comutador ATM ou no meio de
transmissdo). Como mostra a Figura 4.1.2-2, o ataque € efetuado através da insergdo de
algumas células ATM com os mesmos identificadores VPI/VCI e com objetivo de

atrapalhar a conexfo sem apagar nenhuma célula legitima.
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Figura 4.1.2-2 - Ameaca de inje¢@o de dados em um comutador ATM modificando o fluxo de
células sem apagar as c€lulas legitimas.

estacdo espia

injetando célula #1 injetando célula #3

injetando célula #2

comutador ATM

4.1.3. Disponibilidade

Um ataque em disponibilidade, usualmente denominado servigo negado,

consiste em tornar os recursos da rede indisponiveis aos usudrios autorizados.

Acessos ndo autorizados e repetitivos

Este ataque ocorre quando um intruso tenta repetidamente acessar um servidor
LANE para conectar-se na ELAN. Dessa forma, o atacante pode causar uma sobrecarga
no recurso do terminal, tornando indisponiveis para outros usudrios por muito tempo.
Também pode comprometer seriamente a rede ATM desde que todo o trifego ELAN
seja UBR ou ABR, tendo em vista que todas as conexdes ELAN compartilham os

recursos da rede (por exemplo: largura de banda).

Obstrucio de comutadores ATM, roteadores ou repetidores .

Este ataque consiste em sobrecarregar um comutador ATM, roteador ou
repetidor devido ao envio de informagles falsificadas (endereco de destino) que
romper4 as atividades ou impedird de processar o legitimo trafego de entrada.

Um comutador ATM pode ser atrapalhado por mensagens de entrada de conexdo
falsas (com um enderego de destino ATM falsificado), que causa no comutador ATM
desperdicio de tempo consultando as tabelas de roteamento em véo. Este ataque pode
ser gerenciado a partir de uma estagdo LEC, qualquer servidor ELAN (repetidor,

roteador, comutador ATM ou 0 meio de transmissdo), o mais provével € a estagdo LEC.
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4.2.  Atributos de Seguranca
Conforme recomendagdes do fomecedor IBM [IBM/99b], LANs tradicionais

oferecem seguranca pois a conexdo fisica garante que duas mdquinas estejam
fisicamente na mesma rede. Mesmo ndo estando conectadas fisicamente duas maquinas
podem pertencer a uma mesma ELAN, porque vérias redes emuladas podem coexistir
em uma uUnica rede ATM. Esta situagcdo apresenta risco de seguranca, uma vez que
estacdes sem autorizacdo possam conectar-se ao LES e tentar usar os servigos de rede.

Para controlar os membros da ELANs, o LES pode ser configurado para validar
solicitacGes de pedido de registro do LANE (LE_JOIN_REQUESTs) com o LECS.
Deste modo, o LES forma o pedido de configuragio do LANE
(LE_CONFIGURE_REQUEST) como representante do LEC, usando informagdes do
LE_JOIN_REQUEST.

As requisicdes LE_CONFIGURE_REQUESTs incluem o cddigo da LAN
destino, cédigo do endereco do ATM, tipo da ELAN, tamanho méximo de frame ¢
nome da ELAN do LE_JOIN_REQUEST, junto com a seguran¢a proprictdria IBM,
denominada type lengthy value (TLV). O pedido de seguranca serd transmitido a0
LECS por um componente de multiplexacdo chamado de interface LECS, o qual deve
validar o pedido usando a base de dados da sessdo ELAN, antes de permitir que LECs
sejam anexados a ELAN.

Uma interface LECS estd associada a uma interface ATM, e todos os LESs
configurados sobre 0 ATM usam a mesma interface LECS. As interfaces LECS
preservam recursos VCC para multiplexagcdo de pedidos de seguranca de multiplos
LESs sobre um tinico VCC para o LECS. |

- A interface LECS localiza 0 LECS dinamicamente usando o Integrated Local
Management Interface (ILMI) e mecanismos de enderecamento LECS conhecido. Apds
estabelecer o VCC para o LECS, a interface LECS realiza uma consulta local para
determinar se o LECS estd localizado no mesmo servidor. Se estiver, uma interface
local serd usada para confirmar a requisicdo € anexd-lo sem transmitir sobre a rede
ATM.

Com a interface LECS, o servidor pode assegurar que um LEC conecta-se a uma
ELAN somente se 0 LECS aprovar a conexdo. Isto transfere a responsabilidade da

seguranca do LES para o LECS. Infelizmente, 0 LECS também ndo € seguro, porque




51

aceita conexdes ¢ consultas de qualquer estacdo sem verificacdo. Uma estac@o intrusa
pode se¢ conectar ao LECS e realizar consultas, repetidamente de suas vdrias
configuragdes. O intruso também pode se passar por outra estacdo ¢ baixar
configuracles de outras estagdes.

O controle de acesso do LECS permite ao usudrio configurar uma lista de
prefixos de enderecos ATM os quais ndo terdo permissdo para acessar a base de dados
de configuracio do LECS. Todas as tentativas de conexdio LECS e
LE_CONFIGURE_REQUESTs compativeis com os enderecos ATM sdo
automaticamente rejeitados. E quando usados em conjunto com a interface LECS, um

ambiente de LAN segura ¢ disponibilizado.

4.2.1. Maximizacéo da seguranca de ELAN

Estes passos asseguram que as estacoes sejam identificadas corretamente e que
apenas estacdes autorizadas consigam conectar-se a ELAN:
1. O uso de enderecos ATM pelo LECS para designar LECs para os LES;
2. Ativar a interface LECS no servidor MSS;
3. Ativar a op¢do de seguranca no LESs;
4. Utilizar filtros de enderecos nos comutadores ATM. Esta op¢do provoca a validagao
das chamadas das estacOes a utilizar os atuais enderecos ATM das mesmas em sua

configuracdo, ndo podendo assim, ser clonada para outras estagdes.

4.3. POLITICAS DE SEGURANCA
Politica é um critério que o LECS utiliza para definir LEC para LES. O valor de

politica é um par (valor, LES) que determina qual o valor serd definido para especificar
o LEC.
De acordo com a especificagio de gerenciamento dos Servidores LANE
[LANES57/96], as politicas de determinacdo do LEC sdo:
Endereco ATM;
Endereco MAC;
Descritores de Rota;
Tipo da ELAN;
Tamanho Maximo do Frame;
Nome da ELAN.

AU
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O LECS examina as politicas de acordo com a prioridade. Politicas com baixa
prioridade sdo consideradas primeiro do que as de maior prioridade, € simultaneamente
quando as prioridades forem iguais. Assim, o LECS define um LEC para um LES,
quando todas as politicas e seus respectivos niveis de prioridade forem satisfeitos e
aceitas. Politicas s@o satisfeitas quando um valor de prioridade da politica conferir com
o campo correspondente na requisi¢cdo de configurac@o de cada politica no atual nivel de
prioridade. E as politicas sdo aceitas quando os conjuntos de conferéncias incluem o
LES que € comum a todas as politicas. Se essas condi¢des ndo forem encontradas, o
LECS considera as politicas no préximo nivel. Se o LECS for incapaz de encontrar o
LES em qualquer nivel de prioridade, retorna para o LEC uma mensagem de resposta de
configuracdo ndo completada.

Conforme o Quadro IV, se o LEC fornece um endereco MAC =
X400000121225 ¢ ELAN = ELAN_1 as politicas sdo satisfeitas, mas néio aceitas,

porque diferem nos LESs.

Quadro IV — Exemplo da configuragfio da politica MAC.

MAC, LES_A  {X400000121225,LES_A

ELAN,LES_B |ELAN_1,LES_B

Ap6s determinar o LES correto para um LEC, o LECS retorna uma resposta de
configuracdo incluindo as seguintes informacdes: Endereco ATM do LES, Tipo da
ELAN, Tamanho Méaximo do Frame ¢ Nome da ELAN. A resposta de configuracdo
também pode incluir pardmetros de Type, Length, € Value (TLV). Os pardmetros TLV
oferecem um método de download opcional ou parimetros definidos pelo o usudrio para
o LEC.

4.3.1. Politica de endereco ATM

O LECS permite dois tipos de valores de politicas de enderecamento ATM. O
primeiro tipo de valor é uma varidvel com prefixo do endereco ATM extenso. Por
exemplo, o valor da politica (3999999999999900000102,LES_A) significa que todos os
LECs, cujo enderego ATM inicia com 3999999999999900000102 devem ser sinalizado
parao LES_A .
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O segundo tipo de valor de endere¢camento ATM € um identificador de sistemas
finais (ESI) e selecionador de endereco ATM. Por exemplo, o valor da politica
(10002345003281,LES_A) significa que o LEC utilizando um ESI de 100023450032 ¢
um selecionador 81 deve ser designado para o LES_A.

Quando um determinado endere¢o ATM de um LEC, o LECS procura primeiro
por um selecionador ¢ ESI igual. Se ndo encontrar ¢ retomado, o LECS procura pelo
valor do prefixo do endereco ATM longo.

O enderego ATM ESI e o selecionador de valores de politicas podem ser usados
para atribuir clientes para os LESs de maneira independente da localizagdo fisica do
LEC (o ESI ¢ o selecionador estdo definidos localmente para o cliente). Prefixo de
enderecos ATM sdo apenas valores de politicas, que indicam qualquer informagdo

geogréfica.

4.3.2. Politica de destino de LAN

LECs podem ser atribuidos para o LESs baseado no endereco MAC ou descrigdo
de rota, porque somente a LAN destino identifica o LEC de uma maneira independente
da localizagdio geografica, essa politica é til por assegurar que o LEC seja atribuido a
LAN correta independente da localizagdo fisica. Por exemplo, retendo os membros da

ELAN de uma estagdo de trabalho quando movendo de um comutador para outro.

4.3.3. Politica por nome da ELAN

A politica nome de ELAN é o critério de atribuicio mais flexivel. Alguns

valores possiveis para esta politica sdo:

Uso do nome atual da ELAN

Se 0 LES_A servir a ELAN 1, cria-se o valor de politica. O LEC especifica a ELAN
1 no pedido de configuragdo podera ser atribuido no LES_A.

Uso de cognome para a ELAN

Baseado no exemplo, em que todos os LECs pertencem aos membros do
departamento de contas da engenharia, que podem ser configurado para uso da conta do
nome da ELAN, dependendo do nimero de LEC nas ELANSs, os nomes podem ser

direcionados para a mesma ELAN por configuragio dos valores de politicas.
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(Conta, LES_A)

(Engenharia, LES_A)

Ou para diferentes ELANs por configuragio dos valores de politica
(Conta, LES_A)

(Engenharia, LES_B)

A inicializac@o requer configurag@o do LEC com o0 nome correto da ELAN.

Usando nome para LE clientes

Cada LEC pode fornecer o proprio nome. Por exemplo, pode se criar valores de
politicas: Jodo, LES_A e Maria, LES_A. O LEC configurado com o nome possibilita
direciond-lo para o mesmo LES. Esse método requer configuracdo do nome da ELAN
em cada LEC e no LECS. Permitindo a Jodo e Maria mover o cliente para uma nova
localizagdio, através do cliente para ter um novo endereco ATM ou MAC, retendo
membros da ELAN original. Essa técnica também oferece uma quantidade moderada de

seguranga se os nomes de cada LEC sdo considerados como senhas.

4,3.4. Politica de tipo de ELAN

Valores de politicas de tipo de ELAN s3o tuteis para disponibilizar ELANs
default. Por exemplo, os seguintes valores de politicas irfo assegurar que todos os LEC
sejam atribuidos para um dos LESs:

(Token-ring ELAN Type, LES_A)

(Ethernet ELAN Type, LES_B)

(Unspecified ELAN Type, LES_C)

4.3.5. Politicas de tamanho maximo de frame e de valores duplicados

Politica de tamanho médximo de frame pode ser usada para fornecer uma sessdo
padrido da ELAN.

A duplicagio ocorre quando o mesmo valor de politica estd associado com
miltiplos LESs para uma determinada politica. Os valores de politicas duplicados sdo
permitidos a um tipo de ELAN e uma politica de tamanho do quadro madximo, ndo
sendo permitidos para outras politicas. Os valores duplicados sdo usados somente
quando combinados com uma diferente, de mesma prioridade. Por exemplo,

considerando os trés tipos de ELAN:
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=  ELAN Ethernet com um tamanho de quadro méaximo de 4544 bytes;
=  ELAN Token-ring com um tamanho de quadro maximo de 4544 bytes;
=  ELAN Token-ring com um tamanho de quadro maximo de 18190 bytes.

O LEC podera atribuir a uma ELAN a configuragio do tipo de ELAN utilizando
politicas de tamanho médximo de frame para o mesmo nivel de prioridade, definindo os
seguintes valores de politicas:

(Ethernet ELAN Type, LES_1) (Tamanho méaximo de frame=4544, L1ES_1)
(Token-ring ELAN Type, LES_2) (Tamanho mdximo de frame=4544, L1ES_2)
(Token-ring ELAN Type, LES_2) (Tamanho méximo de frame= 18190, LES_2)

4.3.6. Politica de tipo de endereco MAC

Pode ser usada para assegurar que um LEC seja designado para a ELAN
apropriada sem levar em consideracdo sua localizagdo fisica na rede. O valor da politica
de enderego MAC deve ser Unico, assegurando que o mesmo seja vélido.

Nio confunda os 6 bytes do campo ESI do endereco ATM com o endereco
MAC. LECs também podem usar o ESI como endereco MAC, embora possa usar um

valor diferente.
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5. AVALIACAO DAS POLITICAS DE SEGURANCA

5.1. Infra-estrutura da Rede

A estrutura principal do ambiente de teste, utiliza equipamentos ATM que
conectam as redes: POP-SC (Ponto de Presenca da Rede Nacional de Pesquisa em
Santa Catarina - RNP), POP-UFSC (Ponto de Presenca da Rede Catarinense na UFSC),
redeUFSC e Cluster da UFSC ¢ da RMAV-FLN (Rede Metropolitana de Alta
Velocidade de Floriandpolis). As conexdes sdo de interfaces (IISP) com 155 Mbps,

conforme Figura 5.1-1.

Figura 5.1-1 - Backbone Central ATM

A rede do POP-SC tem a funcgdo de prover servigo de acesso ao backbone da
RNP, enquanto que o POP-UFSC prové acesso ao backbone da Rede Ciéncia e
Tecnologia de Santa Catarina (RCT-SC). A redeUFSC possui um backbone ATM
proprio, permitindo acesso aos diversos departamentos técnicos € administrativos da
UFSC. Paralelo ao backbone da rede UFSC, estd a rede Cluster que tem por objetivo
avaliar novas tecnologias associadas as aplicagdes de multimidia e processamento
paralelo. Com este objetivo a RMAV-FLN, conecta além da UFSC outras trés
institui¢6es: Universidade do Estado de Santa Catarina (UDESC), Centro Integrado de
Meteorologia € Recursos Hidricos de Santa Catarina / Empresa de Pesquisa
Agropecudria e Extensdo Rural de Santa Catarina (CLIMERH/EPAGRI) ¢ Empresa de
TelecomunicagGes de Santa Catarina (TELESC).

As redes mencionadas utilizam-se do servigo de redes emuladas para constituir

as redes virtuais, de modo que o estudo apresentado, quanto & seguranga do servigo
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LANE ¢ aplicado a todas as redes em questdo. Nestas redes ndo é recomendado efetuar
testes que possam comprometer experimentos especificos ou servigos de missdo critica,
por essa razdo foi configurado um ambiente de estudos especifico para os experimentos

de seguranga, como segue:

5.2. Descri¢ao do Ambiente de Estudos

O ambiente de teste é suportado pelo backbone ATM central, utilizando os
equipamentos das redes relacionados anteriormente. Para a realizagdo dos experimentos
de seguranga foi adicionado um roteador (IBM 8210) e duas estagdes (NT e AIX) com
as mesmas caracteristicas dos demais, conforme mostra a topologia fisica da Figura
5.2-1.

Figura 5.2-1 - Topologia fisica do ambiente de estudos.
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03.04.05.06.07.18.19.01.00.01.01.%

Manager

PoP-UFSC

IBMB260 8260
MSS 8210 47.02.03.04.05.06.07 08.99.01

e 155 Mbs
e 25 MbS

elan_security (LES-BUS)
LECS: 470203040506070833010001010004AC48210800

LES : 470203040506070899010001010004AC48210802 Uumjgg-;iagbsoc
LEC :192.168.0.254 20.35. .

39020304050607 1819010001010020357 ACBDCO3
MAC : 00.04.AC.48.21.08

Nesta configuragéo os servidores LANE sdo implementados no roteador. Onde ¢
configurada uma rede virtual, denominada elan_security, para avaliar as politicas de

seguranga. As entidades do servigo LANE sdo apresentadas no Quadro V.
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Quadro V - Entidades LANE: Servidores (LECS, LES e BUS) e Clientes (LECs).

Servidores:
LES, LECS e BUS |IBM 8210 MSS
Clientes: 1. IBM 8210 MSS - V22 PTF 7
2. PC Pentium 233 Mhz, 60 MB, WinNT 4.0, Turboways 25 PCI
Adapter (15 clientes);
3. Estacdo RISC6000-E30 AIX 4.3.2, 233Mhz 448MB Turboways
| 155 (15 clientes);
Gerente Estacdo RISC6000-F40 AIX 4.3.2 166Mhz 512MB Turboways 155 .

5.3.  Recursos de Seguranca do Equipamento

A solu¢do implementada possui os seguintes recursos de segurancga: sistema de
registro de eventos, controle de acesso de usudrios e controle de acesso ao LECS,

descritos reciprocamente:

5.3.1. Sistema de Registro de Eventos

Este sistema registra os eventos de diversos protocolos e servi¢os, em particular
os subsistemas do servico LANE:
=  LEC - ATM LAN Emulation Client
= LES - LAN Emulation Services
=  LECS - LAN Emulation Configuration Server
= JLEC - ATM IBM LAN Emulation Client
Os eventos, individualmente ou agrupados, podem ser mostrados na console ou
enviado para uma estagdo através de um arquivo de log, ou ainda podem ser enviado a
estagdo de geréncia através de mensagens (fraps). O nivel‘de registro, € um campo que

classifica a mensagem pelo tipo de evento que o gerou.
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Quadro VI - Niveis de registro dos eventos no IBM8210 MSS.

Nivel de Tipo
Registro

UI-ERROR Erros internos incomuns

CI-ERROR Erros internos comuns

UE-ERROR | Erros externos pouco comum

ERROR Inclui todos os niveis de erros acima
U-INFO Comentario informacional incomum
C-INFO Comentério informacional comum

INFO Inclui todos os niveis de comentdrios acima

STANDARD |Inclui todos os niveis de erros € todos os niveis de comentarios (defaulr)

P-TRACE Trace por pacote

U-TRACE Mensagem de trace por pacote em operacdo incomum
TRACE Inclui todos os niveis de trace acima
ALL Inclui todos os niveis

5.3.2. Controle de Acesso de Usuarios

A configurag@o desse equipamento (roteador) permite um mdximo de 50 nomes,
senhas e niveis de permissdo. Para cada usudrio serd determinado uma senha e o nivel

de permissdo. Estes niveis s30: Administragcdo, Operacdo e Monitoragio.

5.3.3. Controle de Acesso ao LECS

Este atributo do equipamento permite configurar uma lista de prefixos de
enderecos ATM (1-20 octetos) os quais ndo terd acesso a base de dados do servidor de
configuragdo. Nesse caso, todas as requisi¢cdes de conexdes com os enderecos listados

serdo rejeitadas.

54.  Caracteristicas de Configuracio

A opcdo LES/LECS Interface to Validate Joins € habilitada para criar uma
interface de comunicacgdo entre os servidores LECS e o LES. E depois deve se habilitar

a seguranca no LES-BUS (LECS validation of joins).

net (/le-service/ SECURITY (LES/LECS Interface to Validate Joins)/ ADD e ENABLE
net 0/le-service/les-bus/<elan>/ENABLE/ SECURITY (LECS validation of Joins)

S.5. Experimentos

O ATM Forum em sua especificacio [LANE21/95], definiu seis tipos de

politicas para o ambiente LANE e que foram adotadas pela IBM para inibir o acesso de
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clientes indesejdveis, das quais cinco delas serdo utilizadas nos experimentos de
seguranga, com excecdo da politica byRteDesc — Descritor de Rota - que € usado apenas
por estacGes proxy. Politicas sdo regras que devem ser obedecidas para que se consiga
atingir um objetivo pré-determinado. Os experimentos descritos a seguir t€m como
objetivo avaliar a seguranca das politicas descritas no item 4.3 — Endereco ATM,
Endereco MAC, Tipo da ELAN, Tamanho Méaximo de Frame ¢ Nome da ELAN -
baseados nos tipos de ataques descritos no item 4.1 — confidencialidade, integridade e

disponibilidade.

5.5.1. Nome da ELAN

Definicio: Politica baseada no nome da ELAN, faz que com o LECS retorne o
endereco LES baseado no nome da ELAN. O nome da ELAN ¢ incluido no
LE_CONFIGURE_REQUEST do LEC. ‘

2 snfiguracfio: Utilizando a politica de Nome da ELAN (byElanNm) no LECS com

prioridade 10, especificando a politica nome da ELAN .

Enabled Priority Type
Net 0 /le-service/LECS/Policies/ADD... | —= —

Yes 10 byElanNm

Net 0 Nle-service/LECS/ELANs/Select <elan>/Policies ADD ...

Enabled Value => LES

Yes elan_name

=> Local LES for: elan_security

Mesmo Nome da ELAN

Objetivo: Configurar o nome da ELAN no LEC da estagdo NT utilizando 0 mesmo
nome registrado no LECS e verificar se o LEC se registra. |
Resultado: O LEC se registrou com sucesso, de acordo com a politica pré-
estabelecida, sendo denominada de elan_security. Desta forma ndo foi registrado
nenhuma mensagem de log.

Nome Diferente da ELAN

Objetivo: Alterar o nome da ELAN na configuracdo do LEC da estac@o NT e verificar

S€ 0 Mmesmo se registra.
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Resultado: O LEC nio se registrou, pois o nome da ELAN na configuragdo do LEC é
diferente do especificado na politica. A estacdio NT a qual estava com 0 nome da ELAN
alterado nfo conseguiu se registrar como pode ser observado na mensagem de log
LES.266. E os LECs (estagdio AIX e roteador) que estavam com o nome da ELAN

correto registraram-se com sucesso.

0004AC482108 470203040506070899010001010004AC48210803 R 0001 O router
0020357*CDDC 390203040506071819010001010020357ACDDCO03 R 0002 0 AIX

00:15:58 LES.266: LES/BUS:'elan_security:JOIN fld:access denied
LEC ATM addr = x390203040506072829010001010004AC6CDCC281 (NT)

5.5.2. Tipoda ELAN

Definicio: Politica baseada no Tipo da ELAN (Ethernet ou Token-Ring) faz que o
LECS retorne um enderego LES baseado no identificador do tipo da ELAN que o LEC
incluiu em seu LE_ CONFIGURE_REQUEST.

Caxfiguracdo: Utilizando a politica de Tipo de ELAN (byLanType) no LECS com

prioridade 10, especificando o Tipo da Rede como Ethernet. Sendo que a ELAN foi

configurada como Ethernet.

Enabled Priority Type

Net 0 /le-service/LECS/Policies/ADD... | ve 10 byLanType

Neti 6 fle-service/T. RCS/EE.ANs/Select <elan>/Policies ADD ...

ELAN types for ELAN 'elan_security’
Enabled Value => LES

Yes Ethrnt => Local LES for: elan_security

Tipo da ELAN : Unspecified

Objetivo: Alterar o Tipo da ELAN na configuracdo do LEC de Ethernet para
unspecified na estagdo NT e verificar se 0 mesmo se registra.

Resultado: Nio foi possivel testar esta politica com o valor ndo especificado
(unspecified), devido a interface de configuracio dos LECs nio possuirem este tipo de

rede.
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Tipo da ELAN : Token-Ring

Objetivo: Testar a politica de seguranca utilizando o Tipo da ELAN (byLanType),
como Ethernet, ¢ tentar incluir o LEC na estacdo NT com o tipo da ELAN Token-Ring.
Resultado: O LEC ndo se registrou, uma vez que a rede definida foi o Ethernet, sendo
que a estacdo NT ndo conseguiu se registrar por estar com o tipo de rede invélido na

requisi¢do (Token Ring), como mostra a mensagem de log LES.160.

00:02:56 LES.160: LES/BUS:'elan_security":JOIN fld:invld LAN Type (x2),
LEC ATM addr = x390203040506072829010001010004AC6CDCC283

5.5.3. Endereco MAC

Definicio: Politica baseada no endereco MAC faz com que o LECS retorne um
endereco LES, baseado no endereco MAC unicast do LEC incluido no
LE_CONFIGURE_REQUEST. |

Configuracfio: Definida a politica MAC no LECS com prioridade 10, especificando o
endereco MAC do LEC da estagdo AIX.

Enabled Priority Type

Net 0 Nle-service/LECS/Policies/ADD...
: Yes 10 byMacAddr

Net 0 Nle-service/LLECS/ELLANs/Select <elan>/Policies ADD ...

MAC addresses for ELAN ‘elan_security’
Enabled Value => LES

Yes 00.20.35.7A.CD.DC (AIX)
=> Local LES for: elan_security

Mesmo Endereco MAC
Objetivo: Testar a politica de seguranca utilizando a politica de endereco MAC
(byMacAddr), e configurar um LEC na estagio AIX com o mesmo nimero MAC
definido na politica.

Resultado: O LEC foi registrado com sucesso, embora isso lhe assegure que os
demais LECs criados, nesta estagdo, também sejam incluidos, devido a possibilidade de
configurar nimero MAC diferente para cada interface.
0020357ACDDC 390203040506071819010001010020357ACDDC03 R 0001 0 AIX
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Endereco MAC Diferente

Objetivo 1: Testar a politica de endereco MAC (byMacAddr), configurando o LEC do
roteador sem que seu endere¢o MAC esteja configurado na tabela de politica de
Endereco MAC no LECS.
Resultado: O LEC ndo se registrou, pelo fato que seu endereco MAC ndo estava
configurado na tabela de politicas de enderecos MAC no LECS. Embora os servidores
LANE estejam no rotecador a entidade LLEC obedeceu a politica estabelecida. No
entanto, ndo houve registro de mensagens de log.

Posteriormente foi adicionado o endereco MAC do LEC do roteador na tabela de

politicas do LECS, tornando possivel o registro do LEC do roteador na ELAN.

0004AC482108 470203040506070899010001010004AC48210803 R 0001 O roteador
0020357ACDDC 390203040506071819010001010020357ACDDC03 R 0002 0 AIX

Objetivo 2: Testar a politica de endereco MAC (byMacAddr), configurando o LEC da
estacdo NT sem que o seu endereco MAC esteja configurado na tabela de politica de
Endereco MAC no LECS.

Resultado: O LEC também ndo se registrou como no experimento anterior, devido ao
seu endereco MAC nio estar configurado na tabela de politicas MAC no LECS. Assim,
o LEC na estacdo NT s6 foi incluido na ELAN apds inserir 0 endereco MAC da estacio
NT na tabela de politica de endereco MAC do LECS.

00:0X:XX LES.266: LES/BUS:'elan_security':JOIN fid:access denied
LEC ATM addr = x390203040506072829010001010004AC6CDCC281

0004AC482108 470203040506070899010001010004AC48210803 R 0001 O roteador
002035363B43  390203040506072829010001010004AC6CDCC282 R 0003 O NT
0020357ACDDC 390203040506071819010001010020357TACDDC03 R (0002 0 snv03

Enderecos MAC Repetido

Objetivo 1: Configurar o LEC na estacio AIX utilizando 0 mesmo endereco MAC da
estacdo NT, j4 registrado.

Resultado: O LEC da estagio AIX ndo conseguiu se registrar, pois esta tentava incluir
um endere¢o MAC jd registrado pela estacdo NT, como mostra a mensagem de log

LES.154, informando que o enderego MAC néo € tinico.

0004AC482108 470203040506070899010001010004AC48210803 R 0002 O (roteador)
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002035363B43 390203040506072829010001010004AC6CDCC283 R 0001 0  (NT)

LEC ATM addr = x390203040506071819010001010020357ACDDC03
58:39:48 LES.154: LES/BUS:'elan_security':JOIN fld:dplct MAC addr (x002035363B43), (AIX)

{hietivo 2: Configurar o LEC na estacdo AIX com o mesmo enderegco MAC da estagdo

NT (j4 registrado), mas desconectada fisicamente da rede.

desconectada fisicamente da rede, perde-se o registro de endereco da tabela LES. No
momento da desconexdo apresentou a mensagem de log do LES.122 seguido do
LES.111.

002035363B43 390203040506071819010001010020357ACDDCO03 R 0001 O

LEC ATM addr = x390203040506071819010001010020357ACDDCO03

58:49:19 LES.122: LES/BUS:'elan_security':Non-Proxy Mcast Fwd leaf rlsd:cause 47,
LEC ATM addr = x390203040506072829010001010004AC6CDCC283

58:49:19 LES.111: LES/BUS:elan_security":Non-Proxy Ctrl Dist rlsd:cause 47

5.5.4. Endereco ATM

Definicdo: Politica baseada no endereco ATM faz com que o LECS retorne um
endereco LES baseado no enderegco ATM completo do LEC ou parte dele.
: a politica de endereco ATM (byAtmAddr) no LECS com

™

Conﬁgur E;{E‘;’ He
prioridade 10, especificando o prefixo de rede da RCT e Cluster.

Net 0 /le-service/LECS/Policies/ADD... | gnabled Priority Type

Yes 10 bvAtmAddr

Net § /te-service/LECS/ELANs/Select <elan>/Policies ADD ...

MAC addresses for ELAN ‘elan_security'
Enabled .Value => LES

Yes 39.02.03.04.05.06.07.08.99.01.00.01.01 (RCT)
Yes 39.02.03.04.05.06.07.18.19.01.00.01.01 (Cluster)
=> Local LES for: elan_security
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Enderecos MAC Repetido

Objetivo: Testar a politica de enderego ATM, apds incluir os prefixos de rede RCT e
Cluster na politica byAtmAddr no LECS. Tentar configurar os LECs roteador e estagio
AIX, os quais pertencem aos prefixos de rede definidos no LECS.

REeasultado: Os LECs foram registrados com sucesso, tanto do roteador como da
estacio AIX, em funcdo de seus enderegos estarem de acordo com a politica

estabelecida.

0004AC482108  470203040506070899010001010004AC48210803 R 0001 O
0020357ACDDC 390203040506071819010001010020357ACDDCO03 R 0002 0

Prefixos de Rede Diferentes

Objetivo: Tentar registrar o LEC da estagdo NT que ndo pertence aos prefixos de rede
definidos na tabela de politica byAtmAddr no LECS. '

Resultado: Primeiramente o LEC n#o foi registrado, pois nfo estava incluido na tabela
de politica de endereco ATM no LECS, consequentemente, a tentativa de registro do
LEC da estagdio NT gerou um evento de log de acesso negado. No entanto, apés
adicionar o prefixo da rede POP na tabela de politica byAtmAddr no LECS, o LEC se

registrou com sucesso.

00:00:53 LES.266: LES/BUS:'elan_security:JOIN fld:access denied
LEC ATM addr = x390203040506072829010001010004AC6CDCC282

002035363B43 390203040506072829010001010004AC6CDCC281 R 0001 O

5.5.5. Tamanho Maximo de Frame

, .

fadne Prlis acrada PP, S S, p Lrerrenrs Facr via o T TBOQ smatawma s1im
Definl@o. Politica babcada no tamanho maximo de Jraimie 1 Juc O Lovo TeloIme um

@)

endereco LES baseado no tamanho méximo de frame que o LEC incluiu no

LE_CONFIGURE_REQUEST.

Configuracfio: Definida a politica byPktSize no LECS com prioridade 10,
especificando o tamanho do Jrame igual 1516, o que foi definido na configuragdo da
ELAN.

Enabled Priority Type

Net 0 /le-service/LECS/Policies/ADD... |

Yes 10 byPktSize
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Net § /le-service/LECS/ELANs/Select <elan>/Policies ADD ...

MAX FRAME SIZES FOR ELAN 'ELAN_SECURITY'
ENABLED VALUE => LES

YES 1516 => LOCAL LES FOR: ELAN_SECURITY

Tamanho de Frame Diferente
Objetivo 1: Tentar incluir um LEC na estacio NT com tamanho de frame 4544, que €
diferente do tamanho de frame que estd especificado na politica byPktSize que € de
1516.
Resultado: O LEC da estacdio NT niio se registrou devido a restrigdo imposta pelo
tamanho de frame diferente na tabela de configuracdo do LECS.

Na estagdo AIX ndo foi possivel definir um tamanho de frame maior que 1516
na interface Ethernet.
Mesmo Tamanho de Frame
Objetivo 2: Tentar registrar um LEC utilizando o mesmo tamanho de frame definido na
politica byPktSize na tabela do LECS, o qual neste caso € de 1516.
Resultado: Definindo o LEC da estagdio NT com tamanho de frame igual ao

especificado na politica, o LEC se registrou com sucesso.

0004AC482108 470203040506070899010001010004AC48210803 R 0001 O router
0020357ACDDC 390203040506071819010001010020357ACDDC03 R 0002 0 AIX
002035363B43  390203040506072829010001010004AC6CDCC282 R 0003 0 NT

n
‘:=~l

®

. Resultados da Avalia¢do das Politicas

Apés configurar configurar as politicas de segurancga, de acordo com a IBM,
realizou-se experimentos, anteriormente descritos num ambiente especifico, localizado
no Clustet/RMAV-FLN, conforme item 5.2 — Descri¢do do Ambiente de Estudos, foram

observados os seguintes resultados.

1. Politica de endereco ATM (byAtmAddr): nos experimentos realizados os LECs
foram registrados com sucesso, devido os enderecos estarem de acordo com a
politica de endereco ATM. Porém, quando testados com prefixo de rede diferentes,
que ndo estavam incluidos na politica, o acesso foi negado.

A utiliza¢do do prefixo de rede ATM apresenta maior seguranga, pois seu tamanho e

flexibilidade dificultam a dedugido do mesmo, consequentemente restringe 0 acesso
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a ELAN, todavia permite o acesso apenas aos LECs que estiverem seus prefixos

incluidos na politica;

. Politica de Enderecc MAC (byMacAddr): os icstes efetuados na politica de
endereco MAC visavam testar as diferentes possibilidades de registro de endereco
MAC, dentre as quais: configurar um LEC na estacdo AIX utilizando o mesmo
ndmero do endereco MAC, configurar o LEC do roteador sem que seu enderego
MAC esteja configurado na tabela de enderegco MAC no LECS, etc.

Os resultados obtidos nos testes apresentam vulnerabilidade, devido a facilidade
com que o atacante pode alterar o endereco MAC, uma vez que esta politica permite

a troca de endereco sem restrigoes;

. Politica Tipo da ELAN (byLanType): baseado nos trés tipos de ELANSs (Ethernet,
Token-Ring ou Unspecified), foram realizados experimentos no intuito de alterar o
tipo da ELAN na configuraco do LEC. Uma vez que a rede definida foi o tipo
Ethernet, verificou-se que utilizando o tipo da ELAN Token-Ring ou Unspecified, o
LEC nio foi registrado.

Contudo, esta politica é usada para especificar o tipo de rede a ser configurada
(Ethernet, Token-Ring ou Unspecified), sendo muito féacil de ser deduzida,

considerando que hd somente trés tipos de ELANS a serem testadas;

. Politica de Tamanho Miximo de Frame (byPktSize): a polftiéa estabelecida
possui tamanho de frame igual 1516, definido na configuracdo da ELAN. Nos
experimentos efetuados tentou-se incluir um LEC na estagio NT com tamanho
diferente do especificado. Sendo que nio houve registro devido a restricdo imposta
pelo tamanho de frame diferente na tabela de configuragio do LECS. Esta politica é
util na criagdo de uma ELAN default designando LECs para tal fungdo, baseado no

tamanho de frame;

. Politica de Nome da ELAN (byElanNm): nos experimentos realizados a politica

baseada no nome da ELAN, visa configurd-la no LEC da estag¢do NT, utilizando o
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mesmo nome registrado no LECS. Enquanto que ao testar com o nome da ELAN
diferente na configuragdo do LEC da estagdo NT, verificou-se que o registro foi
negado, consequentemente torna-se mais dificil o acesso a configuragdo de um LEC.
Porém, a politica nome da ELAN proporciona maior flexibilidade na designacdo de
um LEC para ELAN, sendo que o LEC tem a opg¢do de usar um nome atual ou um
alias.

Baseado nos experimentos realizados percebe-se que para obter maior
confiabilidade na seguranca, o ideal € a utilizagdo de trés politicas: de endereco ATM
(byAtmAddr), nome da ELAN (byElanNm) e tipo da ELAN (byLanType),
estabelecidas com valores de prioridades diferentes. Sendo que o menor valor de
politica deve ser do byAtmAddr, por ser a politica mais segura devido ao seu tamanho e
flexibilidade que dificultam a dedugdo do prefixo de rede ATM; a Segunda politica
utilizada deve ser o byElanNm, considerando que suas caracteristicas oferecem
restri¢des ao acesso na configuracio de um LEC, e também por permitir a utilizac@o de
um alias, personalizando, assim, cada ELAN; e por dltimo deve-se utilizar a politica
byLanType, que define qual o tipo da ELAN que serd aplicada na configuragdo do LEC,
restringindo a trés tipos de ELAN - Ethernet, Token-Ring ou Unspecified.

Dessa forma para que um LEC consiga se registrar ele terd de atender os
requisitos especificados nas trés politicas, lembrando que a menor prioridade serd

verificada primeiro, resultando em maior seguranga no controle de acesso nas ELANS.
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6. PROCEBIMENTOS DE CONTROLE

Para inibir as ameacas ao servico LANE sdo definidos procedimentos de
controle utilizando as politicas de seguranca, bem como 0s recursos de seguranca

adicionais oferecidos pelo ambiente de estudo.

6.1. Andlise das Ameacas ao Servico LANE

Para cada ameaca categorizada no item 4, sio analisadas as possibilidades de
ocorréncia € as possiveis agdes preventivas € reativas, sempre procurando inibir ou
restringir o acesso de clientes ndo-autorizados.

O controle de acesso de usudrios (em diversos niveis) e o sigilo de senhas sdo
considerados como regras basicas de seguranga. Como procedimento de controle basico
considera-se o uso das politicas nome da ELAN, tipo da ELAN e prefixo ATM
(conforme avaliacido no item 5) e correlaciona os objetos das MIBs. Outro controle
basico € a verificac@o da tabela de registros de erros para cada servidor LANE.

Procedimento 1 — Verificar o nimero de acessos negados no LES e LECS, bem
como o nimero de requisi¢Ges invdlidas, e depois comunicar ao operador.

Procedimento 2 — Analisar a tabela de registro de erros do servidores LECS,
LES e BUS (lecsErrLogTable, lesErrLogTable, busErrLogTable
respectivamente).

P -7
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6.1.1. Confidencialidade — Besvic ¢a conexdc apds
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1) Desconectando fisicamente a estag@o-alvo.

Foi observado durante os experimentos que ao desconectar fisicamente uma
estacdio o LEC decixa de existir na ELAN em poucos segundos. Entdo, para que a
estacdio espid mascarada com a configuragdo da estagdo desconectada possa aproveitar
as configuragGes do LES e dos demais LECs o atacante devera ser muito habilidoso.

Procedimento 3: Conferir o endereco MAC do LEC recém conectado e fazer a
autenticacdo na porta do comutador.
2) Modificar o0 mapeamento nos comutadores ATM ou roteadores:
Quando o atacante conhece o VPI/VCI de uma conexdo, pode-se estabelecer um

caminho virtual permanente (PVC), na porta do comutador origem até a estacdo espid.
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Além da seguranga bdsica no comutador deve ser verificado se as estagdes finais
definidas por PVCs satisfazem as politicas de seguranga.

No caso de modificar a tabela de resolucdo ARP (MAC-> IP) na camada rede, a
estacdo espid deve estar na mesma rede da estacio legl’tima. Caso contrdrio, 0 préximo
roteador pode identificar a fraude. Deve ser observado também que os comutadores de
nivel 3 também podem sofrer esse tipo de ataque.

Esta alteracdo pode ser executada na configuragio do protocolo ARP a partir da

console do roteador. Neste caso devem ser observadas as regras bdsicas de seguranca.

Procedimento 4: Criar procedimentos de controle para a camada de rede.

Procedimento 5: Identificar os LECs conectados por PVCs nos comutadores e
verificar as politicas de seguranca.

6.1.2. Confidencialidade - Desvio antes da conexdo

1] Modificar o processamento do LEC (microprograma) ou carregar um
microprograma falsificado. |

Para ocorrer esta ameaca, embora 0 LEC ndo contenha informagGes importantes

como os servidores, ele pode atuar em modo promiscuo na escuta ou alteragdes de
informagdes. A diversidade de informagdes de rede impossibilita a verificagdo do cédigo
utilizado pelo LEC numa tentativa de evitar ataques.

Procedimento 6: Detectar apropriagdes indevidas de conexdes usando Sniffer.
2] Modificar a tabela ARP em qualquer LEC ou LEC proxy, ou mesmo no LES.
Este ataque somente serd possivel se a estacdo espid e a estacdo a ser espiada
compartilharem a mesma ELAN. Isto &, se estiverem ligados ao mesmo LES a estac¢do
espid pode ser qualquer LEC da ELLAN (estagdes ATM, roteadores ou repetidores), 0
atacante n3o usa qualquer propriedade de roteador ou repetidor especifico, quando
requer o suporte da administragio para ser montado.

A configuragdo desta ameaca ¢ bastante provédvel de ocorrer haja vista as
possibilidades de alteracdo da tabela ARP, seja no servidor ou seja nos clientes. No
servidor LES, esta alteracdo pode ser feita utilizando requisicdes SNMP na tabela
lesLeArpMacTable. Embora se possa saber quem fez a alteracfio (gerente ou agente),

esta informacio ndo evita o ataque.
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Uma alternativa € a configuraciio da politica que restringe o acesso pelo
endereco MAC. No entanto, esta politica tira a flexibilidade das ELANs que possuem
muitos LECs.

Com o uso das politicas nome da ELAN, tipo da ELAN e prefixo ATM um nivel
bdsico de seguranca é oferecido, mas ndo impede a ocorréncia desta ameaga. O que vai
dificultar ou impedir € a autenticac@o do endereco ATM nas portas do comutador.

Fica em aberto como controlar as modificagdes indevidas nas tabelas ARP dos
LECs e LECs Proxy.

Além do procedimento de controle bdsico deve ser implementado o controle das
alteragles da tabela lesLeArpMacTable examinando as alteragGes ndo feitas pelo

agente.

Procedimento 7: Se a modifica¢@o na tabela lesLe ArpMacTable for feita pelo
gerente deve ser feita uma verificagio se este LEC ndo € um espido.

6.1.3. Confidencialidade — Conex3ao espii

1] Capturar o tréfego (células ATM) em qualquer ponto da rede filtrando a conexdo
desejada através do VPI/VCIL. Isto, assume que o atacante saiba qual VPI/VCI do canal
do usudrio nomeado pela rede para aquela conexdo, portanto, pode-se aprender com os
resultados de escutas anteriores efetuadas na inicializagido de conexdes.
2] Filtrar o trifego broadcast/multicast/unicast no BUS. O atacante pode se
posicionar em qualquer sistema intermedidrio (comutadores ATM, roteadores ou BUS),
através dos quais passam uma grande parte do trdfego, que possibilitam escutar a
conexdo desejada, filtrando o trafego nos identificadores VPI/VCIL.
3] Modificar o processamento do BUS, clonando as conexdes e duplicando o
traifego. O ataque poderd ser montado no meio de transmissdo, onde a realizagdo
pritica varia significativamente com o tipo de meio (cabo coaxial, fibra optica).

Nos casos mencionados o atacante necessita conhecer o VPL/VCI da conexdo a
ser espiada. Estes valores podem ser fornecidos pela LES.MIB, lesLecCtlDirectVpi e
lesLecCtlDirectVci. Mesmo sendo varidveis de leitura e escrita, ndo foi possivel
modificar remotamente seus valores no equipamento usado para teste. Geralmente o
VPI € zero e o VCI € alocado dinamicamente. O valor da instdncia do LEC também ¢é
obtido peia MIB, lesLecIndex. Dessa forma o atacante pode descobrir as interfaces da

conexdo fazendo uma requisicio SNMP. De modo semelhante os valores do VPI/VCI
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podem ser obtidos remotamente a partir do comutador ATM, monitorando as conexdes
cruzadas. E da mesma forma nfio podem ser alteradas, nem mesmo pela console.

Para detectar esse ataque faz-se necessdrio mecanismos de filtragem com maior
granularidade atuando no meio fisico. Isso sugere o uso de ferramentas denominadas

sniffers.

Procedimento 6: Detectar apropriacdes indevidas de conexdes usando Sniffer.

6.1.4. Conﬁdencialidade - Conexéo Improépria
Neste caso, o LEC ATM (estacdo LEC, servidores LANE, roteadores,

repetidores ou comutadores ATM) executa o ataque na inicializagdo da conexdo
emitindo mensagens falsas, com um endereco ATM de origem falsificado.

Essa tentativa de mascaramento poderd falhar se ao ingressar no comutador
ATM for verificada a consisténcia entre 0 nimero da porta de onde o pedido de
configuracdo originou e o endere¢co ATM requisitado na mensagem de conexdo. Isso s6
poderd acontecer se a estagio legitima for desconectada e conectar a estagio espid.

Assim para detectar 0 mascaramento pela estagidio espid, deve ser verificada a
consisténcia entre o0 nimero da porta de entrada e o endereco de origem (incluido na
mensagem de configuracio).

Procedimento 1 — Verificar o nimero de acessos negados no LES e LECS, bem
como o nimero de requisi¢es invalidas, e depois comunicar ao operador.

6.1.5. Integridade - Mascaramento durante o estabelecimento da conexdo

Este ataque consiste em modificar as mensagens de sinalizagdo em transito,
quando apropriado, de modo forgcar a conexdo a ser configurada entre uma estacdo
maliciosa e uma das duas partes.

Considerando, o procedimento de configuragio da conexdo, hd duas maneiras de
montar tal ataque: pela troca do endereco ATM na mensagem de configuragdo com o
endereco ATM da estagio do atacante, ou refazer a troca dos identificadores VPI/VCI
da mensagem SET UP ou CONNECT com o VPI/VCI de outra conexdo previamente
configurada pelo atacante.

Um ataque semelhante, teoricamente pode ser montado de qualquer sistema
intermedidrio (comutador ATM, regenerador, meio de transmissdo) ao inserir um

dispositivo de filtragem ou modificagio de células, embora atualmente esse ataque seja
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invidvel, porque o hardware existente ndo € eficiente o bastante comparado ao

desempenho ATM.

6.1.6. Integridade - Mascaramento com conexao estabelecida

Se localizado em uma rede ATM (comutadores ATM ou meio de transmissio) o
cimplice pode redirecionar todas as células de uma conexdo (com o mesmo VPI/VCI)
para outra conexdo previamente configurada pelo atacante. Isso pode ser feito de dois
modos:

1- Pela injecdio de um dispositivo de modificagdo ou filtragem de células, o
cimplice pode filtrar o trifego nos identificadores VPI/VCI e alterar
adequadamente os campos VPI/VCL;

2- Nio tendo nenhuma medida de protecio para garantir a integridade dos
microprogramas do comutador ATM, o cimplice pode entdo modific4-lo, em
vez de carregar um microprograma falsificado  para transformar os
identificadores VPI/VCI quando apropriados.

No primeiro caso, o ataque € invidvel, porque tais dispositivos de modificacdo e
filtragem de células requerem alto desempenho que ndo podem ser definidos com as
técnicas correntes. O segundo ataque € tecnicamente possivel desde que consiga
modificar o processamento do comutador ATM. E diferentemente do primeiro, €

possivel alterar células simultaneamente com o processo usual de comutagio.

6.1.7. Integridade - Injecio de Dados

A inser¢do de c€lulas ATM em uma conexdo em processo tende a atrapalhar a
conexdo, especialmente enganando a estagdo de destino final, uma vez que a maior
parte das células injetadas sdo detectadas pelas camadas superiores das estagdes finais
de destino e o processamento de detec¢do consome tempo.

Devido ao desempenho do ATM, este ataque € aparentemente invidvel, porque
os hardwares existentes ndo sdo rdpidos o suficiente para inserir células em certas

posicdes no fluxo de células ATM.

6.1.8. Disponibilidade — Acesso ndo-autorizado e repetitivo

Neste caso o atacante pode montar seu ataque de qualquer posi¢do da rede,

embora as estagdes LEC sejam as preferidas. Esta preferéncia € devida ao fato de que os
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servidores LANE (rotcadores e  repetidores) necessitam obter o suporte do
administrador ¢ estacdes LAN ndo fornecem acesso direto aos servidores LANE.
Outro fato € a dificuldade de inserir dados nos comutadores ATM, como visto
anteriormente.

Ataques ao servidor LES diminui 0 desempenho da resoluc@o de enderecos, mas
ndo compromete 0 desempenho da rede. Entretanto ataques através do BUS poderdo
sobrecarregar totalmente a rede ATM. A solucdo para este problema é incluir um
mecanismo de protecdo no BUS, de modo que os impactos dos ataques fiquem

limitados ao trifego broadcast.

Procedimento 8: Verificar o trafego no BUS por LEC.

6.1.9. Disponibilidade - Obstrucio de comutadores ATM, roteadores ou

repetidores.

O envio de informagdes falsificadas sobrecarrega os equipamentos rompendo as
atividades e impedindo o processamento do trifego legitimo. Isso acontece quando uma
estacio LAN envia mensagens falsas (por exemplo: pacote/frame com endereco de
destino falso) a rede ATM obstruindo o roteador ou repetidor, fazendo que este perca
tempo na localizagdo do destino correspondente, gerando um trdfego denso com as
consultas a0 LES (ARP request) ou ao BUS (por células brodcasting no ATM).

Procedimento 1 — Verificar o niimero de acessos negados no LES e LECS, bem

como o nimero de requisi¢des invélidas, e depois comunicar ao operador.

Procedimento 9: Verificar o incremento de requisicdes de resolugdo de
enderecos no LES.

6.2. Implementacdo dos Procedimentos de Controle

Para implementar os procedimentos de controle de seguranca destinados a inibir
as ameacas do servico LANE foi utilizado o sistema de registro de erros dos servidores
LANE (item 5.3.1) e o sistema de gerenciamento de redes SNMP.

O sistema de registro de erros implementado no equipamento que fornece o
servico LANE possui uma interface pouco amigédvel, conforme mostra a Figura 6.2-1.
Os erros sdo registrados seqiiencialmente, mostrando o subsistema, a descrigdo do erro €
a causa provadvel. Embora o sistema seja flexivel na apresentacido dos eventos, 0 mesmo

ndo permite a inferéncia de informagdes. Analisando dois ou mais subsistemas, em uma
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rede com muitos LECs, os eventos sdo registrados tdo rapidamente que fica
impraticdvel a visualizagdo dos dados . Os eventos podem ser armazenados em um
arquivo de uma méquina remota que possua o sistema de registro (syslogd), no entanto a
forma de apresentagdo e andlise continua a mesma. A alternativa € enviar os eventos
(traps) para uma mdquina de geréncia que pode analisar os dados e fazer inferéncias

tomando agdes quando necessdrio.

Figura 6.2-1 - Sistema de registro de eventos do IBM8210-MSS, mostrando os eventos
associados aos subsistemas LES e LEC em um determinado momento.

A ferramenta de gerenciamento Tivoli NetView 5.12 para AIX é utilizada para

monitoramento dos objetos gerencidveis, bem como para a correlagio de varidveis
através de regras. Lembrando que os objetos gerencidveis estdo definidos na
especificag@o af-lane.0057 [LANE21/95] e descritos sumariamente no Anexo 1. Na
console da ferramenta € apresentada a topologia da rede baseada no enderegamento IP,
bem como uma 4rea de controle de eventos (workspace), conforme mostra a Figura
6.2-2. A drea de trabalho denominada ‘Events’ apresenta todos os eventos associados

aos diversos nodos das diferentes redes. Utilizando-se de filtros, a drea ‘Security’ mostra
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somente os eventos relacionados aos equipamentos utilizados nos experimentos. As
demais 4reas estdo associadas s regras utilizadas para correlagdo de varidveis, as quais
estdo baseadas nos procedimentos especificados no item 6.1. A implementagdo dos

procedimentos de controle € restritiva as capacidades dos sistemas de geréncia.

Figura 6.2-2 - Area de controle de eventos com diversas 4reas de trabalho em particular a 4rea
security mostrando o status ¢ descricio dos diversos eventos ocorridos em um determinado
periodo.

1] lesLecB8tatTa
_[1] lesLecStatTable

Para fazer a correlagdo, sdo selecionadas varidveis para serem coletadas
periodicamente e em seguida sfo definidos eventos de notificagdo. Na Figura 6.2-3 o
coletor de dados mostra a configuragido de diversas varidveis, em particular do grupo
LES e LECS, bem como a definicio dos valores limites do evento para um objeto
gerencidvel. Neste exemplo, identificado por frap 1501, quando a varidvel

lecsStatAccDenied for diferente de zero para a instincia 1 (somente um LECS) do




servidor LANE (denominado mss-pop-ufsc.manager.ufsc.br) a mensagem de erro serd

gerada.

Figura 6.2-3 - Coletor de dados do NetView mostrando as varidveis armazenadas e os valores
limites para a inicializa¢fo do trap de um determinado objeto.
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Observando que este evento é uma mensagem configurada no préprio Netview,
conforme Figura 6.2-4, onde sdo definidos os atributos do evento. Seguindo o exemplo
anterior, o evento 1501 denominado RMAVFLN_SEC_LECS registra os ataques ao
LECS com severidade critica. Outros eventos configurados podem ser emitidos pelo

préprio agente, mas nem sempre € clara a defini¢@o de seus atributos.
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Figura 6.2-4 - Configuracdo de Eventos no NetView onde sd0 mostrados as classes dos eventos
(nome da empresa) bem como 0 nome, 0 nimero e a severidade de cada evento.
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Utilizando eventos previamente configurados, a seguir sdo descritas as regras de

correlacdo baseadas nos procedimentos de controle.

6.2.1. Estatistica dos Servidores LANE

Baseada no Procedimento 1, esta regra analisa o nimero de acessos duvidosos

aos servidores LANE. Sio definidos os seguintes eventos:

1501: Valor diferente de zero para as varidveis: lesStatAccDenied,
lecsStatAccDenied, lecsStatInvaldReq, lecsStatInvaldDest,
lecsStatInvaldAddr, lecsStatNoConf e lecsStatConfError da tabela
lecsStatTable.

1503: Valor diferente de zero para as varidveis: lesStatInvalidRegPar,
lesStatDupLanDest, lesStatDupAtmAddr, lesStatAccDenied,
lesStatInvalidReqld, lesStatInvalidLanDest, -lesStatInvalidAtmAddr e

lesStatOutRegFails da tabela lesStatTable.
A Figura 6.2.1-1mostra que se ocorrer um desses eventos serd executada uma

acfo. Esta agdo é o registro do evento em um arquivo € o envio de uma mensagem de
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notificacdo para o operador, identificando o servidor ameagado, conforme scripr

mostrado no Quadro VIIL.

Figura 6.2.1-1 - Regra sec_LANEserver para tratamento dos eventos 1501 ¢ 1503 relacionados
aos ataques efetuados nos servidores LECS e LES.

Quadro VII - Script que define a a¢@o tomada na regra sec_LANEserver.

#!/bin/sh

Coletar variaveis dos eventos netView6000 RMAVFLN_ SEC_LANEservers
Parametros de entrada:

NVATTR_2 Host Name

NVATTR_3 Descricao do Evento

NVATTR_4 Dados Internos

H= = = H H R

TMP=/tmp/ .secLANEserver.log
LOGPATH=/usr/OV/rmav/log
LOGFILE=sec_LANEServer.log
SUBJECT="LOGFILE: secLANEserver"
cat > $TMP << __EOF___

Possivel ataque ao servidores LANE:

Node: $1
Evento: $2
Descricao: $3
EOF

cat $TMP >> SLOGPATH/SLOGFILE
cat $TMP | mail -s "$SUBJECT" operator@rmav—-fln.ufsc.br

rm rf $TMP > /dev/mull 2>&1

6.2.2. Registro de Eventos do Equipamento

Como mencionado no item 5.3.1 o sistema de eventos registra vdrios niveis de
informag8io sobre o equipamento. Dentre os eventos com maior incidéncia nos
subsistemas UDP, TCP, IP, LECS, LES, LEC ¢ ATM, foram selecionados aqueles

pertencentes a classe ERROR para serem enviados como mensagem de alerta para o



mailto:operator@rmav-fln.ufsc.br

80

gerente (fraps). Esta evento quando recebido pelo gerente, € tratado e depois enviado
para 4rea de controle, conforme mostra a Figura 6.2.2-1. Observe que sdo considerados
dois tipos de eventos IBM_8210 ¢ IBM_8210a dado que sdo dois equipamentos
semelhantes mas com identificadores diferentes.

Considerando que o evento recebido possui formato diferente dos eventos
configurados pela ferramenta de geréncia, faz-se necessdrio um parse para selecionar a
informacdo de interesse. O Quadro VIII mostra o script que filtra a mensagem enviada

pelo equipamento, € para cada evento € tomada uma decisio especifica.

Figura 6.2.2-1 - Regra sec_8210ELS para tratamento dos eventos da classe IBM_8210
relacionados aos eventos emitidos pelo sistema de registro de eventos do equipamento.
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Quadro VIII - Script que define a a¢do tomada na regra sec_8210ELS.

#!/bin/sh
# hr:min:sec
# subsys_name.event_num:
# message_text
#
TMP=/tmp/.sec8210els.tmp
LOGPATH=/usr/OV/rmav/log
LOGFILE=sec8210els.log
SUBJECT="LOGFILE: sec8210els"
cat > STMP << _ EOF __
Registro de Evento do IBM8210 MSS
Time Stamp : $1
ATM addr : S${17}
__EOF__
case $2 in
"LES.382:")
cat STMP | mail —-s "$SUBJECT" operator@rmav-fln.ufsc.br
i
*)
cat $TMP >> SLOGPATH/$LOGFILE
i
esac

rm -rf $TMP > /dev/mull 2>&1

6.2.3. Registro do LEC nos LES

O fato do LES ndo registrar um determinado LEC pode evidenciar a tentativa de
uma méquina espido registrar-se na rede. Baseado no Procedimento 5 faz-se necessario
comunicar ao operador o enderego do cliente que enviou as requisicdes ndo atendidas.
Para isso foi definido o seguinte evento:

1505: Valor diferente de zero para as varidveis: lesLecInUnReq.

A regra para tratamento deste evento € mostrada na Figura 6.2.3-1. Quando o
evento for recebido uma agio serd tomada, conforme script do Quadro IX, antes de ser
enviada para drea de controle de eventos. A ag¢do identifica a instincia que disparou o
evento e encaminha para o operador uma notificacio com o enderego ATM do LEC e o

status da conexdo.
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Figura 6.2.3-1 - Regra sec_LESLEC para tratamento do evento 1505 relacionado aos possiveis
ataques dos LECs a0 LES

Quadro IX — Script que define a a¢io tomada na regra sec_LESLEC.

# Coletar variaveis dos eventos netView6000 RMAVFLN_SEC_LESLEC

# NVATTR_1 : numero de requisicoes (.1.3.6.1.4.1.353.5.3.3.3.1.1.5)
# NVATTR_ 2 : Hostname

# NVATTR_4 : Instancia

# NVC : Comunidade

TMP=/tmp/.secLESlec.log
LOGPATH=/usr/OV/rmav/rs
LOGFILE=sec—-LESLES.log

SUBJECT="LOGFILE: secLESles"
CMDPATH=/usr/OV/bin
lesLecAtmAddr="$CMDPATH/snmpget -c $3 $2
.1.3.6.1.4.1.353.5.3.3.1.8.1.2.83°
leslecState="$CMDPATH/snmpget -c $3 $2
.1.3.6.1.4.1.353.5.3.3.1.8.1.9.8%3"

cat > S$STMP << ___EOF__

Requisicoes do LEC nao registradas no LES:

no. de requisoces : $1

Servidor LES : 82

Instancia : 83

Endereco ATM : $lesLecAtmAddr
Status : S$lesLecState
EQOF

cat $STMP >> S$LOGPATH/LOGFILE
cat $TMP | mail -s "$SUBJECT" operador@rmav-fln.ufsc.br
rm —-rf $TMP > /dev/null 2>¢&l

6.2.4. Requisicdes do LEC ao BUS

Ataques repetitivos ao BUS poderdo comprometer o desempenho da rede, entdo
a monitoragio do trafego no BUS por LEC pode detectar possiveis atacantes, conforme
Procedimento 8. Neste caso a varidvel busLecRecvs (nimero de requisi¢Ses broadcast,
multicast e desconhecidas recebidas pelo BUS de um determinado LEC) € monitorada
com limiares para ativar (rising)e desativar (falling) o eveﬁto. Os parametros
associados ao evento 1511 referem-se a um equipamento especifico:
1511: rising=130000 e falling=100000: busLecRecvs.
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E necessdrio calibrar os limiares para cada equipamento. Entdo para evitar
notificagbes excessivas, a regra mostrada na Figura 6.2.4-1 acrescenta um limiar de
eventos. Neste exemplo, num periodo de 15 minutos em cada 3 eventos sO serd
processado um. Este processamento ¢ a agdo descrita no script do Quadro X, que
identifica a instincia do LEC que excedeu aos limiares, registra em arquivo e notifica o

operador informando o endereco ATM e o nimero da interface da conexio (VCI).

Figura 6.2.4-1 - Regra sec_BUSLEC para tratamento do evento 1511 relacionado aos possiveis
ataques dos LECs ao BUS.

Quadro X - Script que define a acdo tomada na regra sec_BUSLEC.

#!/bin/sh

Coletar variaveis dos eventos netvView6000 RMAVFLN_SEC_ BUSLEC.
Parametros de entrada:

NVATTR_2 : Hostname

NVATTR_4 : Instancia

NVC : Comunidade
TMP=/tmp/.secBUSlec.tmp
LOGPATH=/usr/OV/rmav/log
LOGFILE=sec—-BUSLEC.rs

SUBJECT="LOGFILE: secBUSlec"”
CMDPATH=/usr/OV/bin
busLecAtmAddr="$CMDPATH/snmpget -c¢ $3 $1
.1.3.6.1.4.1.353.5.3.4.1.5.1.1.%2°
busLecMcastSendVci="$CMDPATH/snmpget -¢ $3 $2
.1.3.6.1.4.1.353.5.3.4.1.5.1.5.82"

cat > $STMP << __EOF___

Requisicoes do LEC nao registradas no LES:

5 Sk 2 W I

Servidor BUS : $S1

Instancia : 82

Endereco ATM : S$busLecAtmAddr

VCI : SbusLecMcastSendvci
EOF

cat $TMP >> S$LOGPATH/SLOGFILE
cat TMP | mail -s "S$SUBJECT" operator@rmav-fln.ufsc.br

rm -rf $TMP > /dev/null 2>&1
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6.2.5. Requisicoes do LEC ao LES (BUS)

Para evitar os ataques de disponibilidade ao servidores LANE ¢ interessante
integrar as varidveis associadas ao LES e ao BUS. Como visto anteriormente a
sobrecarga no BUS poderd reduzir o desempenho do servigo, bem como o trdfego denso
com consultas ao LES através do nimero excessivo de requisi¢des LE_ARP. A Figura
6.2.5-1 mostra o tratamento dos eventos 1511 e 1513 relacionados aos possiveis ataques
dos LECs aos servidores LES ¢ BUS. A acgldo identifica a instincia em ambos
servidores, registra e notifica o operador o endereco ATM do cliente, conforme script
do Quadro XI. |

Figura 6.2.5-1 - Regra sec_BUSLESLEC para tratamento dos eventos 1511 e 1513 relacionados
aos possiveis ataques dos LECs ao BUS e ao LES.




Quadro XI - Script que define a a¢iio tomada na regra sec_BUSLESLEC.
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#!/bin/sh

Coletar variaveils dos eventos netView6000 RMAVFLN_SEC_ BUSLESLEC.
Parametros de entrada:

NVATTR_2 : Hostname

NVATTR_4 : Instancia

NVC : Comunidade

TMP=/tmp/ .secBUSLESlec.tmp
LOGPATH=/usr/0OV/rmav/log
LOGFILE=sec~BUSLESLEC.rs

SUBJECT="LOGFILE: secBUSLESlec"
CMDPATH=/usr/OV/bin
busLecAtmAddr="$CMDPATH/snmpget -c $3 $1
.1.3.6.1.4.1.353.5.3.4.1.5.1.1.82"
lesLecAtmAddr="$CMDPATH/snmpget —-c $3 $1
.1.3.6.1.4.1.353.5.3.3,1.8.1.9.5%2°

cat > STMP << _ _FEOF___

Requisicoes do LEC nao registradas no LES:

Sk e Sk 9k 3k

Servidor BUS : $1

Instancia : $2

Endereco ATM : $busLecAtmAddr

Endereco ATM : $lesLecAtmAddr
EOF

cat S$TMP >> SLOGPATH/SLOGFILE
cat $TMP | mail —-s "$SUBJECT" root@srv0l-ufsc.rmav-fln.ufsc.br
rm —-rf $TMP > /dev/null 2>&1



mailto:root@srv01-ufsc.rmav-fln.ufsc.br
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7. CONCLUSOES

Neste trabalho foram apresentados os procedimentos de controle de acesso para
geréncia de seguranca em redes virtuais locais emuladas. Sendo que estes
procedimentos baseiam-se em experimentos realizados em redes de alta velocidade,
com um backbone ATM, no qual estd implementado o servico LANE, que possui
politicas de seguranca definidas pelo ATM Forum para prevenir e evitar diferentes
ataques. _

A pesquisa sobre ATM leva-nos a considerar, que esta tecnologia ndo estd mais
confinada somente ao contexto das B-ISDN. Portanto, a tecnologia ATM ¢ também uma
alternativa eficiente para integrar redes locais (Ethernet € Token Ring), de modo que
utilizem as vantagens de seus recursos, como as aplicacdes B-ISDN (imagem gréfica,
dudio, video - multimidia) no intuito de obter melhor desempenho. Assim, percebe-se
que o ATM tende a prevalecer nos backbones, enquanto que as tecnologias baseadas no
Ethernet, predominam nos equipamentos de bordas. Os procedimentos de seguranca
- para redes ATM estio restritos ao plano de usudrio (mecanismos de autenticagio,
confidencialidade, integridade de dados, € controle de acesso) € ao plano de controle
(mecanismos para autenticacio ¢ integridade); ndo incluindo o plano de gerenciamento.
A dificuldade de acesso ao ATM pode ser a razdo pela qual o registro de ataques neste
ambiente ndo serem freqiientes.

Com a implantag@o do servico LANE € possivel executar aplicagdes existentes
em redes locais (LANs) no ATM, de forma transparente, bem como utilizar novas
aplicacOes desenvolvidas para o ATM, como se estivesse executando em redes locais
tradicionais (Ethernet ou Token-Ring). Mesmo ndo explorando todos os beneficios do
ATM, o LANE ¢ qtil na migracio para a tecnologia ATM, por permitir que o0s
investimentos em software ¢ hardware sejam preservados.

No trabalho foram analisadas as diferentes categorias de ameacgas a0 servigo
LANE - confidencialidade, integridade e disponibilidades, relacionando-as aos diversos
ataques as redes locais virtuais: escuta, spoofing, negacio de servigo, roubo de conexio
virtual e andlise de trifego. Sendo que conexdo virtual e andlise de trifego ocorrem
apenas nas redes ATM. Para combater ou amenizar essas ameagas foram avaliadas as

politicas de seguranca definidas pelo ATM Forum e implementadas pelos fabricantes
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(endereco ATM, endereco MAC, nome da ELAN, Tamanho Miéximo de Frame,
Descritor de Rota e Tipo da ELAN).

Os estudos foram realizados num ambiente de testes pré-estabelecido para tal
finalidade, suportado pelas redes: RNP (POP-SC), RCT (POP-UFSC), redeUFSC,
Cluster ¢ RMAV-FLN, que permitiram a avaliacdo das politicas de seguranca do
servico LANE a partir de uma solugéio proprietiria - implementado pela IBM.
Constatou-se que para obter maior confiabilidade, no que se refere a seguranga, o ideal é
a utilizacdo de tr€s politicas: enderegco ATM, nome da ELAN e tipo da ELAN, com
valores de prioridades diferentes.

Com a andlise das ameagas ao servico LANE foi possivel estabelecer alguns
procedimentos de controle as diversas camadas da rede ATM. A implementacédo desses
procedimentos ficou restrita as acdes preventivas e reativas configurdveis no sistema de
geréncia local ou remoto. Na geréncia local foram configuradas as politicas de
seguranga para o LECS e para cada instdncia LES/BUS, isto €, s6 serd permitido acesso
aos LECs que possuirem o mesmo prefixo de rede (politica byATMaddress), 0 mesmo
nome da ELAN (politica byElanName) e também com o mesmo tipo de ELAN (politica
byElanType), proporcionando assim, maior seguranca aos recursos gerenciados. No
sistema de registro de eventos, foram analisados os eventos associados a quebra de
seguranca nos subsistemas dos servidores LANE, e posteriormente configurados para
enviar mensagens de alerta para o gerente remoto. A geréncia remota ficou incumbida
de coletar e analiéar as varidveis estatisticas que representam erros € falhas nos
servidores LANE. A ferramenta de geréncia (Netview) permitiu fazer inferéncias sobre
os eventos recebidos, bem como tomar agdes corretivas ¢ preventivas dos possiveis
ataques analisados.

Para a realizago deste trabalho, muitos desafios foram encontrados, dentre eles
pode-se citar: 1) a compreensdo do ambiente LANE, ATM ¢ das MIBs, bem como da
ferramenta de geréncia, uma vez que os materiais encontrados, sio manuais, artigos €
especificactes, sendo necessdrio tratamento diferenciado das informagGes; 2)
configuracdo de um ambiente especifico.

Este trabalho apresenta uma significativa contribui¢@o a respeito de seguranca
em ambiente LANE, por ter proporcionado um estudo tedrico/pritico de como ampliar

o nivel de seguranga utilizado nos recursos implementados no equipamento em questdo.
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Valendo do uso de politicas de seguranga estabelecidas pelo ATM Forum, na sua
especificagdo de gerenciamento af-lane-0057.000, sendo que estas sdo definidas no
LECS.
O trabalho mostrou-se relevante por diversos motivos, dentre os quais destacam-
se:
® A forma inovadora de gerenciamento de seguranca em ambiente LANE utilizando
varidveis de gerenciamento de Configuracdo e Falha da MIB af-lane;

¢ Habilitacdo de traps no roteador, os quais serdo capturados pelo software de
geréncia, sendo selecionados os traps que contenham informagdes significativas por
meio de filtros, em seguida essas informacdes sdo enviadas para o gerente via e-mail
enviado por um script;

¢ Documentacdo detalhada de como fazer uso das politicas e beneficios por ela
proporcionados.

A finalidade € que a geréncia de seguranga com o aumento do uso de redes de
computadores tenha uma evolucido significativa, sendo que este trabalho possa
contribuir de alguma forma.

Ao término deste trabalho fica em aberto os seguintes segmentos para ampliar a
pesquisa: |
® Propor uma MIB que forneca dados relativos a seguranga;

e Realizar um estudo de desempenho em uma ELAN que utiliza politicas de
seguranga ¢ comparar o seu desempenho com uma ELAN que ndo faga uso das politicas

de seguranca.
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ANEXO 1 - MIBS DOS SERVIDORES LANE

LAN Emulation Servers Management Specification 1.0
Af-lane-0057.000 — ATM Forum — March, 1996.

Esta especificagdo cobre as seguintes dreas de gerenciamento: Configuragdo,

Desempenho e Falhas; € ndo sdo contempladas as dreas de Seguranga e Contabilizac¢do.

DESCRICAO DA ELAN.MIB

Esta MIB geréncia as mudancgas de configuragio das ELAN através de um
repositério de informagdes estéticas.

Grupo de Administracio da ELAN

Fornece um registro para os tipos de politicas para conexdo do LEC. A definicio

dessas politicas é representada pela tabela elanAdminPolicyVal.

elanAdminPolicyVal
byAtmAddr
byMacAddr
byRouteDescriptor
byLanType
byPktSize
byElanName

Grupo de Cbnfiguragﬁo da ELAN

Fornece informagdes de configuragdo sobre as ELANs, bem como informacOes

do LES relacionados a uma ELLAN, conforme tabelas a seguir.

Tabela de Configuracao

A tabela elanConfTable lista todas as EILANs, as quais o agente mantém
informagSes. Uma ELAN ¢ definida pelo nome, um grupo de TLVs, e outros
pardmetros. Uma ELAN é composta de quatro entidades: LECS, LES, BUS e LEC.
Sendo que o suporte ao LECS € opcional.
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elanConfName O nome desta entrada LAN Emulation. Quando o tamanho deste
objeto € zero o nome da ELAN ndo € especificado. Os clientes
designados para esta ELAN também deverdo ter uma string de
tamanho zero como o nome da ELAN.

Emulation para o LECS, se este for suportado.

O valor deste objeto é usado na resposta de configuracio LAN'

elanConfLanType : O tipo da ELAN desta entrada ELAN

Tabela LES

A tabela elanlesTable lista todos os LES associados com as ELAN gerenciadas
pelo agente. Cada ELAN pode ter mais de um LES disponibilizando servicos LANE.
Cada LES pode servir apenas uma ELAN. Todas as tabelas de defini¢do do LEC sdo
indexadas pela ELAN (elanConfIndex) e LES (elanLesIndex) para permitir a selec@o de
um endereco LES especifico para qualquer cliente dentro da ELAN.

elanLesIndex Nimero arbitrdrio que identifica unicamente o LES da elan.

elanLesAtmAddress : O endereco ATM do LES. Se o LECS for suportado, o LECS
retorna o endereco ATM do LES para o LEC. Se o LECS nio for
suportado, o valor destc objeto permanece o0 enderego
- disponibilizado pelo gerente da rede.

Tabela de Politicas

A tabela elanPolicyTable descreve as politicas em uso, definidas pelo LECS
para uma particular ELAN e LES. Um grupo de politicas pode ser selecionado pelo
LECS com prioridades (elanPolicyPriority) iguais ou diferentes, onde prioridades baixas
sdo avaliadas primeiro e prioridades iguais sdo avaliadas ao mesmo tempo com
operador E.

elanPolicyPriority A prioridade desta politica. Politicas sdo avaliadas pela entidade a
qual prové servicos de configuracio da ELAN (LECS). Politicas
com a mesma prioridade deverdo ser avaliadas a0 mesmo tempo
com o operador E. O valor 1 tem a mais alta prioridade.

elanPolicyType O valor deste objeto deve referenciar uma defini¢do de tipo da
politica. Algumas das defini¢3es estdo na sub-drvore
elanAdminPolicyVal. Outras formas podem ser definidas na sub-
drvores enterprise.

Tabela Defini¢ao do LEC por Endere¢go ATM
Indexada pelo index da ELAN o qual aponta para a ELAN do LEC no LES

usando o endereco ATM.

L.
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Tabela Definicdo do LEC por Endereco MAC

Indexada pelo index da ELLAN o qual aponta para a ELAN do LEC no LES
usando o endereco MAC.

Tabela Definicdo do LEC por Descri¢cao de Rota
Indexada pelo index da ELAN o qual aponta para a ELAN do LEC no LES

usando a descri¢@o de rotas.

Grupo de Configuracio do LECS

Abilita os gerentes de rede a configurar e monitorar LECSs.

Tabela de Configuragéo

A tabela lecsConfTable contém as configuracdes e informacles de status para
todos os LECSs gerenciados pelo agente. Usada para criar, excluir ou configurar um
LECS.

lecsConfIndex Um inteiro arbitrdrio que representa um LECS deste agente
gerenciado.
lecsAtmIfIndex Uma interface ATM na qual o LECS recebe requisicdes de

configuragdo. Este valor deve ser igual a um valor existente na
ifTable. Este objeto é configurado para zero quando a interface
. ATM nio ¢ especificada ou hd mais de uma interface ATM sendo
usada pelo LECS.

lecsAtmAddrSpec Um enderegco ATM especificado pela rede ou gerente local que,
com a mascara do endereco ATM, determina a parte do endereco
ATM que o LECS na interface ATM determinada usard para
derivar o atual endereco ATM da rede ou LML

lecsAtmAddrMask | A mdscara do endereco ATM associado com com o objeté
lecsAtmAddrSpec.

lecsAtmAddrActual : O endere¢o ATM resultante do LECS aceita requerimentos de
configuracdo na interface indicada pelo objeto lecsAtmIfIndex.
Este endereco € o resultado do endereco ATM especificado, sua :
mascara ¢ interagdo através do ILMI com o comutador. Este
objeto sé serd valido quando o lecsOperStatus correspondente
estiver ativo.

lecsPolicySellndex  Grupo de politicas usadas pelo LECS em requerimentos de
_determinag@o de membros ELAN. As politicas sdo definidas na
elanPolicyTable. O valor deste objeto deve existir na
elanPolicyTable.

LecsLastInitialized | O valor do sysUpTime desde que o LECS foi ativado novamente
através do objeto lecsOperStatus.

lecsOperStatus Este objeto reflete o estado atual do LECS o qual pode diferir do
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objeto lecsAdmnStatus. Podendo ocorrer quando a interface
ifOperStatus estiver desativada, mesmo que o lecsAdminStatus
esteja ativo.

lecsAdminStatus

O estado desejado do LECS nesta interface como prescrito pelo
operador. A acdo do agente deverd eventualmente resultar no

estado desejado sendo refletido no lecsOperStatus.

Tabela de Mapeamento

A tabela LecsElanTable contém o mapeamento entre ELANs ¢ LECS. Quando o

LECS € deletado do lesConfTable, todas as entradas associadas a esta serdo deletadas.

LecsElanRowStatus

Este objeto € usado para criar ou deletar uma entrada nesta tabela.

Tabela TLV

Usada para configurar TLVs (Type, Length, e Value) no LECS. Estes grupos

podem incluir nfo apenas o padrdo TLV especificado na especificagcdo LANE (Spec. 1.0

[1]) embora também os pardmetros adicionais trocados entre 0 LECS e o LEC. Esta

tabela é indexada por um index selecionador, o qual permite mais de uma TLV ser

selecionada por uma ELAN; e a TLV tag. O qual especifica o tipo de TLV; ¢ a TLV

index a qual é usada para distinguir entre diferentes entradas com o mesmo TLV tag.

Como fazer o LECS tratar as TLVs que ndo estdo especificadas nesta tabela de

requisi¢do de configuracio ndo definido nesta MIB.

lecsTlvSelectorIndex O valor deste objeto indica um grupo de TLVs que podem ser
selecionadas.

lecsTlvTag O valor deste objeto representa o tipo do conteddo do lecsTlvVal
que falharam na entrada.

lecsTlvIndex O indice de entrada TLV. O valor deste objeto pode ser usado
para distinguir entre diferentes entradas com o mesmo valor de
lecsTlvTag. v

LecsTlvVal O valor de entrada TLV.

lecsTlvRowStatus Este objeto € usado para criar ou destruir entradas nesta tabela.

Tabela de VCC

Esta tabela contém todas as conexdes de configuragdio do LECS. As conexoes de
configuragdo sdo usadas pelo LEC para enviar/receber requisi¢cOes/respostas de
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configuragio paro/do LECS. Esta tabela pode ser modificada se um PVC for usado ou
somente leitura se um SVC for usado.

LecsVeclfIndex

A interface ATM na qual a configuracdo VCC € estabelecida.
Este valor deve existir na tabela ifTable. O valor deste objeto €
configurado para zero quando a interface ATM for uma conexio
interna.

Lecchchi

O valor VPI da configuragdo VCC. O objeto lecsVccIfIndex,
lecsVceVei ¢ este objeto identificam unicamente um VCC em
um sistema ATM.

LecsVceeVei

O valor VCI da configuragio VCC. O objeto lecsVecIfIndex,
lecsVecVpi e este objeto identificam unicamente um VCC em

_ium sistema ATM.

LecsVccRowStatus

Este objeto € usado para criar ou destruir entradas nesta tabela.

Grupo de Estatisticas do LECS

Fornece estatisticas dos contadores de erro no LECS.

Tabela de estatisticas

Lista todos os contadores associados com o LECS no agente.

lecsStatSuccessful O ndmero de requisi¢Ges de configuracdo com sucesso desde a
iltima vez que o agente foi inicializado.

lecsStatinBadFrames : O nimero de requisicdes de configuragdo mal formadas e
excluidas pelo LECS.

lecsStatInvalidParam : O ndimero de requisi¢cdes de configuragio rejeitadas devido a erros
nos parametros da requisi¢ao.

lecsStatInsufRes O ndimero de requisicdes de configuracdo rejeitadas devido a
insuficiéncia de recursos.

lecsStatAccDenied O ndmero de requisicbes de configuracdo rejeitadas devido a
acesso negado.

lecsStatInvalidReq O nimero de requisi¢des de configurac@o rejeitadas por ter o
identificador invdlido.

lecsStatInvalidDest O nimero de requisi¢des de configuracdo rejeitada por ter destino
invdlido.

lecsStatinvalidAddr : O nimero de requisicdes de configuragdo rejeitadas por ter
endereco ATM invilido. »

lecsStatNoConf O niimero de requisi¢des de configuragdes rejeitadas devido ao
LEC ndo reconhecer o erro.

lecsStatConfError O ndimero de requisi¢des de configuracio rejeitadas devido a erro
LE_CONFIGURE.

lecsStatInsufInfo O nimero de requisi¢des de configuragio rejeitadas por falta de

informacao.
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Grupo de Gerenciamento de falhas do LECS

Tabela de Controle

de Erros

A tabela lecsErrCtlTable é usada para controlar erros de log no LECS. O

gerente da rede pode habilitar ou desabilitar erros de log (error logging) de um LECS

particular gerenciado pelo agente. Também pode reinicializar o erro de log de um

LECS. O LECS deve limpar todos as entradas de erros de log requisitadas.

lecsErrCtlAdminStatus : Este objeto € usado para habilitar/desabilitar registro de erros de

(log de erros) para o LECS.

lecsErrCtlOperSatatus

Indica o resultado do objeto lecsErrCtlAdminStatus. Valores :
Possiveis: other(1) — ndo especificado; active (2) — registrando
erros; outOfRes(3) — saida do buffer; failed (4) — falha ao iniciar
o log de erros; disable (5) — registro desabilidado.

lecsErrCtlClearLog Este objeto € usado para limpar entradas de erros associadas com
este LECS.

lecsErrCtlMaxEntries | Numero de médximo de entradas de erros de log que um LECS
pode suportar. '

lecsErrCtlLastEntry O indice para a dltima entrada de erro na tabela de log associada

com este LECS.

Tabela de Erros

A tabela lecsErrLogTable contém erros de logs das instdncias do LECS

abilitadas na tabela lecsErrCtlTable. Cada entrada descreve quando o erro ocorréu, a

natureza do erro e o endereco ATM do cliente cuja requisi¢do resultou em erro.

LecsErrLogIndex

Um inteiro arbitrdrio que identifica unicamente uma entrada de
erro.

lecsErrLogAtmAddr

O endereco ATM do requisitor que enviou uma requisi¢do de

registro e causou um erro. O erro correspondente é especificado
pelo objeto lecsErrLogErrCode.

lecsErrLogErrCode

O cédigo que indica a causa do erro ocorrido durante a requisi¢@o
de registro enviado pelo requisitor identificado pelo objeto
lecsErrLogAtmAddr.

LecsErrLogTime

O tempo (sysUpTime) desde quando a entrada foi registrada pelo
LECS.
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DESCRICAO DA LES.MIB

Modbdulo da MIB para gerenciamento ATM em servidores LANE.

Grupo Configuraciio do LES

Tabela de Configuracao

A tabela lesConfTable contém todos os servidores de LANE deste agente

gerenciado.O LES é um dos componentes na ELAN que implementa a fun¢do de

condenag@o de controle.

lesConfIndex O valor que indica unicamente uma linha conceitual no

‘ lesConfTable. )

lesAtmAddrSpec Um endereco ATM (especificado pela rede ou gerenciamento
local) e a mdscara deste enderego determinam a parte do enderecgo
ATM do LES em uma determinada interface ATM, a qual serd
usada para direcionar o endereco ATM atual pela rede ou ILML

lesAtm AddrMask O endereco ATM da mdscara associado com o objeto
lesAddrSpec.

lesAtmAddrActual ;O endereco ATM resultante em uso pelo LES. Este objeto € um
produto do endereco ATM especificado, mdscara e interagdo com |
a rede. Este objeto € criado pelo agente.

lesElanName O nome da EL AN deste LES.

lesLanType Identifica o tipo da ELAN no LES. :

lesLastChange O tempo (sysUpTime) desde quando o LES entrou no estado.
indicado pelo objeto lesOperStatus.

lesMaxFrame O tamanho médximo AAL-5 SDU de frames de dados que o LES
pode garantir.

lesControlTimeOut : Periodo de tempo entre interagdes de frames de requisi¢cdo e
resposta.

lesOperStatus Estado operacional desta entrada LES.

lesAdminStatus O estado desejado do LES designado pelo operador.

lesRowStatus . Objeto usado pra criar ou destruir entradas na elanConfTable.

Tabela de VCC

Lista todas as conexdes de controle distribuidas usadas no LES para distribuir
trafego de controle para os LECs participantes.

lesVccAtmIfIndex A interface ATM na qual a distribui¢do de controle VCC estd
executando. :

lesVeeCtiDistVpi O valor VPI do eontrole de distribuicdo VCC.

lesVceCtlDistVci O valor VCI do controle de distribui¢do VCC.

lesVccRowStatus

Este objeto é usado para criar ou destruir entradas na
elanConfTable. =
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Tabela ARP para Endere¢o MAC
A tabela lesLeArpMacTable fornece acesso a tabela de resolugio MAC-ATM.

Contém entradas para enderegos Unicast e enderecos broadcast.

lesLeArpMacAddr |Endereco MAC no qual a tabela fornece a resolugdo.Quando o
LES usa o LE-ARP no BUS o valor deste objeto serd o endereco

MAC broadcast.
lesLeArpLecld LECID da entrada. Se a entrada for do BUS este valor € zero.
lesLeArpAtmAddr |Endereco ATM do BUS ou do LEC cujo MAC € estocado em
lesLeArpMacAddr.

lesLeArpEntryType |Indica como a entrada LE-ARP foi criada. Possiveis valores:
viaRegister (1) — agente, staticVolatile (2) - gerente ou

staticNonVolatile (3) — gerente.

Tabela ARP para Descritor de Rotas

A tabela lesLeArpRdTable fomece acesso ao cache de resolugdo
RouteDescriptor-ATM. As entradas nesta tabela sdo configuradas pelo agente ou pelo

gerente da rede dependendo do tipo de entrada.

lesLeArpRdSegld Identificacdo da LAN como descritor de rota na IEEE 802.5
associado com este LES.

lesLeArpRdBridgeNum : Ndmero da Bridge como descritor de rota na IEEE 802.5
associado com este LES.

lesLeArpRdLecld LECID da entrada.

lesLeArpRdAtmAddr : Endereco ATM associado com o descritor de rota.

lesLeArpRdEntryType E usado para indicar como a entrada LE-ARP aprendeu.
Possiveis valores: viaRegister(1) — agente, staticVolatile(2) —:
gerente ou staticNonVolatile(3) — gerente. :

Tabela de Topologia : LES-LEC

A tabela lesLecTable lista todos os clientes servidos pelos LESs especificados na
tabela lesConfTable. Esta tabela pode ser usada para a topologia de uma ELAN, i.e. 0
mapeamento dos LECs de cada LES.
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lesLecIndex Um inteiro arbitrdrio com identificacdo vnica.

lesLecAtmAddr Endereco ATM do cliente LANE. Este € o enderego ATM
- primdrio usado na fase de conexdo (join). '

lesLecProxy Clientes Proxy sdo permitidos a representar enderecos MAC ndo
registrados e receber copias de pacotes LE_ARP_REQUEST para
tais enderecos.

lesLecld Identificagio do LEC. O LECID € trocado em requisiches de
controle e deve ser usado em frames multicast.

lesLecAtmIfIndex O IfIndex da porta ATM onde o LEC estabeleceu uma conexdo de |
controle direto para o LES. O valor deste objeto mapea o ifIlndex
na tabela ifTable da MIB-II.

lesLecCtlDirectVpi | O VPI da conexdo direta biredicional entre o LEC e o LES.

lesLecCtlDirectVci O VCI da conexdo direta biredicional entre o LEC e o LES.

lesLecLastChange O valor sysUpTime da entrada indicado pelo estado do LEC -

lesLecState. . B
- lesLecState. Valores possiveis: other (1) ~ estado desconhecido; noLesConnect

(2) — LEC ni3o esta conectado no LES; lesConnect (3) — LEC
estabeleceu uma conexdo VCC para o LES; joining (4) — O LES
recebeu uma requisi¢do de join do LEC; addlec (5) — LES
configurou o VCC deste LEC; joinnedLes (6) — O LEC foi
conectado com sucesso.

Grupo Estatistica no LES

Contém todos os contadores dos LESs, de acordo com a tabela lesConfTable.

Fornece contadores de falhas ¢ desempenho em um LES base, conforme tabela

LesStatTable descrita a seguir.

Tabela Estatistica do LES

LesStatJoinOK Nimero de respostas enviadas para o LES notificando o
| sucesso da conexdo (oin).
LesStatVerNotSup Niimero de erros referentes a versoes ndo suportadas.

LesStatInvalidRegParam | Numero de erros referentes a pardmetros de requisi¢@o

invdlidos.
LesStatDupLanDest Nimero de erros referentes a destino LAN duplicado.
LesStatDupAtmAddr Niimero de erros referentes a endereco ATM duplicado.
LesStatInsRes Numero de erros referentes a recursos insuficientes.
LesStatAccDenied Nimero de erros referentes a acesso negado por razdes de
seguranca.
LesStatInvalidRegld Numero de erros referentes a LECID invélido.

LesStatInvalidRegLanDcSt Niumero de erros referentes a destino LAN invélido.

LesStatlnvalidAtmAddr | Nimero de erros referentes a endereco ATM invlido.
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LesStatinBadPkts Nimero de erros referentes a requisicoes ARP ATM mal
formadas . :
LesStatOutRegFail Numero de falhas de registros enviadas pelo LES.
LesStatleArpln Nimero total de frames LE_ARP_REQUEST aceitos pelo
: LES desde sua dltima inicializac@o.
LesStatLe ArpFwd Nimero total de frame LE_ARP_REQUEST repassado para

os elientes.

Grupo Estatistica no

Tabela de Clientes

LES-LEC

no LES

A tabela lesLecStatTable contém todas as requisi¢cdes LE-ARP relacionadas com

os contadores e erros em um par LEC-LES.

lesLecRecvs Numero de requisi¢des recebidas deste LEC. Inclui todos os frames
de controle assim como as requisicoes LE-ARP.

lesLecSends Nimero de requisi¢des ou respostas enviadas para a entrada LEC
deste LES. Nimero de requisi¢des registradas e recebidas deste
LEC.

lesLecInRegReq Numero de requisicGes de registro recebidas deste LEC.

lesLecInUnReg Numero de requisicGes ndo registradas recebidas deste LEC.

lesLecInLeArpUcast | Nimero de requisi¢des LE-ARP recebidas com enderegos Unicast

' deste LEC.

lesLecInLeArpBcast : Numero de requisi¢des de LE-ARP recebidas com enderecos
Multicast e Broadcast deste LEC.

lesLecInLeArpResp : Nimero de respostas LE-ARP recebidas deste LEC.

lesLecInNArp Numero de requisicdes NARP reeebidas deste LEC.

lesLecLastChange  Tempo que a entrada LEC esta ativa, indicada pelo objeto
lesLecState.

Grupo Gerenciamento de Falhas no LES

Tabela de Controle de Erros

A tabela lesErrCtlTable ¢ usada para controlar erros de log no LES. O gerente

da rede pode habilitar ou desabilitar erros de log (error logging) de um LES particular

gerenciado pelo agente. Também pode reinicializar o erro de log de um LES.

lesErrCtlAdminStatus

Este objeto é usado para habilitar/desabilitar o registro de érros
(logs de erros) no LES.

lesErrCtlOperSatatus

Indica o resultado do objeto lecsErrCtlAdminStatus. Valores
Possiveis: other(1) — nfo especificado; active (2) — registrando
erros; outOfRes(3) — saida do buffer; failed (4) — falha ao iniciar
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0 log de erros; disable (5) — registro desabilidado.

lesErrCtlClearLog Este objeto é usado para limpar as entradas de erros associadas
com este LES.

lesErrCtiMaxEntries | Nimero de mdximo de entradas de erros que um LES pode

) suportar. ,

lesErrCtlLastEntry O indice para a dltima entrada de erro na tabela de log associada |

com este LES.

Tabela de Erros : LEC

A tabela lesErrLogTable contém erros de logs das instancias do LES abilitadas

na tabela lesErrCtlTable. Cada entrada descreve quando o erro ocorrido, a natureza do

erro ¢ 0 enderegco ATM do cliente cuja requisicéo resultou em erro.

lesErrLogIndex - Um inteiro arbitrdrio que identifiea unicamente uma entrada de
error.

lesErrLogAtmAddr : O endereco ATM do requisitor que enviou uma requisi¢do de
registro e causou um erro. O erro correspondente é especificado
pelo objeto lesErrLogErrCode.

lesErrLogErrCode : O cédigo que indica a causa do erro ocorrido durante a requisi¢ido
de registro enviado pelo requisitor identificado pelo objeto
lesErrLogAtmAddr. ) B

LesErrLogTime O tempo (sysUpTime) desde quando a entrada foi registrada pelo
LES.

DESCRICAO DA BUS.MIB

Grupo Configuracio

Tabela Configuracao

Lista todas as entidades gerenciadas do BUS pelo agente.

Tabela VCC

Lista todas as conexdes de repasse multicast usadas no BUS para repassar o
trafego multicast para os LECs participantes.

Tabela Topologia

BUS-LEC

Lista os LECs que estio servidos pelo BUS. Pode ser usada para determinar o

mapa entre BUSs ¢ LECs.
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Grupo Estatistica

Tabela Estatistica

Contém todos os contadores mantidos pelo BUS. Esta tabela esta relacionada

com a tabela busConfTable.

Tabela Estatistica BUS-LEC

Contém todos os contadores LEC contidos no BUS.

Grupo Gerenciamento de Falhas BUS

Tabela de Controle de Erros

A tabela busErrCtlTable € usada para controlar erros de log no BUS. O gerente
da rede pode habilitar ou desabilitar erros de log (error logging) de um BUS particular

gerenciado pelo agente. Também pode reinicializar o erro de log de um BUS.

Tabela de Erros : BUS

A tabela busErrLogTable contém erros de logs das instdncias do BUS abilitadas na
tabela busErrCtlTable. Cada entrada descreve quando o erro ocorrido, a natureza do erro

¢ o enderegco ATM do cliente cuja requisi¢do resultou em erro.




