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Abstract. 1T-Sicherheitsmalnahmen unterstiitzen den sicheren Software-
Entwicklungsprozess und tragen zur Reduktion von Angriffen und Schwach-
stellen bei. Art und AusmaR einzusetzender Sicherheitsmallnahmen beruhen
in der Regel auf 6konomischen Kosten-Nutzen-Abwdagungen. In dieser Arbeit
wird ein generisches kennzahlenbasiertes Modell zur ékonomischen Wir-
kungsanalyse implementierter SicherheitsmalRnahmen vorgestellt. Dazu wer-
den technische und 6konomische Wirkungszusammenhange und zugehdorige,
objektiv messbare Kennzahlen, wie z.B. Erkennungs- und Korrekturzeiten
sowie Ursachenklassen, erarbeitet. Das Wissen um Wirkungszusammenhéange
ermdglicht Analysen zur Messung des Nutzens implementierter Sicherheits-
mafRnahmen. Der Einsatz des Modells wird exemplarisch anhand von MaR-
nahmen der Bedrohungsanalyse illustriert. Mit Hilfe statistischer Methoden
kénnen die Auswirkungen von SicherheitsmaRnahmen und deren Nutzen
quantifiziert werden. Das Modell, der Nutzen und die praktische Anwendbar-
keit werden in sechs Experteninterviews diskutiert.

Keywords: IT-SicherheitsmaRnahme, Bewertung, Okonomischer Nutzen,
Quantifizierung, Statistische Analyse

1 Motivation

Die Durchfiihrung von IT-SicherheitsmalRnahmen ist ein kostspieliger Prozess, dessen
Nutzen schwer direkt messhar ist [1]. Eine objektive Nutzenbewertung der Mal3nah-
men tragt dazu bei, ihre Wirkungsweise besser zu verstehen, ihren Einsatz ékono-
misch, d.h. auf Basis von Kosten-Nutzen-Bewertungen, zu rechtfertigen und IT-
Sicherheitsprozesse zu optimieren. So kdnnen z.B. sicherheitsrelevante Aspekte im
Entwicklungsprozess aufgedeckt, Defizite der Sicherheitsmanahmen und besonders
aufwandig zu behebende Software (SW)-Attribute wie Schwachstellentypen identifi-
ziert und belegt werden.

12" International Conference on Wirtschaftsinformatik,
March 4-6 2015, Osnabriick, Germany

ChehraziG.; Schmitz,C.; Hinz, O. (2015):QUANTSEC- Ein Modell zur Nutzenquantifizierungon

IT-SicherheitsmaBnahmein; ThomasO.; TeutebergF. (Hrsg.):Proceedingsler12. Internationalen
TagungWirtschaftsinformatiKWI| 2015),0snabriickS. 1131-1145

1131


mailto:golriz.chehrazi@ec-spride.de

IT-sicherheitsrelevante Informationen werden in IT-Unternehmen bereits in ver-
schiedenen Prozessen verarbeitet, z.B. bei der Analyse und Korrektur von Schwach-
stellen und Angriffen. Damit sind die VVoraussetzungen fur automatisierte Datenerfas-
sungs- und statistische Analyseprozesse gegeben, die Riickschliisse auf den Nutzen
von Mallnahmen erlauben. In dieser Arbeit wird ein hierarchisches Modell zur objek-
tiven, kontinuierlichen und zu einem GroRteil automatisierbaren Messung des Nut-
zens von IT-SicherheitsmalBnahmen vorgestellt. Dieses setzt sich zusammen aus den
Kosten der Mafnahmen und den dadurch erzielten Kostenersparnissen. Dazu werden
technische und ¢konomische Wirkungsbeziehungen von Modellen unterschiedlicher
Abstraktionsgrade erarbeitet und um objektiv messhare Kennzahlen zur automatisier-
ten Datenerfassung ergénzt. Mit Hilfe statistischer Methoden kdnnen auf Grundlage
der erfassten Datenbasis unternehmensindividuelle Gewichtungen sicherheitsrelevan-
ter Gegebenheiten berechnet und Okonomische Verbesserungen der IT-
Sicherheitsprozesse initiiert werden. Das Besondere hierbei ist die objektive, automa-
tisierbare Berechnung im Gegensatz zu der herkdmmlichen Vorgehensweise Uber
subjektive Expertenschatzungen. Durch die kontinuierliche Datensammlung kénnen
zudem Veranderungen im Zeitverlauf erkannt und analysiert werden.

Die Anwendung des Modells wird anhand von MaRnahmen der Bedrohungsanaly-
se einer Software-as-a-Service (SaaS) Anwendung illustriert. Die wichtigsten Wir-
kungsbeziehungen des Modells, die Verfiigharkeit der erforderlichen Daten und der
Aufwand flr die Datensammlung werden in sechs Experteninterviews diskutiert.

2 Ansatze zur Messung des Nutzens von
Sicherheitsmalinahmen

Existierende Ansétze zur Wirtschaftlichkeitsbewertung von IT-
SicherheitsmalRnahmen behandeln zumeist ex-ante-Bewertungen zu tatigender Inves-
titionen. Soo Hoo unterscheidet Modelle der ersten und zweiten Generation [3]. Die
Modelle der ersten Generation sind Low-Level-Ansdtze, die prézise, quantitative
Daten zu Eintrittswahrscheinlichkeiten und Auswirkungen von Schadensereignissen
als Berechnungsgrundlage voraussetzen. H&ufig basieren sie auf der Annual Loss
Expectancy (ALE), der (jahrlichen) Verlusterwartung durch IT-Sicherheitsangriffe.
Da hierzu i.d.R. keine exakten Daten vorliegen, sind Schétzungen erforderlich,
wodurch die Resultate sehr verzerrt werden kdénnen [2-3]. Die ,,Valuation-Driven
Methodologies”, als Vertreter der zweiten Generation, sind stérker operationalisierte
Middle-Level-Konzepte, die dem Informationsdefizit der ALE-basierten Methoden
durch vereinfachende Methoden wie der internen Verrechnung mit Risikomatrizen
begegnen. Da die Eingabewerte hdufig subjektiven Beurteilungen unterliegen, wird
die Realitdt mitunter stark verzerrt abgebildet [3]. Factor Analysis of Information
Risk (FAIR), ein Rahmenwerk, das Faktoren zur Bestimmung des Informationsrisikos
eines Assets in Beziehung zueinander setzt, z&hlt zu diesen Methodologien. Dessen
Taxonomie beschreibt grundlegende 6konomische und technische Wirkungsbezie-
hungen, die sich auf den Schaden auswirken kénnen, und strukturiert diese systema-
tisch [4]. Dartber hinaus existieren einzelne, abstrakte High-Level-Konzepte wie der
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breiter gefasste Return-on-Security-Investment (ROSI)-Ansatz [5] ohne Angaben zur
konkreten Berechnung.

Die vorgestellten Methoden werden kritisiert wegen der Abh&ngigkeit der errech-
neten Werte von Schatzungen [5], wegen in der Praxis nicht verfiigbarer Daten und
wegen fehlender VVorgabe einheitlicher, operativ messbarer Kennzahlen zur Erfassung
von Schaden und Ersparnissen. Die Schwierigkeit der Erfassung objektiver Daten fir
die Berechnungen ist somit ein Hauptgrund des Verzichts auf analytische Bewer-
tungsverfahren [6]. Dieses Defizit zeigt sich ebenso bei existierenden Ansétzen zur
ex-post-Evaluation von IT-Sicherheitsmalnahmen [7] wie auch in ebeneniibergrei-
fenden Ansdtzen. In [8] werden objektiv messbare Kennzahlen mit subjektiven Exper-
tenschatzungen zur Bewertung von Bedrohungen kombiniert. Andere Ansétze zur
Maflnahmenbewertung verwenden hauptséchlich subjektive, empirisch erhobene Da-
ten (vgl. [9]) und sind somit schwer generalisierbar, wiederholbar oder validierbar.

Um die beschriebenen Modelldefizite zu beheben, wurde QUANTSEC (Quanti-
fying Security) entwickelt, ein ebeneniibergreifendes Modell zur Nutzenbewertung
von SicherheitsmalRnahmen, das auf Basis objektiv und operativ messbarer Unter-
nehmenskennzahlen arbeitet.

3 QUANTSEC - Ein Modell zur Nutzenquantifizierung von
IT-Sicherheitsmalinahmen

Die Verknipfung messbarer, objektiver Sicherheitskennzahlen (vgl. [10]) mit
O6konomischen Ansétzen erlaubt eine automatisierte Messung sicherheitsrelevanter
unternehmenspezifischer Gegebenheiten und Zusammenhénge, und einer darauf
aufbauenden Bewertung des Sicherheitsniveaus von Systemen und Anwendungen.
Die systematische Sammlung zugehériger Kennzahlen ermdglicht objektive, d.h.
konsistente, vergleichbare und wiederholbare Messungen. Statistische Analysen zei-
gen die Wirkungsstarken der Kennzahlen zueinander auf und werden zudem dazu
verwendet, die Effektstirke durchgefiihrter Manahmen auf die im Modell definierten
Kennzahlen zu bestimmen. Dies ermdglicht unterschiedliche Analysen zur Bewertung
6konomischer Auswirkungen implementierter SicherheitsmafRnahmen, wie z.B. tber
deren Nutzen, so dass der Prozess laufend verbessert werden kann. Zudem liefern die
historischen Daten fundierte Schatzwerte fur Prognosen. Das Modell wird anhand der
Bedrohungsanalyse eines SaaS-Anwendungsszenarios zur Nutzenbewertung illus-
triert, um das Vorgehen zur Ermittlung messbarer Kennzahlen beispielhaft vorzustel-
len. Dieses kann auf andere SicherheitsmaBnahmen tbertragen werden.

Der Ansatz von Soo Hoo [3] dient als Grundlage flir QUANTSEC. Die drei Kern-
komponenten des Modells sind: Sicherheitskosten C (Costs), Ersparnisse S (Savings)
und Schadenshéhe L (Loss). Der 6konomische Nutzen von IT-Sicherheitsmanahmen
resultiert vor allem aus Angriffsreduktionen und daraus entstehenden Schadensreduk-
tionen sowie Ersparnissen durch die frihzeitige Schwachstellenerkennung und -
behebung. Dem Vergleich zur Nutzenbestimmung der MalRnahmen wird jeweils ein
fixer Zeitabschnitt, z.B. 6 Monate, zugrunde gelegt. Die Ausgangssituation dient als
Baseline und wird der Ist-Situation nach Durchfiihrung der MalRnahmen gegeniiberge-
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stellt. Ist der Wert positiv, so ergibt sich ein finanzieller Nutzen. Dies veranschaulicht
folgende Formel:

Nutzen = (I—Baseline - Llst) -C+ SIst (1)
mit
Lgaselines List = Schaden (Loss) vor bzw. nach MaRnahmendurchfiihrung

C = Kosten (Costs) der MaRnahmen
Sist = Ersparnisse (Savings) durch Malihahmen

Die Schadenskomponente L (Losses) gibt das finanzielle AusmaR von Angriffen
wider. Sie berechnet sich aus der Angriffshaufigkeit und der Schadenshéhe. Die Kos-
tenkomponente C (Costs) beschreibt die Kosten, die fur die Durchfiihrung der Si-
cherheitsmallnahmen anfallen. Als Ausgangsbasis fur die Kostenstruktur dient der
bilanzorientierte Total-Cost-of-Ownership (TCO)-Ansatz [11]. Wir verwenden ein
einperiodisches Modell, da wir eine riickblickende Perspektive auf getédtigte Mal-
nahmen einnehmen, zugehorige Kosten fir Hardware, SW und Outsourcing i.d.R.
einmaliger Natur sind und auch kontinuierlich anfallende Kosten dadurch abgebildet
werden konnen. Auf die Kostenkomponente wird in dieser Arbeit nicht eingegangen,
weil darin finanzielle Kennzahlen im Vordergrund stehen, deren Messung offensicht-
lich ist. Des Weiteren integriert QUANTSEC in Anl. an [12] Ersparnisse, die durch
eine frihe Schwachstellen-ldentifikation und -Korrektur von Schwachstellen realisiert
werden kdnnen. Dieses Verfahren wird in unserer Arbeit stérker operationalisiert und
durch die Integration der Post-Release-Phase als zusétzliche Entstehungsphase fir
Schwachstellen erweitert.

Bevor wir die Komponenten detaillierter beschreiben, werden die fur die statisti-
schen Analysen notwendigen Attribute in Abb. 1 visualisiert. Je nach Verfiigbarkeit
sind diese einer Schwachstelle oder einem Angriff zuzuordnen. Angriffe werden da-
bei Uber ausgenutzte Schwachstellen beschrieben.

Schwachstelen : , O it

Abb. 1. Analyseattribute von Schwachstellen und Angriffen

Ein GroRteil dieser Informationen wird in vielen Unternehmen bereits erhoben, insbe-
sondere bei groBen SW-Entwicklungsfirmen. Diese adressiert unser Modell in erster
Linie. Dabei ist nicht die vollstindige Sammlung ausschlaggebend, sondern die sys-
tematische Sammlung als Basis fur statistische Auswertungen. Je Angriff ist das atta-
ckierte Schutzziel, der zugehdrige Bedrohungstyp, wie z.B. Denial-of-Service, und
Entdeckungs- und Behebungszeitpunkt zu protokollieren. Des Weiteren ist der Daten-
satz um Attribute der ausgenutzten Schwachstelle zu ergénzen, die lokalisationsba-
siert bei der Angriffsanalyse aufgedeckt werden. Dazu z&hlt der Schwachstellentyp,
z.B. laut Common Weakness Enumeration (CWE), die Lokalisation der SW-
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Komponente, der Schweregrad nach CVSS (Common Vulnerability Scoring System)
sowie der unternehmensindividuelle Schweregrad. Letztere spiegelt das finanzielle
Schadensausmal der Schwachstellen-Ausnutzung wider. Abgleitet werden kann er
z.B. auf Basis einer Kombination von ermittelter Prioritat des Schwachstellenscan-
ners, rechtlichen und regulatorischen Anforderungen und der Kiritikalitat betroffener
Assets bzw. Anwendungen sowie betroffener Kunden. SW-Entwicklungsfirmen ver-
wenden i.d.R. ein intern festgelegtes System zur Priorisierung von Schwachstellen.
Die systematische Speicherung dieser Informationen, auch wenn nicht vollstandig
vorhanden, ermdglicht statistische Auswertungen, deren Ergebnisse zur Bewertung
von Schwachstellenanalysen in Abhédngigkeit ihrer 6konomischen Relevanz und zur
Nutzenbewertung durchgefiihrter MalRnahmen eingesetzt werden kdnnen. Hilfreiche
Indikatoren zur Ursachenforschung einer Schwachstelle sind die Herkunft einer
Komponente, z.B. ob sie extern entwickelt wurde oder ob es sich um eine Open
Source (OSS) Komponente handelt oder auch, ob die Schwachstelle intern oder ex-
tern entdeckt wurde. Da Schwachstellen-Anzahl mit GrofRe und Komplexitat der An-
wendungen korreliert, sind die Codezeilen (Lines of Code — LoC) niitzlich zur Nor-
malisierung der Werte. Die Tabelle kann durch zusétzliche Attribute fur weiterfiih-
rende Analysen erganzt werden. Die VerknUlpfung der Modellkomponenten, die Wir-
kungsbeziehungen und die zu erhebenden Kennzahlen, die exemplarisch im weiteren
Verlauf erlautert werden, sind in Abb. 2 dargestellt.

Nutzen durch IT-SicherheitsmaBnahmen

A
Kosten von Ersparnisse durch friihe
MaRnahmen \uln-Behandlung

* Kosten/ Zeiten fiir Vulns-Bebhebung
* Vuln-Korrekturphase

# Vuln-Schweregrad

* # Vulns je Vulns-Attribut

Schadensreduktion von Angriffen

Schadenshohe

Infrastruktur

Externe Dienstleistungen

IT-Sicherheitsniveau
Verwundbarkeit Primdrer Schaden Sekundarer Schaden
A A
* Kumulierte Vuln-Verbleibungsdauer T
'y Rechtliche Aulen-
sich ? e Wtz Faktoren wirkung
\chere Vulns-Erkennung  Vulns-Korrektur * Kosten fiir ® # Nutzer = # SLA-Verletzungen s Reduktion
Implementierung Inc-Korrektur » # Lizenzen * Kosten rechtlicher  von # Nutzer
+ #Vulns je Attribut = @ Erkennungszeit « @ Korrekturzeit je .. ... Konsequenzen ...
+ Verhdltnis von je Vuln-Attribut Vuln-Attribut
Vuln je Attr. zur « # externfintern o ..
gesamten # Bugs entdeckte Vulns Legende:
. N « Varflle durch egen
unbekannte Vulns, »... Vuln = Schwachstelle
P
Bedrohungsgrad EEs Inc = Angriff (Incident)

Aggregierter Indikator [EEESNPRN]

% = Prozentualer Anteil
@ = Durchschnittlich
* Kennzahl (objektiv erfassbar)

* # Incs je Inc-Attribut;
* @ Zeit zwischen zwei Incs; » @ Ausfallzeit; » ... Indikator

A A

Verbreitungsgrad bzw.

Angriffsversuche Angriffsflache
2 Produkt-Visibilitat B
* # Angriffsversuche * # Nutzer » Eingabevektoren (Eingabe-
je Inc-Attribut  # Lizenzen Felder, Datei-Upload-Felder,... )
« (@ Zeit zw. Angriffsversuchen * Exponiertheit * Aktive Inhalte
® ..

Abb. 2. Modelliiberblick

Die Ausgestaltung der Schadenskomponente basiert auf den angepassten und um
Kennzahlen erweiterten Wirkungsbeziehungen der FAIR-Taxonomie [4]. Neben der
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Berechnung der Schadenshéhe werden die Beziehungen zwischen den Indikatoren fiir
die statistischen Analysen verwendet, indem Wirkungsstirken zwischen diesen er-
rechnet werden. Das IT-Sicherheitsniveau wird bestimmt durch die Verwundbarkeit
und den Bedrohungsgrad einer Anwendung.

Der Bedrohungsgrad beschreibt den Ausnutzungsgrad von Schwachstellen. Als
approximierte Metrik fur dessen Messung kann die Ausfallzeit von Anwendungen
durch Angriffe verwendet werden, ebenso wie die Angriffshdaufigkeit, die fur Analy-
sen zusétzlich nach verschiedenen Attributen kategorisiert werden kann. Der Bedro-
hungsgrad wird in folgende drei Indikatoren unterteilt:

1. Die Angriffsflache représentiert die Menge aller denkbaren Angriffswege, um
Zugang zu einem System zu erlangen. Kennzahlenklassen zur Messung der Angriffs-
flache werden in [13] beschrieben. Dazu z&hlen Eintrittspunkte (EP), d.h. Methoden
Uber die Daten in das System gelangen, z.B. unsichere Formularfelder oder Authenti-
fizierungsmethoden, Austrittspunkte (AP), nicht vertrauenswiirdige Daten (NVD) und
Kommunikationskanéle (KK).

2. Produkt-Visibilitat und Verbreitungsgrad: Eine hohe Produkt-Sichtbarkeit
und eine grol3e o6ffentliche Wahrnehmung erhéhen die Anzahl potenzieller Angreifer
und somit auch den Bedrohungsgrad. Kennzahlen zur Messung des Verbreitungsgrads
sind z.B. die Anzahl verkaufter Lizenzen oder die Exponiertheit, d.h. die 6ffentliche
Zuganglichkeit.

3. Angriffe und Angriffsversuche: In der Literatur wird die Angreiferperspektive
[4] als zusétzliche Determinante des Bedrohungsgrads einer Anwendung verwendet.
Da diese schwierig objektiv zu erfassen ist, verwenden wir stattdessen die Anzahl der
Angriffe und Angriffsversuche.

Zusétzlich wird das IT-Sicherheitsniveau durch die Verwundbarkeit bestimmt.
Diese spiegelt die Starke und Effektivitit des sicheren  Software-
Entwicklungsprozesses im Allgemeinen und der Sicherheitsmalnahmen im Speziel-
len wider. Sie kann durch die kumulierte Schwachstellen-Verweilzeit (Korrektur-
minus Entstehungsphase) gemessen werden. Die folgenden drei Indikatoren werden
in Anlehnung an [10] zur Bewertung verwendet:

1. Sichere Implementierung: Zur Messung der sicheren Implementierung, die das
Sicherheitsniveau der Design- und Entwicklungsaktivitaten widerspiegelt, dient die
Anzahl aller bekannten Schwachstellen.

2. Erkennung: In das System eingefilhrte Schwachstellen mussen zur Korrektur
erkannt werden. Die Wirksamkeit dieses Indikators kann durch die durchschnittliche
Erkennungszeit gemessen werden, d.h. der Zeitraum zwischen der Einflihrung einer
Schwachstelle und dessen Erkennung oder durch die Anzahl von Vorféllen, die
unbekannte Schwachstellen ausgenutzt haben.

3. Korrektur: Die Korrektur l&sst sich durch die durchschnittliche Zeit zwischen
Erkennung und Korrektur einer Schwachstelle messen.

Zum Normieren der Haufigkeitsdaten kdnnen die Kennzahlen zur Messung des
Bedrohungsgrads herangezogen werden, z.B. die Angriffshdufigkeit mit der Anzahl
verkaufter Lizenzen oder der Kundenanzahl, da eine steigende Nutzerzahl positiv mit
der Anzahl entdeckter Schwachstellen korreliert.

1136



Die Schadenshéhe berechnet sich auf Grundlage der Angriffe. Es wird unterschie-
den zwischen dem primdren Schaden und dem externen Schaden. Der primére
Schaden adressiert den direkten Schaden und subsumiert die Indikatoren Wert und
Volumen. Wert beschreibt den Angriffsschaden, der sich vor allem aus den Kosten
der Angriffsbehandlung berechnet, z.B. den Korrektur- und Auslieferungskosten. Das
Volumen beschreibt Einflussfaktoren der Schadenshéhe wie die Anzahl betroffener
Kunden und generierter Umsétze je Kunde. Sekundérer Schaden stellt Kosten dar,
die sich nicht direkt auf die Anwendung beziehen. Sie werden unterteilt in rechtlicher
Schaden und Schaden durch negative Auflenwirkung als Konsequenz erfolgreicher
Angriffe wie z.B. Reputationsschéden.

Die Erparniskomponente Sist (Savings), berechnet die Ersparnisse durch friihe
Schwachstellenbehebung, indem die Kosten flr die Korrektur von Schwachstellen
aufgeschliisselt und fir eine fixe Periode vor und nach Durchfilhrung der MalRnahmen
miteinander verrechnet werden. In Abhéngigkeit der Entstehungs- und der Korrektur-
phase von Schwachstellen werden die attributspezifischen Korrekturkostensétze (Kor-
rKi;) auf Basis einer exemplarischen Schwachstellenmenge ermittelt’. Optional kon-
nen zusétzliche Attribute in der Auswertung berlicksichtigt werden, wie z.B. der
Schweregrad, der unterschiedliche Korrekturaufwénde in Abhéngigkeit von
Schwachstellentyp und -brisanz in der Post-Release-Phase reflektiert. Dann wird die
attributspezifische Anzahl gefundener Schwachstellen (Vulnij v, ) auf Basis der
Anwendungsgréfle und der Anzahl an Schwachstellen je Attribut-Kombination nor-
malisiert und den Kostensédtzen zugeordnet. Die Ersparnisse ergeben sich aus der
Differenz nach Anwendung der MaBnahmen. Die Berechnung l&sst sich wie folgt
formalisieren:

i=m,j=n

#Vuln; ; (tzasetin #Vuln; ;(t 2)
Sie = Z #Vuln; ; + KoreKy ; + (—= 1,j (Esaseline) —— ,j(Erse)
g 2 et #Vulng (tpaseiine) 2.y #VUlny (trse)

mit
#VUIn; j pow, « = Anz. der Schwachstellen mit Entsehungsphase i und Korrekturphase j bzw. k

KorrK;;= Schwachstellen-Korrekturkosten mit Entstehungsphase i und Korrekturphase j
taseline: List = Zeitintervall vor bzw. nach MaRnahmendurchfilhrung
m, n = Menge aller Entstehung- bzw. Korrekturphasen

In Abb. 3 wird beispielhaft eine Berechnung anhand von drei Attribut-Kombinationen
fur die gefundenen Schwachstellen durchgefiihrt, woraus sich Ersparnisse in Hohe
von 33.750 € ergeben®. QUANTSEC erméglicht die quantitative Nutzenberechnung
von Sicherheitsmalinahmen, wenn die zugrundeliegenden Kennzahlen vorliegen. Da
uns noch keine Anwendungsdaten in auswertbarer Form zur Verfigung stehen, de-
monstrieren wir im néachsten Kapitel nur die Machbarkeit der statistischen Berech-
nungen anhand eines fiktiven Beispiels.

1 Verfahren zur Approximation der Kostensatze sowie Beschreibungen zur Errechnung von

Ersparnissen durch friihzeitiges Beheben von SW-Fehlern sind in [12] zu finden.
2 Zur vereinfachenden Darstellung ist in Abb. 3 die Anzahl der Schwachstellen vor und nach
Durchfiihrung der Manahmen gleich.
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Erﬁ:;:‘]"’r:'::ufr:z:::l‘;s Korrekturkpstenfar| | #Vuln nach
wvon Kostensitzen exempl. # Vulns _ MaBnahrmen {6h)

#10 | 10% 500 €

#15 15x2.750 €+

| v v #20'20x3.000£=98.750€
Vuln- Vuln- Spezif. = 98.750 € -
Entstehungs- Korreldtur- Kpsten- > Korrekdur 4 Ersparnisse
phase phase sdtze kosten 65.000 €
A A =33.750€
Design rarnrmigerung 5 825 £

= = T+
Design Post-Release = 2.250€ #10 10x2.250E+
Programmierung Post-Release = 3000€ #10 10x3.000E£=65.000€

Legende: #Vuln vor
#=Anzahl Wuln =Schwachstellen (Vulnerabliites] M= Monate MaBnzhmen {6M)

Abb. 3. Ersparnisberechnungsmodell durch friihes Beheben von Schwachstellen

4 Modellanwendung anhand von Mal3nahmen eines Software-
as-a-Service Anwendungsszenarios

4.1 Vorgehen zur Anwendung von QUANTSEC

Folgend wird beispielhaft das Vorgehen zu QUANTSECs Anwendung anhand eines
SaaS-Szenarios illustriert. Hierbei wird angenommen, dass das SW-Unternehmen die
Anwendung selbst hostet. Eine exakte, separierte Nutzenmessung einzelner Manah-
men ist durch vorhandene Wechselwirkungen zwischen diesen oftmals nicht sinnvoll.
Daher wird in Abschnitt 4.3 skizziert, wie QUANTSEC zur Nutzenbewertung des
MaRnahmenblindels, bestehend aus einer Bedrohungsanalyse und der daraus resultie-
renden Sicherheitsmafnahmen, angewendet werden kann.

4.2 Nutzenberechnung der SicherheitsmaRnahmen

Nutzen

Kosten fiir Sicherheits- Ersparnisse durch frilhe Schadensreduktion von
maRknahmen T Vuln-Behandlung T Angriffen T

Schadensberechnung vor und
nach MaBnahmendurchfihrung

IT-Sicherheitsniveau T Schadensh&he

= Angriffe und Schwachstellen |-

Verwundbarkeit . | Bedrohungsgrad | ‘

A
| Erkennung T ‘ | Sichere Implementierung T* ‘ ‘ Angriffsfliche | |
A A

Externes Audit der

KSicherheitsarchitektur / Aus der m
- i Bedrohungsanalyse
/" Sicherungder i resultierende
Eintrittspunkte :
o i /

Maknahmen

(Aggregierter] Indikator

Erhahungen ader et

Redumermgen der(_Scherheitsmanahme

( Bedrohungsanalyse ) 4 indikatoren durch
MaRnahmen

* Kennzah!

Abb. 4. Wirkungsanalyse der Sicherheitsmanahmen
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Fir jede MalRnahme (Mafn) sind zunéchst die Wirkungsbeziehungen zu und Auswir-
kungen auf die Modellkomponenten zu spezifizieren. Die Zuordnung dieser objektiv
messbaren Kennzahlen erlaubt eine indikatorentibergreifende Analyse der erhobenen
Daten als Ausgangsbasis fur Verbesserungen der MalRnahmen. Abb. 4 visualisiert
diese beispielhaft fir zwei betrachtete MaRnahmen: ,,Sicherung der Eintrittspunkte*
und ,,Externes Audit der Sicherheitsarchitektur* zur Reduktion des Bedrohungsgrads
und der Verwundbarkeit der SaaS-Anwendung. Der Nutzen des MaRnahmenbiindels
ergibt sich aus der Erhéhung des Sicherheitsniveaus und den Ersparnissen durch frih-
zeitige Korrektur von Schwachstellen. Das Sicherheitsniveau® wird in diesem Beispiel
anhand der Reduktion von Angriffen und der als schwerwiegend eingestuften
Schwachstellen gemessen. Die Kosten der Bedrohungsanalyse und der MalRnahmen
sind ebenfalls abgebildet. ,,Sicherung der Eintrittspunkte* wirkt sich auf die Indikato-
ren der Angriffsflache und der sicheren Implementierung aus. Die MalRhahmeneffekte
auf den Bedrohungsgrad kénnen durch Reduktionen von, durch nicht ausreichend
gesicherte Eintrittspunkte verursachte, Angriffe analysiert werden. Effekte auf die
Verwundbarkeit konnen iber die mit den MaRnahmen assoziierten Schwachstellenty-
pen wie Cross-Site-Scripting (XSS) gemessen werden. Die zweite MalRnahme fiihrt zu
einer friihzeitigen Erkennung inshesondere konzeptioneller Schwachstellen, wie etwa
der Verwendung unsicherer Verschlisselungsverfahren, und wirkt sich somit auf die
Ersparniskomponente aus.

Eine automatisierte Bewertung des Nutzens einzelner Sicherheitsmanahmen ist
beispielsweise durch die Verwendung von Klassen zur Ursachenkennzeichnung von
Angriffen und Schwachstellen méglich. Die Klassen sollten einen Abstraktionsgrad
aufweisen, der es erlaubt, Schwachstellen-Ursachen aggregiert darzustellen und ein-
heitlichen KorrekturmafRnahmen gegenuberzustellen. Neben den in Kap. 3 vorgestell-
ten Kennzahlen zur Messung der Angriffsflache sind detailliertere Analysen durch
feingranularere Ursachenkategorien mdglich, z.B. durch die Differenzierung von
Eintrittspunkten in ungesicherte Formularfelder und Authentifizierungsmethoden. In
unserem Szenario wird angenommen, dass bei der Behandlung von Angriffen ent-
sprechende voneinander unabhéngige Ursachen-Klassen vermerkt werden.

Durch deskriptive Statistiken kénnen Verénderungen der Angriffshaufigkeiten ge-
messen werden. Durch logistische Regressionen kann der Effekt der MaRnahme auf
die Angriffe sowie auf Angriffsursachen gemessen werden. Diese werden durch fol-
gende Modelle dargestellt:

Angriff = ; + f,*Malin + ¢, ?3)
Ursache_EP = 3+ f,*Maln + egp 4)
Ursache_KK = fs + fg*Malin + gk (5)

Da die abhé&ngigen Variablen bindr modelliert werden, sind logistische Regressionen
zu verwenden. Beispielsweise erhélt Angriff den Wert 1, wenn am Tag ein Angriff

¥ Kennzahlen und Indikatoren sind zur besseren Lesbarkeit kursiv dargestellt.
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stattgefunden hat und ansonsten 0. Somit kénnen die B-Werte in das leicht zu inter-
pretierende Quotenverhéltnis (odds ratio - OR) transformiert werden. Die Informati-
on, ob ein Angriff in der Periode vor oder nach der MalRhahmeneinfiihrung stattge-
funden hat, wird auch mittels bindrer Dummy-Variablen abgebildet (B, B4, Bs). Dar-
iiber hinaus kénnen durch y’basierte Tests wie den Wald-Test oder den x*-
Vierfeldertest Gberpriift werden, ob die MaBnahme zu signifikanten Anderungen ge-
fihrt hat. Tab. 1 stellt die Ergebnisse der Bewertung der Angriffsflache als Indikator
des Bedrohungsgrads dar. Die Zahlen sind beispielhaft gewéhlt, es geht um die Ver-
deutlichung des Auswertungsprinzips®. Durch logistische Regressionen werden die
durch die MaBnahme erzielten Verdnderungsraten der Angriffsursachen gemessen
(vgl. links in Tab. 1). Insgesamt sind die Angriffe nach MalRnahmendurchfiihrung um
88% gesunken (B,). Im Anwendungsbeispiel ist die hochsignifikante Angriffswahr-
scheinlichkeit auf Basis unsicherer Eingabefelder um 92% gesunken (B4), was als
Erfolg der MalRnahme interpretiert werden kann. Die durch unsichere Kommunikati-
onskanéle verursachten Angriffe sind um 47% gesunken (B¢). Offensichtlich hat die
MaRnahme auch zur Sicherung unsicheren KKs beigetragen. Die Ergebnisse des -
Unabhéngigkeitstests mit 1 Freiheitsgrad in der unteren Zeile zeigen bei Irrtumswahr-
scheinlichkeiten von weniger als 1%, dass die Reduktion der Angriffe und An-
griffsursachen durch die MaBnahme verursacht wurden (s. unterste Zeile). Vertei-
lungsberechnungen zeigen darlber hinaus, dass vor Manahmenumsetzung 56% der
Angriffsursachen durch unsichere EP erzeugt wurden, danach nur noch 9%. Angriffe
durch unsichere KK haben sich um 9% reduziert.

Tab. 1. Ergebnisse der Regressionen und x2 -Tests

*** p <0,001,** p <0,01, *p< 0,05; EP=Eintrittspunkte, Kk=kommunikationskandle, N= 318 Datensé&tze, sign.=signifikant, Dstr=Distribut.

Bedrohungsgrad - Angriffsfliche
Angriffe Ursache EP Ursache_KK MaRBn|# Ds |InCpg| EPpge) KKpgtr
B,=-2,11%*| OR(B,)=12[B.(EP)=-2,5** | OR(B4)=8%|B4(KK)=-0,64*| OR(B, )=53% 0 | 159 7a% |56% | 23%
Ergebnisse xz—Test far xzkrit.(0,999;l) = 6,635, n=159 paarw. Beobachtungen 1 [159(26% | 9% | 14%
109,1> y’krit. Dsign. | 88,725 y’krit. Ssign. | 13,28> x’krit.~> sign. diff [ 318] 48% [47% ] 9%

Zur Bewertung der sicheren Implementierung als Indikator der Verwundbarkeit kén-
nen analog zum Bedrohungsgrad einzelne Schwachstellentypen in Abhangigkeit der
MaRnahme modelliert werden. Z.B. kann folgendes Modell zur Bewertung des MafR-
nahmeneinflusses auf die XSS-Schwachstellen herangezogen werden: Typyss = 7 +
Bg*Maln + eyss. Dartiber hinaus kdnnen durch Schwachstellescywer = Bo + fro*Maln
+ eschwer die MaBnahmeneffekte auf die unternehmensindividuell schwer eingestuf-
ten Schwachstellen® bestimmt werden.

* Die Verfugbarkeit und Verdffentlichung IT-sicherheitsrelevanter Unternehmensdaten sind

bekannte Herausforderungen. Daher wird zunéchst nur die Machbarkeit der statistischen Be-
rechnungen anhand eines fiktiven Beispiels demonstriert.

Das sind Schwachstellen, deren Ausnutzung zu hohen finanziellen Auswirkungen fiihren
kénnen.

5
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4.3 Indikatoren zur Nutzenbewertung der Bedrohungsanalyse

QUANTSEC kann auch zur Bewertung Ubergeordneter Sicherheitsmalinahmen wie
der Bedrohungsanalyse eingesetzt werden. Das Vorgehen dazu wird kurz skizziert.
Zunéachst sind ékonomische Einflussfaktoren auf den Nutzen der Bedrohungsanalyse
zu identifizieren. Dazu zahlt der Umfang der Modellierung, da nur das Risiko model-
lierter Elemente bewertet wird. Durch den Anteil beriicksichtigter Informationen an
Geschéftsprozessen und Systemkomponenten und den verschiedenen Typen model-
lierter Informationen, wie z.B. Assets, Bedrohungen, MalRnahmen und Schwachstel-
len, bestimmen sich Modell-Abdeckungsgrad und -Detailtiefe. Die Bewertungsme-
thodik ist ein weiterer Einflussfaktor, da nicht angemessen bewertete Bedrohungen zu
einem unzureichenden Schutz fihren. Somit ermdglicht die Analyse, inwiefern eine
Bedrohung in der Bedrohungsanalyse modelliert und richtig bewertet wurde, Riick-
schliisse Uber Effektivitat von Bedrohungsmodellierung und Risikobewertung. Dazu
ist eine Rickkopplung zwischen einem Angriff, der ausgenutzten Schwachstelle und
der dazugehdrigen Bedrohung aus der Bedrohungsanalyse notwendig, die tiber Loka-
lisierungsdaten der Angriffe und Schwachstellen erfolgen kann. Der Aufwand fiir
solch eine Zuordnung wird in den Interviews erértert. Neben diesen, der Bedrohungs-
analyse direkt zugeordneten Nutzenindikatoren, kann die Bedrohungsanalyse in Anl.
an [9] durch die Nutzenbewertung der aus ihren Handlungsempfehlungen resultieren-
den SicherheitsmalRnahmen ergénzt werden (s. Beschreibung in Kap. 4.2).

Zusammenfassend kann gesagt werden, dass das Vorgehen zur Anwendung von
QUANTSEC die objektive Messung der Effekte von Sicherheitsmainahmen im
Nachhinein ermoglicht. Der Nutzen kann durch Reflektionen Uber nitzliche Analysen
und dazu benétigter Kennzahlen, wie beispielhaft die Klassifizierung von Ursachen
im Anwendungsszenario, erhoht werden. Zudem lassen sich die Daten zur Rechtferti-
gung von zu tatigenden SicherheitsmalBnahmen und Verbesserungen verwenden. In
der Regel werden die gemessenen Daten bereits bei den Entwicklern und Experten
vorhandenes, jedoch numerisch nicht belegtes Wissen, bestatigen. Die Datenanalysen
kdnnen zudem neue Zusammenhange aufdecken.

In den Beispielen wurden numerische Werte verwendet. Die Zuordnung dieser Da-
ten mit Aufwandsdaten, z.B. Arbeitszeiten fiir die Behebung verschiedener Schwach-
stellen-Klassen, die nicht personenbezogen erfolgen muss, ermdglicht weiterfiihrende
Analysen, z.B. die Ermittlung der finanziellen Korrekturaufwande einzelner
Schwachstellenklassen, auf die in dieser Arbeit nicht weiter eingegangen wird.

5 Erste Modellvalidierung durch Experteninterviews

Die praktische Anwendbarkeit und Angemessenheit des Modells wurde durch erste
Interviews mit Experten aus der Praxis Gberpriift. Zielsetzung war die Uberpriifung
der Wirkungszusammenhénge und der Korrektheit und Vollstdndigkeit der Kompo-
nenten und Indikatoren sowie der Verfligbarkeit der erforderlichen Kennzahlen in den
Unternehmenssystemen. Fur nicht oder selten erfasste Kennzahlen wurde der Mess-
aufwand hinterfragt. Dazu wurden jeweils einstiindige Interviews mit sechs Experten
aus der Softwareentwicklung (E1), der IT-Beratung (E2, E3, E4) und zwei GroRun-
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ternehmen (E5, E6) gefihrt. Um eine breite Kompetenzabdeckung zu erhalten, wur-
den technische 1T-Sicherheits- wie auch Sicherheitsmanagement-Experten mit durch-
schnittlich zehn Jahren Berufserfahrung in der IT-Sicherheit befragt. Aus Platzgriin-
den stellen wir nicht alle Interviewfragen in Tab. 2 dar, sondern beschranken uns auf
eine Auswahl von fir die Anwendung des Modells elementaren und fir unseren Bei-
trag direkt relevanten oder nicht offensichtlich vorhandenen oder potenziell schwierig
erfassbaren Kennzahlen und deren Messaufwéande. Beispielsweise werden fiir Be-
rechnung der Ersparniskomponente S Daten zur Schwachstellenentstehungs- und
Korrekturphase und die einmalig empirisch erhobenen Korrekturkosten benétigt. Wir
préasentieren in Tab. 2 nur die Antworten zur automatisierten Ermittlung der Entste-
hungsphase und zum Vorhandensein von Korrekturkosten, da diese nicht offensicht-
lich gegeben sind. Offene Antworten zu den vorgestellten Fragen sowie Antworten
zur Bewertung der Erhebungsaufwénde der Nutzenindikatoren der Bedrohungsanaly-
se werden im Text beschrieben. Links dargestellt in Tab. 2 sind die Modellkomponen-
ten (MK), in denen die befragten Kennzahlen Anwendung finden: Ersparniskompo-
nente L, Kostenkomponente C und S. Die Spalten rechts geben Auskunft Uber den
Mittelwert (MW) und die Anzahl der erhaltenen Antworten (N). Abkirzungen und
Skalen sind der Legende oben zu enthnehmen.

Tab. 2. Interview-Ergebnisse

Legende: SWH=SW Hersteller, MK= Modellkomponente, U= Unternehmen, GU= grof3e Unternhmen, #= Angriffshaufigkei, MW = Mittelwert,
i.W:im Wesentlichen; Skalen: Y=1 (sehr gut) - 5 (sehr schlecht); Z=1 (stimme voll zu) - 5 (stimme gar nicht zu)

© |SWH|IT-Beratungen| GU
MK Frage g MW/| N
O El |E2|E3|E4|E5|E6
"Die Verwundbarkeit einer SW hangti.W. ab von 1. der sicheren Implementierung sowie 2. der 7| 2 1l 1 l11l25l14l6
o Erkennung von Schwachstellen und 3. der Korrektur von Schwachstellen” ’ !
;.') § Inwieweit kénnen auf Basis der drei Kategorien 1, Angriffsflache, 2. Verbreitungsgrad und 3.
3 % L |Anzahl an Angriffs und Angriffsversuchen Riickschliisse tiber den Bedrohungsgrad einer SW Y | 3 22 2|1]25]|21|6
s = gezogen werden?
> Wichtigste der drei genannten Kategorien zur Bestimmung des Bedrohungsgrads: wvalelcelelel a 5
A: Angriffsflache, B: Verbreitungsgrad und C: Anzahl an Angriffe und Angriffsversuchen
#* | L [Anzahl der Sicherheitsvorfalle (v — Daten liegen vor, (v') = Daten liegen in GU vor) vV 6
'g s ; "Die Entstehungsphase von Schwachstellen lasst sich eindeutig zuordnen” Z| 1 [NA| 2 2113 (18]|5
| 2 Auswertung von Angriffsversuchen (z. B. mit Security-Information-and-Event-Management-
E gL Systemen) (v Daten liegen in GU vor) ) 5
E Korrektur von Schwachstellen
= Bendotigte Arbeitszeit (v — Daten liegen vor, (v') —Daten liegen in GU vor, (ISO) "Daten liegen
E g $|S:|bei 1SO-27001-zertifizierten U vor , (X) —Selten erfasst; nur fiir in Rechnung zu stellende v |ISO| (V) [N/A] v |(X)
; > E C|Leistungen)
S § S| _[Messbarkeit der Arbeitszeit YINA[2 ]2 [2]1]|NA|18[4
2 % Implementierung von MalRnahmen
<= s Bendtigte Arbeitszeit (v " Daten liegen vor, (v') "liegen nur qualitativ vor , (ISO) "Daten liegen bei v liso X | X A%
C’ 1ISO-27001-zertifizierten U vor , (X) "Daten liegen nicht vor)
Messbarkeit der Arbeitszeit YINAf2 ] 4 ]2 [NANAJ27]|3

Die beiden Fragen zur Modellvalidierung, d.h. der Indikatoren zur Abbildung der
Verwundbarkeit und des Bedrohungsgrads, wurden von allen Befragten (N=6) mit
hohen Werten, MW: 1,42 und MW: 2,1 auf 5er-Likert-Skalen®, bestatigt. Insbesonde-
re die Abbildung des Bedrohungsgrads von SW-Anwendungen auf Indikatoren ist
nicht trivial, so dass 2,1 einem sehr guten Zustimmungswert darstellt. Als ergdnzende
Kriterien wurden die Exponiertheit (E5) und die Sensitivitét der Daten (E3) genannt.

® Der Wert 1: entspricht ,,sehr gut“ bzw. ,,stimme voll zu“, der Wert 5 bedeutet ,,sehr schlecht*
bzw. ,,stimme gar nicht zu“.
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Die Exponiertheit beschreibt die Zugriffsmdglichkeiten und den Zugriffsaufwand fur
Angreifer, die Sensitivitat die Schutzwirdigkeit enthaltener Daten. Wenn keine detail-
lierten Daten verfligbar sind, kann die Exponiertheit z.B. mit einer Dummy-Variable
operationalisiert werden, die 1 ist, wenn eine Anwendung Uber das Internet verfiigbar
ist, 0 andernfalls. Es herrschte Einigkeit, dass besonders in groRen Unternehmen Da-
ten zur Haufigkeit von Sicherheitsvorféllen vorliegen (N=6). Deren Auswertbarkeit
Uber die Zeit zur Operationalisierung der Angriffsversuche, wurde bestétigt, ebenso
die Verflgbarkeit von Lokalisationsdaten ausgenutzter Schwachstellen auf Kompo-
nentenebene (N=4), insbesondere flr groBe Unternehmen (N=5). Zur Messung der
Indikatoren der Verwundbarkeit wird die durchschnittliche Schwachstellenerken-
nungs- und Korrekturzeit benétigt. Der dazu notwendige Entstehungszeitpunkt
scheint keine géngig vorhandene Information zu sein, doch vier Experten meinten,
dass die Ruckverfolgung mdglich sei, z.B. auf Grundlage von Codeverwaltungs-SW
(N=4: E1, E3, E4, E6). Die Zuordnungsmdglichkeit der Entstehungsphase, z.B. De-
sign, Coding oder Testing, zum Entstehungszeitpunkt wurde mehrheitlich zugestimmt
(MW: 1,8; N=5). Diese Kennzahlen werden fur die Berechnungen der Ersparniskom-
ponente S und der Kostenfaktoren fiir die Schwachstellenkorrekturen benétigt. Fir die
Ersparnis und die Kostenkomponente werden Daten zu Arbeitszeiten fir Schwach-
stellenkorrekturen und Mafnahmenimplementierungen bendtigt. Die Korrekturzeiten
scheinen in groRen und insbesondere bei 1SO-27001-zertifizierten Unternehmen vor-
zuliegen (N=3). Die Messbarkeit dieser Daten wird mit gut bewertet, wobei jedoch
auf Datenschutzaspekte zu achten wdre. Bendtigte Arbeitszeiten fir MaBnahmen-
implementierungen liegen eher nicht vor. Nur E1 bestétigte die Verfugbarkeit, E2
bestétigte sie fur die meisten zertifizierte Unternehmen. Die generelle Messbarkeit
wurde als mittelmé&Rig bewertet. Die Machbarkeit und der Aufwand fir die Riickver-
folgung von Angriffen auf die Bedrohungsanalyse wurde durch zwei Fragen adres-
siert: Der Aufwand zur Identifizierung, ob und wie ein Angriff modelliert wurde, um
die Angemessenheit des Modellierungsumfangs bewerten zu kénnen, schatzten drei
Experten (E3, E5, E6) als hoch ein, wiesen jedoch teils auf die starke Abhéngigkeit
des Aufwands von der Geschéftslogik hin (E3). E1 meinte, dass Untersuchungen zur
automatisierten Prifung bereits implementiert seien. Auf die Frage, inwiefern ein
CVSS-Mapping des Angriffs und zugehdrigem Angriffsszenario sinnvoll sei, um zu
prufen, wie korrekt das Angriffspotenzial bewertet wurde, wurde von drei Experten
(E1, E5, EB6) als sinnvoll erachtet. Im Allgemeinen scheint die Abbildungsmdglichkeit
sehr von der unternehmensindividuellen Ausgestaltung der Bedrohungsanalyse abzu-
héngen.

Zusammenfassend l&sst sich sagen, dass Bedarf und Nutzen des Modells von allen
Befragten bekréftigt und die grundlegenden Wirkungszusammenhénge des Modells
zu dessen Validierung bestatigt wurden. Insbesondere bei groRen Unternehmen schei-
nen die elementaren Daten zur Modellanwendung vorzuliegen oder es besteht groRes
Potenzial zur Erhebung weiterer Kennzahlen mit relativ geringem Aufwand.
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6 Fazit, kritische Betrachtung und weitere Schritte

6.1 Fazit

Es wurde ein Modell zur Analyse von Sicherheitsattributen und zur Bewertung des
6konomischen Nutzens von IT-Sicherheitsmanahmen vorgestellt, das auf objektiven
Kennzahlen zur automatisierten Messung basiert. Das Modell QUANTSEC beruht
auf der Zusammenfiihrung ékonomischer und technischer Modelle unterschiedlichen
Abstraktionsgrads und der Erarbeitung von Wirkungsbeziehungen zwischen den un-
terschiedlichen Modellkategorien. Durch statistische Auswertungen der Unterneh-
mensdaten lassen sich sowohl generelle Wirkungsbeziehungen der Kennzahlen zuei-
nander objektiv ermitteln und belegen wie auch die Effektstdrke und Nutzen der
durchgefiihrten Malnahmen auf die einzelnen, im Modell definierten, Kennzahlen.
Dies ermdglicht differenzierte Aussagen tiber den Nutzen durchgefihrter MafRnahmen
in Bezug auf das IT-Sicherheitsniveau sowie Uber die Verwundbarkeit und den Be-
drohungsgrad von Systemen oder Anwendungen. Hierdurch kénnen auch neuralgi-
sche Punkte, fiir die starke Effekte z.B. auf die Angriffshdufigkeit gemessen wurden,
identifiziert und somit konkrete Verbesserungspotenziale fiir die Durchfihrung kinf-
tiger SicherheitsmaBnahmen abgeleitet werden. Die Verfugbarkeit der hauptsachli-
chen relevanten Daten zur Modelanwendung konnte fur grof3e Unternehmen bestétigt
werden. Die Datenverfligbarkeit bei kleinen und mittleren Unternehmen hingegen
scheint nicht gewéhrleistet, so dass QUANTSEC eher fiir grole Unternehmen an-
wendbar erscheint.

Durch die Einbeziehung ¢konomischer Kennzahlen, wie z.B. den spezifischen
Kosten zur Angriffsbehandlung, kénnen die statistischen Analysen mit finanziellen
Informationen angereichert werden. Fir die letztendliche Bewertung des monetéren
Nutzens von MalRnahmen wurde neben der Schadens- und der Kostenkomponente die
Ersparniskomponente integriert, mit der zusétzlich generierte Kostenersparnisse durch
friihzeitige Schwachstellenkorrektur auf Basis unternehmensspezifischer Kostensétze
monetér berechnet werden kdnnen.

6.2  Kiritische Betrachtung und weitere Schritte

Durch die Experteninterviews wurde eine erste vorldufige Evaluation des Modells
vorgenommen, wodurch dessen Wirkungsweise, dessen Nutzen und Einsetzbarkeit in
der Praxis prinzipiell validiert wurde. Die Anzahl der befragten Experten ist nicht
grof3 genug zur Verallgemeinerung der Aussagen. Daher planen wir eine groRflachige
empirische Studie des Modells auf Grundlage eines Fragebogens und eine prototypi-
sche Umsetzung flr die Datenauswertung und -analyse.

Das Vorgehen zur statistischen Datenauswertung wurde nur grundlegend beschrie-
ben. Weiterflihrende Methoden sind notwendig, um z.B. den aggregierten Einfluss
mehrerer Indikatoren auf eine Ubergeordnete BezugsgrélRe wie der Verwundbarkeit
quantifizieren zu kénnen. Eine Losung hierzu kdnnte Maarten Buis Ansatz zur statis-
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tischen Kombination mehrerer Variablen auf Basis von Sheaf coeffcients zur Berech-
nung von latenten Variablen in [14] sein.

Diese Arbeit wurde durch das Bundesministerium fir Bildung und Forschung im
Rahmen von EC SPRIDE gefordert.
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