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RESUM (maxim 50 linies)

Comprendre, adaptar i implantar la normativa de seguretat dels sistemes
d’'informacié ISO/IEC 27002:2005 en I'ambit d’'una organitzacié proveidora de
serveis de gestid d'instal-lacions esportives on el sistema d’informacié esta
compost principalment per una part ofimatica, per I'administracié i gestié propia
del servei, i una part d’automatitzacio industrial, per el manteniment, control i
supervisié automatitzada dels equipaments esportius.

A partir del plantejament del problema a resoldre en forma d’auditoria, es vol
fer un desplegament que permeti portar a terme un pla d’accié concret, per la
millora de la seguretat informatica, en alguns dels aspectes detectats com
vulnerabilitats en els sistemes d’'informacio del Servei auditat.

Per tal de complir amb aquest objectius, es desenvolupen les segilents fases:

La primera correspon a la introduccié, on mitjancant diverses reunions amb
els responsables del servei i els promotors d’aquest projecte, es defineixen els
objectius i es planifiquen les tasques a desenvolupar.

En la segona, s’estudia la norma ISO/IEC 27002:2005 i es desenvolupa el
meétode per convertir la mateixa en un questionari per l'avaluacid de la
seguretat dels sistemes d’informacio.

La tercera, on s’especifica el funcionament, i es realitza el disseny i
desenvolupament de l'eina de suport a l'auditoria basada en el questionari
d’avaluacio creat en la fase precedent.

Finalment, en la quarta fase, s’executen les tasques propies de l'avaluacié de
la seguretat dels sistemes d’informacioé: Les respostes al questionari,
'avaluacid, I'estudi dels resultats, I'informe d’auditoria i la confeccié d’un pla
d'accid per la millora compost principalment per la creacié d'un pla de
contingencia (Pla de continuitat dels serveis de negoci i pla de represa
informatica dels sistemes sensibles).

Paraules clau (maxim 10):
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Capitol 1: Introduccio

1.1 Presentacio

Aquest projecte final de carrera (PFC) es va definir a partir d’una proposta de col-laboracié entre el
departament d’Enginyeria de Sistemes, Automatica i Informatica Industrial (ESAII) de I’Escola
Politécnica Superior de Vilanova i la Geltrd (EPSEVG), el departament de telecomunicacié i
enginyeria de sistemes (ETSE) de la Universitat Autonoma de Barcelona (UAB) i el Servei
d’Activitats Fisiques (SAF) de la Universitat Autonoma de Barcelona (UAB).

El servei SAF s’encarrega de la gestid de les instal-lacions esportives del Campus de la UAB a
Bellaterra (Cerdanyola del Vallés). En la seva carta de serveis podem trobar aspectes com:
Manteniment i gestio dels sistemes de control i supervisio, gestié d’abonats, control d’accessos,
serveis web a usuaris, proveidor d’aplicacions web per clients especifics, etcetera. Com entitat, actua
amb el rol de empresa vinculada a la UAB i per tant disposa d’una organitzacié empresarial amb
gairebé tots els departaments compresos: Direccid (cap de servei), Administracié, Sistemes
d’informacio, Recursos Humans, etc.

Per la definicid dels termes de la col-laboraci6 entre el departament ESAII de ’'EPSEVG i el SAF de
la UAB, per tal que donés com a resultat el present PFC, es va tenir en compte que el treball de
col-laboracié apliqués el model definit en el projecte Role-Playing [6], model que pretén escurcar la
distancia entre el mon universitari i el moén industrial afavorint I’adquisicié de competéncies
principalment practiques (aprenentatge de nou coneixement i transferéncia del mateix, capacitat per
resoldre problemes per iniciativa propia, capacitat per comprendre les necessitats d’altres grups de
treball, etcetera), i les necessitats prioritaries dels SAF, expressades pels seus responsables,
relacionades amb el programa docent i la experiéncia professional de I’autor d’aquest projecte. Es va
decidir, per tant, que el treball de col-laboracié consistiria en una avaluacié prévia de la seguretat dels
sistemes d’informacié del SAF i execucié del pla d’accié resultant per la millora dels aspectes
detectats com febles o vulnerables.

Inicialment, es pretenia realitzar una avaluacié de la seguretat dels sistemes d’informacié amb el
suport d’un conjunt de bones practiques recollides en la norma ISO/IEC 27002:2005 (estandard
generalment acceptat). No obstant, després d’un estudi preliminar de la norma es va detectar la segiient
problematica:

e Document molt extens: 11 capitols que comprenen 36 objectius de seguretat a complir amb
153 controls a implantar o verificar.

e Dificil interpretacié: Llenguatge técnic que requereix, en moltes ocasions, la participacié
d’un auditor expert.

e Document genéric: Per excés, al comprendre tots els aspectes relacionats amb la seguretat
dels sistemes d’informacio, i per defecte, al no recollir les especificitats del SAF.

e Suport en paper: No disposa de cap eina de suport digital que faciliti la recollida de dades i
I’estudi posterior de les mateixes.

e No millora continuada: El suport no facilita la represa de I’estudi per tal d’actualitzar-lo i
realitzar un treball de millora periodic.

e Recursos insuficients: L’auditoria prévia i els posteriors estudis per la millora continuada,
suposaven uns requeriments de personal i de recursos molt superior als disponibles en el
departament d’Informatica del SAF.

Per donar soluci6 a aquestes problematiques, el PFC desenvolupa, com a part principal del treball, un
meétode per adaptar la normativa ISO/IEC 27002:2005 a un questionari de seguretat dels sistemes
d’informacié de forma que I’estudi pugui ser implantant per un responsable informatic (no expert), i
suportat per una eina web que ens dona, a més, les segiients funcionalitats:
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e Automatitzacié de la recollida de dades: les respostes del questionari de seguretat i els
documents adjunts a cada control son recopilades en la base de dades pel seu posterior
estudi.

e Definicié de perimetre: permet no avaluar controls que no siguin d’aplicacio6 i adjuntar les
especificitats del servei auditat.

e Automatitzacio de I’estudi d’Avaluacié: avaluacio qualitativa, quantitativa i detallada (pla
d’accid).

e Millora continuada: Historics d’evolucid i facilitat de represa de I’estudi per auditories
periodiques.

Per aquest PFC, s’ha utilitzat I’eina desenvolupada per realitzar una auditoria de seguretat dels
sistemes d’informacié del SAF, estudi de I’avaluacio detallada, confeccié d’un pla d’acci6 per la
millora de la seguretat i un pla de contingéncia dels sistemes d’informacié.

Amb aquest metode i funcions aconseguim que la gestio de la seguretat dels sistemes d’informacio,
es a dir, I’auditoria, el pla d’accié i els treballs de millora continuada, pugui ser realitzada en el futur
amb els recursos existents en el SAF.

El disseny de I’eina de suport per I’auditoria de la Seguretat dels Sistemes d’Informaci6 permet que
aquesta eina pugui ser utilitzada en qualsevol empresa, servei o organitzacié que requereixi
autoavaluar-se en el grau de compliment de la normativa ISO/IEC 27002:2005.

1.2 Estat de I’art

Existeixen multiples estandards per avaluar la seguretat dels sistemes d’informacid. A nivell sectorial,
com per exemple la TCSEC (Trusted Computer Security), norma d’Estats Units creada en 1985 en el
sector militar, o a nivell internacional, com ITSEC (Information Technology Securtity), normativa de
caire Europeu creada en 1991. En el projecte que ens ocupa, és a dir, I’avaluaci6 de la Seguretat dels
Sistemes d’informacio en el si d’una organitzacié empresarial, I’estandard internacional més estes i
comunament acceptat és la norma ISO/IEC 27002:2005.

La norma ISO/IEC 27002:2005 és un codi de bones practiques per la gestié de la seguretat en els
sistemes d’informacio. Es aplicable a tota organitzacio independentment de la seva mida o complexitat
i les seves recomanacions son flexibles i neutres en quant a la solucid tecnologica aplicada. El seu
origen el trobem en el 1995, quan el BSI (British Standard Institute) publica la norma BS7799, un
codi de bones practiques per la gestié de la seguretat de la informacid. En I’any 2000, la 1SO
(International Organization for Standarization) i la IEC (International Electrotechnical Comission)
revisen i adopten la norma britanica publicant la ISO/IEC 17799 (Information technology — Security
Techniques — Code of practice for information security management). Després de ser actualitzada el
2005 en segona edicid, I’any 2007 es publica una correccié técnica (Technical Corrigendum 1) per
recollir el canvi de codificacié implantat per I’organisme internacional per la estandarditzacid, passant
a denominar-se ISO/IEC 27002:2005.

En relacié a les eines de suport a I’auditoria basada en la norma ISO/IEC 27002:2005, s’ha detectat
que les empreses d’auditoria disposen de fulles de calcul que permeten recollir dades i fer una
valoraci6 de cada un dels controls o recomanacions descrites en la norma. Algunes d’aquestes eines
tenen un format de qlestionari, d’altres, sén un recull dels titols de cada un dels capitols, apartats i
sub-apartats de la norma per tal de fer les anotacions i valoracions. En qualsevol dels dos formats, els
suports estudiats no preveuen el desenvolupament de I’auditoria sense la participacié d’un auditor
extern, ja que mantenen el nivell de llenguatge técnic expert i requereixen disposar del document fisic
per tal de consultar termes, definicions, descripcions, guies d’implantacio, etcétera, de cada un dels
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controls. Tampoc s’ha detectat en el mercat una eina web que permeti la automatitzacio de la
recopilacio de dades “on-line”, I’autoavaluacié del grau de compliment de la norma, avaluacid
detallada de suport per la confecci6 d’un pla d’acci6, i el seguiment de I’evolucio de la qualitat en la
gestio de la seguretat per la millora continuada.

1.3 Objectius

L’objectiu principal és comprendre, adaptar i implantar la normativa de seguretat dels sistemes
d’informacié 1SO 27002:2005 en I’ambit d’una organitzacié proveidora de serveis de gestid
d’instal-lacions esportives on el sistema d’informacié estda compost principalment per una part
ofimatica, per I’administracio i gestié propia del servei, i una part d’automatitzacio industrial, per el
manteniment, control i supervisié automatitzada de les instal-lacions esportives.

A partir del plantejament del problema a resoldre en forma d’auditoria, es vol fer un desplegament
gue permeti portar a terme un pla d’acci6 concret, per la millora de la seguretat informatica, en alguns
dels aspectes detectats com vulnerabilitats en els sistemes d’informacio del Servei d’Activitats
Fisiques de la UAB.

Els metodes i eines desenvolupades han de poder ser aplicables a qualsevol altre organitzacio, servei
0 empresa, independentment de la seva mida o complexitat.

1.4 Planificacio de tasques

A partir de la norma ISO 17799-2005 es vol establir un marc de treball que permeti, de forma
genérica, I’aplicacié d’una auditoria sobre un servei, organitzacié o empresa, centrant el problema en
la seguretat dels sistemes de la informacid. Per aplicar aquesta metodologia es desenvolupara una
plataforma en suport digital (Web) que permeti I’automatitzaci6 de la recollida de dades i informacio
via telematica facilitant aixi I’accés “on-line” a qualsevol usuari (Auditor o avaluador). Aquesta tasca,
suposara la part més important en quant a temps i recursos emprats.

En el diagrama de la Figura 1 es mostra la primera proposta, que es va fer als responsables del SAF,

projecte.
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ISO 17799

_Desembre 2009 Gener 2010 Fabrer Junwy

Fase3

Implantacio Eines per:;

Fase 4
Plad‘acci6/treball SAF

Fase 1l Fase 2.1
AdaptacioCapitols  Cartografia Sistemes

Fase 2.2
Definicié Normes
Minimes

Figura 1:Diagrama temporal desenvolupament tasques

En la fase 1 es pretenia adaptar la norma ISO/IEC 27002:2005 a les especificitats del servei. No
obstant, es va decidir convertir la normativa en un qlestionari que ens permetés avaluar el grau de
compliment de cada un dels capitols de la norma. Aquest procés ens va portar fins al mes de gener de
2010.

La fase 2, inicialment dividida en dos sub-fases, es pretenia recopilar informacions técniques en
relacié als sistemes d’informacid: arquitectura de xarxa, nombre i tipus de servidors, aplicacions i
serveis, caracteristiques de les sales técniques, etc. També definir clarament els objectius de seguretat,
establint unes normes minimes a complir. Finalment, es va decidir que les tasques de la fase 2 havien
de ser suportades també per I’eina de suport d’auditoria. Per tant, es va avancar el desenvolupament de
I’eina de suport, afegint les funcions de recopilacid de dades, per tal de tenir una informacié complerta
dels sistemes d’informacio, i de definicié de perimetre, per tal de definir els objectius de seguretat
pretesos i les especificitats dels servei auditat.

La fase 3, avancada a inicis de desembre de 2009 i allargada fins al febrer de 2010, es va dedicar
completament al desenvolupament de I’eina de suport a I’auditoria per I’avaluacié del grau de
compliment de la norma ISO/IEC 27002:2005.

Entre la fase 3 i la fase 4, hem d’afegir les tasques propies de I’auditoria, és a dir, respondre el
questionari d’avaluaci6 per part del responsable informatic del servei (mar¢ - abril 2010), i estudi i
informe de I’avaluacio resultant com a part de les tasques desenvolupades en aquest PFC (maig 2010).

Finalment, en la fase 4 (maig - juny de 2010), es va executar el pla d’acci6 per la millora centrat,
principalment, per els motius que es descriuran en I’apartat 4 d’aquesta memoria, en el
desenvolupament d’un pla de contingéncia compost per un pla de continuitat dels serveis de negoci en
mode degradat i un pla de represa informatica (PRI) dels sistemes sensibles.
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1.5 Estructura del PFC

La realitzacié d’aquest projecte es pot dividir en quatre parts diferenciades (figura 2). La primera
correspon a la introduccio, on mitjangant diverses reunions amb els responsables del SAF i els
promotors d’aquest projecte, es defineixen els objectius i es planifiquen les tasques a desenvolupar. En
la segona, s’estudia la norma ISO/IEC 27002:2005 i es desenvolupa el métode per convertir la mateixa
en un qlestionari per I’avaluacié de la seguretat dels sistemes d’informacid. La tercera, on s’especifica
el funcionament, i es realitza el disseny i desenvolupament de I’eina per el suport a I’auditoria basada
en el questionari d’avaluacio creat en la part precedent. Finalment, en la quarta part, s’executen les
tasques propies de I’avaluacio de la seguretat dels sistemes d’informacio: Les respostes al gliestionari,
I’avaluacio, I’estudi dels resultats, I’informe d’auditoria i la confeccié d’un pla d’accio per la millora
compost principalment per la creacié d’un pla de contingencia (Pla de continuitat dels serveis de
negoci i pla de represa informatica dels sistemes sensibles).

Introduccio Adopcié Norma 1SO/ Eina de suport a
Presentacio IEC 27002:2005 I'auditoria
Objectius Descripcio Funcionament
Estat de I'art Métode quiestionari Disseny
Planificacio avaluacié Desenvolupament
Memoria

Figura 2: Parts del projecte

1.6 Estructura de la memoria

En la primera part de la memoria, corresponent al capitol 1 es fa la introduccié d’aquest projecte:
Origen, Definicio dels objectius, Estat de I’art, planificacio, etc.

Els capitols 2 i 3 corresponen a la part de desenvolupament del projecte, on es creen els metodes i
eines utilitzades en la part d’aplicacio.

La part d’aplicacio, corresponent al capitol 4, descriu les tasques realitzades per la implantacié d’una
auditoria de seguretat dels sistemes d’informaci6 basada en la norma ISO/IEC 27002:2005 i suportada
per I’eina d’auditoria desenvolupada en la part 2.

L’Annex A, Questionari d’avaluacié de la Seguretat dels Sistemes d’informaci6 basat en la norma
ISO/IEC 27002:2005), correspon al resultat d’aplicacio dels metodes i desenvolupaments descrits en la
part 2 d’aquesta memoria. Destacar que es tracta de la part més important del desenvolupament
d’aquest projecte en quan a temps i recursos dedicats, aixi com per la component d’innovacié que hi
aporta.

L’Annex B, Codi font php del Controlador de la logica de programa del model MVC, correspon al
codi font php integre que implementa el Controlador de la logica de programa. Es tracta de la part
principal del codi font des del qual es realitzen les crides a les consultes de bases de dades i a les
plantilles de vistes d’usuari.

L’Annex C, Questionari SIS, correspon al qliestionari de satisfaccid, omplert pel responsable del
sistemes d’informacio del servei SAF en relacié a les tasques del rol avaluador, principalment,
respondre el qlestionari i aportacié de comentaris, informacions i documents a través de I’eina de
suport a I’auditoria.
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En L’Annex D, es relaciona els treballs desenvolupats en aquest projecte amb els estudis
d’Enginyeria en Automatica i Electronica Industrial.

L’Annex E, “Disefio de herramienta de evaluacion del grado de cumplimento de normativas en el
ambito de la interaccion entre personas y la gestion de los sistemas de informacién”, correspon a un
article aprovat per ser defensat en el proper “XI Congreso Internacional de Interaccion Persona-
Ordenador”, Setembre 2010 a Valencia, fruit dels treballs desenvolupats en aquest projecte com es
descriura en el capitol de conclusions.

1.7 Aspectes mediambientals

Fent Us de la guia d’ambientalitzacié [5], publicada per I’Escola Politecnica Superior d’Enginyeria de
Vilanova i la Geltrd, en la qual s’estableixen les pautes necessaries per tal que els projectes final de
carrera realitzats en el campus de ’EPSEVG entrin dins del marc d’actuacié del Pla de Medi
Ambient de la UPC, en la realitzacié d’aquest projecte s’han considerats els segiients aspectes en les
diferents fases:

e Concepcio:
0 S’han dissenyat programes d’execucio rapida.
e Construccio:

o No s’han utilitzat colors impactants o agressius per a la visié de I’usuari.
o S’ha utilitzat una dimensio de font suficientment perceptible.

0 S’han implantat funcions per tal d’eliminar els arxius antics.

o S’han utilitzar fitxers d’extensié minima: arxius grafics d’extensio JPG.

e Explotacié:

o Infraestructures compartides: El funcionament en produccid del resultat d’aquest projecte,
implica la utilitzacio dels recursos existents (xarxes informatiques, servidors, fonts
d’alimentacio, etc.).

o Suport digital: Totes les funcions de I’explicatiu desenvolupat es serveixen en format
digital (interfase web d’usuari), aixi com la recopilacié de dades i informacions que no
requereixen una copia en suport paper.

e Desmantellament: L’aplicacié no requereix accions de gestié de residus per la posada fora
de servei.
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PART Il: REALITZACIO
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Capitol 2: Adaptacid i aplicacio Norma ISO/IEC 27002:2005

2.1 Descripcid

La norma ISO/IEC 27002:20005 és un estandard internacional que recull una série de bones practiques
i principis generals per tal d’establir la gestié de la seguretat dels sistemes d’informacié en el si d’una
organitzacio: inicialitzar, implementar, mantenir i millorar la gestié de la seguretat de la informacio.

2.2 Seguretat dels sistemes d’informacio

Es considera la informacié com un actiu de valor per la organitzacié que requereix, per tant, d’una
proteccié adequada. Aquesta proteccié es fa cada vegada més critica en la mesura que augmenta
I’exposicio de la informacio, propietat de la nostra empresa, en un entorn d’interconnectivitat creixent.

Internet, xarxes privades, comerc electronic, serveis web, espais FTP, suports d’emmagatzematge
portatils, correu electronic, etc. son algunes de les moltes possibilitats on la nostra informaci6 de
negoci pot quedar exposada i subjecta a vulnerabilitats o riscos.

L’objectiu de la seguretat de la informaci6 és protegir-la, minimitzant els riscos i eliminant les
vulnerabilitats que la nostra informaci6 pugui tenir en un medi determinat, per tal de preservar les
seglients propietats:

e Confidencialitat: que la informacio de valor per la organitzacio sigui accessible Unicament
per les persones autoritzades.

e Integritat: assegurar que els mitjans de processament de la informacié la mantenen
complerta, exacta i verdadera.

e Disponibilitat: que la informacié sigui accessible, en els instants definits, per els usuaris
autoritzats.

Des del punt de vista de les causes que poden posar en perill la preservacié de les propietats
anteriors, la seguretat dels sistemes d’informacié ha d’implantar els procediments i mecanismes
adequats per tal d’evitar el frau, I’espionatge, el sabotatge, el vandalisme o la pérdua de dades o
serveis provocades per un incendi o inundacio.

La gestié de la seguretat de la informacié es realitza implantant un conjunt de controls, politiques,
processos i procediments, aixi com, instaurant una estructura organitzativa i funcions hardware /
software adequades, en funcié dels riscos i objectius de seguretat fixats per I’empresa. Els controls
definits per cada organitzaci6é han de ser implantats, revisats, actualitzats, millorats i monitoritzats per
tal d’assegurar els objectius. Com a punt de partida es poden definir un conjunt de controls considerats
essencials, ja sigui perqué s6n de requeriment legal o de practica comuna en la seguretat de la
informacid. Els punts que poden ser considerats essencials des del punt de vista legislatiu sén:

e Protecci0 i privacitat de les dades personals.
e Proteccio dels registres legals de la organitzacio.
e Drets de la propietat intel-lectual.
Els punts considerats de practica comuna en la seguretat de la informacié son:

e Document de politica de seguretat.
e Definicio de les responsabilitats en materia de seguretat dels sistemes d’informacio.
e  Gestid de les vulnerabilitats técniques i incidents de seguretat

17-135



Auditoria i execuci6 de pla d’acci6 per la millora de la seguretat dels sistemes d’informacio
Capitol 2: Adopcid i aplicacié Norma ISO/IEC 27002:2005

e Control d’accessos.
e Plade contingéncia.
e FEtc.

Les dades, processos, sistemes i xarxes informatiques son un actiu important per I’empresa. Definir,
implantar, mantenir i millorar la seguretat en els sistemes d’informacié pot ser essencial per tal de
mantenir la continuitat i competitivitat del negoci, minimitzar el danys que un incident pugui provocar
a la organitzacio, maximitzar el retorn de les inversions, assegurar la legalitat, aconseguir oportunitats
de negoci 0 mantenir una bona imatge comercial.

2.3 Estructura del document ISO/IEC 27002:2005

L’estandard conté 11 dominis de control que engloben col-lectivament 36 objectius de control.
Seguidament, la llista dels 11 dominis de seguretat amb els seus respectius objectius de control [1]:

a) Politica de Seguretat
i.  Politica de seguretat dels sistemes d'informacio

b) Organitzacié Interna de la seguretat dels Sistemes d'informacio
i.  Organitzacio Interna
ii.  Tercers

c) Gestio dels actius
i.  Responsabilitat relatives als actius
ii.  Classificacio de les informacions

d) Seguretat lligada als recursos humans (Gesti6 de Personal)
i.  Abans la presa de funcions
ii.  Durant el contracte
iii.  Alafiomodificacio del contracte

e) Seguretat Fisica
i.  Zones de seguretat
ii.  Seguretat del material

f) Gestid de I'explotacio i de les telecomunicacions
i.  Processos i responsabilitats Iligades a I'explotacid
ii.  Gesti6 de la prestacid de serveis per un tercer
iii.  Planificacio i acceptacio del sistema
iv.  Proteccid contra els codis perjudicial o no desitjat
v.  Copies de seguretat
vi.  Gestio de la seguretat de les xarxes informatiques
vii.  Manipulacio dels suports
viii.  Intercanvi d'informacions
ix.  Serveis de comerg electronic
X.  Vigilancia

g) Control d’accessos
i Necessitats en matéria de control d’accessos
il Gestid dels accessos usuaris
iii.  Responsabilitats dels usuaris
iv. Control d’accés a la xarxa
v.  Control d’accessos als sistemes d'explotacio
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vi.  Control d’accessos a les aplicacions i la informacio
vii.  Informatica nomada o tele-treball

h) Adquisicio, desenvolupament i manteniment de les informacions
i.  Necessitat en seguretat dels sistemes d'informacio
ii.  Tractament correcte en el si de les aplicacions
iii.  Mitjans criptografics
iv.  Seguretat dels fitxers sistema
v.  Seguretat del desenvolupament i gestié del suport
vi.  Gestio de les vulnerabilitats tecniques

i) Gestio dels incidents lligats a la seguretat dels sistemes d'informacid
i.  Informe dels incidents i les vulnerabilitats de seguretat en els S.1.
ii.  Gesti6 dels incidents i millores de la seguretat dels S.1.

j)  Gestio del pla de continuitat de I'activitat
i.  Aspectes de la seguretat dels S.I. en matéria de gestio de la continuitat de I'activitat

k) Conformitat
i.  Conformitat amb les exigencies legals
ii.  Conformitat amb les politiques i normes de seguretat dels S.I. i conformitat técnica
iii.  Consideracions per les auditories de seguretat dels S.1.

En I'annex Questionari es troben les definicions de cada un dels objectius de control (emmarcats
amb quadre verd).

L’estandard no defineix la importancia (ponderaci6) de cada objectiu de control. Depenent de les
especificitats del servei o organitzacio avaluada, tots els objectius poden tenir la mateixa importancia,
no obstant, cada organitzacié ha d’ identificar els objectius de control que s6n d’aplicacio en el seus
serveis, aplicacions o processos de negoci.

Cada objectiu de control (36 en total) esta compost per varis controls a aplicar o implantar per tal de
complir amb I’objectiu definit. En total, s’han detectat en aquest estandard 153 controls. Cada control
esta estructurat de la segiient forma:

e Control: Definicié del control especific.

e Guia d’implantacio: Informacio detallada de suport a la implantacio del control.

e Informacié: Informacié complementaria relacionada amb el control que pot ser considerada,
com per exemple, consideracions legals i referencies a altres estandards.

En la figura 3 tenim un exemple de control extret de I’estandard [1] corresponent al domini “Control
d’Accessos” i a I’objectiu de control “Necessitat en seguretat dels sistemes d'informaci¢”, amb la seva
corresponent guia d’implantacié i informacio relacionada.
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ISO/IEC 17799:2005(E)

11 Access control

11.1  Business requirement for access control

Objective: To control access to information.

Access to information, information processing facilities, and business processes should be controlled
on the basis of business and security requirements.

Access control rutes should take account of policies for information dissemination and authorization.

11.1.1 Access control policy

Control
An access control policy should be established, documented, and reviewed based on business and
security requirements for access.

Implementation guidance

Access control rules and rights for each user or group of users should be clearly stated in an access
control policy. Access controls are both logical and physical (see also section 9) and these should be
considered together. Users and service providers should be given a clear statement of the business
requirements to be met by access controls,

The policy should take account of the following:

a) security requirements of individual business applications;

b) identification of all information related to the business applications and the risks the
information is facing; .

c) policies for information dissemination and authorization, e.g. the need to know principle
and security levels and classification of information (see 7.2);

d) consistency between the access control and information classification policies of different
systems and networks;

€) relevant legislation and any contractual obligations regarding protection of access to data
or services (see 15.1);

f) standard user access profiles for common job roles in the organization;

g) management of access rights in a distributed and networked environment which
recognizes all types of connections available;

h) segregation of access control roles, e.g. access request, access authorization, access
administration;

i) requirements for formal authorization of access requests (see 1 1.2.1)
J)  requirements for periodic review of access controls (see 11.2.4);

k) removal of access rights (see 8.3.3).

Other information
Care should be taken when specifying access control rules to consider:

a) differentiating between rules that must always be enforced and guidelines that are
opticnal or conditional;

Figura 3:Exemple estructura de control

2.4 Meétode d’adaptacié a questionari d’avaluacio

La problematica que una empresa pot tenir a I’hora de realitzar una autoavaluacié del grau de
compliment de la seva organitzacid en relacié a una normativa, guia de disseny o estandard, Iq :[robem
en que aquest tipus de documents solen ser extensos i de dificil interpretacié i a_ldaptamo a les
especificitats de I’empresa, sent freqlientment necessaria la participacié (contractacié) d’un expert
extern per tal de realitzar I’avaluacio.

En el cas particular que ens ocupa, avaluacio de la seguretat dels sistemes d’informacid bgsat en la
norma ISO/IEC 27002:2005, tal i com hem vist en I’apartat de presentacié d’aquesta memaoria, es van
detectar les seglients problematiques:

e Document molt extens: 10 capitols que comprenen 36 objectius de seguretat a complir amb
153 controls a implantar o verificar.
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e Dificil interpretacié: Llenguatge técnic que requereix, en moltes ocasions, la participacid
d’un auditor expert.

e Document genéric: Per excés, al comprendre tots els aspectes relacionats amb la seguretat
dels sistemes d’informacio, i per defecte, al no recollir les especificitats del servei avaluat.

e Suport en paper: No disposa de cap eina de suport digital que faciliti la recollida de dades i
I’estudi posterior de les mateixes.

e No millora continuada: El suport no facilita la represa de I’estudi per tal d’actualitzar-lo i
realitzar un treball de millora periodic.

e Recursos insuficients: L’auditoria prévia i els posteriors estudis per la millora continuada,
suposaven uns requeriments de personal i de recursos molt superior als disponibles en el
departament d’Informatica del servei.

Per tal d’habilitar que I’avaluacié de la seguretat dels sistemes d’informacid, basat en I’estandard
presentat, pugui ser assumida en el si de I’empresa sense necessitat de recursos externs, es proposa un
meétode per transformar la normativa ISO/IEC 27002:2005 a un qliestionari de seguretat dels sistemes
d’informacié. Aquest questionari pot ser respost per un responsable informatic de I’empresa de forma
que, en funci6 de les respostes recopilades, els dominis i objectius de control puguin ser avaluats.

En la figura 4 es representa la conversié de I’estructura de I’estandard ISO/IEC 27002:2005 a un
guestionari d’avaluacié de la seguretat dels sistemes d’informacio.

Estructura estandard - - . —
ISO/IEC 27002:2005 Questionari d’avaluacio
Dominis de control: 11 Capitols
1. Politica de seguretat
anitzacid =153 Preguntes
; g::tié :ctius -5 Opcions de resposta.

4. Gestié Personal

5. Seguretat fisica

6. Explotacic informatica

7. Controlsd’accessos

8. Desenvolupament aplicacions

Ponderacié
*Opcio 1 =0 iControl insxistaats
*Opeié 2 — 1 iDaficiant)
*Opcio 3 = 2 {Nacessaria millorai
*Opcio 4 =4 iimplantat sense revisio:

9. Continuitat de I'activitat *Opcid 5 =5 {Implantat amb revisis}
10. Conformitat
11. Gestié Incidents de seguretat -Definicié de perimetre:
36 Objectius de Control *Objectius
“Permatrs logic.
sPerimeatr= fizdc: sistames sensiblas

127 Guies d'implantacié

Figura 4:Conversi6 estructura estandard a questionari d’avaluacio

Els dominis de controls corresponen als capitols del guestionari. S6n aquells aspectes de la seguretat
de la informaci6 definits en I’estandard i dels quals requerim una avaluacio (avaluacio per capitol).
Cada capitol esta dividit en apartats. Aquest apartats corresponen als objectius de control definits en
I’estandard i dels quals també requerim una avaluacié per separat (avaluacié detallada). Finalment,
cada apartat esta compost per una o varies qlestions relatives al control a implantar o revisar per tal de
complir amb I’objectiu de control de I’apartat corresponent. Cada questio disposa de 5 opcions de
resposta ponderades de la segiient forma:

e Opci6 1: valor 0, indica control inexistent.
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Opci6 2: valor 1, indica control deficient.

Opci6 3: valor 2, indica que el control requereix ser millorat.

Opcid 4: valor 4, indica control implantat pero no disposa de procediments de revisio.
Opcié 5: valor 5, indica control implantat amb procediments de verificacié i actualitzacio
periodics.

El resultat de I’aplicaci6é d’aquest métode per I’estandard ISO/IEC 27002:2005 el podreu comprovar
en el gliestionari d’avaluacio adjuntat en I’annex A.

En funcidé de les respostes donades, la ponderacié aplicada i el nombre de preguntes, obtenim
I’avaluacio de cada capitol aplicant la seglient formula:

n
> valor resposta
Avaluaci6 Capitol = =

n
On n es el nombre de preguntes del capitol avaluat.

Aquesta valoracié quantitativa ens indicara si és necessari actuar sobre els objectius de control
compresos en el capitol tractat.

En funcio del nombre, de la valoracio i del pes de cada un dels capitols, obtindrem I’avaluacié global
del projecte d’implantacid de la seguretat dels sistemes d’informacio, aplicant la segtient formula:

> p;- AvCapitol
Av. Global = =
2P
j=1

On c és el nombre total de capitols i Pj el pes o ponderaci6 assignat a cada capitol.

Agquesta valoracié quantitativa ens servira per fer un seguiment continuat de la millora de la
seguretat dels sistemes d’informacio implantada en I’organitzacio.

Per ultim, en funci6 de les respostes recopilades, obtenim directament I’avaluacié detallada:
valoracio qualitativa i quantitativa de cada control. Es tracta de recopilar les respostes a les questions
relatives a cada control i indicar quins controls tenen una valoracié de menys de 2, ressaltant la
necessitat d’aplicar accions de millora o d’implantacié per tal de complir amb I’objectiu de control
corresponent.

2.5 Metode d’aplicacio

En la figura 5 es representa I’esquema funcional del métode d’aplicacié del gliestionari d’avaluacio.
En una primera etapa, com hem vist, es tracta d’habilitar I’estandard a través del glestionari
d’avaluaci6. La segona fase consisteix en definir els objectius de seguretat o punt de partida (veure
part 2) que I’organitzacié es proposa aconseguir amb I’aplicacié d’aquest métode. En aquest punt es
definiran també els perimetres (fisics o logics) d’actuacid, és a dir, identificar aquells sistemes,
processos, serveis, dades, etc, que intervenen en la consecuci6 dels objectius. Una vegada respost el
guestionari en la tercera etapa, s’obté I’avaluacié global, per capitol i detallada. En la seglient fase, es
tracta de realitzar un estudi de I’avaluaci6 obtinguda i realitzar un pla d’accid per tal d’assegurar la
confidencialitat, la integritat i disponibilitat d’acord amb els objectius i perimetre definits. Finalment,
per dur a terme el pla d’accid, es recorre a les guies d’implantacio, incloses en I’estandard, dels
controls que requereixin accions de millora o d’implantacio.
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Bl O Y=l fioa Auditoria i
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Figura 5: Diagrama métode d’ablicacié qliestionari d’avaluacio.

Per tal d’implantar aquest métode d’aplicacié del qlestionari d’avaluacié de la seguretat dels
sistemes d’informacié s’ha desenvolupat (Part 3: Eina de suport a I’auditoria) una eina de suport web
gue ens déna, a més, les seguents funcionalitats:

e Automatitzacioé de la recollida de dades: les respostes del qliestionari de seguretat i els
documents adjunts a cada control sén recopilades en la base de dades pel seu posterior
estudi.

e Definicio de perimetre: permet deixar fora de I’avaluacid controls que no siguin d’aplicacio i
adjuntar les especificitats del servei auditat.

e Automatitzacié de I’estudi d’Avaluacié: avaluacié qualitativa, quantitativa i detallada (pla
d’accio).

e Millora continuada: historics d’evolucié i facilitat de represa de I’estudi per auditories
periodiques.
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Capitol 3: Eina de suport a I’auditoria

3.1 Descripci6 funcional de la interficie usuari

3.1.1 Questionari

El responsable dels sistemes d’informacio té accés al questionari d’avaluaci6 iniciant sessié (Figura
6) en el seglient espai web: http://gssi.epsevg.upc.edu/

[€ ] =20 poinecnica superior
e fll"ee¥] <Enginyeria do Vilancwa i la Geltr

Qlestionari Seguretat Sistemes d'informacio

e Compatible amb 1E
Dia: 16-02-2010
Hora: 15:02:30

Servidor: localhost

Figura 6: Pantalla inici de sessié

La pagina per defecte en I’inici de sessio correspon a I’Evolucid del glestionari i seguiment de
I"avaluacio (veure apartat 3.1.3).

TS R 5 Benvingut: Alex Perez
Syl ' Escola Politécnica Superior Hora: 0g:38:24
Sistemes ' § : : H - ° T
S — d'Enginyeria de Vilanova i la Geltra Dia: 23.02-2010
I0/ILE 2/00% UNIVERSITAT POLITECNICA DE CATALUNYA Sortir

Principal Seguretat Sistemes D'Informacié ISO 17799 SAF UAB

Qiiestionari }

Fitre capitols: [_1 ] 6] o] ETH

Avaluacid

Informacié 3 Gestio dels actius

Qiiestionari 3.1 Responsabilitat relatives als actius

Respondre Objectiu: Mantenir una proteccié adequada sobre els actius de |a organitzacia.

Definicié Perimetre Tots els actius han de ser inventariats i tenir designat un propietari o responsable.

S'han didentificar els propietaris dels actius sensibles i s’ha d'assignar-li la responsabilitat del manteniment dels controls
Estats: pertinents. El propietari pot delegar la implantacic de controls especifics perd, el propietari manté la responsabilitat
1 2|2 sobre "actiu.

1112 3.1.1 Inventari dels actius

3.1.1.1 Disposeu d'un inventari actualitzat dels equips gque composen el sistema
d'informacié del SAF? -

[ Cap de les opcions seglients.

a4 2

66 3

[ Una part dels materials han estat inventariats.

30[40 Tots els components han estat inventariats.

Afegir doc.

24|27
Eshaorrar Resposta

idem anterior + l'inventari s'actualitza cada any.
o|o [[] idem anterior + es verfica la concordanga amb [linventari

2
3
4
5 13|14
6
7
8
9 d'immobilitzacions contable del SAF.

SEENEENENNE

2|3 . . .
3.1.1.2 El responsable informatic del SAF disposa d'un esquema actualitzat de
10 4|4 l'arguitectura de xarxa informatica amb linventari de routers, firewalls,
servidors, etc.? t  Alex Perez  0B:20 22-02-2010
11 99

[[] Cap de les opcions seglents.

Global: 105|121 Un esguema de l'arquitectura esta parcialment formalitzat, comprés
l'inventari dels sistemes i equips de xarxa.
[[] Un esquema complert (servidors, switch, routers, equips wi-fi, etc.)
s'actualitza amb una periodicitat de més de tres mesos. Afagir doc.

idem anterior + I'esquema estd permanentment actualitzat. Esborrar Resposta

E
O

Figura 7: Pantalla funcio Respondre
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En el menu Principal de la mateixa trobem les seglients funcions:
Questionari: Opci6 que ens permetra accedir a les opcions propies del qliestionari.

Avaluacio: Opcio6 que ens permetra accedir a les opcions d’avaluacid, historic i avaluacié detallada
per apartat.

Informaci6: Opcidé per accedir a informacions sobre el métode d’auditoria emprat i les
instruccions per complimentar el qliestionari.

Benvingut: Indicador de I’usuari que ha iniciat la sessid, dia i hora.
Sortir: permet finalitzar correctament la sessio d’usuari.

Nom del gliestionari associat a I’usuari: Sota la capgalera, en color taronja.

En la pantalla de la funcio respondre (figura 7) tenim:
Estats: Estat actual de I’avaluacio6 de la seguretat per capitol i global.

També I’evolucié de complimentacio del qliestionari. En nimeros vermells, els capitols on resten
preguntes per respondre (nombre de respostes | total de preguntes)

Filtre: Botons per seleccié del capitol.

Objectiu: Quadre de text (color verd) on es descriu I’objectiu corresponent a I’apartat de seguretat
tractat.

Respondre: Seleccié del checkbox corresponent. La ponderacié de les opcions de resposta va de
menor a major (0,1,2,4,5). Passar de I’opci6 3 a 4 té un major pes, ja que, correspon a passar de
tenir un control no correctament implantat, a tenir-ho correctament.

En el moment de la selecci6 es produeix I’avaluacié instantania i el registre en la base de dades.

Registres: En el moment de respondre, queden també registrats 1’usuari auditor, el dia i I’hora.
Aquest registre queda indicat al costat de cada quiestio.

Indicadors d’evolucid: Simbols que indiquen I’evolucio de la resposta per cada pregunta.

= |ndica, que la questié ha estat resposta per primera vegada o que no ha estat modificada.
' Indica que durant I’ultima auditoria, aquesta qgiiestio ha estat resposta amb una opcié
de ponderacié menor.

Indica que durant I’ultima auditoria, aquesta quiestié ha estat resposta amb una opcié de
ponderacié major.

Important: Per mantenir la integritat del seguiment de I’evolucid de cada control, al finalitzar la
primera auditoria, totes les preguntes han de quedar amb I’indicador amb el nom d’auditor, dia i
hora. Si per algun motiu, durant la primera auditoria, es canvia d’opinié o criteri en algunes de les
respostes, és convenient utilitzar 1’opcié d’esborrar resposta. En successives auditories
(semestralment, per exemple) sera interessant observar I’evolucid de cada control a través d’aquests
indicadors.

Esborrar resposta: Permet esborrar la resposta donada, en un canvi de criteri o opinié (important
durant la primera auditoria).
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Comentari: Quadre de text que ens permet afegir un comentari a cada questi6. En el moment
d’omplir el quadre es produeix el registre en la base de dades.

Afegir Document: Ens permet afegir un document a cada control.

Sota la capcalera ens apareixera el segient formulari. Ens permet examinar el nostre sistema
d’arxius i afegir el document corresponent. El fitxer és carregat en el servidor dins de la carpeta
corresponent al vostre qliestionari i al control o pregunta en questié. Els documents son accessibles
(via http) unicament per part dels usuaris relacionats amb el giiestionari.

Examinar...

* Recordeu NO afegir CAP document susceptible de contenir dades personals i/o informacions
considereades confidencials {veure procediments capitol 3.2 : Classificacio de les informacions).

| Afegir | | Cancellar

Figura 8: Dialeg Afegir Document

3.1.2 Definici6 perimetre
Aquesta funcié (figura 9), consta dels segiients apartats:

Definicié d’objectius: De caire informatiu. Es pretén recollir en aquest apartat la definicié dels
objectius claus que ens ha d’aportar la implantacié de la millora en la seguretat dels sistemes
d’informacio.

Perimetre fisic: De caire informatiu. Es pretén acotar el perimetre d’accié de la seguretat dels
sistemes d’informacio, definit quins sistemes, aplicacions o dades, formen part dels sistemes
d’informaci6 critics o sensibles. Es a dir, aquells que formen part integral de la consecucio dels
objectius definits préviament. Totes les respostes del gliestionari haurien només de tenir en compte
aquest sistemes definits sensibles i els objectius per assolir.

Perimetre logic: De caire funcional. Ens permet extreure de I’avaluacié de la seguretat aquells
apartats que no son d’aplicacio en el servei o organitzacié avaluada. Per defecte, tots els controls
estan inclosos. En el quadre d’estats, aixi com en el d’evolucio, avaluacié i historics, s’indica en
vermell i negreta, els controls que s”han definit fora de perimetre.
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Riiclitiirsa RO 5 Benvingut: Alex Perez
g;gtu,etat ' Escola Politécnica Superior Hora: 08:39:37
emes ' - z t 5 -
St d'Enginyeria de Vilanova i la Geltra Dia: 52-02-2010
el UNIVERSITAT POLITECNICA DE CATALUNYA Sortir
Principal Seguretat Sistemes D'Informacio ISO 17799 SAF UAB
Questionari
Avaluacié Definicié Objectius Seguretat Sistemes d'Informacido  afegir objectiu
Informacid - - . i .
1 Assegurar la fiabilitat / continuitat dels Serveis Suprimir | Editar
Qiiestionari - Informatica gestid
- Serveis generals instal+lacions
R d - . .. o )
espondre 2 Complir la llei de proteccié de dades personals LOPD Suprimir | Editar
Definicié Perimetre -Assegurar la proteccid de les dades personals i la confidencialitat
Estats 3 Garantir la transferibilitat dels sistemes d'informacio Suprimir | Editar
ats:
1 22 lﬁ - Assegurar la transferéncia de coneixements del servei informatic
2 1112 g Perimetre logic
3 4|4 2 -
Desmargueu els apartats gue NO siguin d'aplicacié en el seu servei, o no
4 8le 3 - intervenen en la consecucio dels objectius definits.
5 13|14 -
o i gE Fitre capitols: (1] (2) (3 (4] (8 (&) (2 (&) (8] (i) )
7 24|27 - 3 Gestio dels actius
g oo 3.1 Responsabilitat relatives als actius
- 3.1.1 Inventari dels actius
9 23 - 3.1.2 Propietat dels bens
10 44 IS.{) 3.1.3 Utilitzacié correcte dels actius
11 9l9 |4.3 3.2 Classificacié de les informacions
Global: 105]121 - 3.2.1 Linies directrius per la classificacid ]
3.2.2 Marcatge i manipulacié de la informacid &l
Perimetre fisic  Afegir element Afegir doc.

Figura 9: Pantalla funci6 Definici6 de Perimetre

Les glestions corresponents als controls definits fora de perimetre apareixen desactivades en el
questionari i amb la indicaci6 d’apartat definit fora de perimetre.

3.2.1 Linies directrius per la classificacio Apartat definit fora de perimetre
3.2.1.1 Els actius critics o sensibles han estat identificats? t saruse  07:38 19-02-2010
Cap de les opcions segients. -

Existeixen algunes recomanacions.

Per certs projectes, els actius critics o sensibles han estat identificats
(dades, aplicacions | equips).

: : . . . . Afegir doc.
Un procediment permet identificar els actius critics o sensibles.
El procediment esta actualitzat regularment | assegura l'adequacio
amb la linia de negoci del SAF.
3.2.2 Marcatge i manipulacio de la informacio Apartat definit fora de perimetre

3.2.2.1 Heu posat en marxa procediments que permetin als usuaris classificar i
manipular les informacions sensibles (condicions d'emmagatzematge,
etiquetatge, rebuig, stc.)? SAF UAB  07:38 15-02-2010
Cap de les opcions seglents. -
Els usuaris son sensibles a3 la necessitat de gestionar els documents
confidencials.
Els wusuaris tenen les instruccions especifigues en relacid a la s
destruccié de documents sensibles i a la sortida de documents fora Afegir doc.

dels locals del SAF.

Els usuaris disposen de procediments precisos per classificar,
manipular i emmagatzemar les informacions sensibles.

Figura 10:Representacio de les qliestions definides fora de perimetre

3.1.3 Evoluci6

L’evoluci6 (ev) indicada en aquest quadre de seguiment (Figura 11), correspon a I’evoluci6 de
I’avaluacié respecte I’ultima auditoria enregistrada en I’histdric. Aixd ens permet observar
I’evoluci6 qualitativa i quantitativa de la seguretat (veure apartat seguient).
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FEPE RS o _ 5 Benvingut: Alex Perez
Senuratar Escola Politécnica Superior Hora: 08:36:58
Sistemes 1 B 3 5 i -
B nioieraces d'Enginyeria de Vilanova i la Geltra Dia- 39-02-2010
IO UNIVERSITAT POLITECNICA DE CATALUNYA Sortir
Principal Seguretat Sistemes D'Informacié ISO 17799 SAF UAB
Gesti . )
Questionar Capitol n°R n°C n®0Q aval ev
Avaluacié 1 Politica de Seguretat 2z 2 I 45 %
Informacio 2 Organitzacid de la Seguretat 11 12 - )
3 Gestid dels actius 4 4 2 - L
4 Gestid de Personal 6 6 3 - ]
5 Seguretat Fisica 13 14 -
Gestio de I'explotacio i de les
® telecomunicacions 30 40 - 4
7 Control d’accessos 24 27 - t
Adquisicid, desenvolupament i
& mantenim;ent de les Aplicacions 0 0 - -
9 Gestid dels incidents 2 3 - ]
Gestio del pla de continuitat de l_
1"‘)I'ac::l:i\.ril:at 4 4 =) t
11 Conformitat 9 9 43 t
Global: 105121 5 - 1
n°R : Controls avaluats (respostes).
n°C : Total de controls a avaluar (n°C-n°R=preguntes pendents de resposta).
n°0 : Controls definits fora de perimetre (Verue apartat Definicio de Perimetre Logic).
aval : Avaluacid actual per capitol i global.
ev: Evolucié del capitol respecte 'ultima avaluacié enregistrada (veure Historic).

Figura 11: Pantalla funcié Evolucio

3.1.4 Avaluacié

Avaluacio actual per capitol i global (qualitativa i quantitativa), seguiment de I’avaluacio respecte
IGltima auditoria enregistrada en I’historic (indicadors) i seguiment d’evolucié del gliestionari (N°
respostes, N° controls, controls fora de perimetre) (Figura 12). També trobem en aquesta pantalla la
funcid que permet enregistrar I’avaluacio actual (auditoria) en la base d’historics: Bot6 “Guardar en

Historic”.
Auditoria R y Benvingut: Alex Perez
Sequretat Escola Politécnica Superior Hora: 08:41:41
Sistemes ' = . ¢ : - N T
St d'Enginyeria de Vilanova i la Geltra Dia: 53.02-2010
T50/1E 27080 UNIVERSITAT POLITECNICA DE CATALUNYA Sortir
Principal Seguretat Sistemes D'Informacio ISO 17799 SAF UAB
Questionari B
Capitol Control
Avaluacid ne ne Fora
Respostes Controls Perimetre aval
Informacic 1 Politica de Seguretat 2 2 I 15 §
Avaluacié 2 Organitzacio de la Seguretat 11 12 - }
Actual 3 Gestio dels actius 4 4 2 - }
Histaric 4 Gestid de Personal 6 6 3 - }
Detallada 5 Seguretat Fisica 13 14 - }
6 Gestid de 'explotacid i de les telecomunicacions 30 40 - ¥
7 Control d'accessos 24 27 - t
8 Adquisicié, desenvolupament i manteniment de les 0 0 - -
Aplicacions
0 Gestio dels incidents 2 3 - L]
10 Gestid del pla de continuitat de 'activitat 4 4 5p !
11 Conformitat 9 9 43
Global: 105 121 5 - }
[ Guardar en Histaric ]

Figura 12: Pantalla funcié Avaluaci6 Actual
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3.1.5 Avaluacio detallada

Avaluacio actual per apartat (control) (figura 13). Ens permet detectar de forma visual I’estat actual
d’implantacié de cada control aixi com identificar possibles accions correctives.

Sistemes
D'Informacic

IS0/IEC 27002
Principal

Questionar
Avaluacio
Informacia
Avaluacid
Actual
Histaric

Detallada

B

® NO existeix Control (veure guia d'implantacié corresponent).

~

(A

NN NN KN NN
HHEKHRKRRBHR
W~ U s WN R

N
¥

NN
MNOoNON
8]

w
W
=

d'Enginyeria d

UNIVERSITAT POLITECNICA DE CATALUNYA
Seguretat Sistemes D'Informacio ISO 17799 SAF UAB

Benvingut: Alex Perer
Hora: 08:42:30
Dia: 22-02-2010

Sortir

Necessari millora del Control (veure guia d'implantacio corresponent).

Control implantat. Manguen procediments de revisid i verificacio.

Control amb mesures de revisid i verficacid dels procediments d'implantacia.

Falta resposta.

Control fora de perimetre (veure definicié de perimetre logic i comentaris en

resposta).

Politica de Seguretat

Politica de seguretat dels sistemes d'informacié

Documents de politica de seguretat dels sistemes d'informacid

Revisid i avaluacio

Organitzacio de la Seguretat

Organitzacié Interna

Compromis de |la direccid en relacié a la seguretat dels S.1.

Coordinacid de la seguretat dels S.1.

Atribucio de responsabilitats en relacié a la seguretat dels S.1.
Sistemes d'autoritzacié en relacio als mitjans de tractament de |la informacio

Compromisos de confidencialitat
Relacié amb les autoritats

Relacions amb els grups d'especialistes

Revisio independent de la seguretat dels sistemes d'informacio

Tercers (OQutsourcing)

Identificacié dels riscos lligats amb accessos a tercers

La seguretat dels 5.1. i els clients

Gestid de la seguretat dins dels contractes i compromisos amb tercers

Gestio dels actius
Responsabilitat relatives als actius

LAy

LSRN

3.1.6 Historics

Figura 13: Pantalla Avaluaci6 Detallada

Aquesta opcid habilita les seglients opcions (figura 14):

Visualitza les cinc ultimes auditories enregistrades.
e Ens permet fer un seguiment evolutiu de la seguretat dels sistemes d’informacio per capitol i

global.

e Indicaci6 de I’'usuari que enregistra I’avaluacio i la data d’enregistrament.
e Funcié d’esborrar I’ultim registre d’avaluacio.

Auditoria
Seguretat

Sistemes
D'Informacid

ISO/IEC 27002
Principal

Questionari
Avaluacid
Informacic
Avaluacié
Actual
Histdric

Detallada

Escola Politécnica Superior

UNIVERSITAT POLITECNICA DE CATALUNYA
Seguretat Sistemes D'Informacié I50 17799 SAF UAB

Capitol n°R n°C n®0 aval ewv
1 Politica de Seguretat 3 3 I 4 -
2 QOrganitzacio de la Seguretat 12 12 - -
3 Gestid dels actius 5 5 - -
4 Gestid de Personal 9 9 - -
5 Seguretat Fisica 10 10 3 - -
Gestidé de I'explotacia i de les
© telacomunicacions 29 28 1 - -
7 Control d'accessos 14 21 6 - -
Adquisicid, desenvolupament i
= manteniment de les Aplicacions o o - he
9 Gestid dels incidents 11 2 I 5 =
Gestié del pla de continuitat de
I'activitat 4 4 il =
11 Conformitat 9 9 - -

Global: 96 103 12 [BEl -
15-02-2009
Usr Auditor Extern

n°R n°C n°0 aval ev

3

12

5

9

10

29

14

4]

3

4

=]

3 43 ¢

12 -!

IS
-
=]
-

a | K

98 105 10 -!

15-07-2009
Alex Perez

Hora:
d'Enginyeria de Vilanova i la Geltra Dia-

Benvingut: Alex Perez

n°R

12

13

29

24

111

["]Esborrar Ultima Aval.?

03:42:05
22-02-2010
Sortir

n°C n®0 aval ev
3 4.7

-

12
5
g

13

29

[

[N}
kS
W
B &l s
E I A R

4
g

111 4
15-02-2010
Alex Perez

Figura 14: Pantalla d’Historics
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3.1.7 Gestio documental

En la pantalla “Respondre” (figura 7), per cada qliestié (control) tenim la funcié “Afegir doc.”. Ens
permet vincular un document a cada control avaluat per tal de justificar la implantacié del control o
afegir informacié complementaria a la resposta donada. També podrem afegir procediments i
politiques relacionades amb cada un dels controls implantats, disposant aixi d’una gestio
documental (organitzacié per capitols seguint la norma ISO/IEC 27002:2005, actualitzacio,
informacio de suport, etc.) en relaci6 a la seguretat dels nostres sistemes d’informacié.

3.2 Disseny operacional de la interficie usuari

3.2.1 Registres asincrons

Totes els registres (respostes, vinculacié de documents, funcions) proporcionats a través de la
interfase de I’eina d’auditoria son enregistrats asincronament, és a dir, el seu registre en la base de
dades o la carrega del fitxer relacionat es produeix en el moment que d’executar la funcio sense la
necessitat de recarregar la pagina.

3.2.2 Avaluaci6 instantania

Aprofitant I’operacid de registres asincrons, les funcions d’avaluacié es produeixen també de forma
instantania, es a dir, quan I’avaluador déna una nova resposta o0 modifica una existent, es representa
instantaniament el resultat de la nova avaluaci6é en I’apartat Estats de la funcié Respondre o en
gualsevol de les funcions d’avaluacié sense necessitat d’actualitzar la pagina.

3.2.3 Seguretat

Els qlestionaris i la informacié relacionada sén accessibles només per els usuaris habilitats per
I’administrador de I’aplicacié.

En I’aportacio de respostes, comentaris i documents s’indica implicitament que no s’han d’incloure
dades personals, informacions confidencials, ni dades técniques de la infraestructura informatica
gue puguin afectar a la seguretat dels sistemes d’informacié. Complert aquest requisit, no s’ha
considerat necessari la formalitzacié d’un acord de confidencialitat.

3.2.4 Inici de sessi6

A través de la pagina d’inici de sessid, I’usuari és identificat i autentificat per tal de gestionar els
drets d’accessos al glestionari que li correspongui. Els usuaris que tenen accés a un mateix
questionari poden accedir en el mode Administrador, Editor o Auditor. El rol d’editor i
administrador donen dret a la modificacio6 del giestionari d’avaluacio.

3.2.5 Tracabilitat

Per cada resposta del gliestionari, s’enregistra i es mostra per pantalla el nom de I’Gltim usuari que
ha avaluat la qliestié (control) amb la data i I’hora de I’avaluacio.
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3.3 Desenvolupament

3.3.1 Arquitectura multi — nivell

L’estructura de I’aplicacio esta dividida en tres capes o nivells:

Capa 1: Nivell de presentacié o d’usuari (client). Proporciona la interfase entre I'usuari i el
sistema. En aquest nivell es defineix com s’ha de representar la informacid, com s’han d’introduir
les dades per part de I’usuari i com s’ha d’interactuar amb el client final.

Capa2: Logica de Proces. En aquest nivell es defineixen les regles de funcionament de I’aplicacio.
Es I’intermediari entre el client i les dades. Com veurem seguidament, aquest nivell el dividirem en
tres funcions o unitats diferents.

Capa3: Dades. Gestié i emmagatzematge de les dades.

Aquest disseny de I’arquitectura ens permetra:

e Independitzar el desenvolupament, de forma que, en canvis de requeriments o
modificacions de les funcions, permet modificar una capa sense alterar les altres.

e Escalabilitat. Qualsevol de les capes pot ser instal-lada en més d’un equip servidor, de
forma gue es puguin atendre nous requeriments de disponibilitat o rendiment.

¢ Independitzar el procés de I’accés a dades. En cas de canvis en els requeriments del
servidor de dades, es podra modificar I’accés a un altre motor de base de dades sense
modificar la logica de procés i presentacio.

e La possibilitat de crear diferents interfases d’usuari (capa 1). Nivells de presentacio
diferents que accedeixen a les mateixes funcions de procés i a les mateixes dades.

La logica de proces (capa 2), esta dividida en tres unitats o funcions diferents:

/ *
i % A
-
Logica de Logica de Accés a
Presentacio Procés Dades

Figura 15: Nivells d'arquitectura i components.

Logica de presentacio: Determina com s’ha de presentar les interfases a I’usuari.
Logica de procés: Determina les funcionalitats (regles de negoci).

Accés a Dades: Gestiona I’accés a la base de dades i la manipulacio de les dades.
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3.3.2 Model MVC (model - vista - controlador)

D’acord amb I’arquitectura descrita en I’apartat anterior, per el disseny de I’aplicacié s’ha utilitzat
el model MVC (model - vista — Controlador) [7].

Aquest patrd de disseny, originari dels anys 70 i desenvolupat per Xerox PARC, defineix com a
Model la part que administra les dades, com Vista la part que gestiona la presentacid, i com
Controlador la part que interactua amb I’usuari.

Awvui, aquest patr6 és extensament utilitzat en el desenvolupament d’aplicacions Web.

El model MCV compleix amb I’arquitectura multi-nivell, escollida per aguest projecte, separant la
I0gica de procés de la presentacid. Ho fa possible dividint I’aplicacié en tres components:

La vista: Es la interfase que visualitza I’'usuari a través de la qual interactua introduint o
visualitzant les dades. Aquest component no realitza cap tipus de processament de dades i, per
aquesta aplicacié web, estara escrit en HTML (HyperText Markup Language) [8].

El model: Es el component on s’executen les funcionalitats de I’aplicacié (Iogica de procés).

El controlador: Rep les peticions que I’usuari realitza a través de la interfase i fa les crides
pertinents a les funcions del model i a les parts de la vista, per tal de complir amb la peticié rebuda.

Model

<

Controlador
A 1

Usuari -t Vista

Figura 16: Esquema MVC

L’esquema anterior representa els fluxos d’informacid i I’ordre en que es produeixen (himeros en
vermell) durant el tractament d’una peticié d’usuari.

En I’instant 1, Iusuari fa una peticio a I’aplicacié web, per exemple, clic a I’enlla¢ per accedir al
formulari de respondre). En I’instant posterior, el controlador intercepta la peticid i la processa per
tal de determinar quina funcié del model invocar i quina part de la vista representar.

En I’instant 2, el model executa la funcié (Idgica de procés) i retorna el resultat al controlador.
Seguint I’exemple anterior, executara la funcié model que realitza la consulta a la base de dades
per tal d’obtenir les qliestions que corresponen al formulari respondre.

En I’instant 3, el controlador determinara quina vista de les que composen la logica de presentacio
és la pertinent per tal de donar format i representar les dades requerides. En I’exemple, invocara la
vista que defineix la pantalla de respondre. Després d’aquesta operacid, la vista retorna el control
per tal que el controlador envii el resultat a I’'usuari que va realitzar la peticio.

Avantatges d’utilitzar aquest model:
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e Tenir multiples formes d’accés a I’aplicaci6. Dit d’una altra forma, que un sol model sigui
servit per diferents vistes. El controlador actua com intermediari entre el model i la vista, per
tant, les dades proporcionades per el model poden ser dirigides cap a una vista o una altra, en
funcid dels requeriments de la interfase usuari. A mode d’exemple, és indiferent si I’usuari
utilitza una interfase Flash, HTML, WAP, etc.

o Les dades model no només poden servir a diferents interfases sind que també poden servir a
diferents vistes d’una mateixa interfase. Per exemple, les dades model obtingudes d’un
guestionari, poden servir tant per la vista de respondre com per la vista d’edicié del
guestionari.

o Donat que la vista, el model i el controlador funcionen de forma autonoma, és possible fer
modificacions, millores o ampliacions dels components de forma menys costosa. Per
exemple, si per qualsevol motiu (per exemple, un canvi de proveidor de base de dades a
nivell estratégic d’empresa) es passés d’una base de dades MS SQL Server a una MySQL,
llavors, només seria necessari modificar el component model per tal de donar continuitat a
I’aplicacio.

3.3.3 Llenguatges i llibreries

En la seglent figura es representen els llenguatges, llibreries i aplicacions utilitzats en el
desenvolupament d’aquest projecte, dins del model MCV i de I’arquitectura multi-nivell. També
s’observa la separaci6 fisica de cada una de les capes de I’arquitectura, cada una d’elles en un
entorn fisic diferent, com son, el client web (PC client), el servidor Web i el servidor BD.

3 3
ClientWeb | 2 HTML =
_ = 2
Vista -
Ogi
Logica def, Smarty
presentacio
Controlador - Controlador PhP
(switch)
- PHP ?;
Logicade Funcions b
procés questionari &=
Mocdel -

ServidorBr

1 I\ J |\ ]

T

Y T
Capa aphcacio Tecnologia Llenguatzeo lhibrena

Figura 17: Model MCV - Capes, tecnologies, llenguatges i llibreries.
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Destagquem que el model MCV s’ha implementat en llenguatge PHP, utilitzant diferents llibreries ,
com Smarty, XAJAX o ADOdb per desenvolupar cada un dels components. La base de dades és
MySql amb llicencia d’Us general (lliure).

En els seglients apartats es defineixen les funcions que aporta cada llibreria dins de I’arquitectura.

PHP

Amb PHP construim un controlador simple basat en la senténcia switch. Com hem vist, el
controlador gestionara totes les peticions d’usuari redirigint-les a les funcions de la ldgica de
procés (normalment consultes a la base de dades) o a la logica de presentaci6 (pantalles de
presentacid o vistes).

Aquest controlador simple ens permet desenvolupar un patré de disseny MCV, ja que podem
separar la ldgica de procés (model) de la l6gica de presentacio (vistes).

El segiient fragment de codi representa I’estructura en PHP del nostre controlador:

<php>

Switch (S_REQUEST[‘accio’]){
case ‘login’:
Crida a la logica de procés (control d’accessos a I'aplicacio)
Crida a la vista d’inici de sessio (formulari de login)
break;

case ‘logout’:
Crida a la logica de procés (funcions de fi de sessio usuari)
Crida a la vista de fi de sessio (formulari de logout)
break;

case ‘respondre’:
Crida a la logica de procés (consulta base de dades)
Funcions XAJAX per registre asincron de dades (respostes)
Crida a la vista (formulari respondre)
break;

case ‘editar’:
Crida a la logica de proces (consulta base de dades)
Crida a la logica de procés (Udate/Inserts base de dades)
Crida a la vista (formulari editar)

break;

case ‘default’:
- Crida a funcions per defecte.

H

</Php>
El codi font integre que implementa el Controlador de la I0gica de programa, s’adjunta en
I’Annex B.
XAJAX
Les funcions de les llibreries XAJAX sén una classe extensa de PHP. Ens permeten fer
registres a la base de dades i modificacions sobre les vistes de forma asincrona, és a dir,

sense necessitat de recarregar la pagina o prémer un boto per realitzar el registre o refrescar.

A nivell practic i relatiu al nostre desenvolupament, aixo significa que quan responem una
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qlestio en el formulari fent clic en el checkbox que correspongui, aquesta resposta queda
enregistrada automatica i instantaniament en la base de dades. També, el resultat de
I’avaluaci6  d’aquesta resposta es visualitza per pantalla de forma instantania sense
necessitat de recarregar la pagina i de refrescar les dades que no s’han modificat.

Aquestes funcions ens aporten una navegacié mes ergonomica, al no haver de suportar
recarregues de pagina html, que en ocasions, comporten temps d’espera en funcié de la
carrega de la xarxa. També, les avaluacions son visualitzades dinamicament, de forma que
ens permet fer una presa de decisions amb totes les dades actualitzades.

Smarty

Smarty és un motor de plantilles que disposa de diverses funcions especifiques per
implementar la logica de presentacid. Per exemple, funcions que exploten les dades rebudes
des del controlador per tal de representar-les en un format determinat.

Algunes de les funcions que ens aporta Smarty:

Caching: Ens permet habilitar pagines, part de plantilles o funcions en el sistema de cach del
servidor web per tal de millorar la disponibilitat i rendiment.

Fitxers de configuracio: Ens proporciona funcions per tal de crear fitxers de configuracio
amb variables compartides per I’aplicaci6. Ens permeten mantenir valors de variables
comuns a I’aplicacio en una sola localitzacio i sense que sigui necessaria la intervenci6 del
programador per realitzar modificacions o actualitzacions. Les variables de configuracié son
facilment compartides per la logica de proceés i per la logica de presentacio.

Aquestes funcions ens han permes, per exemple, la creacié de fitxers de configuracio per tal
d’habilitar la funcié multilingtie de I’aplicacio.

Seguretat: Les plantilles no contenen codi PHP, per tant, el dissenyador de la logica de
presentacié no té perque tenir accés a la logica de procés o de negoci, sovint amb
informacions confidencials.

Per aquest projecte no s’han separat els rols dels dissenyadors de la logica de procés i de la
logica de presentacié perque la manipulacié de dades o processos de la logica de negoci no
pot comportar pérdues d’informacions personals o confidencials. No obstant, es considera
una funcid important en els projectes que ho requereixin.

Modificadors de variables: El contingut de les variables assignades pot ser facilment
ajustat, modificat o formatejat amb I’ajut de diverses funcions com upper-case, html-
escaped, formatting dates, truncating, etc. i sense la intervenci6 d’un programador.

Altres funcions de plantilles, debbuging, millora de la performance, o compilaci6.

ADODB

ADODB és el controlador d’accés a la base de dades. Es tracta d’un conjunt de llibreries en
PHP que permeten principalment la connexid/desconnexi6 a la base de dades i
I’enregistrament/consulta de dades. En el nostre cas, el driver emprat és el corresponent a
una base de dades MySQL.
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3.3.4 Estructura Base de dades MySQL

L’estructura de la base de dades de I’eina d’auditoria esta formada per el conjunt de taules
seglents:

Questionaris: Taula on I’administrador enregistra el questionari assignant-li un numero
d’identificacio (g_id), nom i titol. D’aquesta forma, I’eina pot treballar simultaniament amb
multiples gliestionaris corresponents a diferents departaments, serveis, 0 empreses.

Column Mame Datatppe

q_id o INTEGER
@ llengua & WARCHAR(Z)
& hom o YARCHAR[45]

L&

data_creacio “7) DATETIME
data_validacio ; ;} DATETIME
fital & LONGTE=T

o L

Capitols: Taula on la funci6 d’edici6 o el procés d’importacié de mySQL enregistra els diferents
capitols, sub-capitols i apartats dels quals esta format un guestionari d’avaluacio. La dada id_quest
identifica el questionari enregistrat en la taula Questionaris de forma que cada questionari disposa
de la seva col-leccid de capitols, sub-capitols i apartats.

Colurnn M ame D atatype
id_cap o IMTEGER
& num_cap & INTEGER

<

num_zubcap o INTEGER

<

numn_subsubcap T INTEGER

@ nom_cap & WARCHAR([100]
2 llengua o WARCHARZ]
@ id_quest & INTEGER

@ id_excl = INTEGER

% ob_cap o LONGTE=T

Preguntes: Taula on la funcié d’edici6 enregistra les preguntes i les opcions de resposta de cada
questionari, identificant el nimero de capitol, sub-capitol i apartat. Cada pregunta s’identifica amb
un namero (hum_prg) per tal d’associar-li la resposta corresponent (veure taula respostes).

Colurnn M ame D atatype
id_prg o INTEGER
@ id_quest = INTEGER
@ id_cap = INTEGER
@ id_subcap = INTEGER
@ id_subsubcap = INTEGER
@ num_prg o INTEGER
& pregunta ¢ LONGTERT
@ opciol & LONGTERT
@ opcial o LONGTEST
@ opciod ¢ LONGTEST
@ opciod ¢ LONGTERT
& opciod ¢ LONGTE=T

37-135



Auditoria i execuci6 de pla d’acci6 per la millora de la seguretat dels sistemes d’informacio
Capitol 3: Eina de suport a I’auditoria

Respostes: Registre de les respostes per pregunta (id_preg). També s’enregistren dades
corresponents als comentaris, als fitxers vinculats, a I’usuari que respon per primera vegada o
modifica la resposta, la data d’enregistrament i I’evolucid de la resposta respecte I’Gltima donada.

Colurnf M ame D atatype
id_preq o INTEGER
@ id_reszp & INTEGER
@ resposta o INTEGER
@ comentar o LONGTERT
& file & WARCHAR[33)
@ & WARCHAR(4G)
& eval o INTEGER
@ data & WARCHAR[45)

Histdric: Taula que dona suport a la funcié d’historics.

Column M ame Datatype

@ id_hiz = INTEGER

@ num_cap o INTEGER

Q@ nc = INTEGER

@ npHc o INTEGER

& npop o INTEGER

& aval o FLOAT

@ evol & INTEGER

& data o YARCHAR[45)

G id_quest = INTEGER
id_keuhiz o INTEGER

G v o YARCHAR([45)

Cartografia: Taula que suporta la funcié de definici6 de perimetre fisic. S’enregistren els
components dels sistemes d’informacié considerats sensibles identificant el qliestionari al qual
pertanyen i el nom i tipus d’element, entre d’altres.

Coluran Mame D atatype
id_element & INTEGER

@ id_guest o INTEGER

& nom_element o WARCHAR[45]

L

tipus_element o WARCHAR[45]
coment_elmnt & LONGTERT

<

@ qrat_element = INTEGER
@ file o WARCHAR[45)
@ desc_file & LONGTE=T

Obijectius: S’enregistra la definicié d’objectius mitjangant la funcié de definicid de perimetre.

Colurat Marme D atatype

id_obj o IMTEGER
G id_guest o INTEGER
% nom_obj & LONGTE=T
& tipuz_oby o WARCHAR([45)
4 coment_obj & LONGTERT
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Usuaris: Taula on I’administrador de I’eina d’auditoria enregistra els usuaris habilitats per els
diferents qliestionaris. S’indica, principalment, el questionari al qual tenen accés (id_quest), el nom
d’usuari (usuari), la contrasenya (pass), i la funcié desenvolupada (rol: Administrador, Editor,

Auditor).
Colurnf M ame D atatype

usr_id o INTEGER
@ usuan & YARCHAR[45)
@ paz & WARCHAR(4G)
& hom o YARCHAR[45)
@ 1ol o WARCHAR[45)
@ id_guest o INTEGER

3.3.5 Proves d’usabilitat

El 22 de febrer de 2010 tres usuaris per separat, van realitzar proves d’usabilitat de la primera
versio del prototipus per tal de validar el desenvolupament. Les proves consistien en la utilitzacié
de les funcions principals de I’aplicacid i se’ls demanava que detectessin problemes en I’Us i en la
comprensio de les funcions i les informacions.

Com a resultat d’aquestes proves, es van detectar els segiients problemes:

e Funcionament incorrecte de la funcié per esborrar criteris de la base de dades (Funcid

esborrar Resposta).

o Necessari indicar I’evolucié de complementacio del guestionari.

o Millorar la comprensio de I’etiqueta “Capitols”.

e Us inadequat del color verd brillant en I’avaluacié qualitativa i la funcio de resposta.
Dificulta la comprensié de les informacions mostrades per incompatibilitat del color amb el
contrast de la pantalla de treball.

e Funcions AJAX i de format HTML incompatibles amb navegador Motzilla Firefox®©.

Fruit de la deteccié d’aquest problemes, es van realitzar les modificacions en el codi necessaries
per tal de solucionar-los. Destacar, per la millora qualitativa que representa el fet de que I’aplicacio
sigui accessible des de tots els navegadors generalment utilitzats, les tasques realitzades per la
compatibilitat.

3.3.6 Plataforma de desenvolupament i produccio

El Servei de Tecnologies d’Informacié i Comunicacié de I’EPSEVG, ha posat a disposicio, per el
desenvolupament i la posada en produccié d’aquest projecte, la plataforma descrita en la figura 18.
Consta d’un entorn de desenvolupament i un entorn de produccio. L’entorn de desenvolupament
(kato.epsevg.upc.es) esta format per un servidor que proporciona els servei web (servidor php) i la
base de dades (mySQL) per tal de realitzar el desenvolupament i les tasques de modificacio i
millores prévies a la posada en produccio (Aplicacio definitiva posada a disposicié dels usuaris
finals). L’entorn de produccio esta format per dos servidors, un que proporciona els serveis web
(suex) i un altre que proporciona la base de dades de produccid (sextam). Aquests entorns estan
implantats aprofitant els recursos i infraestructures existents en el servei TIC de I’EPSEVG en
matéria de servidors fisics, sistemes virtuals, xarxa de comunicacions, serveis de copies de
seguretat, etcétera.
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Figura 18:Diagrama de servidors web per desenvolupament i produccio (Serveis TIC EPSEVG)

El procés de desenvolupament s’ha produit en diferents fases:

Especificacions: Descripcié de les funcions principals de I’aplicaci6. En aquest projecte,
inicialment es tractava de donar accés de forma telematica a un questionari i I’automatitzacié de la
recollida de dades (respostes, comentaris i documents) relatives a cada un dels apartats de
I’estandard de seguretat dels sistemes d’informacié. Més endavant, es van afegir les funcions
d’edicid, avaluacio, evolucid, historics, etc.

Construccié del prototipus: El prototipus inicial es construeix en la maquina local del
desenvolupador (PC). Aquesta maquina esta proveida dels serveis web, les llibreries PHP i la base
de dades mySQL a imatge de com ho estan les maquines de desenvolupament i produccié. També
d’un editor de textos per tal d’escriure el codi font de I’aplicacié.

Validacié del prototipus en local: Un cop desenvolupades les funcions principals, el
desenvolupador realitza les proves necessaries per tal de verificar el funcionament correcte.
Realitzades i validades les correccions necessaries, es fa una versié del pagquet de desenvolupament

format per una copia del fitxers font emprats i el fitxer corresponent a la copia de seguretat de la
base de dades.

Pujada al servidor de desenvolupament: Validat el prototipus, 1’usuari desenvolupador carrega
via SFTP, en el servidor de desenvolupament i en la carpeta web corresponent, els fitxers creats i
les llibreries utilitzades per tal d’executar el prototipus. També es connecta al servidor de base de
dades via WEBUI per tal d’importar les taules i dades creades en la realitzacid del prototipus.
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Verificaci6 del prototipus en desenvolupament: L’usuari desenvolupador i el director de projecte
realitzen les proves necessaries per tal de validar el funcionament correcte de les operacions
especificades (o de les modificacions o ampliacions demanades) en I’entorn “on-line”. Es a dir,
aquest cop es valida també les connexions i protocols de xarxa que intervenen.

Pujada al servidor de produccié: Validat el prototipus en el servidor de desenvolupament,
I’usuari desenvolupador carrega (copia de fitxers i importacié de base de dades) el paquet de
desenvolupament verificat.

Verificacié del prototipus en produccio: L’usuari desenvolupador i el director de projecte
realitzen les proves de verificacio per validar el funcionament correcte en I’entorn “on-line” de
produccio.

En aquest punt, i en diferents ocasions, s’ha decidit conjuntament amb el director de projecte i en
funcié de les necessitats que sorgien durant el desenvolupament, afegir noves funcionalitats o
especificacions, com les funcions d’evolucid, I’avaluacio detallada o els historics. En aquest casos,
es tornava a repetir aquest procés des de la fase de “Construccio del prototipus”.

Posada en produccid: Validat el prototipus final (sense cap més funcidé a desenvolupar), es dona
accés a I’usuari final (avaluador o auditor), comunicant-los les dades d’accés (I’adreca d’accés al
servidor de produccié i l'usuari i contrasenya individuals), aixi com les instruccions de
funcionament pertinents (veure annex: guies).

Des del punt de vista dels usuaris que participen en el desenvolupament i el funcionament en
produccid, en la figura 19 es representen els tres servidors que intervenen, les seves adreces http
d’accés, les xarxes de comunicacions, els diferents rols d’usuari, aixi com els diferents tipus
d’accés que es produeixen en funcié de I’usuari.

Serveis TIC EPSEVG

https://kato.epsevg.upc.es/mysqglwebui

http://gssi-dev.epsevg.upc.edu/
‘ http://gssi.epsevg.upc.edu/

Servidor E\:
Base de Dades i
Servidor ) S
Desenvolupament Servidor
Produccié
( XARXA ETHERNET EPSEVG D
/ http
. o
iz IS
W&

Director Projecte

AN T

i Avaluador 1
e

http

£ 4 4
ig 12 A&;} Avaluador 2
7 2
Desenvolupador Sf?:)tp Auditor hittp

I http
Figura 19: Diagrama de servidors desenvolupament /produccio (punt de vista usuaris)
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3.4 Millores i evolucions

Implementar funcions d’administracié de I’aplicacid: Creacié d’usuaris, assignacié de projectes
(Questionaris) i drets d’accés (editor, auditor, avaluador).

Millorar el control d’accessos i gestid6 de contrasenyes: funcions que implementin les
recomanacions (controls) definits en el capitol 7 de la norma ISO/IEC 27002:2005 en relacio al
control d’accessos i gestié de les paraules clau d’accés.

Seleccid llengua: Encara que el disseny i el desenvolupament de I’eina esta realitzat implementant
funcions que permeten el multilinglisme (existeixen fitxers de configuraci6 en catala i espanyol), es
necessari crear les funcions per tal que I’usuari pugui seleccionar la llengua de treball. Actualment és
I’administrador I’encarregat, durant el registre de I’usuari en la base de dades, d’assignar la llengua de
treball per cada usuari.

Disseny ergonomic: Disseny de les funcions i formats adaptats als estandards de disseny web.
Funcions d’accessibilitat: Implantacié de funcions per fer accessible I’aplicacié a usuaris amb

discapacitat visual o funcional. Nivell Triple-A de conformitat amb les directrius d’accessibilitat per el
contingut web 1.0 (W3c WAI AAA).
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PART IlI: APLICACIO
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Capitol 4: Auditoria Seguretat en els Sistemes d’informacio de
societat prestadora de serveis (Cas d’estudi: Servei SAF de
la UAB).

4.1 Metode d’auditoria

L’auditoria de seguretat dels sistemes d’informacid, basada en la norma ISO/IEC 27002:2005,
realitzada sobre els sistemes d’informaci6é del Servei d’Activitats Fisiques (SAF) de la Universitat
Autonoma de Barcelona (UAB), s’ha dut a terme en les segients fases:

a) Adopcié de I’estandard: Conjuntament amb el responsable dels sistemes d’informacio del SAF,
s’estudia I’estandard ISO/IEC 27002:2005 per tal de verificar I’adaptacio a les especificitats del servei
i validar I’adopcid del mateix per ser implantat en el projecte de millora continuada de la seguretat dels
sistemes d’informacio del servei.

En aquest punt, es decideix també desenvolupar una eina de suport a I’auditoria consistent en un
guestionari realitzat segons els métodes que es descriuen en la part 2 d’aquesta memaria, amb la
finalitat principal d’obtenir una avaluacio6 del grau de compliment de la normativa.

Es defineixen els rols d’usuari que participaran en aquesta auditoria:
Auditor: Autor d’aquest projecte.
Avaluador: Responsable dels sistemes d’informacié del SAF

b) Definici6 del perimetre i objectius de seguretat: L’auditor, I’avaluador i el cap de servei
defineixen els objectius de seguretat dels sistemes d’informacié i el perimetre a avaluar
(infraestructura técnica, serveis, dades, etc)

¢) Resposta del questionari de seguretat: Durant un temps definit, segons els recursos disponibles,
I’avaluador dona resposta als 153 controls (gliestions) de seguretat aportant respostes, comentaris i
documents relacionats, tenint sempre en compte els objectius de seguretat i perimetre definits.

d) Estudi de I’avaluaci6: L’auditor i I’avaluador realitzen un estudi de I’avaluacié per capitol i
detallada obtinguda, aixi com les comentaris i informacions aportades. L’objectiu d’aquest estudi és la
deteccid de vulnerabilitats per la posterior confeccié d’un pla d’accié per la millora de la seguretat dels
sistemes d’informacio.

e) Pla d’acci6: En funcié dels objectius definits i de les vulnerabilitats detectades, I’auditor
confecciona un pla d’accié per la millora de la seguretat. El responsable dels sistemes d’informacid,
com a responsable de la seva execucio, i amb el suport de I’auditor, validara i programara (en el
termini d’un semestre) les accions prioritaries a realitzar.

f) Execucié pla d’accid: El responsable dels sistemes d’informacié del SAF, vetllara per el
compliment de les tasques programades en el pla d’accid.

g) Millora continuada: Executat el pla d’accié, I’avaluador actualitza el questionari en funcié del
resultat de les tasques de millora executades. Finalitzada I’actualitzacio, I’auditor realitza un estudi de
I’evoluci6 i de I’avaluacio actual per reiniciar amb el procés de millora continuada fase d) “Estudi de
I’avaluacio”.
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4.2 Definici6 de Perimetre i objectius de seguretat

El SAF (Servei d’Activitats Fisiques) de la UAB (Universitat Autonoma de Barcelona) gestiona les
instal-lacions esportives del campus universitari de la UAB. Aquestes instal-lacions estan a disposicié
d’unes 40.000 persones entre alumnes, professors i personal interns de la propia universitat, aixi com
per individus o col-lectius externs a la universitat.

A nivell d’equipaments, el SAF s’encarrega del manteniment, el control i la supervisio
d’instal-lacions tant cobertes com a I’aire lliure: un poliesportiu, camps de tenis i de basquet, camp de
gespa, piscina coberta, pistes cobertes poliesportives, edifici central del servei, sales de reunions,
vestuaris, sales de fitness i aerobic, etc. Dins d’aquestes instal-lacions el SAF s’encarrega de la gestio,
per exemple, del reg, I’aigua calenta sanitaria, la il-luminacid, terres radiants, la climatitzacid, la
depuracio, etc. Aquesta gestid la realitza mitjancant una xarxa industrial de dispositius, sensors i
autdmats dins d’una plataforma SCADA (Supervisory Control and Data Acquisition).

A nivell de proveidor de serveis, el SAF gestiona I’abonament dels usuaris a les instal-lacions
esportives (altes i baixes d’usuaris) aixi com el control d’accessos als equipaments esportius. També
proporciona serveis d’aplicacions web relacionades amb competicions esportives.

En relacié al projecte que ens ocupa hem de tenir en compte, per tant, que el SAF gestiona
informacions confidencials, dades personals i serveis que es poden considerar critics en funcié de la
“pérdua de negoci” (veure capitol 2) provocada per una pérdua de dades personals o una aturada
parcial o total del servei.

Per I’auditoria de seguretat dels sistemes d’informaci6 del SAF s’han definit els seglients objectius:

1) Assegurar la fiabilitat/continuitat dels Serveis.

- Informatica gestio.
- Serveis generals instal-lacions.

1) Complir la llei de proteccid de dades personals LOPD.
-Assegurar la protecci6 de les dades personals i la confidencialitat.
1) Garantir la transferibilitat dels sistemes d’informacié .

- Assegurar la transferéncia de coneixements del servei informatic.

Aquests objectius han quedat definits i descrits en la funci6 “Definicié Perimetre” (veure figura 9).

Per la definicié del perimetre fisic sobre el qual es realitza I’auditoria de seguretat, es recopila
informaci6 dels sistemes, dades, infraestructures, serveis, etc. que intervenen en la consecucio dels
objectius de seguretat definits. Aquest conjunt de sistemes d’informacié els denominarem d’ara en
endavant sistemes sensibles. En la figura 20 es representa I’esquema de xarxa corresponent als
sistemes sensibles del SAF que es tindran en compte en I’avaluacié de la seguretat dels sistemes
d’informacio.
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Figura 20:Esquema arquitectura sistemes sensibles SAF

Per motius de seguretat i seguint les recomanacions de I’estandard implantat, en la memaria d’aquest
projecte s’ha obviat qualsevol informacio, principalment adreces IP, noms DNS i dades personals que
la seva revelacié poden suposar una vulnerabilitat per la seguretat dels sistemes d’informacio del
servei i la no consecucié dels objectius plantejats.

4.3 Questionari

Durant els dies 3 i 16 de mar¢ de 2010 i els dies 21 i 22 d’abril, el responsable dels sistemes
d’informacié dels sistemes d’informacid del servei va donar resposta als 153 controls de seguretat
repartits en 11 capitols, aportant comentaris i documents relacionats. El resultat d’aquest treball es pot
comprovar en el gliestionari complert adjuntat en I’annex A.

El temps estimat per completar el questionari pot variar entre 2.5 i 5 hores en funcié de la
disponibilitat que I’avaluador tingui de la informacié necessaria per cada control, del temps dedicat
exclusivament per realitzar aquesta tasca, i també de la seva experiéncia o formacio en temes de
seguretat dels sistemes d’informacio. En el cas que ens ocupa, I’avaluador considera que la tasca de
completar el quiestionari ha estat llarga (veure questionari SIS de I’Annex C).

4.4 Avaluacio

Completat el quiestionari, I’eina de suport a I’auditoria ens déna la seglient avaluacio (figura 21) per
capitol i global (veure punt 2.4: Métode adaptacio a qliestionari d’avaluacid):
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1 Politica de Seguretat 2 2

Global: 152152 1
Figura 21: Avaluacio per capitol i global projecte SAF

I -
2 Organitzacié de la Seguretat 12 12 @ ——
3 Gestig dels actius 5 B I -
A Gestid de Personal g 0 ] -
5 Seguretat Fisica 14 14 ] -
Gestio de l'explotacio | de les
L =k ]
telecomunicacions 40 40 -
7 Control d'accessaos 34 34 I -
Adguisicid, desenvolupament i I ———
manteniment de les Aplicacions 16 16 -
0 Gestid dels incidents 5 5 I -
Gestid del pla de continuitat de EEE——————
L I'activitat 503 -
11 Canformitat T T L ——— -

D’aquesta es desprén I’avaluaci6 de 0 a 5 i els controls avaluats per cada capitol, el nimero total de
controls avaluats i la nota global del projecte. També, que un control contingut en el capitol 11 ha estat
considerat fora de perimetre.

En I’avaluacié detallada obtenim I’avaluacié qualitativa indicant-nos, per cada control, el seu estat
d’implantaci6 segons els segiients simbols:

® NO existeix Control (veure guia d'implantacid corresponent).
Mecessar millora del Control (veure guia d'implantacid corresponent).
+" Control implantat. Manguen procediments de revisio i verificacio.
v Control amb mesures de revisid | verficacid dels procediments d'implantacid.
® Falta resposta.

Control fora de perimetre {(veure definicid de perimetre ldgic | comentaris en
respostal.

Figura 22: Simbols avaluacio qualitativa

Resultat de I’avaluaci6 detallada:

1 Politica de Seguretat
1.1 Politica de seguretat dels sistemes d'informacio
1.1.1 Documents de politica de seguretat dels sistemes d'informacio
1.1.2 Revisio i avaluacio vy
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2.1
2.1.1
2.1.2
2.1.3
2.1.4
2.1.5
2.1.6
2.1.7
2.1.8

2.2
2.2.1
2.2.2
2.2.3

3.1
3.1.1
3.1.2
3.1.2

3.2
3.2.1
3.2.2

4.1
4.1.1
4.1.2
4.1.3

4.2
4.2.1
4.2.2
4.2.3

4.3
4.3.1
4.3.2
4.3.3

5.1
5.1.1
5.1.2
5.1.2
5.1.4
5.1.5
5.1.6

5.2
5.2.1
5.2.2
5.2.3
5.2.4
5.2.5
5.2.6
5.2.7

Organitzacio de la Seguretat

Organitzacido Interna

Compromis de la direccié en relacié a la seguretat dels S.1.
Coordinacid de la seguretat dels S.1.

Atribucid de responsabilitats en relacio a la seguretat dels 5.1.
Sistemes d'autoritzacio en relacid als mitjans de tractament de la informacio
Compromisos de confidencialitat

Relacid amb les autoritats

Relacions amb els grups d'especialistes

Revisid independent de la seguretat dels sistemes d'informacia
Tercers { Qutsourcing)

Identificacio dels riscos lligats amb accessos a tercers

La seguretat dels 5.1. i els clients

Gestid de la seguretat dins dels contractes | compromisos amb tercers

Gestio dels actius
Responsabilitat relatives als actius
Inventari dels actius

Propietat dels bens

Utilitzacio correcte dels actius
Classificacio de les informacions
Linies directrius per la classificacia
Marcatge | manipulacid de la informacio

Gestio de Personal

Abans la presa de funcions

Rols i responsabilitats

Seleccio

Condicions contractuals

Durant el contracte
Responsabilitats de la direccio
Sensibilitzacid, qualificacio | formacio en matéria de la seguretat dels 5.1.
Processos disciplinaris

A la fi o modificacié del contracte
Responsabilitats en la fi del contracte
Restitucié dels recursos informatics
Supressio dels drets d'acceés

Seguretat Fisica

Zones de seguretat

Perimetre de seguretat fisica

Control d'accessos fisics

Seguretat de les oficines i sales d'equips técnics
Proteccit contra les amenaces exteriors i de 'entorn
Treball dins de les zones de seguretat

Zones d'accés public i de lliurement de comandes
Seguretat del material

Emplagament i proteccid del material

Serveis generals

Seguretat del cablejat

Manteniment dels equips

Seguretat del material exterior a les instalslacions (material en circulacia)
Rebuig o reciclatge segur del material

Sortida d'un actiu

* <

(e e

® e ¢

(0Ll (LLh oo g
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6.1
6.1.1
6.1.2
8.1.3
6.1.4

6.2
6.2.1
6.2.2
£8.2.2

6.3
6.3.1
6.3.2

6.4
6.4.1
6.5
6.5.1
6.6
6.6.1
6.6.2
6.7
6.7.1
8.7.2
6.7.3
6.7.4

6.8
6.8.1
6.8.2
6.8.2
6.8.4
6.8.5

6.9
6.9.1
6.9.2
6.9.2

6.10
6.10.1
6.10.2
6.10.3
6.10.4
6.10.5
6.10.6

Gestio de I'explotacio i de les telecomunicacions
Processos i responsabilitats lligades a I'explotacio

Procediments d'explotacid documentats
Gestid de les modificacions

Separacid de les tasques e
Separacid dels equips de desenvolupament, de test i d'explotacio e
Gestio de la prestacio de serveis per un tercer

Prestacid de serveis v
Vigilancia i revisio dels serveis de tercers e
Gestid | evolucid dels serveis prestats per un tercer ™
Planificacid i acceptacio del sistema

Dimensionament vy
Modificacions del sistema v
Proteccid contra els codis perjudicials o no desitjats

Mesures contra els codis perjudicials Vo
Copies de seguretat

Copies de seguretat de les informacions o0 vV
Gestio de la seguretat de les xarxes informatiques

Mesures en relacid a les xarxes W
Seguretat dels serveis de xarxa w4
Manipulacié dels mitjans de tractament informatic

Gestid dels suports maébils ™
Rebuig de suports

Procediments de manipulacid de les informacions e
Seguretat de la documentacic de sistema

Intercanvi d'informacions

Palitica | procediments d'intercanvi de les informacions ,/
Acords d'intercanvi d'infarmacions e
Suports fisics en transit ™
Missatgeria electronica

Sistema d'informacio d'empresa e
Serveis de comerc electrénic

Comerg electronic o
Transaccions en linia ™
Informacions fetes publiques e
Vigilancia

Informe d'auditoria e
Vigilancia de la utilitzacio dels sistemes d'informacid ™
Proteccid de les informacions registrades ™
Registre d'administracid i registre de les operacions e
Enreqgistrament dels errors

Sincronitzacid horaria vy
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7.1
7.1.1

7.2
7.2.1
7.2.2
7.2.3
7.2.4

7.3
7.3.1
7.3.2
7.3.3

7.4
7.4.1
7.4.2
7.4.3
7.4.4
7.4.5
7.4.6
7.4.7

7.5
7.5.1

7.5.2
7.5.3
7.5.4
7.5.5
7.5.6

7.6
7.6.1
7.6.2

7.7
7.7.1
7.7.2

8.1
8.1.1
8.2
8.2.1
8.2.2
8.2.3
8.3
8.3.1
8.3.2
8.4
8.4.1
8.4.2
8.4.3

Control d'accessos

MNecessitats de negoci en matéria de control d"accessos
Politica de control d'accessos e
Gestio dels accessos usuaris

Enregistrament dels usuaris vy
Gestio dels privilegis

Gestid del les claus d'accés d'usuaris vy
Revisit dels drets d'accés usuaris s e e
Responsabilitats dels usuaris

Utilitzacié de la clau d'accés W
Material dels usuaris deixat sense vigilancia

Politica d'oficina neta i escriptori buit

Control d"accés a la xarxa
Politica d'utilitzacié dels serveis de xarxa
Autentificacio de l'usuari per les connexions externes

Identificacid dels equips de xarxa

(oo 0

Proteccid dels ports de diagnodstic | de configuracié a distancia
Aillament de les xarxes
Control de les connexions de xarxa

° <

Control de redireccid de xarxa

(e

Control d"accessos als sistemes d'explotacio
Procediments segurs d'obertura de sessia
Identificacid i autentificacid de l'usuari

Sistema de gestid de les claus d'acceés

Accés a les aplicacions sistema

Desconnexid automatica de les sessions inactives
Limitacid dels haoraris de connexio

B {00

Control d"accessos a les aplicacions i la informacio
Restriccions d'acceés a les informacions
Ailllament dels sistemes sensibles

Informatica nomada o teletreball
Informatica i comunicacions némades e v
Teletreball

Adquisicié, desenvolupament i manteniment de les
Aplicacions

Mecessitat en seguretat dels sistemes d'informacio

Analisis i especificacions de les necessitats en seguretat e
Tractament correcte en el si de les aplicacions

Validacid de les dades d'entrada e
Control dels tractaments @
Validacid de les dades de sortida e
Mitjans criptografics

Politica d'utilitzacid dels mitjans criptografics o0
Gestid de les claus d'acces @
Seguretat dels fitxers sistema

Controls de les utilitats d'explotacio

Proteccit de les dades de sistema d'assaig

Control d'accés al codi font de les aplicacions
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8.5
8.5.1

8.5.2

8.5.3

8.5.4

8.5.5
8.6

8.6.1

9.1
9.1.1
9.1.2

9.2
9.2.1
9.2.2
9.2.3

10
10.1

10.1.1
10.1.2
10.1.3

10.1.4
10.1.5

11
11.1
11.1.1
11.1.2
11.1.3

11.1.4

11.1.5

11.1.6
11.2
11.2.1
11.2.2
11.3
11.3.1
11.3.2

Seguretat del desenvolupament i gestio del suport
Procediment del control de canvis i actualitzacions

Revisid técnica de les aplicacions després de les modificacions en el sistema
d'explotacio

Restriccions relatives a les modificacions de paguets d'aplicacions d'editors
externs.

Fuita d'informacio

Externalitzacio dels desenvolupament d'aplicacions
Gestid de les vulnerabilitats técniques

Mesures relatives a les vulnerabilitats t&cniques

Gestio dels incidents

Informe dels incidents i les vulnerabilitats de seguretat en els S.1.
Informe dels incidents de seguretat en els 5.1.

Informe de vulnerabilitats de seguretats en els S.1.

Gestio dels incidents i millores de la seguretat dels S.1.
Responsabilitats | procediments

Retorns d'experiéncia extret dels incidents de seguretat dels S.1.
Colelecta de proves

Gestio del pla de continuitat de I'activitat

Aspectes de la seguretat dels S.1. en matéria de gestio de la continuitat de
I'activitat

Integracid de la seguretat dels 5.1. dins del procediment de gestié del pla de
continuitat

Continuitat de I'activitat | apreciacid dels riscos

Elaboracid i posada en marxa dels plans de continuitat integrant la seguretat
dels 5.1.

Quadre de planificacid | de coheréncia de la continuitat de 'activitat
Proves, gestid | apreciacid constant dels plans de continuitat de I'activitat

Conformitat

Conformitat amb les exigéncies legals
Identificacid de |a legislacio vigent
Drets de |la propietat intel«lectual
Proteccid dels registres de la societat

Proteccid de les dades | confidencialitat de les informacions relatives a la vida
privada

Prevencid contra la utilitzacio ilslicita dels mitjans del tractament de les
informacions

Legislacid sobre els mitjans criptografics

Revisions de la politica de seguretat i de la conformitat técnica
Conformitat amb les politiques | normes de seguretat

Verificacié de la conformitat técnica

Consideracions per les auditories de seguretat dels S.1.
Mesures de les auditories de seguretat dels S.1.

Proteccio de les eines d'auditoria dels 5.1.

Els apartats que contenen dos 0 més simbols corresponen als apartats que estan definits per dos o
més controls. Cada simbol indica I’estat d’implantacio de cada control individual en I’orde en el que
apareixen en el qlestionari.

52-135



Auditoria i execuci6 de pla d’acci6 per la millora de la seguretat dels sistemes d’informacio

Capitol 4:Auditoria Seguretat Sistemes d’Informacio.

4.5 Informe

Estudiada I’avaluacio per capitols i detallada, i donada la baixa puntuacié en alguns dels capitols
importants per la consecucié dels objectius definits, es proposa realitzar una fase preliminar a la
confeccid del pla d’accié per tal d’arribar a un punt inicial a partir del qual es pugui desenvolupar un
projecte de millora continuada. En concret, els punts que es requereixen millorar, abans de continuar
amb la implantacid de I’auditoria segons les fases definides en el punt 4.1, sén els relacionats amb el
control d’accessos (capitol 7 de la norma ISO/IEC 27002:2005) i la gestio del pla de contingencia de
I’activitat (capitol 10 de la norma ISO/IEC 27002:2005).

Per tal de desenvolupar la fase preliminar (maig - juny 2010) es proposa realitzar les seglients
tasques (figura 23):

Identificaci6 sistemes i dades sensibles.

Identificacié connexions habilitades en els sistemes sensibles.
Analisis de riscos (possibilitats de pérdua de dades/servei 0 accessos no autoritzats).
Separacio fisica/ldgica entre xarxes de produccio i ofimatiques.

Aplicacié de les recomanacions en relacié al Control d’accessos (capitol 7 de la norma

ISO/IEC 27002:2005).

Confeccio del pla de contingencia: Pla de continuitat (mode degradat) i Pla de represa

informatica (mode normal).

Identificacié Sistemes i dades
Sensibles

Figura 23: Diagrama desenvolupament fase preliminar

Sistemes

Identificacio

d’informacié SAF

Connexions |«
Habilitades l

Analisis de
Riscos

)
Separacié de
Xarxes

)
)

Control

Accessos
——

Pla Continuitat
+

PRI
~——

)

Pla d’accio

(millora de la seguretat dels
sistemes d'informacié SAF)

—

Auditoria
SAF 2Q

(Estudi evolucio)

Identificacio sistemes i dades sensibles: Identificar i descriure detalladament els Sistemes i dades que
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son part fonamental per la consecucié dels objectius. Aquestes informacions seran determinants per
aplicar les politiques de control d’accessos i la gestié del pla de continuitat de I’activitat. Les dades
que es requereixen de cada sistema sensible son les seglients:

Nom.

Descripci6 (aplicacions, serveis, dades...).
Ubicacid.

Infraestructura (Hardware / Software).
Sistemes de copies de Seguretat.
Subministrament eléctric.
Connectivitat (esquema de xarxa).
Administracio (accessos autoritzats).
Seguretat fisica/logica implantada.
Sistema de monitoritzacio.

Contractes de manteniment i suport.

La recopilacid de les informacions de cada sistema sensible es proposa que es realitzi mitjangant el
model de fitxa de la figura 24.

Servidor GISAF2

Ubicacid
S Centre UAB Cerdanyoladel vallés

o Edifici SAF | Planta | 1ra | Porta |
T Departament | Informatica SAF

FRacapois |
T

MNom Ubicacié | Rack nom_rackSala Servidors nom_sala

Descripcid
Servidor Dades SAF i Gestio d"abonats.
Equip de control d'accessos recepcid per dades biométriques dels abonats.
Serveis:
- DEPORWIN

-  S0OLSERVER: Base de dades principal del SAF

Infraestructura| Servidor: HP Proliant - GISAFZ
Processadorfs: 2 x Inta] Xzon 1,80 GHz.
Memdéria: & GB.

Discos: 2 discos de 72 GB.

Tipus Raid: Raidl

Targetes de xarxa: 3 tipus Gigsbit.

Fonts d’alimentacia: 2

Ventiladors: 5 ventiladors + 2 opcionals.
Controladora SCSI: 5i.

Sistema Operatiu: Windows 2000 Server.
Antiguitat: maig 2005

Manteniment: Reparacio i/o substitucio peces, 24x24, 4h, valid fins maig 2011.

Equip Contrel d'accessos dades biometrigues
Marca: Model:
Manteniment: Reparacio ifo substitucio peces, 24x24x365, 4h, valid fins maig 2011.

Sistemes de copies de Seguretat | Tipus suport, Politica (diari, 1 mes de vigéncia), Aplicacio

Subministrament eléctric - Subministrament serveis generals
- 8Al (marca, model, poténcia, manteniment)
Connectivitat - LAM Switch de Nivell 2

o Cable: Ethernet Cat.6 100M

=} Port Switch:
- LAM Wi-Fi: Zona piscina, seminaris, sales.
- WAM: Router UAB

Administracid Responsable informatic.
Seguretat fisicaflogica - Sala Técnica Servei SAF
- Router UAB
- Firewsall UAB
Sistema de monitoritzacio Accés remot a visor de successos Windows.

Contractes manteniment i suport | Els especifics dels equips implicats.

Figura 24: Fitxa identificacid sistemes sensibles (fase preliminar)
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Identificacié connexions habilitades: En la fitxa d’identificacié dels sistemes sensibles s’indica en
I’apartat de connectivitat totes les connexions habilitades en el sistema sensible. Aquestes
informacions seran importants durant I’analisi de riscos i deteccio de vulnerabilitats.

Analisi de riscos: De cada Sistema sensible, identificacio de les situacions de fallida parcial o total
gue poden provocar una pérdua de dades o continuitat de servei.

S’estudiaran les situacions que tenen un grau de probabilitat definit. No s’estudiaran les situacions de
fallida total o catastrofe, ja que es consideren incloses en el pla de contingencia global de la UAB .

S’utilitzaran tres nivells per la definicio/classificacio de la fallida en funcio de la seva criticitat:
Nivell 1: Criticitat maxima. Implica fallida greu, amb pérdua total o parcial de dades o
serveis sensibles.
Nivell 2: Criticitat mitja: Implica fallida greu, sense pérdua de dades o serveis sensibles.
Nivell 3: Criticitat baixa: Implica fallida lleu, sense perdua de dades o serveis sensibles.

De cada sistema sensible, s’estudiaran tres arees diferenciades:

o Instal-lacions (CPD):
o Fallida subministrament eléctric.
o Fallida Climatitzacid.
. Connectivitat:
o Fallida element de xarxa.
o Fallida connectivitat.
o Destrucci¢ cablejats, fibres, panells, etc..
) Processament de dades, emmagatzematge i bakcup’s:
o S.O. Total
o S.O. Parcial
o Hardware Total
o Hardware Parcial
= Disc
. Ventilador
. Targeta
. Font d’alimentacio

Per cada sistema sensible i per cada nivell de criticitat s’indicaran els serveis i/o les dades sensibles
afectades.

Per cada sistema sensible i per cada situacié de fallida, segons les arees definides anteriorment,
s’establira una taula que relacioni la situacio de fallida amb els corresponents plans de contingéncia
(PCL) i de recuperaci¢ informatica (PRI). En la figura 25 es mostra un exemple per un sistema
sensible determinat. S’ha considerat la implantaci6 d’un pla de continuitat del servei afectat (PCL_01)
i diversos plans de represa informatica en funcio del tipus de fallida.

55-135



Auditoria i execuci6 de pla d’acci6 per la millora de la seguretat dels sistemes d’informacio
Capitol 4:Auditoria Seguretat Sistemes d’Informacio.

Analisis de riscos (Situacions de fallida)

Nivell PCL PRI

Instal-lacions | Subministrament eléctric 1 01 01
Climatitzacio 2 X 0z

Connectivitat | Fallida element de xarxa 1 01 03
Fallida connectivitat 2 X 04

Destruccio cablejats 1 01 05

Processament |5.0. Total 1 01 06
5.0. Parcial 2 X o7

Hardware Total 1 01 08

Hardware Parcial Disc 2 X 09

Ventilador 3 X 10

Targeta 2 X 11

Fontd'alimentacio 3 X 12

PCL: Pla de continuttat Local {establiment del s=reei 2n mode degradat)
PRI: Pla de represainformatica |restabliment del servei 2n mode d'operacid normal]

Miwell 1: Critititat maxima. Implica fallida greu, amb perdua total o parcial de dades o serveis sensibles.

Niwell 2: Criticitat mitja: Impfica fallida greu, sense pardua de dades o serveis sensibles.
Nivell 3: Criticitat baixa: Implica fallida lleu, sense perdua de dades o serveis sensibles.

Figura 25: Taula analisis de riscos i correspondencia PCL i PRI

Definicié dels Plans de continuitat (funcionament degradat): Per cada sistema sensible i situacié de
fallida, es descriuran detalladament els procediments de funcionament en mode degradat que permetin
la continuitat del servei. S’especificara:

o Temps d’implantacio estimat.
o Estimacio perdua de dades o temps de servei.

Es proposa que els plans de continuitat es realitzin complimentant el model representat en la figura

26.

PCL_01

Descripcio

Pla per la continuitat del servei de gestio de dades i accessos abonats

Situacions de fallida

- Falta de subministrament eléctric sala servidors.

- Element de xarxa fora de servei (Cablejat o Switch).

- Fallida total (5.0. o Hardware) servidor GISAFZ.

Responsable implantacio Mom: Telefon:
Estimacid pérdua de dades o
temps de servei
Temps implantacio
Accions

Contactar a...

Control presencial accessos.

Procediment per el registre d'accessos manual en recepcid..

Procediment per I'enregistrament manual de dades abonats...

Redireccicinament temporal de les pagines DEPCORWIN cap a pagina d'informacio

WO |G| el [ | WA b | R k|

Figura 26: Model fitxa per el Pla de continuitat local (PCL)
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Aquestes accions han d’estar descrites de tal forma que una persona aliena al servei pugui dur a
terme amb exit el procediment de continuitat del servei interromput.

Definicié dels Plans de represa informatica (funcionament normal): Per cada sistema sensible i
situacio de fallida, procediments de reinstal-lacio, recuperacié o reemplacament del sistema, per tal de
redirigir-lo al seu funcionament normal. S’especificara el temps de resoluci6 estimat (Temps Execucio
PRI). Es proposa que els plans de represa informatica es realitzin complimentant el model representat
en la figura 27.

Procediments de revisié: Seguint les recomanacions de la norma ISO/IEC 27002:2005, recull de
bones practiques per la millora la seguretat dels sistemes d’informacio, els plans de continuitat i de
represa informatica hauran de ser revisats, actualitzats i testejats periodicament.

Descripcio
Pla de represa subministrament eléctric sala servidors
Situacions de fallida - Falta de subministrament eléctric serveis generals.
- Fallida quadre eléctric sala servidors.
- Curt circuit o sobrecarrega sala servidors.
- S84l fora de servei.
Responsable execucid Mom: Teléfon:
Estimacié pérdua de
dades o temps de servei
Temps execucio
Accions
1 | Contactar responszable serveiz generals (informacidsobre |a causaideterminartemps
de resolucid)...
2 | Verificacio del correcte funcionament dels equips SAl's.
3 | Enfuncio deltemps de resolucia, preparacio per la correcta aturada dels sistemes
sensibles.

6 | Preparacioequips salaservidors perel moment de la represa del subministrament.
Desconnexio fisica de part dels equips si es considera necessari (evitarsobrecarrega).

8 |Verificaciodel correctefuncionament dels equipsSAl's.
o |Verificacidde la correcta represa dels servidors i serveis respectius.

Figura 27: Model fitxa per el Pla de continuitat local (PCL)

4.6 Plad’accio

Paral-lelament a la confecci6 dels plans de continuitat i de represa informatica, formant part d’una fase
preliminar en el projecte de millora continua de la seguretat dels sistemes d’informacio, es proposa
com a pla d’accid previ la verificacio del compliment de les segients recomanacions, separades per
arees i per cada sistema definit com a sensible:

Hardware

+"  Els equips estan clarament identificats.

+"  Els equips estan sota contracte de manteniment.

+"  La configuracié compta amb elements principals redundats: discos, fonts d’alimentacio,
ventiladors i targetes Ethernet.
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Ubicaci6

#  Lasalatécnica ha d’estar senyalitzada per la seva localitzacié rapida en el cas d’emergéncia
sense la presencia del personal IT responsable.

+"  Lasala compta amb una superficie practicable de 8m2 i no disposa de finestres que donin
accés des de I’exterior de I’edifici.

Control Ambiental

+  Lasala disposa d’un equip de climatitzacio de poténcia en btu’s suficient (Una sala de 40m2
requereix una poténcia de 5000 btu/h).

& No es tracta d’un equip de climatitzaci6 especial per CPD’s, per tant no existeix redundancia
ni conductes de retorn de ventilacio.

&  El manteniment del sistema de climatitzacio és realitzat per el personal de manteniment del
servei, per tant, no disposa de suport actiu programat i que especifiqui clarament el temps de
restabliment del servei de climatitzacio en cas de fallida de I’equip.

& Es necessari que I’equip de climatitzacio6 porti el control d’humitat de la sala.

Mesures contra incendis i inundacions.
+  Lasala técnica disposa d’un sistema de deteccid i extincié d’incendis.
Desplegament de la infraestructura

+  Els components estan situats en I’interior d’un Rack.

+'  Lasala disposa d’un fals sostre i un terra técnic per la protecci6 i facilitacio de les
interconnexions.

+'  El cablejat esta clarament senyalitzat i protegit dels accessos no autoritzats.

Seguretat fisica

& El control d’accés fisic a la sala és a través d’una porta tancada amb clau. Es necessari un
sistema de control d’accessos que permeti I’enregistrament personalitzat dels accessos
autoritzats.

& No existeix cap tipus de vigilancia activa o passiva dins de la sala técnica per la detecci
d’accessos no autoritzats.

Seguretat logica

& Politica de control d’accessos (capitol 7).

& Esrecomanable disposar d’uns sistema de supervisié que avalui constantment I’estat del
sistema i avisi en cas d’una inestabilitat que pugui provocar una perdua de servei o dades
sensibles.

& Lesregles del Firewall han d’inhabilitar els accessos NETBIOS, FTP, IP, RAS, Terminal
Services, etc. a totes les maquines connectades a la xarxa Wi-Fi o WAN.

& S’han d’establir regles del FireWall que habilitin els accessos autoritzats des de la xarxa
LAN y WAN.

Subministrament electric

+  Lasala técnica disposa d’una linia eléctrica, de tres fases i exclusiva, provinent del quadre
de serveis generals.

& Lasala no disposa de grup electrogen d’emergéncia.

+"  L’equip disposa d’un equip d’alimentacié ininterrompuda SAI propi, amb bateries
correctament dimensionades i amb contracte de manteniment en vigor.
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Connectivitat

+  Sistema connectat directament al Switch principal del servei (Switch nivell 2).
+/"  Existéncia cable redundant.

Les recomanacions senyalades amb un simbol de perill corresponen a aquelles que requereixen
executar una accié. El responsable dels sistemes d’informacié del servei, ha de verificar les
recomanacions, prioritzar les accions i planificar i pressupostat anualment el pla d’accié per la millora
de la seguretat dels sistemes d’informacio.

4.7 Millora continuada

Realitzats els plans de continuitat i de represa informatica i executat el pla d’accid previ, el
responsable dels sistemes d’informacid del servei, exercint el rol d’avaluador, ha de reprendre el
questionari d’avaluacié actualitzant, modificant i afegint les informacions necessaries en funcié dels
resultats obtinguts durant I’execucioé del pla d’accio previ. Actualitzat el qlestionari i obtinguda la
nova avaluacio, ha de realitzar un nou estudi de I’avaluacio i de I’evolucié de la qualificacio per
capitol i detallada amb el suport de les funcions que proporciona I’eina d’auditoria. Finalment, i amb
I’ajuda de les guies d’implantacié descrites per cada control en el document ISO/IEC 27002:2005,
definira i planificara el pla d’acci6 corresponent a I’any o semestre en curs. En la figura 28 es mostra
el diagrama del procés de millora continuada.

Questionari Avaluacié Estudi d’Avaluacio
d’avaluacio -Per Capitul
-Definicié Objectius )\ -Global =
-11 Capitols | -Detallada ol Zm
-153 Controls Avaluador
-Guies d’implantacié Gestor
J L
Seguiment de la Pla d’Acci6
Evoluci6
.
\n Implantador /
Gestor / Avaluador Desenvolupador

Figura 28: Procés de millora continuada

Es recomana que I’actualitzaci6 del questionari d’avaluacié es realitzi cada semestre donant com a
resultat la confeccié d’un nou pla d’accio per la millora de la seguretat dels sistemes d’informacié amb
periodicitat anual.
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4.8 Valoracio resultats i mesura de satisfaccié

En el capitol introductori del document ISO/IEC 27002:2005 [1], s’indica quins poden ser els factors
rellevants per tal de mesurar I’éxit de la implantacié de la seguretat en els sistemes d’informacio:

a) La politica de seguretat de la informacid, els objectius i les activitats s6n concordants amb els
objectius del negoci, empresa o organitzacio.

b) Les eines de suport per la implementacio, manteniment, vigilancia i millora de la seguretat de la
informacié estan integrades en la cultura de la organitzacié.

c) Tots els nivells de direccié promouen i donen suport a la implementacié de la seguretat de la
informacio.

d) Bona comprensio dels requeriments de seguretat i de I’analisi i gestio dels riscos.

e) Existeixen campanyes d’informacio per tal donar a conéixer les informacions de seguretat a tots els
managers, empleats, proveidors, etc.

f) S’ha distribuit a tots els empleats guies i normes de seguretat dels sistemes d’informacié.

g) S’ha aprovisionat un pressupost per dur a terme les activitats de gestié de la seguretat dels
sistemes d’informacio.

h) S’han realitzat entrenaments i formacions en relacio a la seguretat de la informacio.

i) S’ha establert un sistema de gestio dels incidents de seguretat efectiu.

j) S’ha implantat un sistema d’avaluacio i seguiment de I’evolucié de la qualitat en la gestio de la
seguretat dels sistemes d’informacio.

En I’estat actual d’implantacié d’aquest projecte no podem mesurar el seu éxit d’implantacid,
verificant els factors anteriors, fins que no s’executi el pla d’accié previ resultat del primer informe
d’avaluaci6. No obstant, hem demanat als gestors del servei que ens indiquin, mitjancant un
guestionari, quines sén les seves previsions/intencions en relacio als factors indicats per tal de, primer,
donar-los a conéixer aquest indicadors, i segon, per conéixer quina sera la tendéncia en un futur
proxim en relacid a la implantacio de la seguretat de la informacio en el servei.
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Capitol 5: Conclusions i futures linies de treball

El resultat del desenvolupament d’aquest projecte permet que qualsevol organitzacio, servei o
empresa, independentment de la seva mida o complexitat, pugui implantar un projecte de qualitat en la
gestio de la seguretat dels sistemes d’informacié basada en el document ISO/IEC 27002:2005,
utilitzant els recursos propis de I’empresa. Dit d’una altra forma, aquest treball posa a disposicio, a
través d’una eina de suport a I’auditoria, un questionari de seguretat dels sistemes d’informacié que
permet a una organitzacio, a través del seu responsable dels sistemes d’informacio, autoavaluar-se en
relacié a la seguretat de la informacio i els sistemes que gestiona sense la participacié d’un expert
auditor extern. A més, aquesta eina permet també fer un seguiment de qualitat de la gestié de la
seguretat i implantar un projecte de millora continuada. En efecte, el resultat d’aquest treball ha estat
implantat en dos serveis de dues organitzacions diferents com son, el Servei d’Activitats Fisiques de la
Universitat Autonoma i el Servei de Tecnologies de la Informacio i les Comunicacions de I’Escola
Politécnica Superior de Vilanova i la Geltru.

Per fer-nos una idea del recursos economics que una empresa hauria de mobilitzat per tal de fer
desenvolupar, per part d’una agent extern, els metodes i I’eina de suport a I’auditoria resultat d’aquest
projecte final de carrera, es proposa la segiient taula on s’especifiquen les fases del desenvolupament,
el tipus de servei ofert, les hores dedicades per cada tipus de servei en cada fase i un preu/hora
informatiu per cada tipus de servei:

Fases desenvolupament/implantacié del projecte Servei Hores | Preu/hora *

Disseny conceptual Analista 5 60| 300€
Especificacié Programador 2 40 80 €
Analista 5 60 300 €

Desenvolupament eina de suport Programador 160 40| 6.400€
Analista 40 60| 2.400€

Confeccié Qliestionari Analista 80 60| 4.800¢€
Instal-laci6 Técnic informatic 4 40 160 €
Total projecte 14.440 €

* preu hora aproximat (font internet)

Si tenim en compte que el preu/hora del servei ofert per un auditor extern, expert en seguretat dels
sistemes d’informacio, és molt més elevat que el preu/hora dels serveis d’analisis i programacio, i que
les hores dedicades per un auditor extern, que en un principi desconeix els sistemes d’informacié a
auditar, per completar I’auditoria s6n moltes més que les d’un responsable dels sistemes d’informacio
per autoevaluar-se utilitzant les eines proposadades, podem concloure que la quantitat total del
projecte indicada en la taula precedent pot ser rapidament amortitzada. El retorn d’inversio encara
seria més favorable si el producte resultat d’aquest projecte es comercialitzés en format de paquet
d’instal-laci6 en el que totes les empreses compradores participessin del preu de desenvolupament.

Els recursos interns aproximats (en nombre d’hores) emprats per dur a terme la implantacio de la
gestio de la seguretat dels sistemes d’informacio segons es descriu en aquest projecte serien (per cada
semestre):

o 2 hores per completar/actualitzar el qlestionari d’avaluacio.
o 1h estudi avaluacio i evolucio.
o 1h confeccid actualitzacio del pla d’acci6 per la millora continuada.
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Tal com varem veure en el capitol 2, sent les dades, processos, sistemes i xarxes informatiques un
actiu important per I’empresa, definir, implantar, mantenir i millorar la seguretat en els sistemes
d’informacio pot ser essencial per tal de mantenir la continuitat i competitivitat del negoci, minimitzar
el danys que un incident pugui provocar a la organitzacio, maximitzar el retorn de les inversions,
assegurar la legalitat, aconseguir oportunitats de negoci o mantenir una bona imatge comercial. En
aquest sentit, la implantacié dels metodes i eines desenvolupades en aquest projecte poden ser utils i
avantatjoses economicament per les empreses que requereixin la implantacié d’un projecte de gestid
de la seguretat dels sistemes d’informacio.

Pel que fa a les linies futures de treball, en podem destacar dues:

La primera en el sentit de millorar I’eina de suport a I’auditoria de la seguretat dels sistemes
d’informacid en els seguients aspectes:

o Millores i evolucions proposades en el punt 3.4

o Ampliar / millorar les funcions d’avaluacio i representacio6 de resultats.

o Desenvolupar la gestid i confecci6 del pla d’accié per la millora continuada: Amb el suport
de les guies d’implantacié presents en el document ISO/IEC i en funci6 de I’avaluacid
detallada, es proposés de forma automatica un pla d’accid per la millora de la seguretat.

La segona linia de treball, ja iniciada, esta dirigida en el sentit d’ampliar I’aplicacié d’aquests
metodes i eines a I’avaluacio del grau d’implantacio de guies de disseny, estandards o normatives. En
I’Annex E, “Disefio de herramienta de evaluacion del grado de cumplimento de normativas en el
ambito de la interaccion entre personas y la gestion de los sistemas de informacion”, es descriu
aquesta linia de treball.
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Annex A: Questionari d’avaluacio de la Seguretat dels Sistemes d’informacié. basat
en la norma ISO/IEC 27002:2005

1 Politica de Seguretat
1.1 Politica de seguretat dels sistemes d'informacio

Objectiu: Dirigir i donar suport a la gestid de la seguretat dels sistemes d'informacid en concordanga amb els
regueriments del negaoci, les lleis i les normes reguladores vigents.

La direccid ha d'establir de forma clara les linies de la politica d'actuacio | manifestar el seu suport | compromis amb la
seguretat de la informacid, publicant i mantenint actualitzada, una politica de seguretat dins de la seva organitzacid.

1.1.1 Documents de politica de seguretat dels sistemes d’informacio

1.1.1.1 La Geréncia (o el cap de servei) ha aprovat, publicat i comunicat a tots els
empleats, un document de politica de seguretat dels sistemes d'informacia?

[C] cap de les oprions segiients. Ambit UAB, aplica igualment al SAF.

[7] Si, en format digital.

%Document_unic_definitiu,UAEl.pdf X

[} si. s'ha distribuit de forma individual . [ Esborrar Resposta

[} si. 5'ha distribuit de forma individual signada per cada usuari .

1.1.2 Revisio i avaluacid

1.1.2.1 La direccid ha designat un responsable de |a politica de seguretat dels
sistemes dinformacio encarregat de revisar-la periddicament amb |a finalitat
d'assegurar el seu Us continuat, adequacic | efectivitat.

[7] Cap de les opcions seglents. Ambit UAB, aplica igualment al SAF.

[} Hi ha un responsable, perd la politica es revisa ocasionalment.

7 El responsable de seguretat revisa | actualitza la politica de seguretat
puntualment, en el moment que es produeixen canvis significatius.

El responsable de seguretat revisa i actualitza la politica de seguretat  Afegir doc.
periddicament mitjangan un procediment. [C] Esborrar Resposta

= idem anterior + amb el suport d'eines per l'avaluacid, revisio |
desenvolupament de la politica de seguretat.
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2 Organitzacio de la Seguretat
2.1 Organitzacé Interna

Objectiu: Gestionar la seguretat de la informacio dins de I'organitzacia.

S'ha d'establir una estructura de gestid per iniciar i controlar la implementacid de |a seguretat de la informacid dins de
I'organitzacid.

La direccié ha d’aprovar la politica de seguretat de la informacié, assignar rols de seguretat i coordinar la implantacié de la
seguretat dins de I'organitzacia.

Si fos necessari, comptar amb les recomanacions de fonts especialitzades com, experts externs, autoritats rellevants,
auditors en seguretat, etc. de forma que es coneguin, en intern, les tendéncies de la industria, I'evolucid de les normes |
métodes davaluacid, aixi com el tractament de noves incidéncies en relacié a seguretat dels sistemes dinformacio.

En aguest punt, s’hauria de promoure una estratégia multidisciplinaria de |a seguretat dels sistemes dinformacic.

2.1.1 Compromis de la direccié en relacid a la seguretat dels S.1.

2.1.1.1 La direccid ha nombrat un responsable de la seguretat dels sistemes
d'informacio? -

[7] cap de les opcions segients. Ambit SAF

Mo, perd considera que aguestes responsabilitats formen part de les
encarregades al responsable informatic.

[] 5i, perd sense una nominacid oficial.

Afeqir doc.
[T si, amb una nota oficial de la nominacia. [C] Esborrar Resposta
m idem anterior + la persona responsable dedica al menys un 50% del
temps de treball a aquesta activitat.
2.1.2 Coordinacio de la seguretat dels S.1.
2.1.2.1 La seguretat dels sistemes d'informacid és objecte d'un pla d'accié anual? -
[7] Cap de les opcions segiients. Ambit SAF

Les accions de seguretat dels 5.1. son realitzades a mesura que
apareixen les necessitats.

[] Existeix un pla d'accié anual definit dins el SAF.

El pla d'accié del servei, repren el pla d'accié del Servei Informatic de 13 Afegir doc.
]
UAB . [] Esborrar Resposta

[7] idem anterior + accions complementaries dins el SAF.

2.1.3 Atribucid de responsabilitats en relacio a la seguretat dels S.I.

2.1.3.1 Com sdn definides les responsabilitats en matéria de la seguretat dels
Sistemes d'informacid en el SAF?

[T] cap de les opcions segients. Hi ha un document propi del SAF que signen les
persones que han de treballar a la Unitat
Les responsabilitats sén implicites. d'Informatica.

[] Les responsabilitats sén indicades als interessats de forma informal.
m Les responsabilitats son formalitzades en un document, validat per la  Afeqgir doc.
direccid, i comunicades formalment als interessats. [7] Esborrar Resposta
7 idem anterior + les responsabilitats son objecte d'una revisid i
actualitzacié anual.
2.1.4 Sistemes d'autoritzacio en relacio als mitjans de tractament de la informacio

2.1.4.1 §'ha posat en marxa un procediment formal d'acreditacid i aprovacid dels nous
mitjans de tractkament informatic? -

Cap de les opcions segiients.
Segons el projecte, es segueixen guies i check-lists

Es realitza un estudi detallat dels riscos de seguretat que pot
comportar el nou sistema de tractament informatic.

Es segueix un procediment formal d'aprovacid per els projectes que fagir d
tenen impacte sobre els sistemes d'informacié sempre gue el seu Afegir doc.
pressupost sigui superior a un limit definit per la direccid. [7] Esborrar Resposta

O o @@

Procediment no aplicable en el SAF.
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2.1.5 Compromisos de confidencialitat
2.1.5.1 Es demana a les persones, gue tenen acces a les informacions sensibles dels
sistemes d'informacid del SAF, de signar un acord de confidencialitat ("Non
Disclosure Agreement™)?
[C] cap de les opcions segiients.
[ si, a certs empleats.
[7] si, a certs colelaboradors o proveidors de serveis.
Els empleats de les societats proveidores de serveis gue ocupen .
funcions en els sistemes d'informacio i que tenen accés a informacions  Afegir doc.
sensibles, signen un acord de confidencialitat. [l Esborrar Resposta
[] idem anterior + s realitza una revisié periddica.
2.1.5.2 Coneixeu el model d'acord de confidencialitat de Servei Informatic de la UaB?  #
[Tl cap de les opcions segients.
[7] Es considera suficient les clausules en els contractes.
S'aplica el model de Servei Informatic de |a UAB i es considera suficient  Afegir doc.
]
[Tl esborrar Resposta
Amb la base del model de Servei Informatic de la UAB, s'ha ampliat,
[] conjuntament amb els serveis competents (RH i servei juridic) per tal
realitzar i aplicar un acord de confidencialitat especific a cada situacio.
2.1.6 Relacié amb les autoritats
2.1.6.1 Existeix en el SAF un procediment d'alerta a les autortats competents (policia,
bombers, proteccio civil, etc.) en cas d'incidents (robatori, intrusio, foc, etc.)?
[C] cap de les opcions segiients. Existeix Pla d'Emergéncia especific pel SAF

Les autoritats competents han estat identificades.

gue emeten son tingudes en compte localment en el SAF.
Afegir doc.

[
[l Les autoritats competents han estat identificades i les informacions
[[] idem anterior + procediment d'alerta en cas d'incident. ] Esborrar Resposta

idem anterior + proves i simulacres puntuals amb les autoritats.

2.1.7 Relacions amb els grups d'especialistes

2.1.7.1 Amb quina freqiéncia el responsable de seguretat dels sistemes d'informacia
del SAF participa en els comités de seguretat de Servei Informatic de la UAB?

[[] cap de les opcions segiients.
Participacid puntual i irregular.

[[] cada dos anys.

Afegir doc.

[ Anualment. [C] Esborrar Resposta

= El responsable del SAF esta integrat en grup de treball de Servei
Informatic de la UAB.

2.1.8 Revisio independent de la seguretat dels sistemes d'informacio

2.1.8.1 Es realitzen auditories de seguretat dels S.1. per part d'agents externs al SAF? =

Cap de les opcions seglents.

[C] Es fan auditories internes.
| Si, perd en un perimetre restringit (per exemple, una aplicacid concreta
o un servidor determinat).
Afeqgir doc.
[Tl si, pero en el perimetre definit com a sensible. [C] Esborrar Resposta
Si, regularment, sobre tots els sistemes definits com a sensibles ja
0 estiguin localitzats en el SAF com en les instalslacions de proveidors de
serveis.
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2.2 Tercers (Outsourcing)

Objectiu: Mantenir la seguretat dels sistemes dinformacio que son accessibles, processats, comunicats o gestionats per
un tercer.

La seguretat en la informacid propietat del servei i les instalslacions de processat de la informacid, NO pot ser reduida per
la participacio d'un proveidor, producte o servei extern.

S'ha de controlar els accessos de tercers als dispositius de tractament de la informacio de servei.
Quan la necessitat del negoci requereixi I'accés per part d'un tercer als sistemes dinformacic, s’ha de realitzar una

avaluacid de riscos per determinar les implicacions sobre la seguretat i les mesures de control requerides. Aquestes
mesures de control s’Than de definir | acceptar per contracte amb el tercer.

2.2.1 Identificacié dels riscos lligats amb accessos a tercers
2.2.1.1 Teniu actualitzada la llista de contactes de proveidors de serveis? -

[[] Cap de les opcions seglents.
[] Només Ia llista de contactes definits com importants.

[[] La llista de la majoria dels contactes.

Afeqir doc.

La llista de tots els contactes s'actualitza regularment. [F Esborrar Resposta

idem anterior + esta centralitzada i inclou el nom de la persona
[7] responsable, la funcid i el nom del substitut en cas d'abséncia. Es
realitzen contrals regularment.
2.2.2 La seguretat dels 5.1. i els clients

2.2.2.1 Quines mesures prévies es prenen per tal de subministrar als vostres clients o
proveidors un accés als sistemes d'informacid del SAF? -

[ Cap de les opcions segiients.

Es realitza un analisi de les necessitats funcionals.

= Es realitza un analisis detallat dels riscos lligats al accés als sistemes
d'informacid par part del client o proveidor.

m idem anterior + les responsabilitats son clarament identificades i Afegir doc.
atribuides. [] Esborrar Resposta

[[] idem anterior + es realitzen controls regularment.

2.2.32 Gestio de la seguretat dins dels contractes i compromisos amb tercers

2.2.3.1 Quins son els punts de seguretat inclosos dins els contractes de proveidors de
serveis informatics?

[[] cap de les opcions segiients.

= Alguns contractes inclouen, com a minim, les clausules de
confidencialitat.

Tots els contractes de prestacions de serveis informatics inclouen el
[7] respecte a les normes aplicables de seguretati les consegléncies &
eventuals en cas de violacid d'aquestes normes par part del proveidor. Esborrar Resposta

Afegir doc.

[7] idem anterior + es realitzen controls regularment.
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3 Gestio dels actius
3.1 Responsabilitat relatives als actius

Objectiu: Mantenir una proteccié adequada sobre els actius de la organitzacic.
Tots els actius han de ser inventariats i tenir designat un propietari o responsable.
S'han didentificar els propietaris dels actius sensibles i s’ha d’assignar-i la responsabilitat del manteniment dels controls

pertinents. El propietari pot delegar la implantacié de controls especifics perd, el propietari manté la responsabilitat sobre
I"actiu.

3.1.1 Inventari dels actius

3.1.1.1 Disposeu d'un inventari actualitzat dels equips que composen el sistema
d'informacié del SAF? -

[Tl Cap de les opcions segiients.
[] Una part dels materials han estat inventariats.

[7] Tots els components han estat inventariats.

Elequips saF (02-02-2010).4s X

idem anterior + l'inventari s'actualitza cada any. ] Esborrar Resposta

B idem anterior + es verifica la concordanca amb l'inventari
dimmobilitzacions contable del SAF.

3.1.1.2 El responsable informatic del SAF disposa d'un esquema actualitzat de
I'arquitectura de xarxa informatica amb l'inventan de routers, firewalls,
servidars, etc.? ]

[Tl cap de les opcions segients.

Un esquema de I'arquitectura esta parcialment formalitzat, comprés
linventari dels sistemes | equips de xarxa.

m Un esquema complert (servidors, switch, routers, equips wi-fi, etc.)
s'actualitza amb una periodicitat de més de tres mesos. =

%PART&VSd X

idem anterior + I'esquema esta permanentment actualitzat. [C] Esborrar Resposta

O

= idem anterior + existeix un procediment per actualitzar I'esquema a
cada evolucid de 'arguitectura.

3.1.2 Propietat dels bens

3.1.2.1 Com es té en compte la propietat dels actius dins el SAF?

[Tl cap de les opcions seglents.

[7] La glestid ha estat posada perd no tractada.

| Un propietari ha estat identificat per tots | cada un dels sistemes, Afegir doc.
incloent les aplicacions i els equips. [C] esborrar Resposta

F idem anterior + es verifica la concordanca amb l'inventari
d'immobilitzacions contable SAF.
3.1.3 utilitzacio correcte dels actius

3.1.3.1 Existeix un document on es recullin les normes d'utilitzacid dels recursos
informatics | de processat de la informacio | aguest document és conegut pel
conjunt dels usuaris? -

[[] Cap de les opcions seglents.

[] si, en format digital.

|:E—L|Document_unic_deﬂnitiu_nomes_obligacions_pe

[] si. 5'ha distribuit de forma individual. [7] Esborrar Resposta

[C] si. 5'ha distribuit de forma individual signada per cada usuari.
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3.2 Classificacdio de les informacions

Objectiu: Assegurar un nivell de proteccid adequat per els actius dels sistemes d'informacia.
La informacid s'ha de classificar de forma que es detectin necessitats, prioritats i graus de proteccid.
La informacid té graus variables de sensibilitat i criticitat. Alguns elements dels sistemes d'informacio poden requernr un

nivell addicional de proteccid o un Us especial. 5'ha d’utilitzar un sistema de classificacio de la informacié per definir un
conjunt de nivells de proteccio | comunicar la necessitat de les mesures d'utilitzacio especial.

3.2.1 Linies directrius per la classificacio

3.2.1.1 Els actius critics o sensibles han estat identificats? -

[7] cap de les opcions segients.

] Existeixen algunes recomanacions.

Afeqir doc.
[7] un procediment permet identificar els actius critics o sensibles. [C] Esborrar Resposta
m El procediment estd actualitzat regularment | assegura I'adequacio
amb |a linia de negoci del SAF.
3.2.2 Marcatge i manipulacio de la informacio
3.2.2.1 Heu posat en marxa procediments que permetin als usuaris classificar i
manipular les informacions sensibles (condicions d’emmagatzematge,
etiguetatge, rebuig, etc.)? -
[T] cap de les opcions seguents.
I Els usuaris sén sensibles a la necessitat de gestionar els documents
confidencials.
m Els usuaris disposen de procediments precisos per classificar, AfDeglr doc.
manipular i emmagatzemar les informacions sensibles. Esborrar Resposta

Els usuaris disposen de procediments de gestio de les informacions en

F funcid del nivell de sensibilitat i dels mitjans per gestionar la
confidencialitat (caixes fortes, destructores documents, cables
antirobatori, etc.).
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4 Gestio de Personal
4.1 Abans la presa de funcions

adequant-les a la descripcid de les funcions i condicions del treball.

per els treballs considerats sensibles.

confidencialitat.

Objectiu: Assegurar que els empleats, proveidors | tercers entenen les seves responsabilitats | que aguestes son
adequades a les funcions que se’ls ha atribuit, reduint aixi, el risc de robatori, frau o Us incorrecte de les instalslacions.
Les responsabilitats en la seguretat dels sistemes dinformacid s’han de tractar abans de la presa de funcions,

Tots els candidats a un lloc de treball, proveidors i usuaris tercers, han de ser adequadament seleccionats, especialment

Empleats, proveidors i tercers que utilitzin les instalslacions dels sistemes dinformacia, han de firmar un acord de

4.1.1 Rols i responsabilitats

4.1.1.1 Les persones implicades en la seguretat dels 5.1. (responsable de seguretat,
administrador sistema, técnic, suport, usuari, operari, etc.) estan informades
del seu rol i responsabilitat en relacid a la seguretat dels 5.1.7 -

[7] Cap de les opcions segients.

Si, de forma informal.

Si, existeixen clausules en els contractes de treball | en les fitkes de
[] definicid del lloc de treball que nomenen les responsabilitats en |la
seguretat dels S5.1..
Els rols i responsabilitats en matéria de seguretat son sistematicament afsgir doc.
[] objecte d'una comunicacid individual i formal a cada empleat o
colelaborador. [C] Esborrar Resposta
Les clausules especifigues de seguretat estan formalitzades en el
[] contractes de treball o en els contractes de prestacions de serveis
implicats.

4.1.2 Seleccio

4.1.2.1 Quines s6n les precaucions preses, en conformitat a la llei, envers els
candidats a contractar per una funcid relacionada amb els sistemes
d'informacia? b

[T] Cap de les opcions segiients.

Entrevista amb el candidat seguint els criteris establerts per el
responsable de personal i els experts en la matéra.

& idem anterior + es realitzen verificacions de coheréncia amb els

diplomes (estudis) del candidat. :
Afeqgir doc.

[7] idem anterior + verificacions de coheréncia del c.v.. [] Esborrar Resposta

4.1.3 Condicions contractuals

4.1.32.1 Quins s6n els mitjans utilitzats per informar als nous contractats de les regles
de seguretat vigents dins el SAF?

[7] Cap de les opcions seglents.
[Tl Recomanacions orals.

m Document de normes de seguretat publicat o penjat en el taulell
d'informacions.

Fi—"lD0cument_unic_definitiu_nomes_obligacions_pe

Tot nou contractat rep el document de normes de seguretat en vigor. [ gsborrar Resposta

[7] idem anterior + aquest document és distribuit regularment.

4.2 Durant el contracte

organitzacid en el curs normal del seu treball, reduint aixi el risc d’error huma.

per cada un dels empleats individualment.

finalitat de minimitzar els possibles riscos de seguretat.

d'informacia.

Objectiu: Assegurar que tots els empleats, proveidors i usuaris tercers sén coneixedors de les amenaces i riscos en
I'ambit de la seguretat dels sistemes dinformacid, | gue estan equipats i preparats per complir |a politica de seguretat de la

Les responsabilitats de la direccio han de ser definides de forma que s'asseguri que la politica de seguretat és complerta

Un nivell adequat de coneixement, formacic i entrenament en els procediments de seguretat i el correcte Us de les
instalslacions dels sistemes dinformacid, s’ha de proporcionar a tots els empleats, proveidors i usuaris tercers, amb la

S'ha d'establir un procés disciplinari formal en el cas d'incompliment greu gue hagi perjudicat a la seguretat dels sistemes
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4.2.1 Responsabilitats de la direccié

4.2.1.1 Els responsables jerarquics posen en marxa mesures per assegurar I'aplicacid
de les normes de seguretat dels 5.1.7

[T] cap de les opcions segiients.

& El cap de servei manifesta informalment la necessitat de complir les
normes en matéria de seguretat en els 5.1..

F S'emeten notes de servei per recordar les bones practiques en matéria
de seguretat.

El cap de servei es preocupa regularment del control d'accés a les B
i ‘e I : ; - Afegir doc.

aplicacions critiques, de la verficacio de les operacions sensibles | de B

les copies de seguretat.. Esborrar Resposta

F El cap de servei demana que s'executin regularment controls per tal de
verificar que es compleixen les normes de seguretat dels S.1..

4.2.2 Sensibilitzacido, qualificacid 1 formacié en matéria de la seguretat dels S5.1.

4.2.2.1 Existeix formacid/informacid per tal de sensibilitzar al personal en relacié a la
seguretat dels sistemes d'informacié? -

[Tl Cap de les opcions seglients. Ambit UAB
Accions de sensibilitzacio s'organitzen puntualment.

& Accions de sensibilitzacio destinades al conjunt del personal han tingut
lloc recentment.

B Formacions o informacions de sensibilitzacié (per exemple, via mail) Afeqir doc.
s56n posades a disposicid del personal i colslaboradaors. [7] Esborrar Resposta

[7] idem anterior + es realitzen comunicacions regulars de recordatori.

4.2.3 Processos disciplinaris

4.2.3.1 Esta previst un procediment per aplicar eventuals sancions disciplinaries en
cas d'incompliment greu que hagi perjudicat a la seguretat dels sistemes
d'informacié? -

[Tl Cap de les opcions seglents.

Es deixa la decisité en mans del cap jerarquic de la persona infractora i
del responsable de Recursos Humans.

[] Si, en cas de falta greu i en conformitat al codi de treball.

Si, un procediment ha estat elaborat amb la colslaboracié dels Afeqir doc.
Recursos Humans i ha estat difés al personal. [] Esborrar Resposta

a

|:| Si, un procediment defineix clarament allé que s sancionable o no en
cas de perjudici a la seguretat dels sistemes d'informacia.

4.3 A la fi o modificadié del contracte

Objectiu: Assegurar que els empleats, proveidors | usuaris tercers que finalitzen les seves funcions, surten de
I'organitzacio de forma ordenada.

S'ha de designar un responsable que s'encarregui de gestionar el retorn dels recursos informatics i de la informacid, aixd
com de verificar que la retirada dels drets d'accés ha estat completada.

En relacio als drets d'acces als sistemes dinformacid, tot canvi de responsabilitats i funcions dins de l'organitzacio, han de
ser gestionats com una finalitzacio de contracte, i tota nova funcid, responsabilitat o treball ha de ser gestionada seguint
les recomanacions del capitol 4.1.

4.3.1 Responsabilitats en la fi del contracte

4.3.1.1 Existeix un procediment per recordar als col=laboradors o empleats en fi de
contracte de les seves obligacions contractuals prévies a deixar el SAF? -

Cap de les opcions seglents.

Aguest punt es deixa a la apreciacid del responsable jerarguic.

Existeix una llista de tasques a fer per part dels colelaboradors o
empleats abans de deixar el servei .

Si, un nota o mail de recordatori s'envia sistematicament al fagir d
responsable jerarguic abans de |a fi de contracte d'un colslaborador o Af20Ir doc.
empleat, segons un procediment clarament establert. [C] Esberrar Resposta

Si, es firma document per part del col«laborador o empleat, que i
recorda els compromisos post contracte que s'han de complir.

a o oo
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4.3.2 Restitucié dels recursos informatics

4.3.2.1 Existeix un procediment de restitucic d'actius o recursos informatics par part
dels colelaboradors o empleats a la fi del seu contracte? -

Cap de les opcions seglients.

Les persones restitueixen, per iniciativa propia, els actius o recursos a
cada un dels serveis propietaris.

Se'ls comunica una llista de serveis interns a consultar abans deixar el
SAF.

Segons un procediment definit, el responsable jerarquic es
responsabilitza de recuperar els actius o recursos del SAF en B
possessio de 'empleat o colelaborador abans de la seva partida. Esborrar Resposta

Afegir doc.

o O O

I Idem anterior + cada cap de departament informa al responsable RH
una vegada les formalitats de sortida han estat realitzades.

4.3.3 Supressio dels drets d’accés

4.3.3.1 Existeix un procediment de supressid dels drets d'accés en el moment que un
empleat o colelaborador deixa el SAF per fi de contracte? -

[C] cap de les opcions segiients.

Es deixa en mans del responsable jerarguic procurar la retirada
progressiva dels drets d'accés de la persona que deixa el
departament.

i Tots els accessos son sistematicament suprimits en el moment de la

sortida. feqir d
m El dia de sortida, els accessos dels usuaris o colslaboradors son ,J«Deglr ot
automaticament suprimits. Esborrar Resposta

En l'anunci d'una finalitzacid de contracte, els drets d'accés de

I I'empleat o colelaborador son reduits per evitar tota alteracia
voluntaria o pérdua de confidencialitat. En el moment de |a sortida, els
drets d'accés son eliminats.
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5 Seguretat Fisica
5.1 Zones de seguretat

Objectiu: Evitar els accessos no autoritzats, danys i interferéncies en els sistemes dinformacic.

Els recursos per el tractament de la informacié critica o sensible s'han d’ubicar en zones protegides per un perimetre de
seguretat definit, amb tangues de seguretat | controls d’accés apropiats.

El nivell de proteccid ha de ser proporcional als riscos identificats.

5.1.1 Perimetre de seguretat fisica
5.1.1.1 Hi ha establert un perimetre de seguretat en els locals informatics? -

[ Cap de les opcions segiients.

| Certs equips sensibles es troben en sales que no son exclusivament
dedicades a l'informatica.

m Tots els equips informatics sensibles es troben en sales técnigques
dedicades.

Tots els equips informatics, inclosos els de xarxa, es troben en sales Afegir doc.
técniques dedicades amb I'accés controlat. [] Esborrar Resposta

i Idem anterior + es fa una revisié anual de |a seguretat fisica en relacié
a les sales técnigues.

5.1.2 Control d"accessos fisics

5.1.2.1 Els accessos als locals informatics dedicats disposen d'un control d'accés fisic
mitjancant clau de seguretat, digicode, targeta d'identificacio, etc. 7 -

[[] cap de les opcions seglents.
Si, un sistema de clau de seguretat.
[7] Si, un sistema de codi digital.
Si, per un sistema que permet la identificacio individual de les persones .
[[] habilitades per I'accés (targeta d'identificacid nominativa, targeta amb  Afegir doc.

xip, etc.). [] Esborrar Resposta

[] idem anterior + s'efectua una revisié anual dels accessos concedits.

5.1.2 Seguretat de les oficines i sales d’equips técnics

5.1.32.1 §'han instaurat mesures antirobatori en les sales técniques dedicades? -

Cap de les opcions segiients.

[] 5i, portes i vidres blindats.

[] 5i, mitjans de vigilancia passius (p.e. detectors volumétrics).

F Si, mitjans de vigilancia actius (p.e. videovigilancia 24x7) completen els Afegir doc.
mitjans passius. [T] Esborrar Resposta
Idem anterior + el perimetre esta vigilat per guardes de seguretat o

[7] per televigilancia i un sistema d'alarma alerta automaticament en cas
d'intrusia.

5.1.3.2 Disposeu d'On sistema de gestio centralitzada d'alarmes en cas d'incendi,
inundacid i intrusié en els locals informatics? -

Cap de les opcions segulents.
Si, perd Unicament en els locals sensibles.

Si, un sistema parcial en cas d'incendi.

Afegir doc.

Si, un sistema parcial per l'incendi i la intrusio. [7] Esborrar Resposta

oo o O

Si, per l'incendi, |a inundacid i la intrusid.
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5.1.4 Proteccio contra les amenaces exteriors i de I'entorn

5.1.4.1 Heu tingut en compte les condicions mediambientals de les sales
informatiques? -

[C] Cap de les opcions seglents.

[[] Asseguranca contra inundacid o incendi.

Afeqir doc.

E S'ha realitzat un analisis de riscos mediambientals i s'han instalslat les [ Esborrar Resposta

proteccions apropiades que de I'analisi s'han extret.
E idem anterior + les instalslacions estan vigilades per un sistema
d'alarma automatic.
5.1.5 Treball dins de les zones de seguretat

5.1.5.1 Heu instaurat mesures de proteccid particulars dins les zones sensibles? t

[[] Cap de les opcions segients.

[7] Mo, perd les sales sensibles han estat identificades.

E Les oficines i sales sensibles han estat identificades i tancades amb
clau la major part del temps.

Les oficines i sales sensibles han estat identificades i tancades amb Afegir doc.
clau sempre que es gueden buides de personal. [] Esborrar Resposta

i fc_:ln-:gm anterior + revisié anual de I'adequacié dels dispositius de
vigilancia amb el nivell de sensibilitat dels locals.

5.1.6 Zones d’accés piblic i de lliurement de comandes

5.1.6.1 S'ha reforcat el control d'accés en aquelles sales técnigues que son
accessibles des de zones d'acces al piblic per tal d'evitar un acces no
autoritzat? -

[] Cap de les opcions seglents.

] Mitjanament controlat. Un accés no autoritzat a una sala sensible és
possible.

i Un empleat vigila les zones de accés public (normalment, zones de
lliurement) préximes a les sales técniques sensibles.

Les zones d'accés public fisicament aillades. No és possible accedir a  Afegir doc.
les sales informatiques sensibles des d'una zona d'accés publica. [] Esborrar Resposta

Idem anterior + una nota de servei estd formalitzada per tal de
7] sensibilitzar al personal que es controlin els accessos no autoritzats
per part del public.

5.2 Seguretat del material

Objectiu: Evitar pérdues, danys o comprometre els actius, aixi com la interrupcid de les activitats del servei.
Els equips han d'estar fisicament protegits contra les amenaces externes.

La proteccid de I'equip €s necessaria per reduir &ls riscos d'accessos no autoritzats a la informacio i per evitar pérdua de
dades o danys.

S'’han de considerar mesures especials de proteccid en els sistemes de copies de seguretat, el cablejat de dades
informatigues i els equips d'alimentacid ininterrompuda (SAI) gue donen servei als sistemes d'informacid sensibles.

5.2.1 Emplacament i proteccid del material

5.2.1.1 L'accés dins les sales técnigues als equipament sensibles d'alimentacid
sl&ctrica, climatitzacia, bateries, etc. esta restringit al personal tacnic habilitat? ¢

[7] Cap de les opcions segiients.

F Parcialment. L'accés a certs equips sensibles queda accessible al
personal del SAF.

F La major part dels accessos als equips sensibles esta restringit al
personal técnic habilitat.

L'accés a tots els equips sensibles d'alimentacid eléctrica, climatitzacia i

- i -H- ! - == 1 Afeqgir doc.
bateries esta restringit per ser accessible nomeés per el personal técnic
habilitat. [C] Esborrar Resposta

& idem anterior + I'accés dins la sala informatica per part del personal
técnic habilitat es fa acompanyat d'un responsable informatic.
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5.2.2 Serveis generals

5.2.2.1 Els equips estan protegits de les fallides d'aprovisionament eléctric mitjangant
fonts permanents com equips ups, generadors de backup, subministrador
miuiltiple, etc?

] No
[[] Parcialment

[T alguns sistemes critics

Afegir doc.

Tots els sistemes critics [C] Esborrar Resposta

[7] idem anterior + revisions i verificacions periadiques

5.2.3 Seguretat del cablejat
5.2.3.1 L'accés a les vies de cablejat €5 objecte de mesures de proteccia? -

[7] Cap de les opcions seglents.

La localitzacié dels accessos a les vies de cablejat estan identificades.

7 L'accés a les vies de cablejat més sensibles esta protegit per clau o
estan dins de locals protegits.

| Els accessos a totes les vies de cablejat esta sota clau o dins d'un Afegir doc.
local protegit. [Tl esborrar Resposta

[7] Tots les vies de cablejat estan en locals protegits.

5.2.4 Manteniment dels equips

5.2.4.1 Els equips estan revisats per el subministrador oficial o per el personal
autoritzat, seguint els intervals recomanats i les especificacions ? -

] No
7] Parcialment

[[] puntualment, per els sistemes de produccié sensibles.

Afegir doc.

Si, en tots els sistemes de produccid sensibles. [T Esborrar Resposta

= idem anterior + revisions i verificacions periddiques per tal d'aplicar
mesures preventives ifo correctives.

5.2.5 Seguretat del material exterior a les instalelacions (material en circulacio)

5.2.5.1 L'Us de gualsevol equip informatic del servei en 'exterior de les instalslacions
del propi servei, requereix d'una autoritzacio per part del responsable
jerarquic? -

MNo.

A criteri del responsable jerarquic.

sistema sensible i s'autoritza |a sortida.

Els sistemes, equips | dades sensibles estan clarament identificats i no Afegir doc.

]
] Puntualment es fa un analisis de riscos si I'equip forma part d'un
[ Es s : :
est3d autoritzada |a sortida [] Esborrar Resposta

[7] idem anterior + accions d'auditoria periddiques

5.2.6 Rebuig o reciclatge segur del material

5.2.6.1 Durant les migracions, rebuig o reciclatge dels equips, existeixen procediments
per la reinicialitzacic total dels equips gque haagin contingut dades sensibles? -

[T] cap de les opcions seguents.

[] Els discos son esborrats.

| Els discos sdn esborrats amb una aplicacic especifica de esborrat Afegir doc.
seqgur. [7] Esborrar Resposta

[[] idem anterior + el procaediment és controlat regularment.
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5.2.7 Sortida d'un actiu

5.2.7.1 La sortida a l'exterior de qualsevol equip informatic, informacié o aplicacio
propietat del servei, requereix d'una autoritzacid per part del responsable
jerarquic? (veure 5.2.5) -

MNo.
A criteri del responsable jerarquic.

Puntualment es fa un analisis de riscos si l'equip forma part d'un
sistema sensible i s'autoritza |a sortida.

Els sistemes, equips | dades sensibles estan clarament identificats i no Afegir doc.
est3d autoritzada |a sortida. Esbaorrar Resposta

Idem anterior + accions d'auditoria periddiques
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6 Gestio de I'explotaciod i de les telecomunicacions
6.1 Processos i responsabilitats lligades a I'explotacié

Objectiu: Assegurar 'operacio correcte | segura dels recursos de trackament de la informacia.

negligéncia.

S’han d'establir responsabilitats i procediments per la gestid | operacid de tots els recursos de tractament de la informacia.
Aixd inclou el desenvolupament dinstruccions apropiades d'operacid i procediments de resposta a les incidéncies.

S'ha dimplantar la segregacio de tasques, quan sigui pertinent, per reduir el risc d'un mal Us deliberat del sistema o per

6.1.1 Procediments d'explotacié documentats

6.1.1.1 Els procediments d'explotacio informatica son sistematicament documentats,
coneqguts, actualitzats, accessibles i aplicats per el personal encarregat? -

[[] Cap de les opcions segiients.

| Gran part dels procediments d'explotacié existeixen de forma informal
(instruccions, notes, mails, etc.).

Afeqgir doc.
[l Tots els procediments d'explotacié estan formalment documentats . [C] Esborrar Resposta

B Tots els procediments d'explotacid estan formalment documentats |
existeix un procés per l'actualitzacido permanent dels mateixos.

6.1.2 Gestio de les modificacions

6.1.2.1 Totes les aplicacions executades en els sistemes de produccié estan
estrictament controlades en qualsevol canvi, actualitzacié o modificacia?. Es a
dir, qualsevol canvi en els sistemes de produccio reqguereix una autoritzacio
expressa? -

[T Mo.

[ Puntualment.

Afeqgir doc.

[T] si, en tots els sistemes de produccio sensibles. [7] Esborrar Resposta

[[] idem anterior + registre i auditories periddiques.

6.1.3 Separacio de les tasques

6.1.3.1 Hi ha un esforg per limitar els drets d'administracid al personal encarregat de
I'explotacié dels diferents sistemes? -

[T No.

Tots els administradors obtenen els drets de control total dels
sistemes.

En certs sistemes critics, sempre | quan sigui técnicament possible, els
[] drets concedits a I'administrador li permeten dnicament executar unes
tasques determinades.

|:| En tots els sistemes critics, els diferents administradors tenen accés a ﬁli—r‘eglr doc.
I'execucio de tasques gue li son atribuides. Esborrar Resposta
B Idem anterior + un procediment de control regular dels drets d'accés

concedits.

6.1.4 Separacit dels equips de desenvolupament, de test i d'explotacio

6.1.4.1 Les instal=lacions de test | desenvolupament estan aillades (router) de les
operacionals? -

No.
No totes les instal-lacions.

No totes les instal-lacions sesnsibles.

Afeqir doc.

Si. Totes les instal-lacions sensibles. [T Esborrar Resposta

5 i [

fdem anterior + accions d'auditoria periddiques
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6.2 Gestio de la prestacdo de serveis per un tercer

contractes amb tercers.

prestats compleixen els requeriments acordats.

Objectiu: Implementar i mantenir un nivell apropiat de seguretat | d'entrega de servei en linia amb els acords o

S'ha de verificar la implementacio d'acords, vigilar la conformitat | gestionar els canvis per tal d'assegurar que els serveis

6.2.1 Prestacio de serveis

6.2.1.1 Dins el marc de contractes amb els proveidors de serveis informatics, es
controla que el nivell de servei i les clausules de seguretat estan definides i
aplicades?

[[] cap de les opcions segiients.
[7] Es defineixen els nivells de servei.
| Es defineixen els nivells de servei, els informes associats i les clausules

de seguretat.
Afegir doc.

idem anterior + i sén aplicades. [C] esborrar Resposta

[[] idem anterior + i s6n auditades regularment.

6.2.2 Vigilancia i revisio dels serveis de tercers

6.2.2.1 Es realitzen auditories dels serveis i es controlen els informes i resultats
subministrats aixi com la gestio dels possibles incidents? -

Cap de les opcions seguents.

[T Els proveidors comuniguen alguns elements a peticié del SAF.

= Els proveidors comuniguen els elements a peticid sistematicament
després de produir-se un incident.
El proveidor proporciona mensualment un informe segons els acords

F contractats. Aquest informe i Ia forma com els proveidor ha gestionat  afegir doc.
els incidents de seguretat sén analitzats. Després de cada incident, el
proveidor pren sistematicament contacte amb el SAF.

& Una auditoria dels serveis proporcionats per part del proveidor ha
estat realitzada per un tercer a peticid del SAF.

6.2.3 Gestio i evolucid dels serveis prestats per un tercer

6.2.3.1 Cada evolucid o modificacié del sistema d'informacid dona lloc a una
re-estimacid dels riscos | procediments (explotacid | seguretat) posats en
marxa? -

Cap de les opcions seglents.

m L'avaluacié del impacte potencial de les modificacions esta en principi
realitzada, perd els procediments no sén sistematicament actualitzats.

Es realitza un analisi de riscos sistematic sobre les operacions critiques
modificades, perd no es realitza una actualitzacié dels procediments.

O

Afeqgir doc.

[[] idem anterior + es produeix actualitzacié dels procediments. [] Esborrar Resposta

Es realitza un analisi de riscos previ a la modificacid i es proposa un
procediment d'aprovacid oficial de les modificacions. Els detalls de les

[Tl maodificacions sén comunicats a les persones implicades i controls
regulars permeten assegurar la correcta implantacid de les
modificacions .

6.3 Planificacio i acceptacio del sistema

[C] Esborrar Resposta

Objectiu: Minimitzar el risc d'errades del sistema.

requeriments de rendiment demanats.

Es necessaria una planificacid i preparacid per tal d’assegurar la disponibilitat de capacitat i de recursos adequats per els

S’han de realitzar projeccions de regueriments futurs de capacitat, per tal de reduir el risc de sobrecarrega del sistema.

S'ha d'establir, documentar i verificar, abans de la seva acceptacid, els requeriments operacionals dels sistemes nous.

6.3.1 Dimensionament

6.3.1.1 Es procedeix a estudis de dimensionament dels sistemes i estudis de carrega
provisional amb el propdsit d'asseqgurar la disponibilitat dels sistemes
informatics en cas de carrega maxima de les transaccions?

[l cap de les opcions seglents.
[7] Estudis de dimensionament es realitzen puntualment.
[] Estudis de dimensionament es realitzen sobre els sistemes critics.

Els estudis de dimensionament es realitzen sobre tots els sistemes | Afeqgir doc.

per cada nou projecte. [C] Esborrar Resposta

B idem anterior + periddicament a cada augment de volum de les
transaccions.
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6.3.2 Modificacions del sistema

6.3.2.1 Abans de la posada en produccid de cada nova versio, actualitzacié o nou
sistema es procedeix a efectuar les proves predefinides durant el
desenvolupament per tal d'assegurar la correcta implantacia | continuitat del
sistema? -

[T Cap de les opcions segiients.

[ Puntualment.

Sistematicament sobre la base de criteris predefinits i de proves Afegir doc.
(] :
realitzades durant el desenvolupament. [C] Esborrar Resposta

& Sistematicament i la implantacid del nou desenvolupament o
actualitzacio reprén punt per punt els elements definits.
6.3.2.2 En la fase de posada en produccid, s'assegura que els eguips i sistemes estan
actualitzats a nivell de seguretat?

[ Cap de les opcions segiients.

&l Certs equips i sistemes estan actualitzats amb els patch's de
seguretat durant la posada en produccia.

= Nomées els equips i sistemes critics s6n sistematicament actualitzats
amb els patch's de seguretat durant la posada en produccid.

Un procediment estipula que els equips i sistemes posats en produccié Afegir doc.
han d'estar actualitzat a nivell de patch's de seguretat. [T] Esborrar Resposta

[[] fdem anterior + existeix un control regular.

6.4 Proteccid contra els codis perjudidals o no desitjats

Objectiu: Protegir la integritat de les aplicacions i de la informacia.

Es necessari prendre precaucions per tal de detectar i evitar la introduccid de codis maliciosos, no autoritzats o no
desitjats.

Les aplicacions i recursos que composen els sistemes d'informacié, son vulnerables a la introduccio de software maliciés
com virus informatics. Els usuaris han de conéixer els perills del software maliciés | els administradors de xarxa, han
dintroduir controls | mesures especifigues per tal de prevenir, detectar i eliminar els virus informatics.

6.4.1 Mesures contra els codis perjudicials

6.4.1.1 Esta instalslat ['antivirus gestionat per el Servei Informatic de |a UAB en tots
els terminals (PC's) de treball i sobre els servidors Windows?

[ Ne.
[7] La instal=lacio esta planificada.

[[] La instalslacié esta en curs.

Afeqir doc.

Si, esta instalelat sobre el conjunt de terminals i servidors Windows. [ Esborrar Resposta

= fdem anterior + i &s subministra un informe regular indicant els
terminals | servidors no protegits.

6.4.1.2 Utilitzeu el servei de missatgeria corporatiu? -

[ No.

|:| Mo, i la passarelsla SMTP Internet utilitzada, no respecta les regles
Antivirus i de filtratge de fitxers adjunts.

B MNo, pero la passarelsla SMTP utilitzada respecta les regles antivirus i el
filtratge de fitxers adjunts sospitosos.

Si, totes les comptes d'usuaris mail s6n gestionades per el servei B
- ; - i - - - - Afeqir doc.

Servei Informatic de la UAB | es beneficien de les proteccions antivirus i &

filtratge de fitxers adjunts sospitosos. Esborrar Resposta

idem anterior + es recorda als usuaris dels riscos per la seguretat en
[T] la utilitzacid de serveis de missatgeria privats (tipus hotmail, gmail,
yahoo) des de qualsevol PC de xarxa del SAF.

82-135



Auditoria i execuci6 de pla d’acci6 per la millora de la seguretat dels sistemes d’informacio

Annexes

6.4.1.3 Existeix un procediment en cas d'alerta per atac virus o per vulnerabilitats
critiques i I'aplicacio dels correctius de seguretat sobre |a totalitat del parc
informatic té lloc en els terminis indicats en &l procediment? -

[[] cap de les opcions segients.
] L'aplicacid dels correctius de seguretat tenen lloc sobre la totalitat del
parc informatic, perd sense objectiu de terminis.

F L'aplicacid dels correctius de seguretat té lloc sobre la part critica del
parc informatic en el termini indicat en el procediment.

L'aplicacio dels correctius de seguretat teé lloc sobre |a totalitat del parc
] informatic en un termini de dos setmanes després de |a publicacid de  Afegir doc.
I'alerta. Les excepcions son identificades i un pla d'accid s'estableix per [T Esborrar Resposta
posar en conformitat el parc critic.
L'aplicacia dels correctius de seguretat té lloc sobre la totalitat del parc
informatic en el termini indicat en el procediment | després d'haver
realitzat les proves pertinents sobre un perimetre representatiu.

6.4.1.4 Quins s6n els mitjans emprats per implantar les actualitzacions de seguretat
(actualitzacions automatiques) en els terminals de sobre taula i en els
portatils? -

[[] cap de les opcions segients.

[7] Procediment manual.

Afegir doc.

[] utilitzacio d'aplicacio corporativa SMS o WSLUS. ] Esborrar Resposta

& idem anterior + procediments de verificacié de implantacié correcta de
I'actualitzacié.

6.5 Copies de seguretat

Objectiu: Mantenir la integritat i la disponibilitat dels serveis de tractament de la informacid | de les comunicacions.

S'ha d'establir una politica de copies de seguretat | una estratégia, acceptada per els propietarnis del sistema o la
informacio, que en funcio de la seva sensibilitat, minimitzi la pérdua de dades o discontinuitat de servei.

Es necessari establir procediments rutinaris per tal de verificar (provar) la consist&éncia de les copies de seguretat.

6.5.1 Copies de seguretat de les informacions

6.5.1.1 Existeix un document que estableixi els principis generals de la politica de
copies de seguretat i aguest ha estat validat per els responsables o
propietaris de les aplicacions i sistemes implicats? -

Cap de les opcions sealents.

Si, els principis generals de les copies de seguretat esta documentat.

de les aplicacions i sistemes.

fdem anterior + validat per tots els responsables o propietaris de les  Afegir doc.

]
F fdem anterior + el document est3 validat per alguns dels responsables
[l = ; - P
aplicacions o sistemes implicats. [C] esborrar Resposta

[[] idem anterior + aquesta politica és revisada periddicament.

6.5.1.2 El procediment de copies de seguretat esta documentat?

[T Cap de les opcions segiients.

F No esta formalitzat, perd sobre les aplicacions i sistemes critics es fa
una copia de seguretat com a mimin totes les setmanes.

Parcialment formalitzat, perd sobre les aplicacions i sistemes critics es
[] fa una copia de seguretat amb una periodicitat definida per els
responsables o propietaris dels sistemes.

Si, el procediment de copies de seguretat esta formalitzat definint la

F periodicitat i el tipus de copies realitzades (incremental o completa). El H
procediment esta validat per els responsables de les dades o Esborrar Resposta
sistemes.

idem anterior + Es realitzen periddicament copies de seguretat
completes que son emmagatzemades de forma segura a I'exterior del
SAF. La durada i condicions de I'emmagatzematge son definides i
validades per els responsables.

Afegir doc.
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6.5.1.3 Els suports de les copies de seguretat estan emmagatzemats en sales

técnigues especifigues? t
[[] cap de les opcions seglents.

Certs suports de copies de seguretat estan emmagatzemats en una
sala técnica informatica.

]

] Certs suports de copies de seguretat estan emmagatzemats en una
caixa de seguretat ignifuga.

]

Els suports de copies de seguretat estan emmagatzemats en una sala

de seguretat diferent a la sala informatica o en una caixa de seguretat Afegir doc.
ignifuga. [Tl Esborrar Resposta

Els suports de copies de seguretat estan emmagatzemats per un
proveidor de serveis a l'exterior de les instalslacions del SAF.

6.5.1.4 Es controlen les condicions d'emmagatzematae dels suports de copies de

seguretat subministrat per un proveidor? -

Cap de les opcions seglents.

[7] Les recomanacions s&n comunicades al proveidar.
F idem anterior + les condicions de magatzematge dels suport sensibles
56n ocasionalment controlades.
El SAF ha contractualment formalitzat les condicions de com han de ser fegir d
[C] emmagatzemats els suport de copies de seguretat amb dades o Afegir doc.
sistemes sensibles. [Tl Esborrar Resposta
]

fdem anterior + les condicions sén regularment controlades.

6.6 Gestio de la seguretat de les xarxes informatiques

Objectiu: Assegurar la proteccié de la informacid en la xarxa i la proteccié de les infraestructures de suport.

La gestio de la seguretat en la xarxa, la qual supera sovint els limits de I'organitzacid, requereix una especial consideracic
en relacid al flux de dades, les implicacions legals, la vigilancia i |a proteccid.

S6n necessaris controls addicionals per protegir la informacié sensible que pot circular per les xarxes publiques de dades.

6.6.1 Mesures en relacid a les xarxes

6.6.1.1 La implementacio de les xarxes informatiques locals son conformes als

]
]
]

a

estandards del SAF o els indicats per el Servei Informatic de la UAB? -

Cap de les opcions seglents.

Parcialment.

La majoria.

La implementacic de les xarxes locals (arquitectura, direccionament, .

routing, etc.) i la utilitzacio dels serveis de xarxa estan conformes al Afegir doc.
estandards definits pel SAF. [7] Esborrar Resposta
Idem anterior + la implementacié de xarxes LAN és periodicament

verificada.

6.6.1.2 Quines sén les proteccions implantades per les infraestructures Wi-Fi

a

6.6.1.

]
]

ofimatiques que donen accés a la xarxa local? -

Cap de les opcions seglents.

Proteccions que respecten parcialment els estandards del SAF o els
indicats per el Servei Informatic de la UAB.

Certes infraestructures respecten els estandards.

Afegir doc.
Totes les infraestructures Wi-Fi ofimatiques respecten els estandards. [ gshorrar Resposta

idem anterior + controls regulars.

3 Quines son les proteccions implantades per les infraestructures Wi-Fi
industrials que donen accés a la xarxa industrial? -

Cap de les opcions seglents.
SSID no difosos (broadcast desactivat).

fdem anterior + accés limitat a les adreces MAC autoritzades sobre
tots els punts d'accés Wi-Fi.

Idem anterior + existeix un filtratge entre els punts d'accés Wi-Fi i la :
xarxa local per tal de limitar la visibilitat unicament a les aplicacions Afegir doc.
industrials. [T] Esborrar Resposta

Idem anterior + contrals regulars.
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6.6.2 Seguretat dels serveis de xarxa

6.6.2.1 Tot nou equip de xarxa (switch, punt d'accés wi-fi, router, etc.) s'instalsla sota
control del responsable de la xarxa local del SAF?

[[] cap de les oprions segiients.
[7] Tot nou equip és controlat per el responsable de la xarxa local.

Idem anterior + pels equips considerats sensibles (connexid Internet,
[] firewall, wi-fi, etc.) el responsable de la xarxa controla i supervisa la
instalelacié dels mateixos.

idem anterior + a tots els equips se’ls supervisa i controla la Afegir doc.
instalelacio. [T Esborrar Resposta

B fdem anterior + un informe sobre la instalslacié és confeccionat i
registrat en un diari de manteniment.

6.7 Manipulacié dels mitjans de tractament informatic

Objectiu: Prevenir I'accés no autoritzat, modificacions, danys o destruccio dels actius, i la interrupcid de les activitats de
negaoci.

Els mitjans de tractament de dades han de ser controlats i protegits fisicament.

S'han d'establir procediments operatius per protegir els documents, mitjans informatics (Cd's, Dvd's, suports magnétics,
etc.), dades i documentacid de sistema de possibles accessos no autoritzats, modificacions, robatori | destruccid.

6.7.1 Gestio dels suports mobils

6.7.1.1 Existeix i 5'aplica un procediment per la gestid de |a seguretat dels suports
mobils (disc dur extern) utilitzats en I'explotacid informatica?

[[] cap de les opcions seglents.

Cap procediment esta formalitzat, perd es segueixen algunes
practiques i normes, per exemple, tots els suports sensibles estan
emmagatzemats en un sala de seguretat.

m Idem anterior + hi ha una llista de suports sensibles i un procediment
per la seva geshid.

Idem anterior + El procediment és permanentment actualitzat i preveu

F principalment el transport dels suport, les condicions E
d'emmagatzematge i |la posada fora de servei o rebuig dels mateixos. Esborrar Resposta
Un inventari és mantingut actualitzat permanentment.

Afeqir doc.

[T idem anterior + controls regulars.

6.7.2 Rebuig de suports

6.7.2.1 S'apliquen mesures de seguretat lligades al emmagatzematge i al rebuig dels
materials | suports critics gue no son mes utilitzats? -

[C] Cap de les opcions segients.

L'emmagatzematge i| destruccio dels materials | suports critics sén
[ gestionades per un proveidor de serveis que s'encarrega d'esborrar el
contingut.

Els suports critics s6n emmagatzemats en caixes de seguretat i posats Afeqir doc.
[C] en rebuig per part del SAF qui s'assegura del esborrat definitiu de les  [] Esborrar Respasta
dades i la destruccid del suport.

[7] idem anterior + aplicada a tots els suports siguin critics o na.

6.7.32 Procediments de manipulacié de les informacions

6.7.3.1 Existeix un procediment per la correcta manipulacid | emmagatzematge de la
informacio per tal de proteagir la informacié de divulgacions o usos no
autoritzats? (veure 6.7.1)

[C] cap de les opcions segients.

Cap procediment esta formalitzat, perd es segueixen algunes
practigues i normes, per exemple, tots els suports sensibles estan
emmagatzemats en un sala de seguretat.

i idem anterior + hi ha una llista de suports sensibles i un procediment
per la seva gestid.

idem anterior + El procediment és permanentment actualitzat i preveu

F principalment el transport dels suport, les condicions
d'emmagatzematge i la posada fora de servei o rebuig dels mateixos. [] Esborrar Resposta
Un inventari és mantingut actualitzat permanentment.

Afeqgir doc.

[7] idem anterior + controls regulars.
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6.7.4 Seguretat de la documentacio de sistema

6.7.4.1 L'accés a la documentacio i a les aplicacions de sistemes critics esta restringit
nomées a les persones que en necessiten I'accés per 'exercici de les seves
funcions? -

[7] cap de les opcions segients.

F La documentacié dels sistemes no es considera critica i I'accés, per
tant, no esta restringit.

Si, l'accés a la documentacid i les aplicacions critiques esta restringit Afegir doc.
[7] només al personal informatic administrador i aquests accessos estan  [[] Esborrar Resposta
enregistrats.

[7] idem anterior + controls regulars.

6.8 Intercanvi d'informacions

Objectiu: Evitar la pérdua, modificacio o mal ds de la informacio intercanviada entre organitzacions.
S'’ha de realitzar els intercanvis sobre la base d'acords formals.

S'ha de controlar que els intercanvis d'informacic i software entre organitzacions compleixen els acords, | aguest han de
ser compatibles amb la legislacio vigent (veure capitol 11).

S’han d'establir procediments | normes per protegir la informacio i els suports fisics gue continguin informacid en transit.

6.8.1 Politica i procediments d'intercanvi de les informacions

6.8.1.1 Disposeu d'una politica que formalitzi les regles de seguretat lligades als
intercanvis d'informacions electroniques?

[7] Cap de les opcions seglients. A nivell UAB
[7] No formalment. Recomanacions son regularment enviades per mail.
[] Existeixen bones practiques perd no estan formalitzades.

S'ha definit un estandard i les regles de seguretat estan definides i Afegir doc.
formalitzades. [] Esborrar Resposta

Una nota ha estat redirigida a I'atencié dels usuaris amb les normes i
[] regles ligades a l'intercanvi d'informacions electronigues. Es realitzen
controls | actualitzacions periddicament.

6.8.2 Acords d'intercanvi d'informacions

6.8.2.1 Heu formalitzat les condicions d'intercanvi d'informacions confidencials amb els
proveidors o colelaboradors i les regles a respectar (xifratge)? -

Cap de les opcions seglents.

Existeixen regles tacites sobre les modalitats d'intercanvi

0 d'informacions confidencials amb les diferents parts.
m Les modalitats d'intercanvi d'informacions confidencials i les regles a
respectar estan formalitzades cas per cas en els contractes.
H Existeix una politica interna en el SAF i en els contractes amb tercers  Afegir doc.
es respecten com a minim aguesta politica. [] Esborrar Resposta

F Eines especifigues s'utilitzen per l'intercanvi d'informacions
confidencials.

6.8.3 Suports fisics en transit

6.8.3.1 El suports gue contenen informacio estan protegits contra els accessos no
autoritzats, mal Us o corrupcid durant el transport fora de les instalslacions del
servei? -

Cap de les opcions seglents.

Cap procediment esta formalitzat, perd es fa una adverténcia al
portador per tal gue el mitja sigui transportat amb seguretat.

Hi ha una llista de suports sensibles i un procediment per la seva
gestid en el transport al exterior.

idem anterior + El procediment és permanentment actualitzat i preveu Afegir doc.
principalment el transport dels suports. [C] esborrar Resposta

oo oo

idem anterior + controls regulars.
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6.8.4 Missatgeria electronica
6.8.4.1 Els usuaris s6n coneixedors dels riscos lligats a un mal Us de |a missatgeria? =

[7] Cap de les opcions seglents.

o La seguretat esta assegurada en el nivell de configuracio de la
missatgeria.

| Els usuaris sén coneixedors dels riscos lligats a mal ds de la Afegir doc.
missatgeria. [C] Esborrar Resposta

I Idem anterior + els usuaris assisteixen a sessions de formacio sobre
les bones practigues i regles d'utilitzacid de la missatgeria.
6.8.5 Sistema d'informacio d'empresa

£6.8.5.1 S’han implantat procediments per tal de protegir la informacié associada amb
la interconnexio dels sistemes d'empresa (per exemple, informacions
compartides entre departaments dadministracié o comptabilitat)? -

Cap de les opcions seglents.

A Les informacions compartides per les diferents parts de l'organitzacic
NO han estat identificades.
i Les informacions compartides per les diferents parts de I'organitzacio
han estat identificades.
H Idem anterior + un procediment ha estat implantat per el correcte Afegir doc.
tractament de les dades compartides. [C] Esborrar Resposta
]

idem anterior + controls regulars.

6.9 Serveis de comerc electronic

Objectiu: Assegurar la seguretat en els serveis de comerg electrénic.

S'han de considerar les implicacions de seguretat associades amb I'Us de serveis de comerg electronic, incloses
transaccions en linia, | els controls necessaris. S’ha de tenir en compte, la integritat | disponibilitat de |a informacid
publicada electrénicament a través dels mitjans de publicitat.

6.9.1 Comerc electréonic

6.9.1.1 La informacid en relacid al comerg electrénic que circula per la xarxa publica
esta protegida contra 'activitat fraudulenta, disputes contractuals | accessos o
maodificacions no autoritzades? b

[C] cap de les opcions segients.
A criteri del proveidor del servei.

F Es verifica la confidencialitat i integritat de tota transaccid, informacia
de pagament, detalls dadreces d'entrega i confirmacions de rebut.

Es segueix un procediment detallat per tal d'asseqgurar la proteccic les fegir d
[[] dades de comerg electronic, seguint les recomanacions de I'estandard Afedir doc.
corresponent i la legislacio vigent. [C] Esborrar Resposta

[[] idem anterior + Auditories regulars.

6.9.2 Transaccions en linia

£6.9.2.1 La informacio implicada en les transaccions en linia esta protegida per prevenir
la transmissio incomplerta, ruta equivocada, alteracio, accés, duplicat o
reproduccié no autoritzat del missatge? -

[C] Cap de les opcions segiients.

Les credencials d'usuari sén validades i verificades. Es manté |a
confidencialitat de la transaccid i la privacitat associada a cada una de
les parts que intervenen.

S'assegura gue els detalls de la transaccié estan emmagatzemats fora
[[] de la zona publica, per exemple en una zona DMZ INTRANET, no sent
cap mitja d'emmagatzematge accessible des de INTERNET. Afegir doc.

Idem anterior + S'utilitzen signatures electréniques per cada una de [Tl esborrar Resposta
les parts.

fdem anterior + el mitjans de comunicacié entre les dues parts esta
[[] xifrati els protocols de comunicacid sdn segurs (https, sfttp).
Existeixen procediments de verificacid i revisic.
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6.9.3 Informacions fetes pabliques

6.9.3.1 La integritat de la informacid, habilitada a través d'un sistema public, ha estat

a

=

0
&

protegida per prevenir les modificacions no autoritzades? -
Cap de les opcions seglents

Les credencials d'accés als sistema public que permeten habilitar o
modificar la informacié (com per exemple, noticies o publicitat en un
servidor Web) son validades i verificades.

Les aplicacions, dades i tota informacio que requereixi un alt nivell

dintegritat, | que son accessibles des d'un mitja pablic, estan proteagits
per mecanismes de signatura digital. Afegir doc.
fdem anterior + El sistema d'accés public ha de ser provat i validat [] Esborrar Respaosta

contra febleses o errades abans d” habilitar dita aplicacié o informacia.

Idem anterior + procediments de verificacid i revisid periddics.

6.10 Vigilancia

Objectiu: Detectar les activitats de processament de la informacid no autoritzades.

Els sistemes han de ser vigilats i els esdeveniments de seguretat han de ser enregistrats. El registre de les operacions i el
registre d'errors ha de ser utilitzat per identificar | prevenir problemes en els sistema dinformacio.

El servei ha de complir amb tots els requeriments legals aplicables en la vigilancia i registre de les activitats.

La vigilancia del sistema ha de ser utilitzada per verificar I'efectivitat dels controls adoptats i per verificar la conformitat del

model de politica d'accessos.

6.10.1 Informe d'auditoria

6.10.1.1 Existeix un procediment que defineixi la configuracid dels informes d'auditoria

a

gue enregistren |'activitat dels usuaris, excepcions i esdeveniments de
seguretat? -

Cap de les opcions seglents.

Es manté |la configuracié per defecte dels informes d'auditoria en els
sistema i aguest sdn utilitzats ocasionalment.

Es verifica periddicament els accessos i les excepcions registrades.

Implantat un procediment gue estableix com han de ser produits i
guardats els informes d'auditoria per un periode acordat amb la

finalitat que serveixin per el control regular dels accessos, les Afegir doc.

excepcions de sequretat, aixi com , per assistir a futures [C] Esborrar Resposta
investigacions.

fdem anterior + actualitzacié i verificacié del procediment regularment.

6.10.2 Vigilancia de la utilitzacio dels sistemes d'informacio

6.10.2.1 Apliqueu procediments de vigilancia de I'Us de sistemes informatics critics? -

]

]

a
]

Cap de les opcions segients.

La vigilancia s'efectua cas per cas durant esdeveniments especifics i
els dietaris de registres s'activen Unicament a peticid.

Els dietaris de registres sén sistematicament activats per enreqgistrar
les informacions de base: tentatives d'accés infructuoses, utilitzacid

d'operacions privilegiades, tentatives d'us abusives de privilegis. No
obstant, aguest dietaris nomées sén consultats en cas d'incident. Afeqir doc.
Idem anterior + els dietaris sén consultats regularment. ["] Esborrar Resposta

idem anterior + existeix un procediment gue precisa quins registres
s'han de vigilar | sobre guins sistemes s'ha d'aplicar .

6.10.3 Proteccid de les informacions registrades

6.10.2.1 S'ha protegit I'accés a les informacions de registre contra possibles accessos o

o o oo

maodificacions no autoritzats?
Cap de les opcions seglents.

Mo, perd nomes tenen accés els Administradors de sistemes.

Només tenen acces els Administradors de sistemes i les alteracions en
I'eliminacio o edicié dels missatges de registre son enregistrades.

idem anterior + el fet de superar-se |a capacitat d'emmagatzematge fegir d
dels fitxers de registre no implica que els nous esdeveniments deixin ~ Afedir doc.
de ser enregistrats o sobreescriguin els anteriors. [T Esborrar Resposta

Idem anterior + procediments de verificacié periddics per revisar les
proteccions | emmagatzemar de forma segura els fitxers de registre.
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6.10.4 Registre d’administracio i registre de les operacions

6.10.4.1 S'enregistren les activitats administratives del sistema i dels operaris
privilegiats per els sistemes critics del SAF? -

[[] cap de les opcions seglents.

Només a certes activitats se’ls registra l'inici de sessié: 'hora de la
tentativa de connexid, la compte d'usuari implicada, els resultats de la
tentativa, el procediment solelicitat, etc..

[[] idem anterior + s'enreqistren les adreces IP.

[ Totes les activitats de 'administrador i dels operadors privilegiats sén  Afedir doc.
enregistrades sobre tots els sistemes sensibles. [7] Esborrar Resposta
[7] idem anterior + controls regulars.
6.10.5 Enregistrament dels errors
£5.10.5.1 El registre d'errors és analitzat i es prenen accions correctives en
conseqgléncia? t
[7] Cap de les opcions segients.
| Algunes aplicacions o sistemes tenen habilitats els informes d'errors.
Aguest es revisen ocasionalment.
Afeqgir doc.
[[] idem anterior + els informes son revisats periddicament. [7] Esborrar Resposta

Idem anterior + procediments implantats per tal de verificar que tots

7 els errors enregistrats han estat satisfactoriament resolts i per
assegurar que les mesures correctives han estat autoritzades i
aquestes no han compromés cap control.

6.10.6 Sincronitzacio horaria

6.10.6.1 Els rellotges dels sistemes de processament de la informacio dins del domini
del servei han estat sincronitzats amb una font acordada i exacta de temps? =

[[] cap de les opcions seglents.

[] Alguns sistemes.

Tots els sistemes sensibles que reqguereixen enregistrar operacions en
temps real han estat sincronitzats amb una font estandard UTC (
Coordinated Universal Time) de domini o local.

B idem anterior + procediments per detectar i corregir variacions Afegir doc.
significants. [7] Esborrar Resposta
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7 Control d’accessos
7.1 Necessitats de negod en matéria de control d'accessos

Objectiu: Controlar els accessos a la informacia.

S'han de controlar les accessos a la informacid i els processos de negoci sobre la base dels requeriments de seguretat i de
negaoci.

S’han de tenir en compte les politiqgues de distribucié de |a informacic | de les autoritzacions.

7.1.1  Politica de control d"accessos
7.1.1.1 Quina és la politica d'accés als sistemes i aplicacions critiques? -

[7] Cap de les opcions segiients.

Els drets d'accés son atribuits seguint la peticid del responsable
jerarquic.

= Els drets d'accés son atribuits seguint una politica formal i s6n revisats
ocasionalment.

B Els drets d'accés sén atribuits seguint una politica formal i sén revisats Afegir doc.
regularment. [C] Esborrar Resposta

= Idem anterior + els drets d'accés sobre el sistemes critics son
continuament vigilats amb 'ajuda d'eines administratives.

7.2 Gestio dels accessos usuaris

Objectiu: Assegurar I'accés autoritzat de l'usuari | prevenir els accessos no autoritzats als sistemes dinformacia.
S'han d'establir procediments formals per controlar I'assignacic dels drets d'accessos als sistemes | serveis.

Els procediments han de cobrir totes les etapes del cicle de vida de I'accés de l'usuari, des del registre inicial del nou usuari
fins a la baixa del registre.

Evitar 'assignacio de drets d'accés privilegiats gue permetin evitar els controls de sistemes.

7.2.1 Enregistrament dels usuaris
7.2.1.1 Existeix un procediment de creacid de comptes d'usuan? -

[] Cap de les opcions segiients.
Els drets d'acces son demanats per 'usuan implicat | atribuits per
defecte en el moment de la seva arrivada en el SAF.

]

F El compte usuari és demanat per escrit par part del responsable
jerarquic o propietari de I'aplicacid.

]

) Afeqir doc.
Idem anterior + en coordinacié amb el responsable RH. [] Esborrar Resposta
Idem anterior + verificacié de les incompatibilitats potencials amb els
drets d'accés concedits anteriorment (en el cas d'evolucid).
7.2.2 Gestio dels privilegis
7.2.2.1 L'atribucid de privilegis est3 restringida i controlada? -

[7] Cap de les opcions seglients.

F L'atribucid de privilegis es fa de forma informal en funcid de les
necessitats dels usuaris.
L'atribucid de privilegis esta formalitzada i validada. En un document es Afegir doc

[[] detallen el privilegis i les regles d'us adaptades a les responsabilitats )
del usuaris. [] Esborrar Resposta

[C] idem anterior + revisid regular.

7.2.3 Gestio del les claus d"accés d'usuaris

7.2.3.1 Les passwords inicials {usuari) o per defecte (sistema) subministrades sdn
sistematicament canviades el seu valor per defecte? -

[l cap de les opcions seglents.
[] Normalment.

i El responsable informatic del SAF demana als nous usuaris canviar la
password subministrada inicialment.

Totes les passwords (usuaris, sistemes, serveis, aplicacions, equips de Afegir d
¥arxa, etc.) s6n sistematicament canviades del seu valor per defecte o ~1€4QIl dOC.
inicial. [T Esborrar Resposta

m Idem anterior + les corresponents als comptes d'administrador sén
regularment auditades.
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7.2.4 Revisio dels drets d’accés usuaris

7.2.4.1 Heu posat en marxa un procediment de requalificacid dels drets d'accés en el

moment que un empleat o colslaborador canvia de funcié o responsabilitat? -

[] Cap de les opcions segiients.

La persona indica, al responsable de la gestid de comptes, el seu canvi
de funcid.

F El responsable jerarquic indica, al responsable de la gestio de

comptes, el canvi de funcia d'un usuari.

m Existeix un procediment conjunt amb la gestid de personal i els Afegir doc.

responsables de departament. [Tl Esborrar Resposta

[[] idem anterior + controls regulars dels drets d'accés concedits.

7.2.4.2 Tot fi de contracte d'un usuarn es comunica als responsables de la gestid de

comptes usuari per tal de que el compte sigui desactivat immediatament? -

[C] Cap de les opcions segiients.

De manera informal.

] El responsable jerarguic o el responsable de personal, de manera

informal.
Afegir doc.

[C] idem anterior + procediment formalitzat. [C] Esborrar Resposta

F idem anterior + reconciliacié periddica entre els comptes d'usuaris

existents i la lista de personal.

7.2.4.3 Es fa una revisio del comptes inactius bloquejant-los quan l'inactivitat sigui

superior a dos mesos? -

[] Cap de les opcions seqgients.

Si, ocasionalment. Les comptes no es bloquegen.

F Si, ocasionalment. Les comptes es bloguegen i s'informa als

responsables jerarquics de l'usuari.

] Si, periddicament. Les comptes es bloquegen i s'informa als Afegir doc.

responsables jerarquics de l'usuari. [C] Esborrar Resposta

[[] idem anterior + seguint un procediment.

7.3 Responsabilitats dels usuaris

Objectiu:

Per una proteccié eficag, s necessana la cooperacid dels usuaris autoritzats.

Els usuaris han de ser conscients de les seves responsabilitats en mantenir I'efectivitat del control daccessos,
particularment pel que fa a I'ds de claus d'acces i a la seguretat del material posat a la seva disposicio.

Una politica descriptori net ha de ser implantada per tal de reduir el risc d'accessos no autoritzats, danys a infarmacions,
suports digitals o les instalelacions dels sistemes dinformacia.

Evitar I'accés a usuaris no autoritzats | no comprometre |a integritat de la informacid ni de les instal«lacions dels
sistemes d'infarmacicé.

7.3.1 Utilitzacio de la clau d"accés

7.3.1.1 Com es sensibilitza als usuaris a escollir un password adequat? -
[7] Cap de les opcions segiients.
[[] Alguns usuaris han estat formats.
il Formacid anual per el conjunt dels usuaris per recordar les bones Afegir doc.
practigues a 'hora de construir un password segur. [7] Esborrar Resposta
F fdem anterior + els sistemes sensibles disposen de mecanismes per

detectar constitucions de passwords no segures.

7.3.1.2 Durant l'inici de sessid, els sistemes sensibles disposen de mecanismes per

detectar passwords de menys de sis caracters, de bloguejar 'usuari després
del cinqué intent, de guardar un histéric de 10 passwords, de demanar la
renovacid després dels dos mesos d'antiguitat del password? -

Cap de les opcions segients. Son 6 mesos en lloc de 2.

Només dos d'aquest criteris s'aplica a les comptes usuaris i

administratives.
Tres criteris.
o Afegir doc.
Els quatre criteris. [7] Esborrar Resposta
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7.3.2 Material dels usuaris deixat sense vigilancia
7.3.2.1 Es usuaris bloguegen la sessid en el moment que deixen sol el seu PCi els
usuaris amb portatil I'asseguren a més a més amb un cable antirobatori o el
guarden sota clau? -
[C] cap de les opcions segiients.
Alguns usuaris.
[] Es realitzen formacions de sensibilitzacio.
i I'dem.anterior + es verifica periddicament el compliment de les bones  Afegir doc.
practiques. [] Esborrar Resposta
idem anterior + els sistemes sensibles se'n assegura el compliment.
[] Les sessions es blogquegen automaticament per inachivitat i tots els
equips estan en sales de seguretat.
7.3.3 Politica d’oficina neta i escriptori buit
7.3.3.1 Les estacions de treball es bloguegen automaticament després d'un periode
d'inactivitat determinat?
Cap de les opcions segilients. No es blogueja actualment de cap forma. No hi

ha costum de fer bloqueig manual.

[] Blogueig manual per part del usuaris.

[C] La majoria d'estacions automaticament.

Afeqgir doc.

[] Totes les estacions automaticament. E esborrar Resposta

[7] idem anterior + controls regulars.

7.4 Control d’accés a la xarxa

Objectiu: Evitar els accessos no autoritzats als serveis de xarxa.

Els accessos a les xarxes de dades, tant internes com externes, han de ser controlats.

L'accés d’usuari a les xarxes, no ha de comprometre la seguretat dels serveis de xarxa, utilitzant:
a)Apropiades interfases entre les xarxes de l'organitzacid, les publigues i les privades.
b)Mecanismes d'autentificacid per usuaris i equips.

c)Control d’accessos dels usuaris als sistemes dinformacia.

7.4.1 Politica d'utilitzacio dels serveis de xarxa
7.4.1.1 Existeix un procediment de validacié de tota nova peticid d'accés distant a la

warxa del SAF per part d'un tercer? -
[ Mo. ; - .
. . - S'autoritzen mitjangant I'obertura especifica de
El responsable informatic o seguretat 5.1. concedeix i valida les ports del router corporatiu UAB a les IPs
connexions distants. autoritzades.

idem anterior + es signa el pertinent acord de confidencialitat i es
[] segueix un check-list per tal de verificar I'adequacid de la seguretat
dels equips propietat del tercer.

fdem anterior + les connexions transiten per les infraestructures Afegir doc.
[C] gestionades per el SAF o Servei Informatic de |a UAB i disposen d'una ] Esborrar Resposta
connexid VPN segura.

7 idem anterior + revisié regular de les connexions distants habilitades a
tercers.
7.4.2 Autentificacid de I'usuari per les connexions externes

7.4.2.1 Utilitzeu un mecanisme d'autentificacid per les connexions distants tipus RAS
habilitades per usuaris del SAF?

] No. Les connexions distants es fan per VPN
Si, mecanisme simple d'usuari i password.

B Si, autentiﬁcacié forta (per exemple Token RSA) per una part de les
connexions. )

[[] fdem anterior + per totes les connexions. %QE';SS:;N Resposta

[7] idem anterior + controls requlars de 'activitat de les connexions.

92-135



Auditoria i execuci6 de pla d’acci6 per la millora de la seguretat dels sistemes d’informacio

Annexes
7.4.2.2 Utilitzeu un mecanisme d'autentificacio per les connexions distants tipus RAS
habilitades a proveidors o colelaboradors externs? -
[ Mo
Si, mecanisme simple d'usuari i password.
A Si, autentificacicé forta (per exemple Token RSA) per una part de les
CONNExions.
. Afeqir doc.
[C] idem anterior + per totes les connexions. [C] esborrar Resposta
[] idem anterior + controls requlars de I'activitat de les connexions.
7.4.3 Identificacio dels equips de xarxa
7.4.3.1 S'utilitzen mecanismes d'autentificacid automatics per tal de validar les
connexions a la xarxa local per part d'equips o de sistemes localitzats
especificament? -
MNo. No pels equips de dins la UAB, si pels equips
) ) L . ) de fora.
Alguns sistemes disposen de validacidé automatica de les connexions
[C] quan és necessari permetre la connexié només a equips o
localitzacions especifiques.
[[] idem anterior + En tots els sistemes sensibles. :
Afeqir doc.
[7] idem anterior + mitjancant proteccié fisica (router o firewall). [ Esborrar Resposta
[7] idem anterior + procediments de verificacid i revisié periodics.
7.4.4 Proteccio dels ports de diagnéstic i de configuracio a distancia
7.4.4.1 L'accés als utilitaris de vigilancia i gestio dels firewals, esta restringit nomes als |
administradors autoritzats?
[ Cap de les opcions segiients.
[] Els t2cnics informatics tenen privilegis de modificar les regles firewall.
i Momeés les persones encarregades de la gestié del firewal estan
autoritzades.
idem anterior + es verifiguen les adreces IP de les estacions que es Afegir doc,
connecten al firewall en mode administratiu. [C] Esborrar Resposta
[[] idem anterior + verificacid regular de les regles firewall.
7.4.5 Aillament de les xarxes
7.4.5.1 Les connexions Internet sén sistematicament assegurades per un equip
Firewall i un servidor Proxy? -
[ No
[7] Només per un firewall.
[ si.
Si. Aquests equips estan d'acord a les normes relatives indicades per  Afegir doc.
el Servei Informatic de la UAB. [] Esborrar Resposta
|:| Idem anterior + un procediment permet controlar i detectar tota
connexid Internet diferent a la habilitada.
7.4.5.2 Tot servidor visible des de Internet est3 situat en una DMZ INTERNET
protegida per un Firewall i IDS (Internet Detection System)? -
[l No. Estan situats en la zona INTRANET sense filtre. Es possible que els equips en DMZ de la UAB

tambe estiguin darrera un IDS, perd no ho
[[] Estan situats en la zona INTERNET perd sense mecanisme de filtratge. Sabem ara per ara.

) _ Afeqgir doc.
[C] idem anterior + IDS. [C] Esborrar Resposta

[C] idem anterior + es fan regularment auditories de vulnerabilitats.
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7.4.6 Control de les connexions de xarxa
7.4.6.1 Tota maquina gue pertanyi a un tercer (proveidor o colslaborador extern,
consultor o visitant) | que es connecti a la xarxa local, satisfa, abans de la
connexid, les regles de seguretat (normes antivirus principalment i
actualitzacions de seguretat)? -
No.
[] Tota maquina disposa d'un antivirus actualitzat abans de la connexid.
F Idem anterior + la majoria de les actualitzacions de seguretat estan
aplicades.
Idem anterior + o bé totes les actualitzacions de seguretat sén Afegir d
[[] aplicades o bé no es permet la connexid a la xarxa local a la maquing  Afegir doc.
gue pertanyi a un tercer. [] Esborrar Resposta
[[] idem anterior + es fan regularment controls fisics i ldgics.
7.4.6.2 Els usuaris coneixen els riscos de seguretat en relacio a la connexio d'equips
no professionals personals o que pertanyin a un tercer?
[ Ne. A la xarxa de cable només poden
] Alguns usuaris connectar-s'hi equips registrats.
Ha estat difosa una nota de servel demanant a tots els empleats que
7 prenguin contacte amb el responsable informatic o de seguretat en cas Afegir d
de detectar una connexio fisica a la xarxa local per un equip que no =gir doc.
pertanyi al SAF. [] Esborrar Resposta
[C] idem anterior + es fan accions de recordatori periodiques.
7.4.6.3 Existeixen en |la xarxa local equips que estiguin connectats al mateix temps a
un terminal modem?
Si. Seria possible que passés, perd poc probable.

Els equips personals haurien d'estar

Si, es verifica puntualment que la connexidé modem només déna accés expressament preparat:s per a admetre les
punt a punt entre 'equip en gqlestic i el terminal remot. dues connexions simultaniament.

Afeqir doc.

[
[ idem anterior + es revisa periddicament.
[7] Mo. Aquest tipus de connexions estan prohibides. [C] Esborrar Resposta

[[] idem anterior + verificacions periodigues.

7.4.7 Control de redireccié de xarxa

7.4.7.1 §’han implantat controls d’enrutament garantint que les connexions entre
servidors i els fluxos dinformacid es produeixen segons la politica de controls
d'accessos de les aplicacions de negoci? -

[ No.

Es verifica regularment les maguines i equips puntualment
connectades als servidors de negodai.

Per alguns sistemes sensibles, s'apliquen controls de routing que
verifiqguen i autoritzen les connexions per les adreces font | desti. !
Afegir doc.
S'aplica controls de routing per tots els sistemes sensibles. [7] Esborrar Resposta

Idem anterior + procediments de revisid de les llistes de routatge per
[] tal d’asseqgurar la concordanca amb les especificacions de negodiila
politica de seguretat.

7.5 Control d"accessos als sistemes d'explotacio

Objectiu: Evitar accessos no autoritzats als sistemes d'explotacio.

Utilitats de seguretats dels sistemes operatius han de ser utilitzades per tal de restringir 'accés als sistemes d'explotacio
als usuaris autoritzats. Aquestes utilitats han de:

a)Autentificar usuaris autoritzats en concordanca amb la politica definida de control d'accessos.
b)Enregistrar les temptatives d'accés produides amb éxit i les fallides.

c)Enregistrar I'ls de privilegis especials de sistema.

d)Indicar alarmes guan la politica de seguretat de sistema hagi estat trencada.

e)Subministrar mecanismes adequats d'autentificacia.

fiQuan sigui requerit, restringir els temps de connexid dels usuaris a franges horaries d'utilitzacid definides.
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7.5.1 Procediments segurs d'obertura de sessié
7.5.1.1 Com es gestiona l'inici de sessid a nivell dels sistemes d'explotacia? = Anton Goma  16:23 16-03-2010

[7] Cap de les opcions seglients.

Usuari local amb identificador i password.

El identificadors estan gestionats per un controlador de domini propi
E gel saF.

La gesti6 d'identificadors usuaris i inicis de sessié esta centralitzada en Afegir doc.
I"Active Directory del Servei Informatic de la UAB. [C] Esborrar Resposta

idem anterior + el responsable informatic del SAF disposa d'un accés al
[7] contenidor del AD per gestionar i verificar els identificadors que
pertanyin al SAF.

7.5.2 Identificacio i autentificacié de I'usuari

7.5.2.1 Els usuaris disposen d'un identificador dnic? »  Anton Goma 16:24 16-03-201C

[7] Cap de les opcions segiients.
[] Momés per l'inici de sessido Windows.

[7] idem anterior + i en algunes aplicacions (mail).

. L L o Afegir doc.
Si, per l'inici de sessid i per totes les aplicacions. [] Esborrar Resposta

& Idem anterior + existeix un procediment que precisa la obligatorietat
d'utilitzar aquest tipus d'identificacié per tota nova aplicacio.

7.5.2.2 Existeixen en el SAF comptes d'usuari genériques? = Anton Goma  16:24 16-03-2010
[} si,ino estan inventariades.
Si, perd estan identificades i inventariades.
[[] idem anterior + s'apliguen mesures de control.

Mo. No es permeten aguest tipus de comptes. Tota compte pertany a .
] un unic usuari el qual es fa responsable dels accessos produits amb Ia Afegir doc.
mateixa. [C] Esborrar Resposta

= idem anterior + accions de control | verificacions automatigues (control
de multiple inici de sessid).

7.5.3 Sistema de gestio de les claus d’accés

7.5.3.1 Els sistemes de gestid de passwords per els sistemes sensibles és interactiu i
permet assegurar la gualitat de les mateixes? Anton Goma  16:24 16-03-2010

[[] cap de les opcions seglents.

& El sistema imposa I'0s de contrasenyes individuals. No mostra la
paraula clau durant la introduccid.

Idem anterior + permet als usuaris escollir ifo canviar les seves
] contrasenyes a més d'incloure un procediment de confirmacid per
evitar errors en la creacid.

Idem anterior + el sistema imposa el canvi periédic de |a contrasenya,

aixi com la modificacio de la mateixa durant el primer inici de sessio, si Afegir doc.

aquesta ha estat proporcionada per I'administracié del sistema. Tambe [[] Eshorrar Resposta
manté &l registre de les anteriors contrasenyes utilitzades, per

exemple durant I"Gltim any, impedint la seva reutilitzacid.

= fdem anterior + el sistema imposa la creacié de contrasenyes de
qualitat (veure 7.3.1).

7.5.4 Accés a les aplicacions sistema

7.5.4.2 De quins privilegis disposen els usuaris en la seva estacid de treball? ®  Anton Goma  16:25 1

[7] Cap de les opcions segiients.
[] Tots els usuaris disposen de drets d'administracié local.
7] Alguns usuaris avancats disposen de drets d'administrador local.

Tots els usuaris disposen de drets d'utilitzacié restringits. Alguns :
usuaris sels habilita privilegis avangats en el cas que siguin necessaris Afegir doc.
per la seva funcid. [C] Esborrar Resposta

[ Idem anterior + aquest privilegis s6n concedits per un temps limitat i
es realitzen accions de control regulars.
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7.5.5 Desconnexié automatica de les sessions inactives

7.5.5.1 Les sessions inactives son desactivades després d'un periode de temps
definit? t  antonGoms  16:25 16-03-2010

[ No.

= Les estacions de treball d'usuari bloguegen la sessié després d'un
periode determinat dinactivitat.

= Alguns sistemes tanguen l'aplicacid i les sessions de connexid a la
warxa després d'un periode dinactivitat.

idem anterior + Per tots els sistemes sensibles. El temps definit

d'inactivitat es defineix segons els riscos de seguretat del sistema Afegir doc.

tractat, la informacié que gestiona, les aplicacions, 1 els riscos [] Esborrar Resposta
relacionats amb els usuaris del sistema.

[C] fdem anterior + procediments de verificacid regulars.

7.5.6 Limitacio dels horaris de connexio

7.5.6.1 Existeixen restriccions de connexid ( franges horaries d'utilitzacid o control de
temps de connexid) per les aplicacions que impliguin un alt risc de seguretat ? ™ anton Goms  16:25 16-02-2010

No.

o Alguns sistemes sensibles tenen implantats mecanismes per restringir
I's en I'harari normal d'oficina.

[[] fdem anterior + tots els sistemes sensibles.

| fdem anterior + Procediments per |a revisid i replantejament dels Afegir doc.
requeriments. [T esborrar Resposta

7.6 Control d’accessos a les aplicadions i la informacié

Objectiu: Evitar I'accés no autoritzat a les informacions i aplicacions de sistema.

7.6.1 Restriccions d’accés a les informacions

7.6.1.1 L'accés a la informacid i a les funcions de sistema esta restringit només als
usuaris de 'aplicacié i al personal d’administracid o suport, seguint una politica
de seguretat de control d’'accessos? =  Anton Goma 16128 16-03-2010

[ Cap de les opcions segiients.
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]
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7 Idem anterior + controlen també els drets d'accés, per exemple: la
lectura, escriptura, esborrat o execucia.

. Afegir doc.
[[] idem anterior + procediments de verificacid. [C] Esborrar Resposta
7.6.2 Aillament dels sistemes sensibles
7.6.2.1 Els sistemes sensibles es troben en un entorn informatic dedicat (aillat)? =  Anton Goma  16:28 16-03-2010

[[] cap de les opcions segiients.

Les aplicacions, sensibles o no, comparteixen el mateix entorn
informatic (sala técnica, xarxa de dades, sistema de control d'accessos,
servidor fisic, etc.).

Idem anterior + Les aplicacions sensibles que comparteixen un mateix
[] entorni els riscos que aguest fet implica, han estat identificats i
acceptats per el propietari de |'aplicacié sensible (veure 3.1.2).

Les sensibilitat d’'una aplicacié €s explictament identificada i Afegir doc.

& documentada per part del propietari de 'aplicacié (veure 3.1.2) i el seu  [C] Eshorrar Resposta
entorn informatic dedicat ha estat especificat conjuntament amb els
responsables informatics | de seguretat del servei.

[[] idem anterior + procediments de verificacié.

7.7 Informatica nomada o teletreball

Objectiu: Garantir la seguretat de la informacié quan s’utilitzin dispositius mobils o teletreball.

La proteccid requerida ha de ser proporcional al riscos gue causen aquestes formes especifigues de treball. S’han de
considerar els riscos de treballar en un entorn desproteagit guan s’utilitza un dispositiu mobil | aplicar una proteccié
adequada. En el cas de teletreball, el servei hauria dimplantar una proteccio especifica en 'estacio de treball distant |
assegurar gue existeixen els acords pertinents per aquest tipus de treball.
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7.7.1 Informatica i comunicacions nomades

7.7.1.1 Com son protegides les dades sensibles emmagatzemades en els portatils? -

(]

]
]

Cap de les opcions seglents.

Es demana als usuaris de no emmaagatzemar dades sensibles en els
portatils.

En alguns portatil s'hi troba instalelat una aplicacio de xiframent.

En tots els portatils amb informacid sensible s'ha instalelat una Afegir doc.
aplicacio de xiframent per tal de protegir les dades critigues. ] Esborrar Resposta

Idem anterior + existeix un procediment que ens permet determinar si
tot nou PC portatil ha de ser proteait o no.

7.7.1.2 Quina proteccid internet s'ha instalelat en els portatils? -

O
0

Cap.

Alguns portatils tenen activat el firewall windows perd l'usuari té la
possibilitat de desactivar-ho.

Alguns portatils tenen activat el firewall de windows, el windows

| defender o una sonda 155 (RealSecure Desktop Protector) i el privilegis
concedits no li permeten modificar aguesta configuracia. Afegir doc.
Idem anterior + tots els portatils. ] esborrar Resposta

[[] idem anterior + controls regulars.

7.7.2 Teletreball
7.7.2.1 Hi han mesures especifigues en guan al tele-treball? -

[7] Cap de les opcions segiients.

[} El tele-treball esta autoritzat en casos particulars.

] fdem anterior + només es poden connectar des del portatil Afegir doc.
professional. [C] Esborrar Resposta

[7] idem anterior + aguestes connexions sén controlades regularment.
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8 Adquisicid, desenvolupament i manteniment de les Aplicacions
8.1 Necessitat en seguretat dels sistemes d'informacio

Objectiu: Assegurar que la seguretat és una part integral en els sistemes dinformacia.

Sistema dinformacio inclou la infraestructura, les aplicacions de negoci i les aplicacions desenvolupades pels usuaris. El
disseny i la implantacio del sistemes dinformacid gue donen servei als processos de negoci, poden ser crucials per la
seguretat. Els requeriments de seguretat han de ser identificats i acordats abans del desenvolupament del sistema.

Tots els requeriments de seguretat han de ser identificats i justificats en la fase de requeriments d'un projecte,
consensuats i documentats com a part del procés de negoci per un sistema dinformacia.

8.1.1 Analisis i especificacions de les necessitats en seguretat

8.1.1.1 Disposeu d'un métode d'expressié de les necessitats de seguretat per ser
inclos en els requeriments de negoc per el desenvolupament o adqguisicio
d'aplicacions noves o millores en sistemes existents? -

[ No.

Les necessitats de seguretat son generalment expressades per el
responsable de I'aplicacié (o del procés de negoci tractat) al mateix
temps que les necessitats funcionals estandards.

= Disposem d'un glestionari gue permet al responsable del procés o de
la futura aplicacid, d'expressar les principals necessitats de seguretat.

Disposem d'un métode dintegracid de la seguretat en els processos Afegir doc.
[[] de desenvolupament o compra d'aplicacions considerades sensibles, [C] Esborrar Resposta
des de les especificacions inicials fins la posada en explotacic.

F idem anterior + controls periddics per verificar el compliment del
requerniments de seguretat.

8.2 Tractament correcte en el si de les aplicacions

Objectiu: Evitar errors, pérdues, modificacions no autoritzades o mal Us de les dades en les aplicacions.

S’han de designar controls apropiats en les aplicacions, incloses les aplicacions desenvolupades pels usuaris, per tal
d'assegurar un correcte processament de les dades. Aquests controls han dincloure la validacid de les dades dentrada,
processos interns | dades de sortida.

Controls addicionals poden ser requerits per sistemes de procés que tractin informacions sensibles, critiques o valuoses.

8.2.1 validacio de les dades d'entrada

8.2.1.1 S'efectuen controls durant la introduccid dinformacions sensibles per protegir
el desenvolupament de possibles errors (doble validacia, control de
coheréncia, etc. )? -

[ No.

Alguns controls manuals o automatics simples es realitzen durant la
introduccid dinformacions critiques (ex: deteccid de valors fora de
rang, verificacid del format de les dades, etc.).

Controls automatics complexos (ex:calcul de versemblanca, deteccid de
[7] caracters invalids, deteccid de dades incomplertes, deteccid de valum
excessiu, etc.).

idem anterior + és creen automaticament fitxers de registre amb les AfDeglr doc.
[T] activitats involucrades en els processos d'entrada de dades (veure Esbarrar Resposta
6.10.1).

& idem anterior + procediments per verificar regularment els registres de
dades d'entrada.
8.2.2 Control dels tractaments

8.2.2.1 Les aplicacions critiques contenen controls programats que verifiguen
automaticament la coheréncia de les dades i efectuen reconciliacions entre les
dades d'entrada i sortida? -

[ No.

Controls manuals ocasionals gue permeten verficar la coheréncia de
les dades i efectuar reconciliacions entre les dades d'entrada i sortida.

[[] idem anterior + controls automatics periddics.

fdem anterior + les aplicacions critigues contenen controls _ Afegir doc.
programables que fan les verificacions automatiques i sistematiques. [C] Esborrar Resposta

]

7 idem anterior + les dades son regularment auditades per programes
adequats.
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8.2.3 Validacio de les dades de sortida
8.2.3.1 Es verifica I'exactitud de les dades de sortida en les aplicacions critiques? -

[ Mo.

Controls manuals ocasionals permeten verificar I'exactitud de les
dades en la sortida de les aplicacions critiques.

[[] idem anterior + controls automatics periadics.

] idem anterior + les aplicacions critiques contenen controls programats Afegir doc.
gue realitzen verificacions automatiques | sistematiques. [] Esborrar Resposta

F idem anterior + les dades son regularment auditades per programes
adequats.

8.3 Mitjans criptografics

Objectiuz Protegir la confidencialitat, autenticitat o integritat de la informacia.

Shan dutilitzar sistemes i técniques criptografiques per protegir la informacié sotmesa a riscos, quan altres mesures |
controls no proporcionen la proteccio adequada.

8.3.1 Politica d'utilitzacié dels mitjans criptografics

8.3.1.1 S'han identificat les dades o fluxos gue reguereixen de técniques
criptografiques i fo signatura electronica? -

MNo.

F Els fluxos i dades a protegir criptograficament sdn identificades cas per
cas.

Es realitza un analisi de riscos amb la finalitat de determinar el nivell
B de proteccid a subministrar a les dades sensibles. La major part dels
fluxes | dades gque necessiten de técnigues criptografiques ifo

signatura electrénica han estat identificats. Afegir doc.
[T] idem anterior + per tot conjunt de dades i fluxos. [l Esborrar Resposta
B idem anterior + els mitjans criptografics requerits han estat

implantats.

8.3.1.2 Previ a una implantacié de mitjans criptografics, us heu informat sobre la
legislacid aplicable a la criptografia? -

No.

m Es segueixen les indicacions subministrades per els proveidors de les
solucions criptografiques.

[[] fdem anterior + verificacions puntuals amb el servei juridic.

Afeqir doc.
[[] 5'han estudiat i seguit les diferents reglamentacions aplicables. [C] Esborrar Resposta
[7] idem anterior + procediments de verificacié de compliment regulars.
8.3.2 Gestio de les claus d’accés
8.3.2.1 Es realitza una gestié segura de les claus de signatura digital o xiframent? -

No.

Les claus de xiframent sdn tractades cas per cas.

[

= Totes les claus de signatura digital o xifratge estan centralitzades i a
carrec del responsable de seguretat dels sistemes dinformacia.

[

Idem anterior + existeixen procediments d'actualitzacid i dintercanvi Afeqir doc.
seqgurs. [[] Esborrar Resposta

= Idem anterior + procediment de verificacid dels sistemes criptografics i
actualitzacio de les reglamentacions vigents.

8.4 Seguretat dels fitxers sistema

Objectiu: Garantir la seguretat dels fitxers de sistema.

L'accés als fitxers de sistema i els codis font, han de ser controlats, i els projectes IT i les activitats de suport han de ser
conduides de forma segura. S'ha d'evitar 'exposicid de dades sensibles en els entorns de desenvolupament.
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8.4.1 Controls de les utilitats d’explotacio

8.4.1.1 Es controla periodicament la naturalesa de les aplicacions instalelades en els
sistemes d'explotacid o desenvolupament operatius? -

[ No.

L'actualitzacié de les aplicacions operacionals o llibreries només son
B realitzades pels administradors sota una gestio d'autoritzacions

apropiada (veure 8.4.3). Aguestes aplicacions operatives son codis

executables i no codis de desenvolupament o compilacions.

Afegir doc.

X . . . [C] Esborrar Resposta
Idem anterior + s’ha implantat un control de la configuracio del

[7] sistemes i aplicacions operatives per mantenir un control de tot
software implantat, aixi com la documentacid de sistema.

Idem anterior + &5 manté un registre d'auditoria de totes les
actualitzacid realitzades en els sistemes de produccid per tal d'aplicar,

] sifos necessari, mesures de conting&ncia. Les versions anteriors son
arxivades juntament amb la documentacid, procediments, detalls de
configuracio | de suport, etc.

8.4.2 Proteccid de les dades de sistema d"assaig

8.4.2.1 S'assegura que les dades utilitzades en les proves i tests no sén
confidencials? -

] No.

m Una copia de les dades sdn utilitzades per les proves | destruida alafi
de les mateixes.

l fdem anterior + s'ha formalitzat i aplicat un procediment per prohibir Ia Afegir doc.
utilitzacié de dades confidencials. [C] Esborrar Resposta

Idem anterior + les dades utilitzades per les proves sén verificades
[] anonimes i validades per el responsable del procés de negoci o
propietari del desenvolupament.

8.4.3 Control d’accés al codi font de les aplicacions

8.4.3.1 L'accés al codi font dels programes i aplicacions critiques esta restringit al
personal habilitat?

] No.

[] Restringit al departament informatic.

o ] Afegir doc.
[] Restringit a certs membres de I'equip de desenvolupament. [7] Esborrar Resposta

Idem anterior + els accessos al codi font estd prohibit fora de les fases
[] de desenvolupament o evolucid validades per el
responsable/propietari de I'aplicacid.

8.5 Seguretat del desenvolupament i gestio del suport

Objectiu: Mantenir la seguretat de les aplicacions de sistema i de les informacions.
S'han de controlar estrictament els entorns de desenvolupament | suport.
Els responsables de processos i aplicacions de negoci en produccid, ho han de ser també de la seguretat dels entorns de

desenvolupament i suport. S’han d'assegurar de la revisio de tota modificacio proposada en els sistema per verificar que
aquesta no debiliti la seguretat.

8.5.1 Procediment del control de canvis i actualitzacions

8.5.1.1 Tot canvi fora del manteniment és objecte d'un procediment d'analisi formal
abans de la seva posada en produccio? -

] No.

[[] Tot canvi és identificat | enregistrat.

Totes les modificacions sobre els entorns de produccid critics, fegir d
[7] respecten un procediment estricte de control, sén sotmesos a una Afegir doc.
autoritzacid prévia i a una avaluacid de riscos. [C] Esborrar Resposta

[[] idem anterior + sobre tots els entorns de produccid.
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8.5.2 Revisio técnica de les aplicacions després de les modificacions en el sistema d’explotacio

8.5.2.1 Les aplicacions son revisades | provades després de cada modificacid o
actualitzacid sobre el sistema d'explotacié (ex: test de no regressid)? -

[ Mo

[ Momés les aplicacions critiques.

& Un procediment que defineix com s'han de realitzar els manteniments i Afegir doc.
evolucions ha estat implantat per tot els sistemes critics. [T Esborrar Resposta

F fdem anterior + és manté un inventari actualitzat de les modificacions
realitzades sobre els sistemes critics.

8.5.2 Restriccions relatives a les modificacions de paquets d aplicacions d'editors externs.

8.5.3.1 Les peticions de modificacions sobre els paguets d'aplicacions estan limitades
al estrictament necessari i sdn objecte de mesures de controls i autoritzacions
prévies?

[ No.

7 Tota demanda de modificacid entra en el marc de gestid de les
maodificacions definits per I'editor de I'aplicacia.

Les peticions de modificacions i el seu impacte sobre el manteniment :

= son estudiats abans de I'adquisicio definitiva de 'aplicatiu amb una Afegir doc.
versio de test. L'aplicacio no es adquirida fins gue s'obté el compromis  [] Esborrar Resposta
de desenvolupar les modificacions per part de I'editor.

F El servei adguireix els drets i les competéncies sobre les aplicacions
critigues per tal d'efectuar en intern les modificacions indispensables.

8.5.4 Fuita d'informacio

8.5.4.1 5'efectuen revisions del codi sobre els desenvolupaments sensibles per tal de
protegir-lo contra desenvolupaments fraudulents, canals amagats, portes
obertes, desbordament de piles o altres fallides de seguretat? -

No.

Puntualment sobre algun desenvolupament de sistema sensible.

Qcasionalment, sota demanda del responsable de procés o de
I'aplicacid.

Sistematicament, sobre els desenvolupaments sensibles | seguint un Afegir doc.
procediment clarament definit, formalitzat i validat. [l Esborrar Resposta

o Oo O

i Idem anterior + es realitzen auditories externes a I'equip de
desenvolupament.
8.5.5 Externalitzacid dels desenvolupament d’aplicacions

8.5.5.1 S'apliguen mesures de seguretat particulars en els desenvolupament externs
d’aplicacions sensibles (clausules de seguretat | auditoria en els contractes,
certificacions de qualitat, revisid en intern del codi font, etc. )? -

[ No.
Les exigéncies legals generals son recordades en els contractes.

7] S'inclouen cdausules de seguretat especifigues en els contractes.
Afeqgir doc.

[[] S'exigeixen sistematicament mesures de seguretat en els contractes. [7] Esborrar Resposta

[C] idem anterior + s'apliquen clausules d'auditoria.
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8.6 Gestio de les vulnerabilitats técniques

Objectiu: Reduir els riscos resultants de la publicacio | explotacié de vulnerabilitats técniques.

La gestio de les vulnerabilitats técniqgues ha de ser implantada de forma efectiva i sistematica. S’han de considerar tant les
vulnerabilitats en els sistemes operatius com en les aplicacions en produccid.

8.6.1 Mesures relatives a les vulnerabilitats técnigues

8.6.1.1 Consulteu de forma regular els butlletins de vulnerabilitats publicats pels
editors dels sistemes i aplicacions operatives? -

No.
[7] sobre alguns sistemes sensibles.

[} Sobre tots els sistemes sensibles.

idem anterior + el cap de servei ha establert rols i responsabilitats en
la gestié de vulnerabilitats técnigues, inclés la vigilancia continuada,
[ I'avaluacio de riscos associada a |a vulnerabilitat, I'execucid de Afegir doc.
mesures correctores (patch’s), etc. sobre els sistemes sensibles [C] Esborrar Resposta
identificats i inventariats.

Idem anterior + aplicacié d’'un procediment que descriu I'avaluacié
[] prévia, els terminis dimplantacid, les prioritats, I'aprovacié i validacio
de les mesures correctores i el registre dels esdeveniments associats.
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9 Gestio dels incidents
9.1 Informe dels incidents i les vulnerabilitats de seguretat en els S.1.

Objectiu: Assegurar que els esdeveniments | febleses en la seguretat siguin comunicats de forma que ens permeti
realitzar una accid correctiva a temps.

S'han dimplementar informes d'esdeveniments els procediments d'escalada de suport per el trackament dels incidents de
seguretat. Tots els empleats, proveidors i tercers han de ser coneixedors dels procediments per informar dels diferents
tipus d'esdeveniments igue poden tenir impacte en la seguretat dels actius del servei. 5’ha de requerir que informin de
gualsevol esdeveniment o feblesa de seguretat en els sistemes dinformacio, de forma rapida i a la persona de contacte
designada.

9.1.1 Informe dels incidents de seguretat en els S.1.

9.1.1.1 S'efectua reporting dels incidents de seguretat al responsable de la seguretat
dels sistemes d'informacid?

[ No.

[] Mo, el reporting s'efectua només en l'equip d'explotacio dels sistemes.

Si, existeix un procediment per informar al responsable de seguretat fagir d
[C] sistematicament de tot incident d'una gravetat determinada mitjangant Afedir doc.
un model d'informe preconcebut. Esborrar Resposta

F Idem anterior + un reporting periddic és realitzat cap a la direccid del
SAF.

9.1.2 Informe de vulnerabilitats de seguretats en els S.1.

9.1.2.1 5'ha sensibilitzat als usuaris, col+laboradors, proveidors de fer notar tot
esdeveniment inhabitual que podria ser perillés per la seguretat dels sistemes
d'informacio o per la integritat de les persones? -

Cap de les opcions seglents. Mo procedeix. Cap esdeveniment de la
o ) seguretat informatica pot comportar un risc per
Si, aguest punt es recordat en les campanyes de sensibilitzacié perla |3 seguretat de les persones i, en quant als

Idem anterior + tots els usuaris coneixen els procediments d'alerta i
els contactes a realitzar en &l moment que es produsix un
esdeveniment inhabitual.

a seguretat en el treball. sistemes d'informacia, dificilment.
[] Una nota de servei ha estat difosa amb aquest propdsit.
| Aquest punt esta inclos en el document de normes d'usuari del Afegir doc.
sistemes d'informacia. [C] Esborrar Resposta
[

9.2 Gestio dels incidents i millores de la seguretat dels S.1.

Objectiu: Assegurar una aplicacio efectiva en la gestio dincidents en la seguretat dels sistemes dinformacia.

S’han d'establir responsabilitats | procediments per gestionar els esdeveniments de seguretat de forma efectiva des del
moment que shagi rebut |a informacid. S'ha d'aplicar un proces de millora continuada en resposta a la vigilancia, avaluacic i
gestid general dels incidents en la seguretat dels sistemes d'informacio.

En els casos que es requeraixi proves o evidencdies, aguestes s'han d'enregistrar per tal d'assegurar el compliment de les
especificacions legals.

9.2.1 Responsabilitats i procediments

9.2.1.1 Els procediments i responsabilitats en matéria de gestid dels incidents de
seguretat estan clarament definits i aplicats de forma que s'asseguri un
tractament eficag i rapid? -

[T Cap de les opcions segients.
No, els incidents sén tractats cas per cas.
[ Mo estan definits completament. Només per certs tipus d'incidents.

Si, estan formalment definits | aplicats a tots els nivells (centre de .
[ trucades, suport de nivell 1, suport de nivell 2, contactes proveidors,  Afegir doc.
responsable del seguiment, comité de validacid, etc.). [l Esbarrar Resposta

fdem anterior + reunid periodica per el seguiment, verificacio de I'estat
o per el tancament, si s'escau .

O
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9.2.2 Retorns d’'experiéncia extret dels incidents de seguretat dels 5.1.

9.2.2.1 Es fa un seguiment eficag dels incidents de seguretat que permeti extreure les
causes, valorar les conseqiéncies, I'impacta en el negoci, etc. ? -

[ Mo.

Només les incidents méas greus son objecte d'un seguiment particular.

7 Existenx un sistema de seguiment dels incidents perd aguest és
consultat ocasionalment.

Existen un sistema de seguiment formal dels incidents que s"aplica Afegir d
[[] regularment. S'indica I'estat de resolucié de l'incident (obert, en curs, Afedir doc.
tractat, tancat) i la gravetat del mateix. [] Esborrar Resposta

Existerx un conjunt de procediments gue permeten tractar i gestionar
7 el incidents de seguretat a diferents nivells funcionals i jerarquics, que
implica el responsable de seguretat i la direccid quan l'incident o
reguereix. Els incidents de certa gravetat son objecte d'un informe.
9.2.3 Colelecta de proves

9.2.3.1 Disposeu de procediments per la colslecta eventual de proves utilitzables
davant dels tribunals en cas dincident greu? -

MNo.

[C] Només els registres d'esdeveniments dels sistemes operatius.

= Existeixen mecanismes manuals o automatics que permeten obtenir
informacions en cas dincidents greus.

B Un procediment i mecanismes de conservacid de proves, completa els  Afegir doc.
registres d'esdeveniments dels sistemes [] Esborrar Resposta
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10 Gestio del pla de continuitat de I'activitat
10.1 Aspectes de la seguretat dels S.1. en matéria de gestiéo de la continuitat de I'activitat

Objectiu: Reaccionar a la interrupcid de les activitats de negoci i| protegir els processos critics en front de grans fallides
dels sistemes dinformacio o desastres.

S'’ha dimplantar un procés de gestid de |la continuitat del negoc per reduir, a nivells acceptables, la interrupcid causada per
desastres naturals, accidents, fallides de seguretat, fallides dels equips, etc., mitjancant una combinacio de controls
preventius | de recuperacio. Aquest procés ha didentificar £ls processos critics de negoci | inkegrar els requeriments de
gestid de la seguretat per la continuitat del negoci amb altres requeriments de continuitat relacionats amb aspectes com
operacions, proveidors de serveis i de personal, materials, transport i instalslacions.

S'han d'analitzar les conseqiliéncies dels desastres, fallides de seguretat, pérdues de servei i de disponibilitat. 5'han de
desenvolupar i implantar plans de contingéncia per assegurar gue els processos de negoci es puguin restaurar en els
terminis requerits. La seguretat de la informacio ha de ser una part integral del pla general de continuitat del negoai i dels
demés processos de gestié dins del servei.

La gestid de la continuitat del negoa ha dincloure un procés d'avaluacio, controls per la identificacié | reduccié dels riscos,
procediment per limitar les consequéncies de les incidéncies i assegurar la represa a temps de les operacions essencials.

Integracié de la seguretat dels S.1. dins del procediment de gestid del pla

de continuitat

10.1.1.1 Quina és |la politica de continuitat (PCA) i de represa de |'activitat informatica
(PRI) del SAF? -

10.1.1

[[] Cap de les opcions seglients.

Aguest temes estan en curs d'estudi i seran part del pla d'accid
proposat per aquesta auditoria.

& El PCA estd implantat asseqgurant la continuitat de 'activitat principal

del negoci.
& idem anterior + el PCA integra un pla per la prevencié de riscos Afegir doc.
informatics. [] esborrar Resposta

[[] idem anterior + el PRI i el PCA sén regularment actualitzats.

10.1.2 Continuitat de I'activitat i apreciacié dels riscos
10.1.2.1 Quins aspectes contempla I'analisi de riscos informatics? -

Cap de les opcions seglents. Encara no s'ha fet tal analisi.
[7] Només aspectes informatics.

[C] idem anterior + una part dels processos de negodi.
Afeqgir doc.

] idem anterior + sobre els processos critics de negodi. [7] Esborrar Resposta

[C] idem anterior + I'analisi de riscos és avaluat periddicament.

10.1.3 Elaboracid i posada en marxa dels plans de continuitat integrant la seguretat dels S.1.

10.1.3.1 Existeix en el servei un pla de represa informatica (PRI)? -
[[] Cap de les opcions segiients. No existeix com a pla, si que existeixen accions
independents per a cada servidor critic.
[ En estudi.
Afeqir doc.
[] Implantat. [7] Esborrar Resposta

[C] idem anterior + avaluat i actualitzat periddicament.
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10.1.4 Quadre de planificacié i de coheréncia de la continuitat de I'activitat
10.1.4.1 S'aplica una metodologia per definir | controlar la coheréncia dels plans de

continuitat? -
No.
[7] Womés per els sistemes informatics.
m S'aplica una metodologia que implica als responsables dels processos
de negocii a les funcions critigues del servei.
Afegir doc.
[T idem anterior + per el conjunt de funcions del servei. [C] Esborrar Resposta
10.1.5 Proves, gestid | apreciacid constant dels plans de continuitat de I'activitat
10.1.5.1 El PRI ha estat provat o simulat? -
[7] cap de les opcions segiients.
No.
[[] Parcialment.
) ) Afegir doc.
[7] Només pels sistemes critics. [ Esborrar Resposta

[[] Globalment, una vegada a I'any.
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11 Conformitat
11.1 Conformitat amb les exigéndies legals

Objectiu: Evitar els incompliments de gualsevol llei civil o penal, requeriment reglamentari, regulacid o obligacid
contractual, i de tot requeriment de seguretat.

El disseny d'operacions , Us i gestid dels sistemes dinformacié port estar subjecte a requeriments estatutaris, reguladors i
contractuals envers la seguretat.,

El servei ha de demanar assessorament sobre els requeriments legals especifics als assessors legals a la seva disposicid o
a professionals de dret qualificats.

11.1.1 Identificacio de la legislacid vigent
11.1.1.1 Les lleis relatives a | utilitzacid de les tecnologies en els projectes i en els
contractes amb proveidors han estat identificades i tingudes en compte? -

[7] Cap de les opcions segiients. LOPD és acatada.

Nomeés les principals lleis han estat identificades | aplicades cas per
cas.

m Totes les lleis aplicables sobre projectes que inclouen dades
nominatives o personals, signatures electroniques i criptografia. !
Afegir doc.

[T] En tots els projectes. ] Esbarrar Resposta

[7] idem anterior + politica formalitzada.

11.1.2 Drets de la propietat intelelectual

11.1.2.1 S'apliquen procediments de control per el respecte a la llei de la propietat
intelelectual, principalment pel gue fa a les aplicacions | software propietaris? =

[7] cap de les oprions segiients. Des de fa poc.

| La compra d'aplicacions o software la realitza cada departament
deixant sota la seva responsabilitat el compliment.

Idem anterior + totes les instalslacions sén realitzades per el servei

[7] informatic qui s'encarrega de mantenir un inventari actualitzat de les ’f&eg”’ doc.
llicencies instalslades. Esborrar Resposta

[[] idem anterior + inventaris regulars.

11.1.3 Proteccid dels registres de la societat

11.1.3.1 Els registres legals (contractes, llicéncies, permisos, etc.) s'arxiven en
condicions de seguretat particular (proteccid contra la destruccio o pérdua de
confidencialitat)? -

Cap de les opcions seglents.
[] A criteri de cada cap de departament.

m Existeix una guia que permet a cada cap de departament identificar i
arxivar amb seguretat les informacions legals.

Existeix un inventari de les informacions legals que disposa el SAF. feqir d
[7] Aquestes informacions sén arxivades en condicions de seguretat Afegir doc.

particulars. [C] Esborrar Resposta
& idem anterior + l'inventari determina diferents nivells de criticitat que

defineixen diferents necessitats de seguretat.

11.1.4 Proteccio de les dades i confidencialitat de les informacions relatives a la vida privada

11.1.4.1 El SAF s'assegura de la conformitat amb la llei relativa a la proteccid de les
dades personals? -

[[] Cap de les opcions segients.

El personal esta sensibilitzat en |a necessitat de respecte de la
reglamentacid estatal o internacional sobre la proteccio de les dades
personals.

] El SAF ha implantat un procediment que permet vigilar el respecte a la

reglamentacio. Afegir doc

[[] idem anterior + integracié en els projectes informatics. [Tl Esbarrar Resposta

[[] idem anterior + revisions regulars del procediment.
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11.1.5 Prevencid contra la utilitzacid ilelicita dels mitjans del tractament de les informacions

11.1.5.1 Quines s6n les mesures aplicades per prevenir una utilitzacid il+licita dels
recursos informatics? -

[] Cap de les opcions seglents.
[7] Algunes mesures han estat publicades.

& Els usuaris han estat informats de les regles de bon Us dels recursos

informatics.
idem anterior + les regles sén comunicades via accions de Afegir doc.
sensibilitzacid penadiques. [7] Esborrar Resposta

[7] idem anterior + les regles comunicades sén revisades periddicament.

11.1.6 Legislacié sobre els mitjans criptografics
11.1.6.1 S'asseqgura l'aplicacio de |a legislacid en relacid a la criptoarafia? -

Cap de les opcoions segiients.
[] Cas per cas en I'adquisicid d'un producte.

Afeqgir doc.

[C] Amb I'assisténcia del servei juridic.
[7] Esborrar Resposta

11.2 Revisions de la politica de seguretat i de la conformitat técnica

Objectiu: Assegurar la conformitat dels sistemes amb les politiques | normes de seguretat.

S'han de fer revisions regulars de la seguretat dels sistemes dinformacia.

S'ha d'auditar el compliment de les normes dimplantacid de la seguretat i els controls de seguretat implantats.

11.2.1 Conformitat amb les politiques i normes de seguretat

11.2.1.1 Ha adoptat el SAF el pla d'accié seguretat per I'any en curs? -

Cap de les opcions segilents.
Si, parcialment.

Si, completament perd no ha estat pressupostat.

Afeqgir doc.
[[] esborrar Resposta

i i R

Si, completament i pressupostat.

B idem anterior + el pla est3 en acord al pla establert per el Servei
Informatic de la UAB.

11.2.2 Verificacié de la conformitat técnica

11.2.2.1 S'efectua regularment una revisio de la conformitat a les recomanacions
establertes per el Servei Informatic de la UAB? -

Cap de les opcions segilents.

] Puntualment.
B Si, el departament informatic s'assegura de I'actualitzacié de la
seguretat.
. Afeqgir doc.
[[] idem anterior + revisié regular. [C] Esborrar Resposta
& Idem anterior + una auditoria técnica externa completa el dispositiu de
verificacio.
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11.3 Consideracions per les auditories de seguretat dels S.1.

la integritat i evitar el mal s de les eines d'auditoria.

Objectiu: Maximitzar I'efectivitat | minimitzar les interfer&ncies durant el procés d'auditoria del sistema.

S’han d'establir controls per protegir les aplicacions en produccid durant un procés d'auditoria. També es requereix protegir

11.3.1 Mesures de les auditories de seguretat dels S.1.

11.3.1.1 Durant una auditoria o control sobre els sistemes en produccié s'assegura la
planificacié de forma que no hi hagi risc d'interrupcio involuntaria del sistema? = anton G

Cap de les opcions seglents. Encara no s5'ha fet una auditoria de control
sobre els SI
[7] Es deixa a criteri de I'auditor o persona gue realitza el control.
| Les auditories i controls es realitzen amb privilegis de lectura gue no
permeten " interrupcid dels sistemes en produccid.
A Idem anterior + controls realitzats en franges horaries que no afecten Afegir doc.
a la continuitat. [Tl Esborrar Resposta

[[] idem anterior + procediment formalitzat.

11.3.2 Proteccié de les eines d"auditoria dels S.1. (Apartat definit fora de perimetre)

11.3.2.1 L'accés a les eines d'auditoria esta restringit al personal autoritzat? -

No. No tenim eines especifigues d'auditoria. Siles

tinguessim, estarien restringides als

Només personal informatic. administradors dels sistemes. Tot el personal
informatic és a la vegada administrador de

Als administradors de sistemes. sistemes.
A les persones habilitades per controlar | auditar la seguretat. Afegir doc.

Idem anterior + |'accés es produeix mitjangant autentificacié de les credencials
d'usuari.
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Annex B: Codi font php del Controlador de la logica de programa del model MVC

<?php

//Controlador de la logica de programma
//#activacio debuger SQL , debugger XAJAX i smarty
//Controller() ens envia a la plantilla base

class Index

{
//config
private $config;
//db
private $db;
//smarty
private $web;

public function Index($config)

{

$this->config = $config;

$this->db = ADONewConnection($this->config->dbdriver);
$this->db->Connect($this->config->dbhost, $this->config->dbusuari, $this->config-
>dbpwd, $this->config->dbnom);

$this->db->SetFetchMode (ADODB_FETCH_ASSOC) ;

$this->db->debug =false; //activar el debug de les consultes SQL

$this->web = new smarty_init();

///control inici de sessio
session_start();
$action = isset($_GET["action”])? $ GET["action™] : “login~;

if(Yempty($_SESSION["usr_id"]) && $action!="logout™){
$this->controler();
¥

else
{ _ _
switch ($action)
{
case "login-®:
$this->web->display('login._tpl™);
break;
case "fer_login-©:
$usuari = Usuari::login($_POST["usuari-],
$ POST["contrasenya"],$this->db);
if($usuari !=null){
foreach($usuari as $key => $value){
$ SESSION["id"]=session_id(Q);
if($key=="usr_id") $_SESSION["usr_id"]=%value["usr_id"];
if($key=="usuari™) $ SESSION[“usuari*]=$value["usuari®];
iT($key=="pass”) $_SESSION["pass-]=$value["pass~];
iT($key=="nom") $_SESSION["nom*]=$value["nom"];
if($key=="rol") $ SESSION["rol*]=$value["rol"];
if($key=="1d_quest”™) $ SESSION["id_quest ]=$value["id_quest™];
$this->quest=$value["id_quest™];

$this->controler(Q);
}else
{
Usuari::logout();
$this->web->assign(*errlog", " Invalid username or password™);
$this->web->display("login.tpl™);

break;
case "logout*®:
Usuari::logout();
$this->web->display("login.tpl™);
break;

default;
b

¥
$this->db->Close();
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}

private function ExecControlForms($instancia){

///7/CODI PER CONTROLAR LA PAGINA AMB FORMULARIS 1 LLISTATS
////7 Atencidé al limit de preguntes a mostrar ficar en fitxer de configuraci6.

$instancia->Config(-1, 500, -1, $ GET["ord"], $ GET["by"], $ GET["clike"],
$ GET["wlike™]);

$taula=$instancia->Run("'GetTaula™);

if($taula=="capitols™){
list($total, $dadesMostrar, $columnes) = $instancia->Run('GetAllCap');
//list=assignaci6 a una llista de variables
$this->web->assign(*'dadesArray', $dadesMostrar);
$this->web->assign(‘"total™, $total);
$this->web->assign(*'columnes™, $columnes);
//Capitols("num_cap, num_subcap, num_subsubcap®, "preguntes”, $this->db)

if($taula=="preguntes™){
list($totalprg, $dadesMostrarprg) = $instancia->Run("'GetAllIPrg™);
//list=assignacio6 a una llista de variables
$this->web->assign(‘'dadesArrayprg’, $dadesMostrarprg);
$this->web->assign(""totalprg’”, $totalprg);
3

if($taula=="estats"){

list($difcap,$difnomcap,$nrespxcap,$npxcap,$dhist,$dhistoric)=$instancia-
>Run('GetEstats');

$this->web->assign(“'difcap", $difcap);

$this->web->assign('difnomcap™, $difnomcap);

$this->web->assign("'nrespxcap", $nrespxcap);

$this->web->assign(*'npxcap', $npxcap);

$this->web->assign('dhist", $dhist);

$this->web->assign(“‘dhistoric™, $dhistoric);

}

if($taula=="historic"){
list($difcap,$difnomcap,$dhistoric)=$instancia->Run(’GetHist™);
$this->web->assign('difcap", $difcap);
$this->web->assign('difnomcap', $difnomcap);
$this->web->assign('dhistoric’, $dhistoric);

3
if($taula=="objectius")

{
$dadesobj = $instancia->Run("'GetAll0bj™);
$this->web->assign("'dadesobj"”, $dadesobj);
}

if($taula=="cartografia®)

{
$dadesper = S$instancia->Run("'GetAllPer'™);
$this->web->assign(*'dadesper", $dadesper);

¥
if($taula=="infoquest™)

if($_GET["action™]=="fer_login® || 'empty($ _GET["quest™]) |I
$ SESSION["rol*]=="Admin"){
$dadesquest=$instancia->Run("selQ");
$this->web->assign(‘'dadesq", $dadesquest);
3
¥

if($taula=="accio"){
if($_GET["act"]!="del" || $ GET["act"]!="doc" ||
$ GET["act"]!="ghist") $instancia->Run($_GET["act"]);
$tAct = substr($_GET["act"], 1);
$this->web->assign(‘'Faction'”, $tAct);
$this->web->assign(id"”, $_GET["id"]);
$this->typ=$_GET["typ~];
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if
if
if
if
if
if
if

if
if
if
if
if
if
if

if($tAct=="add"){

($this->typ=="capnou”) $this->web->assign("formadd™, “capnou®);
($this->typ=="cap”) $this->web->assign(‘'formadd"”, “subcap”);
($this->typ=="sub”) $this->web->assign(‘'formadd", "subsubcap®);
($this->typ=="apt”) S$this->web->assign(""formadd"™, "questio”);
($this->typ=="0obj ") $this->web->assign(“"formadd”, “objectiu”);
($this->typ=="per") $this->web->assign(‘‘formadd”, “perimetrev);
($this->typ=="perfis") $this->web->assign("'formadd"”, "perfis”);

}
if($tAct == "edit™){
$instancia->Config($_GET["id"]);

($this->typ=="cap”) $this->web->assign(‘'formadd"”, "cap”);
($this->typ=="sub") $this->web->assign("formadd"™, "subcap®);
($this->typ=="apt") $this->web->assign(''formadd", "subsubcap”);
($this->typ=="prg-) $this->web->assign(‘'formadd"”, “questio”);
($this->typ=="0obj ") $this->web->assign(‘'formadd"”, “objectiu®);
($this->typ=="per~) $this->web->assign('formadd”, “perimetre”);
($this->typ=="perfis") $this->web->assign("formadd”, "perfis”);

list($dadesprg,$dadescap, $dobj,$dper)=$instancia->Run(“getOne*);
$this->web->assign(‘'dades', $dadesprg);
$this->web->assign("'dadescap"”, $dadescap);
$this->web->assign(‘‘dobj*, $dobj);

$this->web->assign(''dper', $dper);

}
if($tAct == "del"){
$missdel=$instancia->Run("del");

3
if($tAct == "ghist"){
$instancia->Run("ghist");

if($tAéi == "doc"){

}
}

if ($this->typ=="afdoc") $this->web->assign('formadd"™, "afdoc");

return array ($totalprg,$dadesMostrarprg,$total);

}

public function LoadComent($formData){

$objResponse2 = new xajaxResponse();
//3%0objResponse2->setCharacterEncoding("utf-87);

$opcio=""";
$idprg=0;

foreach($formData as $key => $value){
$opcio= $key;
$idprg=substr($opcio,0,strlien($opcio)-6);
$tipusresp=substr($opcio,-6);

$coment=utf8_decode(FuncionsBase: :HtmlEntitiesFilter($value));

if($tipusresp==""coment'){

UPDATE comentari = ""_$coment."", usr= ""_.$ SESSION["nom"]."", data= """ .$data.""";

$datal=time();
$data=date ( "H:i J-m-Y" , $datal );

$sql = "INSERT INTO vrespostes (id_preg,id_resp,comentari,usr,data) VALUES
C'.$idprg.",".$idprg.", """ .$coment."", """ .$_SESSION["nom"]."","".$data."") ON DUPLICATE KEY

$this->db->Execute($sql);
3

return $objResponse2;

}

public function EsbResposta($formData){
$objResponse4 = new xajaxResponse();
$opcio=""";
$idprg=0;

foreach($formData as $key => $value){

$opcio= $key;

$idprg=$value;
$tipusresp=substr($opcio,-6);
if($tipusresp=="esresp'){
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$sgl = "INSERT INTO vrespostes
(id_preg,id_ resp,resposta usr,data,evol) VALUES
('.$idprg.",".$idprg.",99,"","",0) ON DUPLICATE KEY UPDATE resposta=

99,usr:",data—" evoI—O "
$this->db->Execute($sql);

$objResponsed->assign($idprg.‘opcio0”,"disabled", false);
$objResponsed->assign($idprg.‘opciol”,"disabled", false);
$objResponsed4->assign($idprg.‘opcio2", "disabled", false);
$objResponse4->assign($idprg.‘opcio3”,"disabled”, false);
$objResponsed->assign($idprg.‘opciod","disabled", false);
$objResponsed->assign($idprg.‘opcio0", "checked",false);
$objResponse4->assign($idprg.‘opciol"”, "checked", false);
$objResponse4->assign($idprg. opcio2”, "checked”, false);
$objResponsed->assign($idprg.‘opcio3", "checked",false);
$objResponse4—>assign($idprg-"opcio4","checked",false)
$objResponse4->assign($idprg."prg0”, style.color", #000000"");
$objResponse4->assign($idprg. prgl”, style.color’, #000000'");
$objResponsed->assign($idprg.'prg2”," style.color", " #000000"") ;
$objResponse4—>assign($idprg-"prg3","style-color" "#000000")'
$objResponse4—>assign($idprg."prg4","style.color "'#000000™) ;
$objResponse4->assign($idprg.esresp”,"disabled”, "disabled™);

$objResponsed->assign($idprg.‘reg", "innerHTML"™, "<IMG SRC="imatges/equal.gif">");
$ncap=$this->db->Execute("SELECT id_cap, id_quest FROM preguntes WHERE
id_prg="_$idprg);
$id_quest=$ncap->Fields["id_quest™];
$id_cap=$ncap->Fields["id_cap];

$npxc=$this->db->Execute("SELECT Count(id_prg) FROM preguntes,capitols WHERE
preguntes.id_cap = capitols.num_cap AND preguntes.id_quest = capitols.id_quest AND
id_subcap = num_subcap AND id_subsubcap = num_subsubcap AND ((preguntes.id_quest
="_$id_quest.") AND (capitols_num_cap="_%id_cap.") AND (capitols.id_excl=0))");

$pregxcap=$npxc->Fields["Count(id_prg)-];

$nrxc=$this->db->Execute("SELECT Count(id_prg) FROM capitols, preguntes, vrespostes WHERE
preguntes.id_prg = vrespostes.id_preg AND preguntes.id_cap = capitols.num_cap AND
preguntes.id_subcap = capitols.num_subcap AND preguntes.id_subsubcap =
capitols.num_subsubcap AND preguntes.id_quest = capitols.id_quest AND
((preguntes.id_cap=".%id_cap.") AND (preguntes.id_quest=".%$id_quest.") AND
(capitols.id_excl=0) AND (vrespostes.respostal=99))");

$respxcap=$nrxc->Fields["Count(id_prg)"];

$sumr=$this->db->Execute("SELECT SUM(resposta) FROM capitols, preguntes, vrespostes WHERE
preguntes.id_prg = vrespostes.id_preg AND preguntes.id_cap = capitols.num_cap AND
preguntes.id_subcap = capitols.num_subcap AND preguntes.id_subsubcap =
capitols.num_subsubcap AND preguntes id_quest = capitols.id_quest AND
((preguntes.id_cap=".%id_cap.") AND (preguntes.id_quest=".$id_quest.") AND
(capitols.id_excl=0) AND (vrespostes.respostal=99))");

$sumresp=$sumr->Fields["SUM(resposta) "] ;
$ind=round($sumresp/$pregxcap,l);

iT($ind<2) $colind="#DF0101";

iIT($ind>=2 && $ind<3) $colind="#FF7F00";

if($ind>=3 && $ind<4) $colind="#04B404";

if($ind>=4 && $ind<=5) $colind="#2E2EFE";

$objResponse4->assign($id_cap.ind”, "innerHTML"™, " &nbsp <input
STYLE="background-color: "_$colind."" type="text" name="instaval® id="instaval® size="1"
value=""".$ind."" readonly>");

if($respxcap!=$pregxcap) $objResponsed->assign($id_cap.'indnrp”, "innerHTML",
“<font color="#DF0101"> &nbsp " .$respxcap.”|".$pregxcap);

if($respxcap=:$pregxcap)$objResponse4 >assign($id_cap."indnrp", "innerHTML",
"<font color="#000000"> &nbsp * $respxcap 1°- $pregxcap)

$objResponsed4->assign(‘‘global™ |nnerHTML R ¥
$objResponsed->assign( globaln |nnerHTML " My;
}

return $objResponse4;
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}

public function PerLog($formData){
$objResponse3 = new xajaxResponse();
$idcap=0;
foreach($formData as $key => $value){
$idcap=substr($value,0,strlen($value)-3);
$tipuscheck=substr($value,-3);
if($tipuscheck=="chk"){
$sql = "INSERT INTO capitols (id_cap,id_excl) VALUES
(".$idcap.",0) ON DUPLICATE KEY UPDATE id_excl=0";
$this->db->Execute($sql);
$objResponse3->assign($idcap."id"”, "disabled”, "disabled);

by

if($tipuscheck=="uck"){

$sql = "INSERT INTO capitols (id_cap,id_excl) VALUES (".$idcap-",1)
ON DUPLICATE KEY UPDATE id_excl=1";

$this->db->Execute($sql);

$objResponse3->assign($idcap."id"”, "disabled”, "disabled);

}

return $objResponse3;

}

public function LoadDada($formData){
$objResponse = new xajaxResponse();
$opcio="""
$idprg=0;
foreach($formData as $key => $value){
$opcio= $key;
$idprg=$value;
$tipusresp=substr($opcio,-6);

if($tipusresp!="coment” && $tipusresp!="esresp){
$vrespupd=substr($opcio,-1);
switch($vrespupd){
case ("07):
$objResponse->assign($idprg.‘opcio0", "disabled", "disabled™);
$objResponse->assign($idprg.‘opciol”, "disabled", false);
$objResponse->assign($idprg. opcio2”, "disabled”, false);
$objResponse->assign($idprg.‘opcio3", "disabled",false);
$objResponse->assign($idprg.‘opciod”, "disabled”,false);
$objResponse->assign($idprg.‘opciol™, "checked", false);
$objResponse->assign($idprg.‘opcio2”, "checked", false);
$objResponse->assign($idprg.‘opcio3", checked",false);
$objResponse->assign($idprg.‘“opciod", "checked”,false);
$objResponse->assign($idprg.'prg0”, style.color","#DF0101")
$objResponse->assign($idprg.‘prgl”, style.color™, #000000™)
$objResponse->assign($idprg.‘prg2", " style.color","#000000™) ;
$objResponse->assign($idprg.‘prg3", style.color", " #000000");
$objResponse->assign($idprg.‘prg4", "style.color™,"#000000")
$vres=$vrespupd;
break;
case ("1%):
$objResponse->assign($idprg. opcio0”, "disabled”, false);
$objResponse->assign($idprg.‘opciol”,"disabled”,"disabled™);
$objResponse->assign($idprg.‘opcio2", "disabled",false);
$objResponse->assign($idprg.‘opcio3", "disabled",false);
$objResponse->assign($idprg.‘opciod’”, "disabled", false);
$objResponse->assign($idprg.‘opcio0”, "checked", false);
$objResponse->assign($idprg."opcio2", " checked",false);
$objResponse->assign($idprg.‘“opcio3", checked”,false);
$objResponse->assign($idprg.‘opciod", "checked", false);
$objResponse->assign($idprg. prgo0”, style.color™, " #000000™)
$objResponse->assign($idprg."prgl"”,"style.color™,"#DF0101")
$objResponse->assign($idprg.‘prg2", style.color™,"#000000")
)
)

$objResponse->assign($idprg.‘prg3", " style.color™, "#000000™);
$objResponse->assign($idprg.‘prg4”, style.color™, "#000000""
$vres=$vrespupd;

break;

case ("27):
$objResponse->assign($idprg. opcio0”, "disabled”, false);
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$objResponse->assign($idprg.‘opciol”, "disabled”, false);
$objResponse->assign($idprg.‘opcio2”,"disabled”, "disabled™);
$objResponse->assign($idprg.‘opcio3", "disabled",false);
$objResponse->assign($idprg.‘opciod”, "disabled”,false);
$objResponse->assign($idprg.‘opcio0", " "checked", false);
$objResponse->assign($idprg.‘opciol™, "checked", false);
$objResponse->assign($idprg.‘opcio3", " checked",false);
$objResponse->assign($idprg.‘opciod", "checked",false);
$objResponse->assign($idprg.'prg0”, style.color™,"#000000")
$objResponse->assign($idprg.‘prgl”, style.color™, #000000™) ;
$objResponse->assign($idprg.‘prg2", " style.color","#FF7F00");
$objResponse->assign($idprg.‘prg3", style.color", " #000000");
$objResponse->assign($idprg.‘prg4", "style.color™,"#000000")
$vres=$vrespupd;
break;
case ("37):
$objResponse->assign($idprg. opcio0”, "disabled", false);
$objResponse->assign($idprg. opciol”,"disabled”, false);
$objResponse->assign($idprg.‘opcio2","disabled",false);
$objResponse->assign($idprg.‘opcio3", "disabled", "disabled™);
$objResponse->assign($idprg.‘opciod"”, "disabled”, false);
$objResponse->assign($idprg.‘opcio0”, "checked", false);
$objResponse->assign($idprg.‘opciol"”, "checked",false);
$objResponse->assign($idprg.‘“opcio2", " checked”,false);
$objResponse->assign($idprg.‘opciod", "checked", false);
$objResponse->assign($idprg. prgo0”, style.color™, " #000000")
$objResponse->assign($idprg."prgl"”,"style.color™,"#000000")
$objResponse->assign($idprg.‘prg2", style.color™,"#000000")
)
)

$objResponse->assign($idprg.‘"prg3", style.color","#04B404™");
$objResponse->assign($idprg.‘prg4”, style.color™, " #000000™) ;
$vres=$vrespupd+1;

break;

case ("47):
$objResponse->assign($idprg. opcio0”, "disabled”, false);
$objResponse->assign($idprg.‘opciol”,"disabled",false);
$objResponse->assign($idprg.‘opcio2", "disabled",false);
$objResponse->assign($idprg.‘opcio3"”, "disabled"”, false);
$objResponse->assign($idprg.‘opciod”,"disabled”, "disabled™);
$objResponse->assign($idprg."opcio0", " checked",false);
$objResponse->assign($idprg.‘opciol”, "checked”,false);
$objResponse->assign($idprg.‘opcio2", " "checked", false);
$objResponse->assign($idprg.‘opcio3™, "checked", false);
$objResponse->assign($idprg."prg0", " style.color™, "#000000"
$objResponse->assign($idprg.‘prgl", style.color™, "#000000"
$objResponse->assign($idprg.‘prg2”, " style.color™, "#000000"
$objResponse->assign($idprg.‘prg3”, style.color™, "#000000""
$objResponse->assign($idprg.‘prg4","style.color", "#2E2EFE"
$vres=$vrespupd+1;

break;

)
)
)
)
)

$objResponse->assign($idprg.‘esresp", "disabled",false);

$objResponse->assign($idprg.‘esresp’, checked”,false);

$datal=time();

$data=date ( "H:i J-m-Y" , $datal );
$evol=0;

$img=""equal"’;

//resposta anterior per calcul evolucio

$rant=$this->db->Execute("SELECT id_resp,resposta FROM vrespostes WHERE
id_preg="_$idprg);

if (lempty($rant->Fields["id_resp™]) && $vres>$rant->Fields[ " resposta™] && $rant-
>Fields["resposta®]1=99) {

$evol=1;
$img=""up";

3
it (Tempty($rant->Fields["id_resp™]) && $vres<$rant->Fields["resposta®] && $rant-
>Fields["resposta®]1=99){

}

$evol=-1;
$img=""down";
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$sql = "INSERT INTO vrespostes (id_preg,id_resp,resposta,usr,evol,data) VALUES
(" -$idprg.~,".$idprg.~,".$vres.","".$_SESSION["nom~]."",".$evol.","" .$data.""") ON
DUPLICATE KEY UPDATE resposta = ".$vres.", usr= ""_$ SESSION["nom®]."",
evol="_%evol." ,data="".%data.""";

$this->db->Execute($sql);

$objResponse->assign($idprg.“"reg”, "innerHTML", "<IMG SRC="imatges/" .$img.".gif'">
&nbsp &nbsp &nbsp *.$ SESSION["nom®]." &nbsp &nbsp ".$data);
$objResponse->assign($idprg.‘reg”, style.color","#04B404'");

$ncap=$this->db->Execute("SELECT id_cap, id_quest FROM preguntes WHERE
id_prg=".$idprg);

$id_quest=$ncap->Fields["id_quest™];

$id_cap=$ncap->Fields["id_cap”];

$npxc=%$this->db->Execute("SELECT Count(id_prg) FROM preguntes,capitols WHERE
preguntes.id_cap = capitols.num_cap AND preguntes.id_quest = capitols.id_quest AND
id_subcap = num_subcap AND id_subsubcap = num_subsubcap AND ((preguntes.id_quest
="_$id_quest.") AND (capitols.num_cap=".$id_cap.") AND (capitols.id_excl=0))");

$pregxcap=$npxc->Fields["Count(id_prg)-];

$nrxc=$this->db->Execute("SELECT Count(id_prg) FROM capitols, preguntes,
vrespostes WHERE preguntes.id _prg = vrespostes.id_preg AND preguntes.id_cap =
capitols.num_cap AND preguntes.id_subcap = capitols.num_subcap AND preguntes.id_subsubcap
= capitols_.num_subsubcap AND preguntes.id_quest = capitols.id_quest AND
((preguntes.id_cap=".%id_cap.") AND (preguntes.id_quest=".%$id_quest.") AND
(capitols.id_excl=0) AND (vrespostes.respostal=99))");

$respxcap=$nrxc->Fields["Count(id_prg)-];

$sumr=$this->db->Execute("SELECT SUM(resposta) FROM capitols, preguntes,
vrespostes WHERE preguntes.id _prg = vrespostes.id_preg AND preguntes.id_cap =
capitols.num_cap AND preguntes.id_subcap = capitols.num_subcap AND preguntes.id_subsubcap
= capitols_.num_subsubcap AND preguntes.id_quest = capitols.id_quest AND
((preguntes.id_cap=".%id_cap.") AND (preguntes.id_quest=".%$id_quest.") AND
(capitols.id_excl=0) AND (vrespostes.respostal=99))");
$sumresp=$sumr->Fields["SUM(resposta) "] ;

$ind=round($sumresp/$pregxcap,l);

if($ind<2) $colind="#DF0101";
if($ind>=2 && $ind<3) $colind="#FF7F00";
iT($ind>=3 && $ind<4) $colind="#04B404";
if($ind>=4 && $ind<=5) $colind="#2E2EFE";
$objResponse->assign($id_cap."ind", "innerHTML"™, " &nbsp <input STYLE="background-
color: "_.$colind.”"" type="text" name="instaval® id="instaval® size="1" value=""_$ind.""
readonly>');
if($respxcap!=$pregxcap) $objResponse->assign($id_cap."indnrp', "innerHTML",
"<font color="#DF0101"> &nbsp ".$respxcap.”]".$pregxcap);
i F($respxcap==$pregxcap)$objResponse->assign($id_cap."indnrp', "innerHTML", "<font
color="#000000""> &nbsp "._$respxcap.”|".$pregxcap);

$objResponse->assign(‘'global', "innerHTML"™, " ');
$objResponse->assign(‘‘globaln®, "innerHTML", ™ ');
}
return $objResponse;

}

private function loadVarMenus($NMenu,$TMenu){
$menuSec=array("menuSecl”, "menuSec2”, "menuSec3", "menuSec4-" , "menuSec5%);
$menuPrin=array("menuPrinl”, "menuPrin2”, "menuPrin3", "menuPrin4”, "menuPrin5", "menuP
riné");
if($TMenu=="msec"){

for($nums=0; $nums<=4;$nums++)

$this->web->assign("menuPrin®,$this->config->menuprin[$NMenul);

$this->web->assign($menuSec[$nums],$this->config-
>menusec[$NMenu] [$nums]);

$this->web->assign("menuSecundari®, "menusec.tpl®);

3
%f($TMenu:'mprin'){
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for($nump=0; $nump<=5;$nump++)

$this->web->assign($menuPrin[$nump],$this->config->menuprin[$nump]);
}
}
}

private function controler(){
$this->web->assign("menuPrincipal®, "menuprincipal.tpl®);
$this->loadVarMenus(0, "mprin®);

if($_GET["action"]=="fer_login® || empty($_GET["quest"])){
if($this->quest==0) {
$this->web->assign("contingut”, "selquest._tpl™);
$this->ExecControlForms(new Consulta(® ", "infoquest®, $this->db,"
" ,$this->config->updoc_dir));
Yelse{
$this->ExecControlForms(new Consulta(®™ *,"infoquest”, $this->db," " ,$this-
>config->updoc_dir));
$this->web->assign("contingut”, "default.tpl®); //default no existeix!! es
per que no aparegui la plantilla de estats.tpl (verure base.tpl)
$this->ExecControlForms(new Consulta("id_cap, id_subcap, id_subsubcap,
num_prg", "estats”, $this->db,$this->quest,$this->config->updoc_dir));

}
}

if(Yempty($_GET["quest™])){
$this->web->assign("menuSecundari”, "menusec.tpl”);
$this->web->assign(“estats”, "estats.tpl");
$this->quest=$_GET["quest™];
//$this->ExecControlForms(new Consulta(®™ *,"accio”, $this->db,"
" ,$this->config->updoc_dir));
$_SESSION["id_gquest”"]=$this->quest;
if($this->quest==0){
$this->web->assign("contingut”, "selquest.tpl™);
3

H
switch($_GET["load"])
{

case ($this->config->menuprin[0]):
$this->loadVarMenus(0, "msec");
$this->ExecControlForms(new Consulta(® ", "infoquest®, $this-
>db, " *,$this->config->updoc_dir));
if($this->quest!=0 && $_SESSION["rol"]!="Admin") {
$this->web->assign("contingut”, "default.tpl™);
$this->ExecControlForms(new Consulta(™","estats”,
$this->db,$this->quest,$this->config->updoc_dir));

}

$this->web->assign("contingut”, "default.tpl™); //default no
existeix!! es per que no aparegui la plantilla de estats.tpl (verure base.tpl)

iT($_SESSION["rol "]=="Admin"){

$this->web->assign("contingut”, "selquest.tpl™);

$this->ExecControlForms(new Consulta(™ ", infoquest”, $this-
>db, " *,$this->config->updoc_dir));

}

break;
case ($this->config->menuprin[1]):
$this->loadvVarMenus(1, "msec®);
if($this->quest!=0) {
$this->web->assign("contingut”, "default._tpl®);
//7if(lempty($_GET["act"]))$this->ExecControlForms(new
Consulta(® ","accio”, $this->db,$this->quest,$this->config->updoc_dir)); //accidé com
etiqueta no taula
$this->ExecControlForms(new Consulta(™","estats”,
$this->db,$this->quest,$this->config->updoc_dir));
$this->web->assign("contingut”, "default.tpl®);
//default no existeix!! es per que no aparegui la plantilla de estats.tpl (verure
base.tpl)
$this->ExecControlForms(new Consulta(®™ *,"infoquest”,
$this->db," *,$this->config->updoc_dir));
}

break;
case ($this->config->menuprin[2]):
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$this->loadVarMenus(2, "msec");
if($this->quest!=0) {
$this->ExecControlForms(new Consulta(™","estats”,
$this->db,$this->quest,$this->config->updoc_dir));
$this->web->assign("contingut”, "default.tpl®);
//default no existeix!! es per que no aparegui la plantilla de estats.tpl (verure
base.tpl)
$this->ExecControlForms(new Consulta(® *,"infoquest”,
$this->db, " " ,$this->config->updoc_dir));

break;
case ($this->config->menuprin[3]):
$this->loadVarMenus(3, "msec");
if($this->quest!=0) {
//$this->web->assign(“contingut”, "avaluacio.tpl®);
$this->ExecControlForms(new Consulta("","estats”,
$this->db,$this->quest,$this->config->updoc_dir));
$this->web->assign("contingut”, "default.tpl™);
//default no existeix!! es per que no aparegui la plantilla de estats.tpl (verure
base.tpl)
$this->ExecControlForms(new Consulta(®™ *,"infoquest”,
$this->db, " ~,$this->config->updoc_dir));

break;
case ($this->config->menuprin[4]):
$this->loadVarMenus(4, "msec");
if($this->quest!=0) {
//$this->web->assign(“contingut”, "avaluacio.tpl®);
$this->ExecControlForms(new Consulta(™","estats”,
$this->db,$this->quest,$this->config->updoc_dir));
$this->web->assign("contingut”, "default.tpl®);
//default no existeix!! es per que no aparegui la plantilla de estats.tpl (verure
base.tpl)
$this->ExecControlForms(new Consulta(®™ *,"infoquest”,
$this->db," ",$this->config->updoc_dir));
}

break;
case ($this->config->menuprin[5]):
$this->loadvarMenus(5, "msec”);
if($this->quest!=0) {
//$this->web->assign(“contingut”, "avaluacio.tpl®);
$this->ExecControlForms(new Consulta(™","estats”,
$this->db,$this->quest,$this->config->updoc_dir));
$this->web->assign(“contingut”, "default.tpl®);
//default no existeix!! es per que no aparegui la plantilla de estats.tpl (verure
base.tpl)
$this->ExecControlForms(new Consulta(®™ *,"infoquest”,
$this->db, " *,$this->config->updoc_dir));
¥

break;
case ($this->config->menusec[0][0]):

if($this->quest!=0){
$this->loadvarMenus(0, "msec”);

$this->web->assign(“contingut”, "crespquest.tpl”);

$pregmost=array();

if(lempty($_GET["act"]))$this->ExecControlForms(new
Consulta(® ","accio”, $this->db,$this->quest,$this->config->updoc_dir)); //accié com
etiqueta no taula

$this->ExecControlForms(new Consulta("num_cap,
num_subcap, num_subsubcap®, "capitols®, $this->db,$this->quest,$this->config->updoc_dir));

$pregmost=$this->ExecControlForms(new Consulta("id_cap,
id_subcap, id_subsubcap, num_prg-,“preguntes®, $this->db,$this->quest,$this->config-
>updoc_dir));

$this->ExecControlForms(new Consulta("","estats”,
$this->db,$this->quest,$this->config->updoc_dir));

$this->ExecControlForms(new Consulta(®™ *,"infoquest”,
$this->db," *,$this->config->updoc_dir));

$xajax = new xajax();
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$xajax->setFlag(''debug', false); //Activacid debugger
XAJAX

//$pregmost variable recuperada del formulari per crear
tants métodes 1 parametres com preguntes mostrades

$xajaxMethods=array();
for($nmth=1; $nmth<=$pregmost[0];$nmth++){
$xajaxMethods[$nmth] =& $xajax-
>register (XAJAX_CALLABLE_OBJECT, $this);

for($nprm=1; $nprm<=$pregmost[0];$nprm++){
$xajaxMethods[$nprm] [~ loaddada™]-
>setParameter(1,XAJAX_FORM_VALUES, "formprg".$nprm);
$xajaxMethods[$nprm] [ loadcoment™]-
>setParameter(1,XAJAX_FORM_VALUES, "formprg".$nprm);
$xajaxMethods[$nprm]["esbresposta”]-
>setParameter(1,XAJAX_FORM_VALUES, "formprg".$nprm);
3

$xajax->processRequest();

$xajaxmeth=array(); //array de punters
$xajaxmeth2=array();
for($nxmth=1; $nxmth<=$pregmost[0];Snxmth++){
$xajaxmeth[$nxmth]=%$xajaxMethods[$nxmth][" loaddada"]-

>printScript(true);

$xajaxmeth2[$nxmth]=$xajaxMethods[$nxmth] [~ loadcoment™]-
>printScript(true);

$xajaxmeth3[$nxmth]=$xajaxMethods[$nxmth][“esbresposta™]-
>printScript(true);

$this->web->assign("'xajax_js", $xajax-
>printJavascript(llibreries/xajax05/"));
$this->web->assign(“MethodData®, $xajaxmeth);
$this->web->assign(“MethodComent®, $xajaxmeth2);
$this->web->assign(“MethodResp”, $xajaxmeth3);

break;
case ($this->config->menusec[0][1]):
if($this->quest!=0){
$this->loadVarMenus(0, "msec");
$this->web->assign("“contingut”, "ceditquest.tpl™);
if(lempty($_GET["act"]))$this->ExecControlForms(new Consulta(”
","accio”, $this->db,$this->quest,$this->config->updoc_dir)); //accibé com etiqueta no
taula
$this->ExecControlForms(new Consulta("num_cap, num_subcap,
num_subsubcap®, "capitols®, $this->db,$this->quest,$this->config->updoc_dir));
$this->ExecControlForms(new Consulta("id_cap, id_subcap,
id_subsubcap, num_prg", "preguntes”, $this->db,$this->quest,$this->config->updoc_dir));
$this->ExecControlForms(new Consulta(" ", estats”, $this->db,$this-
>quest,$this->config->updoc_dir));
$this->ExecControlForms(new Consulta(®™ *,"infoquest”, $this->db,"
,$this->config->updoc_dir));

break;
case ($this->config->menusec[0][2]):

if($this->quest!=0){
$this->loadVarMenus(0, "msec");
$this->web->assign("contingut”, "defper.tpl~);

$capmost=array();

if(lempty($_GET["act"]))$this->ExecControlForms(new
Consulta(® ","accio”, $this->db,$this->quest,$this->config->updoc_dir)); //accidé com
etiqueta no taula

$this->ExecControlForms(new
Consulta("id_obj ", "objectius”, $this->db,$this->quest,$this->config->updoc_dir));

$this->ExecControlForms(new Consulta(™","estats”,
$this->db,$this->quest,$this->config->updoc_dir));

$this->ExecControlForms(new
Consulta("id_element”, "cartografia®, $this->db,$this->quest,$this->config->updoc_dir));
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$capmost=$this->ExecControlForms(new Consulta("num_cap,
num_subcap, num_subsubcap”®, "capitols®, $this->db,$this->quest,$this->config->updoc_dir));

$this->ExecControlForms(new Consulta(®™ *,"infoquest”,
$this->db," *,$this->config->updoc_dir));

$xajax = new xajax(Q);
$xajax->setFlag('debug', false); //Activacidé debugger XAJAX

//$pregmost variable recuperada del formulari per crear tants metodes i parametres
com preguntes mostrades

$xajaxMethods=array();
for($nmth=1; $nmth<=$capmost[2];Snmth++){

$xajaxMethods[$nmth] =& $xajax->register(XAJAX_CALLABLE_OBJECT, $this);
3

for($nprm=1; $nprm<=$capmost[2];Snprm++){
$xajaxMethods[$nprm][“perlog”]-

>setParameter(1,XAJAX_FORM_VALUES, "formperlog".$nprm);
¥

$xajax->processRequest();

$xajaxmeth3=array(); //array de punters

for($nxmth=1; $nxmth<=$capmost[2];$nxmth++){
$xajaxmeth3[$nxmth]=$xajaxMethods[$nxmth]["perlog"]1->printScript(true);
$this->web->assign(*'xajax_js'", $xajax->printJavascript("'llibreries/xajax05/'"));
$this->web->assign(“MethodPerlog®, $xajaxmeth3);

break;
case ($this->config->menusec[1][0]):

if($this->quest!=0){

$this->loadVarMenus(1, "msec");

$this->web->assign("contingut”, "avaluacio.tpl®);

iT(Yempty($_GET["act"]))$this->ExecControlForms(new Consulta(®™ ","accio”,
$this->db,$this->quest,$this->config->updoc_dir)); //accié com etiqueta no taula

$this->ExecControlForms(new Consulta(" ", estats”, $this->db,$this-
>quest,$this->config->updoc_dir));

$this->ExecControlForms(new Consulta(®™ *,"infoquest”, $this->db," " ,$this-
>config->updoc_dir));

break;
case ($this->config->menusec[1][1]):
if($this->quest!=0){
$this->loadVarMenus(1, "msec");
$this->web->assign("contingut”, "historic.tpl™);
iT(Yempty($_GET["act"]))$this->ExecControlForms(new Consulta(”
","accio”, $this->db,$this->quest,$this->config->updoc_dir));
$this->ExecControlForms(new Consulta("","historic®, $this-
>db, $this->quest,$this->config->updoc_dir));
$this->ExecControlForms(new Consulta(™ ", infoquest”, $this-
>db, " *,$this->config->updoc_dir));
}

break;

case ($this->config->menusec[1][2]):
if($this->quest!=0){

$this->loadVarMenus(1, "msec");

$this->web->assign("“contingut”, "plaaccio.tpl”);

$this->ExecControlForms(new Consulta("num_cap, num_subcap,
num_subsubcap®, "capitols®, $this->db,$this->quest,$this->config->updoc_dir));

$pregmost=$this->ExecControlForms(new Consulta("id_cap,
id_subcap, id_subsubcap, num_prg-,“preguntes®, $this->db,$this->quest,$this->config-
>updoc_dir));

$this->ExecControlForms(new Consulta(®™ *,"infoquest”, $this-
>db, " *,$this->config->updoc_dir));

break;

case ($this->config->menusec[2][0]):
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if($this->quest!=0){
$this->loadVarMenus(2, "msec");
$this->web->assign(“contingut”, "metode.tpl*");
}

break;

case ($this->config->menusec[2][1]):
if($this->quest!=0){
$this->loadVarMenus(2, "msec");
$this->web->assign("contingut”, "guia.tpl™);

break;

}

$this->web->display(“'base.tpl™);
//arranca manual la consola del samrty debugger
//$this->web->display(‘'debug.tpl™);

?>
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Annex C: Questionari SIS.

Questionari SIS

Alex Pérez, Pere Ponsa
ID Subjecte: Anton Goma Data d’avaluacio: Abril 2010

N. Document: Titol document: Eina Suport Auditoria Seguretat
Sistemes d’informacio.

A continuacio, li preguem la seva col-laboraci6é per a respondre a aspectes relacionats amb
l'activitat que es porta a terme en el SAF i a la tasca de seguretat dels sistemes de la
informacié; expliqui o digui quina de les opcions s’adiu més amb la seva percepcié, segons la
pregunta.

1. Quina és la seva activitat principal en el Servei d'Activitat Fisica?

Direcci6 de la unitat de sistemes

2. Descrigui breument en qué consisteix la seva activitat.

Assegurar el correcte funcionament de les infraestructures informatiques, cobrir
noves necessitats, i gestio dels recursos humans assignats.

3. Desenvolupa activitats sobre seguretat dels sistemes d’informacié en el SAF?
1X 2]
Sl NO

4. En cas de resposta afirmativa a la pregunta 3: Quina part de la seguretat considera més
rellevant?

Garantir la continuitat dels sistemes critics i garantir la integritat de les dades.

5. Latasca a fer sobre el questionari de seguretat era dificil d’entendre.
On la puntuacié 1 seria “molt dificil d’entendre” i la 4 “molt facil d’entendre”.

1] 2] 3IX 4]

Era molt dificil d’entendre Era dificil d’entendre Era facil d’entendre Era molt facil d’entendre

6. Latasca hafer en el qlestionari ha estat llarga.
On la puntuacio 1 seria “molt llarga” i la 4 “molt curta”.

1] 2 [X 3 4]

Ha estat molt llarga Ha estat llarga Ha estat curta Ha estat molt curta

7. M’he sentit confés, sense tenir clar que havia de fer.
On la puntuacio 1 seria “no tenia gens clar el que havia de fer” i la 4 “tenia molt clar el que havia de
fer”.

1] 2] 3[X 4]
No tenia gens clar No tenia clar Tenia clar Tenia molt clar
el que havia de fer el que havia de fer el que havia de fer el que havia de fer

123-135



Auditoria i execuci6 de pla d’acci6 per la millora de la seguretat dels sistemes d’informacio

Annexes
8. He hagut d’estar molt concentrat per fer eficagment la tasca en el guestionari.
On la puntuacio 1 seria “molt concentrat” i la 4 “gens concentrat”.
1] 2[X 3[] 4[]
He hagut d’estar molt He hagut d’'estar No he hagut d’estar gaire No he hagut d’estar gens
concentrat concentrat concentrat concentrat
9. M'he sentit pressionat pel temps
On la puntuacié 1 seria “molt pressionat” i la 4 “gens pressionat”.
1] 2[] 3 4]
M’he sentit molt M'he sentit No m’he sentit gaire No m’he sentit gens pressionat pel temps
pressionat pel temps pressionat pel temps pressionat pel temps
10. Penso que la meva realitzacio sobre el questionari ha estat correcta
On la puntuacié 1 seria “molt correcta” i la 4 “gens correcta”.
1] 2[X 3[] 4[]
La meva realitzacié La meva realitzacié La meva realitzacié La meva realitzacio
ha estat molt correcta ha estat correcta no ha estat gaire correcta no ha estat gens correcta

11. Valori la qualitat de I'aplicacié informatica en la que s’ha desenvolupat el questionari
On la puntuacié 1 seria “baixa” i la 4 “molt bé”.

1] 2] 3] 4
Bé

Baixa Regular Molt bé

12. Com a usuari/a d’aquesta aplicacié informatica: voldria proposar algun canvi per ala millora
del disseny?

Assegurar que pel criteri de resposta primera= poc acompliment, Gltimes=major
acompliment, es manté al llarg de tot el qlestionari.
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Annex D: Enginyeria en Automatica i Electronica Industrial.

Dins els estudis de segon cicle Enginyeria en Automatica i Electronica Industrial del centre EPSEVG s’ha
cursat I’assignatura Sistemes de Produccio Integrats. En aquesta assignatura es fa una introduccio al sistemes
automatitzats, la seva supervisié i el lligam amb la gesti6 de la produccié des d’un punt de vista
d’organitzacié de I’empresa. En concret, aspectes de sistemes de supervisio (SCADA), execucio de la
fabricacio (MES), gestio de la Produccion (ERP) i sistemes de suport a la decisid (DSS).

Per aprofundir en la integracié vertical d’aquest nivells, cal disposar d’una plataforma que permeti
simplificar programaris de cases comercials diferents i permetin un flux d’informacio clar des del nivell de
planta fins al nivell de gestio. Mitjangant I’entorn de programacio, es treballa en el Laboratori de sistemes de
Produccid per la posta en marxa d’una plataforma (veure figura segiient) que permeti aquesta integracio.

Supervisor _ .
Estacio 1  windgwsviewer 'Vndowsviewer

Servidor (

WindowsViewer Supervisor
Estaci6 5
. rvidor | ETH X
Galaxy Repository Servidor 1/0 Q
SQL Server IDE %Windowsviewer
Galaxy Il;%posnory —DDE 1/0 Device Drivers
Intouch 10.1 i
( ETH \ 0 b &

Estacié d’Enginyeria
IDE IDE
+ +
Escritori Remot ~ Intouch 10.1

Estaci6 3
Inspeccio

PLC CPM2A
Estacio 4
Montatge

Estaci6 1
Alimentaci

Estaci6 2

Mecanitzat PLC CPM2A

L autor d’aquest PFC ha treballat en aquesta primera fase en la que s’integrin supervisio i automatitzacio.
Deixant per més endavant la incorporacié de programaris per a la gestié de la produccid. Més endavant, fins i
tot es podria aplicar I’auditoria explicada en aquest projecte, dins el sistema de producci6 académic.
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Annex E: Article:

Disefio de herramienta de evaluacion del grado de cumplimiento
de normativas en el ambito de la interaccion entre personasy la
gestion de los sistemas de informacion

Alex Pérez
Depto I. de Sistemas, Automatica e
Informética Industrial, Escuela
Politécnica Superior de Ingenieria
de Vilanova i la Geltrd, 08800
Vilanova i la Geltrg,
alex.perez@estudiant.upc.edu

Resumen

En este articulo se propone un acercamiento entre
la interaccién persona ordenador y la gestion de
los sistemas de informacion. Se describe una
herramienta, desarrollada en lenguaje PHP vy
soportada por una base de datos MySQL, para la
autoevaluacion del grado de cumplimiento de
normativas estandares, guias o especificaciones de
buenas practicas, que contempla diversas
funcionalidades como la automatizacion de la
recogida de datos, el seguimiento para la
valoracion de mejora de los sistemas y la
evaluacion de la usabilidad y la experiencias de
usuario. La finalidad es aplicar esta metodologia
para poner énfasis en los  aspectos
humano/sociales del uso de sistemas, y en una
primera aproximacion se aborda el &mbito de de la
gestion de sistemas automatizados en el dominio
industrial.

1. Introduccion

Por gestion de sistemas de informacion
entendemos un sistema integrado persona-
maquina que provee informacién para dar soporte
a la operacion, la gestién y la toma de decisiones
en una organizacion [1]. Algunos autores
defienden la gestion de los sistemas de
informacion (MIS) como un éarea interdisciplinar
que alna los conocimientos de la teoria de
sistemas, la teorfa de control, matematica
econdmica y otras relacionas con la tecnologia, la

Pere Ponsa
Depto Ingenieria de Sistemas,
Automatica e Informética
Industrial, Escuela Politécnica
Superior de Ingenieria de Vilanova
i la Geltrti, 08800 Vilanova i la
Geltrd, pedro.ponsa@upc.edu

Ramon Vilanova
Departament de Telecomunicaci6 i
Enginyeria de Sistemes
Edifici Q, ETSE
Universitat Autonoma de
Barcelona, 08193 Bellaterra
ramon.vilanova@uab.cat

TECNOLOGIA

INTERACCION
7 DISERO/ usor
TAREA @USABMDAD EVALUACIONI<;:<> CONTEXTO m
IMPACTO

ORGANIZACION

PERSONA ﬂ

Figura 1. En la sinergia entre HCI y AIS es necesario
tener en cuenta el contexto
(organizacional, social, global)

computacion y las ciencias sociales. Estas Ultimas
areas permiten un acercamiento entre la gestion de
los sistemas de informacién y la interaccion
persona ordenador. Desde el afio 2001 el grupo de
interés especial en HCI de la Association for
Computing Machinery ACM, el denominado
SIGCHI, cred la asociacion para los sistemas de
informaciéon AIS SIGCHI, de manera que se
vertebra la relacién entre HCI y ASI (ver Figura
1) y se ilustra como incorporar HCI en los planes
de estudio de las titulaciones de gestion [2]. En la
sinergia entre HCI y MIS se concibe un marco de
investigacion en el que confluyen la persona, la
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tecnologia, la tarea, el contexto de uso y la
interaccién entre persona y tecnologia [3]. Por
tecnologia se entiende aqui todo tipo de hardware,
software, aplicaciones, datos, informacidn,
conocimiento y procedimientos. Y en concreto se
pone especial énfasis en el ambito de negocio,
gestién, organizacion y contextos culturales [4].

En los siguientes apartados se presenta una
metodologia que permita fortalecer aspectos de
ergonomia, usabilidad y disefio centrado en el
usuario en un ambito de la gestion de los sistemas
de informacion. La seccion dos muestra la
adaptacion de normativas a cuestionarios. La
seccion tres presenta como ejemplo préctico la
creacion de herramienta en soporte digital de la
guia ergondmica para el disefio de interfaz (guia
GEDIS). La seccion cuatro muestra como preparar
la evaluacion y el seguimiento de la valoracion.
La seccion cinco indica aspectos de implantacion
técnica. Finalmente las conclusiones y las lineas
futuras de trabajo.

1. Adaptacion de normativas

En el mundo empresarial es muy comun la
necesidad de estudiar el grado de cumplimiento
de normativas estandares, codigos de buenas
practicas o guias de implantacion y disefio. Por
ejemplo, en el caso previo a una certificacion 1SO
en Seguridad de los sistemas de Informacion, las
empresas, directivos 0  responsables de
departamento, es muy probable que necesiten
saber cual es el grado de cumplimiento de su
organizacion con relacién a la norma ISO/IEC
27002:2005 [3] (Codigo de buenas practicas para
la Seguridad de los Sistemas de Informacion)
antes de realizar la inversion en la certificacion. O
en otro ejemplo, una empresa industrial, es posible
que necesite saber si el disefio del sistema de
supervision de su planta de produccidn,
especificado por el proveedor, cumple con la guia
GEDIS [5] (Guia Ergonémica para el Disefio de
Interfaces de Supervision) antes de realizar el
pedido o validar la entrega. En cualquiera de
estos casos, una autoevaluacion previa del grado
de cumplimiento de las normativas de las cuales
se pretende tener la certificacion o conocer el
grado de implantacion de una aplicacién con
relacion a la guia de disefio o0 un estandar, puede
suponer un gran ahorro econémico para la
empresa, ya sea directamente por la optimizacion

de las inversiones, por un mejor retorno de
inversion al mejorar la calidad de las
implantaciones o por el ahorro del tiempo que le
supone a una organizacion el hecho de realizar
correcciones 0 modificaciones sobre
implantaciones ya entregadas pero no validas. Si
volvemos a los ejemplos anteriores, podemos
intuir facilmente los perjuicios obtenidos si el
proceso de certificacion no se puede completar al
no estar la organizacion al nivel de cumplimiento
necesario o si la interfaz de supervision puesta en
produccion fuera necesario modificarla porque el
disefio de algunas de sus pantallas o funciones no
son las adecuadas y entorpecen la tarea de los
operarios de supervision.

La problemética que una empresa pueda tener
al realizar una autoevaluacion del grado de
cumplimiento de su organizacién, sistema o
aplicacion con relacién a una normativa, guia de
implantacion o estandar, la encontramos en que,
este tipo de documentos suelen ser extensos y de
dificil interpretacion y adaptacion a las
especificidades de la  empresa, siendo
frecuentemente  necesaria la  participacion
(contrataciéon) de un experto auditor para la
realizacion del informe de evaluacion
correspondiente. Con lo cual, también con
frecuencia, la empresa opta por asumir los riesgos
de iniciar la inversion sin auditoria previa y los
costes de posibles rectificaciones.

La solucién a esta problematica pueden ser los
cuestionarios de evaluacion adaptados en forma
de una herramienta Util. Esta herramienta debera
poner a disposicion del usuario (evaluador,
disefiador, gestor) los estandares, normativas,
guias, etc. adaptados y formateados en
cuestionarios, de forma que las respuestas
recopiladas puedan ser evaluadas, y en funcion de
las mismas, se plasme un seguimiento de la
mejora del funcionamiento de los sistemas, una
evaluacion global y un plan de accion inmediato
para corregir funcionamientos andémalos. El
trabajo de adaptacion y formateo del documento o
normativa hace posible que la evaluacion sea
realizada en el seno de la empresa sin la
participacion de un auditor experto e incluso
facilita que la empresa se introduzca en modelos
de calidad sin que ello signifiqgue una gran
inversion en recursos humanos y tecnol6gicos.
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Las funciones propias de la aplicacion,
automatizan la recopilacion de las respuestas de
los usuarios, consolidacion de los datos,
evaluacion instantanea y detallada, registro de
historicos y un seguimiento de la evolucion para
la mejora continua.

Una vez puesta en marcha esta metodologia,
queda perfectamente incorporada a los quehaceres
de la organizacién, de manera que se facilita una
direccion de trabajo hacia la certificacion en
estandares de calidad. En este marco de trabajo
hay que remarcar la importancia del disefio
centrado en el usuario desde las primeras fases del
proyecto, por lo que es importante remarcar la
colaboracién entre expertos en psicologia,
ergonomia, disefio, interaccion y gestion entre
otros.

Otra via de aplicacion de la herramienta de
cuestionarios es el tratamiento de un conjunto de
heuristicos y su evaluacién mediante métricas. En
concreto estamos trabajando en la version
electrénica de la guia GEDIS, en como incorporar
las respuestas de diversos evaluadores y a partir
de aqui extender el método a incluir Ila
metodologia de estudios de usabilidad [6] (anélisis
de requerimientos CISU-R, informe CIF) y
encuestas de satisfaccion (usuario del sistema,
gestor del sistema). En este caso, la herramienta
permite la edicion del estudio o encuesta,
recopilacion de respuestas de forma simultanea a
multiples  usuarios (en funcion de las
especificaciones del estudio de usabilidad o
encuesta de satisfaccion), consolidacion de los
datos, evaluacion, estadisticas y gréaficas.

En los apartados siguientes, se describe el
método utilizado para la adaptacion de los
documentos y normativas en cuestionarios de
evaluacion, la ponderacién y consolidacion de
datos en funcioén del tipo de proyecto y la funcién
de evaluacion detallada para la realizaciéon de un
plan de accion. También se describiran las
funciones y la implantacion técnica de la
herramienta asi como las posibles evoluciones.

Estos conceptos son genéricos y para aportar
estudios de casos concretos veremos la aplicacion
en un caso practico basado en la implantacién de
la guia GEDIS.

1. Método de Adaptacién

La funcién principal de la herramienta es poner a
disposicion de la empresa un cuestionario con
relacion a una normativa, estdndar o guia de
disefio de forma que el evaluador pueda
interactuar con el mismo aportando respuestas,
documentos y comentarios. Por tanto, el trabajo de
conversion del documento a un cuestionario que
nos dé una evaluacion eficaz de cada uno de los
capitulos tratados, serd el mas importante por
parte del editor de la herramienta.

La primera tarea sera identificar en la
normativa, estdndar o guia los objetivos de
control, es decir, dividir el documento en los
diferentes apartados de los cuales necesitamos
tener una evaluacion. Estos objetivos de control
los convertiremos en los capitulos del cuestionario
de evaluacién. La segunda tarea sera identificar
los controles o indicadores a evaluar. De cada uno
de los objetivos de control, qué puntos son
necesarios superar para cumplir con el objetivo.
Estos controles o indicadores los transcribiremos
en las diferentes preguntas del cuestionario de
evaluacion. La figura 2 describe como podemos
estructurar el documento estandar, guia o
normativa para convertirlo en un cuestionario de
evaluacion.

*Guias
*Normativas ISO/IEC | PR
-N Capitulos
*Estandares | -X Cuestiones
*Ftc, ' -Opciones de respuesta,
Ponderacion:

*Opcion 1=0(Controlinexistente)
*Opcion 2 =1 (Deficiente)

N Objetivos de Control

X Nimerode Controles zoptﬁms_ il
oIndicadores a Evaluar -Definicién de perimetro:

*Objetivos
+Perimetrologico.
*Derimetrofisico:

Guias de implantacion

Figura 1. Conversion documento estandar a
cuestionario de evaluacién

A modo de ejemplo, en el caso practico de
implantacion de la guia GEDIS sobre el disefio de
una interfaz de supervision determinada, las tareas
de identificacion de los objetivos de control y los
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diferentes controles o indicadores nos vienen
dados por la tabla de indicadores descrita en la
misma guia. En la Tabla 1 se numeran cinco de
los diez indicadores que contiene la guia GEDIS.
En el ejemplo, los objetivos de control estan
marcados en negrita (Estructura, Distribucion,
navegacion...) y los controles son cada uno de los
sub-indicadores. En el caso del objetivo
Estructura, necesitamos evaluar la existencia de
mapas, nimero de niveles y division. De esta
forma, la conversion del objetivo de control de
Estructura a un cuestionario de evaluacion seria
como se muestra en la Figura 3.

Para la migracion de encuestas de
satisfaccion, como por ejemplo la escala SUS, las
tareas de identificacion de los objetivos de control
e indicadores para su posterior conversion a un
cuestionario de evaluacion, no son necesarias, ya
que la propia encuesta define claramente al
cuestionario de evaluacion [7].

1 Estructura

1.1 Existencia de mapa

No

1.2 Numero de niveles (le)

le >4

le<4

1.3 Division: planta, area, subarea i equipo

No apropiado

Apropiado

Figura 1. Cuestionario de evaluacion Indicador
Estructura (guia GEDIS)

Nombre_indicador y
nombre_subindicador

Rango numérico/cualitativo
y valor numérico

Estructura
Existencia de mapa

Nuamero de niveles le

Division: planta,
area, subdrea, equipo

Distribucién
Comparacion con
modelo

Flujo del proceso

Densidad

Navegacion
Relaciéon con
Estructura
Navegacion entre
pantallas

Color

Ausencia de
combinaciones no
apropiadas

Nuamero de colores ¢

Ausencia de
intermitencia (caso
sin alarma)

Contraste entre fondo
pantalla y los objetos
graficos

Relacion con Texto

Texto
Nuamero de fuentes f

Ausencia de fuentes
pequeflas (minima
fuente 8)

Ausencia de
combinaciones no
apropiadas

Uso de abreviaciones

1,7
[SI, NO] [5, 0] 0

[le<4,le>4][5,0] O

[a, m, na] [5,3,0] 5

3
[a, m, na] [5,3,0] 3

[claro, medio, no claro]

[5, 3, 0] 3
[a, m, na] [5,3,0] 3

3
[a, m, na] [5,3,0] 3

[a, m, na] [5,3,0] 3

5
[SI, NO] [5, 0] 5

[4<c<7,c>7][5,0] 5
[SI, NOJ [5, 0] 5

[a, m, na] [5,3,0] 5

[a, m,na] [5,3,0] 5

32

[f<4, £>4] 5

[SI, NO]J [5, 0] 0

[SI, NO]J [5, 0] 5

[a, m, na] [5,3,0] 3

Tablal. Resumen de indicadores de la guia

GEDIS
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1. Evaluacion

Se recomienda utilizar la guia GEIDS en las
primeras fases del disefio de una interfaz. En otras
situaciones, puede aplicarse la guia GEDIS a una
interfaz creada por terceros y que ya esté en
desarrollo. En estos casos se recomienda un
conjunto de evaluadores externos (3 personas por
ejemplo) que sean las encargadas, por separado,
de aplicar la guia GEDIS. De forma global puede
realizarse una valoracion media entre estos
evaluadores. En caso de duda de como proceder
ante la respuesta a un sub-indicador puede ser
necesario la intervencion del personal que trabaja
directamente con la interfaz.

Cada pregunta dispone de dos a cinco
opciones de respuestas ponderadas de 0 a 5. La
ponderacion por defecto es lineal, aunque otro
tipo de ponderaciones pueden ser aplicadas en
funcién del proyecto tratado. A su vez, cada uno
de los capitulos puede tener una ponderacion
determinada (peso), con relaciéon al resto de
capitulos, en funcion de la implantacion evaluada.
Las ponderaciones se definiran durante el proceso
de edicion del cuestionario de evaluacion.
Siguiendo el caso practico de implantacion de la
guia GEDIS, en la Tabla 1 se indica las
ponderaciones de cada una de las respuestas de los
diferentes sub-indicadores (Rango
numérico/cualitativo 'y valor numérico). El
capitulo Estructura podria tener, por ejemplo, un
peso de 1.5, el de Distribucién 0.5 y el resto de 1,
si se quisiera dar mas importancia a los aspectos
de estructura que a los de distribucidn, durante el
disefio de una interfaz determinada.

1.1. Evaluacion por capitulo

En funcion de las respuestas dadas, la ponderacion
aplicada y el ndmero de preguntas, obtendremos
la evaluacion por capitulo aplicando la siguiente
formula:

n
> valor respuesta

Evaluacion Capitulo = % (1)

Donde n es el ndmero de preguntas del
capitulo evaluado.

Esta valoracion cuantitativa nos indicara si es
necesario o no actuar sobre los indicadores del

objetivo de control (capitulo) tratado antes de
iniciar una inversion, ya sea en una certificacion o
en un desarrollo.

Siguiendo el ejemplo, la evaluacién para el
capitulo estructura seria:

5+0+3

Ev. Estructura = 2,7

Esta puntuacion nos indica que es necesario
mejorar el disefio reduciendo a menos de 4 el
nimero de niveles de la estructura de la interfaz,
antes de validar el desarrollo.

1.2. Evaluacion global

En funcion del nimero de capitulos, de la
evaluacion y del peso de cada uno de ellos,
obtenemos la evaluacion global aplicando la
siguiente formula:

> p;-Ev.Capitol
Ev. Global = =2 (

2P,
j=1

)

)

Donde c es el nimero total de capitulos y P; es
el peso correspondiente al capitulo.

Esta puntuacion nos puede servir para el
seguimiento de la evaluacion del proyecto. En la
Figura 4 se muestra un ejemplo de la funcion de
evaluacion para un proyecto de desarrollo de
interfaz de supervision aplicando la guia GEDIS.
Donde n°R, es el nimero de respuestas, n°C, el
numero de controles por capitulo, aval, la
evaluacion por capitulo y Global, la evaluacion
global del proyecto.

Capitol n°Rn°Cn°0 aval ev
1 Estructura 13 e——
2 Distribucion 33—
3 Navegacion 22 ]
4 Color 505 —
5 Texto 44—
6 Estado de los dispositivos 2 2 —
7 Valores de proceso 22 ]
8 Graficos y Tablas 00 4 ————————
9 Comandos deEntradadeDatos 3 3 —o—
10Alarmas 5 5 —

Global: 29 29 4 FEEEEEEE———

Figura 1. Funcién de evaluacién, ejemplo guia GEDIS
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En el caso de los estudios de usabilidad y de
encuestas de satisfaccion, las evaluaciones por
capitulos y globales quedaran definidas por el
propio estudio, teniendo en cuenta, el namero de
muestras (cuestionarios respondidos).

La herramienta debe ofrecer la
posibilidad de seleccionar el tipo de evaluacion en
funcion del proyecto tratado. Para un estudio de
usabilidad o encuesta de satisfaccion se estd
valorando como incorporar las  métricas
oportunas.

1.1. Proceso de mejora continua.

La herramienta ofrece una recopilacion de la
evaluacion cualitativa de cada uno de los controles
de forma que, de la misma, se pueda extraer un
plan de accién para la mejora del proyecto o la
toma de decisiones previas a iniciar un
procedimiento de certificacion o desarrollo.

En la Figura 5 vemos un ejemplo
correspondiente a la aplicacion de la guia GEDIS
a un desarrollo de interfaz de supervision. En el
ejemplo, estan indicados con un circulo negro
aquellos indicadores sobre los cuales serd
necesario actuar para la mejora o validacion del
proyecto.

1 Estructura
1.1 Existencia de mapa
1.2 Numero de niveles (le)
1.3 Division: planta, drea, subarea i equipo
2 Distribucién
2.1 Comparacién con modelo
2.2 Flujo de proceso
2.3 Densidad
3 Navegacion
3.1 Relacion con la estructura
3.2 Navegacion entre pantallas
4 Color
4.1 Ausenda de combinaciones no apropiadas
4.2 Numero de colores ()
4.3 Ausencia de intermitencia (caso sin alarma)
4.4 Contraste entre fondo de pantalla y los objetos graficos
4.5 Relacién con Texto
5 Texto
5.1 Numero de fuentes (f)
5.2 Ausenda de fuentes pequefias (minima fuente 8)
5.3 Ausencia de combinaciones no apropiadas
5.4 Uso de abreviaciones

Figura 1. Ejemplo evaluacion detallada: aplicacion
guia GEDIS

El objetivo de la evaluacion detallada es servir
de soporte para la creacion de un plan de accion
para la mejora del sistema evaluado. En ocasiones,
segun la complejidad del proyecto o cuestionario
de evaluacion, la conversion de la evaluacion
detallada a un plan de accién sera inmediata, en
otras, sera necesario realizar un estudio de la
evaluacion detallada para analizar las prioridades.
En el siguiente ejemplo, para la mejora del grado
de cumplimiento de una organizacion con relacion
a la norma ISO/IEC 27002:2005 (Seguridad de los
Sistemas de Informacion) [3], se realizo el estudio
representado en el diagrama de la figura 6.

Sistemas de

Identificacion informacién SAF

Sistemas i
datos
sensibles. Identificacion
Conexiones
Habilitadas

Procedimientos de
revision

Analisis de

RiesgoNo \ Riesgos

Riesgo Si

)
Separacién
de redes

)
)

Control
Accesos
) — Gestor Sistema
m Informacion

- (Auditor o evaluz

PRI
(Plan Recuperacion

\. Informatica) )

Plan de accion
(mejora de la seguridad
de los sistemas de
informacion)

Auditoria

Cuestionario de evaluacion
Estudio evolucion

Figura 2. Ejemplo estudio evaluacion detallada:
aplicacion ISO/IEC 27002:2005
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En primer lugar, el gestor de los sistemas de
informacion (rol de Auditor o evaluador) responde
al cuestionario de evaluacion correspondiente a la
norma ISO/IEC 27002:2005 para la gestion de la
Seguridad de los sistemas de informacion.
Destacar que este cuestionario cuenta con 10
capitulos y 153 objetivos de control, por tanto,
este proceso puede durar varias semanas en
funcion de la disponibilidad de la informacion a
recopilar y los recursos utilizados. En segundo
lugar, al completar el cuestionario, disponemos de
la evaluacion global, por capitulos y detallada en
cuanto al grado de cumplimiento de nuestra
organizacion con relacién a la norma ISO/IEC
27002:2005. En este punto, y antes de realizar el
estudio de la evaluacion, el gestor tiene que tener
claramente identificados los objetivos de
seguridad y los sistemas e informaciones sensibles
para los cuales se lleva a cabo la evaluacion. En el
ejemplo que nos ocupa (figura 6), el gestor fijo los
objetivos de continuidad del los servicios de
negocio y la preservacion de los datos personales
(Asegurar el cumplimiento de la ley de proteccion
de datos personales). La herramienta de
evaluacion dispone de una funcién (Definicion de
Perimetro) para la definicion de los objetivos i la
descripcién de los sistemas e informaciones
sensibles. Seguidamente, con el soporte de la
evaluacion detallada, se realiza un analisis de
riesgos. Es decir, para cada uno de los controles
detectados como deficientes o no implantados,
analizar si afectan negativamente a la consecucién
de los objetivos prefijados. En nuestro ejemplo,
del anélisis de riesgos, se detectd que era
prioritario actuar sobre los siguientes aspectos:
Separacion de las redes ofimatica e industrial,
control de accesos y confeccién de un plan de
contingencia (Plan de continuidad del negoci6 en
modo degradado y plan de recuperacion
informatica). Tras la definicion de los aspectos
prioritarios a tratar y, una vez mas, con el soporte
de la evaluacion detallada, se confecciona el plan
de accidn con las actuaciones concretas a realizar
para la mejora de los controles deficientes o la
implantacién de los controles inexistentes. La
definicion de la tarea a realizar queda definida por
el propio titulo del control en la evaluacién
detallada. En el caso de evaluacion de normas
ISO/IEC, contamos también con las guias de

implantacion descritas para cada uno de los
controles, dénde se detallan las tareas precisas
para cumplir con el objetivo de control. Ejecutado
el plan de accion, el gestor de los sistemas de
informacion estd en disposicion de realizar una
nueva auditoria retomando el cuestionario de
evaluacion para recoger en él las mejoras
realizadas. Con la nueva evaluacion, el gestor
puede reiniciar el proceso descrito anteriormente
para la evaluacién y mejora continuada de la
seguridad de sus sistemas de informacion.

De forma genérica y a modo de resumen, en el
diagrama de la figura 7 se describe el proceso de
mejora continua destacando los roles de
interactuacién de la persona con el sistema de
evaluacion.

Cuestionario de Evaluacion Estudio de
Evaluacion -Por Capitulo Evaluacion
-Gufa de disefio -\ -Global H
-Normativa | -Detallada H ﬂ
-Estandar
Evaluador -

JL
Seguimiento de la Plan de Accion
Evolucion
Hoa
\’,

Implantador /

Gestor / Evaluador Desarrollador

Figura 1. Diagrama proceso mejora continua.

Para el seguimiento de la evolucion de un
proyecto, la herramienta dispone de la funcién de
histdricos, donde se recopilan las evaluaciones por
capitulos y global de las evaluaciones realizadas.
En la figura 8 tenemos un ejemplo de la funcién
de histéricos para el de seguimiento de la
evolucién en un proyecto de disefio de interface
de supervision aplicando la guia GEDIS.

Capitol n°Rn°Cn°0 aval ev. n°R n°C n°0 aval ev

1 Estructura 3 3 - :
B -
. -

2 Distribucion

3 Navegacion

LR B ]

4 Color

5 Texto

7 Valores de proceso

8 Graficos y Tablas

g Comandos de Entrada de
s

L

3
2
5
4
6 Estado de los dispositivos 2
2
4
3

VoW R NN RN N W
U oW s NN e NN W
MW e NN e NN W

10Alarmas 5

Global: 33 33 @@+ 33 33

Figura 2. Ejemplo seguimiento evolucién implantacién
guia GEDIS.
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1. Implantacion técnica

El cuestionario de un proyecto en concreto queda
a disposicion  (online) de los usuarios
(evaluadores) a través de un servidor Web
(apache) que ejecuta PHP [8]. Cuando el usuario
responde a cada una de las preguntas, las
respuestas son registradas en la base de datos
MySqgl [9] instantdneamente y sincronamente
gracias a la clase XAJAX [10] de PHP. Las
funciones de evaluacion desarrolladas en PHP se
encargan de realizar los calculos necesarios para
poner a disposicion del usuario auditor
(responsable del proyecto) las evaluaciones por
capitulo, global y detallada, de forma que, éste
pueda realizar la toma de decision, la mejora
continua o el plan de accion que corresponda.

En estos momentos los Servicios de
Tecnologia de la Informacién y la Comunicacion
de nuestro centro universitario nos han facilitado
la puesta en marcha de la herramienta en un
servidor del centro. Hemos incorporado y
desarrollado la adaptacion de la norma ISO/IEC
17799:2005 (Seguridad de los Sistemas de
Informacién) y la guia GEDIS.

]
?-';.j{ Ry
5 i “Servidor Web

Servidor BD

£ Evaluador 1
LN
Auditor: : ﬁg @ Evaluador 2

f i

a s Red LAN/WAN
Al B, l : INTERNET

¢

. | E : Evaluadorn
: &
Figura 1. Esquema implantacion técnica

Las empresas que estan respondiendo al
cuestionario relacionado con la seguridad son el
Servicio de Actividad Fisica SAF de la
Universidad Auténoma de Barcelona UAB vy el
Servicio STIC de nuestro centro docente.

En el caso de la entidad SAF, ésta actta en el
rol de empresa vinculada a la UAB y presta
servicio a los usuarios (estudiantes, profesores,
personal de administracion) que utilizan las
instalaciones deportivas del campus. EL SAF se
encarga de la gestion de los sistemas
automatizados, acceso de los  usuarios,

mantenimiento de las instalaciones. Desde la
Universitat Politécnica de Catalunya, en los
Gltimos tres afios les hemos prestado soporte
también en el ambito de la mejora de interfaz de
supervision mediante la aplicacion de la guia
GEDIS, entrevista con los gestores, analisis de
requerimientos, redisefio de sala de control y
valoracion de la satisfaccion de los gestores.

La valoracién de la seguridad de los sistemas
de informacion en los servicios TIC de nuestro
centro universitario permiten que el responsable
acceda a una funcionalidad con poca inversion de
recursos y permite una incursién en la mejora de
la calidad de los sistemas informaticos.

2. Conclusiones

En el presente trabajo se ha buscado potenciar la
sinergia entre la interaccion persona ordenador y
la gestion de los sistemas de informacion. La
introduccion del disefio centrado en el usuario
permite introducir con facilidad funcionalidad
HCI dentro de la gestion de las organizaciones.

El favorecer el disefio ergondémico, la seguridad
de los sistemas de informacion, la evaluacion de la
usabilidad, la valoracion de la satisfaccion dentro
del ciclo de vida de procesos y productos permite
incorporar elementos que redundan en la mejora
de la calidad de los sistemas y aportan de forma
clara un marco de colaboracion entre
profesionales de distintas areas.

Este acercamiento estd planteado de forma
sistematica genérica. Asi por ejemplo, la
herramienta para la valoracion de la seguridad de
los sistemas de informacién creada se adapta con
facilidad a la organizacion que la necesita (en este
trabajo la hemos presentado para los servicios
SAF y STIC).

Tras el esfuerzo inicial de conversion de los
documentos estadndares, normativas 0 guias a
cuestionarios de evaluacién siguiendo el método
descrito, éstos pueden ponerse a disposicion de las
empresas de forma que puedan auto-auditarse con
relacion a un proyecto especifico, previo al inicio
del proceso de certificacion o validacion del
desarrollo.

El primer autor de este trabajo estd en estos
momentos colaborando con el gestor principal del
SAF para poner en marcha a corto plazo un plan
de accion de mejora de los servicios, gracias a la
metodologia desarrollada en este trabajo.
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