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Resumen Internet de las Cosas (IoT por su sigla en Inglés), se convirtió
en los últimos años en un catalizador de aplicaciones y herramientas desa-
rrolladas en distintos ámbitos de manera independiente como las redes
de sensores, los sistemas ubicuos, la inteligencia ambiental o el manejo de
grandes datos. En el concepto de IoT, se cristalizan entonces diferentes
visiones relacionadas con la disponibilidad de información idealmente en
todo tiempo y en todo lugar. Sin embargo, mientras el paradigma de
IoT se va conformando, los desarrollos tecnológicos encuentran inconve-
nientes que no son sencillos de resolver y que en muchos casos llevan al
planteo de soluciones propietarias, lo que en definitiva contraria el espi-
ritu inicial de compartir la información. La información generada puede
ser un elemento clave para mejorar la calidad de vida. En este trabajo
se plantea entonces que IoT puede ser visto como una herramienta de
desarrollo social que permita disminuir la brecha tecnológica entre los
páıses desarrollados, en v́ıas de desarrollo o no desarrollados.

Keywords: Internet de las Cosas, Protocolos de comunicación, infraestructura

1. Introducción

El devenir del siglo XXI introdujo nuevas oportunidades tecnológicas pero
una de las más significativas es sin duda la utilización de la tecnoloǵıa inalámbrica
para el intercambio de información entre dispositivos móviles. Esta tecnoloǵıa
conocida como Wi-Fi en lenguaje coloquial se basa sobre las normas IEEE 802.11
en sus diversas variantes a, b, c, g, n [1]. La utilización de este tipo de interfaz
permitió en primera instancia el trabajo en red dentro de edificios y espacios
espećıficos para luego generalizarse y dar paso a puntos de conexión gratuitos en
aeropuertos, centros comerciales, espacios públicos inclusive en plazas, parques
y ĺıneas de transporte urbano.

Los teléfonos celulares sin duda cambiaron el concepto de la comunicación
entre las personas al punto que las mismas compañ́ıas telefónicas están retirando
las ĺıneas fijas y volcando todo el sistema a los móviles. Las sucesivas generaciones
tecnológicas facilitan además el intercambio de datos y en la actualidad, los
teléfonos se desenvuelven como centros de comunicación móviles en los cuales
los usuarios concentran las aplicaciones de correo electrónico, redes sociales,
manejo de archivos, aplicaciones multimediales entre otras. La introducción de
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IPv6 [2] permitió finalmente saltar la limitación que teńıa la versión anterior. Con
128 bits en el campo de direcciones, la cantidad de dispositivos que pueden ser
identificados es muy alta, 2128. En un mundo con diez mil millones de habitantes,
da más de 3.4E24 dispositivos por habitante. Con esta enorme capacidad de
identificación de objetos se puede aventurar un mundo que pueda conectar las
cosas dando lugar a la Internet de las Cosas, IoT.

La tecnoloǵıa cruza entonces diversas actividades humanas y es factible pre-
guntarse en este momento en qué medida afecta la calidad de vida de las per-
sonas y si constituye en si misma un elemento superador que pueda resultar
escencial para el desarrollo como son el acceso a los servicios públicos de agua,
gas, electricidad y cloacas entre otros. Este punto resulta controversial ya que la
tecnoloǵıa por si sola no representa conocimiento. Una persona puede tener el
último teléfono móvil y no encontrarle ningún uso diferente al que le daŕıa a otro
mucho más sencillo. Sin embargo, la posibilidad de contar con un teléfono móvil
que le brinde acceso a la red de datos puede significar el acceso al sistema de
transporte público, al sistema de salud, poder tramitar documentos públicos de
diversa ı́ndole, etc. El concepto e IoT entonces puede ser asociado a una mejora
en la calidad de vida bajo estos conceptos.

Hay otro grupo de aplicaciones asociadas a IoT que no son necesariamente
de interacción directa con personas pero que pueden modificar la calidad de vida
de una ciudad y su sociedad. Asi la utilización de redes de sensores que moni-
torean las condiciones ambientales pueden ser utilizadas para detectar puntos
de contaminación por ejemplo. El conocimiento de estas situaciones puede im-
pulsar el diseño de poĺıticas públicas que regulen o mejoren el comportamiento
industrial o social. No sólo la contaminación proviene de la industria, en verdad
el tráfico provoca una contaminación muchas veces mayor. Poder actuar sobre
la sincronización de los semáforos a fin de evitar las congestiones o disminuirlas,
replantear la circulación del transporte público, organizar el estacionamiento o
inclusive limitar el acceso de automóviles particulares en determinadas áreas, son
poĺıticas que se pueden mejorar sustantivamente con la información proveniente
de los sensores.

En este trabajo se plantean entonces distintas acciones que se pueden impul-
sar desde la esfera pública, con información proveniente del IoT para mejorar la
calidad de vida de los habitantes.

2. Trabajos Previos

En [3] se abordan las cuestiones referidas al uso de una infraestructura que
opera bajo el paradigma IoT para mejorar la eficiencia en la toma de decisiones
por parte de las autoridades gubernamentales con el fin de lograr un esquema
de gobierno inteligente.

Redes de sensores a gran escala permiten la detección temprana de alertas de
posibles catástrofes naturales, como es el caso que se presenta en [4] donde los
autores proponen un modelo para predicción de inundaciones basando en una

TAIC, Taller Argentino de Internet de las Cosas

48JAIIO - TAIC - ISSN: 2683-8982 - Página 2



red de sensores y algoritmos de procesamiento de grandes datos que corren sobre
sistemas de computación de alto rendimiento.

En [5] se propone el uso de IoT para mejorar el el transporte público a
demanda que se da en algunas ciudades de páıses en v́ıas de desarrollo en donde
colectivos muy pequeños o combis recorren la ciudad siguiendo la demanda de
los pasajeros.

La interconexión de objetos y el procesamiento de la información recolectada
por medio de la red posibilita una respuesta inmediata ante cuestiones referidas
a la toma de decisión inteligente con el objetivo de lograr espacios comunes
sustentables. Tal es el caso que se aborda en [6] donde se analiza el caso particular
de un sistema de comparticion de bicicletas, con el objetivo de maximizar la
eficiencia de un medio de transporte sostenible.

Aún existe una gran cantidad de desaf́ıos por resolver, desde cuestiones técni-
cas referidas a la implementación, limitaciones de velocidad y latencia de los
sistemas de comunicación a esquemas de organización de redes o definición de
protocolos y estándares o normas entre muchas otras [7].

3. Motivación

IoT es un paradigma de comunicación que se instaló con fuerza a partir del
surgimiento de la versión 6 del protocolo de Internet (IPv6). La enorme dispo-
nibilidad de direcciones IP, (2128), disponibles permite imaginar a un mundo en
el que todas las cosas pudieran ser enumeradas y eventualmente identificadas
por medio de ese número. Asi descripto, IoT serviŕıa para poder seguir a una
vaca desde su nacimiento hasta que es vendida en la góndola de un supermer-
cado trazando toda su vida. Sin embargo, en este caso, la vaca identificada no
tendŕıa inteligencia y no brindaŕıa más informacion que la que se pudo recolec-
tar en su camino. Si el sistema fuera inteligente, se podŕıa interactuar con ella
para determinar otra serie de información. El concepto de IoT fue cambiando
con el transcurrir de los años a medida que se acrecenteba la disponibilidad
de comunicación y la capacidad de los sensores para procesar datos y brindar
información.

La disponibilidad de datos provenientes de múltiples tipos de sensores re-
quiere de dos etapas adicionales imprescindibles para que puedan ser usados. La
primera etapa consiste en darle contexto al dato para que pueda ser evaluado
como información. Para esto es importante conocer la localización del sensor, la
calidad del mismo, el instante en que el dato fue obtenido, entre otras. Luego
esa información se transforma en conocimiento al ser correlacionada con otra
información. Por ejemplo, un sensor de temperatura brinda un dato 20 grados
cent́ıgrados, este dato en śı carece de un valor práctico si no se indica donde fue
adquirido, en qué momento y cómo. Supongamos el dato proviene del exterior
de una base antártica en el mes de junio. Se tiene la información asociada al
dato pero el conocimiento dice que ese dato no es válido porque en el mes de
junio no puede haber esa temperatura en la Antártida.
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Hoy en d́ıa las ciudades cuentan con diversos tipos de sensores que permiten
monitorear distintos aspectos de la vida urbana. Cámaras de seguridad, identi-
ficadores de patentes de autos, sistemas de transporte con medio único de pago,
sistemas de parqúımetros, seguimiento de unidades de transporte público como
taxis, colectivos, trenes, subterráneos. Es común que al ingresar por una auto-
pista se indique la demora estimada para llegar a diferentes lugares y el estado
del tráfico. Sin embargo, estos sistemas actúan de manera independiente y no
hay un mecanismo integral que permita detectar inconvenientes y modificar las
condiciones para disminuir los tiempos necesarios para trasladarse por la ciudad.
Aplicaciones como Waze o el navegador de Google utilizan la información que
obtienen de los dispositivos móviles para determinar las rutas más rápidas de
manera dinámica. Si además estos datos se fusionaran con otros provenientes
de otras fuentes seŕıa posible por ejemplo modificar los tiempos de los semáfo-
ros o incluso el modo en que se habilia la circulación en cruces de avenidas de
doble mano y sendas peatonales. La frecuencia y eficacia del transporte público
también podŕıa ser ajustado de manera inteligente en función de las variaciones
constantes que se manifiestan.

Si bien el tránsito es un problema presente en todas las ciudades en la actua-
lidad, hay otros inconvenientes de órden público que son también importantes
como la recolección de la basura, el tratamiento de efluentes urbanos, sistemas
inteligentes de iluminación, atención primaria de salud, seguridad, etc. En cada
uno de los casos mencionados, la disponibilidad de información en tiempo real
convenientemente procesada puede brindar beneficios importantes.

4. Internet de las Cosas como herramienta de mejora en

la calidad de vida

Con el inicio del siglo XXI y la explosión de la Web como un medio de comu-
nicación, negocios, publicidad y relaciones sociales, Internet se transformó en un
aglutinador de cuestiones bien diversas. Con la incorporación de IPv6 las limi-
taciones en el número de dispositivos identificables prácticamente desapareció y
es posible entonces hablar de IoT sin mayores inconvenientes.

En ciudades grandes, las personas parten de sus hogares temprano para re-
gresar entrada la tarde. El tiempo de viaje es considerable y muchas veces una
jornada de 12 horas o más tiene incluidas de 3 a 5 horas de transporte diario por
diferentes medios. Poder disminuir estos tiempos constituye un incremento en la
calidad de vida de miles de habitantes. Para lograr mejorar estos problemas se
requiere avanzar en varios aspectos. El principal es el transporte público. Contar
con el adecuado número de unidades en los horarios de mayor demanda y con
recorridos que permitan optimizar el viaje de los pasajeros. En segundo lugar
se debe brindar la infraestructura necesaria para que se pueda garantizar la cir-
culación del transporte público libre de congestiones. Para esto se introducen
zonas exclusivas para circulación de colectivos, se eliminan cruces a nivel entre
autos y trenes quitando barreras entre otras acciones. A pesar de esto, en ciu-
dades grandes del mundo desarrollado donde se han implementado las mejoras
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de infraestructura y de transporte público, las congestiones continuan. IoT tiene
la posibilidad de mejorar considerablemente esto. Cada unidad de transporte,
vagón de tren o subterraneo, colectivo, taxi o remise tendrá un nodo que indique
en todo momento la posición actual, hacia dónde se dirige y la cantidad de pasa-
jeros que lleva. Las cámaras de seguridad ya dispuestas o en caso de ser necesario
se deben agregar nuevas cámaras monitorean el flujo de autos y colectivos en las
diferentes calles. Finalmente, la información proveniente de los propios usuarios
que pueden con sus dispositivos móviles indicar también su posición y velocidad
de desplazamiento. Todos estos elementos se utilizan para decidir la frecuencia
de los semáforos y priorizar el flujo en las arterias con mayor congestión. El
problema del tránsito es complejo y debe ser analizado con algoritmos de ruteo
evitando transformar una calle sin congestión en una congestionada al derivarle
un caudal de autos importante.

El estacionamiento es otro aspecto que influye en la vida de las ciudades.
Habitualmente restringido en las zonas céntricas se desarrollan lugares para de-
jar los automóviles. Aqui nuevamente IoT puede brindar una herramienta para
ayudar a los conductores a estacionar sin mayores problemas. Para esto los sitios
de estacionamiento deben estar sensorizados, sea por camaras o por detectores
de ocupación, de modo de poder contabilizar los espacios libres. Esta informa-
ción debe ser puesta en linea de manera que el conductor pueda saber hacia que
lugar dirigirse. Debido a que muchos buscan los mismos lugares, se debe consi-
derar nuevamente la densidad de autos en una determinada zona o dirijiénose
a la misma para computar los espacios disponibles. De este modo un automo-
vilista que inicia su viaje con 30 minutos de anticipación al llegar a la zona de
estacionamiento encontrará una situación diferente a la presente al partir. Por
este motivo el algoritmo de asignación de estacionamiento debe funcionar con
caracteŕısticas de tiempo real.

IoT puede impactar además en el sistema de salud. Las aplicaciones de e-

health son comunes en la actualidad y vaŕıan su complejidad de acuerdo al nivel
de desarrollo. Desde una historia cĺınica digital como elemento más sencillo a
tratamientos ambulatorios con monitoreo remoto desde el centro de salud hay
una gran cantidad de aplicaciones que pueden mejorar la calidad de vida de
muchos pacientes y personas con un bajo costo. La utilización de sensores de
cáıdas en adultos mayores como de apneas en chiquitos de menos de hasta un
año de vida son algunas de las posibilidades con las que ya se cuenta en la
actualidad. Sin embargo es posible también pensar en detectores de accidentes
viables para la pronta atención de los accidentados, el seguimientos de pacientes
card́ıacos y más alla de personas con enfermedades neurológicas como Alzhei-
mer o Parkinson entre otras. Enmarcado en un contexto más amplio, con una
adecuada sensorización del hogar, un adulto mayor podŕıa ser monitoreado en
sus variables vitales en tiempo real y recurrir a la asistencia médica cuando las
condiciones fueran desfavorables. Esto incluye además la administración de la
climatización de los ambientes, la asistencia lumı́nica, el control del gas y de
la electricidad. Los protocolos de comunicación para los sensores en este ca-
so se podŕıan conectar utilizando redes pensadas para cortas distancias como
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ZigBee o Bluetooth [8,9]. Los adultos mayores sufren con los cambios de sus lu-
gares habituales, por este motivo las internaciones en hogares geriátricos o peor
hospitalarias son muchas veces causas de depresiones y de agravamiento de los
cuadros. Sin embargo, muchas veces por su cuadro cĺınico están incapacitados
para vivir sólos sin asistencia. Este tipo de sistemas contribuyen a prolongar la
calidad de vida manteniendo a los mismos dentro del espacio que les es habitual.

El campo educativo es otra área en la cual IoT puede mejorar la calidad de
vida. Si bien es cierto que en este caso hay ya muchas aplicaciones relacionadas
en Internet por medio de las cuales los alumnos pueden estudiar siguiendo cursos
virtuales y evitando tener que transportarse hasta los lugares en los que se dictan
las clases, también es cierto que se pueden desarrollar nuevas herramientas y
actividades en relación a esto utilizando para dispositivos móviles, cámaras de
video, cuadernos digitales, libros digitales, etc.

Los servicios públicos como gas, agua y electricidad pueden ser monitoreadas
y administrados digitalmente también por medio de medidores inteligentes que
permitan detectar fallas cuando las hubiera y ayuden a controlar el consumo
mejorando el rendimiento energético y por lo tanto globalmente el consumo
masivo.

En la descripción anterior nos referimos a aplicaciones que mejoran la calidad
de vida de las personas en zonas urbanas y en particular con una alta densidad
poblacional. Sin embargo, podemos extender el modelo a la zona rural. En este
caso las aplicaciones no tendŕıan que ver con los sitios de estacionamiento, las
congestiones de tránsito o cualquiera de los problemas urbaos mencionados. En
cambio los factores meteorológicos son importantes debido a que los caminos son
por lo general de tierra y cuando llueve se anegan, las crecidas de rio pueden
sino se preven causar daños en animales y cultivos, la utilización de sistemas
de apoyo productivo para la agŕıcola-ganadera de precisión aseguran procesos
de riego controlado entre otras. Hay un sinnúmero de oportunidades además en
documentación y trámites administrativos a nivel nación, provincia y municipio.
Los automóviles podŕıan estar identificados digitalmente y la propiedad de los
mismos evitando todos los trámites burocráticos asociados. La forma más básica
de IoT está basada en la identificación de las cosas y en este campo podŕıan
encontrarse también los documentos personales, laborales, etc.

5. Protocolos

En IoT es usual que la comunicación sea entre máquinas (M2M). En muchos
casos, los dispositivos que conforman los nodos tienen baja capacidad de cómpu-
to y memoria por lo que implementan protocolos que no les resulten complejos.
En la capa de transporte se utilizan tanto UDP [10] como TCP [11] y por so-
bre ellos se usan tanto MQTT [12] como CoAP [13]. El primero de ellos utiliza
un paradigma publicador/suscriptor sobre TCP y el segundo uno requerimien-
to/respuesta sobre UDP. En el caso de nodos más sencillos CoAP aparece como
una opción más natural dado que el conjunto UDP/CoAP es más simple que
TCP/MQTT.
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El mayor desaf́ıo en cualquiera de lo dos casos es lograr que los mensajes
lleguen a destino con la menor demora posible pero además que los datos que
transportan puedan ser interpretados por diferentes aplicaciones en un modo
transparente a fin de poder obtener el mayor provecho de los mismos. Este pun-
to es muy important dado que las fuentes de información se multiplican rapida-
mente con el avance de IoT. Es fácil encontrar nuevas estaciones meteorológicas,
cámaras de seguridad, letores de patentes, sensores de estacionamiento, entre
las más comúnes. Dada la naturaleza de mejor esfuerzo presente en Internet, es
necesario para dar coherencia temporal a los datos incorporar una estampilla de
tiempo. Con la misma se puede computar la demora con que la información fue
obtenida y descartarla cuando una más actualizada se obtenga.

En la capa de enlace y f́ısica hay una variedad muy amplia de posibilidades
para conectar los eventuales nodos. Entre las más usadas están IEEE 802.11 [14]
y sus derivados cuando es inalámbrica y IEEE 802.3 cuando es cableada. Estas
dos constituyen las normas básicas para redes locales en la actualidad pero hay
otras que permiten la conexión a distancia con bajo costo como son los casos
de LoRA y SigFox [15–18]. En zonas urbanas cada vez es mayor la preencia de
las redes 4G. A diferencia de todas las anteriores, estás tienen un costo directo
sobre cada sensor que se incorpora a la red.

En zonas rurales en donde es dificil conseguir acceso a las redes de datos,
la utilización de LoRa es una alternativa de bajo costo que permite transmi-
tir mensajes a distancias grandes con una baja densidad de nodos intermedios.
La implementación de sistemas de apoyo al mejoramiento en la calidad de vi-
da podŕıa entonces extenderse también a las zonas rurales con baja densidad
poblacional.

De igual modo, poder acceder de manera simple a centros de atención pri-
maria sin largas esperas brindan a los ciudadanos una mejora que se manifiesta
claramente. Todo estos son solamente algunos puntos en los cuales se observa
que IoT en un correcto uso de los datos sin violación de la privacidad o la se-
guridad de las personas puede significar una mejora que se traduce en un bien
social.

6. Conclusiones

IoT irrumpió en la vida cotidiana de una manera que está cambiando muchos
aspectos de la vida cotidiana. En algunos casos, las aplicaciones que se desarro-
llen sobre IoT podŕıan implicar una mejora significativa en la calidad de vida
de las personas. En este trabajo hemos argumentado que muchas de las áreas
en las cuales se podŕıa influir tienen como objetivo mejorar sustancialmente la
movilidad, el acceso a la salud, la educación, la seguridad, la documentación,
el monitoreo medioambiental entre otras. Cuestiones que sin ser primordiales
como el acceso a los servicios públicos elementales (agua, gas, electricidad, cloa-
cas) impactan directamente en la vida cotidiana y en última instancia en la
productividad económica.
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