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RESUMEN 

En este trabajo presentamos los objetivos, 
lineamientos y resultados de una línea de 
investigación sobre la creación de modelos de 
evaluación de seguridad informática en 
organizaciones. En el ámbito del desarrollo de 
modelos de evaluación de sistemas 
complejos, esta investigación tiene como 
objetivo la creación, puesta a punto y 
aplicación de modelos que permitan obtener 
indicadores del nivel de madurez alcanzado 
en la seguridad de un sistema informático. 

En general, el método empleado para el 
desarrollo de dichos modelos de evaluación es 
el método LSP. Asimismo, hemos tomado 
como referencia para la creación de partes de 
los modelos, estándares reconocidos como 
son la norma ISO 27000, o recomendaciones 
dadas por organismos internacionales, como 
la OWASP, que sirven de guía a las 
organizaciones para formular e implementar 
estrategias para la seguridad del software. 

Palabras clave: Seguridad de Sistemas 
Informáticos. Evaluación de la Seguridad de 
Sistemas Informáticos. Métodos de 
Evaluación. Logic Scoring of Preference 
(LSP). SAMM. Software Assurance Maturity 
Model. 

CONTEXTO 

Este trabajo de investigación se viene 
llevando a cabo dentro del SEG (Software 
Engineering Group), en el ámbito de la 

Universidad Nacional de San Luis y se 
encuentra enmarcado dentro de una de las 
líneas de investigación del Proyecto de 
Incentivos código 22/F222 “Aspectos de alta 
sensibilidad en el ejercicio de la profesión de 
Ingeniero de Software” (Director: Daniel 
Riesco, Co-Director: Roberto Uzal. 
Acreditado con evaluación externa. 
Financiamiento: Universidad Nacional de San 
Luis). 

INTRODUCCIÓN 

Los modelos de evaluación de sistemas de 
seguridad permiten conocer, dentro de una 
organización, la madurez con la cual la 
organización lleva adelante sus políticas, 
actividades, usa sus herramientas y métodos, 
etc., en pos de su seguridad. 

Si bien la construcción de modelos de 
evaluación de sistemas complejos, entre los 
que se encuentran los sistemas de seguridad 
informática, constituye una necesidad 
importante, no es una tarea sencilla. Múltiples 
aspectos deben ser considerados en esta tarea; 
teniendo en cuenta no solo los aspectos 
físicos, tales como las instalaciones y sus 
políticas de acceso, sino también medidas de 
seguridad del software, tales como firewalls, 
permisos, codificación en línea, etc. 

Por lo tanto, para una organización 
preocupada en su seguridad informática, 
resulta necesario contar con estándares así 
como herramientas apropiadas para evaluar el 
grado de adecuación con dichos estándares. 

En este sentido, existen en la literatura 
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múltiples propuestas. Por un lado, se 
encuentran diversas publicaciones de modelos 
de madurez de la seguridad, como por 
ejemplo en el trabajo e M. F. Saleh [18] o el 
trabajo de Karokola et al. [15], estos último, 
por ejemplo, proponen un modelo para 
servicios de e-gov; por otro lado, el modelo 
propuesto por Sjelin et al. [24], ayuda en la 
implementación de programas de seguridad 
en áreas comunitarias; la propuesta de S. 
Almuhammadi et al. [1], complementa el 
NIST Cybersecurity Framework for Critical 
Infrastructure; o la propuesta de S. Monteiro 
et al. [19], quienes presentan una metodología 
para evaluar la madurez de una organización 
con respecto a su seguridad. En [4] los autores 
también presentan una propuesta de modelo 
basado en los estándares dados en la ISO/IEC 
27002. 

Asimismo, existen múltiples organismos 
gubernamentales, educativos, así como 
instituciones internacionales, que certifican 
seguridad o que proponen estándares o 
pruebas para distintos aspectos de la 
seguridad; entre ellos el CERT, Division  del 
Software Engineering Institute (SEI) [3] de la 
Carnegie Mellon University (CMU), creado 
en 1988 como respuesta al Morris worm y el 
National Institute of Standards and 
Technology (NIST) of USA que ha 
desarrollado SCAP (Security Content 
Automation Protocol) [20], el cual combina 
varios estándares, esquemas, etc. que pueden 
ser usados para automatizar diversas medidas 
de seguridad. La IEEE [17], [23] también 
tiene sus propios estándares e iniciativas en el 
campo de la seguridad informática, en 
particular el IEEE Centre for Secure Design 
(CSD). [16]. 

Dentro de los organismos internacionales, 
también se encuentra la Open Web 
Application Security Project (OWASP), una 
organización mundial sin fines de lucro, 
focalizada en mejorar la seguridad del 
software, la cual cuenta con varios proyectos 
relacionados con la seguridad informática, 
entre ellos el proyecto SAMM (Software 
Assurance Maturity Model) [22]. SAMM es 
un framework abierto creado para ayudar a las 
organizaciones en varios aspectos de la 

seguridad, tales como la evaluación, el 
desarrollo de programas de seguridad, 
programas de mejoras, y definición y 
medición de actividades relacionadas con la 
seguridad. 

LÍNEAS DE INVESTIGACIÓN, 
DESARROLLO E INNOVACIÓN 

La línea de investigación en la que se 
enmarca el trabajo presentado, es parte de una 
línea de investigación sobre el tema de la 
construcción de modelos de evaluación de 
sistemas complejos y que viene 
desarrollándose desde hace tiempo en el 
ámbito del SEG (Software Engineering 
Group), donde se han obtenido resultados 
plasmados en diversas publicaciones (ver por 
ejemplo [12][13][4] [14][2][5][6]). 

En esta instancia, nos encontramos 
abocados a estudiar la propuesta de la 
OWASP, particularmente en su proyecto 
SAMM [22], con el objetivo de proponer un 
nuevo modelo de evaluación de la seguridad, 
que si bien, se basa en SAMM, apunta a 
mejorar la forma de evaluación. Más 
concretamente, como parte de las 
herramientas de OWASP, se encuentra el 
SAMM Assessment Toolbox v1.5 [21]. Se 
trata de un template que sirve de guía al 
equipo evaluador durante las entrevistas 
llevadas a cabo dentro de la organización a ser 
evaluada. Usando este Toolbox, dicho equipo 
cuenta con una guía sobre qué aspectos debe 
abordar durante las entrevistas y, además, 
puede asignar puntajes a cada pregunta. La 
herramienta, de forma automática, al finalizar 
la evaluación devuelve un puntaje global que 
es interpretado como un indicador de la 
madurez alcanzada dentro de la organización 
en su seguridad informática. Para esto, la 
herramienta adopta un simple método de 
puntaje aditivo. Sin embargo, creemos que la 
evaluación de la seguridad informática 
involucra una serie de decisiones del tipo y/o 
que deben considerarse en su momento. 

En este sentido, el método LSP (Logic 
Score of Preference) [7][8][9][10][11] viene a 
cubrir esta necesidad ya que se trata de un 
método que permite la creación de modelos 
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de evaluación, especialmente útil para 
sistemas complejos, en los cuales un número 
importante de decisiones deben ser 
consideradas. 

RESULTADOS Y OBJETIVOS 

Actualmente, nos encontramos desarrollan-
do el modelo de evaluación, para lo cual 
hemos adoptado el método LSP. 

En primer lugar, ya hemos establecido un 
conjunto de requerimientos, bajo la forma de 
una estructura jerárquica, llamado árbol de 

requerimientos en LSP. Estos requerimientos 
provienen directamente de cada nivel del 
SAMM. 

Como se puede ver en la Tabla 1, SAMM 
se encuentra organizado en cuatro funciones 
principales del negocio (Governance, 
Construction, Verification and Operations). 
Cada función del negocio comprende a su vez 
tres prácticas de seguridad, y cada una de esas 
tres prácticas cuenta con tres niveles de 
seguridad u objetivos. Cada uno de esos 
objetivos se encuentra definido por métricas y 
actividades específicas. 

 

Tabla 1. Los tres primeros niveles de SAMM 

Business Functions Security Practices Objectives 

1. Governance 

1.1. Strategy & 
Metrics 

1.1.1. SM1: Establish a unified strategic roadmap for software security within the organization. 
1.1.2. SM2: Measure relative value of data and software assets and choose risk tolerance.  
1.1.3. SM3: Align security expenditure with relevant business indicators and asset value. 

1.2. Policy & 
Compliance 

1.2.1. PC1: Understand relevant governance and compliance drivers to the organization 
1.2.2. PC2: Establish security and compliance baseline and understand per-project risks. 
1.2.3. PC3: Require compliance and measure projects against organization-wide policies and standards. 

1.3. Education & 
Guidance 

1.3.1. EG1: Offer development staff access to resources around the topics of secure programming and 
deployment. 
1.3.2. EG2: Educate all personnel in the software lifecycle with role-specific guidance on secure 
development. 
1.3.3. EG3: Mandate comprehensive security training and certify personnel for baseline knowledge. 

2. Construction 

2.1. Threat 
Assessment 

2.1.1. TA1: Identify and understand high-level threats to the organization and individual projects. 
2.1.2. TA2: Increase accuracy of threat assessment and improve granularity of per-project understanding. 
2.1.3. TA3: Concretely align compensating controls to each threat against internal and third-party software. 

2.2. Security 
Requirements 

2.2.1. SR1: Consider security explicitly during the software requirements process. 
2.2.2. SR2: Increase granularity of security requirements derived from business logic and known risks. 
2.2.3. SR3: Mandate security requirements process for all software projects and third-party dependencies. 

2.3. Secure 
Architecture 

2.3.1. SA1: Insert consideration of proactive security guidance into the software design process. 
2.3.2. SA2: Direct the software design process toward known secure services and 
secure-by-default designs. 
2.3.3. SA3: Formally control the software design process and validate utilization of 
secure components. 

3. Verification 

3.1. Design Review

3.1.1. DR1: Support ad-hoc reviews of software design to ensure baseline mitigations for known risks. 
3.1.2. DR2: Offer assessment services to review software design against comprehensive best practices for 
security. 
3.1.3. DR3: Require assessments and validate artifacts to develop detailed understanding of protection 
mechanisms. 

3.2. 
Implementation 

Review 

3.2.1. IR1: Opportunistically find basic code-level vulnerabilities and other high-risk security issues. 
3.2.2. IR2: Make implementation review during development more accurate and efficient through 
automation. 
3.2.3. IR3: Mandate comprehensive implementation review process to discover language-level and 
application-specific risks. 

3.3. Security 
Testing 

3.3.1. ST1: Establish process to perform basic security tests based on implementation and software 
requirements. 
3.3.2. ST2: Make security testing during development more complete and efficient through automation. 
3.3.3. ST3: Require application of specific security testing to ensure baseline security before deployment. 

4. Operations 

4.1. Issue 
Management 

4.1.1. IM1: Understand high-level plan for responding to issue reports or incidents.  
4.1.2. IM2: Elaborate expectations for response process to improve consistency and communications. 
4.1.3. IM3: Improve analysis and data gathering within response process for feedback into proactive 
planning. 

4.2. Environment 
Hardening 

4.2.1. EH1: Understand baseline operational environment for applications and software components. 
4.2.2. EH2: Improve confidence in application operations by hardening the operating environment.  
4.2.3. EH3: Validate application health and status of operational environment against known best practices. 

4.3. Operational 
Enablement 

4.3.1. OE1: Enable communications between development teams and operators for critical security-relevant 
data. 
4.3.2. OE2: Improve expectations for continuous secure operations through provision of detailed 
procedures. 
4.3.3. OE3: Mandate communication of security information and validate artifacts for completeness. 
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El cuarto nivel del árbol, que no se muestra 

en la tabla por razones de espacio, contiene un 
número de preguntas que son formuladas 
durante las entrevistas, mientras que en el 
quinto, se acomodan las hojas del árbol, 
llamadas variables de perfomance en LSP, 
que corresponden a las guías de entrevista 
dados en el SAMM Assessment Toolbox 
v.1.5. 

De acuerdo al método LSP, durante el 
proceso de evaluación, cada variable de 
performance debe ser transformada en una 
preferencia elemental, un valor entre 0 y 100, 
que representa el grado de satisfacción 
alcanzado en ese ítem. Para esto, en ocasiones 
resulta necesario definir algunas funciones, 
llamadas criterios elementales en LSP. En 
nuestro caso, dado que cada preferencia 
elemental es asignada en forma directa por el 
evaluador no hay necesidad de definir ningún 
criterio elemental. 

La última etapa de la construcción del 
modelo es la creación y puesta a punto de la 
estructura de agregación o función de criterio 
LSP. La misma se encuentra aún en desarrollo 
ya que el proceso de puesta a punto implica la 
evaluación de varios sistemas para ver cómo 
se comporta el modelo y su adaptación para ir 
ajustándolo. 

Dicha estructura de agregación se 
construye a partir de las hojas del árbol de 
requerimientos, por medio de un proceso 
iterativo que comienza por agregar grupos de 
preferencias elementales, por medio de 
operadores provisto por el método, y 
generando un número de preferencias 
agregadas. Este es un proceso bottom up que 
se repite sobre las preferencias agregadas 
hasta que se obtiene una única preferencia 
global. Este resultado global, que es un valor 
en el intervalo [0..100], representa el 
porcentaje de cumplimiento con respecto a los 
requisitos de seguridad establecidos en el 
árbol (y en SAMM) y es un indicador, en 
nuestro, caso del nivel de madurez alcanzado 
por la organización bajo evaluación. 

Como parte del trabajo futuro, esperamos, 
en una etapa siguiente, finalizar con la 
calibración de la estructura de agregación y 

poder aplicar el modelo a la evaluación de 
casos reales. 

FORMACIÓN DE RECURSOS 
HUMANOS 

Dentro del SEG (Software Engineering 
Group), en el ámbito de la Universidad 
Nacional de San Luis, en el que se realiza el 
Proyecto de Incentivos código 22/F222 
“Aspectos de alta sensibilidad en el ejercicio 
de la profesión de Ingeniero de Software”, se 
han llevado a cabo numerosas tesis de grado y 
de posgrado. 

Entre otros, nos hemos concentrado en la 
evaluación de sitios de gobierno electrónico 
lo que ha dado como resultado una tesis de 
maestría en 2010 [2], mientras que hay otra en 
etapa de finalización sobre modelos de 
evaluación de la accesibilidad web [14]. La 
construcción del modelo aquí expuesto, 
también, tiene como objetivo ser motivo de 
tesis, como lo han sido la construcción de 
otras herramientas en el ámbito del proyecto. 
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