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Abstract. El avance tecnologico permite la utilizacion de sensores los cuales
captan magnitudes fisicas, los mismos son incorporados a dispositivos digitales
y el resultado puede ser transmitido por una red de datos para su manipulacion.
Se conoce como internet de las cosas a lo definido anteriormente, es decir a la
interconexion de los objetos digitales con internet. En el presente trabajo utili-
zamos distintos sensores para obtener datos que pueden ser adquiridos por al-
gun sistema informatico y brindar mejor accesibilidad de los mismos al usuario.
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1 Introduccion

El siguiente trabajo fue realizado como trabajo practico de la materia “Redes de Da-
tos” de la carrera Licenciatura en Sistemas de Informacion de la Universidad Nacio-
nal del Nordeste, durante el ciclo lectivo 2015. El mismo consiste en el desarrollo de
un sistema web montado sobre un servidor web Apache, el cual debe interactuar con
otro sistema de tiempo real desarrollado con Intel Galileo a través de una red de datos
y poder almacenar informacion proveniente del sistema de tiempo real en una base de
datos MySQL.

Es decir, lo que se logrd es que no solo nos quedemos con las magnitudes fisicas
medidas por la placa Intel Galileo, sino también poder extraer esos datos aplicando
conocimientos que hacen al area de redes y brindarle al usuario una manera accesible
y util de utilizarlos.

Hemos implementado un sistema web que recibe los datos de la placa, los almace-
na en una base de datos y a la vez lo imprime por pantalla, esto hace que estemos
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hablando de un sistema dinamico. Consideramos relevante la funcionalidad que pro-
porciona el sistema a la hora de analizar si el host estd activo ya que esto hace pura-
mente al ambito de redes porque debe existir de por medio una red para captar ese
dato.

El sistema desarrollado brinda accesibilidad hacia el usuario por que los datos que
son visibles provienen de magnitudes fisicas que fueron tomadas mediante los senso-
res conectados a la placa Intel, a la vez eso se vuelve muy Ttil para el usuario ya que
desde su comodidad o desde donde tenga acceso a internet podra visualizar a esas
mediciones.

1.1  Internet of Things (IoT)

Generalmente al hablar de Internet de las cosas (también conocido como Internet de
los Objetos), nos referimos a una red de interconexion diaria de objetos, los cuales
estan equipados con cierta inteligencia oblicua. IoT incrementa la ubicuidad de inter-
net integrando cada objeto para su interaccion via sistemas embebidos, esto conlleva a
una gran red distribuida de dispositivos comunicandose con humanos y también con
otros dispositivos. Gracias al gran avance de la tecnologia, IoT es una gran oportuni-
dad para un gran niimero de aplicaciones que prometen mejorar la calidad de vida [1].

La vision de objeto inteligente es el corazon de 10T, lo cual es solo otro nombre pa-
ra un sistema embebido que estd conectado a Internet. Hay otras tecnologias que
apuntan hacia la misma direccion — la tecnologia RFID “Radio Frequency IDentifica-
tion”. La tecnologia RFID, es una extension ubicua de una barra de codigos oOptica
que se encuentra en muchos productos hoy en dia, en donde se incorpora al producto
un componente electronico inteligente de bajo costo “ID tag” que funciona como
identificador y que puede ser decodificado a distancia. Agregando inteligencia dentro
de este ID tag, el objeto enlazado se convierte en un objeto inteligente. La novedad de
IoT no es la capacidad funcional de un objeto inteligente, al contrario, IoT se centra
en otros aspectos como ser la forma de identificacion de un objeto inteligente, la ges-
tion automatizada y auto-organizacion de redes de objetos inteligentes, entre otros.

En la Fig.1 representa un ranking de las aplicaciones IoT realizado a fines del
2014, en donde vemos que las aplicaciones del tipo Smart Home “Hogar Inteligente”
poseen 61 mil busquedas en google por mes, 3 mil trecientos tweets por mes y 430
publicaciones por mes en Linkedin, seguido por Wearables“Vestibles” con 33 mil
busquedas en google, 2 mil tweets y 320 publicaciones en linkedin.
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Fig. 1. Ranking de aplicaciones 10T [2]

. Smart Home: Este tipo de aplicaciones se concentra en el confort de los habitan-
tes del hogar, en donde los mismos puedan programar o controlar dispositivos de la
casa tales como televisores, heladeras, microondas, aires acondicionados, ldmparas,
termometros, entre otros. Las comunicaciones no son solo Usuario = Dispositivo, en
donde un ejemplo puede ser apagar algun electrodoméstico que nos olvidamos pren-
dido en casa desde nuestro teléfono, sino también Dispositivo > Usuario, en donde
un ejemplo podria ser una heladera avisando la falta de viveres.

Fig. 2. - Smart Home[3]

. Wearables: Este tipo de aplicaciones son disefiadas para objetos que puedan ser
llevados por alguna persona, tales como ropa, reloj, auricular, etc. Actualmente es
muy comun encontrar dispositivos wearables que difundan nuestra posicion GPS, o
que informe nuestro ritmo cardiaco, entre otras soluciones que ofrece este tipo de
aplicaciones.
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Fig. 3. — Wearable[4]

1.2 Intel Galileo

Galileo es una placa micro controladora que posee caracteristicas técnicas que hace
que sea posible montar un sistema operativo Linux y poder tratarlo como la compu-
tadora que todos conocemos. Ademads, tiene una arquitectura Intel disefiada con hard-
ware, software y pines compatibles con la placa de Arduino, especial para el uso de
fabricantes, estudiantes, educadores y entusiastas del arte de crear productos electro-
nicos.

Intel Galileo estd basada en Intel Quark SoC procesador 32-bits y posee varios
puertos de E/S de PC estandares y funciones para expandir el uso nativo y las capaci-
dades mas alla del ecosistema de cubiertas Arduino. También incluye una ranura mini
PCI Express de tamafio completo, puerto Ethernet de 100 Mb, ranura Micro-SD, ca-
bezal 3.3V USB TTL UART de 6 clavijas, puerto de host USB, puerto de cliente USB
y NOR Flash de 8 MB. Caché L1 de 16 KB. 512 KB de SRAM integrada en la matriz.
Féacil de programar: subproceso unico, un nucleo, velocidad constante. Compatible
con el estado de suspension de CPU y con ACPI. Reloj de tiempo real (RTC) integra-
do con bateria "tipo boton" de 3V opcional para operar entre los ciclos de encendido.
Velocidad de reloj de 400 MHz.

La programacion se realiza mediante la herramienta IDE de Arduino que nos per-
mite escribir programas a alto nivel “c/c++” y cuenta con un conjunto de librerias
estandarizadas para lograr la comunicacion con los sensores. Finalmente, a través de
comunicacion serial, el IDE graba el codigo binario en el chip de la placa, el cual ya
se encuentra listo para usar.

Este microcontrolador nos permite medir la magnitud que se desea controlar me-
diante sensores que capturan dichas magnitudes del mundo real y las transforman en
cantidades eléctricas equivalentes (EJ: 100km/h = 10v). También nos permite, me-
diante el IDE, comparar la medicion realizada con una cantidad de referencia o salida
deseada y actuar sobre el sistema segun el resultado anterior.
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Fig. 4. - Especificaciones de Intel Galileo[5]

Diferencia Intel Galileo - Arduino

La diferencia entre la Galileo y una placa Arduino normal la marca el hecho de po-
der combinar la estructura de hardware y software del Arduino con el sistema operati-
vo Linux. Gracias a esto, podemos controlar hardware como sensores 0 motores con
otros lenguajes de programaciéon como Python o Node.js y, ademds también, es posi-
ble ejecutar comandos durante la ejecucion del programa. Esta tarea es de mucha
utilidad desde el punto de vista del programador al evitarle que tenga que programar
funciones o procedimientos que realicen lo mismo y dejar que el sistema operativo se
haga cargo mediante una llamada al sistema. Aparte, tendra un directorio como para ir
almacenando informacion de control o de cualquier indole que podra verse desde un
acceso remoto o con un sistema que sea capaz de leer los datos y organizarlos de ma-
nera conveniente.

Sensores, Modulos y Shields

Sensores: son los que nos permiten medir las magnitudes de mundo real y las trans-
forma en sefales eléctricas equivalentes. Son los componentes que hacen que los
proyectos de IoT se hagan realidad. Dentro de esta la gama podemos encontrar senso-
res de movimiento, temperatura, humedad, gas, proximidad, etc.

Cada uno de ellos, viene acompafiado de un documento “datasheet” que resume el
funcionamiento y otras caracteristicas como ser:

Datos del fabricante.

Esquema de conexiones.

Tension de alimentacion.

Condiciones de operacion recomendadas.
Tabla de especificaciones.

Normas de seguridad y uso.
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Modulos: Son componentes electronicos que permiten en conectar la placa con
otros dispositivos mediante algin medio. Entre ellos, podemos encontrar Ethernet,
bluetooth, GPRS, WiFi, etc.

Shields: Cuando hablamos de shield estamos haciendo referencia a algin médulo
fabricado de forma acoplable a la placa de manera tal de dejar libre la mayor cantidad
de pines posibles.

2 Desarrollo

Nuestro proyecto consiste en:

e Una aplicacion web desarrollada en PHP que permite al usuario consumir los ser-
vicios ofrecidos por la placa, para ello PHP posee funciones especificas para efec-
tuar peticiones http y manipular objetos del tipo json.

e Un Web Service (WS) montado en la placa que fue desarrollado en el lenguaje C el
cual puede responder a distintas peticiones, que se muestran en la tabla 1.

Tabla 1. —Comportamiento del Web Service

Meétodo | Peticion Descripcion Entrada JSON | Salida JSON
HTTP
Tempera Obtiene la temperatura (tempera
GET P ambiental actual cap- P
tura tura:valor}
tada por el sensor.
Intensidad Obtiene la intensidad
GET . luminosa actual captada {luz:valor}
luminosa
por el sensor
{sta-
Realiza ping a algun tus:valor,mensaje
. host indicado y . :valor,enviados:v
POST P host:val ’
ng devuelve el resultado {ip_host:valor} al-
del mismo or,recibidos:valor
,perdidos:valor}
Prende o apaga el LED
que se encuentra en la
laca, con la posibilidad {encend-
POST LED ge ha;er PWI\S[ “modu- er:valor,pwm:va | {mensaje:valor}
. . lor}
lacion por amplitud de
pulsos”.

Estas repuestas son del tipo JSON “JavaScript ObjectNotation” y se obtienen median-

te el numero IP: puerto/peticion correspondiente”.
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Fig. 5. — Esquema previsto - autoria propia.

Para establecer comunicacion entre el servidor web Apache y la placa Intel Galileo es
necesario conocer la direccion IP de la placa debido que al conectarla a la red la mis-
ma recibira una direcciéon IP en caso de haber algiin servidor DHCP en la red, caso
contrario la misma no tendra direccion IP o mantendra alguna direccidn estatica esta-
blecida anteriormente.

Wireshark es un analizador de paquetes de red. Tratard de capturar los paquetes de
red y trata de mostrar los datos de paquete lo mas detallado posible.

Se podria pensar en un analizador de paquetes de red como instrumento de medida
utilizado para examinar lo que esta pasando en el interior de un cable de red.

Wireshark es quizas uno de los mejores analizadores de paquetes de codigo abierto
disponibles en la actualidad [6].

Como no se conocia a priori la direccion IP de la placa, utilizamos el software
WIRESHARK para obtenerla.

Web Service en Intel Galileo.

function traerTemperatura () {
Surl = 'http://169.254.212.42:8080/";
Svalor = array(
'query' => 'temp');

$get = http build query($valor);

$conex = curl init();

curl setopt ($conex, CURLOPT URL, Surl.S$get);

curl setopt($conex, CURLOPT HTTPGET, 1);

curl setopt ($conex, CURLOPT HTTPHEADER, array(
'Content-Type: application/json',
'Accept: application/json')

) ;

curl setopt ($conex, CURLOPT RETURNTRANSFER, true);
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$result = curl exec($conex);
curl close($conex);
$obj = json decode($result,true);

Sthis->load->model ('basegalileo’);
Sdate= date ('Y-m-d H:1i:s');
Sthis->basegalileo-

>cargarTemperatura ($Sobj['Celsius'], $date) ;

}

return ($Sobj['Celsius']);

public function getTemperatura () {

ec

ho 'LA TEMPERATURA ACTUAL ES : <u>'.S$this-

>traerTemperatura().' </u>';

}

Web Client en PHP.

“Sconex = curl init()”, con esa linea se establece una conexion tcp

“previamente configurada”.

Las respuestas del WS son almacenadas en una base de datos MySQL, a su vez las
mismas son visualizadas por usuario, informando un historial de temperaturas (tempe-
ratura actual y temperaturas anteriores junto a su fecha y hora) que ha detectado la

placa, como asi también los pings que realiz6 a los distintos hosts.

function recuperarPing () {

true);

Sip = '169.254.212.41";
$date= date ('Y-m-d H:i:s');
Surl = 'http://169.254.212.42:8080/";
Scampo = array(
'ping' => $ip,);
$post = http build query(Scampo);
$conexion = curl init();
curl setopt ($conexion, CURLOPT URL, $url);
curl setopt ($conexion, CURLOPT POST, count ($campo));
curl setopt ($conexion, CURLOPT POSTFIELDS, Spost);
curl setopt($conexion, CURLOPT HTTPHEADER, array (
'Content-Type: application/json',
'Accept: application/json',
'Content-Length: ' . strlen(S$post))
) ;
curl setopt ($conexion, CURLOPT RETURNTRANSFER,

$result = curl exec($Sconexion);
curl close ($conexion);

$obj = json decode ($Sresult,true);
Sa = ($Sobj['transmitidos']):;
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Sb (Sobj['recibidos']) ;

Sc = (Sobj['perdidos']);
Sthis->basegalileo->cargarPing (S$a, Sb, $c, $ip, Sdate) ;
return ($Sobj['perdidos']):;

3 Conclusion

Con el desarrollo de la aplicacion se logroé profundizar los conocimientos de concep-
tos de Open Hardware, protocolo http y servicios REST, lo cual nos permitié hacer
una interconexion entre un sistema de tiempo real encargado de recuperar las mues-
tras de los sensores e informarlos a través de servicios web del tipo REST, y un siste-
ma web el cual logra consumir los servicios brindados por la placa a través del proto-
colo http.

Queda demostrado que gracias al Open Hardware y Open Software hoy en dia es
muy facil incluir manipulacién de sensores de magnitudes fisicas en nuestros desarro-
llos, ya que los mismos poseen sus propias hojas de especificaciones las cuales se
encuentran estandarizadas y libres, lo cual dio pie a un amplio desarrollo de librerias
para el tratamiento de los mismos, lo que se resume a que con pocas lineas de codigo
podamos recuperar el valor numérico de alguna magnitud fisica. La utilizacion del
protocolo http fue clave para poder establecer la comunicacion entre ambos sistemas,
el lenguaje de programacion PHP posee en forma nativa librerias para poder realizar
conexiones del tipo TCP/IP los cuales fueron requeridos para poder hacer uso de los
servicios REST a través de http.
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