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Resumen

En este trabajo se describe la estrategia
prevista para el despliegue del “Laboratorio de
Redes, Telecomunicaciones y Bases de
Datos”, en el ambito del Departamento de
Informatica de la Facultad de Ciencias Exactas
(UNNE); para dar cumplimiento a los
compromisos asumidos en el Proyecto
PROMINF en cuanto a “4-Mejorar y
actualizar el equipamiento informdtico y la
infraestructura necesaria” para “Dotar a los
estudiantes, docentes e investigadores de
recursos de hardware 'y equipamiento
necesario para asegurar la calidad de las
actividades académicas-cientificas”, 'y 3.
Mejorar y mantener la calidad académica de
la carrera” para “Capacitar y actualizar a los
docentes de la carrera”. El laboratorio estara
disponible para asignaturas del area de
Computacién y Sistemas, como asi también
para el desarrollo de actividades de posgrado.
Integrara herramientas de hardware y software
actuales. El proyecto técnico asume la
creacion de una Nube privada de datos, con
acceso permitido a usuarios registrados en una
plataforma unificada y accedida desde
Internet. El servicio de mantenimiento que
todo laboratorio de estas caracteristicas trae
aparejado, estara centralizado en un foro
compuesto por docentes, estudiantes y bedeles
con el objeto de subsanar situaciones de
coyuntura, planificacion de actividades vy
proyeccion de crecimiento.

Palabras clave: Redes de Datos. Nube Privada.
Intranet. Sistemas Operativos.
Comunicaciones de Datos.

Introduccion

En el marco de la implementacion del proyecto de
mejora de la calidad de la ensefianza en carreras de
Informatica (PROMINF), desde el Area de
Computacion del Departamento de Informatica de
la FaCENA, se conform6 un Equipo Técnico para
las tarcas de despliegue del Laboratorio y se
definié un plan de trabajo que incluye el proceso
de instalacion de hardware, la determinacion del
software de base operativo a utilizar y la
elaboracién de un primer Taller para la difusion de
este importante recurso, en ¢l ambito de la carrera
de Licenciatura en Sistemas de Informacién (LSI),
para docentes, bedeles y estudiantes avanzados.
Estas cuestiones de tipo administrativo no pueden
resumirse diciendo: dadas las condiciones de
funcionamiento de estos equipos fueron
incorporados al Data Center del que dispone el
arca TIC de la Facultad, previo tramite de
autorizacion.

Cabe destacar que el en el proceso de despliegue
inicial seran incorporados estudiantes avanzados
de la Carrera LSI, a fin de compartir experiencias y
completar su formacion practica en temas de redes
y arquitecturas hardware.

El Laboratorio

Analisis contextual

El objetivo principal de este proyecto es
brindar el soporte tecnolégico a la formacion
practica de las asignaturas de las areas
Sistemas y Computacion, de acuerdo al actual
Plan de Estudio LSI-2009 [2].

A continuacion se detallan los objetivos y
fundamentaciones de estas asignaturas que,
entendemos, podran ser apoyadas a partir de
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las herramientas de hardware y software
previstas en el Laboratorio.

Dentro del area Computacion, las asignaturas:
‘Arquitectura y  Organizacion  de

Computadoras:

- Incorporar conocimientos que permitan la
comprension de  los  principios  de
funcionamiento de los  equipos de

computacion.

- Analizar los niveles estructurales basicos de
un microcomputador.

- Inferir aspectos vinculados a la organizacion
de los componentes globales de un procesador
y sus interrelaciones.

- “Sistemas Operativos”:

- Objetivos generales: Que el alumno logre
adquirir solidos conocimientos referidos a los
sistemas operativos como administradores de
recursos de las computadoras, en especial la
administracion de recursos compartidos tales
como el procesador, la memoria y los
dispositivos de entrada / salida, analizando los
principales algoritmos de cada caso en un
ambiente de multiples requerimientos,
incluyendo también la posibilidad de
requerimientos remotos, en el contexto de
sistemas distribuidos.

- Objetivos conceptuales: Que el alumno se
familiarice con elementos conceptuales del
marco teodrico referencial de la organizacion y
el funcionamiento de los sistemas operativos
que le faciliten la comprension de la gestion de
recursos por parte de los mismos desde
distintos puntos de vista (la asignacion de
procesadores a los procesos, la asignacion de
memoria a los procesos, la organizacion y la
administracion de la memoria real y virtual, la
organizacion de las operaciones de entrada /
salida, el manejo del sistema de archivos, la
problematica del bloqueo, la comunicacion
entre procesos ejecutandose en el mismo
sistema de computos y en sistemas distintos, la
problematica del rendimiento o desempefio y

su evaluacion, la problematica de la seguridad,
etc.).

- Objetivos procedimentales: Que el alumno
adquiera las destrezas necesarias para evaluar
y seleccionar el sistema operativo adecuado a
determinados requerimientos.

- ‘Comunicaciones de Datos’:

- Objetivos conceptuales: Que el alumno se
familiarice con elementos conceptuales del
marco teorico referencial del disefio y de la
administracion de  los  sistemas de
comunicaciones de datos que le faciliten la
comprension de la gestion de los mismos
desde distintos puntos de wvista (la
organizacion, los equipos, los medios de
transmision, los protocolos de transmision, la
seguridad e integridad, etc.).

- Objetivos procedimentales: Que el alumno
adquiera los elementos necesarios para poder
identificar, analizar y delinear una estrategia
adecuada en relacion con los problemas del
disefio y de la administracion de los sistemas
de comunicaciones de datos, en los cuales
deba intervenir durante su desempeflo
profesional.

- “Redes de Datos”:

- Conceptos de Redes de Datos y de Redes de
Altas Prestaciones, sus diferencias en cuanto a
prestaciones, formas de implementacion y el
porqué de su adecuacion.

- Conceptos para entender el funcionamiento
de un sistema de almacenamiento de datos
compartido, con alta disponibilidad vy
metodologias ante fallos de sistema.

- Técnicas de diagnostico mas comunes para la
resolucion de problemas de redes de datos en
ambientes de servidores de aplicaciones,
servidores de bases de datos, computadoras
personales, sistemas de almacenamiento
compartido.

- Entrenamiento de campo, relevamiento de un
sistema informatico: servidores, redes de datos
conectadas, computadoras personales;
documentacion del sistema, emision de
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reportes sobre su estado y sugerencias de
mejoras.

“Arquitectura y  Sistemas
Avanzados” — Optativa II:

Operativos

- Objetivos generales: Que el alumno logre
obtener un conocimiento actualizado de las
arquitecturas avanzadas de hardware y de los
sistemas operativos avanzados, como soportes
para  aplicaciones con  requerimientos
especiales.

- Objetivos conceptuales: Que el alumno se
familiarice con elementos conceptuales del
marco tedrico y tecnologico referencial de las
arquitecturas avanzadas de hardware y de los
sistemas operativos avanzados que le faciliten
la comprension de la gestion de los mismos
desde distintos puntos de vista (el paralelismo,
el rendimiento, el tiempo real, etc.).

- Objetivos procedimentales: Que el alumno
adquiera los elementos necesarios para poder
identificar, analizar y delinear una estrategia
adecuada en relacion con los problemas del
disefio y de la administracion de los sistemas
de computos que utilicen arquitecturas
avanzadas y sistemas operativos avanzados, en
los cuales deba intervenir durante su
desempefio profesional.

En el area de Sistemas, las asignaturas:

- “Bases de Datos I””:

- Objeto de Estudio: La Asignatura, tiene por
objeto de estudio a las Bases de Datos, desde
el punto de vista de las estructuras de sus
datos, de los modelos y los tipos, ya sean estas
convencionales o distribuidas, valorizando las
platatormas de los sistemas operativos donde
son utilizadas.

- Tipos de Actividades: Se propiciara el
aprendizaje de los alumnos a través de clases
teoricas-practicas con instancias de
participacion y clases de trabajos practicos en
aula y en el laboratorio de informatica;
asimismo se propiciara el trabajo individual
participativo en la resolucion de los trabajos
practicos aulicos y de laboratorio, trabajo
grupal para los proyectos, como asi también

para el estudio de temas de actualidad
relacionados con la Asignatura.-

- “Auditoria y Seguridad informdtica’:

- Objetivo de Generales: Que el alumno logre
obtener  conocimiento  sobre  Seguridad
informatica tanto Fisica como logica.
Profundizar mediante la practica los atributos
de confidencialidad, integridad y
disponibilidad sobre los activos informaticos.
Incorpora  solidos  conocimientos  en
autenticacion, no repudio y trazabilidad.
Adquirir  conocimientos  practicos  sobre
seguridad informatica defensiva y ofensiva.

- Conceptos procedimentales: Que el alumno
adquiera los elementos necesarios para
identificar soluciones corporativas sobre
seguridad informatica en el transcurso de su
desempefio profesional

Objetivos del proyecto Laboratorio

A partir  del despliegue final de Ilas

herramientas de hardware y software en el

ambito del Laboratorio, se buscara cumplir
con los siguientes objetivos principales:

- Permitir que cada usuario (docente,
estudiante, bedel) posea wuna carpeta
individual para alojar sus documentos de
trabajo para el desarrollo de su actividad
docente en la carrera LSI o curso de
posgrado, soportada sobre la Nube Privada
de Datos.

- Proveer al estudiante un escenario de
trabajo en laboratorio con un nivel acorde a
las instalaciones que las instituciones
publicas, de gobierno y privadas de la
region poseen en la actualidad; con el
objeto de integrarlo a un ambiente de
trabajo Optimo y con la necesaria calidad
técnica.

- Compartir con instituciones del medio este
ambiente de trabajo para el desarrollo de
actividades conjuntas que maximicen y
potencien la formacién de los recursos
humanos, tanto de la universidad como los
de las instituciones participantes.
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Objetivos secundarios se pueden mencionar:

- Asegurar el acceso a los recursos
publicados a través de protocolos
estandarizados (LDAP, TCPIP, NFS,

1SCSI).

- Capacitar a los responsables de 1la
administracion del Laboratorio (docentes,
estudiantes avanzados y bedeles), en cuanto
a las herramientas de uso diario: consolas
centralizadas de gestion de maquinas
virtuales, gestion de redes, gestion de ruteo,
gestion de almacenamiento de datos,
gestion de copia y resguardo.

- Monitorear los recursos utilizados, a través
de herramientas estandarizadas (SNMP,
Mibs).

Recursos adquiridos

Durante la formulacion del Proyecto

PROMINF se defini6 el parque de hardware

y software necesarios para desplegar el

nuevo Laboratorio. El mismo estara

constituido con los siguientes elementos:

- UPS: de 6000 VA de capacidad de
alimentacion, monofasica, administrable
por red Ethernet, con un banco de baterias
que arroja 30 minutos de autonomia ante
cortes de suministro a plena carga.

- Hosts: 2 Servidores IBM modelo X3550,
cada uno con 2 CPU ES5-2620V2, 64Gb
RAM, 4xITB disco 7.2K SATA-3, 4
interfaces Rj45 1GB Ethernet, 1 fuente
alimentacion.

- Storage: IBM modelo Storwize V3700
con: 5x2TB de 7.2K 3.5", 4 cables de 3
metros SAS, 2 controladoras SAS HBA
de 6GB, 2 Interfaces 1GB Ethernet.

- Switch HP JEOO6A con 24puertos GE, 4
modulos SFP MM, 3 cordones Fibra
optica LC-LC x 3 metros.

- Access Point, 5 unidades Marca EnGenius
ECB-350 de 2.4Ghz a 300Mbps POE.

- Notebooks: 30 unidades marca CX Intel
2020M, pantalla 14", 4GB Ram, disco
duro 750GB, Grabador DVD, HDMI,
Blutetooh, Licencia de Windows 8.

- PC Backup: PC Intel Core i3, 4GB RAM,
4x2TB SATA CAVIAR, 2 interfaces de
red GE.

- Aire Acondicionado: 2 unidades de
6000Fs Frio solo.

El laboratorio sera instalado en el Aula 1 del
edificio 9 de Julio 1449, planta baja, sobre una
superficie de 9x7 metros, asegurado con una
puerta principal con llave, ventanas con doble
vidrio para soportar el ruido, con un equipo de
aire acondicionado central acorde. Se completa
el equipamiento con el mobiliario adecuado:
mesas, sillas, pizarras y muebles biblioteca, y
las notebooks previstas.

Infraestructura prevista

La infraestructura de Hosts sera configurada
con el sistema operativo VmWare ESXi en su
version 5.2 en uno de ellos, para alojar
maquinas virtuales de estado critico. Este
software de uso gratuito sin pago de licencias,
de acuerdo a lo informado por su fabricante
EMC? [3] contendra dos Servidores de
Directorio Activo (LDAP) basado en
Microsoft Server 2008 Enterprise, con licencia
de uso académico, un Servidor Microsoft SQL
Server integrado al dominio, un Servidor
Linux con MySQL, Apache y otros servicios,
un Desktop Windows 7 para servicios de
gestion integral y monitoreo SNMP.

El segundo Host sera configurado con el
sistema operativo Open Source Proxmox [4]
en su version mas reciente liberada. Este
equipo albergara maquinas virtuales de testing
para el ambiente de laboratorio. La idea es que
los estudiantes puedan acceder a la capa de
infraestructura para explorar sus detalles en
profundidad.

Laboratorio de Redes de Datos, Telecomunicaci

iones y Base de Datos o, P, P,
Esquema de interconexion logico virtual l: 3 ¢:‘ ’;
—_ L I—
i Puntos de Acceso
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El dispositivo de Storage o Almacenamiento
de Datos compartido en Red (SAN) estara
integrado a los dos Hosts mediante conexiones
SAS a 6.0 GBps, a los efectos de acceder a los
volumenes de datos compartidos, mediante
protocolos NFS, iSCsi, SAS. Este equipo
alojara las imagenes de maquinas virtuales a
nivel Laboratorio, los volumenes con datos de
los Servidores SQL, las carpetas de usuario,
entre otros.

El dispositivo PC Backup, sera configurado en
red local interna, al que solamente tendran
acceso los Hosts, a través de los sistemas
operativos de base, con el objeto de realizar
tareas de copias de resguardo en distintos
niveles (usuario, archivos, imagen de maquina
virtual, etc). Este equipo estard configurado
con el software FreeNas Open Source en su
version mas reciente, publicando servicios
FTP, HTTP, SMB, CIFS, iSCSI, para la
conexion y transporte de datos.

Las notebooks estan configuradas de fabrica
con el Sistema Operativo Windows 8.1, en
espaiol, con licencia de uso. Cada maquina
sera integrada al servicio de Directorio Activo
del dominio a los efectos de control y gestion.
Para el acceso, el wusuario utilizara las
credenciales que le fueran entregadas
previamente, usuario y contrasefia, tanto para
el acceso al escritorio como para el acceso
Wifi. Se prevé la utilizacion de software de
virtualizacion de escritorios como
‘VirtualBox’, VmWare Player, entre otros,
para actividades de laboratorio, con el objeto
de integrarlas al ambiente virtualizado alojado
en los Hosts. Se dispondran herramientas IDE
de distintos proveedores para tareas de
analisis, programacion y bases de datos.

El espacio Wifi previsto es una red de
dispositivos de Punto de Acceso para cubrir la
totalidad del espacio de laboratorios del
Edificio 9 de Julio, inclusive salas de clase
tradicionales. Desde esta red inalambrica sera

posible conectar a los servicios de red
publicados mediante autenticacion LDAP,
credenciales que seran las mismas para acceso
alared y a documentos y servicios.

Esta previsto en este escenario desplegar el
concepto BYOD [5], para lo cual el usuario
que desea hacer uso de su propia Notebook /
Netbook / Tableta, etc. Primero lo debera
registrar con los administradores de red para
su habilitacion. De esta manera podra realizar
sincronizacion de archivos y documentos en
general, como también acceder a la
infraestructura completa.

Laboratorios heredados

Los laboratorios 1 y 2, ubicados en el Piso 1
del edificio, seran integrados a la misma red
privada que los dispositivos de acceso, al
mismo dominio de red. El estudiante podra
hacer ‘login’ desde cualquier dispositivo de la
red para acceder a sus documentos vy
herramientas de desarrollo.

| Laboratorio de Redes de Datos, Telecomunicaciones y Base de Datos
Esquema de conexion fisica

Edificio 9 de Julio 1449
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Actividades practicas.

Se mencionan, a modo de ejemplos, las
siguientes actividades practicas que podran ser
desarrolladas en el laboratorio:

)

Laboratorios Piso |

Aula Magna

o) &) o)

1- Disefio de maquinas virtuales, que
comprende:
* Asignacion de recursos (CPU, RAM,
Disco, Red) en mayor y menor medida.
Ajustes segun el uso.
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* Determinacion de drivers especificos (32
0 64 bits).

* Inicio de maquina virtual, visualizacion
y monitoreo.

* Detencion y Reinicio de maquina virtual.

2- Disefio de redes virtuales:

* Creacién de Grupos de Puerto (port
group), y asignacion numero de VLAN,
switching.

* Vinculacion con interfaz fisica.

= Asignacion de MTU, seguridad.

* Vinculacion desde las  maquinas
virtuales.

* Disefio de redes de datos especificas
(Host a Host).

3- Gestion de datos:

= Uso de la consola de gestion de Storage
de IBM.

* Creacién de volumenes de datos y
asignacion a hosts fisicos y virtuales.

* Desacople del concepto
Almacenamiento del concepto
Computacion.

* Factibilidad de encriptacion de datos y
autenticacion.

*» Copias de resguardo: volumenes
completos, de carpetas de usuario, de
imagenes de maquina virtual.

» Uso de protocolos especificos para el
transporte de datos (ligeros, pesados).

4- Simulaciones:

* Entorno de trabajo  virtualizado
completo: con servidores Http Server (de
varios  proveedores: IIS,  Apache,
Tomcat) Bases de Datos (MySQL, MS-
SQL, etc) y desktops (Linux, Windows).

* Red local, multiples redes locales
(VLAN’s). Variacion en los tiempos de
respuesta segun la velocidad de enlace
elegida, agregado de ‘ruido’ a la red.

* Integracion de redes IP: uso de listas de
acceso, sentido de la comunicacion.
Ruteos dinamicos y estaticos. Sistemas
de Firewall, testing.

= Uso de analizadores de protocolo.

5- Diagnéstico:

» Se desplegara un escenario conteniendo
equipos pre-configurados, y el estudiante
debera resolver las coyunturas ante la
falta de default gateway, erronea
configuraciéon de red IP, fallo DNS,
fallos en Mac Address.

= A nivel de Host, se dispondra de equipos
con y sin Firewall a efectos de
investigacion.

Un objetivo fuerte es, incorporar a los
estudiantes al Laboratorio a partir de las
asignaturas del segundo afio, de manera tal
que luego de pasar por las asignaturas de
tercer, cuarto y quinto afo, el uso de estas
tecnologias esté integrado naturalmente en su
formacion. Esto permitira desarrollar un
perfil técnico Optimo al momento de finalizar
sus estudios de grado.

Conclusiones

Sin dudas para lograr los objetivos de este
importante proyecto se requiere un fuerte
compromiso por parte de los docentes de la
carrera, para que desde sus respectivas
asignaturas planifiquen actividades en el
Laboratorio y motiven a los estudiantes a la
utilizacion de estas herramientas tecnologicas
hoy disponibles en la institucion, gracias a la
posibilidad de un financiamiento
extraordinario a través del PROMINF.

Se considera un acierto total la asignacion de
aportes por parte de la Nacion, tanto para esta
primera etapa como en las siguientes, dado
que la disponibilidad de este equipamiento
permitira mejorar la calidad de la ensefianza
de los profesionales de la Informatica,
incrementar la formacion practica en
tecnologias actualizadas, desarrollar
actividades de investigacién y testing de
productos y brindar servicios a terceros y
realizar trasferencias tecnologicas,
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contribuyendo de este modo al desarrollo de
la region de influencia de la universidad.
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