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Resumo - Este trabalho apresenta um estudo sobre a aplicagdo da técnica de descrigdo
formal LOTOS na concepcdo formal de um sistema para geréncia de redes denominado
Gateway CMIP-SNMP. Sao apresentados os resultados obtidos durante o trabalho de
descricao formal do sistema em LOTOS e durante o desenvolvimento das tarefas de andlise,
simulacao, teste e verificacdo. Devido ao uso de dados, principalmente para a tarefa de
verificacdo, variadas restricbes sao impostas pelas ferramentas utilizadas. Tais restricées séo
abordadas segundo as capacidades e incompatibilidades dessas ferramentas.

Palavras chave - Técnicas de Descricdo Formal, LOTOS, Simulacdo, Verificacdo,
Geréncia de Redes, Gateway CMIP-SNMP.

Abstract - This work presents a study about the application of the LOTOS formal
description technique on the formal conception of a network management system called
CMIP-SNMP Gateway. The results reached during the work of the formal description of
system using full LOTOS, and during the development of analysis, simutation, test and
verification of the specification, are presents. With the use of abstract data types, mostly to the
verification task, the tolls presented restrictions. These restrictions are approached by their
capacities and incompatibilities.

1. Introducgéo

O desenvolvimento de sistemas pode se tornar uma tarefa complexa,
principalmente em aplicacBes mais criticas, onde existe a necessidade de um alto
grau de correcdo e confiabilidade. Em conseqiiéncia, as técnicas para a descricao
formal de sistemas estdo sendo cada vez mais utilizadas. Tais técnicas apresentam-
se como uma solucdo para varios problemas de concepcao.

A utilizacdo de uma técnica formal permite descrever sistemas com precisao,
livres de ambiglidades, e facilita a deteccdo e correcdo de erros de concepcao.
Também possibilita o uso de ferramentas de software no processo de andlise, teste,
simulacao e verificacdo das especificacdes.

A especificacdo LOTOS de um sistema pode n&do ser uma tarefa simples. A
interpretacdo de descricdes em linguagem natural geralmente € dificil devido a sua
natureza ambigua e sua abstracdo forte. Assim, durante o processo de
especificacdo formal de um sistema, as ambiglidades inerentes a linguagem natural
devem ser resolvidas. Isto requer a tomada de decisfes durante esse processo.
Também, ndo ha um conjunto de ferramentas que desenvolva, sem restri¢cdes,
tarefas tais como a verificacdo, principalmente para especificacbes LOTOS que
utilizam tipos de dados.

Este trabalho apresenta um estudo visando explorar a aplicabilidade da
técnica de descricdo formal LOTOS na concepcdo e verificacdo de sistemas,
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especificamente, uma aplicagdo Gateway [Oliv 96] para geréncia de redes de
computadores. Também € objetivo deste trabalho conceber a descricdo formal
correta desta aplicacdo, até o momento inexistente. De forma geral, esta aplicacao
segue os padrbes do modelo OSI (Open Systems Interconnection) [ISO1 91] ao
executar operacdes de gerenciamento sobre objetos que seguem os padrdes do
modelo SNMP(Simple Network Management Protocol)[Stal 93].

Neste trabalho, a énfase é dada a uma avaliacdo de possiveis problemas
durante o processo de concepcdo. Tal avaliacdo envolve tarefas tais como
especificagdo, simulagdo e verificacdo, associadas as vantagens, restricbes e
disponibilidade de ferramentas afins.

Neste trabalho, o termo Gateway sera usado para denotar o Gateway CMIP-
SNMP aqui especificado e verificado.

A secdo 2 apresenta sucintamente o0s requisitos informais da aplicacdo
gateway. A secao 3 mostra os principais tipos de dados e os principais processos da
especificagdo LOTOS do gateway CMIP-SNMP, a secédo 4 apresenta o trabalho de
validacao e verificagdo da especificagdo. Finalmente, é comentada a experiéncia no
uso de ferramentas de software para LOTOS, suas capacidades, restricbes e
incompatibilidades (se¢do 5), conclusdes e perspectivas futuras (secdo 6), e
referéncias bibliograficas (secao 7).

2. O Gateway CMIP-SNMP: Requisitos informais

O uso do padrdo OSI na geréncia de redes é uma tendéncia baseada na
necessidade de gerenciamento mais eficaz devido ao crescimento e
heterogeneidade das redes, sendo confirmada pela disponibilidade de produtos
comerciais que ja implementam tais recursos. Assim, o uso de produtos que
seguem padrées distintos (OSI e Internet) numa mesma rede, resulta na
necessidade de comunicacdo entre aplicacées que seguem padrdes distintos. Esta
comunicacao pode ser fornecida por um gateway.

A aplicagdo especificada e verificada neste trabalho tem o propoésito de
permitir a interoperabilidade entre sistemas de gerenciamento que seguem o padréo
SNMP, e sistemas de gerenciamento que seguem o padrdo OSI. Entende-se por
interoperabilidade, como a possibilidade de efetuar monitoramento e controle sobre
objetos SNMP através de uma aplicacéo gerente OSI.

Além de realizar a traducdo de PDUs (Protocol Data Unit), esta aplicacéo,
denominada gateway, também implementa no lado SNMP funcionalidades
existentes apenas no modelo OSI, como por exemplo, a possibilidade do uso de
filtros durante a selecao de objetos. Esta caracteristica diferencia esta aplicacdo das
demais semelhantes, porém, adiciona complexidade ao sistema.

Abaixo é feita uma apresentacdo sucinta dos principais requerimentos do
gateway. Os requisitos informais detalhados desta aplicacdo gateway podem ser
encontrados em [Oliv 96]. Neste trabalho, entende-se por gateway, como 0 caso
especifico do gateway CMIP-SNMP aqui especificado e verificado.

Funcionalidade: Como comentado acima, a aplicacdo gateway visa a traducéo e
mapeamento de funcionalidade entre os protocolos CMIP (Common Management
Interconnection Protocol) e SNMP. Esta facilidade permite que um gerente no
dominio OSI possa gerenciar, sem alteragfes, nés Internet (Figura 1).

O gateway é composto por dois médulos. O primeiro realiza a traducdo das
PDUs, e o segundo é responsavel pelo controle das operagfes. Para realizar a
traducdo, é preciso conhecer o formato das PDUs de ambos os modelos (este

formato pode ser encontrado definido em ASN.1 (Abstract Sintax Notation One)
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[ASN.1 87] em [Oliv 96], anexo A). A Unidade de Controle visa garantir a
consisténcia das informacfes que séo repassadas pelo Gateway.

Gerente
perte ) (e
oSl E— CMIP SNMP Internet

Figura 1 - Aplicacdo Gateway

Outra tarefa necessaria ao funcionamento do gateway é a traducdo das
MIBs, ou seja, a atualizacdo da MIB OSI, da estrutura de identificacdo dos agentes,
e da estrutura de mapeamento do nome. Entretanto, esta tarefa ndo é desenvolvida
pelo Gateway.

Durante a execucdo de uma operacdo de gerenciamento trés fases séo
observadas. A primeira é o estabelecimento da associacdo entre 0S processos
gerente e agente. Define-se 0 gerente como um processo iniciado pelo usuario que
obtém informacbes atualizadas sobre objetos gerenciados. Para isso, transmite
operacdes de gerenciamento ao processo chamado agente. O agente executa estas
operacbes sobre os objetos gerenciados, que por sua vez, podem transmitir

notificagcbes ao gerente [BRIS 93].

A segunda fase envolve a troca e execucdo das operacbes de
gerenciamento. A Ultima fase € a liberacdo da associacdo. Como no SNMP nédo
ocorre associacdo, ao contrario do modelo OSlI, o gateway “emula” para o gerente o
estabelecimento de uma associacdo (enviando as primitivas apropriadas),
possibilitando a execucdo de operacbes de gerenciamento requisitadas por um
gerente OSI sobre recursos (objetos) SNMP.

Estrutura de mapeamento: Para efeito de mapeamento da informacédo, considera-
se 0 nome (agente) e servico fornecido. O mapeamento do nome é usado para
referenciar a informacéo de gerenciamento. O mapeamento do servico é usado para

efeitos de tradugéo.

Mapeamento funcional: Como as funcdes de escopo, filtro e sincronizacdo
disponiveis no lado OSI ndo possuem contrapartida no lado SNMP, o gateway, além
de realizar a fungdes normais de tradugéo, também implementa o0 mapeamento de
tais funcdes. Isto adiciona complexidade ao processo. A funcdo de escopo permite
que multiplos objetos sejam selecionados. Com o filtro, apenas objetos que atendem
a condicdes pré determinadas sdo selecionados. E finalmente, a sincronizagéo, que
pode ser atbmica ou de melhor esfor¢o. Se atdbmica, a operagéo deve ser realizada
sobre todos o0s objetos selecionados, ou néo é realizada. Se de melhor esforgo, para
0S objetos selecionados sobre os quais a operagcdo ndo obteve sucesso, retorna
uma informacao de erro.

Associacao: Para estabelecer uma associacgéo, inicialmente o gateway reconhece o
ambiente (OSI/SNMP) do agente usando a informagé&o contida no parametro CAPT
(Called AP_Title). Se o agente € OSI, a operagdo € repassada ao ACSE
(Association Control Service Element). Se SNMP, o gateway verifica se 0 agente

esta ativo, confirmando ou ndo o estabelecimento da associagdo ao gerente OSI.

Get: A operacgdo get é usada na recuperacdo de valores dos objetos gerenciados.
Se a operacdo é executada sobre objetos SNMP, ela pode ser mapeada pelo
gateway em uma ou mais operagOes get. Este fator depende da funcionalidade
requerida através dos valores especificados nos parametros de escopo, filtro e
sincronizacao, recebidos juntamente com uma requisigao.
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Set: Esta operacdo € usada para alterar os valores dos objetos gerenciados. A
operacdo set tem o procedimento relativo ao mapeamento da funcionalidade
semelhante ao da operacdo get. Porém, quando um set € requisitado, inicialmente
os valores originais sdo recuperados, permitindo que estes sejam restabelecidos
caso a operacao set seja rejeitada.

Trap: A operacgdo trap tem o objetivo de informar a ocorréncia de um evento em um
objeto. Quando o gateway recebe um trap, deve traduzir a informacéo recuperada
para o formato de um relatério de evento que € enviado ao gerente. Como 0 modelo
OSI é orientado a conexdo, caso ndo exista uma associacdo estabelecida entre o
agente emissor da informag&o e um gerente, esta deve ser providenciada antes do
envio do relatério.

A especificacdo LOTOS resultante do trabalho de descricdo formal destes
requisitos é apresentada na se¢do seguinte. Apenas as partes relevantes referentes
as operacdes possiveis sdo mostradas, pois o volume da especificacdo ndo permite
sua apresentacdo completa neste. A especificagdo formal completa pode ser
encontrado em [Mell 97].

3. Especificacdo LOTOS da aplicagédo gateway

Esta secdo apresenta os principais tipos de dados e o0s principais processos
definidos na especificacdo LOTOS da aplicacdo gateway. Algumas consideracdes
sobre aspectos relevantes tais como o uso de anotacdes e algumas decisGes de
projeto resultante do formalismo usado também sdo discutidas nesta secdo. Na
secao 7 sdo abordadas as dificuldades e restricdes encontradas durante o processo
de especificacdo LOTOS do Gateway, simulacao e verificagao.

3.1 Tipos de dados

A definicdo dos tipos de dados da especificacdo apresentada é composta por
18 tipos, sendo que destes, 2 fazem parte da biblioteca fornecida em [IS 8807],
anexo A (Annex A - Standard library of data types). Sé@o eles: Boolean e
NaturalNumber. Das 1850 linhas do codigo da especificacdo, 600 foram utilizadas
para a definicdo de tipos de dados.

Os sorts do tipo de dado que define o estabelecimento e encerramento de
uma associacao entre um gerente OSI e um agente SNMP sdo mostrados na Figura
2. Observa-se que sorts e operacdes (Figura 3) possuem comentarios especiais
denominados anotacfes. Estas anotacfes sdo0 necessarias para 0 uso da
ferramenta CAESAR.ADT na compilacdo dos tipos de dados abstratos, gerando
tipos concretos (codigo C).

type assoc_primit_snmp is Boolean
sorts
assoc_snmp ! implementedby ADT_ASSOC_SNMP
comparedby ADT_CMP_ASSOC_SNMP
enumeratedby ADT_ENUM_ASSOC_SNMP
printedby ADT_PRINT_ASSOC_SNMP *),
release_snmp ! e ™)
abort_snmp ! *)
assoc_primit_snmp (*' RS
Figura 2 - Sorts para a funcao de associacao
opns
accepted *! implementedby ACCEPTED_OPE constructor *),
refused ! |mplementedby REFUSED_OPE constructor *)

-> assoc_snmp
affirmative (*! implementedby AFFIRMATIVE constructor *),
negative ! |mplementedby NEGATIVE constructor *)

-> release_snmp
exec_abort ! |mplementedby EXEC_ABORT constructor *)
: -> abort_snmp
GAssocReq (*! implementedby GASSOCREQ constructor *),

(wo ]

epartaménte € thformatiea’- FAEURAF LI cPAPBYACHEds CONSTTUCot ) 4

assoC_snmp -> assoc_primit_snmp
GReleaseReq (*! implementedby GRELEASEREQ constructor *),
GReleaseCnf (*! implementedby GRELEASECNF constructor *)
: release_snmp -> assoc_primit_snmp
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Figura 3 - Operacgdes para a funcéo de associacéo

As operacgfes possiveis no processo de associagdo sdo apresentadas na
Figura 3. Um pedido de associagcdo pode ser aceito ou recusado, caracterizando
uma escolha indeterministica. A mesma situagcdo € encontrada quando ocorre uma
requisicdo para o encerramento normal da associacdo. Se a requisicdo € aceita
(affirmative), a associacdo é encerrada, caso contrario (negative), a associagdo é
mantida.

As operacdes GAssocReq, GReleaseReq, e GAbortReq definem as
primitivas de requisicAo para o0 estabelecimento, encerramento normal e
encerramento abrupto de uma associagdo disponiveis no Gateway,
respectivamente. Quando as primitivas de requisicdo sdo recebidas pelo Gateway,
este executa 0 mapeamento adequado, confirmando ou ndo a execucdo das
operacgOes através das primitivas GAssocCnf e GReleaseCnf, que representam as
primitivas de confirmacdo do estabelecimento e encerramento normal de uma
associacao, respectivamente.

type operation_gw is boolean
sorts
operat_gw ! implementedby ADT_OPERAT_GW
comparedby ADT_CMP_OPERAT_GW
enumeratedby ADT_ENUM_OPERAT_GW
printedby ADT_PRINT_OPERAT GW  *),
operation_gw (*! S =),
operation2_gw (*! - *)

Figura 4 - Sorts das operacdes de gerenciamento

A Figura 4 apresenta os sorts relativos ao tipo que define operacbes de
gerenciamento sobre 0s objetos gerenciados. O sort operation_gw identifica as
requisicoes para a execucao de operacdes de gerenciamento. O sort operation2_gw
identifica tanto as primitivas que enviam as respostas das operacdes requisitadas,
bem como as primitivas através das quais os resultados (valores) da execucdo
destas operacdes sdo enviados ao gerente, incluindo a ocorréncia de possiveis
erros.

Da mesma forma que um pedido de associacdo pode ser aceito ou recusado,
o pedido para a execucdo de uma operacao também pode ser aceito ou néo.

opns
accepted *! implementedby ACCEPTED_OPE constructor *),
refused (*! implementedby REFUSED_OPE constructor *)
: -> operat_gw
GGetReq (*! implementedby GGETREQ constructor *),
GGetNext (*! implementedby GGETNEXT constructor *),
GSetReq (*! implementedby GSETREQ constructor *),
GEvRepReq (*! implementedby GEVREPREQ constructor *)
: operat_gw -> operation_gw
GGetCnT (*! implementedby GGETCNF constructor *),
GSetCnT (*! implementedby GSETCNF constructor *),
GEvRepCnf (*! implementedby GEVREPCNF constructor *)
: -> operation2_gw
GGetRes (*! implementedby GGETRES constructor *),
Depprtament@XfEiR§rmatica CPactmiabegentedbusGSkdEs constructor *), 5
GEVRepRes (*1 implementedby GEVREPRES constructor *),
GEvReplInd (*! implementedby GEVREPIND constructor *)
: -> operation2_gw
—eq_ (*! implementedby ADT EQ PRI OPEa *)
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Figura 5 - Operacgfes de gerenciamento

As operacdes mapeadas pelo Gateway (Figura 5) no lado SNMP séo GET,
SET e EVENT-REPORT. Cada uma destas operagdes € discutida na apresentacéo
da parte comportamental.

Quando requisitada uma operagdo sobre objetos OSI, o gateway realiza
servicos de PASS-THROUGH. As mesmas definicbes de tipos usadas nas fungdes
SNMP também séo definidas para as fun¢des OSI. Para isso, para essas definicbes

de tipo, é usada uma caracteristica de especificacdo estruturada denominada
renomeacdao de tipos de dados, demonstrada na Figura 6.

Na secéo 5 estas caracteristicas de estruturagdo para tipos de dados séo
comentadas, identificando as restricbes impostas por ferramentas para algumas
destas caracteristicas.

Foram usadas definicbes de dados no controle das operagbes de
gerenciamento, permitindo que as fungdes adicionais (escopo, filtro e sincronizacdo)
sejam mapeadas. Tais definicdes permitem a realizacao de escolhas deterministicas
(uso de guardas) na execucédo das operacoes.

type osi_ident_assoc Is snmp_ident_assoc
renamedby
sortnames
assoc_osi for assoc_snmp

opnnames
AAssocReq for GAssocReq

Figura 6 - Exemplo de renomeacéo de tipos

Devido ao uso de tipos de dados, optou-se por usar uma Unica porta de
comunicacdo para as diferentes operagfes. A identificacdo do agente e da
associacdo séo entdo especificadas pelo valor dos dados associados. Da mesma
forma, para a identificagdo das operacdes, foi necessario definir trés tipos de dados.
Um para identificar eventos em geral (signal), outro para identificar as diferentes
variagbes da operacdo GET (signal_get), e o terceiro para identificar as diferentes
variagOes da operacao SET (signal_set).

type Set is Boolean, Naturalnumber
sorts

Set (*! implementedby ADT_SET comparedby ADT_CMP_SET

enumeratedby ADT_ENUM_SET printedby ADT_PRINT_SET *)

opns

{3 (*! implementedby ADT_EMPTY constructor *) : -> Set

Add (*! implementedby ADT_ADD constructor *),

insert (*! implementedby ADT_INSERT ¥*),

remove (*! implementedby ADT_REMOVE *): Nat,Set -> Set

removeall (*! implementedby ADT_REMOVEALL *) : Set,Set -> Set

IsEmpty  (*! implementedby ADT_ISEMPTY *) : Set -> bool
NotEmpty (*! implementedby ADT_NOTEMPTY *) : Set -> bool
_eq_ ! implementedby ADT_EQ_SET *),

EepaHameﬁﬁTﬂeInkﬂbu%k%gg%gggﬁ%@gﬁgcﬁ%*ﬁgé %&¥§_) —Set;Set = poot

“NotIn_  (*! implementedby ADT_NOTIN *) : Nat,Set -> bool
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Figura 7 - Tipo de dado para conjunto de objetos

z

Como visto na secdo 4, quando uma operacdo de gerenciamento é
executada no lado SNMP, o Gateway permite a selecdo de multiplos objetos. Para
possibilitar a representacédo deste comportamento, foi definido um tipo de dado que
define um conjunto de objetos. E permitido inserir, remover, remover todos
(removeall), usar operadores booleanos, e verificar se um determinado valor
pertence ou ndo pertence ao conjunto de valores de objetos (Figura 7). Estas
operacbes sdo essenciais na representacdo do comportamento quando
especificadas as funcionalidades de escopo, filtro, e sincroniza¢do, ou ambas.

3.2 Comportamento da especificacao

Nesta secdo € apresentada a especificacdo do comportamento da aplicacédo
Gateway. A parte comportamental € composta por 31 processos, sendo que estes
podem ser divididos em 6 médulos principais. A Figura 8 apresenta a arquitetura do
sistema, onde pode-se observar a comunicacdo entre esses modulos. Das 1850
linhas do codigo da especificacdo, 1250 foram utilizadas para a especificacdo do
comportamento.

Na arquitetura mostrada na Figura 8, o madulo Controle de Associacao trata
principalmente da identificagdo do ambiente do agente (OSI/SNMP) com o qual o
gerente deseja fazer uma associacdo. O médulo Controle de Operacado trata do
mapeamento de uma requisicdo recebida, realizando a chamada da respectiva
operacao requisitada. Define 0 modo (confirmed/noconfirmed) da operacéo.

Como o proprio nome dos modulos denotam, GET e SET tratam da
operacdo G_GET e G_SET, respectivamente. As funcionalidades de escopo, filtro e
sincronizacao sao entdo mapeadas, e o resultado da operacao é retornado.

O médulo TRAP trata da ocorréncia de eventos no objetos e envio das
informacdes ao gerente no formato de relatério de evento, quando uma associagao
€ existente. Quando uma associacdo ndo esta estabelecida, o mdodulo
EVENT_REPORT realiza a mesma funcdo que o modulo TRAP, porém trata
também do estabelecimento e encerramento da associacao necessaria ao envio do
relatério de evento ao gerente.

Feita apresentacdo do modelo mais abstrato do Gateway, a seguir sdo
apresentados 0s processos mais importantes que compdem a arquitetura (Figura 8).

GATEWAY CMIP-SNMP

req !AssocReq ( 3\ 4 N ope IGETReq ope !GETReq
» ope !OpeReq | ope IGETCnf - ope IGETCnf
req !AssocCnf Controle [——p[ Controle
< ope ISETReq ope !SETReq
de de SET |
ope !0peReq ope 10peCnf ope !SETCnf ope ISETCnf
Associacdo < Operacgédo
ope !OpeCnf e IEVREPId( TRAP ] ope IEVREPReq
ope IEVREPInd [ ope IEVREPReq
L EVENT_REPORT
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Figura 8 - Arquitetura da aplicacéo gateway

Inicialmente, o comportamento geral € representado por dois processos que
sincronizam independentemente (Figura 9). O processo EVENT_REP (comentado
acima) representa o0 comportamento do sistema quando ocorre um relatério de
evento sem que uma associacdo esteja previamente estabelecida. O processo
G_ASSOCIATE representa o comportamento do sistema quando uma associacao é
solicitada, habilitando a execucéo das operacdes de gerenciamento que podem ser
requisitadas pelo gerente.

Specification Gateway CMIP_SNMP[...] :noexit
tipos de dados
behaviour
EVENT_REP[...]
I
G_ASSOCIATEL---1
where
processos
endspec

Figura 9 - Comportamento geral do gateway

A Figura 10 mostra o comportamento do Gateway quando este recebe uma
requisicdo de um gerente para que uma associacdo seja estabelecida. Como o
modelo SNMP ndo é orientado a conexdo, a aplicagcdo gateway deve realizar o
mapeamento desta funcdo, devolvendo ao gerente requisitante a resposta
adequada, aceitando ou ndo o estabelecimento desta associagao.

M_ASSOCIATE.Req SOCIATE Req

Gateway

M_ASSOCIATE.Cnf G_ASSOCIATE.Cnf
Figura 10 - Estabelecimento da associacdo com agente SNMP

A especificacdo considera a existéncia de apenas um gerente, porém,
permite que este gerente estabeleca associagdo com mais de um agente
concorrentemente. Assim, a cada ocorréncia de um evento, uma nova requisicao
para o estabelecimento de uma associacdo com um novo agente é habilitada.

O processo ASSOC_RECOGNIZE_AG reconhece o dominio do agente. Este
comportamento caracteriza uma escolha indeterministica. Se o dominio é OSI, é
instanciado o processo ASSOC_PASS TR, que representa o comportamento do
gateway quando as operacbes sdo executadas sobre objetos OSI (realiza apenas
servicos de PASS-THROUGH).

Quando o dominio € SNMP, os processos subsequentes realizam alguns
controles sobre o comportamento do sistema. Entre eles, a verificacdo da existéncia
ou inexisténcia do objeto (ocorrendo timeout no segundo caso), e a confirmacao ou
rejeicdo do pedido de associacéo.

process GW_FUNC_TRAD[...] ---

6ﬁéR_NOTIF[.-.] (nassoc,agent,...)
>

ABORT[---] (nassoc,agent,...)
where

endproé--
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Figurall - Instanciacdo das operacfes de gerenciamento

Se a associacdo €é confirmada, sdo habilitadas as operacdes de
gerenciamento sobre o0s objetos gerenciados. Todas as operacbes sao
representadas pelo processo geral OPER_NOTIF, que pode ser interrompido a
qualquer momento mediante o recebimento de uma requisicdo ABORT (Figura 11).

O gateway realiza 0 mapeamento das operacdes GET, SET e TRAP sobre
objetos SNMP. O processo OPER_NOTIF (Figura 12) instancia 0s processos
respectivos as operacdes de gerenciamento em composi¢cado paralela independente.
Ou seja, qualquer operacdo pode evoluir de forma independente, podendo ser
interrompida apenas por uma requisicdo ABORT .

process OPER_NOTIF[...] 8
ope IG_GET !nassoc lagent !domain ;
G_GET[--.-.1 (nassoc,agent,confirmed,SNMP) |1
ope IG_SET !nassoc lagent !domain ;

G_SET[...] (nassoc,agent,confirmed,SNMP) []
G_SET[...] (nassoc,agent,noconfirmed,SNMP)
) 111
ope !G_GET !nassoc lagent !domain ;
G_TRAP[...] (nassoc,agent,noconfirmed,SNMP)
where

Figura 12 - Processo que instancia as operacdes de gerenc.

Uma operacao get (G_GET) é executada sempre no modo confirmado, ou
seja, é exigido o retorno de uma resposta ao gerente indicando o resultado da
operacdo. Deste modo, a primitiva de confirmacdo sempre é enviada, cujos
parametros devem conter as informacgdes respectivas ao resultado da operacéo.

J& a operacéo set (G_SET), pode evoluir tanto no modo confirmado, como
no modo ndo confirmado. Esta operacdo ainda possui algumas particularidades
destinadas ao controle dos procedimentos utilizados no processo de mapeamento
das informacdes.

A operacéo trap (G_TRAP) é executada sempre no modo ndo confirmado.
Neste caso, 0 objeto gerenciado envia um aviso ao agente da ocorréncia de um
evento, as informacbes geradas sao entdo recuperadas. Neste ponto, o Gateway
realiza a traducado destas informacdes, gerando o relatério de evento que € enviado
ao gerente.

process G_SET[...] ---

ope IG_SET ... ?pri:operation_gw [... refused] ; exit
ope IG_SET ... ?pri:operation_gw [... refused]
(

ope loperation_set _one_nofilter ...
SET_ONE[...] (...,nofilter,...)
1

ope loperation_set one_Ffilter ...
SET_ONE[...] (...,Ffilter,...)
1

ope loperation_set _scope_filter ...
SET_SCOPE[...] (...,Ffilter,...)
1

ope loperation_set_scope_nofilter ... ;

)
>> ope IG_SET ... ;

(
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Figura 15 - Processo principal da operacdo G_SET

A implementacdo das fungBes de escopo, filtro e sincronizacdo no lado
SNMP adicionaram complexidade as operacbes G GET e G_SET. O
comportamento de ambas € relativamente semelhante, porém o G_SET adiciona
algumas tarefas particulares. Por exemplo, no inicio da execucdo da operacao,
ocorre a recuperacdo dos valores originais dos objetos. Isto permite o
restabelecimento dos valores originais destes objetos no caso do insucesso da
operacédo SET.

Quando uma operacao ¢ finalizada, esta deve ser novamente disponibilizada.
Isto porque em uma mesma associacdo, multiplas opera¢cdes do mesmo tipo (SET,
por exemplo) podem ser executadas. Assim, 0 término com sucesso do processo
que representa o comportamento de cada operacdo habilita recursivamente a
operacdo. Como exemplo, o processo principal da operacdo G_SET é mostrado na
Figura 15. A especificagdo LOTOS das demais operacfes sdo completamente
apresentadas em [Mell 97].

O processo principal que representa o comportamento da operacdo G_SET
possibilita a escolha indeterministica entre as diversas varia¢gdes (Figura 15) da
operacgdo. Tais variagbes tém como principal proposito a possibilidade de combinar
as fungdes de escopo, filtro ou sincronizacdo em uma Unica requisicdo de operacao.
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Figura 16 - Operacdo G_SET no modo confirmado

A Figura 16 representa a operacdo de gerenciamento SET, quando
executada sobre um objeto SNMP, no modo confirmado. Observa-se que,
inicialmente, um GET.request € executado com o objetivo de buscar os valores
originais dos objetos.

A sec¢do seguinte apresenta o trabalho de validacéo e verificacao realizado.

4. Validacao e Verificag&o da aplicagdo especificada

Nesta secdo sdo apresentados os resultados dos trabalhos de validacao e
verificacdo desenvolvidos para a especificacdo LOTOS do Gateway. Este trabalho
pode ser dividido nas tarefas de analise (sintatica e semantica), simulacdo e
verificacdo. A secdo 7 apresenta uma analise sobre caracteristicas de algumas
ferramentas para LOTOS utilizadas nestas tarefas, abordando aspectos como a
disponibilidade, capacidades, restricdes e incompatibilidades.

A sintaxe de uma especificacdo é bastante simples de ser analisada, ja
durante a analise semantica, € necessario cuidado, principalmente com relacdo a
consisténcia interna. Esta consisténcia é importante, pois uma alteracdo no codigo
LOTOS da especificacdo ndo significa necessariamente que seus efeitos serdo
restritos ao local onde a alteracéo foi realizada. Entdo, nesta fase surgiram alguns
problemas onde, para alcancar a resolucdo dos erros sem que se perca O
comportamento pretendido, foram necessarias algumas altera¢bes na estrutura da
especificagao.

A simulacdo foi uma das principais técnicas utilizadas durante a construcao
da especificacdo LOTOS do Gateway. Com a simulacdo é possivel observar o
comportamento dindmico do sistema, permitindo que erros sejam detectados. Se o
modelo for simples (ou pequeno), é possivel detectar a maioria dos erros, o que
geralmente ndo acontece quando o modelo especificado é grande e possivelmente
complexo. Neste segundo caso, geralmente ndo ha como simular todos os eventos
possiveis.

Durante a simulacdo da especificacdo aqui apresentada, aspectos relevantes
que passaram despercebidos durante a fase de descricdo dos requisitos informais
foram detectados. Para a correcdo de alguns destes erros, foram tomadas algumas
novas decisfes de projeto.

A aplicacdo Gateway foi especificada em dois niveis distintos de abstragéo:
uma especificacdo abstrata e uma especificacdo detalhada. A especificacdo
abstrata da aplicagdo trata do fluxo de informacdes recebidas e enviadas
(comportamento observavel). Os aspectos internos, principalmente os respectivos
ao mapeamento das funcionalidades apresentadas na secdo 4 e 5, ndo sao
tratados. Ja na especificacdo detalhada da aplicacao, tais aspectos internos tém seu
comportamento representado.

Através de um extensivo trabalho de simulacéo, foi realizado um trabalho de
comparacdo entre a especificacdo abstrata do sistema (servico), e da sua
especificacdo detalhada (protocolo). Esse trabalho de comparacdo permitiu analisar
a igualdade entre as sequéncias de acles realizadas por ambos 0s niveis de
abstracdo da especificacao.
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J& a verificagéo da relacao de equivaléncia entre a especificacao abstrata do
sistema (servico) e da sua especificacdo detalhada (protocolo) néo foi possivel para
todos os médulos do Gateway devido a varios fatores. Inicialmente, ndo existéncia
de ferramentas robustas para verificacdo de especificagbes que utilizam tipos de
dados. Também, as ferramentas existentes imp&em restricbes que impossibilitam a
execucédo de algumas tarefas.

Para o estabelecimento das rela¢des de equivaléncia foi utilizado o conjunto
de ferramentas CAESAR/Aldébaran. Com este conjunto de ferramentas foram
encontradas dificuldades na geracado de tipos de dados concretos (em cédigo C) a
partir dos tipos abstratos da especificacdo, bem como na reducdo do conjunto de
valores dos sorts visando conter a explosdo de estados sem que, contudo, se
perdesse a generalidade necesséria. Porém, o problema maior que impediu 0 uso
da ferramenta no estabelecimento de relagBes de equivaléncia, foi a impossibilidade
de definir o dominio do sort utilizado na recuperacdo de valores de objetos
gerenciados, 0 que era absolutamente necessario para se representar o
comportamento da aplicacéo.

A definicdo do dominio de um sort significa o reconhecimento do conjunto de
valores possiveis para este sort. Isso é necesséria para todos os sorts da
especificagdo, pois o LTS (Labeled Transition Systems) gerado nao permite
declaracdo de valor, mas apenas oferta de valor. Por exemplo, sendo g?x:bool, o
sistema de transi¢des rotuladas deste evento serd expandido para g'false e g'true.
Como a ferramenta Aldébaran ndo consegue realizar a verificagdo com base em
LTS infinitos, o conjunto de valores dos sorts devem ser finitos.

O sort utilizado na recuperacdo de valores de objetos gerenciados, cuja
definicdo do dominio ndo foi possivel, tem seu conjunto de valores varidvel. Neste
sort é permitido inserir, remover, e testar o conjunto de valores em diferentes
momentos durante a evolugdo do comportamento da especificagdo. O
comportamento subseqiiente a um evento que envolve este sort é dependente da
operagdo sobre ele realizada. Resumindo, este sort ndo pode ter seu dominio
definido pois é requisito para a especificacdo que seu conjunto de valores seja
dinamico.

Uma alternativa para contornar este problema seria a definicdo das possiveis
combinagbes de valores para o sort. Contudo, isto resultaria em uma profunda
alteracdo no codigo LOTOS da especificacdo, e no aumento consideravel de seu
tamanho, pois cada caso deveria ser tratado separadamente. Outrossim, desta
forma ndo haveriam meios de executar as operagdes de controle sobre cada objeto
gerenciado selecionado. S&o estas operac¢des que decidem se este objeto deve ou
nao se inserido no conjunto definido pelo sort em questdo. Outra consequéncia,
seria a perda das vantagens fornecidas pelo uso dos dados.

Outra alternativa seria interferir no cédigo C gerado a partir dos tipos de
dados da especificagéo pela ferramenta CAESAR.ADT. Inicialmente, esta alternativa
foge aos objetivos do uso de uma ferramenta, que é de automatizar tais tarefas.
Também n&o ha garantias de que seja possivel obter sucesso, além de exigir
conhecimento mais aprofundado, inclusive de aspectos internos da ferramenta.

Quanto a verificagdo de propriedades de seguranca (safety) [Pehr 88], foi
possivel alcangcar sucesso no uso de ferramentas afins. A propriedade de
seguranca especifica somente o que pode e 0 que ndo pode acontecer, mas nao
requer que nada aconteca. Com a ferramenta CAESAR foi possivel verificar esta
propriedade, apesar do problema ocorrido com a relacdo de equivaléncia. A
diferenca neste caso, é que a detec¢cdo de deadlocks é realizada sobre uma rede de
Petri interpretada gerada, e ndo sobre LTS.
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Na execugdo desta verificagdo, algumas interacdes com 0 usuario séo
requeridas, entre elas, o fornecimento do tamanho desejado de uma tabela a ser
gerada. O recurso utilizado foi uma estacdo SPARCStation 10, com 64 Mb de
memoria. Todos os trabalhos foram desenvolvidos neste equipamento.

Propriedade de vivacidade (liveness) foi verificada através da ferramenta
LOLA. Esta propriedade assume que eventos desejaveis eventualmente possam
acontecer. Geralmente requerem raciocinio temporal.

Como ilustragdo, a implementagdo dos tipos concretos (cédigo C) da
aplicacdo gateway, que implementa os tipos concretos, possui 2122 linhas. J& o
codigo C da especificagdo completa gerado pela ferramenta CAESAR possui 16.974
linhas.

O trabalho completo de andlise, simulacdo e principalmente verificacdo da
especificagdo LOTOS da aplicacdo gateway, abordando as restricbes e demais
problemas detectados para cada ferramenta utilizada, é apresentado em [Mell 97].

E importante frisar que os resultados obtidos nas tarefas de verificagao,
assim como nas outras tarefas afins, caracterizam informacdes Uteis que devem ser
interpretadas pelo usuéario (especificador ou projetista) e revertidas em acdes
corretivas. Também, a verificacdo completa pode ser dificil de ser alcancada,
principalmente pelo fato de que ndo ha como saber quando exatamente esta tarefa
pode ser considerada suficientemente completa. A principio, sempre €& possivel
adicionar melhorias em um sistema.

5. Experiéncia no uso de ferramentas para LOTOS

Esta secdo apresenta comentarios e criticas sobre as ferramentas utilizadas
neste trabalho. N&o trata-se de uma mostra de ferramentas, mas de uma avaliacdo
das incompatibilidades, capacidades e restricbes detectadas nestas ferramentas
durante o tratamento da especificagéo.

5.1 Ferramentas LOTOS

Para o tratamento de especificagbes LOTOS, diversas ferramentas para
variadas finalidades foram desenvolvidas. Como exemplo, pode-se citar o ambiente
LITE [LITE 92] de ferramentas, desenvolvido durante projeto LOTOSPhere. Este
ambiente agrupa um conjunto de ferramentas para edi¢do, andlise, teste, simulacdo
e verificacdo de especificagbes LOTOS.

Neste trabalho, as principais ferramenta utilizadas foram: TOPO, SMILE
(versédo 4.0.2), GLOTOS, LOLA (verséo 2.1) [LITE 92], CAESAR (verséo 5.0) [Gara
94], Aldébaran (verséo 5.9) [FeMo 90], e CAESAR.ADT (verséo 4.4) [Gara 89]. As
quatro primeiras fazem parte do ambiente MiniLite, que incorpora as ferramentas
mais robustas disponiveis no ambiente LITE. As ultimas trés ferramentas fazem
parte do conjunto CAESAR/Aldébaran.

A Tabela 2 apresenta uma analise comparativa da funcionalidade de
algumas destas ferramentas. Em seguida, sdo comentadas algumas restricdes e
incompatibilidades de cada uma delas.

A ferramenta TOPO permite o uso das chamadas anotacOes, que séo
usadas para possibilitar a adicdo de caracteristicas de implementacéo, permitindo o
uso de mecanismos de controle sobre os médulos C resultantes. Esta ferramenta
apresenta as seguintes restricoes:

¢ nao permite outra funcionalidade a ndo ser noexit;
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e ndo permite recursdo nao guardada na instanciacdo de processos, podendo
ocorrer overflow em tempo de execucéo e;

e rendez-vous apenas com geracdo de valor ndo séo suportados.

Tabela 1 - Funcionalidades de algumas ferramentas

TOPO SMILE LOLA GLOTOS CAESAR/Aldébaran
LOTOS completo | Suporta Suporta Suporta Suporta Suporta
Compilagédo Compila TDA | Néo Néo Né&o TDA - parte de
€Omo reescrita controle e de dados
e comport.
como LTS Comportamento - LTS
Andlise (sint. e Sintatica e Né&o Né&o Né&o Sintatica e semantica
semantica) semantica
Simulagéo Néao Passo-a-passo, em Interativa, Néo Interativa, escolha na
profund. , gera escolha na linha de comando
EFSM, instanciacdo | linha de
de proc. em tempo comando
de execugdo
Verificacdo Néo Né&o Prop. de Né&o Deteccéo de deadlock
vivacidade (safety), equivaléncia
(livness)
Geracéo de Maédulo de Néo Néo Néo Tipos concretos em
cédigo dados e “h’
modulo de L
comport. Comport. em “.c
Represent. grafica | Néo Né&o Né&o Diag. de blocos Né&o
Teste Néao Né&o Processo Né&o Né&o
de teste

Como a ferramenta SMILE é um simulador simbdlico que requer o arquivo
com extensdo .cr gerado por TOPO, portanto, herda também as restricbes desta
ferramenta.

A ferramenta LOLA foi desenvolvida como um ambiente experimental para
abordagem transformacional para LOTOS. Permite transformar, executar e testar
especificagcbes LOTOS. Suas principais aplicacdes séo:

e operacdes de expansao - calcula simbolicamente todas as possiveis execucdes
de uma especificacdo LOTOS, obtendo o LTS;

e operacoes de teste - calcula a resposta de uma especificacdo para um teste.

Quanto a ferramenta CAESAR/Aldebaran, na Tabela 2 consta que LOTOS
completo € suportado, porém ndo diretamente. Tipos abstratos devem ser
convertidos em tipos concretos (cédigo C) em um arquivo com extensdo ‘.h’. Para
isso, este conjunto de ferramentas disponibiliza a ferramenta CAESAR.ADT, que
implementa o algoritmo proposto em [Schn 88]. Este algoritmo traduz a parte de
dados para a linguagem C, ou seja, gera tipos concretos a partir de tipos abstratos.
Para isso, deve-se identificar os chamados construtores no codigo fonte da
especificacdo através das anotacdes, que sao incluidas na especificacdo no formato
de comentarios.

A tarefa de geracdo do codigo C a partir dos tipos abstratos pode se tornar
um tanto complexa, pois em alguns casos, parte da definicdo deve ser codificada
manualmente. Um experimento com a compilacdo da parte de dados de LOTOS
usando a ferramenta CAESAR.ADT é apresentado em [Gara 89].
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Uma limitac&o relevante existente no processo de geracao do cédigo C, com
0 uso da ferramenta CAESAR.ADT, a partir de uma estrutura de dados de uma
especificagdo LOTOS, é o ndo tratamento de tipos que utilizam parametrizacdo ou
atualizacdo. Caso a especificacdo use uma destas caracteristicas (ou ambas), tais
tipos devem ser completamente atualizados manualmente, para que possam ser
compilados pela ferramenta.

Estas caracteristicas de especificagdo LOTOS visam estruturar as
especificagbes, permitir a reusabilidade, entre outras facilidades. De modo geral,
tais restricbes denunciam uma certa fragilidade em determinados aspectos no uso
de ferramentas LOTOS.

Quanto a andlise sintética e semantica, foram detectadas incompatibilidades
entre as ferramentas TOPO e CAESAR. Por exemplo, enquanto TOPO permite
recursividade no mesmo processo a direita ou a esquerda de um operador de
paralelismo ( ||| ), a ferramenta CAESAR n&o permite tal recursividade nem a direita
nem & esquerda de um operador de paralelismo. Quanto ao operador de habilitacdo
(>>), a ferramenta TOPO n&o detectou uma chamada recursiva & esquerda deste

operador. J4 CAESAR acusou tal constru¢gdo como erro.

Apos gerada a parte de dados em cédigo C, no uso da ferramenta CAESAR,
foi acusado um erro no sort assoc_primit_snmp, como sort com comportamento
infinito ou sort muito complexo. Este tipo de erro geralmente ocorre com tipos que
definem listas ou filas. Porém, neste caso, o sort especifica as requisi¢cdes relativas
aos pedidos de associacdo, onde cada operacdo possui apenas dois construtores
possiveis. O erro foi corrigido com a eliminacdo de uma operagdo sobre o sort. A
funcdo desta operacdo foi compensada com algumas alteracbes na parte
comportamental da especificacdo. O simulador simbdlico SMILE ndo acusou tal
erro, executando o comportamento correto da especificagdo, segundo o observado
durante o processo de simulagéo.

6. Conclusdes e perspectivas futuras

Este trabalho apresentou uma experiéncia sobre a aplicacdo da técnica de
descricdo formal LOTOS na concepc¢do formal de um Gateway CMIP-SNMP para
geréncia de redes. Nessa experiéncia, inicialmente foi realizado o levantamento
informal dos requisitos do Gateway. Em seguida, foi concebida a descricdo LOTOS
desses requisitos utilizando a simulacdo como apoio ha busca do comportamento
desejado. Por fim, foi realizada a verificacdo e teste da especificacdo LOTOS
visando sua correcdo. Para os trabalhos de analise da especificacdo foram
utilizadas ferramentas computacionais LOTOS, sobre as quais foram apresentados
alguns comentérios a respeito de suas capacidades, restricdes e incompatibilidades.

Na descricdo LOTOS do Gateway, o comportamento determinado nos
requisitos informais foi alcangado. No decorrer deste trabalho foram observados
aspectos referentes a possiveis restricbes impostas pelas ferramentas
computacionais utilizadas. Nessa fase, foi utilizada principalmente a simulacdo para
a busca do comportamento desejado do sistema e também na deteccdo de alguns
erros.

Foi realizada a verificacao da especificacdo a partir de diferentes métodos e
ferramentas computacionais, sendo detectados alguns erros ocorridos durante a
fase de descrigédo formal e simulacdo. Foram verificadas propriedades de seguranca
(busca de deadlocks indesejaveis), de vivacidade, e verificada a relacdo de
equivaléncia observacional fraca para alguns dos médulos do Gateway. Também
foram realizados testes para verificar a ocorréncia com sucesso de sequéncias de
execucao desejaveis.
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Em resumo, a partir do trabalho aqui desenvolvido demonstra-se que
sistemas reais sdo adequadamente tratados com o uso de LOTOS. Em
contrapartida, este experimento reforca a idéia de que € necessario uma boa
estruturacdo das especificacbes. Esta estruturacdo permite um melhor
entendimento do sistema, facilitando o alcance das metas desejaveis.

Sobre os tipos de dados, este trabalho demonstrou que seu uso adiciona
funcionalidades que permitem ao projetista descrever sistemas maiores utilizando
para isso especificacbes menores e melhor estruturadas.

A deteccao de falhas no Gateway durante a validacéo e verificacdo reforca a
afirmacdo de que estas tarefas sdo parte fundamental do processo de concepgéo
formal de um sistema. Nestas fases, comportamentos indesejaveis foram
encontrados e corrigidos segundo os requisitos informais do Gateway.

Entre as limitacbes do trabalho, a mais relevante foi a impossibilidade de
verificar a contento a especificagdo como um todo. As causas desta limitagdo s&o o
uso de métodos voltados a verificagdo de especificacdes em LOTOS basico para
verificar especificagbes em LOTOS completo e as restricbes impostas pelas
ferramentas computacionais. Isto foi principalmente identificado quando da
impossibilidade de tratar sorts cujo dominio ndo pdde ser definido. Essa limitagéo
afetou diretamente a possibilidade de estabelecer a relacdo de equivaléncia entre os
maédulos da especificagdo abstrata e os modulos da especificagdo detalhada que
utilizam um sort com dominio variavel. Em resumo, pode-se afirmar que a
inexisténcia de ferramentas realmente robustas, principalmente para a verificagdo
de especificacbes LOTOS com dados, limita o uso das facilidades fornecidas por
esta técnica.

Para a continuidade do trabalho, existem perspectivas que pretende-se
explorar. Estas perspectivas sdo aqui divididas nas tarefas de verificacdo,
implementacdo automatizada do sistema e uso de outra técnica de descrigdo formal
neste mesmo contexto. A seguir estas tarefas sao listadas discriminando as
seguintes atividades:

e Dar continuidade ao processo de teste da especificagdo LOTOS do Gateway;

e Utilizar a abordagem transformacional (projeto LOTOSPhere) para a verificagéo
da especificacdo LOTOS do Gateway;

e Realizar a implementacdo final do Gateway a partir de sua especificagéo
detalhada, buscando a automatizagéo de parte deste processo;

e Especificar o Gateway utilizando outra técnica de descricdo formal (Estelle por
exemplo), realizando uma analise comparativa para os resultados obtidos.
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